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Linh vire k§ thuit ciia sdng ché

Sang ché @& cap dén cac cong nghé truyén thong, va cu thé 13, d&én phuo*ng.
phép va thiét bi thu thap khoa, thiét bi dau cudi, vat luu trix may tinh doc dugc,
phuong phap xir Iy bao mat khi di chuyén thiét bi ddu cudi va hé théng truyén
thong.

Tinh trang ky thuit ciia sang ché

Véi su phat trién cua céc cong nghé truyén thong, viéc bdo mat truyén
thong thu hut sy chl ¥ ngdy cang tang. Hién tai, bao mat truyén thong thudong
dugc ddm bao thong qua bao vé mat ma hoa va bao vé tinh toan ven.

Trong hé théng tién héa dai han (Long Term Evolution, LTE), diém két thtic
clia ting khong truy nhap (Non Access Stratum, NAS) 1 thuc thé quan tri di
dong (Mobility Management Entity, MME), va chil yéu chiu trich nhiém quan
ly di dong, quan ly kénh mang, xac thyc ngudi dung, Iira chon cbng nbi phuc
vu (Serving Gateway, S-GW), lua chon céng ndi mang dit liéu gbi (Packet Data
Network Gateway, P-GW), va tuong tu. Trong LTE, néu MME ma duoc truy
nhap boi thiét bi nguoi dung (User Equipment, UE) thay ddi do vi trf cia UE
thay dbi (& day, vi tri cia UE & trang thai khong hoat dong thay ddi), thi MME
ngudn cin giri ngit canh bao mét cia UE dén MME dich, va sau d6 khéa truyén
thong gitta MME ngudn va UE dugc st dung gitta MME dich va UE.

Trong hé thdng truyén thong di dong thé hé thir 5 (5th Generation mobile
communications, 5G), thuc thé chirc nang quan 1y di dong va truy nhap (Access
and Mobility Management Function, AMF) la diém két thic cua NAS, va chiu
trach nhiém chinh dé dang ky, két ndi, quan 1y di dong, x4c thuc thong tin thué
bao, va tuong tu cia UE. Khi thuc thé AMF ma dugc truy nhip béi UE thay
ddi do vi tri ciia UE thay ddi (¢ day, vi tri cia UE & trang thai khong hoat dong
thay ddi), thi thuc thé AMF ngudn can giri ngit canh bao mét cia UE dugc luu
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trit trong thyuc thé AMF nguén dén thuc thé AMF dich, sao cho UE va thuc thé
AMF dich c6 thé tiép tuc truyén thong.

C6 thé biét ring viée truyén ngir canh bao mat tir mot thuc thé nay sang
thuc thé khac tdn tai trong ca LTE 14n mang thé hé tiép theo, va khda gitra thuc
thé dich va UE gidng nhu khéa gifta thuc thé ngudn va UE. Diéu nay cé thé

g4y ra nguy co bao mat.

Ban chit k§ thuit ciia sang ché

Sang ché d& xuét cac phuong phap va céc thiét bi thu thap khoa, va cac hé
thdng truyén thong, dé cai thién bao mat mang.

Theo khia canh thir nhét, phuong 4n thuc hién sang ché d& xuit phuong
phép thu thap khéa, phuong phap dugc thuc hién boi thuc thé AMF dich, va
phuong phap bao gdm céc bude:

nhén, boi thyc thé AMF dich, théng diép thir nhét, trong d6 thong diép tha
nhat dugc st dung dé yéu cu ding ky thiét bi dau cudi;

gui, boi thuc thé AMF dich, thong diép the hai dén thuc thdé AMF ngudn
dua trén thong diép thir nhit, trong d6 thong di€p thir hai bao gdm ID cua thiét
bi dau cubi;

nhan, bdi thuc thé AMF dich, théng diép thir ba tir thyc thé AMF ngudn,
trong d6 thong diép thtr ba dugc sit dung dé dap ung théng diép thw hai, thong
diép thir ba mang khéa thtr nhat, va khoéa thir nhét thu duoc boi thuc thd AMF
ngudn thong qua din xut dva trén khoa gifta thuc thé AMF ngudn va thiét bi
dau cubdi; va _

xéc dinh, boi thuc thé AMF dich, khéa truyén théng gitta thuc thé AMF
dich va thiét bi ddu cudi dva trén thong tin lién quan dén bao mét va khéa thi
nht.

Trong phuong phap thu thép khéa néu trén, thuc thé AMF dich x4c dinh
khéa truyén théng giita thuc th8 AMF dich va thiét bi dau cudi dua trén thong
tin lién quan dén bao mat bang cach sir dung khéa trung gian dugc giri boi thuc
thé AMF ngudn. Khéa trung gian thu dugc boi thuc thé AMF ngudn thong qua
din xuit dua trén khéa gitra thuc thé AMF ngu@)n va thiét bi dau cuéi, va do
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véy thuc thé AMF dich khong thé biét khoa truyén thong dugc st dung gitra
thue thé AMF ngudn va thiét bi diu cudi. Theo cach ndy, viéc cb lap khoa dat
dugc giita thuc thé AMF dich va thuc thé AMF ngudn, nh& d6 tranh hiéu qua
nguy co bdo mat theo giai phéap ky thuét da biét va cai thién bao mat truyén
thong.

Theo thiét ké kha thi, phuong phap con bao gdm cac budc: giri, béi thuc thé
AMF dich, 1énh ché d6 bao mat (Security Mode Command, SMC) NAS dén
thiét bi dau cudi, trong 46 SMC NAS mang thong tin chi bao, va thong tin chi
b4o dugc sir dung dé chi bao thiét bi du cubi dé din xuét khoa truyén thong
gitta thiét bi ddu cudi va thuc thé AMF dich dua trén khoéa gifta thuc thé AMF
ngudn va thiét bi dau cudbi.

Mot cach tiy chon théng tin lién quan dén bao mat bao gbm: chinh sach
dugc tién tao ciu hinh, trong do6 chinh sach dugc sir dung dé chi bao dé st dung
khoa duoc nhan tir thue thé AMF ngué“m, hoac chinh sach dugc st dung dé chi
bao dé sir dung khoa dugc nhan tir thuc thé chuc nang xac thuc; hodc thong tin
cd 1ap khoa cia thuc thé AMF dich, trong d6 thong tin cd 1&p khoéa dugce st
dung dé chi béo liéu khéa ciia thyc thé AMF dich dugc hoan toan c6 14p khoi
khéa clia thuc thé AMF nguén; hodc trang thai bdo mat cia thuc thé AMF
ngudn, trong d6 trang thai bao mat dugc str dung dé chi bao liéu thuc thé AMF
ngudn c6 bao mét hay khong.

Ngoai ra, viéc xac dinh, boi thuc thé AMF dich, khéa truyén théng gifta
thuc thd AMF dich va thiét bi dau cudi dua trén thong tin lién quan dén bao mat
va khéa thtr nhit bao gdm: khi thong tin lién quan dén bao mat 13 chinh sach
duoc tién tao cAu hinh va chinh sach dugc st dung dé chi bao dé sur dung khoéa
duoc nhén tir thue thé AMFE nguén, hoéc khi thong tin lién quan dén bao mat 1a
thong tin c6 1ap khda cua thuc thé AMF dich va thong tin c6 1ap khda dugce st
dung dé chi bao ring khéa cuia thuc thé AMF dich khong dugc hoan toan c6 lap
khoi khéa cta thue thé AMF ngudn, hodc khi théng tin lién quan dén bao mat
1a trang thai bdo mat cua thuc thé AMF nguén va trang thai bdo mat dugc su
dung d& chi béo rang thuc thé AMF ngudn c6 bao mat hay khong, x4c dinh, bsi
thuc th8 AMF dich, khéa truyén théng gitra thie thé AMF dich va thiét bi dau
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cudi dua trén khéa thir nhét; hodc khi thuc thé AMF dich xé4c dinh, dua trén
thong tin lién quan dén bao mat, dé su dung khéa dugc nhén tir thuc thé AMF
nguén, x4c dinh, bdi thuc thé AMF dich, khéa truyén thong giita thuc thé AMF
dich va thiét bi du cubi dya trén khéa thir nhat.

Mot cach tiy chon, viéc thuc thé AMF dich xé4c dinh, dua trén thong tin lién
quan dén bao mat, dé sir dung khéa dugc nhén tir thuc thé AMF nguf”)n bao
gdm: khi thong tin lién quan dén bao mat 13 chinh sach dugc tién tao ciu hinh
va chinh sach dugc st dung dé chi bao dé su dung khéa duoc nhan tir thuc thé
AMTF ngudn, x4c dinh, béi thuc thé AMF dich, d& sit dung khéa duoc nhén tir
thuc thé AMF ngudn; hoic khi thong tin lién quan dén bao mat 13 thong tin cd
1ap khéa cua thuc thé AMF dich va thong tin c6 1ap khéa duge sir dung dé chi
béo rang khoa ctia thuc thé AMF dich khong dugc hoan toan cd 14p khoi khoéa
ctia thuc thé AMF ngudn, x4c dinh, boi thuc thé AMF dich, dé sir dung khéa
dugc nhén tir thuc thé AMF ngudn; hodc khi thong tin lién quan dén bao mat 1a
trang thai bdo mét cta thuc thé AMF ngué)n va trang thai bdo mat dugc st dung
dé chi bao rang thuc thé AMF ngudn c6 bao mat hay khong, xac dinh, béi thuc
thé AMF dich, dé sir dung khoéa dugc nhan tir thuc thé AMF ngué)n.

Mot céach tuy chon, viéc xdc dinh, bdi thuc thé AMF dich, khéa truyén
thong giita thuc thé AMF dich va thiét bi ddu cudi dua trén khéa thir nhit bao
gbm céc budc: sir dung, boi thue thé AMF dich, khéa thir nhat 1am khéa truyén
thong giita thuc thé AMF dich va thiét bj dau cudi; hodc din xuit, béi thuc thé
AMF dich, khéa truyén théng giita thuc thé AMF dich va thiét bi du cudi dua
trén khoéa thtr nhit va sb ngau nhién cia thiét bi dau cubi; hoic dan xuét, ba1
thuc thé AMF dich, khéa truyén théng giita thuc thé AMF dich va thiét bi dau
cubi dua trén khéa thir nhét va sb ngdu nhién cia thuc thé AMF dich; hodc din
xuét, béi thuc thé AMF dich, khéa thir hai bing cach st dung thuat toan trao
d6i khéa duya trén sd ngiu nhién ciia thuc thé AMF dich va s ngiu nhién cua
thiét bi dau cubi, va din xuit khéa truyén thong giira thuc thé AMF dich va
thiét bi ddu cudi dua trén khéa thir nhét va khéa thir hai; hodc dan xuét, boi
thyc thé AMF dich, khoa thtr hai bing cach sir dung thuét toan trao d6i khéa

dua trén s6 ngau nhién ctia thuc thé AMF dich va s6 ngau nhién cta thiét bi dau
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cubi, dan xuét khoéa thi ba dya trén khéa thir nhit va sé nghu nhién cia thuc
th8 AMF dich, va din xuét khéa truyén thong giira thuc thé AMF dich va thiét
bi ddu cudi dya trén khoa thit hai va khéa thit ba.

Theo thiét ké kha thi, khéa thir nhat thu dugc bdi thuc thé AMF ngudn
thong qua dan xuét dua trén khéa giita thuc thé AMF ngudn va thiét bi dau cudi
va sb ngiu nhién cua thiét bi dau cudi.

Theo thiét ké kha thi, khéa thir nhét thu duoc boi thuc thé AMF ngudn
thong qua din xuét dua trén khéa giira thuc thé AMF ngudn va thiét bi du cudi
va sb ngiu nhién cua thuc thé AMF ngudn. |

Theo thiét k& kha thi, khéa gifta thuc thé AMF ngudn va thiét bi ddu cubi

" bao gdm khoa truyén théng gifta thuc thé AMF ngudn va thiét bi ddu cudi hozc
khéa dugce chia sé gifta thuc thé AMF nguén va thiét bi dau cudi, va khéa duogc
chia sé giita thuc thé AMF ngudn va thiét bi diu cudi 1a khéa phién chi
(Master Session Key, MSK), hodc khoa dugc tao dua trén MSK, hodc khoa
duoc tao dua trén khéa mat ma (Cipher Key, CK) va khoa toan ven (Integrity
Key, IK). A

Theo khia canh thit hai, phuong 4n thyc hién sang ché d@& xuét phuong phép
thu thap khda, phuong phép dugc thuc hién boi thuc thé AMF dich, va phuong
phap bao gém céc budc:

nhan, béi thue thé AMF dich, thong diép thi nhat, trong d6 thong diép thir
nhat duge st dung dé yéu cau dang ky thiét bi dau cudi;

giri, boi thuc thé AMF dich, théng diép thtr hai dén thuc thé AMF ngudn
dua trén thong diép thir nhét, trong d6 thong diép thir hai bao gdm bd nhan
dang (Identifier, ID) cla thiét bi dau cubi;

nhan, b6i thue thé AMF dich, thong diép thtr ba tir thuc thé AMF ngudn,
trong d6 thong diép thir ba dugc sir dung dé dap ung thong diép thi hai;

giri, boi thuc thé AMF dich, thong diép thir tu dén thuc thé chirc niang xac
thuc dua trén thong diép tha ba, trong d6 thong di€p the tu dugc st dung dé
yéu cau khéa, va thong diép thir tu bao gébm ID cia thiét bi dau cubi;

nhén, béi thuc thé AMF dich, thong di¢p thir nam tir thuc thé chirc ning x4c
thuc, trong d6 théng diép thtr nim mang khéa thir nhat, va khéa thir nhit thu
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dugce béi thue thé chire nang x4c thuc thong qua din xuét dya trén khoa duge
chia sé gifta thuc thé chuc nang xac thuc va thiét bi dau cudi; va

xac dinh, bdi thuc thé AMF dich, khéa truyén théng gitra thuc thé AMF
dich va thiét bi du cudi dua trén khoa thir nhat.

Trong phuong phap thu thap khéa néu trén, thuc thé AMF dich truc tiép yéu
cAu khéa méi tir thuc thé chic nang xac thuc dé x4c dinh khéa truyén thong
gitra thuc thé AMF dich va thiét bi dau cudi. Theo cach nay, viéc cd 1dp khda
dat dén gitra thuc th8 AMF dich va thuc thé AMF ngudn, nhd d6 tranh hiéu qua
nguy co bio mat theo giai phap ky thuat da biét va cai thién bao mat truyén
thong.

Theo thiét ké kha thi, phuong phéap con bao gdm céc bude: giri, bdi thuc thé
AMF dich, SMC NAS dén thiét bi dau cudi, trong 6 SMC NAS mang thong
tin chi béo, va thong tin chi bdo duoc sit dung d& chi bao thiét bi dau cudi dé
din xuét khoéa truyén thong gitra thiét bi diu cudi va thuc thé AMF dich dwa
trén khoa dugc chia sé gifra thuc thé chuc nang xéc thuc va thiét bi dau cudi.

Theo thiét ké kha thi, viéc g, béi thuc thé AMF dich, théng diép thir tu
dén thuc thé chirc nang xac thuc bao gdm: giri, béi thuc thé AMF dich, théng
diép thir tu dén thuc thé chirc ning xéc thuc dwa trén thong tin lién quan dén
béo mat; hodc khi thuc thé AMF dich x4c dinh, dua trén thong tin lién quan dén
bao mat, khong st dung khéa dugce nhén tir thuc thé AMF nguén, g, béi thuc
thé AMF dich, thong diép thr tu dén thyc thé chirc ning x4c thuc.

Mot cach tuy chon thong tin lién quan dén bao mét bao gdm: chinh sach
duoc tién tao cAu hinh, trong d6 chinh sach dugc st dung dé chi bao dé st dung
khéa duoc nhan tir thuc thé AMF ngué)n, hoac chinh sach dugc st dung dé chi
béo dé st dung khéa dugc nhén tir thuc thé churc nang xac thuc; hodc thong tin
cd 1ap khéa ciia thuc thé AMF dich, trong d6 thong tin c6 lap khoéa dugc st
dung dé chi bao liéu khéa cuaa thuc thé AMF dich dugc hoan toan c6 1ap khoi
khoa cia thuc thé AMF nguén; hodc trang thai bdo mat cia thuc thé AMF
nguén, trong d6 trang thai bdo mat dugc sir dung dé chi bao liéu thuc thé AMF
ngudn c6 bao mat hay khong.

Ngoai ra, viéc gui, bdi thuc thé AMF dich, théng diép thtr tu dén thuc thé
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chirc ndng xac thuc dua trén thong tin lién quan dén bao mat bao gbébm: khi
thong tin 1ién quan dén bao mat 13 chinh sach duge tién tao cdu hinh va chinh
sach dugc st dung dé chi bao dé sur dung khéa dugc nhan tir thuc thé chirc
ning x4c thue, giri, boi thuc thé AMF dich, thong diép thir tu dén thuc thé chirc
nang xac thuc; hodc khi thong tin lién quan dén bao mat 13 thong tin cb 14p
khéa ciia thuc thé AMF dich va thong tin ¢6 lap khoéa dugc st dung @& chi bo
rang khéa cia thuc thé AMF dich hoan toan bi c6 1ap khéi khéa ciia thuc thé
AMF ngudn, giri, boi thuc thé AMF dich, thong diép thir tw dén thuc thé chirc
nang xac thuc; hodc khi thong tin lién quan dén bao mat 1a trang thai bao mat
ctia thuc thé AMF ngudn va trang thai bio mat dugc st dung dé chi bao ring
thire thé AMF ngudn khéng bao mat, giri, béi thuc thé AMF dich, thong diép
thir tu dén thuc thé chire nang xac thuc.

Mot cach tuy chon viéc thuc thé AMF dich x4c dinh, dua trén thong tin lién
quan dén bao mat, khong str dung khéa duge nhan tir thuc thé AMF ngudn bao
gém: khi thong tin lién quan dén bao mat 13 chinh sach duoc tién tao cAu hinh
va chinh sach dugc st dung dé chi bao dé su dung khéa dugc nhén tr thuc thé
chitc nang xac thuc, xac dinh, béi thuc thé AMF dich, khong su dung khoa
duoc nhan tir thuc thé AMF nguén; hodc khi thong tin lién quan dén bao mat 1a
thong tin ¢6 1ap khoéa cia thuc thé AMF dich va thong tin c6 1ap khéa duge st
dung dé chi béo ring khéa cua thuc thé AMF dich hoan toan bi c6 lap khoi
khoa cua thuc th8 AMF ngudn, x4c dinh, boi thuc thé AMF dich, khong st
dung khéa duoc nhén tir thuc thé AMF ngudn; hozc khi thong tin lién quan dén
bao mat 1a trang thai bado mat cua thuc thé AMF nguf‘)n va trang thai bao mat
dugc st dung dé chi bao ring thuc thé AMF ngudn khéng bao mat, xac dinh,
béi thuc thé AMF dich, khong sit dung khéa duogc nhén tir thuc thé AMF
ngudn.

Theo thiét ké kha thi, viéc xac dinh, bodi thuc thé AMF dich, khéa truyén
théng gitra thuc thd8 AMF dich va thiét bi diu cudi dua trén khéa thir nhit bao
gdm: st dung, boi thuc thé AMF dich, khoéa thtr nhat 1am khéa truyén thong
gitra thye thé AMF dich va thiét bi dau cudi; hogc dan xuét, béi thuc the AMF
dich, khéa truyén thong gifta thuc thé AMF dich va thiét bi ddu cudi dua trén
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khéa thir nhat va sb ngu nhién cia thuc thé AMF dich; hoic din xuit, bai thue
thé AMF dich, khoa tht hai béng cach st dung thuit toan trao d6i khoéa dua
trén s6 ngéu nhién cua thuc thé AMF dich va sb ngdu nhién cua thiét bi dau
cubi, va din xuit khéa truyén théng giira thuc thé AMF dich va thiét bi dau
cudi dua trén khéa thir nhit va khéa thir hai; hodc din xuét, béi thuc thé AMF
dich, khéa truyén thong giita thuc thé AMF dich va thiét bi diu cui dwa trén
khoéa thir nhat va s6 ngiu nhién cia thiét bi ddu cudi; or din xudt, boi thuc thé
AMF dich, khoa thir hai bang cach st dung thudt toan trao dbi khéa dua trén sb
ngau nhién cia thuc thé AMF dich va s§ ngiu nhién ciia thiét bi dau cubi, din
xuét khoa thtr ba dua trén khéa thir nhat va sb ngdu nhién cua thuc thé AMF
dich, va din xuit khéa truyén théng gitra thuc thé AMF dich va thiét bi dau
cudi dya trén khéa th hai va khéa thi ba.

Theo thiét ké kha thi, khéa thir nhét thu dugc béi thuc thé chiic ning xéac
thuc théng qua din xudt dua trén khoéa duge chia sé gitra thuc thé chirc ning
xéc thuc va thiét bi dau cubi va sé ngau nhién cia thiét bj dau cudi.

Theo thiét ké kha thi, khéa thir nhét thu dugc boi thuc thé chic ning xac
thuc thong qua dan xuét dya trén khoa dugc chia sé gifta thuc thé chirc nang
xé4c thuc va thiét bi dau cudi va sb ngiu nhién ciia thuc thé chuc nang x4ac thyuec.

Mbt cach tiry chon thong diép thtr nhit bao gdm s6 ngiu nhién cua thiét bi
dau cubi.

Mot cach tiry chon khéa duoc chia sé gitra thuc thé chirc nang xac thuc va
thiét bi dau cudi 123 MSK mé rong (Extended MSK, EMSK), hoic khéa duoc
tao dua trén EMSK, hodc khoa duogc tao dua trén CK va IK.

Theo khia canh thir ba, phuong 4an thuc hién sang ché dé xudt phuong phép
thu thap khoa, phuong phép dugc thuc hién boi thiét bi dau cudi, va phuong
phap bao gdm céac budc:

nhén, béi thiét b dau cubi, SMC NAS dugc giri bdi thuc thé AMF dich,
trong 46 SMC NAS mang thong tin chi bdo, va thong tin chi bao dugc st dung
dé chi bao thiét bi dau cudi dé din xuét khoa truyén thong giita thiét bi dau
cudi va thuc thé AMF dich dya trén khoa gitra thiét bi dau cudi va thuc thé

AMF nguén, hodc thong tin chi bado dugc st dung dé chi bao thiét bi dau cubi
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dé din xuét khoa truyén thong giita thiét bi ddu cubi va thuc thé AMF dich dua
trén khéa dugc chia sé giita thiét bi d4u cudi va thuc thé chirc ning xac thuc; va

xac dinh, béi thiét bi ddu cudi, khéa truyén thong gitra thiét bi dau cudi va
thuc thé AMF dich theo thong tin chi béo.

Trong phuong phéap thu thap khda néu trén, thiét bi du cudi din xuét khéa
twong tmg theo SMC NAS dugc giri boi thuc thé AMF dich, sao cho khéa
truyén thong gitra thiét bi dau cubi va thuc thé AMF dich duoc co 1ap khoi
khéa truyén thong giita thiét bj diu cubi va thuc thé AMF ngudn, nh d6 tranh
hiéu qua nguy co bao mat theo giai phép k¥ thuat da biét va cai thién bao mat
truyén thong.

Theo thiét ké kha thi thir nhét, viéc xéc dinh, boi thiét bi dau cudi, khéa
truyén thong gitra thiét bi dau cubi va thuc thé AMF dich theo thong tin chi bao
bao gdm: khi thong tin chi bao dugc sir dung dé chi bao thiét bi dau cudi dé din
xuét khoa truyén thong gitta thiét bi dau cudi va thuc thé AMF dich dua trén
khoa gitra thiét bi diu cudi va thuc thé AMF ngudn, din xuit, boi thiét bi dau
cubi, khéa tht nhét dva trén khéa giira thiét bi dau cudi va thuc thé AMF
ngudn, va sit dung khéa thi nhat 1am khéa truyén thong giira thiét bi dau cubi
va thuc thé AMF dich; hodc khi thong tin chi bao dwoc sir dung dé chi bao thiét
bi dAu cudi d& din xuit khéa truyén thong giira thiét bi dau cudi va thuc thé
AMF dich dya trén khéa duoc chia sé gitra thiét bi dau cudi va thuc thé chic
ning xéc thuc, din xuét, boi thiét bi dau cudi, khéa thir hai dua trén khéa duoc
chia sé giita thiét bi du cubi va thuc thé chirc nang xac thuc, va viéc st dung
khéa thit hai 1am khéa truyén thong gifta thiét bi ddu cubi va thuc thé AMF
dich.

Theo thiét k& kha thi thtr hai, SMC NAS con mang s6 ngiu nhién cia thuc
th& AMF dich. Viéc xac dinh, boi thiét bi diu cudi, khéa truyén thong giira thiét
bi du cubi va thuc th8 AMF dich theo thong tin chi b4o bao gdm: khi thong tin
chi béo duoc st dung dé chi bao thiét bi déu cudi dé din xuat khéa truyén
théng gifra thiét bi dau cudi va thuc thé AMF dich dua trén khéa giita thiét bi
dau cudi va thuc thé AMF ngudn, dan xult, boi thiét bi du cudi, khéa thir nhat

dua trén khéa gifra thiét bi dau cudi va thuc thé AMF nguén, va dan xuat khoa
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truyén théng gita thiét bi dau cudi va thuc thé AMF dich dva trén khéa thi
nhét va sb ngau nhién cia thuc thé AMF dich; hoac khi thong tin chi bao dugc
sir dung d& chi bao thiét bi dau cubi dé dan xuat khoa truyén thong gitra thiét bi
dau cubdi va thuc thé AMF dich dua trén khéa dugc chia sé gitta thiét bi dau
cudi va thuc thé chirc ning xéac thuc, din xuét, boi thiét bi dau cudi, khéa tha
hai dua trén khoa d&qc chia sé gifta thiét bi dAu cubi va thuc thé chirc nang xac
thue, va din xuét khéa truyén théng giira thiét bi dau cudi va thuc thé AMF
dich dwa trén khoa thi hai va s§ ngu nhién ciia thuc thé AMF dich.

Theo thiét k& kha thi thir ba, SMC NAS con mang s6 ngiu nhién cua thiét bi
du cudi. Viéc xac dinh, boi thiét bi ddu cubi, khéa truyén thong giira thiét bi
dau cubi va thuc thé AMF dich theo thong tin chi bao bao gém: khi thong tin
chi bdo dugc st dung dé chi bao thiét bi ddu cudi dé din xuat khéa truyén
thong gifta thiét bi ddu cudi va thuc thé AMF dich dva trén khoa giita thiét bi
dau cubi va thue thé AMF ngudn, din xuét, boi thiét bi dau cudi, khoa thir nhat
dua trén khoa gitta thiét bi dau cudi va thuc thé AMF nguff)n, va din xuét khéa
truyén thong gifta thiét bi diu cudi va thuc thé AMF dich dwa trén khoa thir
nhit va sb ngiu nhién cia thiét bi dau cudi; hodc khi thong tin chi bao dugc sir
dung dé chi béo thiét bi ddu cudi d& din xuét khéa truyén thong giita thiét bi
dau cudi va thuc th8 AMF dich dwa trén khéa duoc chia sé gitra thiét bi ddu
cudi va thuc thé chirc ning xac thuc, dan xuét, boi thiét bi d4u cudi, khoa thir
hai dua trén khoa dugc chia sé gitta thiét bi dau cudi va thuc thé chirc nang Xac
thuc, va din xuét khéa truyén thong gitra thiét bi dau cubi va thuc thé AMF
dich dua trén khoa thir hai va sé ngu nhién cua thiét bj dau cudi.

Theo thiét ké kha thi thtr tr, SMC NAS con mang s6 ngau nhién ctia thiét bi
dAu cubi va sb nglu nhién cua thuc thé AMF dich. Viéc x4c dinh, boi thiét bi
dau cubi, khéa truyén thong giita thiét bi dau cudi va thuc thé AMF dich theo
thong tin chi bao bao gdm: khi théng tin chi bao dwoc sir dung d chi bao thiét
bi ddu cubi dé din xuét khoa truyén thong gitra thiét bi dau cubi va thuc thé
AMF dich dua trén khoa gitta thiét bi dau cubi va thuc thé AMF nguén, dan
xuét, boi thiét bi ddu cudi, khoa thir nhit dua trén khoa gitra thiét bi dau cubi va

thuc thé AMF ngudn, din xuit khéa thir ba bang cach sir dung thuit toan trao
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dbi khéa dya trén sb nghu nhién cia thuc thé AMF dich va sé ngiu nhién cua
thiét bi ddu cudi, va din xuit khéa truyén thong gifra thiét bi dau cubi va thuc
thé AMF dich dua trén khoéa thir nhit va khéa thir ba; hodc khi thong tin chi bao
duoc st dung dé chi bao thiét bi dau cudi dé din xuét khéa truyén thong gitra
thiét bi dau cudi va thuc th8 AMF dich dua trén khéa duoc chia sé giira thiét bi
dau cudi va thuc thé chuc nang XAc thuc, dan xuét, boi thiét bi dau cudi, khoa
thtr hai dya trén khéa dugc chia sé gifta thiét bi dau cudi va thuc thé chirc nang
xac thuc, dan xuét khoa thtr ba béng cach st dung thuat toén trao dbi khéa dua
trén s ngiu nhién cua thuc thé AMF dich va s6 ngiu nhién cua thiét bi dau
cubi, va dan xuit khoéa truyén thong gifra thiét bi dau cudi va thuc thé AMF
dich dua trén khoa thir hai va khoa thir ba.

Theo thiét k& kha thi thtr ndm, SMC NAS con mang s6 ngau nhién ctia thiét
bi dau cudi va s6 nglu nhién cua thuc thd AMF dich. Viéc xac dinh, boi thiét b
dAu cubi, khoa truyén thong giira thiét bi dau cubi va thuc thé AMF dich theo
thong tin chi bio bao gém: khi thong tin chi bao duoc sir dung dé chi bao thiét
bi diu cubi dé din xuét khéa truyén thong giira thiét bi dau cudi va thuc thé
AMF dich dua trén khoa giita thiét bi ddu cudi va thuc thé AMF ngudn, din
xuét, béi thiét bi dau cudi, khoa thir nhit dua trén khoa gitra thiét bi dau cudi va
thuc thé AMF ngudn, din xut khoa thir tw dya trén khéa thir nhat va sé ngiu
nhién cta thuc th8 AMF dich, dan xuét khoa thr ba bang cach sir dung thuat
todn trao d6i khoa dura trén s6 ngdu nhién cta thuc thé AMF dich va s6 ngiu
nhién cia thiét bi diu cudi, va din xudt khéa truyén thong gitta thiét bi diu
~ cubi va thuc thé AMF dich dua trén khoa thtr ba va khoa thit tu; hodc khi thong
tin chi béo duge st dung dé chi bao thiét bi ddu cudi dé din xuét khéa truyén
thong gitra thiét bj dau cubi va thuc thé AMF dich dya trén khéa dugc chia sé
gitta thiét bi ddu cudi va thuc thé chic ning xac thuc, din xuét, boi thiét bi dau
cudi, khéa thir hai dua trén khéa duoc chia sé gitra thiét bi dau cudi va thuc thé
chirc ning xac thue, dan xuit khoéa thit nim dua trén khéa thr hai va s6 ngau
nhién cta thuc th8 AMF dich, din xuét khoa thtr ba bang cach st dung thuat
toan trao d6i khéa dua trén s6 nglu nhién cia thuc thé AMF dich va s ngiu

nhién cua thiét bi ddu cudi, va din xuat khéa truyén thong gitra thict bi dau
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cudi va thuc thé AMF dich dua trén khéa thit ba va khoéa thit nam.

Mot cach tity chon, viéc dan xuat, béi thiét bi diu cubi, khoa thir nhit dira
trén khéa gitta thiét bi ddu cudi va thuc thé AMF ngudn bao gom: din xuét, bsi
thiét bi dau cudi, khoa thir nhat dua trén khéa giira thiét bi dau cubi va thuc thé
AMF nguén va sb ngiu nhién cla thiét bi ddu cudi; hodc dan xuit, bsi thibt bi
dau cubi, khoa thit nhat dwa trén khéa gifta thiét 'bi dau cudi va thuc thé AMF
ngudn va sé ngiu nhién cta thuc thé AMF ngudn.

Mot cach tiy chon, viéc dan xudt, bai thiét bi ddu cubi, khéa thir hai dua
trén khoéa dugc chia sé gitta thiét bi dau cubi va thuc thé chic nang xac thuc
bao g@)m: din xuét, bsi thiét bi dau cudi, khéa thir hai dya trén khéa dugc chia
sé gifta thiét bi diu cudi va thuc thé chirc niang xac thuc va sé ngiu nhién cua
thiét bi dau cudi; hodc din xuét, boi thiét bi ddu cudi, khoa tha hai dua trén
khéa duge chia sé gifta thiét bi dau cudi va thuc thé chirc nang xac thuc va sb
ng?lu nhién cia thue thé chuc nang xac thuc.

Mot cach tiy chon, SMC NAS con mang sé ngiu nhién cia thuc thé chuc
nang xac thuc. ‘

Theo thiét ké kha thi, truéc khi nhan, béi thiét bi dau cudi, SMC NAS dugc
gri boi thue thé AMF dich, phuong phap con bao gbm: gtri, béi thiét bi dau
cubi, thong diép thir nhit dén nat mang truy nhép (access network, AN), trong
d6 théng diép thir nhat dugc sir dung dé yéu cau dang ky thiét bj dau cudi; hoic
giri, boi thiét bi dau cudi, thong diép thir nhat dén thuc thé AMF dich, trong d6
thong diép thir nhit duoc sir dung dé yéu cau ding ky thiét bi dau cubi.

Mot cach tity chon, thong diép thir nhit mang s ngdu nhién cua thiét bi dau
cubi.

Theo thiét ké kha thi, khéa duoc chia sé giita thuc thé chirc ning xac thuc
va thiét bi dau cudi 14 EMSK, hogc khéa dugc tao dua trén EMSK, hoic khéa
duogc tao dua trén CK va IK. Khoa gitra thuc thé AMF nguff)n va thiét bi dau
cubi bao gdm khéa truyén thong gitra thuc thé AMF ngudn va thiét bi diu cubi
hoic khoa duogc chia sé gifta thuc thé AMF nguén va thiét bi dau cubi, va khéa
duoc chia sé giita thuc thé AMF ngudn va thiét bi dau cubi 12 MSK, hoic khoéa
duoc tao dua trén MSK, hodc khoa dugc tao dua trén CK va IK.

-13-



40151

Theo khia canh thir tur, phuong an thuc hién sang ché d& xuit phuong phép
thu thap khoa, phuong phap duge thuc hién béi thuc thé chtrc niang xac thuc,
va phuong phap bao gdm cac buéc:

nhén, béi thuc thé chirc ning xac thuc, thong diép thir nhat dwoc guri boi
thuc thé AMF, trong d6 théng diép thir nhat dugc st dung dé yéu cau khéa, va
thong diép thir nhit bao gdm ID ciia thiét bi dau cudi; '

dan xuét, bdi thuc thé chirc nang xac thuc, khéa thir nhit dua trén khéa
duoc chia sé gifra thuc thé chirc nang x4c thuc va thiét bi ddu cudi; va

gﬁ’i, béi thuc thé chire ning xac thuc, thong diép thir hai dén thuc thé AMF,
trong d6 thong diép thr hai mang khoa thir nhét.

Trong phuong phép thu thap khoéa néu trén, thuc thé chirc ning xéac thuc d&
xuét khéa méi cho thuc thé AME, sao cho thuc thé AMF xéc dinh khéa truyén
thong gifta thuc thé AMF va thiét bi dau cudi dua trén khda méi duoce tao boi
thuc thé chic nang xac thuc. Theo cach nay, viéc co6 1ap khoda dat dén gifta céc
thue thé AMF khac nhau, nhd' d6 tranh nguy co bao mat theo giai phap k¥ thuat
d3 biét va cai thién bao mat truyén thong.

Theo thiét ké kha thi, viéc dan xut, béi thuc thé chic nang xac thuc, khoa
thir nhit dua trén khoa dugc chia sé gifra thuc thé chirc nang X4C thuc va thiét
bi dau cubi bao gff)m: dan xuit, boi thuc thé chirc ning xac thuc, khéa thir nhit
dua trén khéa dugc chia sé gitta thuc thé chuc nang xac thuc va thiét bi dau
cudi va s6 ngau nhién ctia thiét b dau cudi.

Mt cach ty chon thong diép thtr nhit con bao gém s6 ngiu nhién cua thiét
bi dau cubi.

Theo thiét ké kha thi, viéc dan xuét, boi thue thé chire nang xac thuc, khoa
thir nhat dua trén khoa duge chia sé gifta thuc thé chirc nang x4c thuc va thiét
bi déu cudi bao gém: dan xuit, bai thuc thé chirc nang xac thuc, khoa thir nhét
dua trén khc')é duogc chia sé gifra thuc thé chuc nang xac thuc va thiét bi dau
cubi va sb ngiu nhién cua thyc thé chirc ning x4c thuec. |

Mot cach tuy chon khéa dugce chia sé gifta thuc thé chuc nang xac thuc va
thiét bi dau cudi la EMSK, hodc khéa dugc tao dwa trén EMSK, hodc khéa
duoc tao dua trén CK va IK.
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Theo khia canh thir ndm, dé trién khai phuong phap xir 1y t6i wu héa mang
di dong néu trén theo khia canh thtr nhat, phwong 4n thuc hién sang ché dé xuét
thiét bi thu thap khéa, va thiét bi c6 chirc nang trién khai phuong phap thu thap
khéa néu trén. Chirc ning c6 thé duoc trién khai boi phan cing, hoic cé thé
duoc trién khai béi phan cimg thuc thi phdn mém tuong tmg. Phan cing hoic
phan mém bao gdm mot hodc nhidu mé dun twong ng véi chirc ning néu trén. »

Theo trién khai kha thi cua khia canh thir nam, thiét bi bao gém cac modun
hozc khéi chirc nang, dugc tao cdu hinh dé trién khai phuong phép thu thap
khéa bt ky theo khia canh thir nhat.

Theo khia canh thir sau, phuong &n thuc hién sang ché d& xuit thuc thé
AMF, va céu triic cta thuc thé AMF c6 thé bao gbm bo xir 1y va bo thu phat.
B6 xir Iy dugc tao cdu hinh dé hd trg thuc thé AMF khi thuc hién cac chirc
ning twong tmg trong phuong phap thu thap khoa bit ky theo khia canh thir
nhét. BO thu phat duoc tao cAu hinh dé hd trg truyén thong gitra thuc thé AMF
va thiét bi mang khac, va cé thé 13, ching han, mddun tin sé v6 tuyén hoic
modun bang gbe twong tng. Thuc thé AMF c6 thé con bao gdbm bd nhs. Bo
nh¢ dugce tao chu hinh dé dugc ghép ndi véi bo xtr 1y, va luu trir 1énh chuong
trinh va dit liéu dugc yéu ciu béi thuc thé AMF dé thuc hién phuong phép thu
thap khoa néu trén.

~ Theo khia canh thir bay, phuong 4n thuc hién sang ché d& xuat vat luu trir
may tinh, dugc tao cu hinh dé luu trix 1énh ph.;fm mém may tinh dugc st dung
boi thue thd AMF dich néu trén. Vat lwu trit may tinh bao gdm chuong trinh
dugc thiét ké dé thuc hién khia canh tht nhét.

Theo khia canh thr tdm, phuong 4n thuc hién sang ché dé xuét san phém
chuong trinh méy tinh, bao gém 1énh. Khi chwong trinh méy tinh duoc thuc
hién bdi may tinh, 1énh cho phép may tinh c6 thé thuc hién céac chirc nang dugc
thuc hién boi thuc thé AMF dich & phuong phép néu trén.

Theo khia canh thr chin, dé trién khai phwong phép thu thap khéa néu trén
theo khia canh tht hai, phuong 4n thuc hién sang ché d& xuit thiét bi thu thap
khoa, va thiét bi ¢ chirc ning trién khai phuong phap thu thap khéa néu trén.

Chtrc ndng c6 thé dugc trién khai bdi phén cing, hodc c6 thé dugce trién khai
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béi phin cing thuc thi phidn mém tuwong tmg. Phin ctng hodc phan mém bao
gdm mot hoic nhiéu md dun twong tmg véi chirc ning néu trén.

Theo trién khai kha thi caa khia canh tht chin, thiét bi bao gém cac modun
hoic khdi chirc ning, dugc tao cdu hinh dé trién khai phuong phép thu thap
khéa bat ky theo khia canh thir hai.

Theo khia canh tht mudi, phuong an thuc hién sang ché dé xuit thuc thé
AME, va chu tric cua thuc thé AMF c6 thé bao gdm bd xir 1y va bd thu phat.
B6 xir Iy duoc tao cAu hinh dé hd trg thuc thé AMF khi thuc hién cac chuc
nadng tuong Ung trong phuong phép thu thap khoéa bit ky theo khia canh thir hai.
Bo thu phét duoc tao cAu hinh @ hd tro truyén théng giira thuc thé AMF va
thiét bi mang khéc, va cé thé 13, chéng han, mdédun tan sb vo tuyén hodc mddun
bing gbc twong tng. Thuc thé AMF c6 thé con bao gdm bd nhé. B nhd dugc
tao cdu hinh dé duoc ghép nbi véi bd xir 1y, va luwu trix 1énh chuong trinh va dix
lidu dugc yéu cau boi thuc thé AMF dé thuc hién phuong phép thu thip khéa
néu trén.

Theo khia canh thtr mudi mét, phuong 4n thuc hién sang ché d& xuét vat
luu trlf may tinh, dugc tao céu hinh dé luu tri¥ 1énh phﬁn' mém may tinh duoc
st dung boi thue thé AMF dich néu trén. V4t luu trit may tinh bao gdm chuong
trinh dugc thiét ké dé thuc hién khia canh th hai.

Theo khia canh thd mudi hai, phuong an thuc hién sang ché dé xuét san
phén;chuongtﬂnhlnéytﬁm,ba)génLEnh.Khichuongtﬂnhlnéytﬁﬁlduqc
thuc hién béi may ﬁnh, 1énh cho phép may tihh_cé thé thuc hién cac chire nang
duoc thuc hién béi thuc thé AMF dich & phuong phép néu trén. »

Theo khia canh thir mudi ba, dé trién khai phuong phap thu thap khéa néu
trén theo khia canh thir ba, phuong &n thyc hién sang ché @& xuét thiét bi thu
thap khoa, va thiét bi ¢ chirc ning trién khai phuong phép thu thap khéa néu
trén. Chirc ning c6 thé duoc trién khai béi phan cimg, hodc ¢6 thé duoc trién
khai boi phan cing thuc thi phdn mém turong tng. Phan cing hoic phin mém
bao gébm mot hoic nhiéu mé dun twong ng véi chirc ning néu trén.

Theo trién khai kha thi cla khia canh thir mudi ba, thiét bi bao gbm cac
modun hoic khéi chirc ning, duge tao ciu hinh dé trién khai phuong phéap thu
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thap khéa bat ky theo khia canh thir ba.

Theo khia canh thir mudi bdn, phuong an thuc hién sang ché dé xudt thiét bi
dAu cudi, va chu tric cta thiét bi dau cudi c6 thé bao gdbm bd xir 1y va bo thu
phat. B xtr Iy duoc tao cAu hinh dé hd trg thiét bi dAu cudi khi thuc hién cac
chirc ning tuong Gng trong phuong phap thu thap khéa bt ky theo khia canh
thir ba. B thu phat duoc tao cdu hinh d hd trg truyén thong gitra thiét bi dau
cubi va thiét bi mang khéc, va c6 thé 13, ching han, modun tin sb v6 tuyén
ho#ic mddun biang gbe twong tng. Thiét bi ddu cudi c6 thé con bao gdm bd nhé.
B nh¢ duge tao cAu hinh d& dugc ghép néi véi bo xit 1y, va luu trir 1énh
chuong trinh va dit lidu dugc yéu cau bai thiét bi diu cudi dé thuc hién phuong
phép thu thap khda néu trén.

Theo khia canh tht mudi ndm, phuong an thuc hién sang ché @ xuét vat
lvu trit may tinh, duoc tao cAu hinh dé luu trir 1énh phe“m mém may tinh duoc
sir dung boi thiét bi ddu cubi néu trén. Vat luu trit may tinh bao gdm chuong
trinh dugc thiét ké dé thuc hién khia canh thir ba.

Theo khia canh th mudi sdu, phuong an thuc hién sang ché dé xuét san
pham chuong trinh may tinh, bao gbm 1énh. Khi chuong trinh may tinh dugc
thyc hién béi mdy tinh, 1énh cho phép mdy tinh ¢ thé thuc hién cac chirc ning
dugc thuc hién béi thiét bi dau cudi & phuong phap néu trén.

Theo khia canh thtr mudi bay, dé trién khai phuong phap thu thap khéa néu
trén theo khia canh thir tu, phuong 4n thuc hién sang ché dé xuét thiét bi thu
thap khoa, va thiét bj c6 chirc néhg trién khai phuong phap thu thap khéa néu
trén. Chirc nang c6 thé dugc trién khai boi ph?m cung, hodc co thé duoc trién
khai béi phan cimg thuc thi phin mém twong tng. Phan cimg hoic phin mém
bao gbm maot hodc nhiéu md dun twong g véi chitc ning néu trén.

Theo trién khai kha thi ctia khia canh thr mudi bay, thiét bi bao gém céc
modun hoic khédi chirc nang, dugc tao cdu hinh d trién khai phuong phép thu
thap khoa bat ky theo khia canh thit ba.

Theo khia canh tht muoi tdm, phuong an thuc hién sang ché d& xuét thuc
thé chirc nang xac thuc, Vé} cAu tric cua thuc thé chirc ning xac thuc ¢ thé bao

gbm bd xir 1y va bd thu phat. B6 xir 1y duoc tao cdu hinh dé hd trg thuc thé
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chirc nang x4c thuc khi thuc hién cac chiic ndng tuong ung trong phuong phap
thu thap khoa bat ky theo khia canh thir tu. B thu phat duge tao cu hinh dé hd
trg truyén thong gitra thuc thé chire ning x4c thuc va thiét bi mang khéc, va c6
thé 13, ching han, mbdun tin sé v6 tuyén hoic mddun bing gbc tuong Umng.
Thuec thé chuc nang x4c thuc co thé con bao gém bd nhd. Bd nhé duge tao ciu
hinh dé duoc ghép ndi véi bd xir 1y, va luu trit 1énh chuong trinh va dit liéu
duge yéu cau béi thuc thé chirc ning xé4c thuc dé thuc hién phuong phép thu
thap khoa néu trén.

Theo khia canh tht mudi chin, phuong 4n thuc hién séng ché @ xuit vat
luu trit may tinh, duoc tao cdu hinh d luu trit 1énh phin mém mdy tinh duoc
st dung bai thuc thé chire ning xac thuc. Vat luu trit may tinh bao gdm chuong
trinh dugc thiét ké dé thuc hién khia canh thu tu.-

Theo khia canh tht hai muoi, phwong 4n thuc hién sang ché dé xut san
pham chuong trinh m4y tinh, bao gdm Iénh. Khi chuong trinh may tinh duoc
thure hién bdi may tinh, 1€nh cho phép may tinh cd thé thue hién cac chuc nang
duoc thyuc hién boi thuc thé chire niang xac thuc & phuong phap néu trén.

Theo khia canh thtr hai muoi mét, phuong an thyc hién sang ché @& xuét hé
théng truyén thong, bao gdm thiét bi ddu cudi ¢6 thiét bi thu thap khéa theo
khia canh thit mudi ba, thuc thé AMF dich c6 thiét bi thu thap khéa theo khia
canh thtt nim hodc khia canh tht chin, thic thé chitc ning xac thuc ¢ thiét bi
thu thap khéa theo khia canh thir mudi bay, va thuc thé AMF ngudn.

Theo khia canh tht hai muoi hai, phwong 4n thyc hién sang ché @ xuét hé
théng truyén thong, bao gdm thiét bi ddu cudi theo khia canh thtr mudi bén,
thirc thé AMF dich theo khia canh thr sdu hozc khia canh thr mudi, thuc thé
chirc ning xac thuc theo khia canh thit mudi tam, va thyc thé AMF nguén.

So v6i giai phap k¥ thuat di biét, trong cac phuong phép, cac thiét bi, va
cac hé théng theo cac phuong 4n thuc hién sang ché, thuc thé AMF dich xéac
dinh, bang cach sir dung khéa trung gian dugc giri béi thuc thé AMF ngudn,
khéa truyén théng dwoc sit dung gifra thuc thé AMF dich va thiét bi dau cudi,
hoac thuc thé AMF dich yéu cau khoa m(’yi tir thue thé chuce nang xac thuc dé
x4c dinh khéa truyén thong duoc st dung giita thuc thé AMF dich va thiét bi
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du cudi, va ra Iénh thiét bi diu cudi dan xuit khoa tuong tmg. Theo cach nay,
viéc co lap khéa dat dén gitra thuc thé AMF dich va thuc thé AMF ngudn, nhd
d6 tranh hiéu qua nguy co bao mat theo giai phap k§ thuat di biét va cai thién

bdo mat mang.

MBS ta van tit cac hinh vé

Fig.1 12 so dd kién tric cta kich ban tmg dung theo phuong 4n thuc hién
sang ché; v

Fig.2A va Fig.2B 1a Iuu dd ciia phuong phép thu thap khéa theo phuong an
thure hién sang ché;

Fig.3 1a luu d6 cta phuong phap thu thap khéa theo phuong 4n thuc hién
sang ché;

Fig.4A va Fig.4B 1a luu dd cta phuong phép thu thap khéa theo phuong 4n
thire hién sang ché;

Fig.5 1a luu db ctia phuong phép thu thap khéa theo phuong an thuc hién
sang ché; _

Fig.6 12 so dd cAu tric cua thiét bi thu thap khéa theo phuong an thuc hién
sang ché; |

Fig.7 12 so d6 cAu tric cua thiét bi thu thap khéa theo phuong an thuc hién
sang ché; '

Fig.8 14 so db céu trac ciia thiét bi thu thip khéa theo phuong 4n thuc hién
sang ché; |

Fig.9 1a so dd céu tric cua thiét bj thu thap khoéa theo phuong 4n thuc hién
sang ché;

Fig.10 12 so d ciu tric cia thiét bi thu thap khéa theo phuong 4n thuc hién
sang ché;

Fig.11 14 so dd céu trac cia thuc thé AMF theo phuong 4n thuc hién séang
ché;

Fig.12 1 so d6 ciu trac ciia thuc thé AMF theo phuong 4n thuc hién sang
ché;

Fig.13 12 so dd ciu triic cia thiét bi dau cubi theo phuong 4n thuc hién sang
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ché;

Fig.14 1 so d6 cAu tric cia thuc thé chirc ning xéac thuc theo phuong an
thuc hién sang ché; va

Fig.15 1 so db cAu tric cia thuc thé AMF theo phuong 4n thuc hién séng

r
A

che.

M0 ta chi tiét sang ché

Céc giai phap k¥ thuét theo cac phuong an thuc hién sang ché ap dung duoc
cho mang di déng. Mang di dong theo cac phwong 4n thuc hién sang ché 13 tb
hop cua cac loai ph?m to mang di dong khac nhau, cdc mang truyén, va cac hé
thdng phu quéan 1y mang. Céc loai phan tir mang di dong khac nhau c6 cc chuc
nang khac nhau, chéng han tram co s& (base station, BS), bo diéu khién, va
mang 15i (Core Network, CN). Mang truyén dugc sir dung dé két ndi v6i phan
tir mang di dong, va hé thdng phu quan 1y mang dugc st dung d& quéan 1y phin
tir mang di dong va mang truyén.

Thiét bi dau cudi theo céc phuong 4n thue hién sang ché c6 thé 1a dién thoai
thong minh, méy tinh tablet, may tinh bang, UE, hogic twong tu, hodc c6 thé 1
thiét bi dau cudi Internet van vét (Internet of Things, IoT) ching han may do
nuéc théng minh. Mang di dong va thiét bi ddu cudi dugc lién két bang cach sir
dung giao dién khéng day, va cac cong nghé khong day cé thé duoc sir dung
béi giao dién khoéng diy. Theo cac phuong 4n thuc hién sang ché, cong nghé
khong ddy c6 thé dugc sir dung béi giao dién khéng day bao gdm cong nghé
4G, hoidc c6 thé 12 5G hién dang dugc nghién ctru hodc tham chi céng nghé
truyén thong di dong khac dwoc nghién ctru tiép theo.

Theo cac phuong an thuc hién sang ché, hé théng du 4n hop tac thé hé thir
ba (3rd Generation Partnership Project, 3GPP) duoc thé hién trén Fig.1 dugc st
dung 1am vi du dé mo6 ta kich ban ung dung cia sang ché. Fig.1 1a so dd kién
tric cia kich ban ing dung theo phuong 4n thuc hién sang ché. Nhu dugc thé
hién trén Fig.1, cac khéi chirc ning 16gic trong kién trac hé théng chu yéu bao
gbm:

(1) Mang truy nhap v6 tuyén ((Radio) Access Network, (R)AN): (R)AN dé
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xudt tai nguyén mang dé truy nhap thiét bi ddu cubi.

(2) Thuc thé AMF: Thuc th8 AMF chii yéu chiu trach nhiém cho diém két
thiic ciia mit phing didu khién RAN, didm két thic ctia béo hiéu khéng truy
nhap, quan ly di dong, nghe 1én hop phép, iy quyén/xac thuc truy nhép, va

tuong tu.
' (3) Thuc thé chirc ndng quan ly phién (Session Management Function,
SMF): Thyc thé SMF chiu trach nhiém chinh quén ly phién, gan va quan ly dia
chi giao thuc Internet (Internet Protocol, IP) cta thiét bi dau cudi, chon chirc
ning mit phing ngudi ding quéan 1y duoc, didm két thic ctia giao dién chic
ning tinh cude va didu khién chinh séach, thong bao dir liéu lién két xubng, va
tuong tu.

(4) Thyc thé chirc ning mit phing ngudi dung (User Plane Function, UPF):
Thuec thé UPF chiu trach nhiém chinh cho quan 1y phién va kénh mang, gn dia
chi IP, va tuong tu.

(5) Thuc thé chirc ning may chu xéac thuc (Authentication Server Function,
AUSF): Thuc thé AUSF chiu trach nhiém chinh cho x4c thuc nguoi dung, va
tuong tw. Thuc thé chic ning xtt 1y va kho luu trix uy nhiém xac thuc
| (Authentication Credential Repository and Processing Function, ARPF): Thuc
thé ARPF chiu trach nhiém chinh luu trit trang thai tin cdy bao méit dai han cua
thiét bi dau cudi.

(6) Mang dit liéu (Data Network, DN): DN 1a mang truyén dit liéu, ching
han mang Internet.

(7) Thuc thé chirc nang diu khién chinh sich (Policy Control Function,
PCF): Thuc thé chirc ning bao gdém chuc ning quyét dinh diéu khién chinh
sach, va chiu trach nhiém chinh tao chinh sach cho mang.

Nén luu ¥ ring, do cdu tric 5G khéng duoc x4c dinh, kién triic theo cac
phuong én thuc hién sang ché chi duoc sir dung 1am vi du dé mo ta cac giai
phép theo sang ché. Ching han, kién trac hé thdng c6 thé con bao gdm thuc thé
chirc ndng neo bdo mat (Security Anchor Function, SEAF) (chiu trach nhiém
chinh cho chirc ning lién quan dén neo bao mit mang), va thuc thé SEAF c6

thé 13 phan tir mang doc 14p trong kién tric hé thdng, hoic cé thé 13 phén tir
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mang duoc tich hgp véi thuc thé mang hién tai. Chéng han, thuc thé SEAF
duogc tich hop véi thuc thé quan ly di dong va truy nhép, hodc co thé duoc tich
hop v6i phan tir mang khac. Do vay, kién trac trong kich ban tmg dung néu trén
s& khong nhiam gidi han sang ché.

Theo cac phuong 4an thuc hién sau cia sang ché, phﬁn t¢ mang dugc dinh
nghia & muc cao hon dugce st dung, va duoc goi 1a thuc thé chirc ning xéc thuc
dé biéu dién thuc thé duoc sir dung dé x4c thuc chirc nang may chu, chfmg han,
AUSF, ARPF, hoic SEAF. Thyc thé chtrc ning xac thuc c6 thé 13 phan tir mang
duoc khai trién trong CN, hodc c6 thé 1a may chii tng dung nim ngoai CN,
hodic ¢6 thé 14 chirc ning clia phan tir mang hién tai (chdng han, mddun chiic
ning bén trong thuc thé AUSF hoic thuc thé AMF), hodc c6 thé 1a phan tir
mang tach riéng khac trong tuong lai.

Phuong phép thu thdp khoa theo cac phuong an thuc hién sang ché c6 thé
dugc ap dung cho kich ban truyén thong 5G, hodc cé thé duogc ap dung cho
kich ban truyén théng 4G. Khi phuong phap thu thap khéa duge st dung trong
kich ban 4G, mbi quan hé phan tir mang twong tng 1a: AMF va SMF trong 5G
dugc thay thé bang MME trong 4G, UPF trong 5G dugc thay thé bang S-GW
va P-GW trorig 4G, va AUSF va ARPF trong 5G dugc thay thé bang may chu
thué bao tai gia (Home Subscriber Server, HSS) trong 4G.

Phin sau mé ta chi tiét cac giai phap k¥ thut ciia sang ché bang cach st
dung céc phuong 4n thuc hién cu thé. Cac giai phap k¥ thuit clia séang ché cha
yéu duoc 4p dung cho kich ban chuyén ving trong d6 vi tri clia thiét bi dau
cubi & trang thai khéng hoat dong thay ddi. Trong kich ban ndy, ngit canh bao
mat cta thiét bi diu cubi c6 thé dugc truyén tir mét thuc thé sang thuc thé khac,
va khéa gitra thuc thé dich va thiét bi dau cubi gidng nhu khéa giira thuc thé
ngudn va thiét bi dau cudi. Piéu nay c6 thé dit ra nguy co bio mat. Chang han,
khi khéa bi rd, nha khai thire khong thé biét liéu khéa c6 bi ro ri tir thuc thé
nguén hoéc thuc thé dich, va do vay cac trach nhiém khong thé dugc phén chia
hiéu qua; hodc néu mot trong thuc thé ngué)n va thuc thé dich bi ‘;én cong, thuc
thé con lai ciing bi anh huéng. Do vdy, khi ngit canh bao mat cla thiét bi dau

cudi duge truyén tr mot thuc thé sang thuc thé khac, cach thtc thuc hién viée
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co 1ap khoéa tr thanh van dé cip thiét can duoc giai quyét.

Do vay, cdc phuong 4n thuc hién sang ché dé xuit cac phuong phép thu
thap khoa va cac thiét bi, va cac hé théng truyén thong, dé cai thién bao méat
mang. Cac phuong an thuc hién cu thé sau c6 thé dugc két hop 13n nhau, va cac
khai niém hodc cac qué trinh giéng nhau hoidc twong tu c6 thé khong duoc mo
ta 13p lai theo mot sb phu:orng— an thuc hién. |

Fig.2A va Fig.2B 1a luu @6 cta phuong phap thu thap khoéa theo phuong 4n
thwre hién sang ché. Cac chi tiét nhu sau:

$201. Thuc thé AMF dich nhan thong diép thtr nhét.

Théng diép thir nhat c¢6 thé dugc st dung dé yéu ciu dang ky thiét bi dau
cudi, va thong diép thir nhit c6 thé 1a thong diép yéu cu ding ky.

Trong vi du, khi vi tri clia thiét bi dau cudi & trang thai khéng hoat dong
thay d6i, thiét bi dau cudi giri yéu cdu dang ky dén (R)AN, va (R)AN lua chon
thwe thé AMF dich cho thiét bi ddu cudi theo yéu cau ding ky cua thiét bi diu
cubi, va giri yéu cau dang ky cua thiét bi diu cudi dén thuc thé AMF dich.

Trong vi du khac, (R)AN do thdy ring vi tri cia thiét bi diu cudi thay ddi,
lua chon thuc thé AMF dich cho thiét bi dau cudi dua trén vi tri hién tai cua
thiét bi ddu cudi, va giri yéu ciu ding ky dén thuc thé AMF dich.

Trong vi du khac nita, (R)AN do thay rang vi trf ctia thiét bi dau cubi thay
ddi, lua chon thuc thé AMF dich cho thiét bi du cudi dua trén vi tri hién tai
ctia thiét bj dau cudi, va thong bao thiét bi dau cubi vé thuc thé AMF dich dugc
chon, va thiét bi dau cudi giri yéu cau dang ky dén thuc thé AMF dich.

Trong hinh v& di kéem (Fig.2A va Fig.2B) tuong ing v6i phuong an thuc
hién, vi du trong d6 (R)AN giri théng diép thir nhit d&én thuc thé AMF dich
duogc st dung dé mo ta.

S202. Thuc thé AMF dich giri théng diép thr hai dén thuc thé AMF ngudn
dua trén thong diép thir nhét.

Thong diép thir hai c6 thé dugc sir dung dé yéu ciu ngit canh bao mat cia
thiét bi dau cubi, va co thé 13, ching han, thong diép yéu ciu thong tin.

Ngoai ra, thong diép thi hai c6 thé bao gém ID ciia thiét bi dau cudi, ching

han, danh tinh ngudi dung l4u dai hoic danh tinh tam thoi ching han danh tinh
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thué bao di déng qudc t& (International Mobile Subscriber Identity, IMSI) hozc
danh tinh UE tam thoi duy nhit toan cuc (Globally Unique Temporary UE
Identity, GUTI), sao cho thuc thé AMF ngudn giri ngir canh bao mit twong tmg
v6i ID cia thiét bi dau cudi dén thuc thé AMF dich.

$203. Thuc thé AMF dich nhén thong diép thir ba tir thuc thé AMF ngudn,
trong d6 thong di€p thur ba mang khoa thir nhét.

Théng diép thir ba c¢6 thé duoc sir dung dé dap ung théng diép tha hai, va
thong diép thir ba c6 thé dugc st dung dé giri ngir canh bao mat cua thiét bi dau
cubi dén thuc thé AMF dich. Chang han, thong diép tha ba 1a théng diép dap
ung thong tin.

Khéa thir nhit (duoc goi 13 Koaur' dudi ddy) duoc mang trong thong diép
thr ba c6 thé thu duoc béi thuc thé AMF nguén thong qua dan xuét dya trén
khoa (duoc goi 1a khoa thir hai dudi ddy va duge danh déu 12 Koavr) gitra thuc
thé AMF ngudn va thiét bi dau cudi.

Ngoai ra, khéa thtr nhét ¢6 thé thu dugc béi thuc thé AMF ngudn thong qua
dan xuét dua trén khéa gitra thuc thé AMF ngudn va thiét bi dau cubi va sb
ngau nhién cla thiét bi dau cudi, hodc c6 thé thu dugc boi thuc thé AMF nguén
thong qua din xuat dua trén khoéa gitta thuc th AMF ngudn va thiét bi dau cudi
va sb ngau nhién cua thuc thé AMF ngudn.

Khoa giita thuc th8 AMF ngudn va thiét bi dau cudi bao gdm khéa truyén
thong gifra thuc thé AMF ngudn va thiét bi ddu cudi hodc khéa duge chia sé
gifta thuc th8 AMF ngudn va thiét bi dau cudi. Cu thé 1, khéa dugc chia sé
gita thuc thé AMF ngudn va thiét bi dau cudi c6 thé 1a MSK, hoic khéa duoc
tao dya trén MSK, hodc khoéa duoc tao dua trén CK va IK. IK va CK ¢6 thé
dugc dan xuit béi AUSF hodc ARPF dua trén khéa cb dinh K.

Nén luu ¥ ring khéa truyén thong giira thuc thé AMF ngudn va thiét bi dau
cubi 14 khéa duoc st dung dé truyén thong gitra thuc thé AMF ngudn va thiét
bi ddu cubi. Ching han, thiét bi dau cudi sir dung khéa truyén théng dé thuc
hién xr Iy bado v€ mat ma hoa hodc xtr Iy bao vé tinh toan ven trén dir liéu hodc
b4o hidu s& duoc giri boi thiét bi dau cudi dén thuc thé AMF ngudn, va sau dé

giri dit liéu hodc bao hiéu duge xtr Iy dén thuc thé AMF ngudn. Céc ¥ nghia vé
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cac khéa truyén thong trong ban mé ta 1a gidng nhau, va cac chi tiét khong
duoc mo ta.

Trong vi du, thuc thé AMF nguﬁ‘)n c6 thé dan xuét K avg' béng cach st dung
chirc niang din xuét khéa (Key Derivation Function, KDF) duwa trén K amg.
Theo cach nay, biao mat nguoc cia khéa cé thé duge trién khai, cu thé 13, thuc
thé AMF dich khong thé din xuét khéa duoc sir dung boi thuc thé AMF ngudn.
Chang han, néu thuc thé AMF ngudn khéong thé xac dinh liéu thuc thé AMF
dich c6 bao mét hay khong, AMF ngudn c6 thé sir dung cach thirc nay thay cho

Vviéc truc tiép giri khoa duge sir dung gitra thuc thé AMF ngudn va thiét bi dau
cubi dén thuc thé AMF dich.

Trong vi du khéc, khéa thir nhit ¢ thé thu duoc béi thuc thé AMF ngudn
thong qua din xuit dua trén khéa giita thuc thé AMF ngudn va thiét bi ddu cudi
va sb ngdu nhién cta thiét bi dau cudi. N6i theo cach khéc, thuc thé AMF
nguén c6 thé din xudt Koavr' béng cach st dung KDF dua trén Ky va sb
ngiu nhién cia thiét bi dau cudbi.

S6 ngiu nhién cia thiét bi dau cudi duoc mang trong thong diép yéu cau
dang ky duoc gii boi thiét bi ddu cubi dén (R)AN, va sau d6 (R)AN gtri, dén
thuc thé AMF dich, théng diép th nhit mang s6 ngiu nhién cta thiét bi dau
cudi; hoic sb ngau nhién cia thiét bi dau cudi duge mang khi thiét bi dau cudi
giri théng diép yéu cau ding ky cua thiét bi dau cudi dén thuc thé AMF dich.
Then thuc thé AMF dich giri, &n thuc thé AMF ngudn, thong diép thtr hai
mang sd ngiu nhién cua thiét bj dau cudi, va thuc thé AMF ngudn sir dung sb
ngiu nhién cta thiét bj dau cudi 1am tham sb d4u vao khi din xudt khoéa tht
nhét (Koamr)-

Trong vi du khac nita, khoa thir nhét thu dugc béi thuc thé AMF nguén
thong qua dAn xuét dva trén khoa gitra thuc thé AMF ngudn va thiét bi dau cubi
va sd ngiu nhién cua thuc thé AMF ngudn. Cu thé 13, thuc thé AMF ngudn c6
thé din xuét khoa thtr nhat (Koang') bang cach st dung KDF dua trén Ky va
s6 ngau nhién cua thuc thé AMF ngudn. Do kha ning tao s ngiu nhién bdi
thiét bi dau cudi cé thé kém hon kha ning cia phia mang, tic 13, tinh ngiu

nhién khong di manh, thuc thé AMF ngudn st dung s6 ngiu nhién ctia thuc thé
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AMF ngudn 1am tham s6 ddu vao khi dén xuit khoéa thi nhit (Koavr '), d€ tang
cuong hiéu tng c6 1ap khoa.

Trong trudng hop nay, thong diép thir ba ma dwoc giri boi thuc thé AMF
ngudn va dugc nhan béi thuc thd AMF dich & bude S203 c¢6 thé con mang sb
ngau nhién cta thuc thé AMF ngudn.

S204. Thuc thé AMF dich xac dinh, dua trén thong tin lién quan dén bao
mat, liéu cé str dung khoa thir nhét hay khong.

Néu khéa thir nhit s& duoc sir dung, céc budc tur S205 dén S207 duogc thuc
hién; néu khéa thi nhit khong dugc st dung, cac bude tir S208 dén S212 duoc
thue hién.

Théng tin lién quan dén bao mat c6 thé bao gbém it nhit mét trong trong
chinh s4ch duge tién tao ciu hinh, thong tin ¢6 14p khoa cua thuc thé AMF dich,
va trang thai bao mat cta thuc thé AMF ngudn.

Chinh sach dugce tién tao cdu hinh duoc st dung dé chi bao dé st dung khoa
dugc nhan tir thue thé AMF ngudn, hoic chinh sach dugc str dung dé chi bao
dés&dungkhéaduqcnhént&thucthéch&cnﬁngxﬁcthua

Théng tin c6 14p khéa duoc sir dung dé chi bao liéu khéa cia thuc thé AMF
dich dugc hoan toan c6 1ap khoéi khoa cta thuc thé AMF nguén. Chéng ha_in, khi
thuc th8 AMF dich c6 thé din xut khéa gitra thuc thé AMF ngudn va thiét bi
dau cudi béng cach str dung khda dugc tao bdi thuc thé AMF nguén, khéa cua
thue th8 AMF dich khong duoc hoan toan cb 14p khéi khoa ctia thuc thé AMF
ngudn. Khi thuc thé AMF dich khéng thé din xuét khéa giita thuc thé AMF
ngué)n va thiét bi ddu cudi dua trén khéa duoc tao béi thuc thé AMF ngudn, va
thuc th8 AMF ngudn khong thé din xuit khéa truyén thong giita thuc thé AMF
dich va thiét bj dau cubi, khéa clia thuc thé AMF dich hoan toan bi 6 lap khoi
khoa ciia thue thé AMF ngudn.

Trang thai bdo mat cda thuc thé AMF ngu@)n dugc st dung dé chi bao liéu
thuc thé AMF nguén c6 bao mat hay khong. Li€u thuc thé AMF nguén c6 bao
mat hay khong c6 thé 13 liéu vi tri ctia thuc thé AMF ngudn c6 bao mat hay
khong, liéu thuc thé AMF ngudn va thuc thé AMF dich c6 trong cling mién
mang hay khong, liéu thuc thé AMF ngudn cé déng tin cdy khong, hoic twong
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tur. Chéng han, néu vi tri cta thuc thé AMF ngué)n c6 bdo mat hay khéng, thuc
thé AMF ngué)n c6 bdo mat hay khdng, va néu vi tri cia thuc thé AMF nguén
khéng bao mét, thuc thé AMF nguén khéng bao mat; hodc néu thuc thé AMF
ngudn va thuc thé AMF dich trong ciing mién mang, thuc thé AMF ngudn c6
bao mit hay khong, va néu thuc thé AMF ngudn va thuc thé AMF dich khong
trong cung mién mang, thuc thé AMF nguén khong bao mat; hoac néu thuc thé
AMTF ngudn c6 d4ng tin cdy khong, thuc thé AMF ngudn c6 bao mat hay khong,
va néu thuc thé AMF ngudn khéng dang tin, thuc thé AMF ngudn khong bao
mat.. |

Chiang han, budc S204 6 thé dugc trién khai theo c4c cach sau:

khi thong tin lién quan dén bao mat 13 chinh sach duoc tién tao ciu hinh va
chinh sach dugc st dung dé chi bao dé su dung khoéa dugc nhén tr thuc thé
AMF nguf”)n, thuc thé AMF dich x4c dinh dé st dung khéa dugc nhén tir thuc
thé AMF ngudn; hoic

khi thong tin lién quan dén bao mat 12 thong tin cb 14p khéa cia thuc thé
AMTF dich va thong tin ¢6 1ap khoa cuia thuc thé AMF dich dugc st dung dé chi
béo rang khoéa cua thuc thé AMF dich khong dugc hoan toan cb 14p khéi khoa
cua thuc thd AMF nguén, thuc thé AMF dich x4c dinh dé st dung khéa duogc
nhan tir thuc thé AMF ngudn; hodc

khi théng tin lién quan dén bao mat 13 trang thai bao mét ciia thuc thé AMF
ngudn va trang thai bao mat duoc sir dung dé chi bo ring thuc thé AMF ngudn
c6 bao mat héy khéng, thuc thé AMF dich xac dinh dé sir dung khéa dugc nhan
t&thucthéﬁﬂyﬂ7ngu6n. | _

Ching han, budc S204 c6 thé dugc trién khai theo cach khac theo céc cach
sau:

khi théng tin lién quan dén bao mét 14 chinh sach duoc tién tao cAu hinh va
chinh sach dugc st dung dé chi bao dé sir dung khéa duoc nhén tir thuc thé
chirc ndng xac thuc, thuc thé AMF dich x4c dinh khéng st dung khéa duoc
nhén tir thuc thé AMF ngu@)n; hoac

khi thong tin lién quan dén bao mat 1 théng tin cb 1ap khéa cia thuc thé

AMF dich va thong tin ¢ 1ap khéa ciia thuc thé AMF dich duoc sir dung dé chi
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béo rang khéa ciia thuc th8 AMF dich hoan toan bi c6 14p khéi khéa ctia thuc
thé AMF ngudn, thuc thé AMF dich x4c dinh khong st dung khéa dugc nhan
tir thuc thé AMF ngudn; hoic

khi théng tin lién quan dén bao mat 13 trang thai bdo mat cta thuc thé AMF
ngudn va trang thai bao mat dugc st dung dé chi bao ring thuc thé AMF ngudn
khong bao mat, thuc thé AMF dich x4c dinh khong st dung khda dugc nhan tu
thue thé AMF ngudn.

DT nhién, ndi dung duoc bao gdm trong thong tin lién quan dén bao mat co
thé duoc st dung cling nhau. Chéing han, khi thong tin lién quan dén bao mat
bao gém chinh sach duoc tién tao cAu hinh va trang thai bdo mat cta thuc thé
AMF ngu?)n, liéu cé st dung khoa thur nhét hay khong dugc x4c dinh dua trén
trang thai bao mat cua thuc thé AMF nguén. Trong vi du khac, khi thong tin
lién quan dén bao mat bao gdm thong tin ¢ 1ap khéa cla thuc thé AMF dich va
trang thai bio mat ctia thuc thé AMF ngudn, néu thong tin ¢d 1ap khéa cla thuc
th8 AMF dich chi béo ring khéa ciia thuc thé AMF dich hoan toan b c6 1ap
khoi khéa cua thuc thé AMF nguén, va trang thai bdo mat cua thuc thé AMF
nguén chi bao réng thue thé AMF ngué)n c6 bao mat hay khéng, dugc xéc dinh
khong st dung khda thir nhét. C4c chi tiét khong dugc md ta.

$205. Thuc thé AMF dich xac dinh khéa truyén théng gitra thuc thé AMF
dich va thiét bi diu cubi dya trén khéa thi nhat.

$206. Thuc thé AMF dich gtri SMC NAS dén thiét bi dau cudi, trong d6
SMC NAS mang thong tin chi béo.

Théng tin chi bdo dugc st dung dé chi bao thiét bi ddu cudi dé din xuét
khoa truyén thong gitra thiét bi dau cudi va thuc thé AMF dich dua trén khoa
gifta thuc thé AMF ngudn va thiét bi ddu cubi, ching han, ra 1énh thiét bi dau
cubi din xuét khéa truyén thong giita thiét bi ddu cudi va thuc thé AMF dich
dua trén khéa thir hai (K, amr)-

Trong vi du, do khéa giita thuc thé AMF ngudn va thiét bi dau cubi bao
gbm khoéa truyén thong gitra thuc th8 AMF ngudn va thiét bi ddu cudi hodc
khéa duoc chia sé giita thuc thé AMF ngudn va thiét bi dau cudi, khi khéa thir
nhét (Koamr) duoc din xudt dua trén khéa truyén thong gitta thuc thé AMF
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ngudn va thiét bi diu cudi, théng tin chi bao c¢6 thé dugc sir dung dé chi bao
thiét bi dAu cudi d& din xuét khoa thir nhit (Koanr') dua trén khéa truyén thong
gitra thuc thé AMF nguén va thiét bi dau cudi, hodc dugc st dung dé chi bao dé
din xut khoa truyén thong gitra thuc thé AMF ngudn va thiét bi dau cudi dya
trén khoa duge chia sé gitra thuc thé AMF ngudn va thiét bi ddu cudi va sau do
din xuét khéa tha nhit (Koavr') dua trén khéa truyén thong gitra thuc thé AMF
ngudn va thiét bi dau cudi; hoac khi khéa thir nhit (Kavr') duge din xuét dua
trén khoa duge chia sé giita thuc thé AMF ngudn va thiét bi dau cudi, thong tin
chi bao dugc st dung dé chi bao thiét bi diu cudi dé dan xuét khéa thir nhat
(Koamr) dua trén khéa duoc chia sé giita thuc thé AMF ngudn va thiét bi dau
cubi.

$207. Thiét bi dau cudi xac dinh khéa truyén thong gitra thiét bi dau cubi va
thuc thé AMF dich theo thong tin chi bao.

$208. Thuc th8 AMF dich gui théng diép thi tu dén thuc thé chic ning x4c
thue.

Théng diép thir tw cé thé duge st dung cho yéu cau khéa, va co thé 13,
ching han, thong diép yéu cau khoa, va thong di€p thir tu c6 thé mang ID cia
thiét bi dau cubi, sao cho thuc thé chuc nang xac thuc thu duogc, dua trén ID
ctia thiét bi dau cudi, khoa dugc chia sé gifra thuc thé chutc nang xac thuc va
thiét bi dau cudi (c6 thé duoc goi 13 khoéa thir tu va duogc danh diu 1a Kaug).

Khéa duge chia sé gitra thuc thé chiic ning xé4c thuc va thiét bi dau cubi 1a
EMSK, hodc khéa dugc tao dua trén EMSK, hoac khoéa duoc tao dua trén CK
va IK.

Chéng han, sau khi thuc hién xac ﬂ'll_IC thué bao trén thiét bi dau cudi, thuc
thé churc nang x4c thuc ¢ thé tao hai khéa (gia st rang hai khoa nay 1 khéa A
va khéa B), va khoa A dugc gilt trong thuc thé chirc ning xac thuc. Trong
truong hop nay, khoa A cod thé dugc st dung lam K yr, va khéa B duoc gui dén
phan tr mang khac (chang han, AMF/MME).

Trong trudng hop kha thi, giao thirc xac thuc md& rong (Extensible
Authentication Protocol, EAP) dugc sir dung trong qué trinh xé&c thuc. Do hai
khda: EMSK va MSK dugc tao sau khi hoan thanh xac thuc EAP, EMSK c6
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thé duoc xem 13 khéa A, MSK dugc xem 13 khéa B, va EMSK duoc chia sé
(khéng duoc giri) gitra thuc thé chirc ning xac thuc va thiét bi dau cudi, va
MSK duoc giri @én phan tir mang khac ching han AMF ngudn. Trong trudng
hop nay, K aur ¢6 thé 13 EMSK, va sau ¢6 MSK c6 thé dugce xem 13 Koavr. Néu
thue thé AMF dich khong st dung khéa trung gian dugc din xut bang cach sir
dung K,amr, thuc thé AMF dich yéu cau khéa tir thuc thé chirc nang xac thuc.
No6i theo cach khic, khda méi duge din xuit bén'g cach st dung Kayr duoc
chia sé gitra thiét bj ddu cudi va thuc thé chitc ning xéac thuc, vi AMF ngudn
khong biét khéa méi duoc din xuit. A

Trong truong hop kha thi khac, néu giao thirc hé théng g6i tién hoa
(Evolved Packet System, EPS) duogc st dung trong qua trinh xac thuc, Ksur ¢
thé 1a khoa dugc tao b?mg céach st dung CK va IK. Ca CK va IK duogc tao béng
cach st dung khéa ¢ dinh K. Ching han, trong LTE, CK va IK ¢6 thé dugc tao
béng cach st dung khoa c¢b dinh K, va sau d6 Kygue duoc tao béng cach su
dung CK va IK. Theo phuong 4n thuc hién, hai khda Kagve cO thé dugc tao
béng cach st dung CK va IK. Mt khoa giéng nhu K gug trong mang 4G dugce
chuyén phat dén MME, va khoa con lai dugc luu triv trong thuc thé chirc ning
xac thuc dudi dang Kur. '

Ching han, thong diép thir ba c6 thé mang dia chi cua thuc thé chirc ning
x4c thuc, va thuc thé AMF dich c¢6 thé giri thong diép thir tu dén thuc thé chirc
nang xac thuc dua trén dia chi cta thuc thé chirc nang xac thuc, hoac thuc thé
AMEF dich c6 thé chon thuc thé chirc nang xac thuc dua trén ID cua thiét bi dau
cudi, va sau do g thong diép thir tu dén thuc thé chuc nang xac thuc.

$209. Thuc thé AMF dich nhén théng diép thtr ndm dugc giri boi thuc thé
chirc nang xéc thuc, trong d6 thong diép thir ndm mang khoéa thir ba.

Thong diép thir nim c6 thé duoc sir dung dé dap tng thong diép thu tu, va
c6 thé 13, ching han, thong diép d4p tmg khéa.

Khoéa thir ba (duoc goi 1a Kayr' dudi dy) cé thé thu dugc bai thuc thé chire
ning xéc thuc thong qua din xuét dua trén khéa (K,yr) duoc chia sé giita thuc
thé chirc ning xac thuc va thiét bi dau cudi.

Theo trién khai tiy chon thir nhét, thuc thé chic nang xac thuc cé thé dan
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xuit khoa thir ba (Kur') bang cach sir dung KDF dua trén khéa thi tu (Kayg).

Theo trién khai tiy chon thir hai, khoa thtr ba thu duoc béi thuc thé chire
ning xac thuc thong qua din xuit dua trén khéa dugc chia sé giita thuc thé
chirc ning x4c thuc va thiét bi dau cudi va s6 ngiu nhién cua thiét bi dau cubi.
Cu thé 13, thuc thé chirc nang xac thuc c6 thé din xuét khéa thir ba (Kur)
bing cach st dung KDF dua trén khéa thir tr (Kayg) va s ngiu nhién cia thiét
bi dau cudi.

S6 ngéu nhién cua thiét bi déu cudi cé thé dwoc mang khi thiét bi dau cudi
giri thong diép yéu cau dang ky dén (R)AN, va sau d6 (R)AN gtri, dén thuc thé
AMF dich, thong diép thir nhat mang s6 ngiu nhién cta thiét bj dau cudi; hodc
s6 ngau nhién cia thiét bi dau cubi c6 thé duge mang khi thiét bi ddu cubi guri
thong diép yéu cau ding ky cua thiét bi ddu cudi dén thue th8 AMF dich. Sau
do thuc thé AMF dich giri, dén thuc thé chirc nang xac thuc, thong diép tht tu
mang s6 ngdu nhién cia thiét bi déu cubi, va thuc thé chirc ning xac thuc st
dung s& ngiu nhién cua thiét bi ddu cudi 1am tham s6 diu vao khi din xuét
khoa tht ba (Kaur). ‘

Theo trién khai tuy chon thir ba, khéa thtr ba thu duogc béi thuc thé chirc
ning xé4c thuc thong qua dan xuét dua trén khéa dugc chia sé gitra thl_rc thé
chirc ning xac thuc va thiét bi ddu cudi va sd ngiu nhién cua thuc thé chirc
nang xac thuc. Cu thé 13, thuc thé chic nang xac thuc cé thé din xuét khéa thir
ba (Kaur') bang cach st dung KDF dua trén khéa thir tu (Kayrp) va sb ngiu
nhién ctia thuc thé chirc ning xac thuc. Do kha ning tao sb ngiu nhién b6i thiét
bi dau cubi c6 thé kém hon kha ning cia phia mang, tirc 13, tinh ngiu nhién
khong di manh, thuc thé chirc nang xac thyc sir dung sd ngau nhién cua thuc
thé chirc nang x4c thuc 1am tham sé dau vao khi din xut khéa thir ba (Kayg).

S$210. Thyc thé AMF dich x4c dinh khéa truyén thong giita thuc thé AMF
dich va thiét bi ddu cubi dya trén khéa thi ba.

S211. Thuc thé AMF dich giri SMC NAS dén thiét bi dau cudi.

SMC NAS mang thong tin chi bdo, va théng tin chi bo dugc st dung dé
chi béo thiét bi dau cudi dé din xuit khoa truyén thong gitra thiét bj dau cudi

va thuc thé AMF dich dua trén khoéa (Kayr) dugc chia sé giira thuc thé chuc
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ning xac thuc va thiét bi dau cudi.

Mot cach tiiy chon SMC NAS con bao gdm ID tip khéa, va ID tap khoa
gidng nhu KSI ASME trong LTE, va dugc sir dung dé chi bao khéa gbc duoc
sir dung béi thiét bi dau cudi dé dan xuét. ID tap khoa c6 thé c6 cling dinh dang
véi KSI AMSE.

$212. Thiét bi dAu cudi xac dinh khéa truyén thong giita thiét bi ddu cuéi va
thuc thé AMF dich theo chi bao thong tin chi bao.

Mbt cach tiry chon phuong phép c6 thé con bao gdm cac budc sau:

$213. Thiét bi dau cudi gii thong digp hoan thanh ché d6 bao mét (Security:
Mode Complete, SMP) NAS dén thuc thé AMF dich.

S214. Thyc thé AMF dich giri théng diép thir sdu dén thiét bi dau cudi.

Théng diép thir su c6 thé duoc st dung dé thong béo thiét bi ddu cudi rang
viéc dang ky cua thiét bi du cudi dugc chép nhan, va c6 thé 13, chéng han,
thong diép chip nhan dang ky.

O phwong phép thu thap khéa theo phuong an thuc hién, thuc thé AMF dich
xac dinh dong li€u cé st dung khoa trung gian dugc giri bdi thuc thé AMF
ngudn & xac dinh khéa truyén thong duoc sir dung giita thuc thé AMF dich va
thiét bi ddu cubi, hoic yéu ciu khéa méi tir thuc thé chirc ning xac thuc dé xac
dinh khéa truyén théng dugc sir dung gitra thuc thé AMF dich va thiét bi dau
cubi, va ra 1énh thiét bi diu cudi dé din xuit khoa twong tng. Theo cach nay,
viéc cb 1ap khéa dat dén giita thuc thé AMF dich va thuc thé AMF ngudn, nho
d6 tranh hiéu qua nguy co bao mat theo giai phap k¥ thuat da biét va cai thién
bdo mét mang.

Mbt cach tiry chon theo kich ban trién khai thtr nhit cia phuong an thuc
hién néu trén, S205 dén S207 c6 thé dugce trién khai cu thé theo cac cach sau:

Céch thue 1: Trong qué trinh trién khai cu thé cia budc S205, thuc thé
AMF dich sir dung khéa thir nhit (Koave') 1am khoa truyén thong giita thuc thé
AMF dich va thiét bj dau cubi.

Truong hop 1: Khéa thr nhit (Koawr) duoc din xuit boi thuc thé AMF
ngudn dua trén khoéa (Koavr) gitra thiét bi déu cudi va thuc thé AMF ngudn. .

Mot cach twong tmg, & bude S207, thiét bi d4u cubi dan xuit khoa thir nhét
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(Koamr) dura trén khéa (Koavr) gitta thiét bi ddu cudi va thuc thé AMF ngudn,
va st dung khoa thtr nhit (Koanr') 1am khoa truyén thong gifta thiét bi ddu cudi
va thuc thé AMF dich.

Truong hop 2: Khéa thtr nhat (Koaur') duoc dan xudt béi thuc thé AMF
ngudn dya trén khéa (Koavr) gitra thiét bi déu cubi va thuc thé AMF ngudn va
s6 ngiu nhién ctia thiét bi dau cudi.

Mot cach tuong tmg, & bude S207, thiét bi ddu cudi din xuét khéa thi nhit
(Koamr) dua trén khoa (Koavr) gitta thiét bi dau cudi va thuc thé AMF ngudn
va sb ngau nhién cla thiét bi dau cudi, va st dung khéa th nhét (Koamr) lam
khoa truyén thong gifta thiét bi dau cubi va thuc thé AMF dich.

Trong trudng hop ndy, & budc S206, SMC NAS duogc giri boi thuc thé AMF
dich dén thiét bi dau cudi c6 thé con mang s6 ngau nhién ciia thiét bi dau cudi.

C6 thé hiéu rang, trong truong hop nay, s6 ngiu nhién ciia thiét bi dau cubi
c6 thé con duoc sir dung boi thiét bi dau cudi dé do thy phat lai, & ngin ngira
tdn cong phat lai.

Trudong hop 3: Khéa thir nhat (Koamr) dugc din xuét béi thuc thé AMF
ngudn dua trén khoa (Koavr) gitra thiét bi déu cudi va thuc thé AMF ngudn va
s6 ngiu nhién ctia thue thé AMF ngudn.

Mot cach tuong tmg, & bude S207, thiét bi dau cudi dén xuét khoa thir nhét
(Koamr') dua trén khoa (Koamr) gitta thiét bi dau cubi va thuc thé AMF ngudn
va sb ngau nhién cia thuc thé AMF ngudn, va st dung khoéa thir nhat (Koavr)
1am khéa truyén thong gitra thiét bi ddu cudi va thuc thé AMF dich.

Trong trudng hop nay, & bude S206, SMC NAS duoc giri béi thuc thé AMF
dich dén thiét bi dau cubi c6 thé con mang sb ngdu nhién cia thuc thé AMF
nguén.

Nén hru ¥ ring, trong truong hop 3, & bude S206, SMC NAS dugc giri boi
thue thé AMF dich dén thiét bi du cudi cé thé con mang sd ngu nhién cua
thiét bi ddu cudi. Trong trudng hop nay, sé ngiu nhién cua thiét bi dau cudi
duoc st dung chi boi thiét bi ddu cudi dé do thiy phat lai, & ngin ngira tin
cong phat lai.

Céch thuc 2: Trong qué trinh trién khai cu thé ciia S205, thuc thé AMF dich
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dan xuét khéa truyén thong gifta thuc thé AMF dich va thiét bi dau cubi dua
trén khéa thir nhit (Koavr) va sb nglu nhién cia thiét bi ddu cudi. Ngoai ra, &
bude $206, SMC NAS duoc gii béi thue thé AMF dich dén thiét bi dau cubi
con mang sb ngdu nhién cia thiét bi dau cudi.

Trudong hop 1: Khéa thir nhit (Koavr') duoc dan xudt béi thuc thé AMF
ngudn dua trén khoa (KO Avr) gifta thiét bi dau cudi va thuc thé AMF ngudn.

Mot cach twong tng, & bude S207, thiét bi dau cudi din xuét khéa thir nhat
(Koamr) dua trén khéa (Koavr) gitta thiét bi dau cubi va thuc thé AMF ngudn,
va din xuét khoa truyén thong gitta thiét bj dau cubi va thuc thé AMF dich dya
trén khéa thtr nhét (Koamr) va sb ngau nhién ciia thiét bi dau cudi.

Trudong hop 2: Khéa thir nhit (Koavr') duoc din xuat boi thuc thé AMF
ngudn dua trén khéa (Koawr) gitta thiét bi dau cudi va thuc thé AMF ngudn va
s6 ngiu nhién cua thiét bi du cudi.

Mt cach tuong tng, & bude S207, thiét bi diu cubi din xuit khéa thir nhét
(Koamr) dua trén khoa (Koamr) gitta thiét bi dau cudi va thuc thé AMF ngudn
va s ngdu nhién cta thiét bi ddu cudi, va din xut khoa truyén thong gitra thiét
bi dau cudi va thuc thé AMF dich dua trén khoa thtr nhit (Koave') va sd ngiu
nhién cta thiét bi dau cubi. C6 thé hidu rang, trong trudng hop nay, sd ngiu
nhién ciia thiét bi ddu cudi c6 thé con duge sir dung boi thiét bi dau cubi dé do
thdy phat lai, dé ngin ngira téﬁ cong phat lai.

Trudong hop 3: Khéa thir nhat (Koawr') duge dan xuét béi thuc thé AMF
ngudn dua trén khéa (Ko giita thiét bi diu cubi va thuc thé AMF ngudn va
s6 ngau nhién ctia thuc thé AMF ngudn.

Mot cach twrong Gmg, & bude S207, thiét bi diu cubi din xuit khéa thir nhit
(Koamr) dira trén khoa (Koanr) gitta thiét bi ddu cubi va thuc thé AMF ngudn
va sb ngdu nhién ciia thuc thé AMF ngudn, va din xuét khéa truyén thong giita
thiét bi dau cubi va thuc thé AMF dich dwa trén khéa thir nhat (Koang') va sb
ngau nhién cta thiét bj diu cudi. C6 thé hidu ring, trong truomg hop nay, sb
ngAu nhién cta thiét bi dau cubi cé thé con duge sir dung béi thiét bi dau cudi
dé do thiy phat lai, & ngan ngira tin cong phat lai.

Céch thtre 3: Trong qua trinh trién khai cu thé cia S205, thuc thé AMF dich
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din xuét khéa truyén thong giita thuc thé AMF dich va thiét bi ddu cudi dua
trén khéa thir nhat (Koamr') va sé ngau nhién cua thuc thé AMF dich. Ngoai ra,
& budc S206, SMC NAS duogc giri boi thue thé AMF dich dén thiét bi dau cudi
con mang s6 ngau nhién cia thuc thé AMF dich.

Truong hop 1: Khéa thir nhit (Koang') durge dan xuit boi thuc thé AMF
ngudn dua trén khéa (Koamr) gitta thiét bi dAu cubi va thuc thé AMF ngudn.

Mot cach tuong tmg, & bude S207, thiét bi dau cubi din xudt khéa thir nhét
(Koamr') dua trén khoa (Koamr) gitta thiét bi ddu cudi va thuc thé AMF ngudn,
va din xuét khoa truyén thong giita thiét bi dau cubi va thuc thé AMF dich dya
trén khoéa thir nhit (Koane') va s6 ngdu nhién cua thuc thé AMF dich.

Truong hop 2: Khéa thtr nhit (Koaur') duoc din xudt boi thuc thé AMF
ngué)n dua trén khéa (K,avr) gitta thiét bi dau cudi va thuc thé AMF nguén va
s6 ngdu nhién cta thiét bi dau cubi.

Mot cach tuong tmng, & budc S207, thiét bi dau cudi dan xuit khéa thir nhét
(Koamr') dua trén khoéa (Koawr) gitta thiét bi dau cudi va thuc thé AMF ngudn
va s6 ngau nhién cta thiét bi dau cudi, va din xuét khoa truyén thong gifra thiét
bi ddu cudi va thuc thé AMF dich dya trén khoa thir nhat (Koavg') va s6 nglu
nhién cua thyc th8 AMF dich. C6 thé hidu ring, trong trudng hop ndy, sé ngiu
nhién cua thiét bi ddu cubi co thé con duoc sir dung bai thiét bi dau cudi dé do
thiy phat lai, @ ngan ngira tAn cong phat lai.

Ngoai ra, & budc S206, SMC NAS duoc gii boi thuc thé AMF dich dén
thiét bi dau Cuéi c6 thé con mang s6 ngiu nhién cia thiét bj ddu cubi.

~ Trudng hop 3: Khéa thir nhit (Koan') duoc din xuét boi thue thé AMF
ngudn dya trén khoa (Koavr) gitra thiét bi dau cudi va thuc thé AMF ngudn va
s6 ngdu nhién cta thuc thé AMF ngudn.

Mot cach tuong tmg, & budc S207, thiét bi dau cudi din xuét khoa thir nhat
(Koavr') dua trén khoa (Koavr) giita thiét bi dau cudi va thuc thé AMF ngudn
va sb ngiu nhién cia thuc thé AMF ngudn, va dan xuit khéa truyén théng gitra
thiét bi dau cubi va thuc thé AMF dich dwa trén khéa thir nhit (Koaue') va sb
ngAu nhién cta thuc thé AMF dich.

Nén hru ¥ ring, trong truong hop 3, & bude S206, SMC NAS duoc giri boi
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thwe th8 AMF dich dén thiét bi diu cudi c6 thé con mang sb ngiu nhién cia
thiét bi diu cudi. Trong truong hop nay, sd ngiu nhién cua thiét bi dau cubi
duoc st dung chi boi thiét bi dau cudi dé do thdy phat lai, & ngin ngira tin
cong phat lai.

Cach thirc 4: Trong qua trinh trién khai cu thé ctia S205, thuc thé AMF dich
dBn xuét khéa (c6 thé duoc goi 13 khoa thir sau va duoc danh diu 1dm Kpp)
béng cach str dung thuit toén trao dbi khoa dya trén sd ngau nhién cia thuc thé
AMF dich va sb nglu nhién cia thiét bi ddu cudi, va din xuit khéa truyén
thong gitrta thuc thé AMF dich va thiét bi ddu cudi dua trén khéa thir nhit
(Koamr') va khoéa thir sdu (Kpg).

Ngoai ra, & bude S206, SMC NAS dugc gui boi thue thé AMF dich dén
thiét bi diu cudi con mang sb ngdu nhién cua thuc thé AMF dich va s& ngiu
nhién cta thiét bi dau cudi.

Truong hop 1: Khoa tht nhét (Koamr) duoc dan xuit boi thuc thé AMF
ngudn dua trén khéa (Koanr) gitta thiét bi dau cudi va thuc thé AMF ngudn.

Mot cach twong Gng, & bude S207, thiét bi ddu cudi dan xuat khéa thir nhat
(Koamr) dua trén khoa (Koayr) gitra thiét bi dau cubi va thuc thé AMF ngudn,
dan xuét khoa thir sau (Kpy) bang cach s dung thuat todn trao ddi khéa dua
trén s6 ngu nhién cia thuc thé AMF dich va s6 ngiu nhién ctia thiét bi dau
cubi, va din xuit khéa truyén thong giira thiét bi déu cudi va thuc thé AMF
~ dich dua trén khéa thir nhit (Koang') va khéa th sdu (Kpg). Mot cach tuong tu,
trong trudong hop ndy, sé ngiu nhién cia thiét bi dau cudi c6 thé con duge s
dung boi thiét bi diu cudi dé do thiy phat lai, dé ngin ngira tAn cong phét lai.

Trudong hop 2: Khéa thir nhit (Koawg') duge din xudt béi thuc thé AMF
ngudn dya trén khéa (Koawr) gitra thiét bi dau cudi va thuc thé AMF ngudn va
s6 ngau nhién cta thiét bi dau cubi.

Mot cach twong tmg, & bude S207, thiét bi dau cudi din xuat khéa thir nhat
(Koanr') dua trén khéa (Koavr) gifta thiét bi dau cudi va thuc thé AMF ngudn
va s nglu nhién cia thiét bi dau cubi, din xuét khéa thi sau (Kpy) bang cach
st dung thuét toan trao d6i khoa dua trén sd ngau nhién cia thuc thé AMF dich

va sb ngdu nhién ctia thiét bi dau cudi, va din xuat khéa truyén thong giita thict
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bi ddu cudi va thuc thé AMF dich dwa trén khoéa thtr nhat (Koayg') va khéa thir
sau (Kpg). Mot cach twong tu, trong trudng hop nay, sé ngau nhién cia thiét bi
dau cubi c6 thé con dugc sir dung boi thiét bi dau cudi dé do thy phat lai, dé
ngin ngira tin cong phat lai.

Truong hop 3: Khéa thir nhit (Koaur) duoc dan xuét béi thuc thé AMF
ngudn dua trén khoéa (Koanr) gitra thiét bi dau cubi va thuc thé AMF ngudn va
s6 ngau nhién cia thuc thé AMF ngudn.

Mot cach turong tng, & budce S207, thiét bi dau cudi dn xult khéa thir nhét
(K, AMF'). dua trén khéa (Koaw) gitta thiét bi dau cudi va thuc thé AMF ngudn
va s ngiu nhién cta thyc thé AMF ngudn, din xut khéa thtr séu (Kpy) bing
cach str dung thuat toan trao dbi khoa dua trén sb ngau nhién ctia thuc thé AMF
dich va s6 ngiu nhién cia thiét bj diu cudi, va din xuét khoa truyén thong gitra
thiét bi dau cudi va thuc thé AMF dich dua trén khéa thtr nhit (K,avg') va khéa
thtr séu (Kpg). Mot céch twong tu, trong trudng hop nay, s ngiu nhién cia
thiét bi dau cubi c6 thé con dugc sir dung béi thiét bi dau cudi dé do thAy phat
lai, dé ngan ngira tin cong phat lai.

Céch thuc 5: Trong qua trinh trién khai cu thé cua S205, thuc thé AMF dich
dAn xuat khéa thir nam (duoc goi 13 Koayg' dudi day) dua trén khéa thtr nhét
(Koamr') Va s6 ngdu nhién cta thuc thé AMF dich, dén xuét khoa thir sau (Kpg)
béng cach st dung thuat toan trao d6i khoéa dya trén sd ngau nhién cta thuc thé
AMF dich va sé ngiu nhién cia thiét bi ddu cudi, va din xuét khoéa truyén
thong giita thuc thé AMF dich va thiét bi dau cudi dua trén khéa thtr nam
(Kuamr') va khoa thir sau (Kpg).

Ngoai ra, & busc S206, SMC NAS dugc giri béi thuc thé AMF dich dén
thiét bi dau cudi con mang sb ngiu nhién cia thuc thé AMF dich va sb ngiu
nhién cua thiét bi dau cudi.

Trudong hop 1: Khéa thi nhét (Koawg) duoc din xuét béi thuc thé AMF
ngudn dya trén khéa (Koawr) giita thiét bi ddu cudi va thuc thé AMF ngudn.

Mot cach tuong tng, & budce S207, thiét bi ddu cudi din xuét khoa thir nhat
(Koamr') dua trén khéa (Koayr) gitta thiét bi dau cudi va thuc thé AMF ngudn,

din xuét khoéa tht nim (Kaamr) dua trén khoéa tht nhit (Koamr) VA sb ngiu

-37-



40151

nhién cta thuc thé AMF dich, din xuét khoa thir sau (Kpn) b?mg cach st dung
thuét toan trao ddi khéa dua trén sb ngiu nhién cua thuc thé AMF dich va s
ngau nhién cta thiét bi ddu cubi, va din xudt khéa truyén thong gitta thiét bi
dAu cudi va thuc thé AMF dich dya trén khéa thit ndm (K,anr') va khéa thit sau
(Kpr). Mot cach twong tu, trong truong hop nay, s ngiu nhién cia thiét bj dau
cubdi c6 thé con duge st dung bai thiét bj dau cubi dé do thay phat lai, & ngan
~ ngira tAn cong phat lai.

Trudong hop 2: Khéa thir nhit (Koang') duoc dan xuét boi thuc thé AMF
- ngudn dya trén khéa (Ko Avp) gitta thiét bi ddu cubi va thuc thé AMF ngudn va
s6 ngau nhién cua thiét bj dau cudi.

Mdt cach tuong tng, & bude S207, thiét bi ddu cudi din xuat khoa thir nhit
(Koamr) dura trén khéa (Koawr) gitta thiét bi dau cubi va thuc thé AMF ngudn
va s6 ngdu nhién cua thiét bi dau cudi, dan xudt khoa thir nim (Kyan') dua trén
khoa thtr nhit (Koavr') va sb ngdu nhién cia thuc thé AMF dich, dan xudt khoa
thir sdu (Kpg) bang cach st dung thuat toan trao dbi khéa dua trén sé ngau
nhién cua thuc th8 AMF dich va s6 ngiu nhién cua thiét bi du cudi, va din
xuét khoa truyén thong gitra thiét bi dau cubi va thuc thé AMF dich dua trén
khoéa thir nam (K,avr') va khéa tht sau (Kpg). Mot cach twong tu, trong trudng
hop nay, sb ngau nhién cia thiét bi dau cudi c6 thé con duge st dung boi thiét
bi ddu cubi dé do thiy phat lai, & ngin ngira tAn cong phat lai.

Truong hop 3: Khéa thir nhét (Koamr') dugc dan xuat boi thuc thé AMF
nguén dua trén khéa (K, AMf) gitta thiét bi dau cudi va thuc thé AMF ngudn va
s6 ngdu nhién cua thuc thé AMF ngudn.

Mot cach tuong Gmg, & budc S207, thiét bi diu cubi din xudt khéa thir nhét
(Koamr) dua trén khéa (Koanr) gitra thiét bi dau cudi va thuc thé AMF ngudn
va sb nglu nhién cia thuc thé AMF ngudn, din xuat khéa thir nim (Knawr') dua
trén khoa thir nhit (K avr') va sd ngau nhién cia thuc thé AMF dich, din xuét
khoéa thtr sdu (Kpg) béng cach st dung thuét toan trao dbi khéa dua trén sb
ngiu nhién cta thuc thé AMF dich va sb ngiu nhién cia thiét bi dau cudi, va
dan xut khéa truyén thong gifta thiét bi dau cubi va thuc thé AMF dich dua
trén khéa thr nam (K amr') va khoa thit sdu (Kpg). Mot cach tuong tu, trong
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truong hop nay, sé ngau nhién cia thiét bi déu cudi c6 thé con duge sir dung
b6i thiét bi dau cudi dé do thdy phat lai, @& ngan ngira tAn cong phat lai.

Chéng han, thuét toan trao ddi khéa c6 thé 1 thuat toan trao dbi khoéa
Diffie-Hellman, c6 thé dugc goi tit 1a thuat toan trao d6i khéa DH. Nguyén 1y
trién khai cu thé ctia thuat toan trao ddi khéa DH nhit quan v6i nguyén Iy trong
cong nghé da biét, va cac chi tiét khong duge mo ta & day.

Mbt cach tiy chon, theo kich ban trién khai thtr hai ciia phuong 4n thuc
hién néu trén, cac budc tir S210 dén S212 c6 thé dugc trién khai cu thé theo céc
cach sau: |

Céach thtrc 1: Trong qua trinh trién khai cu thé cia S210, thuc thé AMF dich
sir dung khoa thir ba (Kayr') 1am khéa truyén thong gitta thuc thé AMF dich va
thiét bi ddu cudi.

Truong hop 1: Khéa thir ba (Kaur') duoc din xuét béi thuc thé chire ning
xac thuc dua trén khéa (K,ur) gitta thiét bi dau cubi va thuc thé chuc nang xac
thuc.

Mot cach tuong tmg, & budc S212, thiét bi dau cudi dan xuét khéa thir ba
(Kaur) dua trén khoa (Kaur) gita thiét bi dau cudi va thuc thé chirc ning xac
thué, va st dung khéa tht ba (Kaur) as khéa truyén théng giita thiét bi dau
cudi va thuc thé AMF dich.

Truong hop 2: Khéa tht ba (Kagr') duge dan xuét boi thuc thé chirc nang
xac thue dua trén khéa (Kaur) giita thiét bi diu cudi va thuc thé chirc ning xéac
thuc va s6 ﬁg?lu nhién cia thiét bi dau cubi.

Mot cach twong tng, & budc S212, thiét bi ddu cudi din xuit khoéa tht ba
(Kaur) dua trén khéa (Kaur) gitra thiét bi dau cubi va thuc thé chic nang xac
thuc va sé ngdu nhién cua thiét bj dau cudi, va s dung khéa thit ba (K our') 1am
khoa truyén thong gitra thiét bi dau cudi va thuc thé AMF dich.

Trong trudng hop nay, & bude S211, SMC NAS dugc giri boi thuc thé AMF
dich dén thiét bi diu cudi c6 thé con mang sé ngiu nhién cia thiét bi dau cubi.

C6 thé hiéu rang, trong truong hop nay, sb ngau nhién cua thiét bi dau cubi
c6 thé con dugc sir dung bdi thiét bi dau cudi dé do thiy phat lai, d& ngin ngira

tAn cong phat lai.
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Trudong hop 3: Khéa thir ba (Kaur) duge din xudt boi thuc thé chitc ning
xac thuc dua trén khéa (Kyr) gilta thiét bi dau cudi va thuc thé chirc nang Xac
thwe va sb ngdu nhién cia thuc thé chirc ning xéc thue.

Mot cach tuong tmg, & bude S212, thiét bi diu cubi din xuét khéa thir ba
(Kaur) dua trén khéa (Kayr) giita thiét bi dau cubi va thuc thé chirc ning xéc
thue va $6 ngau nhién ctia thuc thé chue nang xac thuc, va st dung khoa thir ba
(K aur') 1am khéa truyén thong giita thiét bi d4u cudi va thuc thé AMF dich.

Trong truong hop nay, & bude S211, SMC NAS duoc gui béi thuc thé AMF
dich dén thiét bi dau cudi ¢ thé con mang sb ng?ui nhién cia thuc thé chic
ning xac thuc.

Nén lvu ¥ ring, trong trudng hop 3, & bude S211, SMC NAS duoc gti béi
thue thé AMF dich dén thiét bi dau cubi c6 thé con mang sd ngiu nhién ciia
thiét bi dau cudi. Trong trudong hop nay, s ngau nhién cia thiét bi dau cubi
dugc sir dung chi boi thiét bi dau cudi dé do thdy phat lai, dé ngan ngira tin
cdng phat lai.

Cach thtre 2: Trong qué trinh trién khai cu thé cia S210, thuc thé AMF dich
din xuit khoa truyén thong gifta thuc thé AMF dich va thiét bi dau cudi dua
trén khéa tht ba (Kayr') va sé ngdu nhién cia thiét bi ddu cubi. Ngoai ra, &
bude S211, SMC NAS dugc giri bdi thuc thé AMF dich dén thiét bi dau cubi
con mang s ngéu nhién cia thiét bi dau cudi. v

Trudng hop 1: Khéa thit ba (Kaus') duge din xuit boi thuc thé chirc nang
x4c thue dua trén khoa (Kayr) gitra thiét bi dau cudi va thuc thé chirc ning xac
thue. ,

Mot cach tuong tmg, & bude S212, thiét bi diu cudi din xuét khoa thir ba
(Kaur) dua trén khéa (Kaup) gitra thiét bi dau cudi va thuc thé chirc ning xac
thwe, va din xuit khoa truyén thong gitra thiét bi dau cudi va thuc thé AMF
dich dua trén khéa thtr ba (Kapr') va sb ngdu nhién cua thiét bi dau cudi.

Truong hop 2: Khéa thir ba (Kayr') duge dén xudt béi thuc thé chirc ning
x4c thuc dua trén khoa (K aur) gitta thiét bi dau cudi va thyc thé chirc nang xéc
thyrc va s6 ngéu nhién ciia thiét bi dau cudi.

Mdt cach tuong tng, & bude S212, thiét bi dau cudi din xuit khéa thir ba
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(Kaur') dua trén khéa (Kaup) gitta thiét bi diu cudi va thuc thé chirc ning xac
thyre va s6 ngau nhién cta thiét bi dau cudi, va din xuit khéa truyén théng gitra
thiét bi du cudi va thuc thé AMF dich dua trén khéa thir ba (Kaur') va sb ngiu
nhién cta thiét bi dau cudi. C6 thé hiéu ring, trong trudng hop ndy, s6 ngiu
nhién ciia thiét bi dau cudi c6 thé con dwoc sir dung boi thiét bi dau cubi dé do
thiy phat lai, dé ngin ngira tin cong phat lai.

Truong hop 3: Khéa thit ba (Kaur) dugc din xudt boi thuc thé chirc ning
x4c thuc dua trén khéa (Kayr) gitra thiét bi dau cudi va thuc thé chie nang xac
thuc va sb ngau nhién cia thuc thé chirc nang x4c thuc. »

Mot cach twong tng, & budc S212, thiét bi dau cudi din xuét khéa thi ba
(Kaur) dua trén khéa (Kaur) gitta thiét bi ddu cubi va thuc thé chirc ning xac
thuc va sd ngau nhién cia thuc thé chirc ning xéc thuc, va din xuét khéa
truyén thong gitta thiét bi ddu cudi va thuc thé AMF dich dua trén khéa tht ba
(Kaur') va sd ngdu nhién cua thiét bi diu cudi. Trong trudng hop nay, s6 ngiu
nhién ctia thiét bi dau cudi c6 thé con dwoc sir dung boi thiét bi dau cubi dé do
thdy phat lai, dé ngan ngira tin cong phat lai.

Céch thac 3: Trong qua trinh trién khai cu thé cua S210, thuc thé AMF dich
din xuét khoa truyén thong gifra thuc thd AMF dich va thiét bi dau cudi dua
trén khoa thir ba (Kaur') va s6 ngdu nhién ctia thuc thé AMF dich. Ngoai ra, &
bude S211, SMC NAS duogc giri boi thue thé AMF dich dén thiét bi dau cubi
con mang sé ngau nhién cta thue thé AMF dich. _

Truong hop 1: Khéa thir ba (Kaur') duge din xuét boi thuc thé chirc ning
xéc thuc dua trén khoa (K ur) giita thiét bi dau cudi va thuc thé chirc ning xac
thue.

Mot cach tuong Gng, & budc S212, thiét bi déu cudi din xuit khéa thir ba
(Kaur') dua trén khéa (Kaur) gitra thiét b dau cudi va thuc thé chic niang xéac
thuc, va din xuét khoa truyén thong gifta thiét bi diu cudi va thuc thé AMF
dich dya trén khéa thit ba (K sur') va sé ngau nhién cia thuc thé AMF dich.

Truong hop 2: Khéa thit ba (Kaur') duge din xuét béi thuc thé chirc ning
xac thuc dua trén khéa (Kaur) gitra thiét bj dau cudi va thuc thé chirc ndng xac

thuc va s6 ngiu nhién cua thiét bi dau cudi.
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Mot cach twong Gng, & budc S212, thiét bi ddu cudi din xut khéa thir ba
(Kaur') dua trén khéa (Kaur) giita thiét bi ddu cubi va thuc thé chirc ning xéc
thwre va sb ngu nhién cua thiét bi dau cudi, va dan xuit khéa truyén thong giira
thiét bi dau cubi va thuc thé AMF dich dua trén khoéa tht ba (Kaur) va sb ngiu
nhién cta thuc thé AMF dich. C6 thé hiéu ring, trong trudng hop nay, sé ngiu
nhién cia thiét bi ddu cudi c6 thé con duoc sir dung boi thiét bi ddu cudi dé do
thiy phat lai, d ngan ngira tn cong phét lai.

Ngoai ra, & bude S211, SMC NAS duogc gl boi thuc thé AMF dich dén
thiét bi ddu cubi c6 thé con mang sé ngiu nhién cua thiét bi dau cubi.

Trudng hop 3: Khéa thit ba (Kayr') duoc din xudt boi thuc thé chirc ning
x4c thue dira trén khéa (Kayr) gitta thiét bi dau cudi va thuc thé chirc nang xac
thuc va sb ngau nhién cua thuc thé chuc nang x4c thuc.

Mot cach twong tmg, & budc S212, thiét bi ddu cudi din xuét khéa thir ba
(K aur') dua trén khéa (Kaur) gitra thiét bi ddu cudi va thuc thé chire ning xac
thue va sb ngiu nhién cua thuc thé chirc niang xac thuc, va din xuét khéa
truyén thong giita thiét b dau cudi va thuc thé AMF dich dua trén khéa thi ba
(K aur') va sb ngau nhién ciia thuc thé AMF dich. |

Nén luu ¥ ring, trong trudng hop 3, & bue S211, SMC NAS dugc giri béi
thue thé AMF dich dén thiét bi dau cubi cé thé con mang sd ngau nhién cia
thiét bi ddu cubi. Trong truong hop nay, sb ngau nhién cua thiét bi dau cubi
duoc sir dung chi boi thiét bi dau cubi dé do thiy phat lai, & ngan ngira tin
cong phat lai. '

Cach thirc 4: Trong qua trinh trién khai cu thé cta budc S210, thuc thé
AMF dich din xuit khéa thtr sdu (Kpg) bang cach sir dung thuat toan trao dbi
khoa dua trén s6 ngiu nhién cia thuc thé AMF dich va s6 ngau nhién cia thiét
bi ddu cudi, va din xuét khoa truyén thong giira thuc thé AMF dich va thiét bi
d4u cudi dua trén khéa thir ba (K,ur') va khéa thtr sau (Kpp).

Ngoai ra, & budc S211, SMC NAS duoc giri béi thuc thé AMF dich dén
thiét bi dau cudi con mang sb ngiu nhién cua thuc thé AMF dich va sb ngiu
nhién cla thiét bi dau cudi.

Trudng hop 1: Khéa thir ba (Kayr') duoc din xudt boi thuc thé chirc ning
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xéc thuc dua trén khéa (Kayr) gitta thiét bi dau cudi va thuc thé chirc nang x4c
thure.

Mot cach tuong tng, & budce S212, thiét bi dau cudi din xuat khéa thir ba
(Kaur) dua trén khéa (Kayr) giita thiét bi ddu cubi va thuc thé chirc ning xac
thue, dan xuét khéa tht séu (Kpn) béng cach str dung thudt toan trao dbi khoéa
dua trén sé'ngﬁu nhién cua thuc thé AMF dich va sé ngdu nhién cua thiét bi dau
cudi, va din xudt khoa truyén thong giita thiét bi dau cudi va thuc thé AMF
dich dua trén khoa thtr ba (Kayr') va khoa thtr sdu (Kpg). Mot cach tuong tu,
trong truong hop ndy, s6 ngau nhién cia thiét bj ddu cudi c6 thé con dugc st
dung boi thiét bj dau cubi dé do thdy phat lai, dé ngan ngira tin cong phat lai.

Truong hop 2: Khéa thir ba (Kaur') dugc din xudt boi thuc thé chic ning
xac thuc dua trén khéa (Kayr) giita thiét bi ddu cudi va thuc thé chire ning xéac
thie va s6 ngdu nhién cua thiét bi dau cubi.

Mbdt cach tuong tmg, & budc S212, thiét bi dau cubi dan xuit khoa thir ba
(Kaur) dua trén khoa (Kayr) gitra thiét bi dau cudi va thuc thé chire ning xéc
thue va sb ngau nhién cta thiét bi dau cudi, din xuit khéa tht sau (Kpn) béng ,
cach sir dung thuét toan trao dbi khoa dua trén sb ngau nhién cia thuc thé AMF |
dich va s6 ngu nhién cua thiét bi diu cudi, va dan xuit khéa truyén thong gitra |
thiét bi dau cudi va thuc thé AMF dich dva trén khéa tht ba (Kaur) va khoa
th sau (Kpg). Mot cach twong tu, trong truong hop ndy, sé ngiu nhién cia
thiét bi ddu cudi c6 thé con duoc sir dung bai thiét bi dau cudi dé do thiy phat
lai, dé ngan ngira tin cong phat lai.

Truong hop 3: Khéa thit ba (Kaur) duge dan xuat béi thuc thé chic ning
xac thuc dua trén khoa (Kayr) gitta thiét bi dau cudi va thuc thé chirc nang xac
thuc va sb ngiu nhién cua thuc thé chirc ning xac thuec.

Mot cach twong tmg, & budc S212, thiét bi dau cudi din xuét khéa thir ba
(Kaur) dua trén khoa (Kaur) gitra thiét bi dau cudi va thuc thé chirc ning xac
thuc va s6 ngiu nhién cia thuc thé chirc ning xéac thuc, dan xuit khoéa thir sau
(Kpn) bang cach st dung thuat toan trao dbi khoéa dura trén sé nglu nhién cia
thuc thé AMF dich va s6 ngiu nhién cua thiét bi ddu cudi, va din xuit khéa

truyén thong gifta thiét bj dau cubi va thuc thé AMF dich dira trén khéa thir ba
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(Kaur) va khéa thr sau (Kpy). Mot cach tuong tu, trong truong hop nay, s6
ng?tu nhién cta thiét bi dau cudi c6 thé con duoc sir dung bai thiét bi dau cubi
dé do thdy phat lai, & ngan ngira tin cong phat lai.

Cach thuc 5: Trong qua trinh trién khai cu thé cia S210, thuc thé AMF dich
dan xult khoéa (c6 thé dugc goi 1a khéa thir bay va duge danh déu 1am Koaur)
dura trén khoa thir ba (Kayg') va sé ngau nhién ctia thuc thé AMF dich, dan xuét
khéa thtr sau (Kpg) b%lng cach sir dung thudt toén trao dbi khéa dua trén sb
ngAu nhién cta thyc th8 AMF dich va s§ ngiu nhién cia thiét bi dau cudi, va
dan xuét khoa truyén thong gitra thuc thé AMF dich va thiét bi dau cudi dua
trén khoa thir bay (K, aur') va khéa thtr sdu (Kpg).

Ngoai ra, & bude S211, SMC NAS dugc giri boi thuc thé AMF dich dén
thiét bi dau cudi con mang sb ngiu nhién cua thuc thé AMF dich va s6 ngiu
nhién ctia thiét bi dau cudi.

Truong hop 1: Khéa thir ba (Kayg') duge dAn xuét béi thuc thé chic nang
xac thuc dua trén khéda (Kyr) gitta thiét bi dau cubi va thuc thé chuc nang Xac
thue.

Mot cach tuong tng, & bude S212, thiét bi dau cubi din xuét khéa thi ba
(KAUF') dua trén khoa (Kayr) gilta thiét bi dau cudi va thyuc thé chuc ning Xxac
thue, din xudt khoa thit bay (Kuaur) dua trén khéa thir ba (Kaur') va s6 ngiu
nhién cta thuc th AMF dich, din xuét khéa thir sau (Kpy) bing cach st dung
thuét toan trao do6i khéa dua trén sb ngu nhién cia thuc thé AMF dich va s
ngAu nhién cta thiét bi dau cudi, va din xuat khéa truyén thong gitta thiét bi
du cudi va thuc thé AMF dich dua trén khoa thi bay (Kyaur) va khéa thir sau
(Kpr). Mot cach trong tu, trong trudng hop nay, sé ngiu nhién cta thiét bi dau
cubi c6 thé con duge sit dung béi thiét bi ddu cudi dé do thdy phat lai, dé ngan
ngira tAn céng phat lai.

Trudng hop 2: Khéa thir ba (Kaur) duge din xuét béi thuc thé chirc ning
x4c thuc dua trén khoa (Kur) gifta thiét b diu cudi va thuc thé chirc ning xac
thuc va sb ngiu nhién cia thiét bi dau cudi.

Mot cach tuong tng, & budc S212, thiét bi dau cudi din xuit khéa thir ba

(Kaur) dua trén khoa (Kaur) gilta thiét bi ddu cudi va thuc thé chirc nang xac
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thuc va sb ngau nhién clia thiét bi dau cudi, dan xuit khoa thu bay (K,aur') dua
trén khoa thir ba (K,ur') va sb ngiu nhién cua thuc thé AMF dich, din xuit
khoéa thir sdu (Kpp) béng cach str dung thudt toan trao ddi khéa dua trén sb
ngau nhién cta thuc thé AMF dich va sb ngau nhién cta thiét bi dau cudi, va
din xuat khéa truyén thong giita thiét bi dau cubi va thuc thé AMF dich dua
trén khéa thir bay (Kyaur) va khéa thir su (Kpg). Mot céch twong tu, trong
truong hop nay, sé ngau nhién cia thiét bi ddu cubi c6 thé con duoc si dung
boi thiét bi dau cudi dé do thdy phat lai, dé ngan ngira tin cong phat lai.

Truong hop 3: Khéa thir ba (Kaur') duge dan xuét boi thuc thé chuc nang
xéc thuc dua trén khéa (Kayr) gitra thiét bi dau cubi va thuc thé chuc nang Xac
thure va s ngau nhién cia thie thé chirc nang xac thuc.

Mot cach twong ng, & budc S212, thiét bi dau cubi din xuét khoéa th ba
(Kaur) dua trén khoa (Kayr) gitta thiét bi dau cudi va thuc thé chire nang xac
thure va sé ngiu nhién cia thuc th AMF ngudn, dan xut khc’)é th bay (K, aur)
dua trén khoa thtr ba (Kayr') va s6 ngéu nhién ciia thuc thé AMF dich, din xuét
khoa thit sau (Kpy) bing cach sir dung thudt toan trao dbi khéa dua trén sb
ngau nhién cia thuc thé AMF dich va sb ngau nhién cia thiét bj dau cudi, va
dan xuét khéa truyén thong giita thiét bi diu cudi va thuc thé AMF dich dua
trén khoa thir bdy (K,aur') va khoa thtr sau (Kpy). Mot cach tuong tu, trong
truong hop ndy, s6 ngau nhién cia thiét bi dau cubi c6 thé con duoc st dung
boi thiét bi ddu cubi dé do thiy phat lai, dé ngan ngira tin cong phat lai.

Nén luﬁ ¥ ring phuong an thuc hién khong gidi han 1én KDF dugc st dung
trong cac trién khai néu trén.

Fig.3 1 Iuu d6 cta phuwong phép thu thip khéa theo phuong an thuc hién
}séng ché. O phuong phap thu thap khéa theo phuong 4n thuc hién, thuc thé
AMF dich xé4c dinh khoa truyén thong gitta thuc thé AMF dich va thiét bi diu
cudi dya trén thong tin lién quan dén bao mat va khéa trung gian duge gui béi
thuc thé AMF ngudn, va ra lénh thiét bi ddu cudi din xuét khoa tuong Ung.
Theo céch nay, viéc co 1ap khda dat dén gitra thuc thé AMF dich va thuc thé
AMF nguén. DPbi véi bude giéng hét hodc tuong tu va danh tir lién quan, tham

khao cac phan mé ta ctia phuong 4n thuc hién néu trén trén Fig.2A va Fig.2B.
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Céc chi tiét khong dugc mo ta lai theo phuong an thuc hién.

Nhu duge thé hién trén Fig.3, phuong phép thu thap khéa theo phuong an
thire hién bao gém cac budc sau.

S301. Thuc thé AMF dich nhan thong diép thir nhét.

Théng diép thir nhét c6 thé duge st dung d8 yéu ciu dang ky thiét bi dau
cubi, va cé thé 13, ching han, fhéng diép yéu cu déng ky. Trén Fig.3, vi du
trong d6 (R)AN guri thong diép thir nhat dén thuc thé AMF dich duoc sir dung
dé mo ta.

$302. Thuc thé AMF dich giri thong diép thir hai dén thuc thé AMF ngudn
dua trén théng diép thir nht.

Théng diép thir hai c6 thé dugc st dung dé yéu cau ngit canh bao mat cia
thiét bi dau cubi tir thuc thé AMF ngudn, thong diép thir hai c6 thé 1a thong
diép yéu cau thong tin, va thong diép thir hai bao gdm ID ciia thiét bi dau cudi.

$303. Thuc th8 AMF ngudn din xuit khoa thir nhat dua trén khéa gitra thuc
th8 AMF ngudn va thiét bj ddu cubi.

Mbét cach tuy chon thuc th8 AMF ngudn cé thé din xuit khoa thir nhét
(Koamr) béng cach st dung KDF dua trén khéa (K avr) gilta thuc thé AMF
ngudn va thiét bi dau cudi. Dé biét chi tiét tham khao cac phin mé ta lién quan
ctia phuong 4n thuc hién duoc thé hién trén Fig.2A va Fig.2B.

Ching han, thuc thé AMF nguén c6 thé din xuét khoa thir nhit (Koaur)
bang cach st dung KDF dua trén khéa (Koamr) gilta thuc thé AMF ngudn va
thiét bi dAu cudi va s6 ngau nhién ciia thiét bi dau cudi. '

Trong vi du khéc, thuc thé AMF ngudn cé thé din xuét khéa thir nhit
(Koanmr') bing cach st dung KDF dua trén khéa (Koame) gifta thuc thé AMF
ngudn va thiét bi ddu cudi va sé ngiu nhién ciia thuc thé AMF ngudn.

S$304. Thyuc thé AMF dich nhan thong diép thir ba tir thuc thé AMF ngudn.

Théng diép thir ba c6 thé dugc st dung dé dap tmg thong diép thir hai.
Chéng han, ngit canh bao mat ctia thiét bi dau cudi dugc gii dén thyc thé AMF
dich bang cach st dung thong diép thir ba. Thong diép thu ba c6 thé 13 thong
diép dap tmg thong tin. Thong di¢p tht ba mang khda thir nhit (Koamr). Dé

hidu khoéa thtr nhét, tham khao cic phin mé ta lién quan ctia phuong én thuc
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hién dugc thé hién trén Fig.2A va Fig.2B.

S305. Thuc thé AMF dich xdc dinh khéa truyén thong gifta thuc thé AMF
dich va thiét bi dau cudi dua trén thong tin lién quan dén bao mat va khéa thu
nhét.

Theo truong hop kha thi, khi théng tin lién quan dén bao mat 1a chinh sach
duoc tién tao cAu hinh va chinh sach duoc sir dung dé chi bao dé sir dung khoa
duoc nhan tir thuc thé AMF nguon, hodc khi thong tin lién quan dén bao mat 1a
thong tin c6 14p khoa cia thuc thé AMF dich va théng tin co lap khéa dugc sir
dung dé chi bao réng khc’)a ctia thuc thé AMF dich khong dugc hoan toan ¢ 1ap
khoi khéa cia thuce thé AMF ngudn, hodc khi thong tin lién quan dén bao mat
1a trang thai bdo mat cuia thuc thé AMF nguén va trang thai bdo mat dugc su
dung dé chi bao ring thuc thé AMF ngudn c6 bio mat hay khéng, thuc thé
AMF dich x4c dinh khéa truyén thong giita thuc thé AMF dich va thiét bi diu
cubi dua trén khoéa thir nhat (Koavr').

Theo truong hop kha thi khéc, khi thuc thé AMF dich x4ac dinh, dua trén
thong tin lién quan dén bao mat, dé s dung khoéa dugc nhan tir thuc thé AMF
ngudn, thuc thé AMF dich x4c dinh khoa truyen thong giira thuc thé AMF dich
va thiét bj dau cudi dwa trén khoa thir nhat.

Pdi v6i trién khai trong d6 thuc thé AMF dich x4c dinh, dua trén thong tin
lién quan dén bao mat, dé s dung khoa dugc nhén tir thuc thé AMF nguﬁ“)n,
tham khao cic phdn mo ta lién quan ctia S204 theo phuong an thuc hién dugc
thé hién trén Fig.2A va Fig.2B.

Déi voi trién khai trong d6 thuc thé AMF dich xac dinh khoa truyén thong
gifta thuc thé AMF dich va thiét bi dau cudi dua trén khéa thir nhit (Koams'),
tham khao c4c phdn moé ta lién quan cta bude S205. Cac chi tiét khong duoc
mo ta lai.

S306. Thuc thé AMF dich giri SMC NAS dén thiét bi dau cubi.

Nhu dugc md ta theo phuong an thuc hién néu trén dugc thé hién trén
Fig.2A va Fig.2B, SMC NAS mang thong tin chi bao, va thong tin chi bao
duoc st dung dé chi bao thiét bi ddu cudi dé din xuat khoéa truyén thong giita
thiét bi dau cubi va thuc thé AMF dich dua trén khéa (Koamr) gitra thuc thé
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AMEF ngudn va thiét bi dau cudi.

$307. Thiét bi dAu cubi x4c dinh khoa truyén thong giita thit bi diu cudi va
thwre thé AMF dich theo thong tin chi béo.

Déi voi bude $307, tham khao trién khai lién quan ctia S207. Cac chi tiét
khong duge mo ta lai.

Mbt cach tity chon phuong phap con bao gdm céc budc $308 va S309 sau:

$308. Thiét bi dau cubi giri NAS SMP dén thuc thé AMF dich.

$309. Thuc thé AMF dich gti thong diép thir sau dén thiét bi dau cudi.

» Thong di€p thtr sau dugc st dung dé thong bao thiét bi dau cudi rﬁng viéc
dang ky cua thiét bi ddu cudi dugc chip nhan, va thong diép thir sau c6 thé 1a
thong diép chip nhan dang ky.

O phwong phép thu thap khéa theo phuong an thuc hién, thuc thé AMF dich
xac dinh khoa truyén thong gifta thuc thé AMF dich va thiét bi dau cubi dua
trén thong tin lién quan dén bao mat biang cach sir dung khéa trung gian dugc
giri béi thuc thé AMF ngudn. Khéa trung gian thu dugc béi thuc thé AMF
ngudn thong qua din xuit dua trén khéa gitra thuc thé AMF ngudn va thiét bi
dau cubi, va do vay thuc thé AMF dich khong thé nhén biét khéa truyén théng
duoc sit dung gitta thuc thd AMF ngudn va thiét bi dau cudi. Theo cach nay,
viéc cd 1ap khoa dat dén gifta thuc thé AMF dich va thuc thé AMF nguén, nho
do6 tranh hiéu qua nguy co bao mat theo giai phép k¥ thuat da biét va cai thién
bao mat truyén thong. 7

Fig.4A va Fig.4B 1a luu dd cua phuong phép thu thap khoa theo phurong 4n
thue hién sang ché. G phuong phép thu thap khéa theo phuong an thuc hién,
thuc thé AMF dich yéu cu khéa méi tir thuc thé chic ndng xac thuc dé xac
dinh khéa truyén thong gifta thuc thé AMF dich va thiét bi dau cudi, va ra 1énh
thiét bi dau cubi din xuit khéa twong tmg. Theo cach ndy, viéc cb 1ap khoa dat
dén giita thuc thé AMF dich va thuc thé AMF ngudn. Péi véi budce tuong tur
hodc gidng hét va danh tir lién quan, tham khao cac phan mé ta clia phuong 4n
thue hién néu trén trén Fig.2A va Fig.2B. Cac chi tiét khong duoc mb ta lai
theo phuong an thuc hién.

Nhu duoc thé hién trén Fig.4A va Fig.4B, phuong phép thu thip khéa theo
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phurong 4n thuc hién bao gdm cac buéce sau.

S401. Thuc thé AMF dich nhan thong diép thi nhit.

Thong diép thtr nhét cé thé dugc st dung dé yéu cau diang ky thiét bi dau
cubi, va thong diép thir nhit ¢ thé I3 thong diép yéu cau ding ky. Trong cac
hinh v& di kém tuong ung véi phuong an thuc hién, vi du trong do (R)AN gui
thong diép thtr nhit dén thuc thé AMF dich duoc st dung dé mo ta. '

S402. Thuc th8 AMF dich giri théng diép tha hai dén thuc thé AMF ngudn
dwa trén thong diép thir nhat. |

Thong diép thi hai ¢6 thé duoc st dung d& yéu ciu ngit canh bao mat cua
thiét bi ddu cudi tir thuc thé AMF ngudn, thong diép thi hai c¢6 thé 13 thong
diép yéu cau thong tin, va théng diép thtr hai c6 thé bao gdm ID ctia thiét bi
dau cudi.

S403. Thuc thé AMF ngudn din xuat khéa thi nhat dua trén khéa gitra thuc
thé AMF ngudn va thiét bi dau cudi.

Déi v6i khéa giira thuc thé AMF ngudn va thiét bi dau cudi, tham khao cac
phin mo ta lién quan ctia budce 203. Céac chi tiét khong dugc mo t lai.

S404. Thuc thé AMF dich nhén thong diép thi ba tir thuc thé AMF ngudn.

Théng diép thit ba c6 thé mang khoéa thu nhét. Thong diép thir ba c6 thé
dugce sir dung dé dap ung thong diép thir hai. Chang han, ngit canh bao mat cia

“thiét bi ddu cudi duoc gii dén thuc thé AMF dich biang cach sir dung théng
diép thir ba. Thong diép thir ba co thé 1a thong diép dap tng thong tin, va thong
diép thir ba mang khéa tht nhét. ‘

S405. Thuc thé AMF dich giri thong diép thtr tu d&én thuc thé chirc nang x4c
thuc dua trén thong di€p thir ba.

Théng diép th tu duoc sir dung d yéu cau khéa, thong diép thi tu cb thé
13 thoéng diép yéu cau khoa, va thong diép thir tu bao gém ID ctia thiét bj dau
cudi.

Thong di€p thir ba co thé mang dia chi cda thuc thé chirc nang xac thuc, va
thuc thé AMF dich c6 thé guri thong diép thu tu dén thuc thé chirc ning xac
thuc dua trén dia chi. RS rang 13, thong diép thir ba co thé chi duogc st dung dé
kich hoat thuc thé AMF dich dé gt thong diép thir tu, va diéu nay khéng bi
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gié1 han.

Viéc guri thong diép thir tu dén thuc thé chirc ning xac thuc & bude S405 cb
thé duogc trién khai theo céch thirc sau:

Céch thuc 1: Thuc th8 AMF dich giri thong diép thir tu dén thuc thé chirc
ning xac thuc dua trén thong tin lién quan dén bao mat.

Pé biét thong tin lién quan dén bao mat, tham khao cic phin mé ta lién
quan cua phuong 4n thyuc hién dugc thé hién trén Fig.2A va Fig.2B. C4c chi tiét
khoéng dugc mo ta lai.

Trong vi dy, khi thong tin lién quan dén bao mat 13 chinh sach dugce tién tao
cAu hinh va chinh sach duge st dung dé chi bao dé su dung khoa dugce nhan tir
thue thé chuc nang xac thuc, thuc thé AMF dich giri thong diép tht tu to thuc
thé chirc ning xac thyc.

Trong vi du khac, khi thong tin lién quan dén bao mét 13 thong tin c6 lap
khéa ciia thuc thé AMF dich va thong tin 6 1ap khéa duoc sir dung dé chi bao
1'e°1ng khéa cua thuc thé AMF dich dugc hoan toan co 1ap khéi khoa cia thuc thé
 AMF ngudn, thuc thé AMF dich giri théng diép thir tu dén thuc thé chirc ning
xac thuec. |

Trong vi du khéc nita, khi thong tin lién quan dén bao mat 13 trang thai bao
mat cia thuc thé AMF ngudn va trang thai bao mat dugc st dung d chi bao
rang thuc thé AMF ngudn khong bao mét, thuc thé AMF dich giri théng diép
thtr tu dén thuc thé chuc nang xac thuec.

Céch thic 2: Khi thuc thé AMF dich xac dinh, dya trén thong tin lién quan
dén bao mat, khong st dung khéa dugce nhan tir thuc thé AMF nguén, thuc thé
AMF dich giri thong diép thtr tu dén thuc thé chirc nang xéc thuc.

Pdi voi trién khai trong d6 thuc thé AMF dich xé4c dinh, dya trén thong tin
lién quan dén bao mat, khong st dung khoa duge nhan tir thuc thé AMF nguén,
tham khao c4c phin mo ta lién quan cia S204 theo phuong 4n thuc hién dugc
thé hién trén Fig.2A va Fig.2B.

Nén luu ¥ ring giri thong diép thi tu dén thuc thé chirc ning xac thuc &
budc S405 c6 thé dugc thay thé bing cch thic 1 hodc cach thac 2.

R rang 13, ndi dung dugc bao gdm trong thong tin lién quan dén bao mat
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c6 thé dugc st dung cing nhau. D& biét chi tiét, tham khio cac phin mé ta lién
quan cta budc S204.

S406. Thuc thé chirc ning xac thuc din xuét khoa thir ba dua trén khéa
duoc chia sé gifra thuc thé chuc nang xac thuc va thiét bi dau cudi.

Déi véi khéa dugc chia sé gifta thuc thé chirc nang xac thuc va thiét bi dau
cubi, tham khao c4c phdn mé ta lién quan cua S208. Céc chi tiét khong duoc
mo ta lai.

MBbt cach ty chon thuc thé chirc nang xéac thuc c6 thé dan xuit khoa thi ba
(Kaur) b%mg cach st dung KDF dua trén khc’)é (Kaur) duoc chia sé gifta thuc
thé chuc nang xac thuc va thiét bi ddu cudi. Dé biét chi tiét tham khdao cac phén
md ta lién quan ciia phwong 4n thuc hién duoc thé hién trén Fig.2A va Fig.2B.

Mot cach tuy chon thuc thé chuc nang xac thuc cé thé dan xudt khoa thi ba
(K aur') bang cach st dung KDF dua trén khéa (Kaup) duge chia sé giita thuc
thé chirc ning x4c thuc va thiét bi diu cubi va sé ngiu nhién cua thiét bi dau
cubi. Ngoai ra, théng diép thir tu con bao gdm sé ngiu nhién cia thiét bi dau
cubi.

Mot cach tiry chon thuc thé chirc ning xac thuc c6 thé din xuat khéa thir ba
(Kaur) bing cach sit dung KDF dua trén khéa (Kayur) dugc chia sé giita thuc
thé chirc ning xac thuc va thiét bi dau cudi va sb ngiu nhién cua thuc thé chirc
nang xéc thuec.

S407. Thuc thé AMF dich nh4n thong diép th nim tir thuc thé chirc ning
xac thuc. '

Théng diép thir nam dugc sir dung dé dép tng thong diép thi tu, thong diép
thtr nam c6 thé 13 thong diép dap tng khoa, va thong diép thit nim mang khéa
thtr ba (Kaur).

S408. Thuc thé AMF dich x4c dinh khoéa truyén thong giita thuc thé AMF
dich va thiét bj dau cudi dua trén khéa thir ba.

S409. Thuc thé AMF dich giri SMC NAS dén thiét bi dau cudi.

Nhu dugc m6 ta theo phuong an thuc hién néu trén dugc thé hién trén
Fig.2A va Fig.2B, SMC NAS mang thong tin chi bdo, va thong tin chi bao

dugc st dung d¢ chi bao thiet bi dau cudi dé dan xuat khéa truyén thong gitta
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thiét bi dau cudi va thuc thé AMF dich dua trén khéa (Kup) duoc chia sé gitra
thuc thé chuc nang xac thuc va thiét bi dau cubi.

S410. Thiét bi dAu cubi xé4c dinh khéa truyén thong gitra thiét bi dau cudi va
thue thé AMF dich theo thong tin chi béo.

M6t cach tuy chon phuong phép con bao gdm cac budc S411 va S412 sau:

S411. Thiét bi dau cudi giri NAS SMP dén thuc thé AMF dich.

S412. Thuc thé AMF dich gti thong diép thir sau dén thiét bi dau cudi.

Théng diép thir sdu c6 thé duge st dung dé thong béao thiét bi diu cudi ring
viéc dang ky cua thiét bi dau cubi duoc chép nhéan, va co thé 13, chéng han,
thong diép chip nhan ding ky.

O phuong phap thu thap khéa theo phuong 4n thyuc hién, thuc thé AMF dich
truc tiép yéu cAu khéa méi tir thuc thé chic nidng xac thuc dé x4c dinh khoéa
truyén thong gifta thuc thé AMF dich va thiét bi diu cubi. Theo cach nay, viéc
c6 lap khéa dat dén giira thyc thé AMF dich va thuc thé AMF ngudn, nh d6
tranh hiéu qua nguy co bao mat theo gidi phép k¥ thuat da biét va cai thién bao
mAt truyén thong. _

Fig.5 14 Iuu d6 cua phuong phép thu thap khoa theo phuong an thuc hién
sang ché. Phuong phép thu thap khéa theo phuong an thuc hién dugc thuc hién
boi thiét bi ddu cudi, tirc 13, phuong phép duge sir dung boi thiét bi dau cudi dé
ﬂulduqckhé&(3phuongphépthuth@pkhéatheophuongénthuclﬁén;ﬂﬁétbi
du cudi din xuét khoa tuong tng theo SMC NAS dugc g boi thue thé AMF
dich, sao cho khéa truyén thong giita thiét bi dau cudi va thuc thé AMF dich
dugc cb 1ap khoi khoéa truyén thong gitta thiét bi dau cudi va thuc thé AMF
ngudn. Péi véi buée tuong tu hogdc gidng hét va danh tir lién quan, tham khao
cac phan md ta ctia phuong an thyuc hién néu trén trén Fig.2A va Fig.2B. Cac
chi tiét khong dwoc mé ta lai theo phuong 4n thuc hién.

Nhu duge thé hién trén Fig.5, phuong phap thu thap khoéa theo phuong an
thure hién bao gém cac budc sau.

S$501. Thiét bi d4u cudi nhan SMC NAS dugc giri boi thuc thé AMF dich.

SMC NAS c6 thé mang thong tin chi bao, va théng tin chi bdo dugc st
dung @& chi bao thiét bi dAu cudi dé din xuét khéa truyén thong gifra thiét bi
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dau cudi va thuc th8 AMF dich dwa trén khoa gifta thiét bi ddu cudi va thuc thé
AMTF ngudn, hoic théng tin chi bao duoc st dung dé chi bao thiét bi ddu cubi
dé din xuét khoa truyén thong gitra thiét bi dau cubi va thuc thé AMF dich dua
trén khoa dugc chia sé giira thiét bi dau cubi va thuc thé chirc ning xac thuc.

Dbi véi khoa truyén thong, thong tin chi bdo, va tham sb twong tu, tham
khao cic phin mo ta lién quan cia phwong an thuc hién duoc thé hién trén
Fig.2A va Fig.2B. Céc chi tiét khong duge mo ta lai.

S502. Thiét bj d4u cubdi x4c dinh khéa truyén thong gitta thiét bi dau cubi va
thuc thé AMF dich theo SMC NAS. |

Khi thong tin chi bao dugce st dung dé chi béo thiét bi dau cubi dé dan xuét
khoa truyén théng gitra thiét bj dau cudi va thuc thé AMF dich dua trén khoa
gifta thiét bi dau cudi va thuc thé AMF ngudn, di véi qua trinh trién khai trong
d6 thiét bi d4u cudi xac dinh khoa truyén thong gitra thiét bi dau cudi va thuc
thé AMF dich, tham khao cc phin mo ta ciia bude S207 theo phuong 4n thuc
hién néu trén trén Fig.2A va Fig.2B. Céc chi tiét khong dugc mo ta lai & day.

Khi thong tin chi bdo dugc st dung dé chi bao thiét bi dau cudi dé din xuét
khéa truyén thong giita thiét bi dau cudi va thuc thé AMF dich dua trén khoa
dugc chia sé giita thiét bi déu cudi va thuc thé chirc ning xéac thuc, ddi voi qua
trinh trién khai trong d6 thiét bi ddu cudi x4c dinh khéa truyén thong giira thiét
bi dau cudi va thuc thé AMF dich, tham khao cac phﬁn mo ta cua budc S212
theo phuong 4n thuc hién néu trén trén Fig.2A va Fig.2B. Cac chi tiét khong
duge md ta lai & day. |

Mét cach tiry chon, trude bude S501, phuong phap con bao gdm budce sau:

S$503. Thiét bi d4u cudi giri thong diép thir nhit dén thuc thé AMF dich.

Théng diép thir nhat c6 thé dugc sir dung dé yéu cu dang ky thiét bi dau
cubi, va thong diép thi nhit c6 thé 13 thong diép yéu ciu ding ky.

Trong vi du cia sang ché, thiét bi dau cudi c6 thé con giri thong diép thir
nhit dén (R)AN, va (R)AN lua chon thuc thé AMF dich cho thiét bi dau cudi
dua trén thong di€p th nhét, ching han, c6 thé luabchon thuc thé AMF dich
dura trén ID ca thiét bi d4u cubi dugc mang trong thong diép thir nhét, hoac c6

thé lua chon thuc thé AMF dich dya trén loai truy nhép vo tuyén (Radio Access
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Type, RAT) hoic thong tin hd trg lua chon 14t mang (Network Slice Selection
Assistance information, NSSAI) trong thong diép thir nhét, va giri théng diép
thir nhét dén thuc thé AMF dich.

Ngoai ra, sau budc S503, phuong phéap cé thé con bao gdm cac bude sau:

S$504. Thuc thé AMF dich gtri théng diép thir hai dén thuc thé AMF ngudn
dua trén thong diép thir nht.

Théng diép thtr hai c6 thé duoc st dung dé yéu cau ngir canh bao mat cia
thiét bi dau cubi tir thuc thé AMF ngudn, thong diép thir hai c6 thé 13 thong
diép yéu cu thong tin, va thong diép thir hai bao gdm ID ciia thiét bi dau cubi.

$505. Thuc th8 AMF ngudn din xuét khéa thi nhit dua trén khoéa giita thuc
thé AMF ngudn va thiét bi ddu cudi.

$506. Thuc thé AMF ngudn gtri thong diép thir ba dén thuc thé AMF dich.

Théng diép tht ba c6 thé duoc s dung dé dap tmg thong diép thir hai,
thong diép thr ba ¢ thé duoc sir dung dé giri ngir canh bao mat cia thiét bi dau
cubi dén thyuc thé AMF dich, va thong diép thir ba c6 thé 13 thong diép dap tng
thong tin. Nhu dugc mo ta theo phuong an thuc hién néu trén dugc thé hién
trén Fig.2A va Fig.2B, thong diép thir ba mang khéa thir nhét (Ko aue). 7

S507. Thuc thé AMF dich x4c dinh, dua trén thong tin lién quan dén bao
mat, liu co6 st dung khoa thir nhét hay khong.

Chéng han, néu thuc thé AMF dich xac dinh, dua trén thong tin lién quan
dén bao mat, dé sir dung khéa thir nhat, thong tin chi bio dwgc mang trong
SMC NAS dugc gii boi thuc thé AMF dich va duge nhan b thiét bi du cubi
& bude S501 duoc sir dung dé chi bao thiét bi dau cubi dé dan xudt khoa truyén
thong giita thiét bi ddu cudi va thuc thé AMF dich dwa trén khéa giita thiét bi
d4u cudi va thuc thé AMF ngudn. |

Chéng han, néu thuc thé AMF dich x4c dinh, dua trén thong tin lién quan
dén bao mat, khong sir dung khéa thir nhét, théng tin chi bao dugc mang trong
SMC NAS duoc giri béi thuc thé AMF dich va dugc nhan béi thiét bj dau cubi
& bude S501 duoc sir dung dé chi bao thiét bi ddu cudi dé dan xuit khéa truyén
thong gifta thiét bi dau cudi va thuc thé AMF dich dua trén khéa duoc chia sé

gifra thict bi dau cudi va thuc the chirc ndng xéac thuc.
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Mét cach tiry chon, phuong phap c6 thé con bao gdm cac bude sau:

S508. Thiét bi dau cubi giri NAS SMP dén thuc thé AMF dich.

S509. Thiét bi dau cubi nhan thong diép thir sau tir thuc thé AMF dich.

Thong di€p thir sdu dugc st dung dé thong bao thiét bi dau cubi r%lng viéc
dang ky cta thiét bi dau cudi duoc chip nhan, va thong diép thu sau cé thé 1a
thong diép chép nhan dang ky.

O phuong phap thu thap khoéa theo phuong 4n thuc hién, thiét bi diu cudi -
dan xuét khoa tuong ting theo SMC NAS dugc giri boi thuc thé AMF dich, sao |
cho khéa truyén thong giita thiét bi dau cubi va thuc thé AMF dich dugc cb 1ap
khoi khéa truyén thong giira thiét bj dau cubi va thuc thé AMF ngudn. Diéu
ndy c6 thé tranh hidu qua nguy co bao mat theo giai phap k¥ thuat da biét va
cai thién bao mat truyén thong.

Dua trén y tuéng giéng nhu ¥ tuéng ciia phuong phép néu trén theo cic
phuong an thuc hién, cidc phuong an thuc hi€¢ sang ché con d& xuét cac thiét bi
thu thap khéa. Cac thiét bi c6 thé duoc trién khai bang cach sir dung phin mém,
phan ctmg, hoic t6 hop cia phdn mém va phan cing, va ¢6 thé dugc tao ciu
hinh @ trién khai phuong phap thu thap khéa theo phuong phap néu trén cac
phurong 4n thyc hién. M6t phan thiét bi twong tng v6i phuong phap néu trén,
va noi dung twong tng va hiéu qua ky thuat cia bd phan thiét bi gidng nhu cua
phuong phép néu trén va khdng duge mo ta lai & day.

Fig.6 13 so db cdu trac cia thiét bi thu thap khéa theo phuong 4n thue hién
séng ché. Nhu dugc thé hién trén Fig.6, thiét bi c6 thé dugc trién khai duéi
dang mot phﬁn hodc tit ca thuc thé AMF dich béng cach st dung ph?m mém,
phan cimg, hoic td hop ctia phan mém va phan ctng. Thiét bi c6 thé bao gdbm
moOdun nhan 61, mdédun giri 62, va mddun xéc dinh 63.

Mbdun nhan 61 duoc tao cdu hinh dé nhan thong diép tha nhét, trong do
thong diép thir nhit dugc sir dung dé yéu cau dang ky thiét bi dau cudi.

Modun gii 62 dugc tao cu hinh dé giri théng diép thi hai dén thuc thé
AMEF ngubn duya trén théng diép thir nhit, trong d6 thong diép thir hai bao gdbm
ID ctia thiét bi dau cudi.

Mbdun nhan 61 con duoc tao cdu hinh dé nhan thong diép thir ba tir thuc
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thé AMF ngudn, trong d6 thong diép thir ba duoc sir dung dé dap ung thong
di¢p thir hai, thong di¢p thtr ba mang khoa thi nhét (Koamr), va khoéa thir nhét
thu duoc béi thuc thé AMF ngudn thong qua din xuét dua trén khéa (Koamr)
gitra thuc thé AMF ngudn va thiét bj dau cudi.

Modun x4c dinh 63 dugc tao cu hinh dé x4c dinh khoa truyén thong giita
thuc thé AMEF dich va thiét bi dau cubi dua trén thong tin lién quan dén bao mat
va khéa thtr nhat (Koams).

Ching han, khoa gitta thuc thé AMF ngudn va thiét bi dau cudi bao gdm
khéa truyén théng gitra thuc thé AMF ngudn va thiét bi déu cudi hodc khéa
duoc chia sé giita thuc thé AMF ngudn va thiét bi dau cudi, va khoéa duoc chia
sé giira thuc thé AMF ngudn va thiét bi dau cubi 13 MSK, hoic khéa dugc tao
dua trén MSK, hoac khoa duoc tao dua trén CK va IK.

Chéng han, thong tin lién quan dén bao mét cé thé bao gdm: chinh sich
duoc tién tao cAu hinh, trong d6 chinh séch dugc st dung dé chi bao dé st dung
khoa dugc nhan tir thuc thé AMF nguén, hodac chinh sach dugc st dung dé chi
bao dé st dung khoa dugc nhén tir thuc thé chuc nang xac thuc; hoac thong tin
cd 1ap khéa cua thuc thé AMF dich, trong d6 thong tin c6 1ap khéa duoc sir
dung @2 chi bao liéu khéa cua thuc thé AMF dich dugc hoan toan ¢ 1ap khéi
khoa cua thuc thé AMF nguén; hodc trang thai bdo méat cia thuc thé AMF
nguén, trong do trang thai bdo mat dugc st dung dé chi bao liéu thuc thé AMF
ngudn cé bao mat hay khéng.

Moét cach tuy chon trong ing dung thuc, mddun x4c dinh 63 c6 thé duoc tao
cAu hinh cu thé dé: khi thong tin lién quan dén bao mat 13 chinh sach dugc tién
tao cAu hinh va chinh sich dugc sir dung dé chi bao dé str dung khoa duge nhan
tir thuc thé AMF ngudn, hoic khi théng tin lién quan dén bao mat 13 théng tin
cd 1ap khoa cia thuc thé AMF dich va thong tin ¢ 14p khéa duogc sir dung dé
chi bdo ring khéa cta thuc thé AMF dich khong duoc hoan toan ¢b 1ap khoi
khéa cta thuc thé AMF nguén, hodc khi thong tin lién quan dén bao mat 1a
trang thai bdo mat ctia thuc thé AMF nguén va trang thai bao mat dugc sir dung
dé chi bao rﬁng thuc thé AMF nguén c6 bado mat hay khong, xac dinh khéa
truyén théng gitra thuc thé AMF dich va thiét b dau cudi dua trén khoa thir
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nhét (Koamr'); hodc khi thuc thé AMF dich xac dinh, dua trén thong tin lién
quan dén bao mat, dé st dung khoa dugc nhan tur thub thé AMF ngué)n, Xac
dinh khéa truyén thong gitra thuc thé AMF dich va thiét bi dau cudi dwa trén
khéa thir nhat (Ko avr).

Mot cach tiy chon trong tmg dung thuc, modun xac dinh 63 ¢ thé con
duoc tao ciu hinh cu thé dé: khi thong tin lién quén dén bao mat 13 chinh sach
duoc tién tao cAu hinh va chinh sach duoc sir dung dé chi bao dé su dung khoda
duoc nhén tir thue thé AMF ngudn, xac dinh st dung khéa dugc nhan tir thuc
thé AMF ngudn; hoac khi théng tin lién quan dén bao mat 13 thong tin cb 1ap
khéa cua thuc thé AMF dich va thong tin ¢6 1dp khoa dugce st dung dé chi bao
réng khéa cua thuc thé AMF dich khong dugc hoan toan c6 14p kh()i khda cua
thuc thé AMF nguén, x4ac dinh st dung khéa dugc nhén tir thuc thé AMF
ngudn; hodc khi théng tin lién quan dén bao mat 13 trang thai bao mat clia thuc
th8 AMF ngudn va trang thai bao mat dugc sir dung dé chi bao rang thuc thé
AMF ngudn c¢6 bao mét hay khong, x4c dinh sir dung khéa duge nhan tir thuc
thé AMF ngudn.

Mot cach tiry chon trong tng dung thuc, modun xac dinh 63 c6 thé sir dung
khéa thir nhit (Koav) dudi dang khéa truyén thong gitra thuc thd AMF dich va
thiét bi dau cudi.

Mét cach tiry chon trong tmg dung thuc, mddun xac dinh 63 c6 thé din xuit
khoéa truyén thong gitta thuc thé AMF dich va thiét bj dau cudi dya trén khéa
thtr nhat (Koavr') va s8 ngdu nhién cua thiét bi dau cudi.

M6t cach tiiy chon trong tng dung thuc, modun xac dinh 63 c6 thé dan xuét |
khoa truyén thong gifta thuc thé AMF dich va thiét bi dau cudi dua trén khéa
thir nhét (Koane') va s6 ngu nhién ciia thuc thé AMF dich.

M6t cach tiiy chon trong tng dung thuc, modun xac dinh 63 c6 thé din xuit
khoa thir sdu (Kpy) bang cach sir dung thuat toan trao ddi khoa dua trén sb
ngau nhién cia thuc thé AMF dich va sb ngiu nhién cla thiét bi dau cudi, va
dan xuét khéa truyén thong gitra thuc thé AMF dich va thiét bi dau cubi dua
trén khoa thtr nhat (K, avr') va khéa thir séu (Kpg).

Mot cach tuy chon trong Ung dung thuc, médun xéc dinh 63 cé thé din xuét
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khoéa tht séu (Kpg) bz"mg cach st dung thudt toan trao dbi khéa dua trén sb
ngAu nhién cia thuc thé AMF dich va sé ngdu nhién cua thiét bi dau cudi, dan
xuét khéa thir nim (Kaur') dua trén khéa thir nhit va sé ngiu nhién cta thuc
thé AMF dich, va din xut khéa truyén thong giita thuc thé AMF dich va thiét
bi dau cudi dua trén khéa thi sau (Kpg) va khoéa thir nam (Kyave).

Trong Ung dung thuc, khoa thir nhét (KO AME') €O thé thu duqé béi thuc thé
AMF ngudn théng qua din xuit dua trén khoa truyén thong gitra thuc thé AMF
ngudn va thiét bi dau cudi va sé ngiu nhién cia thuc thé AMF ngudn.

Trong img dung thuc, khoa thir nhét (Koamr') 6 thé thu duoc bai thuc thé
AMEF ngudn thong qua dan xuit dua trén khéa truyén théng gitra thuc thé AMF
ngudn va thiét bi dau cudi va sé ngiu nhién cia thuc thé AMF ngudn.

Trong Gmg dung thuc, thong diép thtr nhét c6 thé bao gbm sb ngiu nhién
clia thiét bi dau cudi.

Mbt cach tly chon trong Gng dung thuc, médun giri 62 c¢6 thé con duge tao
chu hinh dé gri SMC NAS dén thiét bi du cudi, trong d6 SMC NAS mang
thong tin chi bao, va thong tin chi bao dugc sir dung dé chi bao thiét bi dau
cudi dé dan xuat khoa truyén thong gitta thiét bi dau cudi va thyc thé AMF dich
bang cach sir dung khéa (Koamr) giita thuc thé AMF ngudn va thiét bi ddu cubi.

Thiét bi thu thap khéa theo phuong an thuc hién c6 thé thuc hién cic chirc
nang dugc thuc hién boi thuc thé AMF dich & phuong an thuc hién phuong
phap duoc thé hién trén Fig.2A va Fig.2B hoic Fig.3. Nguyén 1y trién khai va
hiéu qua k¥ thu4t ctia phuong 4n thuc hién gidng nhu cia phuong an thyuc hién
phuong phép va khong duge mo ta lai & day.

Fig.7 1a so dd cu tric cia thiét bi thu thap khéa theo phwong an thuc hién
sang ché. Nhu dugc thé hién trén Fig.7, thiét bi c6 thé duoc trién khai dudi
dang mot phan hoic tit ca thuc thé AMF dich bing cach sir dung phin mém,
phan cimg, hodc t6 hop cia phin mém va phin cing. Thiét bi c6 thé bao gdm
modun nhan 71, moédun g1 72, va mddun xac dinh 73.

Mbdun nhan 71 dugc tao ciu hinh dé nhan thong di¢p thur nhfit, trong do
thong diép thir nhét dugc st dung dé yéu cau dang ky thiét bi dau cubi.

Modun giri 72 dugc tao cAu hinh @& giri thong diép thir hai dén thuc thé
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AMF ngudn dua trén thong diép thir nhat, trong d6 théng diép thir hai bao gdm
ID ciia thiét bi dau cudi. Médun nhan 71 con dugc tao ciu hinh d nhan théng
diép thtr ba tir thuc thé AMF ngudn, trong d6 thong diép thi ba duge sir dung
dé d4p tmg thong diép thi hai.

Mbdun giri 72 con duge tao ciu hinh dé giri théng diép thtr tu dén thuc thé
chirc nang xac thyc dua trén thong di€p thr ba, trong do ;Lhéng diép tha tu duoc |
str dung d& yéu cau khéa, va thong diép thtr tu bao gdm ID cia thiét bi dau
cubi.

Modun nhén 71 con dugce tao ciu hinh dé nhan thong di€p thr nam tr thuc
thé chirc ning xéc thuc, trong d6 thong diép thir nim mang khéa thir ba (K us),
va khoa thtr ba (K ur') thu duoc boi thire thé chire nang xéac thuc théng qua dan
xuét dua trén khoéa (Kaur) duogc chia sé gifta thuc thé chuc nang xac thuc va
thiét bi dau cubi.

Modun xé4c dinh 73 duoc tao cAu hinh dé xac dinh khéa truyén thong giira
thue thé AMF dich va thiét bi ddu cudi dua trén khoa thir ba (Kaur).

Ch'fmg han, khoa dugc chia sé giita thuc thé chirc nang xac thuc va thiét bi
dau cubi 12 EMSK, hodc khoa dugce tao dwa trén EMSK, hoidc khda dugc tao
dua trén CK va IK. A

Ching han, mddun giri 72 c¢6 thé dugc tao cdu hinh cu thé dé: gl thong
diép tht tu d&én thuc thé chirc ning xac thyc dwa trén thong tin lién quan dén
bao mat; hodc khi moédun xac dinh 73 xé&c dinh, dua trén théng tin lién quan
dén bao mat, khong st dung khéa dwoc nhén tir thuc thé AMF ngudn, giri
thong di€p thir tu dén thyc thé chuc nang xac thuc. ‘

Trong Gng dung thuc, thong tin lién quan dén bao mat c6 thé cu thé bao
gém: chinh sach dugc tién tao cu hinh, trong d6 chinh sach dugc sir dung dé
chi bdo dé st dung khoéa dugc nhén tir thuc thé AMF nguén, hodc chinh sach
duogc st dung dé chi bao dé sir dung khoéa dugc nhan tir thuc thé chuc nang Xac .
thure; hodc thong tin ¢d 1ap khéa cia thuc thé AMF dich, trong d6 thong tin cd
13p khoéa dugc st dung dé chi bao liéu khoéa cia thuc thé AMF dich dugc hoan
toan c6 1ap khéi khoa cuia thuc thé AMF nguén; hodc trang thai bdo mat cia

thuc thé AMF ngudn, trong do6 trang thai bio mét dugc st dung dé chi bao liéu
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thire thé AMF ngudn c6 bao mat hay khong.

M6t cach tuy chon trong ng dung thuc, moédun gui 72 co thé duoc tao cAu
hinh cu thé dé: khi thong tin lién quan dén bao mat 1a chinh sach dugc tién tao
cAu hinh va chinh sach dugc st dung dé chi bao dé su dung khoéa dugc nhan tir
thyre thé chire ning xéac thuc, gii thong diép thtr tu dén thuc thé chiic ning x4c
thue; hodc khi thong tin lién quan dén bao mat 13 théng tin co 1ap khoa clia thuc
th8 AMF dich va thong tin ¢6 1ap khéa duoc sir dung dé chi bao ring khoa clia
thue thé AMF dich hoan toan bi ¢o 14p khoi khéa cua thyuc thé AMF ngudn, giri
thong diép thir tu dén thue thé chirc ning xéc thuc; hodc khi thong tin lién quan
dén bao mat 14 trang thai bdo mét cia thuc thé AMF ngudn va trang thai bao
mat dugc st dung dé chi béo rang thuc thé AMF ngudn khong bao mat, giri
thong di¢p thi tu to thuc thé chirc nang xac thuc.

Mot cach tiy chon trong tmg dung thuc, mbdun xac dinh 73 cé thé con
duoc tao cdu hinh cu thé dé: khi thong tin lién quan dén bao mat 14 chinh sach
dugc tién tao ciu hinh va chinh sach duogc st dung dé chi bao dé st dung khoda
dugc nhan tir thuc thé AMF ngué)n, xac dinh khong st dung khoa dugce nhén tir
thue thé AMF ngudn; hoidc khi théng tin lién quan dén bao mat 13 théng tin co
lap khéa ciia thuc thé AMF dich va théng tin ¢o 1ap khéa duoc sir dung dé chi
bé4o rang khéa cta thuc thé AMF dich khong duge hoan toan c6 14p khéi khoa
cta thuc thé AMF ngudn, x4c dinh khong sir dung khéa dugc nhan tir thuc thé
AMF ﬁguén; hoic khi thong tin lién quan dén bao mat la trang thai bao mét cua
thue thé AMF ngudn va trang thai bao mat duoc sir dung dé chi bao rang thuc
thé AMF ngudn c6 bao mat hay khéng, x4c dinh khong st dung khéa dugc
nhan tir thuc thé AMF nguén.

M6t cach tuy chon trong Umg dung thuc, mddun xac dinh 73 co thé sir dung
khéa thtr ba (Kaur') as khoa truyén théng gitra thuc thé AMF dich va thiét bi
dau cubi.

Mot céch tity chon trong tmg dung thuc, modun xac dinh 73 ¢6 thé din xuat
khéa truyén thong giita thuc thé AMF dich va thiét bi dau cudi dua trén khoa
thir ba (K,ur') va sb ngiu nhién cia thiét bi dau cubi.

Mot cach tuy chon trong g dung thuc, médun xéc dinh 73 ¢6 thé dan xudt
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khoa truyén thong gitra thuc thé AMF dich va thiét bi dau cudi dya trén khéa
thir ba (Kxur') va s6 nglu nhién cta thuc thé AMF dich.

Mot cach tuy chon trong Urng dung thuc, mddun xéc dinh 73 cé thé dan xuit
khéa thtr sau (Kpg) béng cach st dung thuét toan trao dbi khéa dua trén sb
ngau nhién cia thuc thé AMF dich va s6 ngau nhién cia thiét bi dau cudi, va
dan xuét khoéa truyén thong giira thuc thé AMF dich va thiét bi dau cudi dwa
trén khoa thir ba (K,ur') va khoa thtr sdu (Kpg).

Mot cach tiy chon trong tmg dung thuc, mddun x4c dinh 73 c6 thé din xuit
khoa thir sau (Kpg) bing cach st dung thuét toan trao dbi khéa dua trén sb
ngAu nhién cta thuc thé AMF dich va sé ngdu nhién cia thiét bi dau cudi, din
xuét khoa thir bay (Kyaur') dua trén khoa tha ba (Kayg') va s6 ngau nhién cua
thue thé AMF dich, va din xuit khoa truyén thong gitra thuc thé AMF dich va
thiét bji ddu cudi dua trén khoa thir sdu (Kpy) va khéa thir bay (Kuaur).

Mot cach tiy chon khéa thir ba (K aur') thu duge béi thuc thé chire ning xac
thuc théng qua dan xudt dua trén khéa duoc chia sé gifta thuc thé chic ning
xécthucvéﬂﬁétbidﬁucuéivéséngﬁurﬁﬁélcﬁaﬂﬂétbidﬁucuéi

M6t cach tuy chon khéa thir ba (Kaur') thu dugce bai thue thé chuc ndng xac
thuc théng qua din xuét dua trén khoa dugc chia sé giita thuc thé chic ning
Xécthucvéﬂﬁétbidﬁucuéivéséngﬁurﬁﬁé1cﬁathucthéchﬁcnéngxﬁcthua

Mot cach tiy chon thong diép thir nhit bao gdm s6 ngiu nhién cuia thiét bi
dau cubi.

Mot cach tiy chon trong tng dung thire, médun giri 72 ¢6 thé con duoc tao
chu hinh @& giri SMC NAS dén thiét bi dau cubi, trong &6 SMC NAS mang
thong tin chi bao, va thong tin chi bao duoc sir dung dé chi bao thiét bi dau
cubi dé dan xuét khéa truyén thong giira thiét bi dau cudi va thuc thé AMF dich
dua trén khoéa dugc chia sé gitta thuc thé chuc ndng xac thuc va thiét bi dau
cubi.

Thiét bi thu thdp khoa theo phuong én thuc hién cé thé thuc hién cac chirc
ning duoc thyc hién boi thuc thé AMF dich & phuwong 4n thuc hién phuong
phap dugc thé hién trén Fig.2A va Fig.2B hoic Fig.4A va Fig.4B. Nguyén ly
trién khai va hiéu qua k¥ thuit clia phuong 4n thuc hién gidng nhu ctia phwong
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an thuc hién phuong phép va khong dugc mo ta lai & day.

Fig.8 14 so db cu tric cia thiét bi thu thap khéa theo phuong an thuc hién
sang ché. Nhu dugc thé hién trén Fig.8, thiét bi c6 thé duoc trién khai dudi
dang mot ph?m hodc tht ca thiét bi dau cudi béng cach s dung ph?ln mém, phén
ctng, hoic t6 hop ciia phin mém va phin cimg. Thiét bi c6 thé bao gdm modun
nhan 81 va mddun xac dinh &83.

Mbdun nhén 81 duoc tao cdu hinh d& nhan SMC NAS duoc giri boi thuc
thé AMF dich, trong d6 SMC NAS mang thong tin chi bao, va thong tin chi bao
duoc st dung dé chi béo thiét bi diu cudi d& din xuét khéa truyén thong gitra
thiét bi dau cudi va thuc thé AMF dich dya trén khoa (Koavr) giita thiét bi ddu
cudi va thuc thé AMF nguén, hodc thong tin chi bao dugc st dung dé chi bao
thiét bi ddu cudi d& dan xudt khoéa truyén thong gifra thiét bi dau cudi va thuc
thé AMF dich dya trén khéa (Kaur) dugc chia sé gifta thiét bi dau cubi va thuc
thé chirc nang x4c thuc.

Moédun xac dinh 83 duogc tao ciu hinh dé xac dinh khéa truyén thong gifra
thiét bi dau cudi va thuc thé AMF dich theo thong tin chi bao.

Ching han, khéa gitra thuc thé AMF ngudn va thiét bi dau cubi bao gdm
khoa truyén thong gitra thuc thé AMF ngudn va thiét bi dau cubi hodc khéa
duoc chia sé gifra thuc thé AMF nguén va thiét bi dau cudi, va khoa dugc chia
sé gifta thuc thé AMF nguén va thiét bi dau cubi 1a MSK, hoic khoéa dugc tao
dua trén MSK, hodc khéa duogc tao dua trén CK va IK.

Chéng han, khoa (KAﬁF) dugc chia sé gitra thuc thé chirc ning xac thuc va
thiét bi dau cudi 14 EMSK, hoic khéa dugc tao dwa trén EMSK, hodc khoa
duoc tao dua trén CK va IK.

Theo thiét ké kha thi thtr nhit, mddun xac dinh 83 dugc tao ciu hinh cy thé
@&: khi thong tin chi béo dugc sir dung dé chi bao thiét bi dau cudi dé din xuat
khéa truyén thong giita thiét bi dau cudi va thuc thé AMF dich dua trén khéa
(Koamr) gifra thiét bi dau cudi va thuc thé AMF ngudn, din xuit khéa thir nhét
(Koamr) dira trén khoa (Koanr) gita thiét bi dau cudi va thuc thé AMF ngudn,
va sir dung khéa thir nhét (Koamr') 1m khoéa truyén thong gitta thiét bi dau cudi
va thuc thé AMF dich; hodc khi thoéng tin chi bao dugc str dung dé chi bao thiét
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bi diu cubi dé din xuét khoa truyén thong giita thiét bi dau cudi va thuc thé
AMF dich dua trén khéa (Kyr) dugce chia sé gifra thiét bi dau cubi va thue thé
chire ndng xac thuc, din xuét khéa tht ba (Kaur) dua trén khéa dugce chia sé
gifra thiét bi ddu cudi va thuc thé chirc ning xac thuc, va st dung khéa thir ba
(K aur) 1am khoa truyén théng gitra thiét bi dau cubi va thuc thé AMF dich.

Theo thiét k& kha thi thtt hai, modun x4c dinh 83 dugc tao ciu hinh cu thé
dé: khi thong tin chi bao dugc st dung dé chi bao thiét bi dau cudi dé din xuit
khoa truyén thong giira thiét bi dau cudi va thuc thé AMF dich duya trén khoa
gifra thiét bi diu cudi va thuc thé AMF ngudn, din xuit khéa tht nhét (Koawe)
dua trén khoa gitta thiét bi ddu cudi va thuc thé AMF nguén, va din xuét khoa
truyén thong giita thiét bi dau cudi va thuc thé AMF dich dva trén khéa tha
nhét (Ko avr') va s& ngdu nhién cua thiét bi dau cubi; hodc khi thong tin chi bao
dugce st dung dé chi bao thiét bi dau cudi dé din xudt khéa truyén thong giita
thiét bi dau cudi va thuc thé AMF dich dua trén khéa duoc chia sé gifra thiét bi
dﬁucuéivéthucthéchﬁcnéngxécthué,d&axuétkhéatm&ba(KAUﬁ)duanén
khoa dugc chia sé gitta thiét bi dau cudi va thuc thé chirc ning xé4c thuc, va din
xut khéa truyén thong gitra thiét bi dau cudi va thuc thé AMF dich dya trén
khéa thir ba (Kyg') va sb ngau nhién ctia thiét bi dau cudi.

Theo thiét k& kha thi tht ba, mddun xac dinh 83 dugc tao cAu hinh cu thé dé: |
khi théng tin chi bio dwoc sir dung dé chi bao thiét bi ddu cubi dé dan xuét
khéa truyén thong gitta thiét bi ddu cudi va thuc thé AMF dich dua trén khéa
gitta thiét bi dAu cubi va thuc thé AMF ngudn, din xuét khoéa thir nhét (Koawr)
dua trén khéa gitra thiét bj dau cudi va thuc thé AMF ngudn, va din xuit khéa
truyén thong giira thiét bi dau cubi va thuc thé AMF dich dua trén khoéa thir
nhit (Koav) v s& nglu nhién cia thuc thé AMF dich; hoic khi thong tin chi
b4o dugc sit dung dé chi bao thiét bi ddu cubi dé din xuat khoa truyén théng
gita thiét b dau cudi va thuc thé AMF dich dua trén khéa duoc chia sé gifta
ﬂﬁétbidﬁucuéivéthucthéchﬁcnéngxﬁcthuc,d&1xuétkhéaﬂm&ba(K¢Uﬁ)
dua trén khéa dugc chia sé gifta thiét bi dau cudi va thuc thé chuc nang xac
thyc, va din xuét khéa truyén thong gitta thiét bi dau cudi va thuc thé AMF
dich dya trén khoéa thtr ba (Kaur') va s6 ngau nhién cia thuc thé AMF dich.
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Theo thiét ké kha thi thtt tr, modun x4c dinh 83 dugc tao ciu hinh cu thé dé:
khi thong tin chi bao dwoc st dung dé chi bao thiét bi dau cudi dé din xuét
khoa truyén thong gitra thiét bi diu cudi va thuc thé AMF dich dua trén khéa
gifta thiét bi dau cubi va thuc thé AMF ngudn, din xuit khoa thtr nhat (Koaur)
dua trén khoéa gitta thiét bi dau cubi va thuc thé AMF nguE‘)n, dan xuét khéa tha
sau (Kpp) béng cach st dung thuit toan trao d6i khoéa dua trén a sb ngiu nhién
cta thue thé AMF dich va $6 ngau nhién cla thiét bi ddu cudi, va din xuit khéa
truyén thong gitra thiét bi dau cudi va thuc thé AMF dich dua trén khoa thi
nhét (K,ave') va khoa thit séu (Kpg); hodc khi thong tin chi béo duoc sit dung
dé chi béo thiét bi ddu cubi d& din xuit khoéa truyén thong giita thiét bi dau
cubi va thuc thd AMF dich dua trén khéa duge chia sé giira thiét bi dau cubi va
thuc thé chite ning xac thuc, dan xuét khoéa thir ba (Kaur) dua trén khoda dugce
chia sé gifta thiét bi dau cudi va thuc thé chic nang xac thuc, dan xuét khoa thi
sau (Kpg) béng cach st dung thudt toan trao dbi khoa dua trén sb ngéu nhién
cta thuc thé AMF dich va sb ngau nhién ctia thiét bi ddu cudi, va din xult khoa
truyén thong gitra thiét bi dau cudi va thuc thé AMF dich dua trén khoa thir ba
(Kaur) va khoa thir sau (Kpg).

Theo thiét ké kha thi thir nam, modun xac dinh 83 duoc tao cAu hinh cu thé
d8: khi thong tin chi bao dugc st dung dé chi bao thiét bi dau cudi dé din xuét
khoa truyén thong gitra thiét bi dau cudi va thuc thé AMF dich dua trén khoa
gitra thiét bi d?u_l cudi va thuc thé AMF ngudn, din xuét khoa thir nhit (Ko
dua frén kh(’)a gifta thiét bi dau cubi va thuc thé AMF nguén, dn xuit khéa thit
nam (Knavr') dua trén khéa thir nhit (Koave) v s& ngu nhién cia thuc thé
AMF dich, dan xuit khéa tht sau (Kpn) béng cach sir dung thuat foén trao dbi
khoa dua trén sd ngiu nhién cia thuc thé AMF dich va s6 ngau nhién ciia thiét
bi ddu cubi, va din xuét khéa truyén thong gitra thiét bi dau cudi va thuc thé
AMF dich dua trén khoa thir ndm (K amr') va khéa tht sdu (Kpg); hodc khi
thong tin chi bao duoc sir dung dé chi bao thiét bi dau cudi dé din xuét khoa
truyén thong gitra thiét bi ddu cubi va thuc thé AMF dich dwa trén khéa dugc
chia sé gifta thiét bi dau cudi va thuc thé chuc nang xac thuc, din xuét khoa tha

ba (Kaur') dua trén khéa duoc chia sé gifta thiét bi dau cudi va thuc thé chic
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ning xac thuc, din xuit khoa thi bay (Kyaur') dua trén khéa thi ba (Kaur') va
s6 ngiu nhién cua thuc thé AMF dich, din xuit khéa thir sau (Kpg) bang cach
st dung thuit toédn trao dbi khoa dua trén sb ngéu nhién cua thuc thé AMF dich
va sé ngiu nhién cia thiét bi dau cubi, va din xuét khéa truyén thong giita thiét
bi ddu cudi va thuc thé AMF dich dua trén khéa tha sau (Kpg) va khéa thir bay
Knavr).

Mot cach tiy chon trong tmg dung thuc, mddun xac dinh 83 c6 thé con
duoc tao cdu hinh cu thé dé: dan xuét khoa thir nhét (Koamr) dua trén khoa
gitta thiét bi dau cudi va thuc thé AMF ngudn va s6 ngiu nhién cua thiét bi dau
cubi, hoic din xuit khoa thtr nhit (Koanr') dira trén khéa giira thiét bi dau cudi
va thuc thé AMF ngudn va s6 ngiu nhién cia thuc thé AMF ngudn.

- Mot cach tiiy chon trong tng dung thuc, modun xac dinh 83 c6 thé con
duoc tao ciu hinh cu thé dé: din xuét khéa thi ba (Kaur) dua trén khéa dugce
chia sé giita thiét bi ddu cubi va thuc thé chirc nang xac thuc va sb ngau nhién
cta thiét bi diu cudi, hodc din xuit khéa thir ba (Kaur') dua trén khéa duge
chia sé gifta thiét bj dau cudi va thuc thé chirc ning xé4c thuc va sd ngiu nhién
cﬁathucthéchﬁcnﬁngxﬁcthuc. '

Mot cach tiy chon thiét bi c¢6 thé con bao gdm médun gii 82. Trong tng
dung thuc, modun giri 82 c6 thé duoc tao cu hinh dé giri thong diép thir nhét
dén (R)AN, trong d6 théng diép thi nhit duoc sir dung @ yéu ciu dang ky
thiét bi dau cudi; hodc gti thong diép thr nhét dén thuc thé AMF dich, trong d6
thong diép thtr nhit duoc st dung dé yéu cau dang ky thiét bi dau cubdi.

Ngoai ra, théng diép thir nhat c6 thé mang sé ngiu nhién cia thiét bi diu
cubi.

Thiét bi thu thap khda theo phuong én thuc hién co6 thé thuc hién céc chirc
ning duoc thuc hién béi thiét bi ddu cudi theo phuong an thuc hién phuong

_phép néu trén. Nguyén 1y trién khai va hiéu qua k¥ thuét ctia phuong 4n thuc
hién gidng nhu ctia phuong an thuc hién phuong phap va khong duge mo ta lai
o day.

Fig.9 1 so dd céu tric cta thiét bi thu thap khoa theo phuong 4n thyc hién

sang ché. Nhu duoc thé hién trén Fig.9, thiét bi c6 thé duogc trién khai dudi
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dang mot phan hoic tit ca thuc thé AMF ngudn bang cach st dung phin mém,
phan cimg, hoic td hop ciia phin mém va phan clng. Thiét bi c6 thé bao gbm
modun nhan 91, mddun gii 92, va mddun dAn xuét khéa 93.

Mbdun nhan 91 duoc tao ciu hinh dé nhan théng diép thir hai tir thuc thé
AMF dich, trong d6 thong di¢p thir hai dugce st dung dé yéu cau ngit canh bao
mat ctia thiét bi dAu cudi, thong diép thr hai c6 thé 1a thong diép yéu ciu thong
tin, va thong diép thtr hai bao gdbm ID ciia thiét bi dau cubi.

Moédun din xuit khéa 93 dugc tao ciu hinh dé din xuit khéa thtr nhét
(Koaur') dua trén khoa (Koayp) gitra thue thé AMF ngudn va thiét bi dau cubi.

Mbdun gtri 92 duoc tao cAu hinh dé giri thong diép thit ba dén thuc thé
AMF dich, trong d6 thong diép th ba duoc st dung dé dap ung thong diép thir
hai, thong diép thtt ba duoc st dung dé giri ngit canh bao mat cia thiét bi dau
cubi dén thyc th8 AMF dich, thong diép thir ba c6 thé 14 thong diép dap tmg
théng tin, va thong di¢p tht ba mang khoa thur nhat (Koamr)- |

Ching han, khéa giita thuc thé AMF ngudn va thiét bi ddu cudi bao gdbm
khoa truyén thong giita thuc thé AMF ngudn va thiét bi dau cudi hoic khoéa
duoc chia sé gifta thuc thé AMF nguén va thiét bi dau cudi, va khéa duogc chia
sé giita thuc thé AMF ngudn va thiét bi ddu cudi 1a MSK, hodc khéa dugc tao
dua trén MSK, hodc khoa duoc tao dua trén CK va IK.

M6t cach tiy chon, trong Umg dung thuc, mddun dan xuit khéa 93 c6 thé
duoc tao cAu hinh cu thé dé din xuét khéa thir nht (Koavr') bang cach sir dung
KDF dua trén khéa (K,amr) gifta thuc thé AMF nguén va thiét bi dau cubi.

Mét cach tuy chon trong ung dung thuc, mddun dan xuit khéa 93 c6 thé
dutc_ré tao cAu hinh cy thd dé din xuét khoa thtr nhit (Koane') bang cach sir dung
KDF dua trén khéa (Koavp) gitta thue thé AMF ngudn va thiét bi dau cudi va
séngﬁurﬁﬁélcﬁaﬂﬁétbidﬁucuéi

Mot cach tuy chon thong di€p thir hai cd thé mang sb ngdu nhién cua thiét
bi dau cudi.

M6t cach tury chon trong img dung thuc, modun din xudt khoa 93 c6 thé
duoc tao cAu hinh cu thé dé dan xuét khéa thir nhét (Koamr) bfmg cach sur dun_g
KDF dua trén khéa (Koavp) gitta thuc thé AMF ngudn va thiét bi dau cubi va
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s6 ngau nhién cia thuc thé AMF ngudn.

Thiét bi thu thap khda theo phuong an thuc hién co6 thé thuc hién cac chuc
nang dugc thuc hién béi thuc thé AMF nguff)n & phuong an thuc hién phuong
phap néu trén. Nguyén ly trién khai va hiéu qua k¥ thuat cia phuong 4n thuc
hién giéng nhu cta phuong 4n thuc hién phuong phép va khong duge md ta lai
& day. |

Fig.10 1a so d6 cu tric cta thiét bi thu thap khéa theo phuong 4n thuc hién
sang ché. Nhu dwoc thé hién trén Fig.10, thiét bi c6 thé dugc trién khai dudi
dang mot phin hoic tit can thuc thé chirc ning xic thuc bang cach st dung
phan mém, phan cimg, hoic td hop ciia phin mém va phén cing. Thiét bi c6
thé bao gdm mddun nhan 101, moédun giri 102, va modun dan xuét khéa 103.

Mbdun nhén duoc tao ciu hinh dé nhan thong diép thir tu dugce gui bdi thuc
thé AMEF, trong d6 thong diép tha tu duoc sir dung dé yéu ciu khoa, thong diép
thir tu c6 thé 14 thong diép yéu ciu khoéa, va théng diép thi tu bao gom ID ciia
thiét bi dau cudi.

Moédun dan xuit khéa 103 dwoc tao ciu hinh dé dan xuit khéa thir ba (Kaur)
dua trén khoéa (K ayr) duoc chia sé gifta thuc thé chirc ning x4c thuc va thiét bi
dau cudi.

Mbdun giri 102 dugce tao cdu hinh dé giri théng diép thir nim dén thuc thé
AMF dich, trong d6 thong diép thtr nam duoc st dung dé dap tng thong diép
thir tu, théng diép thir ndm co thé 13 thong diép dép ung khoa, va thong diép
thar nim mang khoa thit ba Kave). |

Chang han, khéa (Kayr) duoc chia sé giita thuc thé chirc ning xéac thuc va
thiét bi dau cudi 124 EMSK, hodc khéa dugc tao dwa trén EMSK, hodc khéa
duoc tao dua trén CK va IK.

Mt cach ty chon, trong tng dung thuc, médun dan xuit khéa 103 c6 thé
duoc tao cAu hinh cu thé dé din xuét khéa thir ba (Kaur') bang cach sir dung
KDF dua trén khoa (Kayg) duoc chia sé gifta thuc thé chuc nang xac thuc va
thiét bi dau cudi.

Mbt cach tiy chon, trong tmg dung thuc, mbédun dan xuit khéa 103 c6 thé

duoc tao ciu hinh cu thé dé dan xuét khoa tht ba (Kaur) bz"mg cach st dung
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KDF dua trén khéa (Kyr) dugce chia sé gifta thuc thé chirc ning xéac thuc va
thiét bi du cudi va sb ngﬁu nhién cta thiét bi dau cudi.

Mot cach tiry chon, théng diép thir tu ¢ thé mang s6 ngdu nhién cua thiét bi
dau cubi.

Mot cach tiry chon, trong tmg dung thuc, moédun dan xuit khéa 103 c6 thé
duoc tao chu hinh cu thé dé din xult khoa thir ba (Kaur') bing cach st dung
KDF dua trén khéa (Kyr) dugce chia sé gifta thuc thé chuc nang xac thuc va
thiét bi dau cubi va $6 ngﬁu nhién cua thyuc thé chic nang x4ac thuc.

Thiét bi thu thap khoa theo phuong an thuc hién co thé thuc hién cac chic
nang dugc thuc hién bdi thuc thé chirc nang xac thuc & phuong 4n thuc hién
phuong phap néu trén. Nguyén ly trién khai va hiéu qua k¥ thuat cia phuong
4n thuc hién gidng nhu cia phuong an thuc hién phuong phéap va khong dugc
mo ta lai ¢ day.

Dua trén ¥ tudng giéng nhu ¥ tuéng ciia phuong phép néu trén cdc phuong
4n thyc hién, cac phuong 4n thuc hién sang ché con dé xudt cac thiét bi mang
va thiét bi ddu cudi. Cac thiét bi mang va thiét bi dau cudi c6 thé dugce tao ciu
hinh dé trién khai phuong phap thu thap khéa dwgc néu & phuong phap néu
trén cac phuong an thuc hién. Bo phan thiét bi trong tmg véi phuong phap néu
trén, va ndi dung va hi€u qua k¥ thudt tuong Umg cta by phén thiét bi gidng
nhu cua phuong phéap néu trén va khong duge mo ta lai & day.

Fig.11 1a so db cdu tric cia thuc thé AMF theo phuong 4n thuc hién séng
ché. Nhu dugc thé hién trén Fig.11, thuc thé AMF bao gom bd thu phat 111, bd
nhG 112, bo xir 1§ 113, va it nhit mét dudng truyén thong 114.

Bo nhé 112 luu trit chuong trinh phin mém, bd nhé 112 c6 thé bao gdbm bo
nhé RAM cao tde, va c6 thé con bao gdbm bd nhé bat bién (non-volatile
memory, NVM), ching han, it nh4t mot bd nh¢ dia tir, va b nhé 112 c6 thé luu
trit cac chuong trinh khic nhau, & hoan thanh cac chtrc ning xit Iy khac nhau
va trién khai c4c budc phuong phap theo phuong 4n thuc hién. BO xir Iy 113
duoc ghép ndi v6i bd nhd 112, va dudng truyén théng 114 dugc tao cau hinh dé
trién khai két ndi truyén thong gitra cac phan tir. Mot cach tity chon b thu phat

111 theo phuong an thuc hién c6 thé 13 mddun tan s6 vo tuyén, modun bing
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gbc, hodc mddun giao dién truyén thong.

Theo phuong an thuc hién, bd thu phat 111 duoc tao cdu hinh dé: nhan
thong diép thur nhét, trong d6 thong diép thir nhit duge st dung dé yéu cau
dang ky thiét bi dau cubi; giri théng diép tht hai dén thuc thé AMF ngudn dua
trén thong diép tha nhét, trong d6 thong diép thir hai bao gdm ID ciia thiét b
dAu cudi; vi nhan théng diép thi ba tir thuc thé AMF ngudn, trong d6 thong
diép thir ba dugc st dung dé dap mg thong diép thtr hai, thong di€p thir ba
mang khéa thtr nhit (Koamr'), va khéa thir nhat (Koas') thu duge boi thuc thé
AMF ngudn théng qua din xuét dua trén khéa (Koavr) gitta thuc thé AMF
ngudn va thiét bi dau cudi.

Chéng han, khéa giita thuc thé AMF ngudn va thiét bi dau cudi bao gébm
khoa truyén théng giita thuc thé AMF ngudn va thiét bi dau cudi hoic khéa
duogc chia sé gitta thuc thé AMF nguén va thiét bi dau cudi, va khoéa dugc chia
sé giita thuc thé AMF ngudn va thiét bi du cubi 1a MSK, hodc khoa dugc tao
dua trén MSK, hodc khoéa dugc tao dua trén CK va IK.

Theo phuong an thuc hién, bo xt Iy 113 dugc tao cAu hinh d xé4c dinh khéa
truyén thong gita thuc thé AMF va thiét bi dau cudi dva trén thong tin lién
quan dén bao mat va khéa thir nhat (Koamr)-

Chéng han, théng tin lién quan dén bao mat cé thé bao gébm: chinh sach
duoc tién tao cdu hinh, trong d6 chinh sach dugc sir dung dé chi bao dé st dung
khéa duogc nhan tir thuc thé AMF nguén, hoac chinh sach dugc st dung dé chi
bao dé st dung khéa dugc nhan tir thuc thé chirc nang xac thuc; hodc thong tin
c6 1ap khoéa cia thyuc thd AMF, trong d6 thong tin c¢6 1ap khéa dugc st dung dé
chi bao liéu khéa cia thuc thé AMF duoc hoan toan co 14p khéi khéa ciia thuc
thé AMF ngudn; hoic trang thai bao mat cia thuc thé AMF ngudn, trong d6
trang thai bdo mat dugc st dung dé chi bao liéu thuc thé AMF nguén co bao
mat hay khong.

M6t cach tuy chon trong Gng dung thuc, bo xur Iy 113 cé thé dugc tao cu
hinh cu thé dé: khi thong tin lién quan dén bao mat 13 chinh sich dugc tién tao
cAu hinh va chinh sach dugc st dung dé chi bao dé sur dung khoa dugc nhén tir
thuc thé AMF ngudn, hodc khi thong tin lién quan dén bdo mat 13 thong tin c6
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14p khoéa ciia thuc thé AMF va thong tin ¢6 14p khoéa duge st dung dé chi béo
rang khoa cta thuc thé AMF khong duge hoan toan c6 14p khoi khéa cia thuc
thé AMF ngudn, hoic khi thong tin lién quan dén bao mat 13 trang thai bao mat
ctia thuc thé AMF nguén va trang thai bdo mat dugc st dung dé chi bao réng
thuc thé AMF ngudn c¢6 bao mat hay khong, xac dinh khoéa truyén thong gitra
thire thé AMF va thiét bi ddu cudi dua trén khéa thir nhét (Koawe); hodc khi
thwe thé AMF xac dinh, dya trén thong tin lién quan dén bao mat, & sir dung
khoéa duoe nhan tir thue thé AMF nguén, xac dinh khoa truyén thong gifra thuc
th8 AMF va thiét bi diu cudi dua trén khoa thir nhat (Ko ane).

Mt cach tiry chon trong tmg dung thuc, bd xir Iy 113 ¢6 thé con dugc tao
cAu hinh cu thé dé: khi thong tin lién quan dén bao mat 12 chinh sach duoc tién
tao cAu hinh va chinh sach dugc st dung dé chi bao dé st dung khoa dugc nhan
tir thuc thé AMF nguén, xac dinh st dung khda dugc nhén tir thuc thé AMF
ngudn; hoic khi thong tin lién quan dén bao mat 13 thong tin cd 1ap khoa cia
thue thé AMF va thong tin c6 14p khéa dugc sir dung dé chi bao riang khéa ciia
thue thé AMF khong dugc hoan toan c6 1ap khoi khoa cua thuc thé AMF nguén,
xac dinh st dung khoa dugc nhén tu thuc thé AMF nguc“m; hodc khi thong tin
lién q‘uan dén bao mat 13 trang thai bao mat cua thuc thé AMF ngudn va trang
thai bao mat duogc st dung dé chi bao réng thuc thé AMF nguén cO bdo mat
hay khong, xac dinh st dung khéa dugc nhén tir thuc thé AMF ngudn.

Mot cach tuy chon trong tng dung thuc, b xtr 1y 113 ¢6 thé str dung khoa
thir nhit (Koavr) 1am khoa truyén thong giira thuc thé AMF va thiét bi dau
cubi.

Mbt cach tiy chon trong tng dung thuc, bd xir Iy 113 ¢6 thé din xuét khoa
truyén théng giita thuc thé AMF va thiét bi ddu cubi dwa trén khéa thir nhat
(Koamr') va s6 ngdu nhién ciia thiét bi dau cudi.

Mot cach tiry chon trong tmg dung thuc, bo xir Iy 113 ¢ thé din xuit khoa
truyén thong gitta thue thé AMF va thiét bi dau cubi dwa trén khéa thir nhat
(Koamr') V2 s6 ngau nhién cia thuc thé AMF.

Mot cach tuy chon trong tng dung thuc, b xtr Iy 113 ¢ thé dan xuit khoa

thr séu (Kpg) bing cach st dung thuit toan trao ddi khéa dua trén sé ngu
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nhién cta thuc thé AMF va sb ngiu nhién cua thiét bi dau cubi, va din xuit
khoa truyén thong giita thuc thé AMF va thiét bi dau cudi dua trén khoéa thir
nhat (Koavr') va khoa thtr sau (Kpg).

M6t cach tuy chon trong (g dung thuc, bd xur Iy 113 co6 thé din xuét khéa
thtr sdu (Kpg) bang cach st dung thuét toan trao dbi khéa dua trén s ngiu
nhién cla thuc thé AMF va sb ngiu nhién cia thiét bi dau cudi, din xuit khéa
thtr nam (Koavr') dua trén khoa thir nhat va sb ngiu nhién cia thuc thé AMF,
va dan xut khoa truyén thong gitra thuc thé AMF va thiét bi dau cudi dva trén
khoa thir sdu (Kpg) va khéa thir nam (Kyame)-

Trong Gng dung thuc, khéa thur nhét (Koamr) €O thé thu dugc boi thuc thé
AMF ngudn théng qua din xuit dwa trén khoéa truyén thong giita thuc thé AMF
ngudn va thiét bi ddu cubi va sé ngau nhién ctia thuc thé AMF ngudn.

Trong Ung dung thuc, khoa thu nhét (Koamr) co thé thu dugc bai thuc thé
AMF ngudn théng qua dan xuat dwa trén khéa truyén thong giita thuc thé AMF
ngudn va thiét bi ddu cubi va sé ngdu nhién ctia thuc thé AMF ngudn.

Trong tng dung thuc, théng diép thi nhit c6 thé bao gém sd ngau nhién
cta thiét bi dau cudi. A

Mot cach tiy chon trong ing dung thuc, b thu phat 111 ¢6 thé con dugc
tao cAu hinh dé gtri SMC NAS dén thiét bi dau cudi, trong 6 SMC NAS mang
théng tin chi bao, va thong tin chi bdo dugc sir dung dé chi bao thiét bi dau
cudi @8 din xuét khéa truyén thong gifta thiét bi dau cubi va thuc thé AMF
bang cach sir dung khéa (K, anr) gitta thuc thé8 AMF ngudn va thiét bj dau cudi.

Thuc thé AMF theo phuong an thuc hién co6 thé thuc hién cac chuc nang
duoc thuc hién béi AMF dich & phuong an thuc hién phuong phép néu trén.
Nguyén 1y trién khai va hiéu qua k§ thuat clia phuong 4n thuc hién gibng nhu
cua phuong an thyc hién phuong phéap va khong duoc mo ta lai & day.

Fig.12 1a so dd chu tric cia thuc thé AMF theo phuong 4n thuc hién sang
ché. Nhu duoc thé hién trén Fig.12, thuc thé AMF bao gdm b thu phat 121, bo
nhé 122, bd xt Iy 123, va it nhat mot dudng truyén théng 124.

B nhé 122 hru trit chuong trinh phin mém, b nhé 122 ¢6 thé bao gdm bd
nhé RAM cao téc, va cb thé con bao gém NVM, chéng han, it nhit mot bo nhé
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dia tir, va bd nhd 122 ¢6 thé luu trix cac chuong trinh khac nhau, dé hoan thanh
cac chirc ndng xur ly khac nhau va trién khai cic budc phuong phap theo
phuong 4n thuc hién. B6 xtt 1y 123 duge ghép ndi véi bd nhé 122, va dudng
truyén thong 124 duoc tao cAu hinh dé trién khai két ndi truyén thong giita cac
phn tir. Mt cach tiry chon bo thu phét 111 theo phuong 4n thuc hién ¢6 thé 1a
mddun tin s6 vo tuyén, médun bing gbc, hoic mddun giao dién truyén thong
trén thiét bi mang.

Theo phuong 4n thuc hién, bd thu phat 121 dugc tao cAu hinh dé: nhén
théng diép thir nhét, trong d6 thong diép thir nhit duoc sit dung dé yéu cdu
dang ky thiét bi dau cudi; giri théng diép thir hai dén thuc thé AMF ngudn dua
trén thong diép thi nhét, trong d6 thong diép thr hai bao gom ID cua thiét b
dAu cudi; nhan théng diép thir ba tir thuc thé AMF ngudn, trong d6 thong diép
thir ba dugc st dung dé dap tmg thong diép tha hai; gl thong diép thi tw dén
thwe thé chirc nang x4c thuc dua trén théng diép thi ba, trong d6 thong diép
thir tu dugc st dung dé yéu ciu khéa, va thong diép thir tu bao gbém ID cua
thiét bi dau cubi; va nhén thong diép th nam tir thuc thé chirc nang xéc thuc,
trong d6 thong di¢p thir ndm mang khoa thir ba (Kur), va khoa thr ba (Kaur)
thu duoc boi thuc thé chic niang x4c thuc théng qua dan xudt dua trén khéa
(Kaur) dugc chia sé gitra thuc thé chirc nang xac thuc va thiét bi dau cubi.

Theo phuong 4an thuc hién, bd xir Iy 123 duge tao ciu hinh @ xac dinh
khéa truyén thong giita thuc thé AMF va thiét bi ddu cudi dua trén khéa thir ba
(K ave). |

Chéng han, khéa dugc chia sé gifra thuc thé chuc nang xac thuc va thiét bi
dau cubi 12 EMSK, hoic khoa duoc tao dua trén EMSK, hoic khéa dugce tao
dua trén CK va IK.

Ching han, b thu phat 121 c6 thé duoc tao céu hinh cu thé dé: giri thong
diép thir tu dén thuc thé chirc ning xac thuc dwa trén thong tin lién quan dén
bao mat; hodc khi bd xtr 1y 123 xac dinh, dya trén thong tin lién quan dén bao
méat, khong sir dung khéa dugc nhan tir thuc thé AMF ngudn, gri thong diép
thir tu dén thuc thé chirc nang xac thuc. '

Ching han, thong tin lién quan dén bao mat c6 thé cu thé bao gdm: chinh
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sach dugc tién tao cdu hinh, trong d6 chinh sach dugc sir dung dé chi bao dé sur
dung khéa dugc nhan tir thuc thé AMF ngudn, hoic chinh sach dugc st dung
dé chi bao dé sur dung khoéa dugc nhan tr thuc thé chirc nang xac thuc; hodc
thong tin c6 14p khoa cia thuc thé AMF, trong d6 thong tin c6 1ap khéa dugc sir
dung dé chi bao liéu khéa cua thuc thé AMF duoc hoan toan cd 18p khoi khoa
cta thuc thé AMF nguf‘)n; hodc trang thai bao mat cia thuc thé AMF nguén,
trong d6 trang thai bao mat duoc sir dung dé chi bao lidu thuc thé AMF ngudn
c6 bao mat hay khong.

Mot cach tuy chon trong Umg dung thuc., bo thu phat 121 c6 thé duoc tao
cAu hinh cu thé dé: khi thong tin lién quan dén bao mat 1 chinh sach dugc tién
tao cAu hinh va chinh sach dugc st dung dé chi bao dé sir dung khoa dugc nhan
tir thuc thé chuc ning x4c thue, gii théng diép thir tu dén thuc thé chirc ning
xéc thuc; hodic khi thong tin lién quan dén bao mat 14 thong tin cd 1ap khoa ctia
thuc thé AMF va thong tin ¢6 14p khéa duoc sir dung dé chi bao rang khéa ciia
thue thé AMF hoan toan bi c6 lap khdi khoa cua thuc thé AMF ngudn, giri
thong diép thir tu dén thuc thé chiic ning x4c thue; hodc khi thong tin lién quan
dén bao mat 1a trang thai bao mat cua thuc thé AMF nguén va trang thai bao
mat dugc st dung dé chi bao réng thuc thé AMF nguén khéng bao mat, g
thong diép thir tu dén thuc thé chirc ning xéc thuc.

Mot céch tuy chon trong tng dung thuc, bd xuir Iy 123 ¢6 thé con duoc tao
cAu hinh cu thé dé: khi thong tin lién quan dén bao mat 14 chinh sich dugc tién
tao cAu hinh va chinh sach dirqc st dung dé chi bao dé st dung khoa dugc nhan
tir thuc thé AMF nguén, xac dinh khong st dung khéa dugc nhén tir thuc thé
AMF ngudn; hoic khi thong tin lién quan dén bao mat 13 thong tin co 1ap khoéa
ctia thue th8 AMF va thong tin c6 1ap khéa dugc st dung dé chi béo ring khoa
cta thuc thé AMF khong dugc hoan toan cd 1ap khdi khoa cua thuc thé AMF
ngudn, xac dinh khong st dung khéa dugc nhan tir thuc thé AMF ngudn; hoic
khi thong tin lién quan dén bao mat 13 trang thai bao mat cta thuc thé AMF
ngudn va trang thai bao mét duoc sir dung d€ chi bao rang thuc thé AMF ngudn
c6 bdo mat hay khéng, xac dinh khong st dung khoa dugc nhén tur thuc thé
AMF ngudn.
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Mot cach tuy chon trong ting dung thuc, bo xr Iy 123 ¢o thé sir dung khda
thir ba (K sur') 1am khoa truyén thong gitra thuc thé AMF va thiét bi dau cudi.

Mot cach tiy chon trong trng dung thuc, bd xir Iy 123 ¢6 thé dan xuét khéa
truyén thong gitta thuc thé AMF va thiét bi dau cudi dwa trén khéa thi ba
(K aur') va s6 ngiu nhién cia thiét bi dau cudi.

Mot cach tiry chon trong tmg dung thuc, bd xir 1y 123 ¢6 thé dan xudt khéa
truyén thong giita thuc thé AMF va thiét bi diu cubi dwa trén khoéa thi ba
(K aur)) va s6 ngéu nhién cua thuc thé AMF.

M6t cach tl‘iy chon trong ng dung thuc, bd xir Iy 123 ¢6 thé din xuat khéa
thir sdu (Kpg) bing cach sir dung thuit toan trao dbi khéa dua trén s6 ngiu
nhién cia thuc thé AMF va sé ngiu nhién cta thiét bi dau cudi, va din xuét

‘khoa truyén thong giita thuc thé AMF va thiét bi dau cudi dua trén khéa thir ba
(Kaur') va khoéa tht sau (Kpy).

Mot c4ch tiy chon trong tng dung thuc, bd xir Iy 123 ¢6 thé din xudt khéa
thir sdu (Kpy) bang cach st dung thuit toan trao dbi khéa dya trén s6 ngau
nhién cua thue thé AMF va s ngau nhién cia thiét bi dau cudi, dan xuét khéa
thir bay (Knaur) dua trén khéa thir ba (Kays') va sd ngau nhién cia thuc thé
AMF, va dan xuit khoa truyén thong gifta thuc thé AMF va thiét bi dau (j,uéi
dua trén khoda thir sdu (Kpy) va khoa thtr bay (Kyaur).

M6t cach tiry chon khoa thr ba (Kayr') thu dugce boi thue thé chuc nang X4ac
thue théng qua din xuét dua trén khéa dugc chia sé giita thuc thé chirc ning

XAc thuc va thiét bi ddu cubi va sb ngau nhién cta thiét bi dﬁu-cuéi.

Mot cach tiry chon khéa thir ba (Kur') thu duoc béi thuc thé chirc ning xéac
thuc théng qua din xuét dyua trén khoéa dugc chia sé giita thuc thé chirc ning
xé4c thuc va thiét bi ddu cubi va sb ngau nhién cia thuc thé chuc nang xac thuc.

Maét cach tuy chon thong diép thi nhét bao gém s ngdu nhién cta thiét bi
dau cudi.

Mot cach tiy chon trong tmg dung thuc, bd thu phat 121 c6 thé con duge
tao cAu hinh dé g1 SMC NAS dén thiét bi dau cubi, trong d6 SMC NAS mang
thong tin chi b4o, va thong tin chi béao dugc sir dung dé chi bao thiét bi dau

cubi dé din xuit khéa truyén thong gitra thiét bi dau cudi va thuc thé AMF dua
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trén khéa dugce chia sé gifra thuc thé chtc nénglxéc thuc va thiét bi dau cudi.

Thuc thé AMF theo phuong an thuc hién co thé thuc hién céc chitc nang
duoc thuc hién béi thue thé AMF dich & phuong 4n thuc hién phuwong phép néu
trén. Nguyén 1y trién khai va hiéu qua k§ thuat ctia phuong 4n thuc hién giéng
nhur cia phuong an thuc hién phuong phap va khong dugc moé ta lai & day.

Fig.13 1a so db ciu trac cua thiét b dau cubi theo phuong 4n thuc hién sang
ché. Nhu duogc thé hién trén Fig.13, thiét bi diu cudi bao gdm bo thu phat 131,
bd nhd 132, bd xir Iy 133, va it nhit mot duong truyén thong 134.

B nh¢ 132 luu trit chuong trinh phan mém, bd nhd 132 ¢6 thé bao gdm bd
nhé RAM cao tde, va ¢6 thé con bao gém NVM, chéng han, it nhdt mot bd nhé
dia tir, va bo nhé 132 6 thé luu trit céc chuong trinh khac nhau, d¢ hoan thanh
cac chire nang xtr 1y khac nhau va trién khai cdc budc phuong phép theo
phuong an thuc hién. B) xtt Iy 133 dugc ghép ndi v6i bd nhé 132, va duong
truyén thong 134 duogc tao cdu hinh dé trién khai két nbi truyén thong gitra cac
phan tir. M6t cach tiry chon bd thu phét 131 theo phuong 4n thuc hién c6 thé 13
modun tin sb v6 tuyén hodc mdédun bang gdc trén thiét bi dau cudi.

Theophuongénthuclﬁén,b@thuphét131dUQctaocéuhhﬂldénhalshdc
NAS duoc giri boi thuc thé AMF dich, tfong d6 SMC NAS mang théng tin chi
bao, va thong tin chi bdo dugc st dung dé chi béo thiét bi dau cudi dé din xuit
khoa truyén thong gitra thiét bi dau cudi va thuc thé AMF dich dva trén khoa
(Koamr) gitta thiét bi dau cudi va thuc thé AMF ngudn, hodc thong tin chi bao
duoc sir dung dé chi bao thiét bi déu cubi dé dan xuét khoa truyén thong gitra
thiét bi dau cudi va thuc thé AMF dich dya trén khéa (K sur) dugc chia sé giita
ﬂﬁétbidﬁucuéivéthucthéch&cnﬁngxécthuo

Theo phuong 4n thuc hién, b xt 1y 133 dugc tao cdu hinh dé x4c dinh
khoa truyén thong gitra thiét bi dau cudi va thuc thé AMF dich theo thong tin
chi béo.

Ching han, khéa giita thuc thé AMF ngudn va thiét bi dau cudi bao gdm
khoa truyén thong gifta thuc thé AMF ngudn va thiét bi dau cubi hodc khoa
duogc chia sé gifra thuc thé AMF nguén va thiét bi du cudi, va khéa dugc chia

sé gitra thyc thé AMF ngudn va thiét bi dau cudi 14 MSK, hozc khéa duge tao
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dua trén MSK, hodc khoéa dugc tao dua trén CK va IK.

Chéng han, khéa (Kayr) dugc chia sé gitra thuc thé chirc ning xéc thuc va
thiét bi dau cudi 1a EMSK, hodc khéa dugc tao dya trén EMSK, hodc khéa
duoc tao dua trén CK va IK.

Theo thiét ké kha thi thir nhét, bd xir Iy 133 dugc tao cdu hinh cu thé dé: khi
thong tin chi béo dugc st dung dé chi bao thiét bi diu cubi dé din xuit khéa
truyén thong giira thiét bi déu cudi va thuc thé AMF dich dua trén khéa (Koamr)
gifta thiét bi dau cudi va thuc thé AMF nguE‘)n, din xuét khoa thir nhit (Koamr)
dua trén khéa (Koavp) gitra thiét bi diu cudi va thuc thé AMF ngudn, va st
dung khéa thtr nhit (Koavg') 1am khoa truyén thong gitra thiét bi dau cudi va
thue thd AMF dich; hoac khi thong tin chi bao duoc st dung dé chi bao thiét b
dau cudi dé din xuét khoa truyén thong giira thiét bi ddu cudi va thuc thé AMF
dich dua trén khéa (Kur) duoc chia sé giita thiét bi dau cudi va thuc thé chirc
ning xac thuc, din xuét khoa tht ba (Kaur) dua trén khoa dugc chia sé gitra
thiét bi dau cubi va thuc thé chirc nang xéac thuc, va str dung khéa thi ba (Kaur)
1am khoéa truyén thong gitra thiét bi dau cudi va thuc thé AMF dich.

Theo thiét ké kha thi thtr hai, bd xi I 133 dugc tao cau hinh cu thé dé: khi
théng tin chi bao duge stt dung dé chi béo thiét bi dau cubi d& din xuét khoa
truyén thong gita thiét bi dau cudi va thuc thé AMF dich dwa trén khéa giita
thiét bi dau cubi va thuc thé AMF ngudn, din xuit khéa thir nhét (K, avs') dua
trén khoa gitra thiét bi dau cubi va thuc thé AMF nguén, va din xuit khéa
truyén théﬁg gita thiét bi ddu cubi va thuc thé AMF dich dua trén khoa thir
nhit (K, avr') va sb ngdu nhién cua thiét bi ddu cudi; hodc khi thong tin chi bao
duoc str dung dé chi bao thiét bi ddu cudi d din xuit khoa truyén thong giita
thiét bi dau cudi va thuc thé AMF dich dua trén khoa dugc chia sé giita thiét bi
dau cubi va thuc thé chuc ning xac thuc, dan xuét khoa tht ba (Kaur) dua trén
khoa duge chia sé giira thiét bi ddu cudi va thyc thé chirc ning xac thuc, va dan
xut khéa truyén thong giita thiét bi dau cudi va thuc thé AMF dich dwa trén
khoéa thir ba (Kayr') va s6 nghu nhién cua thiét bi dau cudi.

Theo thiét k& kha thi thir ba, bd xir Iy 133 dwoc tao cau hinh cu thé dé: khi

thong tin chi bao duoc st dung dé chi bao thiét bi dau cudi d& din xuét khéa
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truyén thong gitta thiét bi dau cudi va thuc thé AMF dich dya trén khéa giira
thiét bi dau cudi va thuc thé AMF ngudn, din xuét khéa tht nhit (K, ') dua
trén khoéa gifra thiét bi dau cudi va thuc thé AMF ngué)n, va din xuét khéa
truyén thong gifra thiét b ddu cudi va thuc thé AMF dich dua trén khoa thir
nhat (Koamr') va s6 ngiu nhién cia thuc thé AMF dich; hodc khi thong tin chi
bao dugc st dung dé chi béd thiét bi dau cudi dé din xuét khéa truyén thong
gitra thiét bi dau cudi va thuc thé AMF dich dua trén khéa duoc chia sé gifra
thiét bi dau cubi va thuc thé chirc ning x4c thuc, dan xuét khéa thit ba (Kauvr)
dua trén khoa dugc chia sé gitta thiét bi dau cudi va thuc thé chirc nang xac
thuc, va din xuét khéa truyén thong gitta thiét bj dau cubi va thuc thé AMF
dich dya trén khéa thtt ba (Ksur') va s6 ngau nhién cua thuc th8 AMF dich.

Theo thiét ké kha thi thi tu, b xir Iy 133 duoc tao cAu hinh cu thé dé: khi
thong tin chi bao dugc sir dung dé chi béo thiét bi dau cubi dé din xuit khéa
truyén thong gitra thiét bj ddu cubi va thuc thé AMF dich dua trén khoa gitra
thiét bi dau cudi va thuc th8 AMF ngudn, din xuit khéa thtt nhét (Koang') dua
trén khéa gitta thiét bi dau cudi va thuc thé AMF ngudn, din xuét khéa thir sau
(Kpg) bang cach st dung thuit toan trao ddi khéa dua trén s6 ngau nhién cla
thuc thé AMF dich va s nglu nhién cta thiét bi dAu cudi, va din xudt khéa
truyén thong gifra thiét bj ddu cudi va thuc thé AMF dich dua trén khoa thir
nhit (Koavr') va khoa thtr sau (Kpn); hodc khi théng tin chi bdo dugce st dung
dé chi béo thiét bi ddu cubi dé din xudt khéa truyén thong gifta thiét bi diu
cubdi va thyc thé AMF dich dua trén khéa dugce chia sé giita thiét bi dAu cudi va
thuc thé chirc ning xac thuc, din xuét khoa tht ba (Kaus') dua trén khéa dugc
chia sé gifra thiét bi dau cudi va thuc thé chirc ning x4c thuc, dan xuét khéa tht
sdu (Kpg) béng cach st dung thuét toan trao d6i khéa dua trén sb ngiu nhién
ctia thuc thé AMF dich va sd ng?ui nhién ctia thiét bi diu cudi, va din xuét khéa
truyén thong giita thiét bi dau cudi va thuc thé AMF dich dua trén khéa thi ba
(Kaur') va khoa thit sau (Kpg).

Theo thiét ké kha thi thir nam, b xir Iy 133 dugc tao ciu hinh cu thé dé: khi
thong tin chi bao dugc sit dung dé chi bao thiét bi diu cudi d& din xuit khoa

truyén thong giita thiét bj ddu cudi va thuc thé AMF dich dua trén khéa gitia
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thiét bi du cudi va thuc thé AMF ngudn, din xut khoa thtr nhat (Koaws') dua
trén khéa gitra thiét bi du cubi va thuc thé AMF ngudn, din xuét khéa thit nim
(Koamr') dua trén khoéa thi nhét (Koane) va s6 ngiu nhién cia thuc thd AMF
dich, din xuét khoa thir sdu (Kpg) bang cach sir dung thudt toan trao dbi khéa
dya trén s ngiu nhién cia thic thé AMF dich va sé ngdu nhién cia thiét bi diu
cudi, va din xuét khéa truyén thong gilra thiét bi dau cudi va thuc thé AMF
dich dya trén khéa thit ndm (Kyame') va khéa thtr sdu (Kpg); hodc khi thdng tin
chi bao dugc st dung dé chi béo thiét bi dau cudi dé din xuit khéa truyén
thong gilta thiét bi dau cubi va thuc thé AMF dich dua trén khoéa duoc chia sé
gifra thiét bi ddu cudi va thuc thé chire ning x4c thuc, dan xuét khoéa thi ba
(Kaur') dua trén khoa dugc chia sé gitta thiét bi dau cudi va thuc thé chirc nang
x4c thuc, din xudt khéa thtr bay (Knaur') dua trén khoa thit ba (Kags) va sé
ngau nhién ctia thuc thé AMF dich, dan xuét khéa thtr sdu (Kpp) bang cach st
dung thudt toan trao dbi khéa dua trén sb ngau nhién cia thuc thé AMF dich va
s6 ngau nhién cta thiét bi diu cudi, va din xuét khéa truyén thong gitra thiét bi
ddu cudi va thuc th8 AMF dich dua trén khéa thir sau (Kpy) va khéa thir bay
(Knaur)- ,

M6t cach tiy chon trong ing dung thuc, bd xt 1y 133 c6 thé con dugc tao
c4u hinh cu thé dé: din xuét khoa thir nhat (K avr') dua trén khéa giita thiét bi
du cubi va thuc thé AMF ngudn va sb6 ngiu nhién cia thiét bi diu cudi, hoic
dan xuét khoa thir nhit (K, ayr) dura trén khéa gifta thiét bi du cudi va thuc thé
AMF ngudn va sé ngiu nhién cua thuc thé AMF ngudn. |

M6t cach tuy chon trong tmg dung thuc, bd xir Iy 133 ¢6 thé con dugc tao
cau hinh cu thé dé: din xuit khéa thir ba (Kayg) dua trén khéa duoc chia sé
gitta thiét bj ddu cudi va thuc thé chuc nang xac thuc va sb ngdu nhién cua thiét
bi dau cudi, hodc din xuét khéa thir ba (Kayr) dua trén khéa duge chia sé giita
thiét bi dau cudi va thuc thé chirc ning xdc thuc va sé ngdu nhién ciia thuc thé
chtrc nang xac thuc.

Mot cach tuy chon trong Umg dung thuc, bd thu phat 131 cé thé duoc tao
cdu hinh dé gtri théng diép thir nhit &én (R)AN, trong d6 thong diép thir nhat

dugc st dung dé yéu cu ding ky thiét bi ddu cubi; hodc gui thong di¢p thu
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nhit dén thuc thé AMF dich, trong d6 thong diép thir nhat dugc st dung dé yéu
cau dang ky thiét bi dau cudi.

Ngoai ra, thong diép thir nhit c6 thé mang s6 ngiu nhién clia thiét bi dau
cudi.

Thiét bi dau cubi theo phuong an thuc hién c6 thé thuc hién cac chirc nang
dugc thuc hién béi thiét bi déu cubi ¢ phwong 4n thuc hién phuong phép' néu
trén. Nguyén 1y trién khai va hiéu qua k¥ thuat ciia phuong an thuc hién gidng
nhu cia phuong an thuc hién phuong phép va khong duge mo ta lai & day.

Fig.14 1a so dd chu tric cua thuc thé chirc nang xac thuc theo phuong an
thuc hién sang ché. Nhu duoc thé hién trén Fig.14, thuc thé chuc nang xac thuc
bao gdm bd thu phat 141, bd nhd 142, bd xir 1y 143, va it nhit mot dudong
‘truyén théng 144.

Bd nhé 142 luu trit chwong trinh phin mém, bd nhé 142 c6 thé bao gdm bd
nhé RAM cao tde, va c6 thé con bao g@)m NVM, chéng han, it nhat mot bo nhé
dia tir, va bd nh6 142 ¢6 thé Iuu trir cac chuong trinh khac nhau, d hoan thanh
cac chirc nang xt 1y khac nhau va trién khai cac budc phuong phép theo
phuong 4n thuc hién. Bo xir 1y 143 dwoc ghép nbi v6i bd nhé 142, va dudng
truyén théng 144 dugc tao ciu hinh dé trién khai két néi truyén thong gifrét cac
phan tir. M6t cach tiy chon bd thu phat 141 theo phuong 4n thuc hién c6 thé 13
mddun tdn sé v6 tuyén, médun bang gdc, hoic mddun giao dién truyén théng
U&um&bnmmgA
' Theo phuong 4n thuc hién, by thu phat 141 dugc tao cdu hinh dé nhan
thong di¢p tha tu dugc gui boi thuc thé AMF, trong d6 thong diép thir tu dugce
sir dung @& yéu cau khoa, thong diép thir tu c6 thé 13 thong diép yéu cau khoa,
va thdng di¢p thtr tu bao g@)m ID cua thiét bi dau cubi. B xtr Iy 143 duoc tao
chu hinh d din xuit khoa thir ba (Kaur') dua trén khoa (Kayp) dugc chia sé
gifta thuc thé chirc nang xac thuc va thiét bi dau cubi. Bo thu phat 141 con
duoc tao cdu hinh dé giri thong diép thir nam dén thuc thé AMF dich, trong d6
thong diép thtr nam duogc sit dung dé dép mg thong diép thtr tu, thong diép thir
nim c6 thé 13 thong diép dap tmg khéa, va thong diép thir ndim mang khéa thir
ba (Kaur)-
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Chéng han, khéa (K,ur) duoc chia sé gifta thuc thé chirc nang xac thuc va
thiét bi dau cudi 13 EMSK, hoic khoa duoc tao dua trén EMSK, hoic khoéa
duoc tao dua trén CK va IK.

M6t cach tuy chon trong trng dung thuc, bo xir Iy 143 cé thé duogc tao ciu
hinh cu thé @8 din xuét khéa tht ba (Kus') bang cach st dung KDF duya trén
khéa (Kyr) dugc chia sé gifta thuc thé chuc nang xac thuc va thiét bi dau cudi.

M6t cach tuy chon trong ing dung thuc, by xtr Iy 143 c6 thé dugc tao chu
hinh cu thé dé dan xuét khéa tht ba (Kaur) b?mg cach st dung KDF dua trén
khoa (Kayr) dugce chia sé gifra- thuc thé chuc nang xac thuc va thiét bi dau cubi
va sb nghu nhién cia thiét bi dau cudi.

Mot cach tiiy chon thong diép thir tir ¢ thé mang sé ngiu nhién ctia thiét bi
dau cudi.

M6t cach tuy chon trong tng dung thuc, bd xir Iy 143 ¢o thé duge tao chu
hinh cu thé dé dan xuét khéa tht ba (Kaur) béng cach s dung KDF dua trén
khoa (K surp) duoc chia sé giita thuc thé chirc ning xac thuc va thiét bi dau cudi
va sd ngau nhién cia thuc thé chuc nang xac thuc.

Thuc théchfrc nang xac thyc theo phuong én thuc hién co thé thuc hién cac
chire nang dugc thuc hién béi thuc thé chirc ning xac thuc & phuong an thuc
hién phuong phap néu trén. Nguyén ly trién khai va hiéu qua k¥ thuat cta
phuong 4n thuc hién gidng nhu ciia phuong 4n thuc hién phuong phap va
khong dugc md ta lai & day.

Fig.15 1a so dd chu trac cua thuc thé AMF theo phuong an thuc hién sang
ché. Nhu dugc thé hién trén Fig.15, thuc thé AMF bao gdm bo thu phat 151, bd
nhd 152, bd xit Iy 153, va it nhat mot duong truyén thong 154.

B6 nhé 152 luu trit chuong trinh ph?m mém, bd nhd 152 c6 thé bao gém bo
nhé RAM cao tbc, va c6 thé con bao gf”)m NVM, ching han, it nhéit mot bd nhé
dia tir, va b0 nhé 152 co thé Iuu trir cac chuong trinh khac nhau, dé hoan thanh
c4c chirc ning xir Iy khac nhau va trién khai cac budc phuong phép theo
phuong an thyc hién. B xtr Iy 153 dugc ghép nbi v6i bd nhé 152, va duong
truyén théng 154 dugc tao chu hinh dé trién khai két néi truyén thong giita cac
phan tir. M6t cach tity chon bo thu phat 151 theo phuong 4n thuc hién c6 thé 13
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mddun tin s6 v6 tuyén, médun bang gdc, hoic mddun giao dién truyén thong
trén thiét bi mang.

Theo phuong an thuc hién, by thu phat 151 dugc tao cdu hinh dé nhan
thong diép thr hai tir thuc thé AMF dich, trong d6 thong diép thir hai dugc st
dung @ yéu ciu ngit canh bao mat cia thiét bi dau cubi, thong diép tha hai cé
thé 1a thong diép yéu cau thong tin, va thong diép thtr hai bao gbm ID cua thiét
bi dau cudi. Bo xtt Iy 153 duoc tao cAu hinh d& din xuat khoa thir nhit (Ko s
dua trén khéa (Koavr) gitra thue thé AMF va thiét bi dau cudi. Bo thu phat 151
con dugc tao cAu hinh dé gt thong di€p thit ba dén thuc thé AMF dich, trong
d6 thong diép thu ba dugc sir dung dé dap tng thong diép tht hai, thong diép
thir ba dugc str dung dé gl ngit canh bado mat cua thiét bi ddu cudi dén thuc thé
AMF dich, thong diép thi ba c6 thé 12 théng diép dap tng thong tin, va thong
diép thir ba mang khoa thi nhat (K, anve).

Chéng han, khoa giita thuc thé AMF nguén va thiét bi dau cubi bao gém
khoa truyén thong gifta thuc thé AMF ngudn v thiét bi dau cudi hodc khéa
duoc chia sé gitra thuc thé AMF ngudn va thiét bi dau cubi, va khéa duoc chia
sé giita thuc thé AMF nguén va thiét bi dau cudi 1a MSK, hoic khoa dugc tao
dua trén MSK, hogc khéa dugc tao dua trén CK va IK.

Mot cach tuy chon trong Grng dung thuc, bo xur 1y 153 cé thé duoc tao céu
hinh cu thé dé din xuét khéa tha nhét (Koamr) bfmg cach st dung KDF dua
trén khoéa (Koavr) giita thue thd AMF va thiét bi dau cudi.

Mot cach tuy chon trong i’mg dung thuc, bd xtr 1y 153 cé thé dugc tao ciu
hinh cu thé d din xuit khéa thtr nhit (Koavr') bang cach st dung KDF dwa
trén khéa (Koanr) gifta thuc thé AMF va thiét bi dAu cudi va sb ngdu nhién cia
thiét bj dau cudi.

Mot cach tuy chon thong diép thir hai cd thé mang s& nglu nhién cta thiét
bi dau cudi. ,

Mot céch tuy chon trong ing dung thuc, by xtr Iy 153 ¢o thé duoc tao ciu
hinh cu thé dé din xuit khéa thir nhat (K,avr') bing cach st dung KDF dua
trén khoa (Koamr) gitta thuc thé AMF va thiét bj diu cudi va s ngu nhién ciia
thuc thé AMF.
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Thuc thé AMF theo phuong an thuc hién cé thé thuc hién cac chirc nang
dugc thuc hién béi thuc thé AMF nguén 0 phuong an thuc hién phuong phép
néu trén. Nuyén 1y trién khai va hiéu qua k¥ thuit cia phuong 4n thyc hién
gidng nhu ciia phuong 4n thuc hién phuong phéap va khong duge mé ta lai &
day.

Ngoai ra, phuong 4n thuc hién sang ché con @& xuét cac hé théng truyén
thong. _

Hé théng truyén théng thir nhat bao gdm thuc thé AMF dich ¢ thiét bi thu
thap khda theo phuong 4n thyc hién néu trén duoc thé hién trén Fig.6 hodc
Fig.7, thuc thé AMF ngudn ¢ thiét bi thu thap khéa theo phuong 4n thuc hién
néu trén duoc thé hién trén Fig.9, thuc thé chirc nang x4c thuc co thiét bi thu
thap khéa theo phuong 4n thuc hién néu trén dugc thé hién trén Fig.10, va thiét
bi ddu cubi c6 thiét bi thu thap khoa theo phuong én thuc hién néu trén dugc
thé hién trén Fig.8.

Heé théng truyén thong thir hai bao gdm thuc thé AMF dich theo phuong an
thuc hién néu trén duge thé hién trén Fig.11 hodc Fig.12, thuc thé AMF ngudn
theo phuong én thuc hién néu trén duqc_thé hién trén Fig.15, thuc thé chuc
nang xac thuc theo phuong an thuc hién néu trén duoc thé hién trén Fig.14, va
thiét bi ddu cudi theo phwong an thuc hién néu trén dugc thé hién trén Fig.13.

Céac phuong phéap hoaftc cac budc thuét toan dugc md ta dua vao ndi dung
dugc boc 10 theo sang ché ¢6 thé duogc trién khai boi phﬁn cung, c6 thé duoc
tridn khai boi b xit 1y bing cach thuc thi 1énh phan mém, hodc c6 thé dugc
trién khai bang cach sir dung san phim chuong trinh may tinh. Lénh phan mém
c¢6 thé bao gdm mddun phdn mém tuong tng. Mddun phin mém c6 thé duoc
luu trit trong RAM, b nhé nhanh, ROM, EPROM, EEPROM, thanh ghi, dia
ctmg, dia ctng thdo dugc, CD-ROM, hoic vit luu trit & cac dang khac bat ky
d3 biét theo giai phap k§ thuét da biét. Vat luu trit duge st dung 1am vi du dugce
ghép ndi v6i b xit 1§, sao cho bo xit Iy c6 thé doc thong tin tir vat luu tri, va
c6 thé viét thong tin vao vat luu trit. Chic chén 13, vat luu trit ¢6 thé 13 thanh
phan cita b xir Iy. B xir Iy va vét luu trir c6 the dugc dit trong ASIC. Ngoai

ra, ASIC c6 thé duge dit trong UE. Chéc chén 13, bd xir Iy va vat luu trit ¢6 thé
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tdn tai trong UE dudi dang céc thanh phén ro1i rac.

Céc chuyén gia trong linh vuc nén hiéu ring trong mot hodc nhiéu vi du néu
trén, cac chirc ning duoc mo ta theo sang ché c6 thé duoc trién khai bang cach
str dung phén ctrng, phin mém, firmware, hoic t6 hop bét ky ctia n6. Khi dugc
trién khai béi phin mém, cac chirc ning nay c6 thé dugc luu trir trong vat luu
trlt may tinh doc dugc hodc dugce truyén dudi dang mét hodc nhiéu 1énh hoac
ma trong vat luu trt may tinh doc dugc. Vat luu trlt may tinh doc dugc bao
gbm vat luu trit may tinh va phuong tién truyén thong, va phuong tién truyén
thong bao gdm phuong tién bat ky cho phép chuong trinh may tinh dugc trﬁyén :
tir mot diém sang diém khac. Vat luu trit ¢6 thé 1a phuong tién kha dung ma
may tinh da nang hodc danh riéng truy nhép duoc.

Theo céc phuong 4n thuc hién sang ché, nén hiéu rang hé thdng, thiét bi va
phirong phap dugce boc 10 cd thé duogc trién khai theo cac cach thuc khac ma
khong xa roi pham vi ctia sang ché. Ching han, phuong 4n thuc hién duge mé
ta chi 1a vi du. Chéng han, viéc phan chia khdi hodc md dun chi 1a phén chia
chirc ning 16gic va c6 thé 13 phan chia khac khi trién khai thuec. Chéng han, cac
khéi hodic cac thanh phan c6 thé dugc két hop hodc tich hop vao hé théng khac,
hodc mét s6 dau hiéu cé thé bi bd qua hodc khong dUTQ’C thuc hién. Céac khéi
duge md ta dudi dang cAc phin riéng ré& c6 thé hodc khong thé riéng r& vé mit
vat 1y, va cac phin duoc hién thi dudi dang cac khdi c6 thé hoic khong thé 1a
cac khdi vat 1y, c6 thé dugc dit & mot vi tri, hodc cé thé dugc phan tan trén cac
khdi mang. Mot sb hodc tit ca cac mddun co thé dugc le’a chon dua trén cac
nhu cdu thuc d dat duoc cac muc dich cia cac giai phap theo cic phuong 4n
thuc hién. Nhitng ngudi ¢ hiéu biét trung binh trong linh vuc c6 thé hidu va
trién khai cac phuong 4n thuc hién sang ché ma khong can nd luc séng tao.

Ngoai ra, cac so dd minh hoa hé théng, thiét bi, phuong phép, va cac
phwong an thuc hién khac ¢ thé duoc két hop hodc tich hop véi cac hé théng
khéc, cac modun, cac cong nghé hodc cac phuong phdp ma khong xa ro1 pham
vi cla sang ché. Ngoai ra, cac ghép ndi 14n nhau dugc hién thi hodc d& cap
hodc cac ghép ndi truc tiép hoic két ndi truyén thong c6 thé dugc trién khai qua

mot sO giao dién. Cac ghép noi gian ti€p hodc két ndi truyen thong gitta cac
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thiét bi hodc cac khéi c6 thé duoc trién khai & dang dién tir, co khi, hodc cac
dang khac.

C6 thé hiéu riang “cac” theo cac phuong 4n thuc hién séng ché dé cap dén
hai hodc nhiéu hon hai. Cac phin mé ta ching han “thtr nhat” va “th hai” theo
cac phuong an thuc hién séng ché chi dugc sir dung dé chi bao va phan biét
gi&é céc dbi tuong, khong thé hién chudi, khong biéu dién viéc s6 lugng thiét
bi hodc cac thong diép bi gidi han cu thé theo céc phuong 4n thuc hién sang
ché, ching han, c6 thé c6 mot hodc nhiéu khoa thir nhét, va khong gidi han &
céc phuong an thuc hién sang ché.

Cudi cing, nén luu ¥ ring cac phuong 4n thuc hién néu trén chi nhim mo ta
céc giai phap k¥ thuat sang ché khac thay vi gi6i han séng ché. Mic du sang
ché dugc mo ta chi tiét dua vao céac phuong an thyc hién néu trén, song nhitng
ngudi c6 hidu biét trung binh trong linh vuc nén hidu ring ho van c6 thé thuc
hién céc cai bién véi cac giai phap k¥ thuit dugc mé ta theo cac phuong an
thure hién néu trén hodc thay thé trong duong v4i mot sb hodc tit ca cac diu
hiéu k¥ thuét ciia n6, ma khong xa roi pham vi cua cac gidi phap k¥ thuét theo

cac phuong an thuc hién sang ché.
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YEU CAU BAO HOQ

1. Phuong phap xt 1y bao mat khi thiét bi dau cudi di chuyén bao gdm céc
budc:

nhan, béi thuc thé chic ning quan 1y di dong va truy nhéap dich, théng
diép thir nhit dé dang ky thong diép dau cubi;

gui, boi thuc thé chirc nang quan ly di dong va truy nhép dich, thong diép
- thtr hai dén thuc thé chirc ning quan 1y di dong va truy nhap ngudn sau khi
nhan thong diép thtr nhét, trong d6 thong diép thr hai bao gbm dinh danh cia
thong diép ddu cudi; dan xuit, boi thuc thé chirc ning quan 1y di dong va truy -
nhép ngudn, khéa thr nhat dwa trén khéa giita thuc thé chirc ning quan 1y di
dong va truy nhap ngudn va thong diép dau cubi, trong d6 khoa thur nhét 1a dé
dan xuit khéa truyén théng dé thuc hién bao vé tinh todn ven véi bao higu giita
thue thé chirc ning quéan 1y di dong va truy nhép dich va thong diép dau cubi;

giri, béi thue thé chire ning quan Iy di dong va truy nhap ngudn, khéa thi
nhét dén thuc thé chirc nang quan 1y di dong va truy nhép dich;

xé4c dinh, béi thuc thé chirc nang quan 1y di dong va truy nhap dich sau khi
nhén khoéa thr nhét, liu c6 st dung khoa thir nhat dwa trén théng tin lién quan
bao mat hay khong;

xé4c dinh, béi thuc thé chirc ning quan 1y di dong va truy nhéap dich sau khi
xé4c dinh st dung khoa thtr nhit, khéa truyén thong gitta thuc thé chirc ning
quan ly di dong va truy nhdp dich va thong diép dau cubi dua trén khéa thi
nhét; va

giri, boi thuc thé chic ning quan ly di dong va truy nhdp dich va dén
thong diép dau cudi, 1énh ché d6 bao mat (security mode command, SMC) tang
khong truy nhip (non-access stratum, NAS) ma mang thong tin chi bao ra Iénh

thong diép ddu cudi dén xuét khoéa thir nhét.

2. Phuong phép theo diém 1, trong d6 phuong phap con bao gbm céc budc:
nhén, bdi thong di¢p dau cudi, NAS SMC;
din xuét, boi thong diép ddu cudi, khéa thir nhét dua trén khéa gitra thuc

thé chirc ning quan 1y di dong va truy nhip ngudn va thong diép dau cudi; va
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dan xuét, béi thong diép dau cudi, khoa truyén thong giita théng diép dau
cubi va thuc thé chirc ning quan 1y di dong va truy nhép dich theo khéa thir
nhét.

3. Phuong phap theo diém 1, trong d6 thong tin lién quan bio mat bao gbdm

thong tin co 1ap khéa ctia thuc thé chic niang quéan 1y di dong va truy nhap dich.

4. Phuong phép theo diém 1, trong d6 thong tin lién quan bao mat bao gbm
chinh sach dugc tién cAu hinh chi b4o st dung khéa thir nhit tir thuc thé chirc
ning quan 1y di dong va truy nhap ngudn.

5. Phuong phap theo diém 1, trong d6 théng diép thi hai 1a dé yéu cau ngit

canh bao mat cta thong di€p dau cudi.

6. Phuong phap theo diém 1, trong d6 khéa thir nht bao gdm KoAMF', trong
d6 dan xuét khoa thir nhit bao gdm din xut, béi thuc thé chiic ning quan 1y di
dong va truy nhap ngudn, KoAME' dura trén khéa khac (KoAMF) giita thuc thé
chuc néng quéan 1y di dong va truy nhip ngudn va théng diép dau cubi, va trong
d6 KoAMF' 1a dé dn xuit khéa truyén thong dé thuc hién qué trinh bao vé tinh
toan vé v6i bao hiéu gifta théng diép dau cudi va thuc thé chirc ning quan 1y di

dong va truy nhép dich.

7. Phuong phéap xtr 1y bao mét khi thiét bi déu cudi di chuyén bao gdm cac
budc:

nhén, béi thuc thé chirc nang quan 1y di déng va truy nhap dich, théng
diép thir nhit & dang ky thong diép dau cudi;

giri, béi thue thé chirc niang quan 1y di dong va truy nhép dich, thong diép
thir hai dén thuc thé chic niang quan ly di dong va truy nhap ngudn sau khi
nhan théng diép thtr nhét, trong d6 thong diép thir hai bao gdm dinh danh cua
thong diép d4u cudi; nhan, boi thuc thé chirc ning quan 1y di dong va truy nhép
dich, khoa thir nhit tir thuc thé chirc ning quéan Iy di dong va truy nhap ngudn,
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trong d6 khéa thir nhét dua trén khoa gitra thuc thé chirc ning quan 1y di dong
va truy nhap ngudn va théng diép dau cudi;

xéc dinh, béi thuc thé chirc nang quan 1y di dong va truy nhép dich sau khi
nhan khoéa thir nhét, liéu c6 st dung khoéa tha nhét dya trén thong tin lién quan
bao mat;

x4c dinh, boi thuc thé chire nang quan ly di'dC)ng va truy nhép dich sau khi
x4c dinh st dung khoa thir nhit, khéa truyén thong gitra thuc thé chirc ning
quan ly di dong va truy nhép dich va thong diép dau cudi dua trén khéa tha
nhét, trong d6 khéa truyén thong 1a @ thuc hién bao vé tinh toan ven véi bao
hiéu gita thuc thé chirc ning quan 1y di dong va truy nhép dich va thong diép
dau cubi; va

giri, boi thuc thé chirc ning quan 1y di dong va truy nhap dich, dén thong
diép dau cudi, NAS SMC ma mang théng tin chi béo ra lénh thong diép dau

cudi dan xuat khoa thir nhat.

8. Phuong phap theo diém 7, trong d6 thong tin lién quan bao mat bao gbm

thong tin c6 14p khoa cia thuc thé chirc ning quéan ly di dong va truy nhép dich.

9. Phuong phép theo diém 7, trong d6 thong tin lién quan bdo mat bao gbdm
chinh sach dugc tién cAu hinh chi béo sir dung khoa tha nhét tir thuc thé chire
ning quan ly di dong va truy nhap ngudn.

10. Phuong phép theo diém 7, trong d6 théng diép thir hai 14 dé yéu ciu ngir

canh bao mat cta thong di¢p dau cudi.

11. Phuong phap thu thap khoéa bao gdm céc bude:
giri, boi thiét bi, théng diép thir nhit dén thuc thé chic ning quan 1y di
dong va truy nhap dich, trong d6 thong diép thir nhéit yéu ciu dang ky thiét bi;
nhén, boi thiét bi, NAS SMC tir thuc thé chirc niang quan 1y di dong va
truy nhép dich, trong d6 NAS SMC mang thong tin chi béo ra 1énh thiét bi dan
xuét khoa thir nhat giira thiét bj va thuc thé chic ning quan Iy di dong va truy
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nhap dich;

dan xuét, boi thiét bi, khéa thir nhét gitra thiét bi va thuc thé chic ning
quan ly di dong va truy nhdp dich dua trén khoa chia sé gifra thuc thé churc
ning quan Iy di déng va truy nhap ngudn va thiét bi; va

xac dinh, boi thiét bi, khéa truyén thong gitra thiét bi va thuc thé chic
nang quan ly di dong va truy nhdp dich theo khéa thir nhit, |

trong d6 khéa truyén thong 1a dé thuc hién bao vé tinh toan ven véi bao

hiéu gifta thuc thé chirc ning quan 1y di dong va truy nhap dich va thiét bi.

12. Phuong phap thu thap khoa theo diém 11, trong d6 phwong phép con bao
gdm bu6e giri, béi thiét bi, thong diép hoan thanh ché dd bao mat NAS dén
thire thé chirc nang quan 1y di dong va truy nhép dich.

13. Phwong phap thu thip khéa theo diém 12, trong d6 phuong phéap con bao
gbm bude nhan, boi thiét bi, thong diép tir thuc thé chirc ning quéan 1y di dong
va truy nhdp dich, trong d6 théng diép thong béo thiét bi rang dang ky cia thiét
bi dugc chép nhéan.

14. Thiét bj thu thap khoa bao gom:

bd xit Iy dwroc ghép néi véi bo nhé hru trit céc 1énh va dugc tao cAu hinh
dé thuc thi cac 1énh dé khién thiét bi thu thap khoa:

nhén thong diép thir nhit dé dang ky thiét bi dau cudi;

~ gui théng diép tht hai dén thuc thé chic ning quan ly di dong va truy

nhap ngudn sau khi nhén thong diép thir nhét, trong d6 thong diép thtr hai bao
gbm dinh danh cua thong diép dau cubi;

nhan khéa thir nhét tir thuc thé chirc ning quan 1y di dong va truy nhép
ngudn, trong d6 khéa thir nhit dugc din xuat dua trén khoa gitta thuc thé chirc
ning quan ly di dong va truy nhap ngudn va théng diép dau cubi;

xac dinh, sau khi nhin khoéa tht nhét, liéu c6 sir dung khéa thir nhit dua
trén thong tin li€én quan bao mét hay khong;

xac dinh, sau khi x4c dinh sit dung khda thi nhat, khoa truyén thong gitta
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thuc thé chirc ning quan 1y di dong va truy nhap ngudn va thong diép dau cubi
dua trén khéa thtr nhét, trong d6 khoa truyén théng 1a dé thuc hién bao vé tinh
toan ven v6i bao hiéu gitra thie thé chirc ning quan 1y di dong va truy nhap
ngudn va thong diép dau cudi; va

giri, dén thong diép dau cubi NAS SMC ma mang théng tin chi béo ra
1énh thong diép dau cubi din xudt khoa thir nht. ' |

15. Thiét bi thu thap khoa theo diém 14, trong d6 thong tin lién quan bao mat
bao gdm thong tin c6 1ap khéa cua thuc thé chic nang quéan Iy di dong va truy

nhap ngudn.

16. Thiét bi thu thap khoéa theo diém 14, trong d6 thong tin lién quan bao mat
bao gdm chinh sach duoc tién cau hinh chi bao sir dung khoa thir nhét tir thuc
thé chire ning quéan ly di déng va truy nhap ngudn.

17. Thiét bi thu thap khéa theo diém 14, trong d6 thong diép thir hai 1a dé yéu

cau nglt canh bao mat ctia thong diép dau cuodi.

18. Thiét bi truyén théng bao gém:

bo xt 1y dugc ghép ndi v6i bd nhé luu trit cac 1énh va dugce tao cdu hinh
dé thuc thi cac 1énh dé khién thiét bi dé:

giri théng diép thir nhit dén thuc thé chirc nang quan 1y di dong va truy
nhap dich, trong d6 thong diép thir nhét yéu cau dang ky thiét bi;

nhin NAS SMC tir thuc thé chirc nang quan ly di dong va truy nhap dich,
trong @6 NAS SMC mang théng tin chi b4o ra 1énh thiét bi din xuit khéa thur
nhét gitra thiét bi va thuc thé chic nang quan 1y di dong va truy nhap dich;

dan xuét khéa thir nhét giita thiét bi va thuc thé chirc nang quan Iy di dong
va truy nhép dich dua trén khoa dugc chia sé gitra thuc thé chirc niang quéan Iy
di dong va truy nhap ngudn va thiét bi; va

x4c dinh khoéa truyén thong giita thiét bi va thuc thé chic ning quan 1y di
dong va truy nhép dich theo khéa thir nhét, trong d6 khoa truyén thong 1a dé
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thue hién bao vé tinh toan ven véi bao hiéu giita thuc thé chire nang quan 1y di

dong va truy nhép dich va thiét bi.

19. Thiét bi theo diém 18, trong d6 cac 1énh khi duoc thuc thi con khién thiét bi
giri théng diép hoan thanh ché d6 bio mat NAS dén thyc thé chirc nang quan 1y
di dong va truy nhép dich. '

20. Thiét bi theo diém 19, trong d6 cAc 1énh khi dwoc thuc thi con khién thiét bi

nhan théﬁg diép tir thuc thé chirc ning quan ly di dong v truy nhép dich, trong
d6 thong diép thong bao thiét bi ring viéc dang ky ciia thiét bi dwoc chép nhan.
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