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(54) QUY TRINH XAC THUC VA DINH DANH HO SO SU DUNG CHU KY SO

(57) Sang ché dé cap dén quy trinh xac thuc va dinh danh hd so, tai liéu bang thiét bi ky
s0 voi tinh bao mat va muac d6 tién dung dugc cai thién. Trong do, thiét bi ky sd theo sang
ché phai c6 mot ma ¢ dinh 13 ma dinh danh duy nhét (Unique Identifier, UID) va mot
chudi dir liéu bién d6i ngiu nhién khong tring lip (Unique Data, UData). Thiét bi nay c6
thé doc duoc boi cac thiét bi dau cudi di dong nhu dién thoai thong minh ma khong can
dén cong giao tiép USB. Quy trinh theo sang ché. Quy trinh xac thuc duge thue hién boi
mot phan mém hé thong hd tro, co tai khoan dugc cap cho nguoi dung. Ngoai viée dinh
danh bang tai khoan va mat khau nguoi dung, moi ngudi dung duoc cap mot thlet bi dinh
danh goi 1a thiét bi ky s theo sang ché. Véi théng tin mo ta cua thiét bi ky s theo sang
ché nhu UID khong trung lap, khong thay d6i va Udata 1a chudi dir liéu co thé thay doi
thong tin tai mdi lan sir dung, cho ra chudi dir liéu khong trung lip va khong thé lam gia,
viéc xéc thuc, dinh danh, sé hoa hd so, tai liéu, ching tir dugc bao mat tdi da.

Thiét bj d&u cudi May chu

SH

UID, Udata —» Mi hoa "

'
s n Giai ma
Gilal ma
Ma hoa



3565

Linh vuc k¥ thut dwoce dé cap
Séng ché dé cap den thiét bi dién tr dé xac thue, dinh danh, va quy trinh
xac thuce, dinh danh, s6 hoa cac s& hoéa céce loai ho so, tai léu, vin ban sir dung

thiét bi nay.

Tinh trang ky thuft cia sang ché

Budc vao thot ky cong nghe s6, viée ung dung khoa hoc cong nghé vao
don mnm hoat dong san xuat kinh doanh la mdt xu huong tai yéu, Pién hinh
nhét phai nhéc dén viée sir dung chir ky 56, béi chit ky s6 dang duge xem la giai
phap cong nghé thong minh va tién ich trong cac giao dich dién tu.

Chir ky s6 1a mot dang chir ky dién t&r duge tao ra bang sur bién ddi moi
thong diép di liéu su dung hé théng mat ma khong ddi xing, theo do, ngudti ¢o
duge thong diép dir liéu ban dau va khoa cong khai cta nguoi ky ¢d thé xac dinh
duge chinh xac: viée bién dbi néu trén duoc tao ra bang ding khoa bi mat trong

-

ing voi khoa cong khai trong cung mot cdp khoéa: sy toan ven ndgl dung cua

thong diép dir lidu ké tir khi thue hién viéc bién d6i néu trén.
Hay c6 thé hiéu theo cach don gian hon, chit ky so (Token) ¢ inh & mot

loai thiét bi da dugce ma hoa toan bo nhitng thong tin, dit liéu ctia mot ¢d nhan, W
chire hodc doank nghiép. Chit ky s s& c6 gia tri tuong duong va ding thay the

cho chir kv tay tai cic giao dich trén moéi truong thuong mai dién tu,

Chu tao clia chif ky s6

4

Chit ky s6 dugc thiét 1ap dua vao cong nghé ma hoa cong khai RSA. M
don vi kinh doanh khi duge cung cép va stir dung chit ky 56 s€ ¢ mét khoa cong
khai (public key) va mot khoa bi mat (private kev).

Khoa bi mat (private key): mdt bé phan khong the thieu trong céap khon

khi tao chi ky s0. Khia bi mat thudc hé thong ma hoa khéong dbi ximg.

2
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Khoa cong khai (public key): loai khoa khong the thieu trong cdp khoa
khi kiém tra chii ky s6. Khoa cong khai nam trong h¢ thong ma khong bi mat, va

duoc tao nén boi khoa bi mat twong ung trong cap K khoa.

Nguoi ky: chu th & cua thué bao s& dung khéa bi mat da duoc cung cap de

thuc hién ky s6 vao mot thong diép dir liéu dudi tén minh.

¥

Ngudi nhan: 10 chire, doanh nghiép hodc mot ca nhan sé nhan duge thong
diép dir liéu da dugc ky so thong qua vige su dung cac chimg thu s6 cua nguol
ky. kiém tra lai chir ky so ¢ thong diép dir liéu nhan duge. Sau dd moi tidp e

tién hanh cac hoat dong, giao dich lién quan.

Ky s6: ngudi st dung dua khoa bi mat cua minh vio phan mém tu dong

tao. Sau d6, gan chir ky s6 vao thong diép di liéu can ky.
Cac loai chir ky $6 duge st dung pho bién nhat hién nay
Chtr ky s USB Token

USB Token la mot trong cdc loal chtr ky so ra dot dau tién trén thi truong.
Day cling chinh 1a loai ky s6 duoc dung thong dung nhat hién nay. Cho dén hi¢n
tai, ¢6 rat nhiéu ca nhén, to chirc va doanh nghigp lua chon su dung USB Token

dé ky cong vin, hgp dong, giao dich hanh chinh cong, v.v..

USB Token mang mdt ddc diém dac trung cha mot thiét bi han cung dic
biét an toan. Nhin bén ngoai, USB Token dugc thiét ké ¢o hinh déng giong voi
mot chiée USB théng thudng. Ban can cai dat shan mém ky s6 trén may tinh
sau do cam USB, diang nhdp vao chir ky 50 bzmg ma PIN cua minh. Trong qua
trinh k}}’ so, USB Token s& dung cac thuat toan dugc cai dat sin dé xac thuc va

ky s0 cho nguot dung.

Toan bé thong tin cla 16 chire, doanh nghiép s& duoc ma hoa trong USH
Token.Mai don vi khi ding ky sir dung chir ky s0 s& c6 cip khoa (key pairs)
o6m mot khoa bi mat (private key) va mét khoa cong khai (public key).

v

Khoa bi mat: bao gom cac thong tin bi mét cua khach hang. Day fa phan

khoa tao ra chir ky so.
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Khoa cong khai: phan khoéa chira cac thong tin cong khai ctia khach hang.

USB Token di va dang duoc str dung vo cing pho bién boi loa chit ky so
nay ¢6 uu diém nhu sau: kha ning bao mat cuc ky cao, dé dang su dung, gia
thanh tét, kha nang luu trir 1én, cdp nhét nhanh, xir ly thong tin /G1 toc do cao.

c6 dir liéu lén toi 32 bit.

Tuy nhién, USB Token van con tn tai mét s6 nhuge diém: bat bude phai
két ndi v&i may tinh méi 6 the thue hién duge céc thao tac ky s0; néu may tinh
xay ra 161, USB Token ciing khong thé sur dung, duge; phu thude vao mot token

duy nhét, khong thé phén quyén ngudi dung.
Chir ky s6 HSM

HSM (viét tat cia tur tiéng Anh: Hardware Security Module) la mot thiét
bi bao mat c6 chirc néng quan tri va bao vé cac cap khda, chimg thu sO cho cée
ing dung xac thuc manh va xtr ly mat md. HSM thudng duoc san xuat dudi
dang mét card PCI cam vao may tinh hodc mot thiét bi doc lap co két ndi mang.
Nhéam dép (ng moi nhu cAu str dung ciia céc khach hang trong Ung dung cong
viéc va néng cao hiéu suét lam viéc, HSM la mét trong nhimg loai chir ky 5O &
hitu nhiéu tinh ning vuot troi nhét trén thi truong hién nay. Chinh vi vy, so voi
nhiing loai chir ky s6 trude do, HSM dugce nang chp véi nhitng déc didm noi bat
hon cé: phén cting cta chir ky s6 duoc dung dé thue hién cac thao tac quan Iy va
bao vé cac cap khda dién tur dé cai thién toc do xac thyc va ma hoa dir ligu; thuc
hién cac tac vu voi tbe do cao 1én tdi 1200 tac vu trong mot gidy; chuyén dung
cho céc doanh nghiép phai ky & nhidu. nhu cau hd o ky sb tu dong va tién
hanh thao tac nhanh chéng; ¢6 thé stir dung ky s6 HSM tryc tuyén théng qua tai
khoan online do chinh HSM tao ra; linh hoat phan quyén st dung ky s6 HSM o
moi lic moi noi; bdo toan sy toan ven cua cac dir liéu s6, hop dong va tai liéu s6
trén moi trudng dién tu.

Uu diém cia chir ky s6 HSM: kha nang xdc thie cac thong tin ky $O

nhanh chéng va chinh xac; mang tinh phéap ly cao; ap dung vai so lugng ky lom
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trong nhitng giao dich lon; su dung © moi lac moi noi, linh hoat trong moi

trudmg hop; tinh bio mét kha cao; dam toan sy nguy€n ven cua van ban.

Nhuoc diém cua chit ky s6 HSM: kho ¢o thé kiém soat duge het cac ludng
giao dich khi su dung; € thudc vao tai khoan (ma OTP. tén ding nhap —mat

khau (username — password), v.v..); c6 thot han su dung nhat dinh.

Chir ky 6 SmartCard

¥

Loai chit ky so cling dang duge dung kha théng dung tai cac doanh
nghiép, ¢4 nhan hién nay do chinh la SmartCard. Smartcard duge thiét ke co
hinh dang, giong nhu mdt chiée sim dién thoai do mot sO nha mang hay don vi
dich vu cung cap nghién ctru va phat trién. Bac diém no6i bat nhat cua loat chir
1o A h T [ NN | LSS IS - A [ J Lot
ky s6 nay chinh ia duge tich hop véi the sim trén dién thoal di dong hay bat Ky
thiét bi dién (0 khac. Ké ca khi thiet bi cua nguoi su dung khong co mang

Internet van ¢ thé tién hanh ky s6 bang SmartCard.

Uu diém cua chir ky so SmartCard: su dung kha linh hoat trong mol
truong hop, moi thiét bi; nho gon, tién lgi boi SmartCard da duoc tich hop cung

v&i sim dién thoai; chi phi sur dung SmartCard kha thap va hop ly.

Nhuge diém cha chir ky so the thong minh (SmartCard): tinh bao mat chua
cao; khi st dung SmartCard, khach hang bat bugc phai dung ca sim cua cung
mot nha mang dé tich hop ky s6 do nha mang do cung cap; trong truong hop
khach hang dang ¢ nudc ngoai hodc ngoai vung phu song thi viéc ky s0 bang
SmartCard s& khong thé thuce hién duge.

Chir ky s0 tur xa

Chir ky s6 tir xa (remote signature) hay con duoc goi bang nhimg tén goi
khac nhu: chir ky s6 online, chit ky so di dong, v.v., duoc phat wién dua vao
cong nghé cua di¢n todn dam may. Dic diém cua loai chir ky s6 nay la khong
phai st dung dén thiét bi phén clmg ma van co thé thuc hién viéc ky $6 O Mo
thiét bi va moi lte moi noi. Khong nhimg vy, chir ky 56 tlr xa duge ap dung

thém cac tiéu chuan dinh danh, dich vu tin cay va xac thuc dign tu dat chuan

-5
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Chau Au e/DAS. Nguoi ding s€ ay thac gt uyén quan [y va xéac thue khoa bi mat
cho don vi cung cap cht ky so da lya chon. Bé xac thuc dugc danh tinh cua
ngudi ky, moi nha cung cap sé ¢ nhitng cach thue bao mdt khac nhau, dam bao

su an toan va nguyén ven cho cac véan ban so toi uu nhat.

Uu diém cta chir ky. sb tir xa: toc do ky nhanh, nhiéu; dam bao tinh an
toan, phap 1y; st dung linh hoat & moi lic moi noi; st dung khong phu thudce

vao cac thiét bi phan cliing,.

Nhwoc diém cua chit ky s tir xa: tiém an mét s rhi ro ve viée bi danh
cip cée di lidu 36,

Ngoai viée xac thuc b bang chit ky s nhu mé ta trén, co thé xéc thue bang
ing dung sinh md QRCode: la phuong thire str dung Ung dung dé xéc minh 2
bude. Trong dé, mot trong nhitng bude xic thue la ma QRCode duge phat sinh
tr omg dung do. Béng cach thiét 1ap ang dung trinh xéc thuce dé giri thong béo
cho thiét bi di ddng hodic gl cho nguoi dung ma x4c minh duoi dang phuong,

phap xéc minh bao mat,

Ban chat k¥ thuit cia siang ché

Van de k¥ thudt can glai quyét
Ung dung giai phap dé xac thuc dinh danh trong céc quy trinh phé duyet

hé so doi hoi co tinh bao mét va an toan thong tin va xdc dinh danh tinh va phén

quyén cap phé duyét. Bong thoi, quy trinh img dung trong xac thuc, phé duyét,

dinh danh can phai duge thuc hién bang phuong thice truc tuyen (online) hoac

ngoai tuyén (offline) thong qua phan mém quan ly hé thong,.

Muc dich k¥ thuét ctia sang che

Sang ché dugc dé xuét dé giai quyét cac vén dé dat ra né

sang ché de xuat cac pnuomg an nhiam cac muc dich nhu duge trinh bay sau day.

Mat muc dich cua sang ché la dé Gng dung trong viéc xac nhan cac foal

,4

chimg tu, giﬁy t&, can co xac nhan, dinh danh ho so clw mot cht thé ¢o tham

gquyeén co thé 1a ¢4 nhan hodc t6 chuc.

-6-
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Muc dich khac cta sang ché la img dung giai phap giap thuce hién viée s0
hoa hd so, tai liéu, loai trir cac yéu td lam gia chir ky trén ho so, lam gia ho so,
xac dinh duoce nguoi chiu trach nhiém trén ho so do bang phuong thire xac thuc

thong qua thiét bi dinh danh, phan quyeén khi ho so duogc ky.

Muc dich khéc clia sang ché nham giai quyet duge céc van de trong nen
tang s& hoa ho so, gidy to, tai liéu. Giup lam giam dap luc luu @t ho so ban
giay/ctmg, Umg dung trong cac quan ly ho so hanh chinh nha nudc. ho so van

phong, hop dong, thoa thuan, h O so cong chimg, chimg thue, v.v..

s

Muc dich khédc nira cua sang ché la dé ing dung trong xdc thue, dinh danh

ho so, giay to. giao dich trén nén tang online va « offline mdt cach an toan va

’

nhanh chéng ma khong nhat thiet phai st dung may tinh ma ¢6 thé tmg dung

thue hién xdc thue ngay trén dién thoai thong minh (smartphone).

Séng ché dé xuat quy trinh xdc thue ho so theo tham quy én, chire nang o

N

thé thay cho cong nghé token xac thuc (chit ky so) hién co trén thi truong, dam
hao tinh bao mét va an toan cao trong giao dich, xdc thuc, can tinh dinh danh

danh tinh cao.

Séang ché dé ra duge xem nhu la 16p bdo mét bd sung, tich hop di kém voi
cac phuong thic bdo mat, xac 't;hu'c hién co, 1a bién phap ho tro bao méit, xdc
thue trong cac giao dich truc tuyén va xdc thyc cua phﬁm mém img dung. D¢
phong truong hop hacker tdn cong mang, dur liéu phan mém gdy ra céc ton that
khong dang co vi 1i do bao mat, xéc thyc.

Theo mot phuong an, sang ché dé xuat giai phap giup thuc hién viée 50

\

hoa hd so, tai lidu, loai bo cac yéu t6 lam gia chit ky trén hé so, lam gia hd so.
x4c dinh duge nguai chiu tréch nhiém trén ho so do bang phuong thie xac thuc
thong qua thiét bi dinh danh, phan quyén khi hé so duoge ky, luu trlr duoe cac
thong tin thay ddi, chinh sira hd so trude thoi diém chdt ndi dung vin ban (lam
trure tiép tai mot hé théng ghi nhan thay cho hinh thire gui mail trao déi thong tin

mot cach thi cong). Ngoai ra, vai viee sb hoa ho so tai liéu, giai phap giai uuvc*,

duoc cac van dé con ton dong trong hoat dong luu trir giay to, hé so, xdc minh

-7-
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hd so that gia hay xdc dinh danh tinh nguoi chiu trach nhiém ky ho so, gidy to
va trach nhiém phap Iy ctia no. Vai cac phuong phap dé thuc hién viéc s6 hoa ho
s0, hé théng hién chua c¢6, chua dap ung dugc nhu ciu luu trlr, bao quan ho so
van phong. Tinh Ung dung, kidm tra déi chiéu thong tin hé thdng doi véi cic
hinh thire s6 héa ho so khéng cao, khong ung dung dugc trong nhtng trudng
hop su dung hd so s6 hoa (hd so luu trir hé thong online/phén mém quan ly) dé

thuc hién viéc sao y, chiimg thuc giay to.

Do vy, mdt phuong an cua sang ché dé xudt giai phap xac thuc (ma trong
ban mé ta nay, ¢6 thé dugce goi dudi tén gial phap “TrueVerified”) ¢o thé thyc
hién duoc didu d6 ma dam bao duge t6i da viée lam gia ho so tai lidu va xdc
dinh duoce cha thé, doi tuong co6 trach nhiém ddi voi ho so, tai lidu do cdn it vao
thong tin ky sé ciia thidt b ky sd (trong sang ché nay, thiét b ky 56 ¢6 thé duoc

goi dudi tén “ColdKey”) duge cap dinh danh cho ting doi tuong phi hop.

Theo mét phuong an wu tién, v&i phuong thie xdc thuce, Ky 56 bang thiét
bi ky sb “ColdKey”, thong tin dung dé xac thue duoc luu trit offline va duge ma
hoa bang thuat todn RSA (Rivest — Shamir — Adleman). Diéu nay gitp bao mat
an toan thong tin xac thuc va hiu nhu khong thé bi ngudi khéac thn céng hoic
sao chép dugc trir khi chinh nguoi s¢ hitu tu lam 16 thong tin.

Ngoai viéc chéng gia, giai phap con gitp cho viéc hoat dong va lam viéce
online va tap thé, nhém duoc dién ra mot cach dé dang bang phuong thic tuu
trir thong tin lién quan dén viéc chinh stra, goép v, v.v., nguoi thue hién dbi voi
ho so truc tiép trén hé thong luu triv hé so.

Theo phuong an cua sang ché, quy trinh xéac thuc dugce thuc hién truc
tuyén (online) hodc ngoai tuyén (offline) tuy timg trudng hop Ung dung, xac
thue, ¢6 thé xem hé so xac thuc bing phuong thirc offline va online mot cach
linh déng, d& dang. Thay vi cac phuong thirc xac thuc khac nhu token déu phai
nh&r vao may tinh dé ky xéc thue, ngudi dung c6 thé st dung dién thoai thong

minh (smartphone) dé truc tiép thue hién viée xéc thuc nay.



3565

Theo su trien khai phuong an cua sang ché, toc do thuc hién xac thue s¢
nhanh hon nhiéu do khong can phai cho doi hé the 10ng xac thuc tra ve mi xac
thuc va nguoi dung phai nhap ma xac thuc dé gui lai l1én hé thong dé xac thue
nhur cac phuong thire khac.

Mo ta van tat cac hinh vé

Hinh 1 So do khoi hé thong trién khai quy trinh xdc thue, dinh danh ho
5o theo mot phuong an cua sang che;

Hinh 2: So dd so sanh quy trinh xac thyc theo tinh trang k¥ thuét hien ¢o

va theo phuong an cua sang che:

Hich 3: So do quy trinh xdc thue theo mét phuong an cu the cua sang che.
M6 ta chi tiet sang che

Giai phap duoc cAu thanh tir mé hinh hoat dong két hop thiét bi ky s0 theo

, thiét bi doc thiét bi ky 56 theo sang ché, phan mém tmg dung ((mg

i~

sang ché

dung di dong mobile app. tmg dung desktop, website). hé thong phan mém may

chu chiu trach nhiém xac thuc thong tin. Trong do:

Thiét bi ky so theo sang ché phai co mdt mé ¢o dinh la ma dinh danh duy
nhit (Unique Identifier, UID) va mot chudi dir ligu bien doi ngau nhién khong

trung lap (Unique Data, UData).

Thiét bi doc thiét bi ky s0 theo sing ché ta nhimg thiét bi co thé doc duoe
dir liéu trong thiét bi ky s6 theo sang ché. Theo mot phuong an cua sang ché, cac

/\

thiét bi dau cudi ngudi ding ¢6 tich hop chic ning dé doc duge da hiéu Tuu

~

trogn thiét bi ky so da néu.

Phan mém tng dung ¢ nhiém vu dau noi voi thiét bi doc thiét bi ky s6 .
theo sang cheé dé doc va ghi dir liéu vao thiét bi ky s6 theo sang ché va giao i
vGi phan mém trén may chu dé xdc thue dir lidu thong tin.

Phan mém may chu ¢6 nhiém vy nhan dif liéu thong tin tr phan mém (ng

dung dé& xir Iy (giai ma hodce khong) va xdc thyc dir hicu ¢é hop 1&. Dong thot khi

s
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xac thuc thanh céng thi tra vé div liéu (méd hoéa hodc khong) cho ung dung di
dong va théng qua thiét bi doc dé cap nhét dir liéu vao vung UData cua thiét bi

ky s6 theo séang ché.
Khi thong tin thiét bi ky s6 theo sang ché duoc xac thue thanh cong thi hé
thong sé tién hanh ky dinh danh UID (hodc ky s& ma hoa RSA) 1én tai liéu.

Tham khao dén Hinh 1, so d6 hé thong thuc hién quy trinh xéac thue theo

~
-

mot phurong 4n cua sang cheé s& duge mé ta chi tiét nhu dudi day.

Thiét bi kv s6 theo sang ché: 1a thiet bi hodc vat pham ¢6 luu trirhai thong

tin UID va Udata, theo mdt phuong an uu tién Ia loai chip RFID, hoac loal

trong

UID: Mot chudi ma khong trung lap, khéng thay doi cua thiét bi ky so

theo sdng cheé.

UData: luu trit thong tin dir liéu khong tring lap va co the thay doi cua

Thiét bi ky s6 theo sang ché.

Phan mém (ng dung: ph§.n mém tng dung di dong trén cac nén tang dién
thoai théng minh (smartphone), hodc website, hoac pi"xéﬂ mém Umg dung trén
may ban (desktop); hoac dién thoai thong minh dugc thiét ké hoac tich hop
phuong thuc grao tiép voi thiét bi ky s6 theo sang ché va hé thong xac thyuc
Phin mém (mg dung sé& luu trit mot khoa cng khai goi la Public Key dé ma hoa
dir liéu.

Hé théng xac thuc: 1a hé théng phén mém may chi ¢6 tich hop chire ndng
xac thuc, trén hé thong nay s& luu trlr khéa bi mat Private Key tuong (ng voi
khoa cong khai Public Key trén phdn mém tmg dung.

Public Key: |4 khoa cong khai trong thudt toan mi hoa RSA, khda nay chi
c6 thé duge ding dé ma hoa ma khong thé dung dé giai ma.

Private Key: la khoa riéng tu (bi mat) trong thuat todn ma hoa RSA, khoa
nay dugc st dung dé giai ma chudi thong tin duge ma hoa boi Public Key tuong

ung.

-10-
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Co so dir liéu: 1a not luu trlr cde thong tin dir ligu cua hé thong.
Hinh 2 ¢hi ra hai phuong thire xac thuc, mot phuong an ac thuc toan bo
truc tuyen (online) theo tinh trang ky thuat va ¢6 kha nang bi tin tdc xam nhap,

mot phuong 4n theo sang ché nhu duge phan tich sau day.

('";

Phuong thuc xac thue duoc két hop song song bai hai nén tang truc tu uyé
va ngoal tuyén (online va offline). Phuong thue xac nhdn boi thiét bi offline 12
diéu kién bat budc trong quy trinh xéc thue dé dam bao giao dich duoc dién ra
thanh cOng. Boi nguyén 1y tin tac (hacker) xam nhap he 1h€mg chi ¢6 thé iér;
cong he thong biao mat enline, ma khong thé {an c¢ong, can thiép vao phuong
thire bao mét online thong qua mé xac thuc cua thiét bi ky s6 theo sang ché
offline trir truomg hop ngudi ding tu lam 10 thong tin hoac bao quan khong tot

thiét bi ky s0 theo sang ché.

Vi viée cap ma xac thue true tuyén theo hinh thire truyén thong nhu ma
x4c nhan qua dién thoai hodc ma Smart OTP rat khong an toan, dé bi tin cong

dé lay dur liéu. Khong dam bao dugce an toan trong giao dich.

Tham chiéu dén Hinh 3, quy trinh xac thue va dinh danh ho so' s¢ duoc

trinh bay chi tiét nhur duoi day.

Viée xac thue duge thuce hién boi mot phén mém hé thong ho tro. ¢6 tal
khoan duoc cép cho ngudi dung. Ngoai vige dinh danh bang tai khoan va mat
khéu nguoi dung, moi nguoi dung duge cap mot thiét bi dinh danh goi la thiét bi

nhu

CJ?‘

ky s6 theo sang ché. Vi thong tin md ta cua thiét bi ky s0 theo sang che

UID khong trung lap, khong thay dbi va Udata 1a chudi dir liéu ¢o thé thay doi

#"‘,};

thong tin tai moi lan st dung, cho ra chudi dir liéu khong tring lap va khong thé

lam gia, viéc xac thue, dinh danh, o hoéa ho so, tai lidu, chimg tir dugce bao mat
hon bao gio hét.

Phuong phap nay duoge (mg dung mot cach triét dé trong viée s6 hda moi
ho so, tai lieu dinh kém. Ho so dugc theo doi, giam sat theo timg trang v
nhitng n6i dung chi tiét, luu lai, truy vét duoe qué trinh, noi dung va nguoi thuc

faw
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hién chinh stra ho so tai liéu. Sau khi chot thong tin van ban, ho so dugc nguoi
c6 tham quyén phé duyét ky so xac thuc van ban, kich hoat hiéu luc phap ly cua

van ban ky so.

Ho so duoe luu trir hoan toan online/luu trit trén hé thong p‘ﬂén mém, dobi
véi viée mudn luu trit vin ban offline hodc str dung vin ban da dugc ky s6 (luu
trit hé théng phan mém, khong cd file gidy duoc ky song, dong dau béi céc bén),
giai phap dua dén mét quy‘trinh tich hop bo sung dé dam bao tinh phap ly pht
hop di véi nhu cau st dung ho so gidy. Dam bao quy trinh 56 hoa hoat dong
cong chimg, chung thuc hd so déu phai dugc dién ra mot cach song song va
ddng bo. Cong chimg vién ¢o trach nhigm kiém tra, danh gid, xac thue ndi dung,
hinh thire hd so tir dit 1iéu hé théng. Thuc hién viée cong ching, hé so, dam bao
hd so gidy (ban cong ching) cling duoc ing dung giai phap TrueVerified theo
sang ché dé thuc hién viée 56 hoa hd so quan ly hé thdng va gan chip RFID dé
theo d&i, xac thuc ho so cong chimg.

Quy trinh nguyén ly xac thuc hd so theo mot phuong 4n cu thé clha sang ché
duge mo ta nhu sau.

Budc 1: thong qua thiét bi dau cudi ngudi dung, tai giao dién cua phan
mém (ng dung, ngudi dung (user) déng nhép bang tai khoan hé thong, sau do
thiét bi ddu cudi s& thuc hién quét thiét bj ky sb theo sdng ché de xdc thuc danh
tinh clia nguoi dung.

Bude 2: ngudi dung dinh kem file tai lieu can thoa thudn, can duoc kiém
tra, ky xéc thuc bdi nguoi c6 tham quyén.

Bude 3: (cac) ngudi dung kidm tra ho so, gui tai liéu chinh stra hogc dinh
kéem ndi dung chinh sua [én hé théng. Thong tin chinh sua, y Kién, v.v. déu duac
hé thong ghi nhan va la mot phan khéng tach roi ctia hé so khi duoc chét néi
dung va dugce nguoi ¢o tham quyén phé duyét, xac thue, ky s6 ho so.

Bude 4: hd so sau khi duoc ky xac thye s& duge niém phong, khong cho

phép chinh stra truc tiép. Trong ludng dir liéu lién quan sé duge luu trir cac van
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ban, chimg tr ¢6 lien quan dén ho so chinh vai hinh thie dinh kem, chinh sua

tuong, tu.

Bude 5: xac dinh gid tri ho so s0 hda. Ho so duge luu trir trén he thong o
dang file PDF duge mé hoa, khong chinh sua, ¢o thé xem truc tiép trén hé thong

hodc tai vé va cho phép in ra. Tuy nhién, tuy thudc vao diéu kién va yéu cau

phap 1y xdc thuc cua ho so, truong hop ho so duge nguoi dung tu y in truc tép

Iy
~

s¢ khong dam bao tinh phap 1y vé dé that gia cua ho so.

Pam bao hanh lang an toan phap 1y, cong chiing vién cd trach nhiém kiém
tra. dbi chiéu va xac thue ndi dung, hinh thirc giay to doi voi ban giay photo tir
ho so hé thong voi thong tin ho so cu thé tai h¢ thong. Ho so cong chung can

duoc g gdn chip dé theo doi va s6 hoa hd so clia cong chimg, chimg thuc

(;n

()uy trinh xac thuc bang thiét bi ky 5O (Coldkev) theo sang che sé duoc trinh bay

chi tiét dudi dang giai phap k¥ thudt nhu dudi day.

Budce |: doc thdng tin ma dinh danh duy nhét (Unique Identifier, UID) va
dir liéu dang chuoi duy nhat khong trung 1dp (Unique Data, UData) trén thiét bi
ky s6 theo sang ché bai thiét bi dau cubi nguoi ding va hién thi théng qua phan
mém tng dung, dé xac dinh danh tinh ngudi st dung (nguoi gifr vai tro xac thuce

vién).

Bude 2: ma hda céce thong tin UID, UData va dir liéu khac bing thudt toan
RSA thanh mot chuoi ma hoéa boi thict bi déu cudi ngudi dung su dung phﬁn

mém tmg dung chira khoa cong khai public key.

Budc 3: giri chudi ma héa kém khoa cong khai public key 1én hé thong
xac thue thong qua phan mém Umg dung boi thiét bi dau cudi ngudi ding.

~

Budc 4: giai md chudi mi hoa thanh UID, UData va dir liéu khac bot may
chu trong hé thong xac thuc st dung khoa bi mat private key tuong tng vol

khoa cong khai public key duge gui kém ¢ bude trén.
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Bude 5: kiém tra tinh hop 18 cua UID, UData bdi may chu trong hé thong
xé4c thuc s&; néu két qua hop 1€ thi hé thong xac thuc s& tao mot UData mai (duy
nhat va khong trung ldp) va gui tra vé phén mém ng dung.

Budce 6: cap nhat UData mai cho thiét bi ky s theo sang ché boi thiét bi

dau cudi nguoi dung thong qua phan mém tng dung.
Hiéu qua dat dugce cua sang ché

Giai phap thiét bi ky s6 theo sang ché mang dén cho nguoi su dung su an
toan bao mat gan nhu tuyét doi,

rr\(

Dam bao céc giao dich duge thue hién mot cach an toan.

Giit toan bo théng tin dung dé giao dich nam ngoai tam voi cua nhimyg ke
tan cong.

Phuong thuc b hoa tai liéu, img dung trong hoat dong quan ly van phong,

hanh chinh.
Kha ning Gng dung trong cdng nghiép

Giao dich duoc ing dung trong hoat dong 56 hoa hd so vdn phong, quyét
dinh, van ban, hop dong, ho so can duoc luu trir. Thay vi phai lam viée true tién
A luu trit hd so offline vai khdi lugng hd so rat 16m gay kho khan cho nhi éu ca

nhan thue hién kiém soat va luu trir ho so.

Hb so co thé kiém tra ndi dung online va luu trir mot cach thuan tién cho

nguoi dung.

Cac hé thong va k§ thudt duge mo ta ¢ déy co thé dugc trién khai trong
mdot hé théng may tinh bao gom thanh phan dau cudi phia sau (vi du: may chu
dir liéu) hodc bao g6m thanh phan phan sun (vi du: may chu tng dung) hoac bao
goém thanh phén giao dién nguoi ding (vi du: may khach ¢6 giao dién nguoi
ding d6 hoa hodc trinh duyét Web ma qua do nguoi dung ¢o thé tuong tac véi
viéc trién khai cic hé théng va k¥ thudt duge md ta o day), hodc bat ky su két

hop nao cua cac thanh phan dau cudi phia sau, phan sun, déu cudi phia truoe do.
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Céc thanh phan cua he Lhmw ¢6 thé duoc két ndi voi nhau bang bat kv hinh thie
hodc phuong tién truyén thong div lidu k¥ thuét sd nao (vi du: mang truyén

thong). Vi du vé mang truyén thong bao gom mang cuc bd (LAN), mang dién

rong (WAN) va Internet.

Hé théng may tinh c¢6 thé bao gdm cac may khach va may chu. May
khach va mdy chu thudng céch xa nhau va thuong tuong tac thong qua mang
truyén thong. Mdi quan hé cia may khach va may chu phat sinh do cac chuong
trih may tinh chay trén cac may tinh tuong (ng va ¢o moi quan hé may khach-

may chu v&i nhau.

Mic du cae cach 4én khai khac nhau da dugc mo ta chi tiét & trén, nhung

7

van ¢6 thé thue hién duge cdc sua doi khac. Ngoai ra, cac lu 1ong logic duge mé
ta trong cac hinh khong ycu cau thi tu cu thé duoc hién thi, hodc thir w tudn .
dé dat duoe két qua mong mudn. Ngoai ra, cac bude khac ¢6 thé duoc cung cap
hoiic cdc bude co thé bi loai bo khoi quy trinh duge mo ta va cac thanh phan
khac ¢6 thé duoc thém vao hodc loai bo khoi h¢ thong duoc mo ta. Theo do, cic

7

trién khai khac nam trong pham vi cta cac diém yéu cau bao ho sau.
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YEU CAUBAO HO
I. Quy trinh xac thuc va dinh danh hd so st dung chir ky 6, quy trinh nay bao

~

gom cac budec:

cho phép ngudi dung dang nhap vao thiét bi dau cudl nguoi dung théng
qua phan mém Ung dung véi mé dinh danh va mat khau dugc luu trir trong co so
dr liéu cta hé thong;

doc théng tin dugc ltu trit trong thiét bi ky so theo sang ché boi thiét bi
dau cudi ngudi dung, dé xac dinh danh tinh nguoi st dung (nguoi gilr vai tro xac
thuc vién); trong dé thiét bi ky sd duge tao cau hinh dé c6 it nhat mot vang chira
mi dinh danh duy nhit (unique identifier, UID) va mét vung chua chudi ma du
liéu thay déi nedu nhién khonge trung ldp (unique data, Udata);

s & g 1¢ 1

ma héa cac thong tin UID, UData va dir liéu khac bang thudt toan RSA
thanh chudi ma hoa béi thidt bi dau cudi nguoi dung st dung phan mém ung
dung chira khéa cong khai public key;

giri chudi ma héa kém khoa cong khai public key [én hé thong xac thuc
théng qua phan mém Gng dung boi thiét bi dau cudi nguoi dung;

gidi ma chudi md hoa thanh UID, UData va dir liéu khac béi may chu
trong hé thong xéc thuc st dung khoa bi mat private key tuong ung voi khoa
cong khai public key duge g kem & budce trén;

kiém tra tinh hop 1é cta UID, UData bdi may chu trong hé thong xdc thuc
s&; néu két qua hop 1é thi hé thong xac thuc s€ tao mot UData moi (duy nhat va
khéng trung l3p) va gl tra vé phin mém (mg dung;

cap nhat UData méi cho thiét bi ky s0 theo sang ché bai thiét bi dau cudi
nguoi dung thong qua phin mém ung dung;

trong do, thiét bi chir ky s6 la loai tich hop chip RFID (Radio Frequency
Identification, nhan dang bing song vé tuyén) va co thé duge doc bai bat ky
thiét bi dau cudi nguoi dung co tich hop chirc nang doc RFID ma khong can

giao tiép qua cong USB.
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