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(57) Sang ché dé xuat hé thong truyén thong, phuong phép truyén thong, thuc thé chic
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thiét bi dau cudi va vat luu trit may tinh doc dugc. H¢ thong truyén thong bao gbm thuc thé
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diép yéu cau bao gdom tham s lién quan cila chinh sach bao mat; thu dugc chinh sach bao
mat dua trén tham s lién quan cua chinh sach bao mat; va giri chinh sach bao mat dén BS,
trong d6 chinh sach bao mat bao gdm thong tin chi bao bao vé tinh toan ven, va théng tin
chi bdo bao v¢ tinh toan ven dugc str dung dé chi bao BS liéu c6 kich hoat bao vé tinh toan
ven cho thiét bi dau cubi; BS duoc tao ciu hinh dé: nhan chinh sach bao mat duoc guri boi
thuc thé SMF; va kich hoat bao vé tinh toan ven mat phrfmg nguoi dung khi chinh sach bao
mat dugc nhan boi BS bao g@)m thong tin chi bdo bdo v¢ tinh toan ven va thong tin chi bao
bao vé tinh toan ven chi bao dé kich hoat bao vé tinh toan ven mat phang nguoi dung.
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Linh vire k§ thuat dwoc dé cap

Sang ché @& cap dén linh vuc cong nghé truyén théng khéng day, va cu thé
13, dén hé théng, phuong phap truyén thong, thuc thé chirc ning quan 1y phién,
tram co s& (base station, BS), thiét bi dau cubi va vat lvu trit méay tinh doc

duoc.

Tinh trang k§ thuit ciia sing ché

Trong hé thng tién héa dai han (Long Term Evolution, LTE), thiét bj dau
cudi va BS thuc hién cac hoat dong bdo mat chéng han mat ma héa/giai m3 va
bao vé tinh toan ven, dé bao vé mét ma hoéa va bao vé€ tinh toan ven cho bao
hiéu. Do c4c thiét bi diu cubi khac nhau c6 cac dung lugng bao méat khac nhau,
chéng han, hd trg cac thuit toan mat ma héa hoic cac thuit bao bao vé tinh
toan ven khac nhau, trudc khi bao vé mat ma hda va bao v€ tinh toan ven duoc
thuc hién & tﬁng truy nhap (Access Stratum, AS), tdp céac thudt todn bdo mat
can dugc thuong lugng giira thiét bi dau cudi va BS. Qua trinh thuong lugng
cac thuat toan bao mat bao gém céac budc sau:

1. Thiét bi dau cudi giri yéu cau dinh kém dén thuc thé quan Iy di dong
(Mobility Management Entity, MME) bang cach st dung BS. Yéu cau dinh
kém mang thuét toan dugc hd tro boi thiét bi dau cudi.

2. BS lua chon, dua trén thuét toan duoc tién tao cdu hinh dugc phép bai
mang phuc vu dé su dung va két hop véi thudt todn ma duge hd tro béi thiét bi
dau cubi va duoc chuyén tiép boi MME, thuit toan bao mét dugc hd trg bsi
mang phuc vu. Thudt todn bao mit bao gém thudt toan mat ma hda va thuat
toan bao vé tinh toan ven. BS tao khoa mat ma hoa AS dua trén thuat toan mat
ma héa duoc lua chon va tao khoa bao vé tinh toan ven dua trén thuit toan bao
vé tinh toan ven. Thuét toan bao mat dugc hd trg béi mang phuc vu va duogc
Irra chon béi BS 1a ca thuit toan bao mat cia mit phéng ngudi dung 14n thuét

toan bao mat dugc ap dung cho mit phang bao hiéu.



39192

toan bao mat dugc 4p dung cho mit phing bao hiéu.

3. Bang cach st dung thi tuc 1énh ché @0 bao mat (Security mode
command, SMC) AS, thiét bi ddu cubi 4p dung thuit toan bao mat dugc lua
chon béi BS cho mit phing ngudi ding va mit phing bao hiéu. Chéng han,
thu4t toan mat ma hoa va thuit toan bao vé tinh toan ven dugc lua chon béi BS
duoc mang trong SMC AS va duoc giri dén thiét bi dau cudi.

Theo giai phép k¥ thuét da biét, thuat toan bao mat duoc 4p dung cho ca
mit phing ngudi dung 14n mit phing bao hidu duge xac dinh bang cach st
dung tht tuc SMC AS, va thuét todn bdo méat bao gém thuat toan mat ma hoa
va thudt toan bao vé tinh toan ven. Giai phip thuong luwong cta thudt toan bao
mAt ndy twong ddi ¢b dinh. Ching han, tdp cic thuit tbén bao mat gidng nhau
4p dung duoc cho mit phing ngudi ding va mit phéng béo hiéu va khéng thé
duoc tach roi. Trong vi du khac, thudt toan mat ma hoa va thuit toan bao vé
tinh toan ven can dugc xac dinh cung lic va khéng thé dugc tach roi. Do vay,
thuat toan thuong luong bao mat tuong déi ¢ dinh, va khong thé 1am thich tmg

v6i cac kich ban trng dung thay ddi duge va linh hoat.

Ban chét k§ thuit ciia sing ché

Sang ché @& xuét phuong phap truyén thong, thiét bi lién quan, va vat luu
trit, dé 1am thich ing véi giai phap trong d6 thuat toan bao vé tinh toan ven mit
phéng ngudi ding c6 thé duge thuong lugng linh hoat va doc 14p.

Theo khia canh thir nhit, phuong 4n thuc hién sang ché d& xuit phuong
phép truyén thong, bao gdm: thu dugc, boi BS, chinh sach bdo mat, trong d6
chinh s4ch bao mat bao gdm thong tin chi bio bao vé tinh todn ven, va thong
tin chi bao bao vé tinh toan ven dugc st dung dé chi bao BS liéu c6 kich hoat
béo vé tinh toan ven cho thiét bi dau cudi; va khi thong tin chi bao bao vé tinh
toan ven chi bao BS dé kich hoat bao vé tinh toan ven thiét bi dau cudi, giri, béi
BS, thuit to4n béo vé tinh todn ven mit phing ngudi ding dich dén thiét bi dau
cubi. Theo cach nay, liéu c6 kich hoat bao vé tinh toan ven cho thiét bi dau cudi
c6 thé dugc lua chon linh hoat dua trén chinh sach bao mat. Ngoai ra, chi khi

béao vé tinh toan ven duogc kich hoat cho thiét bi diu cudi, BS giri thuit toan bao
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vé tinh toan ven mat phéng nguoi dung dich dén thiét bi dau cudi. Mot mat, do
thuét toan bao mat mit phang ngudi dung duge thuong lugng dc 14p, tinh linh
hoat cta viéc xac dinh riéng r& thudt todn bdo mit mat phéng nguodi dung va
thuat toan bao mat mat phéng béo hiéu dugc cai thién. Noi theo cach khac, do
thong tin chi bao bao vé tinh toan ven dugc thém vao, tinh linh hoat trong viéc
xac dinh thuit toan bao vé€ tinh toan ven mat phéng ngudi dung dich cua thiét
bi ddu cudi dugc cai thién.

Mot cich tiy chon, théng tin chi bao bao vé tinh toan ven 1a bo nhén dang
(identifier, ID) cua thuét todn bdo v¢ tinh toan ven mdt phing ngudi dimg. Tic
1a, néu dugc x4c dinh réng chl'nh sach bao mat mang ID cua thudt todn bao vé
tinh toan ven mit phing ngudi ding, ¢ thé xac dinh dugc rang BS kich hoat
bao vé tinh toan ven cho thiét bi d4u cudi. Chinh sach bao mét theo phuong an
thue hién c6 thé mang mot hodc nhiéu ID cta cac thuit toan bao vé tinh toan
ven mit phing ngudi ding (c6 thé duge goi 13 danh sich thuit toén). Thuit
to4n bao vé tinh toan ven mit phing ngudi dung dugc mang trong chinh sich
bao mat theo phuong an thuc hién co thé duogc xac dinh dua trén it nhat mot
trong thuat toan bao vé tinh toan ven mat phéng nguoi dung duge phép bdi
mang phuc vy, thuit toan bao vé tinh toan ven mat phéng ngudi dung dugce hd
tro bai thiét bi dau cudi, va thudt toan bao vé tinh toan ven miit ph'fmg nguoi
dung dugc phép bai BS. Néi theo cach khac, thudt toan bao vé tinh toan ven
mit phing ngudi ding duge mang trong chinh sach bio mat 12 thuat toan bao
vé tinh toan ven mit phang ngudi dung duogc phép béi mang phuc vu.

Mot cach tuy chon, viéc thu dugc, boi BS, chinh sdch bdo mét co thé 1a viéc
nhan, bdi BS, chinh sach bdo mat tir ph?m tr mang khac, hodc co thé 1a viée x4c
dinh, bdi BS, chinh sach bao mat tir it nhit mot chinh sach bao mat duge luu
trit truéc trén BS. Chinh sach bao mét dugc luu trit trude & phia BS ciling c6 thé
1 chinh sach bao mat dugc tién tao cdu hinh & phia BS. BS thu dugc, theo
nhiéu cach, chinh sach bao mat tir it nhit mot chinh sach bao mat duogc luu trit
truGe trén BS. Ching han, chinh sach bao méit trong tng véi ID cua thiét bi
dau cudi va dugce luu trix trén BS ¢6 thé duogc x4ac dinh dua trén phép tuong tng

gitra ID cua thiét bi dau cudi va chinh sach bao mat dugc lwu trir trude trén BS.
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Trong vi du khac, chinh sach bao mat twong Gng vd6i ID phién va duoc luu trit
trén BS c6 thé dugc xac dinh dwa trén phép tuong tng gitta ID phién va chinh
sach bao mat duoc luu trit trude trén BS. Gidi phép nay co thé gidng nhu giai
phép thu dugc chinh sach bao mait boi thuc thé chirc ning quan 1y phién
(Session Management Function, SMF). Céac chi tiét khong dugc mo ta & day.

Mot cach tuy chon, viéc gii, boi BS, thuit todn bao vé€ tinh toan ven miét
phéing nguoi ding dich dén thiét bi du cudi bao gdm: giri, boi BS, thuit toan
bao vé tinh toan ven mit phing ngudi ding dich dén thiét bi diu cubi bing
cach sir dung béo hiéu didu khién tai nguyén v6 tuyén (Radio Resource control,
RRC). Giai phap theo phuong an thuc hién sang ché dugc trién khai bing cach
tan dung lai bio hiéu RRC theo gidi phap k¥ thuat da biét, sao cho thuc hién
tuong thich t6t hon véi giai phap k¥ thuat da biét, va chinh sira gidi phép k¥
thuat da biét 13 tuong ddi nho.

Theo trién khai tuy chon trong d6 BS giri thuit toan bao vé tinh toan ven
mat phing ngudi dung dich dén thiét bi dau cubi, BS giri thuat toan bao vé tinh
todn ven mit phing béo hidu dich dén thiét bi dau cudi, va thiét bi dau cubi
cling xac dinh thuét todn bao v€ tinh toan ven mat phéng bao hiéu dich nhian
duoc lam thuat toan bao vé tinh toan ven mat phéng nguoi dung dich. Ttc 13,
BS gti thudt toan bao vé tinh toan ven dén thiét bi dau cubi, va thuit toan bao
vé tinh toan ven 12 ca thuit toan bao vé tinh toan ven mit phing bao hiéu va
thudt to4n bao vé tinh toan ven mit phing ngudi ding.

Mot cach tuy chon, truée khi gii, boi BS, thudt toan bdo vé tinh toan ven
mit phing ngudi ding dich dén thiét bi dau cubi, phuong phép con bao gbm:
xac dinh, bdi BS, thudt toan bao vé tinh toan ven mat phflng nguoi dung dich
dua trén thuét toan bao vé tinh toan ven mit phing ngudi ding dugc hd tro béi
thiét bi ddu cudi va thuit toan bao vé tinh toan ven mit phing ngudi ding dugc
phép boi BS. Theo cach nay, ca kha nang bao mat cua thiét bj dau cudi va kha
nang bao mat cua BS c6 thé dugc xem xét, sao cho thuit toan bao vé tinh toan
ven mit phing ngudi ding dich duoc xac dinh so khép véi ca kha ning bao
mat cia thiét bi dau cudi 14n kha nang bao mat cua BS.

Mot cach tiy chon, thuét toan bao vé tinh toan ven mit phing ngudi ding
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dugc phép bai BS 13 thuit toan bao vé tinh toan ven mat phéng ngudi dung
duoc sép xép dua trén dd uu ti€n, sao chho thuat toan bao v€ tinh toan ven mét
phang ngudi ding dich tét hon & phia BS ¢6 thé dwoc lra chon. Theo cach
khac, mot cach tiy chon, thudt toan bao vé tinh toan ven mat phéng ngudi dung
dugc hd tro boi thiét bi dau cudi 13 thuat toan bao vé tinh todn ven mit phing
nguoi dung dugc sa'ip xép dua trén do uu tién, sao cho thuit toan bao vé tinh
toan ven mit phing ngudi ding dich t6t hon & phia thiét bi ddu cubi c6 thé
duoc Iua chon.

Moét cach tiy chon, chinh sach bdo mat con bao gém thuat toan bao vé tinh
toan ven mit phing ngudi ding dugc phép béi mang phuc vu, va the x4c dinh,
béi BS, thuit toan bao vé tinh todn ven mit phang ngudi dung dich dua trén
thuat toan bao vé tinh toan ven mit phing ngudi ding duge hd trg béi thiét bi
dau cudi va thuat toan bao vé tinh todn ven mit phing ngudi ding dugc phép
boi BS bao gdm: xac dinh, béi BS, thuat toan bio vé tinh todn ven mit phing
nguoi dung dich dua trén thuit todn bao v¢ tinh toan ven mit pha:lng nguoi
dung dugc phép bdi BS, thuit toan bdo vé tinh toan ven mat phéng ngudi dung
duge hd tro boi thiét bi dau cudi, va thudt todn bao vé tinh toan ven mit phing
nguoi dung dugc phép bdi mang phuc vu. Theo cach nay, ca kha ning bao mat
ctia thiét bi dau cudi va kha nang bao mat cua BS cé thé dugc xem xét, va trang
thai thuc cda mang phuc vu cling dugc xem xét. Do vdy, mdt mat, thuit toan
bao vé tinh toan ven mit phing ngudi ding dich duoc xac dinh ¢ thé so khép
kha nang bao mét cua thiét bi dau cubi va kha nang bao mat cia BS; Noi theo
cach khac, so khép tdt hon trang thai thuc ciia mang phuc vu.

Mot cach tuy chon, khi chinh sach bdo mat con bao gém thuat toan bao vé
tinh toan ven miat phing nguoi dung dugc phép béi mang phuc vu, BS ciing c6
thé x4c dinh thuat toan, duoc bao gi”)m trong chinh sach bdo mat, khac ngoai
thuat toan bao vé€ tinh toan ven mat phéng nguoi dung dugc phép bdi mang
phuc vu, lam thuit toan bao vé€ tinh toan ven mdt phéng ngudi dung dich.
Chéng han, mét thuat toan c6 thé duoc x4c dinh tir thuat toan bao vé tinh toan
ven mit phing ngudi diing dugc phép boi BS nhu 1a thuat ton bao vé tinh toan

ven mit phing nguoi dung dich.
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Mot cach tiy chon, thuét toan bao vé tinh toan ven mit phéng nguoi dung
dugc phép bdi mang phuc vu 1a thuit toan bao vé tinh toadn ven miit phéng
nguoi dung dugc sép Xép dua trén d wu tién, sao cho thuit todn bao vé tinh
toan ven mat phﬁng nguoi dung dich t8t hon dva trén mang phuc vu cé thé
duoc lua chon.

Mot cach tity chon, phuirong phap con bao gdm: khi chinh séach bao mat con
bao gdm théng tin chi bdo mat ma hda, vi thong tin chi bdo mat ma hda duoc
stt dung dé chi bao BS @ kich hoat bao vé mat ma héa cho thiét bi diu cubi,
gtri, boi BS, thuét toan mét ma hoa mit phiang ngudi dung dich dén thiét bi dau
cudi; hodc khi chinh s4ch bdo méat con bao gé)m dd dai khoa, gtri, béi BS, do
dai khoa dén thiét bi ddu cudi; hodc khi chinh sich bao mat con bao g@)m thong
tin chi bdo D - H, va thong tin chi bdo D - H duoc sit dung dé chi bao BS dé
kich hoat D-H cho thiét bi dau cudi, giri, boi BS, khéa lién quan D-H dén thiét
bi dau cudi. Theo cach nay, thong tin bit ky trong chinh sach bao mat c6 thé
duge chi bdo linh hoat hon, sao cho chinh sach bao mat cubi cung dugc xac
dinh dugc lam thich tng hon véi kich ban tng dung phtec tap.

Mot cach tiry chon, trude khi g, boi BS, thut toan bao vé tinh toan ven
mit phing ngudi ding dich dén thiét bi dau cudi, phuong phép con bao gdm:
nhén, bsi BS, chét lugng dich vu (quality of service, QoS) ctia phién hién tai
ctia thiét bi ddu cudi tir thuc thé SMF, va phan phéi, bsi BS, kénh mang v6
tuyén dit liéu (data radio bearer, DRB) dich dén thiét bi dau cudi dua trén it
nhit mot trong chinh sach bao mat va QoS.

Dé tiét kiém tai nguyén, mot cch ty chon, viéc phan phdi, boi BS, DRB
dich dén thiét bi ddu cudi dwa trén it nhit mot trong chinh sach bao mét va QoS
bao gdm: khi it nh4t mot DRB lich st théa man didu kién thir nhit tdn tai trén
BS, x4c dinh, béi BS, mot trong it nhit mot DRB lich st thda min didu kién
thtr nhit 1am DRB dich, trong d6 QoS dugc hd trg boi mdi DRB cua it nhét
mo6t DRB lich st thoa mén diéu kién thir nhit giéng nhu QoS cua phién hién
tai, va chinh sach bao méit giéng nhu chinh sich bdo mat duoc hd trg bdi mdi
DRB.

Mt cach tiry chon, diéu kién thir nhit bao gdm viéc QoS ciia hai DRB 13
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gidng nhau, va cac chinh sach bao mat ctia hai DRB 1a gidéng nhau.

D& tiét kiém tai nguyén, theo giai phap tiry chon khac, viéc phan phdi, béi
BS, DRB dich dén thiét bi ddu cubi dira trén it nhit mot trong chinh sach bao
mat va QoS bao gdm: khi DRB lich sir khong thda man diéu kién tha nhét ton
tai trén BS, nhung it nhit mot DRB lich st théa min diéu kién thir hai tdn tai
trén BS, cip nhét, boi BS, mdt DRB lich sir cua it nhit mot DRB lich st thoa
mén diéu kién thir hai, va xac dinh DRB lich sir 1am DRB dich, trong d6 QoS
dugce hd trg boi mbi DRB cita it nhat mot DRB lich st thoa man didu kién thi
hai giéng nhu QoS ctia phién hién tai, va chinh sach bao mat so khép chinh
sach bao mat dugc hd trg béi mdi DRB; hodc QoS dugc hd trg béi mdi DRB
ciia it nhit mot DRB lich sir théa mén didu kién thir hai so khép QoS ciia phién
hién tai, va chinh sach bdo mat giéng nhu chinh sach bao mat duoc hd trg boi
mdi DRB; hodc QoS dugc hd tro bdi mdi DRB cua it nh4t mot DRB lich st
théa man didu kién tht hai so khép QoS ctia phién hién tai, va chinh sich bao
mat so khép chinh sach bao mét dwgc hd trg bdi mdi DRB.

Mot cach tuy chon, diéu kién tht hai bao gém viéc QoS cua hai DRB so
khdp nhau, va cac chinh sach bdo méat cua hai DRB la gidng nhau. Theo cach
khac, mot cach tuy chon, diéu kién tht hai bao gém viéc QoS cuia hai DRB 1a
gidng nhau, va cac chinh sach bio mat ctia hai DRB so khép nhau. Theo cach
khac, mot cach tiy chon, diéu kién thr hai bao gbm viéc QoS ciia hai DRB so
khép nhau, va cic chinh sach bao mat cia hai DRB so khép nhau.

Dé lya chon DRB dich thich hop, theo gidi phap tiiy chon khéc, viéc phan
phdi, béi BS, DRB dich dén thiét bi ddu cudi dwa trén it nhat mot trong chinh
sach bao mét va QoS bao gdm: khi DRB lich sir khong thoa min diéu kién thir
nhét tdn tai trén BS, va it nhit mot DRB lich st khong théa man diéu kién thir
hai tdn tai trén BS, tao, béi BS, DRB dich cho thiét bi dau cudi dva trén it nhét
mdt trong chinh sach bdo mat and QoS.

Dé lyra chon DRB dich thich hop, theo gidi phap tiiy chon khéc, viéc phan
phdi, boi BS, DRB dich dén thiét bi diu cudi dua trén it nhat mot trong chinh
sach bao mat va QoS bao gdm: khi DRB lich sir khong théa mén diéu kién thtr
nht t0n tai trén BS, tao, bsi BS, DRB dich ddi véi thiét bi dau cubi dya trén it
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nhAt mot trong chinh sich bao mat va QoS.

Dé lwa chon DRB dich thich hop, theo gidi phap tiy chon khac, viéc phan
phdi, boi BS, DRB dich dén thiét bi dau cubi dya trén it nhit mot trong chinh
sach bao mat va QoS bao gbm: tao, bai BS, DRB dich cho thiét bi ddu cubi dua
trén it nhit mot trong chinh sach bao mat va QoS.

Mot cach tuy chon, viéc thu dugc, boi BS, chinh sach bdo maét bao gém:
nhéin, boi BS, chinh sach bao mat tir thuc thé SMF; hodc nhan, bdi BS, ID cua
chinh sach bao mat tir thuc thé SMF, va thu dugc chinh séch bao mat dua trén
ID ciia chinh sach bao mat.

Mdt cach tity chon, theo phuong 4n thuc hién sang ché, phuong phip con
bao gém: thu dugc, bai BS, thuit toan bao mat mat phéng bao hiéu dugc hd tro
béi thiét bi diu cudi; x4c dinh, boi BS, thuit toan bao mat mit phang bao hiéu
dich dua trén mit phing bdo hiéu thuét todn bao mat duoc hd trg béi thiét bi
dau cudi va thuét toan bao mat mit phéng bao hiéu dugc phép bsi BS; va thém,
boi BS, thuét toan bao mat mit phing béo hiéu dich dén SMC AS, va giri SMC
AS dén thiét bi ddu cubi. Theo cach niy, thuit toan mit phing bao hiéu va
thuat toan bao mat mat phéng ngudi ding cé thé duge tach rdi, sao cho thuat
toan bao mat mat phéng nguoi dung va mat phéng bao hiéu thuit toan bao mat
dugc thuong luong riéng r€, dé tao co so dé linh hoat hon x4c dinh thuit to4n
bao mat mit phing nguoi ding.

Mot cach tuy chon, khi xac dinh kich hoat bdo v¢ tinh toan ven mét phéng
nguoi dung, BS kich hoat bao v€ tinh toan ven mat phing nguoi ding.

Mot cach tuy chon, khi xac dinh kich hoat bdo v€ mat ma hda mat phéng
nguoi dung, BS kich hoat bdo vé mat ma héa mat phing ngudi ding.

Mot cach tuy chon, khi BS xac dinh khong kich hoat bdo v€ tinh toan ven
mat phéng nguoi dung tam thoi, hodc BS hién tai khong thé x4c dinh liéu c6
kich hoat bao v¢€ tinh toan ven mat phéng nguoi dung, BS khong kich hoat bao
vé tinh toan ven mit phing ngudi ding.

Mot cach tuy chon, khi BS x4c dinh khdong kich hoat bdo v€ mit ma hoéa
mit phéng nguoi dung tam thoi, hodc BS hién tai khong thé x4c dinh litu c6

kich hoat bao vé mat mi héa mat phing ngudi ding, BS khong kich hoat bao
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vé mat ma héa mit phing ngudi ding.

“Tam thoi” nghia 13 c6 chu ky thoi gian. Viéc bdo vé tinh toan ven mét
phang ngudi ding khéng dugc kich hoat tam thdi nghia 12 bao vé tinh toan ven
mit phing ngudi ding khong dugc kich hoat trong mot chu ky thoi gian,
nhung bao vé tinh todn ven mit phing ngudi ding dugc kich hoat trong chu ky
thoi gian khac. Viéc bao vé mit ma hoa mit phing ngudi ding khong dugc
kich hoat tam thoi nghia 13 bao vé mat m3 héa mit phing nguoi ding khong
duogc kich hoat trong mét chu ky thoi gian, nhung bdo vé mat ma hdéa mat
phéang ngudi ding dugc kich hoat trong chu ky thoi gian khac.

Theo trién khai tiy chon, quy dinh ring trong mang ma sau khi SMC AS
duoc nhan, bao v€ mat ma héa mat phéng ngudi dung cd thé dugc kich hoat,
nhung liéu ¢6 kich hoat bao v€ tinh toan ven mat phéng ngudi dung dugc théng
béo cho thiét bi ddu cudi biang cach sit dung thong diép tai cAu hinh RRC.
Trong trudng hop ndy, thiét bi déu cudi khong thé xac dinh liéu cé kich hoat
bao vé tinh toan ven mit phing ngudi ding.

Theo trién khai tiy chon khac, quy dinh rang trong mang ma sau khi SMC
AS dugc nhén, chi bao mét mat phéng bao hiéu duogc kich hoat (bdo vé€ tinh
toan ven mat phéng bédo hiéu va/hodc bao vé mat ma hda mat phéng bao hiéu
dugc kich hoat), nhung liéu c6 kich hoat bao v¢€ tinh toan ven mat phéng nguoi
dung va liéu c6 kich hoat bao vé mit ma héa mit phéng ngudi dung duogc
thong bao cho thiét bi ddu cudi bang cach sir dung thong diép tai cAu hinh
RRC. Trorig trudng hop nay, liéu ¢ kich hoat bao vé tinh toan ven mit phing
ngudi dimg va liéu ¢ kich hoat bao vé mat md héa mat phang ngudi ding
khéng thé duge xéc dinh.

Mot cach tuy chon, viéc khong kich hoat bdo v¢ tinh toan ven mdt phéng
nguoi dung bao gém: khi liéu co kich hoat bdo vé tinh toan ven mat phéng
nguoi dung khéng thé dugc xac dinh hodc duoc xac dinh khong kich hoat bao
v€ tinh toan ven mat phﬁng nguoi dung tam thoi, tao khda bdo v€ tinh toan ven
mit phing ngudi ding nhung khéong thuc hién bao vé tinh toan ven mit phéng
ngudi ding bang cach st dung khéa bao vé tinh toan ven mit phing ngudi

dung; va khi dugc xac dinh kich hoat bdo v¢ tinh toan ven mat phéng nguoi

-10-



39192

dung, thuc hién bao vé tinh toan ven mat phing ngudi ding bang cach sir dung
khéa bao vé tinh todn ven mit phing ngudi ding. Theo trién khai ndy, thuat
toan bao vé tinh todn ven mat phing ngudi ding thu duge truée khi khéa bao
vé tinh toan ven mat phéng nguoi dung dugc tao, chéng han, mat phéng bao
hiéu thuit toan bao v¢ tinh toan ven cling cd thé duoc st dung lam thuét toan
bao vé tinh todn ven mit phing ngudi dung.

Mot cach tuy chon, viéc khong kich hoat bdo vé tinh toan ven mat phéng
nguoi dung bao gf”)m: khi duge xac dinh kich hoat bdo vé tinh toan ven mat
phéng ngudi ding, tao khéa bao vé tinh toan ven mat phing ngudi dung, va
thure hién bao vé tinh todn ven mit phing ngudi ding bing cach st dung khéa
bao vé tinh toan ven mefft phéng nguoi dung. Tuc 13, khi liéu cé kich hoat bao
vé€ tinh toan ven mat phelmg nguoi dung khong thé dugc x4c dinh hoic dugc xac
dinh khong kich hoat b4o vé tinh toan ven mat phéng ngudi dung tam thoi,
khéa bao vé tinh toan ven mit phing ngudi ding khong thé dugc tao khi bao
vé tinh todn ven mit phang ngudi dung khong duge kich hoat. Mot cach twong
ting, ching han, dbi véi thiét bi dau cudi va BS, néu xéac dinh dugc réng thiét bi
dau cudi va BS ludng khong kich hoat bao vé tinh toan ven mat phéng ngudi
ding (ching han, c6 thé 14 diéu kién dinh truéc), khéa bao vé tinh toan ven mit
phang ngudi dung khong thé dugc tao.

Mot cach tiy chon, viéc khong kich hoat bao v€ mat ma héa mat phéng
ngudi dung bao gdm: khi liéu c6 kich hoat bao vé mat ma héa mat phing nguoi
ding khoéng thé dugc xac dinh hodc duoc x4c dinh khong kich hoat bao vé mat
m3 héa mit phang ngudi ding tam thoi, tao khda mat ma héa mat phéng ngudi
dung, nhung khong thuc hi¢n bdo vé mit ma héa mat phing ngudi ding biang
cach sir dung khoa mat ma hoa mit phing nguoi dung; va khi duge x4c dinh
kich hoat bao vé tinh toan ven mat phéng nguoi dung, thuc hién bdo vé mit ma
héa mat phing ngudi ding bang cach st dung khéa mat ma héa mat phéng
ngudi ding. Theo trién khai ndy, thuat toAn mat ma héa mit phing ngudi dung
thu dugc trude khi khoa mat ma héa mat phéng nguoi dung dugc tao, chéng
han, mat phéng béo hiéu thuit toan mat ma hoa cling co thé dugc st dung lam

thuat toan mat ma hoa mat phéng nguoi dung. Mot cach tuy chon, viéc khong
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kich hoat bao vé mit ma héa mit phing ngudi ding bao gdm: khi dugc xé4c
dinh kich hoat bao vé mat m3 héa mit phing ngudi ding, tao khéa mat ma héa
mit phing ngudi dung, va thie hién bao vé mat ma héa mit phing ngudi ding
bang cach sir dung khéa mat ma héa mit phing ngudi ding. Tic 13, khi lidu ¢6
kich hoat bao vé mat ma hoéa mat phéng nguoi dung khong thé dugc xac dinh
ho#c duoc xac dinh khong kich hoat bao vé tinh toan ven mit phing ngudi
diing tam thoi, khéa mit m3 héa mit phing nguoi ding khéng thé dugc tao.
Mot cach twong tng, ching han, d6i vé6i thiét bi ddu cudi va BS, néu xac dinh
duoc réng thiét bi ddu cudi va BS ludn khong kich hoat bado v¢ mat ma héa mit
phéng ngudi ding (ching han, c6 thé 1a diéu kién dinh truéc), khéa mat ma héa
mit phing ngudi dung khéng thé dugc tao.

Mot cach tuy chon, BS thu dugc théng tin chi b4do bao v€ tinh toan ven
va/hodc thong tin chi bao mit ma hda, va xac dinh, dua trén thong tin chi bao
bao vé tinh toan ven thu dugc, liéu c6 kich hoat bao vé tinh toan ven, hoic xac
dinh, dua trén thong tin chi bdo mat ma hda, liéu co kich hoat bao v¢€ tinh toan
ven mit phing ngudi dung. Théng tin chi bao bao vé tinh todn ven dugc sir
dung dé chi bao lidu c6 kich hoat bao v€ tinh toan ven mat phing ngudi ding,
va thong tin chi bdo mat ma hoda duogc Str dung dé chi bao liéu c6 kich hoat bao
vé mat ma hoa mit phang ngudi ding.

Mot cach tiy chon, c6 nhiéu cach thu dugc thong tin chi bao bio vé tinh
toan ven va/hodc thong tin chi béq mat ma hoéa bdi BS. Chéng han, BS tao
thong tin chi b4do bdo vé tinh toan ven va/hodc théng tin chi bAo mat ma hoéa
thong qua viéc xac dinh hodc nhan it nhit mét trong thong tin chi bao bao vé
tinh toan ven va thong tin chi bdo mat m3 héa duoc giri bai phan tir mang khac.
Phén tir mang khac cé thé 13 thuc thé SMF.

Mot cach tiry chon, BS ¢ thé giri it nhat mot trong thong tin chi bao bao vé
tinh toan ven va thong tin chi bao mat ma hoa dén thiét bi dau cuéi, sao cho
thiét bi dau cudi xac dinh liéu cb kich hoat bao vé tinh toan ven mit phéng
ngudi dung va/hodc li€u c6 kich hoat bdo vé tinh toan ven mat phéng nguoi
dung. Theo cach khac, thiét bi dau cudi x4c dinh liéu c6 kich hoat bao vé tinh

toan ven mat phang nguodi dung va/hodc liu cd kich hoat bao vé bdo vé mat
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ma héa ngudi dung.

Mot cach tiy chon, thong tin chi bao bao v¢ tinh toan ven va/hoéc thdng tin
chi b4o mat mi héa cé thé 13 théng tin bit hoic ID cia thuit toan. Chéing han,
thong tin chi b4o bao vé tinh toan ven 13 ID cua thuét toan bao v€ tinh toan ven
mit phing ngudi ding dich. Trong vi du khac, thong tin chi bdo méit m3 héa 1a
ID cta thuét toan bao vé mat ma héa mit phing ngudi ding dich. Trong vi du
khéac, thong tin 1 bit dugc st dung dé chi bao thong tin chi béo béo vé tinh toan
ven hodc thong tin chi bdo mit ma hda. Trong vi du khéc, thong tin 2 bit dugc
stt dung dé chi bao thong tin chi b4o bao vé tinh toan ven va thong tin chi bdo
m4t m3 héa. Theo khia canh thir hai, phwong 4n thuc hién sang ché d& xuit
phuoﬁg phap truyén théng, bao gdm: nhén, béi thuc thé SMF, thong diép yéﬁ
cAu, trong d6 théng diép yéu ciu bao gbm tham sb lién quan dén chinh sich
bao mat; thu duge, boi thuc thé SMF, chinh sach bio mat hodc ID cua chinh
sach bao mat dua trén tham sé lién quan dén chinh sach bao mat; va gtri, béi
thuc thé SMF, chinh sach bao mat hoic ID cla chinh sach bdo mat dén BS,
trong d6 chinh sach bao mat bao gdm thong tin chi bao bao vé tinh toan ven, va
théng tin chi bao bao vé€ tinh toan ven dugc sir dung dé chi bao BS liéu co kich
hoat bao vé tinh toan ven cho thiét bi dau cudi. Mot meflt, do thuit toan bdo mat
mit phing ngudi dung duge thuong lugng ddc 14p, tinh linh hoat cia viée xac
dinh riéng r&€ thudt toan bdo mat mat phéng ngudi dung va thult todn bao méit
mat phéng b4o hiéu duoc cai thién. Néi theo cach khac, do théng_ tin chi bao
bao vé tinh toan ven dugc thém vao, tinh linh hoat trbng viéc x4c dinh thuét
toan bao vé tinh toan ven mat phéng ngudi dung dich cua thiét bi dﬁu cudi
duoc cai thién.

Mot céach tuy chon, théng tin chi bao bao vé tinh toan ven la ID cuia thuét
toan bao vé tinh toan ven mat phéng nguoi dung. Tuc 13, néu x4c dinh dugc
réng chinh sach bao mait mang ID cua thudt todn bdo vé tinh toan ven mat
phing nguoi dung, co thé x4c dinh duoc ring BS kich hoat bao vé tinh toan ven
cho thiét bi dau cudi. Chinh sach bao mat theo phuong 4n thuc hién c6 thé
mang mot hodc nhiéu ID cuda cic thuit toan bao vé tinh todn ven mit pha:mg

nguoi dung (cd thé duoc goi 13 danh sach thuit toan). Thuét todn bao vé€ tinh
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toan ven mit phing ngudi ding dugc mang trong chinh sich bio mat theo
phuong 4n thuc hién cé thé duogc x4c dinh dua trén it nhét mot trong thuit toan
bao vé tinh toan ven mit phing ngudi ding duge phép béi mang phuc vy, thust
to4n bao vé tinh toan ven mit phing ngudi dung dugce hd trg béi thiét bi diu
cubi, va thuét to4n bao vé tinh todn ven mit phing ngudi diung dugc phép béi
BS. Noi theo cach khac, thuét toan bao v€ tinh toan ven mat ph'fing ngudi dung
dugc mang trong chinh sach bao mat 1a thut toan bao vé tinh toan ven mat
phéng ngudi ding dugc phép béi mang phuc vu.

Mot cach ty chon, tham sb lién quan dn chinh sach bao méit bao gbm it
nhét mot trong ID cua thiét bi dau cudi, tén mang dir liéu (data network name,
DNN) cua thiét bj ddu cudi, ID cia 14t cta thiét bi dau cubi, QoS cia thiét bi
du cudi, va ID phién ctia thiét bj diu cudi. Theo cach nay, chinh sach bao mat
¢ thé duoc tao thanh dua trén cac ID khéac nhau tir cic khia canh khéac nhau
hodic & cic do chi tiét khac nhau, va diéu nay linh hoat hon.

Mot cach tiy chon, viée thu duogc, boi thuc thé SMF, chinh sich bao mit
hodc ID cua chinh sach bao mat dya trén tham s6 lién quan dén chinh sach bao
mat bao gdm: khi tham sd lién quan dén chinh siach bao méat bao gém ID cua
thiét bj diu cudi, thu dugc, béi thuc thé SMF, chinh sach bao mét dva trén ID
cia thiét bi ddu cudi va mdi quan hé lién két giira ID cia thiét bi dau cudi va
chinh sach bao méat. Theo cach nay, chinh sach bdo méat cd thé dugc xac dinh &
d0 chi tiét ciia thiét bi ddu cudi, sao cho cac thiét bi dau cudi khac nhau cé thé
tuwong ung voi cac chinh sach bao mat khac nhau.

Theo trién khai tuy chon khac, viéc thu dugc, bdi thuc thé SMF, chinh sach
bao mat hodc ID cta chinh sach bao mat dua trén tham s6 lién quan dén chinh
sach bao mét bao gdm: khi tham sb lién quan dén chinh sach bao mét bao gdbm
ID cia 14t cua thiét bi ddu cubi, thu dugc, béi thuc thé SMF, chinh sch bao
mat dua trén ID cla 14t cta thiét bi dlu cubi va mbi quan hé lién két gitta ID
cta 14t va chinh sich bado méat. Theo cich nay, chinh sach bado mat cé thé dugc
xac dinh & do chi tiét cta 14t, sao cho thiét bi dau cudi truy nhédp cac lat khac
nhau c6 thé twong Gmg véi cac chinh sach bao mat khéac nhau.

Theo trién khai tiiy chon khéc, viéc thu dugc, béi thuc thé SMF, chinh sach
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bao mét hodc ID ciia chinh sach bao mat dura trén tham s6 lién quan dén chinh
sach bao mit bao gdm: khi tham sb lién quan dén chinh sach bao mat bao gdm
ID phién cua thiét bi déu cudi, thu dugc, boi thuc thé SMF, chinh sach bao mat
dua trén ID phién cia thiét bi ddu cudi va mdi quan hé lién két gitra ID phién
va chinh sach bao mat. Theo cach nay, chinh sach bdo mét cé thé dugc x4c dinh
& @b chi tiét ctia phién, sao cho thiét bj ddu cubi khéi tao cac phién khic nhau
c6 thé tuong tmg véi cac chinh sach bao mét khac nhau.

Theo trién khai tuy chon khac, viéc thu dugc, béi thuc thé SMF, chinh sach
bao mat hodc ID cua chinh sach bao mat dua trén tham s6 lien quan dén chinh
sach bao mat bao gbm: khi tham s lién quan dén chinh sach bao mét bao gbm
QoS ciia thiét bi diu cudi, thu duoc, bai thuc thé SME, chinh séch bao mat dua
trén QoS cua thiét bi ddu cudi. Theo cich ndy, chinh sach bao mat cé thé dugc
x4c dinh & @6 chi tiét cia QoS, sao cho thiét bi dau cudi khéi tao cac QoS khac
nhau c6 thé twong (mg véi cac chinh sach bao mat khac nhau.

Mot cach tuy chon, chinh sdch bdo mat con bao gbm it nhit mét cia ndi
dung sau: théng tin chi bao mét ma hoa, trong do6 thong tin chi bao mat ma héda
dugc st dung dé chi bao BS dé kich hoat bao vé mat mi héa cho thiét bi dau
cudi; do dai khoa; thong tin chi bao D - H, trong d6 thong tin chi bao D - H
duoc st dung dé chi bao BS dé kich hoat D-H cho thiét bi ddu cubi; va thuét
toan bao vé tinh todn ven mit phing nguoi ding duoc phép béi mang phuc vu.
Theo c4ch nay, théng tin bat ky trong chinh sach bao mét c6 thé dugc chi bao
linh hoat hon, sao cho chinh sach bado mat cudi cung dugc xac dinh dugc lam
thich tmg hon véi kich ban trng dung phtre tap.

Mot cach tuy chon, thuc thé SMF gui thong tin chi bao bao vé tinh toan ven
va/hodc thong tin chi bAo mat ma hoa dén BS. Thoéng tin chi b4do bao v¢ tinh
toan ven dugc st dung dé chi bao liéu c6 kich hoat bao vé tinh toan ven mit
phang nguoi ding, va thong tin chi bdo mat m3 héa duge st dung dé chi bao
lidu c6 kich hoat bao vé mat md héa. Mot cach tiry chon, thuc thé SMF xac
dinh liéu co kich hoat bao v€ tinh toan ven mat phéng nguodi dung va/hoic liéu
c6 kich hoat bao vé mat md héa mit phing ngudi ding theo cac cach trién khai.

Dua vao céc phuong an thuc hién tiép theo, hoac dua vao trién khai trong do
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BS xac dinh liéu c6 kich hoat bao vé tinh toan ven mat phéng ngudi dung
va/hodc li€u co kich hoat bao vé mat ma hda mit phéng ngudi dung, va cac chi
tiét khong duoc mo ta lai & day.

Theo khia canh thir ba, phuong 4n thuc hién sang ché d& xuit BS, trong d6
BS bao gém b nhd, bo thu phat, va bd x1t 1y; bd nhd duoc tao cAu hinh dé lvu
trir 1énh; bo xir Iy duoc tao cdu hinh dé thuc thi 1énh duoc luu trit trong bd nhé
va diéu khién bo thu phéat @& thuc hién nhén tin hidu va g tin hidu; va khi bd
xu 1y thuc thi 1énh dugce luu trit trong bd nhg, BS duoc tao cu hinh dé thuc
hién phuong phap theo trudng hop bat ky clia khia canh thir nhit hoic cac trién
khai ctia khia canh thi nhat.

Theo khia canh thi tu, phuong 4n thuc hién sang ché dé xuét thic thé SMF,
trong do thuc thé SMF bao gém bd nhg, bo thu phat, va bo xt 1y; bé nhd duge
tao cAu hinh dé luu tri¥ 1énh; bd xtt Iy dugc tao cAu hinh dé thuc thi 1énh duge
Iuru trit trong bd nhd va diéu khién bo thu phat dé thuc hién nhén tin hiéu va gui
tin hiéu; va khi bg x1t 1y thuc thi 1énh dugc luu trit trong bd nhd, thuc thé SMF
duogc tao cdu hinh dé thuc hién phuong phap theo trudong hop bt ki cia khia
canh thir hai hodc cAc trién khai cia khia canh thit hai.

Theo khia canh thir nam, phuong 4n thuc hién sing ché d& xuit BS, duoc
tao cau hinh dé trién khai phuong phap theo trudng hop bit ky cta khia canh
thir nhit hodc cac trién khai cta khia canh thtr nhit, va bao gém cac mddun
chirc ning tuwong ung, duogc tao cdu hinh riéng ré dé trién khai cac bude &
phuong phap néu trén.

Theo khia canh thtr sau, phuong 4n thuc hién sang ché @& xuét thuc thé
SMF, dugc tao céu hinh d trién khai phuong phap theo trudng hop bét ky cta
khia canh thir hai hodc cac trién khai ctia khia canh thir hai, va bao gdm céc
mddun chirc ning twong Gmg, duoc tao ciu hinh riéng r& dé trién khai cac budc
& phuong phap néu trén.

Theo khia canh thtr bay, phuong an thuc hién sang ché dé xuit vét luwu trir
may tinh, trong d6 vat luu trit may tinh luu trit I1énh; va khi 1énh chay trén may
tinh, may tinh thuc hiéns phuong phap theo trudng hop bit ky cia khia canh
thtt nhit hogc cac trién khai kha thi ciia khia canh thit nhat.
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Theo khia canh thir tim, phuong 4n thuc hién sang ché d& xuit vat luu trir
may tinh, trong d6 vat luu trit may tinh luu trit 1énh; va khi 1énh chay trén may
tinh, may tinh thuc hién phuong phép theo trudng hop bt ky cia khia canh thir
hai hoic cAc trién khai kha thi ctia khia canh thir hai.

Theo khia canh thir chin, phuong 4n thuc hién sang ché d& xuét san phim
chuong trinh may tinh bao gdm 1énh, va khi san phim chwong trinh may tinh
chay trén may tinh, may tinh thyc hién phuong phép theo trudng hop bat ky
ciia khia canh thir nhit hogc c4c trién khai kha thi ciia khia canh thtr nhit.

Theo khia canh thir mudi, phuong 4n thuc hién sang ché dé xuét san phim
chuong trinh may tinh bao gdm 1énh, va khi sén phim chuong trinh may tinh
chay trén may tinh, may tinh thuc hién phuong phép theo trudng hop bat ky
ctia khia canh thir hai hodc c4c trién khai kha thi ctia khia canh thir hai.

Theo cac phuong 4n thurc hién sang ché, chinh s4ch bao mat bao gbm thong
tin chi b4o bao vé tinh toan ven, va thong tin chi bao bao vé tinh toan ven dugc
st dung dé chi bao BS liéu c6 kich hoat bao vé tinh toan ven cho thiét bj dau
cudi. BS thu dugc chinh sach bao mat. Khi thong tin chi bdo bao vé tinh toan
ven chi bao BS dé kich hoat bao vé tinh toan ven cho thiét bi dau cudi, BS guri
thuat toan bao vé tinh toan ven mit phing ngudi dung dich dén thiét bi dau
cudi. Theo cach nay, liéu c6 kich hoat bao vé tinh toan ven cho thiét bi ddu cubi
¢ thé dugc lua chon linh hoat dua trén chinh sch bdo méit. Ngoai ra, chi khi
bao vé tinh toan ven dugc kich hoat cho thiét bj dau cudi, BS giri thuat to4n bao
v€ tinh toan ven mit phéng nguodi dung dich dén thiét bi dau cubi. Mot mit, do
thuat toan bao mat mit phing ngudi dung duge thuong luong ddc 14p, tinh linh
hoat cua viéc x4c dinh riéng ré& thuit todn bado mat mit phéng nguodi dung va
thuat toan bao méat mat phéng bao hiéu dugc cai thién. Néi theo cach khac, do
thong tin chi bdo bao v¢ tinh toan ven dugc thém vao, tinh linh hoat trong viéc
xac dinh thudt todn bdo vé tinh toan ven mit phing ngudi ding dich cia thiét

bi dau cuoi dugc cai thién.

Mo ta van tat cac hinh vé

Fig.1 12 so db cua kién trac hé thdng ma phuong 4n thuc hién sang ché 4p
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dung dugc;

Fig.2 1a Iuu dd cia phuong phép truyén thong theo phuong 4n thuc hién
sang ché;

Fig.2a 1a luu dd cta phuong phap truyén thong khac theo phuong 4n thuc
hién sang ché;

Fig.2b 1a luu dd cta phuong phép truyén thong khac theo phuong an thyc
hién sang ché;

Fig.3 14 so d6 ciu tric ctia BS theo phuong an thuc hién sang ché;

Fig.4 13 so dd céu tric cia thiét bi ddu cudi theo phuong 4n thuc hién sang
ché; |

Fig.5 12 so @b c4u tric ciia BS khéc theo phuong 4n thyuc hién sang ché; va

Fig.6 12 so d cu tric cua thiét bi ddu cudi khac theo phuong 4n thyc hién

sang che.

M6 ta chi tiét sing ché

Fig.1 thé hién vi du cta so dd cia kién tric hé théng ma cac phuong 4n
thue hién sang ché 4p dung dugce. Nhu duoc thé hién trén Fig.1, kién tric hé
thdng 5G bao gbm thiét bi dau cudi 101. Thiét bi dau cubi 101 c6 thé truyén
thong véi mot hoic nhiéu mang 15i (core network, CN) biang cach sir dung
mang truy nhép vo tuyén (Radio Access Network, RAN). Thiét bi dau cudi c6
thé dé cap dén thiét bi nguoi dung (User Equipment, UE), thiét bi dau cubi truy
nhap, khéi thué bao, tram thué bao, tram di dong, bang diéu khién di dong,
tram tir xa, thiét bi ddu cubi tir xa, thiét bi di dong, thiét bi ddu cubi ngudi
dung, thiét bi dau cudi, thiét bi truyén thong khéng day, dai 1y nguoi dung,
hoic thiét bi nguoi ding. Thiét bi dau cubi truy nhap c6 thé 1a dién thoai té bao,
dién thoai khong day, dién thoai giao thirc khdi tao phién (Session Initiation
Protocol, SIP), tram vong cuc bd khéng diy (Wireless Local Loop, WLL), thiét
bi hd tro s§ c4 nhan (Personal Digital Assistant, PDA), thiét bj cAm tay c¢6 chiic
nang truyén thong khong day, thiét bi tinh toan hoic thiét bi xtr Iy khac duoc
két nbi v6i modem khéng day, thiét bi trong xe, thiét bi deo tay, thiét bi dau
cudi trong mang 5G tuong lai, hoic tuong tu.
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BS 102 dugc két ndi véi thiét bi dau cudi 101. Mot cach tiy chon, BS 102
c6 thé 12 5G NodeB (generation NodeB, gNB), cé thé 12 eNB tién hoa, hoic ¢cé
thé 12 BS méi ching han LTE NodeB eNB, 3G NodeB NB, hoic 5G NodeB
tién héa, va c6 thé duogc vibt dudi dang (R)AN theo tiéng Anh. BS 102 c6 thé 1a
thiét bi dugc tao cu hinh dé truyén théng v6i thiét bi dau cudi. Ching han, BS
102 c6 thé tram thu phét co s (Base Transceiver Station, BTS) trong hé théng
GSM hodc CDMA, c6 thé 12 nit B (NodeB, NB) trong hé thdng WCDMA, ¢6
th8 12 NodeB tién héa (Evolved NodeB, eNB hoic eNodeB) trong hé théng
LTE, hoc c6 thé 1a BS 5G. Theo cach khéc, thiét bj mang ¢6 thé 12 nit chuyén
tiép, AP, thiét bi trong xe, thiét bi deo tay, thiét bi phia mang trong mang 5G
tuong lai, thiét bi mang trong mang PLMN tién héa twong lai, hoic twong tu.

Thuc thé SMF 103 ¢6 thé 13 chirc nang dugc tach tir MME trong LTE, va c6
thé chiu trach nhiém chinh dé thiét 14p phién ngudi ding, va chi sau khi phién
ngudi ding duoc thiét 14p, dir lidu c6 thé duge nhan va truyén. MME trong hé
théng LTE 13 phan tr mang chiu trach nhiém cho bao mét, quan ly di dong, va
quén 1y phién & phia CN. Bao mat nghia 13 thiét bj dau cubi 101 can thuc hién
x4c thuc 13n nhau v6i mang khi thiét bi dau cudi 101 truy nhap mang ban dau.
Sau khi x4c thuc 14n nhau, thiét bi dau cudi 101 va CN tao khéa. Sau khi khéa
duoc tao, thiét bi dau cubi 101 va MME thuc hién thuong Iugng thuét toan, tirc
1a, thuong Iugng kha nang bdo mat. Quan ly di dong la dé ghi nhan thong tin vi
tri ctia thiét bi dau cudi 101, va lya chon thiét bi phﬁn td mang mat phéng
ngudi ding thich hop cho thiét bi dau cudi 101 dya trén thong tin vi tri clia
thiét bi dau cudi 101. Quan 1y phién s& chiu trach nhiém thiét 1ap lién két mat
phing nguoi ding cua thiét bi diu cudi 101. Thiét bi dau cudi 101 c6 thé truy
nhép mang chi sau khi lién két mat phing dir lidu ciia ngudi ding dugc thiét
1ap.

Thuc thé chtrc ning mit phiang ngudi ding (User Plane Function, UPF) 104
c6 thé 13 t hop cua cdng nbi phuc vu (Serving Gateway, S-GW) va cdng ndi
mang dir liéu cong khai (Public Data Network Gateway, P-GW) trong hé théng
LTE, 14 phn ti mang chirc ning mit phing ngudi ding cta thiét bi dau cubi

101, va chiu trach nhiém chinh dé két néi véi mang ngoai.
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Mang danh riéng (Dedicated Network, DN) 105 c6 thé 13 mang cip dich vu
cho thiét bi dau cubi 101. Chéng han, mdt s DN ¢6 thé cép chirc ndng truy
nhép mang cho thiét bi diu cudi 101, va mot sé DN c6 thé bd tri chirc ning
thong diép SMS cho thiét bi dau cudi 101. Chic ning diéu khién chinh sich
(Policy Control Function, PCF) 106 con dugc bao gdm.

Thyuc thé chirc ning méay chu xac thuc (Authentication Server Function,
AUSF) 107 tuong tac vai chic ning xtr 1y va kho luu trlt 4y nhiém xac thuc
(Authentication Credential Repository and Processing Function, ARPF) va két
thuc yéu cAu x4c thuc tir SEAF. Thuc thé AUSF 107 cling 1a chitc ndng dugc
tach tir may chu thué bao tai gia (Home Subscriber Server, HSS) trong hé théng
LTE. AUSF 107 c6 thé 12 phin tir mang doc 1ap. HSS trong hé théng LTE c6
thé hru tri¥ théng tin thué bao ciia ngudi ding va khéa dai han ciia nguoi dung.

ARPF c¢6 thé duoc tich hop vao thuc thé quan 1y dir liéu nguoi ding (User
Data Management, UDM) 108 nhu 12 mot phan ciia UDM. ARPF dugc tach tir
HSS trong LTE, va chu yéu dugc st dung dé luu trir khéa dai han. Viée xir Iy
lién quan dén khéa dai han ciing dugc hoan thanh & day.

Chirc ning cua thuc thé chirc ning quan ly di dong va truy nhap (Access
and Mobility Management Function, AMF) 109 1a dé quan 1y van d& truy nhép
ctia thiét bi ddu cudi 101, va con quan 1y tinh di dong cua thiét bi ddu cudi 101.
Chtic ning nay cé thé 1a chirc ning md dun quan ly di dong (Mobility
Management, MM) trong MME trong LTE, va con bao gdm chiic anwng quan
1y truy nhdp. Chirc ndng chon 1at (Lat select Function, SSF) 110 con dugc bao
gom.

Thuc thé chirc nang neo bao mat (Security anchor function, SEAF) 111 chiu
trach nhiém cho cac chirc ning x4c thuc cua thiét bi diu cudi 101 va phia
mang, va luu trit khéa neo sau khi xac thuc thanh cong.

Thuc thé chiic ning quan 1y ngit canh bao mat (Security Context
Management Function, SCMF) 112 thu dugc khoéa tr SEAF 111 va con d?m
xuit khéa khoac, va 1a chire ning duoc tach tir MME. Trong tinh hudng thuec,
SEAF 111 va SCMF 112 c6 thé con duoc két hop thanh mot thuc thé chic
nang xac thuc (Authentication function, AUF) riéng r&€. Nhu duoc thé hién trén
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Fig.1, SEAF 111 va SCMF 112 dugc két hop thanh AMF 109 dé tao mét phin
- tr mang.

Fig.1 con thé hién céc trién khai kha thi ctia giao dién trong mdi phén ti
mang, ching han, giao dién NG2 giita BS 102 va thuc thé AMF 109, va giao
- dién NG9 gitta BS 102 va thuc thé UPF 104. Céc chi tiét khong dugc mé ta &
day.

Fig.2 thé hién vi du cta luu dd cta phuong phap truyén thong theo phuong
an thuc hién sang ché.

Dua trén ndi dung néu trén, phuong an thuc hién sang ché dé xuét phuong
phép truyén théng. Nhu dugc thé hién trén Fig.2, phuong phap bao gém cic
bude sau.

Buéc 201: BS thu dugce thuit toan bdo mat mat phéng bao hiéu dugc hd trg
béi thiét bi ddu cudi. Mot cach tiy chon, c¢6 nhiu cach thu du'cjé mit phing bao
hiéu thuat toan bao méat dugc hd trg boi thiét bi dau cudi. Mit phing bao hiéu
thuét toan bao mat dugc hd tro boi thiét bi ddu cubi it nhit bao gbm it nhit mot
thuat toAn mat ma héa mit phang bao hiéu va it nhdt mot thut toan bao vé tinh
toan ven mat phéng bao hiéu. Chéng han, mit phéng bao hiéu thuit toan bao
métf dugc nhan tr AMF. Trong vi du khac, mit phéng bao hiéu thuat toan bao
mat thu duogc truc tiép tir thiét bi ddu cudi bang cach sir dung théng diép béo
hiéu hoic duoc tién tao cdu hinh trén BS. |

Theo phuong 4n thuc hién sang ché, giai phap duoc néu @ trién khai budc
201. Cu thé 13, thiét bi ddu cudi giri thong diép tAng khéng truy nhap
(Non-Access Stratum, NAS) dén BS. Théng diép NAS 13 thong diép mat phang
b4o hiéu duogc trao ddi gitra thiét bi dau cubi va CN, chiang han, yéu ciu dinh
kém LTE (yéu cdu dinh kém) hodc yéu cau ding ky 5G. Theo phuong an thuc
hién, théng diép yéu cau ding ky 5G duogc sir dung 1am vi du dé mé ta, va xir Iy
tuong tu c6 thé duge thuc hién cho thong diép NAS khac & budc tuong tu.
Thiét bi dau cudi gti yéu cdu ding ky dén BS. Yéu cdu ding ky mang mait
phéng bao hiéu thuét toan bao mat dugc hd trg boi thiét bi dau cudi.

Mot cach tiy chon, trong vi du néu trén, yéu cu dang ky c6 thé cling mang

~ thuat to4n bio mat mit phing ngudi ding dugc hd trg boi thiét bi dau cudi.
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Thuit toan bao mat mit phéng nguoi dung dugc hd tro boi thiét bi du cudi c6
thé bao gdm thuit toan bao vé tinh toan ven mit phing ngudi ding duoc hd trg
boi thiét bi dau cudi va thudt toan mat ma hda mat phéng ngudi dung duge hd
trg boi thiét bj ddu cudi. Hai thuat toan bit ky ciia mit phing béo hiéu thust
todn mét mi héa dugc hd tro boi thiét bi dau cudi, mat phing bao hidu thuat
todn bao vé tinh toan ven dugc hd trg béi thiét bi dau cudi, thuat toan bao vé
tinh toan ven mat phéng nguoi ding dugc hd trg bai thiét bi dau cudi, va thuat
to4n mat ma héa mit phang ngudi ding dugc hd tro béi thiét bi dau cubi c6 thé
gidng hoic khac nhau. Theo giai phép tty chon, thiét bi dau cubi c6 thé bao cio
riéng r€ mat phéng bao hiéu thuit toén_béo vé tinh toadn ven dugc hd trg boi
thiét bj dAu cudi, mit phing bdo hidu thuat todn mat ma héa duge hd tro bai
thiét bi dau cuéi, thuit todn bao vé tinh toan ven mit phéng ngudi dung duoc
hd trg béi thiét bi dau cudi, va thudt toan mat ma hoa mat phéng nguol dung
duge hd trg béi thiét bi dau cudi. Theo cich khac, néu it nhit hai trong bén
thuét toan giéng nhau, thiét bi dau cudi cé thé bao cio mot trong hai thuit toan
gidng nhau. Ching han, néu mit phéing bo hiéu thuat todn bao vé tinh toin ven
dugc hd trg béi thiét bi diu cudi gidng nhu thut toan bao vé tinh toan ven mit
phéng nguoi dl‘mg duoc hd trg béi thiét bi dau cudi, thiét bi dau cudi béo céo
chi mot thut todn twong tu twong ng véi mit phing bao hiéu thuét todn bao
vé tinh toan ven dugc hd trg bai thiét bi dau cubi va thuat todn bao vé tinh toan
ven mit phing nguoi dung dugc hd trg béi thiét bi dau cudi. Néu mit phing
bao hiéu thuét toén mat mi héa duoc hd trg bsi thiét bi diu cudi giéng nhu
thut toan mat ma héa mit phéng ngudi ding duge hd tro boi thiét bi dau cuéi,
thiét bj dau cudi bao cdo chi mot thust toan twong tu trong tng véi mit phing
bao hiéu thuit todn mat ma héa dugc hd trg béi thiét bi dau cudi va thuit toan
mat m3 héa mit phing ngudi dimg duoc hd tro béi thiét bi diu cudi.

Theo trién khai tiy chon khac, néu mat phéng bao hi¢u thuit toan mat ma
héa dugc hd tro boi thiét bi dau cubi, mit phing bao hiéu thuat toén bao vé tinh
toan ven dugc hd trg boi thiét bi dau cudi, thuat toan bao vé tinh toan ven mit
phing ngudi ding dugc hd tro béi thiét bi ddu cudi, va thust toan mat ma héa

mit phang ngudi dung dugc hd trg béi thiét bi dau cubi déu gidng nhau, thiét bi
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dau cudi c¢6 thé bao cio chi mot thuit toan dé chi bao bén thuit toan. Ching
han, c4c thuét todn dugc béo céo béi thiét bi dau cudi 1a EEA 1, EEA 2, EIA 1,
va EIA 2. Sau d6, EEA 1 va EEA 2 c6 thé dugc lya chon 1am ca mit phing béo
hiéu thuit toan mat ma hda 1an thuit toan mat ma héa mit phéng nguoi dung.
Mot cach tuong tu, EIA 1 va ETIA 2 ¢6 thé dwoc lua chon 1am ca mat ph?mg bao
hiéu thuit toan bao v€ tinh toan ven va thuit toan bao vé tinh toan ven mit
phang ngudi ding.

Trong vi du khac, cac thut toan duoc bao cdo béi thiét bi dau cudi 1a EEA
11, EEA 12, EIA 11, EIA 12, EEA 21, EEA 23, EIA 21, va EIA 22. Sau d¢,
EEA 11 va EEA 12 c6 thé duogc lra chon lam mat phéng bao hiéu thuit toan
mat m3 héda. EEA 21 va EBA 23 c6 thé duoc lua chon 1am thuit todn mat ma
héa mat phing ngudi ding. EIA 11 va EIA 12 ¢6 thé dugc lra chon 1am mit
phéing bio hiéu thuat toan bao vé tinh toan ven. EIA 21 va EIA 22 c6 thé dugc
Iira chon 1am thuat todn bao vé tinh toan ven mit phing ngudi ding. Trong vi
du khac, cc thuat toan duge bdo cdo béi thiét bi ddu cubi 1a EEA 11, EEA 12,
EIA 1, EIA 2, EEA 21, EEA 23, EIA 21, va EIA 22. Sau d6, EEA 11 va EEA 12
¢ thé dugce lua chon 1am mit phéng bao hiéu thuit toan mat ma héa. EEA 21
va EEA 23 ¢4 thé duoc lya chon 1am thuit todn mat ma héa mit phéng nguoi
ding. EIA 1 va EIA 2 ¢6 thé dugc lva chon 1am ca mat phiang bao hiéu thuit
toan bao vé tinh toan ven 1an thudt todn bao vé tinh toin ven mat phing ngudi
dung. Trong vi du khac, cac thuit todn dugc bdo céo boi thiét bi dau cudi 1a
EEA 1, EEA 2, EIA 11, EIA 12, EIA 21, va EIA 22. Sau 46, EEA 1 va EEA 2
c6 thé dugc lua chon 1am mit phéng bao hi€u thuat todn méit ma héa va thuat
to4an mat mi héa mit phing ngudi dung. EIA 11 va EIA 12 c6 thé duoc lua
chon lam mat phéng bao hiéu thuét toan bao vé tinh toan ven. EIA 21 va EIA
22 ¢6 thé dugc lua chon 1am thuat todn bao vé tinh toan ven mit phﬁng ngudi
dung.

Theo khia canh khéc, theo giai phép trién khai tiry chon, thiét bi dau cudi cé
thé bio céo, béng cach st dung cdc doan bao hi€u, mat phéng bao hiéu thuat
toan bao mat dugc hd trg béi thiét bi ddu cudi, thuit todn bao vé tinh toan ven

mat phing nguoi ding dugc hd tro béi thiét bi dau cudi, va thuat toan mat ma
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héa miat phing ngudi ding duoc hd trg bai thiét bi dau cubi, trong d6 mot doan
bao hiéu bao gém mot thudt toan. Theo gidi phap tuy chon khac, mat phéng bao
hiéu thuat toan bao mat dugc hd trg béi thiét bi dau cubi, thuat todn bao vé tinh
toan ven mat phéng nguoi dung dugce hd trg boi thiét bi dau cudi, va thult toan
mat mi héa mat phing ngudi ding duge hd trg boi thiét bi dau cubi dugce bao
cao béng cach st dung mot hodc nhiéu doan bao hiéu, trong d6 mot doan bao
hiéu bao gém mot hodc nhiéu thuat toan. Khi mot doan bao hiéu bao gém cac
thuat toan, mot sb trudng co thé duoc dinh trude trong bao hi¢u, va cac trudng
nay duoc sit dung dé mang cac thuit toan twong tng. Chang han, truong thir
nhat, trrong thir hai, va trudng tht ba duoc thiét 1ap lién tuc. Trudong thir nhét
duoc dinh tru6e dé dit mt phing béo hiéu thuat toan bao mat dugc hd tro béi
thiét bi dau cudi. Trudong thir hai dugc dinh trude dé dit thuit todn bao vé tinh
toan ven mat phing ngudi dung dugc hd trg boi thiét bi dau cudi. Trudng thi
ba duge dinh trude dé dit thuat todn mat md hoa mat phéng nguoi dung dugc
hd tro béi thiét bi ddu cudi. Theo cach khac, khi ba thudt toan 13 giéng nhau,
chi mdt thuit toan dugc bao céo trong mét doan bao hiu, va phén tor mang
khac xem xét méit dinh rﬁng thudt toan nay la mat phéng bao hiéu thuat toan
bao mat dugc hd tro boi thiét bi dAu cudi, thudt toan bao vé tinh toan ven mit
phrflng ngudi dung duoc hd tro béi thiét bi dau cubi, va thuit todn mat ma hda
mit phing ngudi ding duogc hd trg boi thiét bi dau cudi. Ching han, cac kha
ning bao mat duoc bio cdo bsi thiét bi dau cudi 1a EEA 1, EEA 2, EIA 1, va
EIA 2. Sau d6, EEA 1 va EEA 2 c6 thé duoc Iya chon 13m ca mit phing bao
hiéu thuit toan mat ma hoa 13n thuit todn mat m3 hoéa mit phéng nguoi dung.
Mot cach tuong tu, EIA 1 va ETIA 2 ¢c6 thé duoc lua chon 1am ca mit phfmg bao
hiéu thuét toan bao vé tinh toan ven 14n thuit toan bao vé tinh todn ven mit
phing ngudi ding. Trong vi du khac, cic kha ning bao mat duge bao céo bdi
UE 1a EEA 11, EEA 12, ETIA 11, EIA 12, EEA 21, EEA 23, EIA 21, va EIA 22.
Sau d6, EEA 11 va EEA 12 c¢6 thé dugc lva chon 1am mat phéng bao hiéu thuit
to4n mat m3 héa. EEA 21 va EEA 23 c6 thé duoc lua chon 1am thudt todn mat
mi héa mit phing ngudi ding. EIA 11 va EIA 12 ¢6 thé dugc lya chon 1am

mat phéng béo hiéu thuit toan bao vé tinh toan ven. EIA 21 va EIA 22 c6 thé
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dugc lua chon lam thuit toan bao vé€ tinh toan ven mat phéng ngudi dung.
Trong vi du khac, cac kha ning bao mét dugc bdo cao b1 UE 1a EEA 11, EEA
12, EIA 1, EIA 2, EEA 21, EEA 23, EIA 21, va EIA 22. Sau 46, EEA 11 va
EEA 12 c¢6 thé duoc lya chon 1am mit ph:ing bao hiéu thuit toan mat ma hoda.
EEA 21 va EEA 23 ¢6 thé duoc lya chon 1am thuét toan mat m3 hoa mit phéng
ngudi ding. EIA 1 va EIA 2 c6 thé duoc lua chon 1am ca mit phing bao hidu
thuét toan bao vé tinh toan ven va thudt toan bao vé tinh toan ven mat phéng
nguoi dung. _

Mdt céch thy chon, BS chuyén tiép yéu cau dang ky dén AMF. Mot cach
thy chon, AMF gri thong diép chdp nhan ding ky tha nhit (Registration
Accept) dén BS sau khi AMF thuc hién xac thuc 14n nhau véi BS va thuc hién
tha tuc dang ky khac v6i phin tir CN khéc, ching han SEAF, AUSF, SMF,
PCF, hoic UDM. BS chuyén tiép thong diép chip nhan dang ky thir nhit nhan
duoc dén thiét bi ddu cubi. Viée chuyén tiép nghia 13 thong diép khong bi thay
dbi. Tuy nhién, tham sb bd sung duoc thém vao vio thong diép do cic giao
dién mang théng diép c¢6 cac chirc niang khac nhau, dé trién khai chiic ning
truyén théng diép. Ching han, thong diép chip nhan ding ky thir nhét dugc giri
dén BS qua giao dién N2. Bén canh thong diép chdp nhan ding ky tht nhét,
giao dién N2 c6 thong tin ma BS can biét. BS chuyén tiép thong diép chip
nhén dang ky thir nhat dén UE bang cach st dung thong diép RRC. Bén canh
thong diép ding ky thir nhit, thong diép RRC c6 thé bao gom it nhit thong tin
khac ma UE can biét, hodc thong tin ma cé thé duoc st dung dé tim thiy UE.
Theo cach khac, théng diép chip nhan ding ky th&r nhat duoc bién ddi & mic
do nao do, chéng han, viéc chuyén dbi dinh dang dugc thuc hién dua trén céc
giao dién khac nhau, va théng diép chip nhan ding ky thi nhét dugc chuyén
d6i duoc chuyén tiép dén thiét bi dau cudi. O budc nay, néu giao dién giira
AMEF va BS 1a NG2, thong diép chip nhan ding ky thir nhit dugc mang bang
cach st dung théng diép NG2. Thong diép chip nhén dang ky thir nhit con
mang khoéa co s¢ (Kan) dugc tao bdi AMF hodc SEAF cho BS, va mit phéng
b4o hiéu thut todn bao mat dugc hd trg va dugc bao cao bai thiét bi dau cudi.

Mot cach tiy chon, thong diép yéu ciu diang ky co6 thé dugc dit trong phin
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chtra NAS, va khéa co s¢ (Kan) va kha ning bao mat cia thiét bi dau cudi ¢
thé duoc dit trong phan chita NAS hoic c6 thé duoc dit ngoai phan chira NAS.

Buéc 202: BS xac dinh thuit toan bao mit mit phing bio hiéu dich dua
trén mit phing bao hiéu thuit todn bao mat duge hd tro boi thiét bi dau cudi va
thuat toAn bao mat mit phing bao hiéu dugc phép boi BS.

O budc 202, mot cach tuy chon, BS ¢6 thé tién cAu hinh mat phéng bao hiéu
thuat toan bao mat dugc phép bdi BS. Mt cach tity chon, thudt todn dugc bao
gbm trong mit phang bao hiéu thuit toan bao mat duoc phép béi BS duge sap
xép dua trén d6 wu tién, ching han, dugc sép xép dua trén d6 uu tién nha khai
thac hodc dua trén cdu hinh mai truong thuc cuc by. Mot cach tuy chon, mat
phéng bao hiéu thudt toan bao mat dugc phép bdi BS ¢o thé dugc tao cdu hinh
cho BS béng cach st dung thiét bi quan 1y mang, hodc cé thé duwoc tao cdu hinh -
trong qua trinh cai dit moi truong phén mém trong khi thiét 1ap BS, hodc cé thé
duoc tao cdu hinh theo cach thic khac.

O buéc 202, trién khai kha thi nhu sau: BS lua chon, dua trén mit phing
béo hiéu thuét toan bao mat dugc hd trg béi thiét bi dau cudi va mit phing bao
hiéu thuit toan bao mat dugc phép baoi BS va duoc sép Xép dua trén d6 vu tién,
thuat toan bao mat mat phﬁng b4o hiéu ma duoc hd tro boi thiét bi dau cudi va
c6 dd wu tién cao nhét, nhu 13 thuit todn bao mat mat phéng bao hiéu dich.
Thuat toan bao mat mit phéng béo hiéu dich c6 thé bao gém mdt thuit toan
mat ma héa va/hodc mot thuat toan bao vé tinh toan ven. |

Mot trién khai cu thé kha thi nhu sau: BS lva chon tap tAt ca cac thuit toan
tdn tai trong mat ph?mg béo hiéu thuit toan bao mat duoc hd trg boi thiét bi dau
cubi va ciing ton tai trong mit phing béo hiéu thuat toan bao mat dugc phép
bdi BS, va lua chon thuat toan ¢ do uu tién twong dbi cao trong mit phing bao
hiéu thuit todn bdo mat dugc phép bdi BS tir tdp cac thudt toan, nhu 1a thuit
toan bao mat mit phing bao hiéu dich.

Nén luu y & ddy ring mit phang bao hiéu thuét toan bao mét dugc phép béi
BS va thuat toan bao mat mit phang ngudi dung duoc phép béi BS c6 thé duoc
tao c4u hinh hodc dugc tién tao ciu hinh cho BS dua trén it nhit d6 wu tién nha

khai thac. Mt phing bao hiéu thuét todn bao mat duoc phép bdi BS bao gbm it
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nhat mot thudt todn mit ma héa mit phéng bao hiéu dugc phép béi BS va/hoic
it nhat mot thudt toan bao vé tinh toan ven mit phfmg bdo hi€u dugc phép boi
BS. Thuft ton bio mat mit phing ngudi ding dugc phép bdi BS bao gdm it
nhét mot thut tosn mat m3 héa mit phing ngudi ding duge phép bdi BS
va/hodc it nhit mot thuét toan bao vé tinh todn ven mit phing nguoi dung dugce
phép bédi BS. Ngoai ra, it nhét mot thudt toan mat ma hoa mit phéng bao hiéu
duge phép béi BS va/hodc it nhdt mot thuit todn bdo vé tinh toan ven mit
phéng bio hiéu dugc phép boi BS trong mit phing bao hiéu thuit toan bao mat
duoc phép baoi BS duoc sép xép dua trén do wu tién, va viéc sép xép do uu tién
¢ thé dugce xéc dinh bdi nha khai thic. Thuit todn bio mat mit phe:mg nguoi
ding dugce phép boi BS cé thé hodc khong thé dugc sa'ip xép dua trén d6 vu
tién. Khi thuét todn bdo mét mit phing ngudi ding dugc phép bsi BS gibng
nhu mat phéng bao hi€u thudt todn bao mat dugc phép bsi BS, va d6 wu tién
clia thudt todn bdo mat mit phing ngudi dung duoc phép bsi BS gibng nhu do
uu tién cuia mat phéng béo hiéu thuit todn bao mat dugc phép boi BS, BS cé
thé Iuu trix chi mot tdp cac thuit toan dugce sép Xép dua trén d6 wu tién, tic 13,
luu trir thuét todn bdo mat mat phing ngudi dung dugc phép boi BS va dugc
sép Xép dua trén d uu tién, hodc thuit todn bao mat mit phéng bao hiéu dugc
phép bdi BS va dugc sip xép dua trén do vu tién.

Mot cach tuy chon, BS tao chi khéa lién quan mit phéng bao hi€u dua trén
thuat toan bao mat mit phéng bao hiéu dich, chéng han, khéa bao vé tinh toan
ven mit phéng b4o hiéu va khéa mat mad héa mit phing bao hiéu. Khéa lién
quan mat phéng bao hiéu 13, chéng han, khéa lién quan RRC, va cu thé 13 khéa
bao v€ tinh toan ven RRC (Krrc-int) va khéa mat ma héa RRC (Krrc-enc). BS
c6 thé tao khoa dya trén khoa co s¢ (Kan). Kan thu dugce boi BS tir phén tr
CN, ching han AMF hodc AUSF.

Budce 203: BS thém thuit todn bao mat mit phéng bao hiéu dich vao SMC
AS, va giri SMC AS dén thiét bi dAu cubi.

Mot cach tiy chon, & budc 203, BS c6 thé giri SMC AS dén thiét bi dau
cudi theo cac céch trién khai. SMC AS bao gdm théng tin chi béo cia thuat

todn bao mat mat phéng bao hiéu dich, chéng han, ID cta thuét toan bao mét

-27-



39192

mit phang bao hiéu dich.

Ngoai ra, BS cé thé con thém mat phéng bao hiéu thuit toan bao mat dugc
hd trg boi thiét bi dau cudi vao SMC AS. Mdt cach tiry chon, bao vé tinh toan
ven ¢6 thé dugc thuc hién trén SMC AS béng cach st dung mit phfing bao hiéu
khéa bao vé tinh toan ven dugce tao bdi BS.

Mot cach tiry chon, sau khi nhan SMC AS, thiét bj du cubi xac dinh thuit
toan bao mat mat phéng bao hiu dich.dua trén thong tin chi bao ctia thuét toan
bao mat mat phéng bao hiéu dich, va tao khoa lién quan mat ph?mg bao hiéu
(phuong phap tao khéa lién quan mit phing bao hiéu béi thiét bi dau cubi
gidng nhu phuong phép tao khéa lién quan mat phing bao hiéu béi BS), va
kiém tra bao vé tinh toan ven trén SMC AS dua trén khéa bao vé tinh toan ven
mat phéng bao hiéu. Néu xac dinh dugc réng bao vé tinh toan ven trén SMC
AS dat tiéu chudn, duoc xdc dinh réng mat phéng bao hiéu khoéa bao vé tinh
toan ven & phia thiét bi ddu cudi gidng nhu mit phing bao hiéu khéa bao vé
tinh toan ven dugc sir dung bdi BS cho SMC AS. Mét cach tiy chon, sau budc
203, phuong phap con bao gbm budc 204: Thiét bi dau cubi giri SMP AS dén
BS.

Mot cach tiy chon, thiét bi ddu cudi ¢ thé thuc hién ma hda va/hoic bao vé
tinh toan ven trén AS SMP bang cach sir dung khoa lién quan mit phing bio
hiéu dugc tao. Mot cach tuy chon, sau khi BS kiém tra viéc bao vé mat ma héa
va bao vé tinh toan ven trén thong diép AS SMP 1a diing, BS chuyén tiép théng
tin chdp nhan dang ky tht nh4t nhan duoc dén thiét bi dau cubi, hoac bién dbi
thong diép chip nhan dang ky tht nhit & muc d6 nao dé, ching han, thuc hién
bién dbi dinh dang trén thong diép chip nhén ding ky thtr nhit dua trén cac
giao dién khac nhau dé thu dugc thong diép chép nhan dang ky thtr hai, va gii
thong tin chip nhan ding ky thi hai dén thiét bi ddu cudi. Sau d6, mot cach tiy
chon, thiét bi ddu cudi tra vé hoan thanh dang ky cho AMF.

Dua trén vi du néu trén, c6 thé biét rr?mg theo phuong 4n thuc hién sang ché,
chi muc dich thuong lugng thudt todn bado mat mat phéng bao hiéu dich béi BS
va thiét bi dau cudi duoc trién khai bang cach sir dung thii tuc SMC AS, va mit

phing béo hiéu thuit toan bao mét va thuit toan bao mét mat phing ngudi dung
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duoc tach roi. Mit phéng bao hi¢u thuat toan bdo mat va thuit todn bado mat
mit phang ngudi ding ¢6 thé duoc xac dinh riéng r&, nhd d6 cai thién d6 linh
hoat truyén thong.

Ngoai ra, trong vi du néu trén, giai phap ty chon nhu sau: Thiét bi déu cubi
b4o c4o, bang cach giri yéu ciu ding ky, mit phing bao hiéu thuit todn bio
mat duge hd trg béi thiét b diu cudi. Mot cach tiiy chon, thiét bi déu cudi cling
c6 thé thém thuét toan bao vé tinh toan ven mit phing ngudi ding duge hd tro
bdi thiét bi dau cudi va thuit todn mat ma héa mit phing ngudi ding duge hd
trg boi thiét bi ddu cubi vao yéu ciu dang ky dé bao cdo. Déi véi giai phap bao
céotﬁychoncuthéthanlkh&)phuongénthuclﬁ@anéluén,vécécchiﬁét
khong dugc mo ta lai & day.

- Mot cach tuy chon, mat phéng bao hiéu thuat toan bao mét dugc hd trg boi
thiét bj dau cubi ciing c6 thé dugc phan loai thinh thudt toin bao mat mit
phing bao hiéu duoc hd trg boi thiét bi dau cudi trén NAS va thudt toan bao
mat mit phing bao hiéu duge hd tro béi thiét bi déu cudi trén AS. Mit phing
béo hiéu thuat toan bao mat duoc hd tro béi thiét bi dau cubi trén AS cling co
thé duoc goi 1a thudt toan bao mat mat phéng bao hiéu duge hd tro béi thiét bi
du cubi & 16p RRC. Khi bao c4o mit phing bao hiéu thuit toan bao mat dugc
hd trg boi thiét bi ddu cudi, thuit toan bao vé tinh toan ven mit phéng ngudi
ding dugc hd trg boi thiét bi dau cudi, va thuit toan mat ma héa mit phing
ngudi dung dugc hd trg boi thiét bi dau cudi, thiét bi dau cubi c6 thé thém
thong tin chi b4o vao mdi thuit toan bao mat. Theo cach khac, mot sb trudng
c¢6 thé duge dinh trude, va cach thic dat thut toan twong mg trong trudng
tuong tng dugc st dung dé nhan dién 1iéu mdi thuat toan bao mat cé thudc mat
phing bao hidu hodc mit phing ngudi dung hodc thudc NAS hoidc AS. Chéng
han, truong dugc dinh trude dé dat mat phéng bao hi€u thuat todn bdo mat, va
truomg khac dugc dinh trude dé dat thuat toan bao mét mat phing ngudi dung.
Trong vi du khéc, truong dugc dinh trude dé dat thuit toan bao méit trén NAS,
va truomg khac dugc dinh trude dé dat thuat toan bao mat trén AS. Theo cach
khéc, thiét bi dau cudi bao céo tit ca cac thuat toan bao mat dugc hd tro boi

thiét bi ddu cudi cho AMF, va AMF thay cho thiét bi ddu cubi phan biét liéu cic
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thuét toan bao mat cé thudc mat phéng bao hiéu hoac mait phéng ngudi dung.
Theo cach khac, AMF chuyén tiép thuit toan bao mat dén BS, va BS thuc hién
phéan biét.

Mét cach tuong tng, khi AMF giri thong diép chdp nhin dang ky thtr nhét
dén BS, At ca c4c thuat toan bao mat dugce bao co béi thiét bi dau cudi c6 thé
duogc gui dén BS, chéng han mat phéng bao hiéu thuat toan bao mat, thuit toan
bao vé€ tinh toan ven mat phéng nguoi dung dugc hd tro boi thiét bi dau cudi,
va thuit toan méit m3 héa mat phing nguoi dimg dugc hd tro boi thiét bi dau
cudi. Theo cach khéc, chi mit phéng b4ao hiéu thuit toan bao mit ma dugc hd
trg b thibt bi ddu cubi va duge yéu ciu bsi BS dé thuong luong thuat toan
bao mat mat phéng bao hi¢u dich dugc giri dén BS. Theo cach khac, chi mat
phéng bao hiéu thuit todn bao mat duoc hd tro boi thiét bi ddu cudi & 16p RRC
dugce truyén.

Dé twong thich véi giai phap ky thuét da biét, Mot cach tiy chon, BS c6 thé
thém, vao thong diép SMC AS, théng tin chi bao dé chi thuong luong thuit
toan bao mét mit phang bao hiéu dich. Sau khi thiét bi diu cudi phan tich ca
phép théng diép SMC AS va thay ring c6 thong tin chi bio dé chi thuong
luong thudt todn bdo mat mat phéng bao hiéu dich, thiét bi dau cudi tao khoa
lién quan mat phéng bao hiéu chi dua trén thuit toan bado mat mat phéng bao
hiéu dich dugc x4c dinh. Theo cach nay, chi mot tdp cac thuit toan bado mat mat
phing bao hiéu dich dugc thuong lugng gitra thiét bi dau cudi va BS. Néu thiét
bi du cubi thiy rang théng tin chi bao dé chi thuong luong thuit toan bao mat
mat phing bao hiéu dich khéng ton tai sau khi phan tich ct phap théng tin
SMC AS, thiét bi dau cubi xac dinh thuit toan bao mat mit phing bio hiéu
dich duoc xac dinh nhu 1a thuat toan bao mat dich, va thuit toan bao mat dich
duoc su dung dé tao khéa lién quan magt phéng bao hiéu va khoa lién quan mit
phing ngudi ding. Khéa lién quan mit phing ngudi ding bao gdbm khéa mat
m3 hoéa mit phing ngudi dung va khéa bao vé tinh toan ven mit phing ngudi
ding. Khéa lién quan mit phing bao hiéu bao gdm khéa mat mi héa mit
phéng bao hiéu va khoa bao vé€ tinh toan ven mit phéng bao hi¢u. Theo cach

nay, mot tdp cua cac thuit toan bdo mat mat phéng bao hiéu dich va mot tap
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clia c4c thuit toan bao mét dich mit phing ngudi ding duogc thuong lugng gitra
thiét bi dau cudi va BS.

Mot cach ity chon, dé tuong thich dugc véi giai phap ky thuat da biét, BS
c6 thé thém, vao thong tin SMC AS, thong tin chi bao dugc sir dung dé chi bao
dé thuong thugng thuit toan bao mat mit phéng bao hiéu dich va/hodc théng
tin chi bao dugc sir dung @ chi bao dé thuong thuong khéa lién quan mat
phing ngudi ding. Ching han, mét bit dwoc thém vao, va bit ¢ thd duge thém
mé1 hoac thu duoc béng cach tin dung lai bit hién tai. Chéng han, néu bit nay
Ia 0, chi bao rﬁng chi thuit toan bao mait mit phéng béao hiéu dich s& duoc
throng luong; hodc néu bit nay bang 1, chi béo ring ca thut toan bao mat mit
phéng béo hiéu dich 13n khéa lién quan mit phing ngudi ding s& dugc thuong
lugng.

Theo phuong 4n thuc hién sang ché, thuat toan bao mat mat phfmg bao hiéu
dich bao gdm thuit toan bao vé tinh todn ven mit phéng béo hi€u dich va thuit
toan mat ma hdéa mat phéng bao hiéu dich. Mot cach tuy chon, hai thuit toan
bado v¢€ tinh toan ven mat phéng bao hiéu dich khéac nhau va thuat toan mat ma
héa mit phing bao hiéu dich c6 thé dugc thuong lwgng bing cach sir dung tha
tuc SMC AS, hoac mdt thuit todn bao mat mat phéng bdo hiéu dich duoc
thuong lugng va duge st dung lam ca thuat todn bao vé tinh toan ven mit
phéng b4o hiéu dich 1an thuit toan mat m3 héa mit phéng bao hiéu dich.

Theo giai phap trién khai tiy chon khac, it nhit mot cua thuat todn bao vé
tinh toan ven mat phéng béo hiéu dich va thuit toan mét ma héa mat phéng bao
hiéu dich c6 thé duoc thuong lugng béng cach st dung thu tuc SMC AS, va
thuat toan bao mat mat phéng bao hiéu dich con lai c6 thé dugc thuong lugng
bang cach sir dung thii tuc khAc.

Mot cach tuy chon, thuat toan bao mat mat phéng bao hiéu dich duoc
thuong luong béi BS va thiét bi dau cudi c6 thé dugc chi bio bing cach st
dung ID cia thujt todn. Theo giai phap trién khai tiy chon, bat ké liéu thuat
toan bdo vé€ tinh toan ven mat phéng bao hiéu dich giéng nhu hodc khac véi
thuat toan mat ma héa mit phéng bao hiu dich, thuat toan bao vé tinh toan ven

mat phéng bao hi€u dich va thuit todn mat ma hoa mait phéng bao hiéu dich
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dugc chi béo bang cach sir dung c4c ID ciia hai thuit toan. Theo giai phép trién
khai tuy chon khac, néu thuét toan bao vé tinh toan ven mit phéng bao hiéu
dich giéng nhu thuit to4n mat m3 héa mat phing bao hiéu dich, ID ctia mot
thuit toan c6 thé dugc st dung dé chi bao thuét todn bao v¢€ tinh toan ven miit
phéng bao hiéu dich va thuit todn mit ma héa mit phéng bao hiéu dich; va néu
thudt toan bao vé tinh toan ven mat phéng bao hiéu dich khac vé4i thuit toan
mat ma héa mat phéng bao hi€u dich, cac ID cua hai thuit todn dugc sit dung
dé chi bao thudt todn bao vé tinh toan ven mat phéng bao hi€u dich va thuit
toan mat ma héa mit phing bao hiéu dich.

Theo gidi phép tiy chon khéc, phuong 4n thuc hién sang ché bao gbm thuat
toan bao mat mat phéng bao hiéu diéh va fhuélt toan bao Ihét dich mat phéng
ngudi ding. Theo giai phap trién khai tiiy chon, bat ké liéu thuat toén bao mat
mit phang béo hiéu dich giéng nhu hodc khac v6i thuét toan bao mat dich mit
phang ngudi ding, thuét ton bio m4t mit phing bao hiéu dich and thuit toan
bdo mit dich mit phing ngudi ding duoc chi bao bang cach sir dung cac ID
cua hai tdp thuét todn. Theo giai phap trién khai tiy chon khac, néu thuét toén
bio mét mit phing bao hiéu dich gidng nhu thuat toan bao méat dich mat phéng
nguoi dung, cac ID clia mot tp thuét todn co thé duge st dung d& chi bao thuat
toan bao mat mit phang bao hiéu dich va thuat to4n bao mat dich mit phing
ngudi dung; va néu thuat toan bao mat mit phang bao hiéu dich khac véi thuat
toan bao mat dich mit phéng nguoi dung, cac ID cia hai tdp cac thuit toan
dugc st dung dé chi bao thuat toan bao méat mat phéng bao hi¢u dich va thuit
toan bao mat dich mit phing ngudi ding. Cac ID ciia mot tdp cua céc thuat
toan tuong Gmg v6i thuit todn bao mat mit phiang bao hiéu dich bao gdm ID
ctia it nhat mot thudt toan bao vé tinh toan ven mat phéng bao hiéu dich va ID
clia it nhét mot thudt toan mat ma hoa mat phéng bao hi¢u dich. Theo vi du néu
trén, trong cac ID cia mot tdp cla cac thudt toan trong (mg vai thuit toan bao
mat mét phéng bao hi€u dich, ID ctia mét thuit todn hodc cac ID cua hai thuit
toan c6 thé duoc st dung dé biéu dién thudt toan bao vé tinh toan ven mit
phéng bao hiéu dich va thuit toan mat ma hda mit phéng bado hiéu dich. Mot

cach tuong ung, cac ID ctia mot tap cia cac thudt toan twong tmg v6i thuit toan
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bao mat dich mit phing ngudi ding bao gdm ID ciia it nhit mot thuat toan bao
vé tinh todn ven mit phing ngudi ding dich va ID cia it nhit mot thuét toan
mat mi héa mit phang ngudi ding dich. Theo vi du néu trén, trong cac ID cua
mot tdp cua cac thudt toan tuong Gng véi thuit toan bao mat dich mat phéng
ngudi dung, ID cia mdt thuét toan hodc cac ID ciia hai thuét todn cé thé duoc
str dung dé biéu dién thuat toan bao vé€ tinh toan ven mat ph'fmg bao hiéu dich
va thuat toAn mat ma héa mit phing ngudi dung dich.

Fig.2a thé hién vi du cia lvu dd phwong phap truyén théng khac theo
phuong 4n thuc hién sang ché.

Dya trén mé ta néu trén, phuong an thuc hién sang ché dé_ xuét phuong
phap truyéﬁ thong khac. Nhu dugc thé hién trén Fig.2a, phuong phéap bao gbm
cac budc sau.

Mot cach tiiy chon, bude 211: thuc thé SMF nhén thong diép yéu cau, trong
d6 thong diép yéu cau co thé bao gdm ID cua thiét bi ddu cubi. Mot cach tuy
chon, thong diép yéu cau dugc nhin béi thuc thé SMF c6 thé bao gdm céc loai,
ching han yéu cau ding ky, yéu ciu dich vu, hodc yéu ciu thiét 1&p phién. Yéu
cau thiét 14p phién ciing ¢6 thé duoc goi 14 yéu cau thiét 1ap phién PDU.

Mot cach tiry chon, néu théng diép yéu cu 13 yéu cau dich vu, yéu cau dich
vu c6 thé trude hét dugce giri béi thiét bi dau cudi dén BS, BS chuyén tiép yéu
cau dich vu dén AMF, va sau d6 AMF truc tiép chuyén tiép yéu ciu dich vu.
Chuyén tiép nghia 13 giri théng diép dén AMF ma khong thay ddi noi dung cua
thong diép ban dau. Khi thong diép duoc giri dén AMF, tham s khac c6 thé
duogc thém dua trén hé sb chéng han giao dién, hoac théng diép dugc bién dbi
dua trén théng tin giao dién va sau do dugc gui dén SMF. Néu giao dién gilta
BS va AMF la giao dién N2, va giao dién gitta AMF va SMF 1a N11, yéu ciu
dich vu dugc chuyén tiép béi BS dén AMF 14 yéu ciu ma so khép the giao dién
N2, va yéu cau dich vu dugc chuyén tiép boi AMF dén SMF 13 yéu ciu ma so
khép giao dién N11. Yéu cau dich vu 13 yéu ciu NAS. Mot cach tuy chon,
thong diép yéu cau co thé theo cach khac 13 yéu ciu dang ky.

Mot cach tiy chon, néu thong diép yéu ciu 13 yéu clu thiét 1&p phién, yéu

cau thiét 1ap phién c6 thé trudc hét duoc giri béi thiét bi ddu cudi dén AMF, va
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sau d6 AMF truc tiép chuyén tiép yéu cau thiét 14p phién. Chuyén tiép nghia 13
giri thong diép dén AMF ma khéng thay dbi noi dung cua thong diép ban dau.
Khi thong di€p duoc giri dén AMF, tham sd khac c6 thé duge thém dya trén hé
s6 chiang han giao dién, hodc thong diép dugc bién ddi dua trén théng tin giao
dién va sau d6 duoc gtri dén SMF.

Mbt cach ity chon, trude khi thiét bi dau cudi giri yéu cau thiét 14p phién,
thiét bi ddu cudi c6 thé & trang thai ngit két nbi phién. Mot cach tiy chon, thiét
bi diu cudi va BS c6 thé thuc hién lai thu tuc ding ky & bude néu trén, tic 13,
thiét bi dau cubi c6 thé giri yéu ciu dang ky dén BS, dé thuc hién ding ky thiét
bi ddu cubi, va thuong lugng lai thudt toan bao mat mat phfmg béQ hiéu dich
giira thiét bi du cubi va BS trong SMC AS va AS SMP trong thu tuc ding ky.

O budc néu trén, ID cua thiét bi dau cubi cé thé bao gém mot hodic nhiu
trong s6 IMSI, IMEI, hoic danh tinh tam thoi.

Buéc 212: Thuc thé SMF thu duge chinh sich bao mat hodc ID cia chinh
sach bao mat dya trén tham s lién quan dén chinh sach bao mét.

Buéc 213: Thuc thé SMF gtri chinh sach bao mat hodc ID cua chinh sach
bao mét dén BS, trong d6 chinh sach bao mét bao gdm théng tin chi bdo bao vé
tinh toan ven, va théng tin chi bao bdo vé tinh toan ven dugc str dung dé chi
bao BS liéu c6 kich hoat bao vé tinh toan ven cho thiét bi dau cuébi.

Mot cach tuy chon, SMF hoac phﬁn tr mang khac duoc két ndi véi SMF
luu trit phép tuong Gmg gitta chinh sdch bao mat va ID cta chinh sach bio mat.
Trong trudng hop ndy, chinh sach bao mat hoan toan dugc tién tao céu hinh
trén SMF, BS, UE, hoic phén t mang khéc dugc két ndi véi SME. Chéng han,
chinh sich bao mat dugc tao cAu hinh dua trén dich vu cu thé, chéng han chinh
sach bao mat cua dich vu thoai VoIP. Chéng han, chinh sach bao mat duoc tao
cAu hinh dua trén nha cung cép dich vu, chiang han nha may nudc. C6 nhiéu co
s& chu hinh, khong duoc liét ké 1an luot & day. Sau khi SMF xé4c dinh chinh
sach bao mét cho thiét bi diu cubi bang cach st dung ID hoic tham sb khac
ctia thiét bi dau cudi, ID cua chinh sich bao mat tuong Ung véi chinh séch bao
mat c6 thé thu dugc. SMF truyén ID ctia chinh sach bio mat dén BS, va BS c6

thé thuc hién bao vé bao mat mit ph?mg ngudi dung dua trén chinh sach bao
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mAt twong tng v&i ID cta chinh sich bao mat. Ching han, phép tuong tng
gifra chinh sach bdo mat va ID cda chinh sach bao mat dugce tién tao cdu hinh
trén SMF, va SMF x4c dinh ID cda chinh s&ch b4do mat dua trén ndi dung trong
thong diép yéu ciu dich vu, ching han, ID cia thiét bi dau cudi. Trong vi du
khéc, néu phép tuong mg gitra chinh sich bao mét va ID cua chinh sich bao
mat dugc tién tao cdu hinh trén PCF, SMF cin thu duge ID ciia chinh sich bao
mét tir PDC. Trong vi du khac, ca SMF 14n PCF ¢6 ID dugc tién cdu hinh cia
chinh sach bao mat, va ID cta chinh sach bao mat duoc tién tao cAu hinh trén
PCF c6 thé bao gém ID ctia chinh sach bao mat dugc tao cdu hinh trén SMF,
ttrc 13, SMF truyén ID cta chinh sach bao mét thu dugce tir PCF dén BS.

Theo trién khai tiy chon, thuc thé SMF giri ngay chinh sach bao mét or ID
ciia chinh sach bao mat dén BS. Chéng han, thue thé SMF gti chinh sach bao
mAt twong tng v&i ID cia thiét bi dau cudi dén BS dwa trén ID cua thiét bj dau
cudi va mbi quan hé dinh truéc giira thiét bi dau cudi va ID cta chinh sach bao
méat. Chinh sach bao mat dinh trude cé thé duge dinh trude trén SMF, hoic co
thé dugc dinh trude trén PCF hodc phe‘“m,tl’r mang khac. Chinh sach bao maét
dinh trude va ID cta chinh sach bao mat co thé dugc dinh trudce trén SMEF, hoac
c6 thé dwoc dinh trude trén PCF hodc phin tir mang khac. Theo trién khai tuy
chon khéc, sau khi thuc thé SMF nhan thong diép yéu clu, va trude khi thue
thé SMF gtri chinh sach bao méat hodc ID cua chinh sach bdo mat dén BS dua
trén thong diép yéu ciu, phuong phap con bao gém viéc thuc thé SMF thu
duge chinh sach bao mat dua trén thong diép yéu cau. Theo tn'én khai tuy chon
khéc, sau khi thuc thé SMF nhén thong di¢p yéu ciu, va trude khi thuc thé
SMF giri chinh sach bao méat hoic ID ctia chinh sach bao mat dén BS dua trén
thong diép yéu ciu, phuong phap con bao gdm viéc SMF thu duoc ID cia
chinh sach bao mat dua trén chinh sach bao mat.

Theo khia canh khac, mot cach tuy chon, chinh sach bdo méat dugc nhan
dién bé1 ID cia chinh sach bdo mat hodc chinh sach bao mét dugc guri bdi thuc
thé SMF dén BS c6 thé 14 chinh séch bao mat dugc tao truée d6, hoic cb thé 1a
chinh sach bao mat mai duoc tao.

O budc 213, thuc thé SMF gtri chinh sach bao mat hodc ID cda chinh sach
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bao mat dén BS & nhiéu dang. Chéng han, thuc thé SMF c¢6 thé tao chinh sich
bao mat dya trén tham sb lién quan dén chinh sich bao mat. Chéng han, chinh
sach bao mat cé thé dugc tao dua trén ID cia thiét‘ bi d4u cudi hoic ID phién,
hodc mét sb quy tic tao cd thé duoc dinh trudce, hodc tht ca cic chinh sich bao
mat c6 thé duoc tién cdu hinh.

Mot cach tuy chon, BS c6 thé g, dua trén mot ) thong tin dugc mang
trong thong diép yéu ciu, chinh sach bao mat hodc ID cia chinh sich bao mat
that 4p dung dugc cho thiét bi dau cudi hodc thong diép yéu ciu hién tai cia
thiét bi dau cudi. Mot cach tly chon, tham s lién quan dén chinh sich bao mat
bao gﬁ“)m it nhat mot trong ID cua thiét bi dau cudi, DNN cua thiét bi dau cudi,
ID ciia 14t ciia thiét bi dAu cudi, QoS cuia thiét bi diu cubi, va ID phién cia thiét
bi diu cudi. Mot cach tuy chon, tham sb lién quan dén chinh sich bao mat bao
gi‘)m it nhat mot trong ID cua thiét bi ddu cubi, DNN cia thiét bi diu cudi, ID
clia 14t cla thiét bi dau cudi, QoS ciia thiét bj ddu cudi, ID phién cia thiét bi
dau cudi, va ID ludng cua thiét bi diu cubi.

Mbi quan hé lién két theo phuong 4n thyuc hién sang ché c6 thé bao gdm
phép tuong ting, hodc c6 thé bao gdbm mét sb quy tic, hodc c6 thé bao gdm mdi
quan hé gitta mot s6 twong quan. Ching han, phép tuong tmg gitta tham s6 lién
quan va chinh sach bao mat cé thé duge dinh trude, va sau d6 chinh sach bao
mat tuong tng véi tham sd lién quan duge tim thdy. Chéng han, chinh séch bao
mat tuong ung véi ID cua 14t dugce xéc dinh dya trén ID cuta 14t. Trong vi du
khac, chinh sach bdo mat tuong g vdi ID phién duge xac dinh dua trén ID
phién. Trong vi dy khéc, chinh sach bao mét twong tng véi ID phién va ID cua
14t duge xac dinh dua trén méi quan hé lién két trong sb ID phién, ID cia l4t,
va chinh sach bao mat.

Theo trién khai ty chon khéc, tham s lién quan dén chinh sach bao mat
bao gdm ID ciia thiét bi ddu cudi, va thuc thé SMF thu dugc chinh sich bio
mét dua trén ID cua thiét bj dau cudi va mdi quan hé lién Kkét gitta ID cuia thiét
bi ddu cubi va chinh sach bao mat. Ching han, phép turong tmg gitta thiét bi
d4u cubi va chinh sich bao méat c6 thé dugce luu trit trén SMF hoac phﬁn tr

mang khac dugc két nbi véi SME. Ching han, ¢6 phép twong tmg gitra thiét bi

-36-



39192

dau cudi va chinh sach bao mét. Ching han, trong dit liéu thué bao ngudi dung,
c6 phép tuong Ung gitta IMSI va chinh sach bdo mit. Do viy, cac chinh sich
bao mat khac nhau c6 thé dugc thiét 1ap cho cac thiét bi dau cudi khic nhau
dua trén mot sb yéu cau hiéu ning dich vu cta céc thiét bi diu cudi va tuong
tu.

Trong vi du khac, mbi quan hé lién két gitta ID cta thiét bi ddu cubi va
chinh sach bao mat c6 thé duge dinh trude. Chéng han, ID cua thiét bi diu cudi
duoe lién két véi cac chinh sach bao mat, va sau d6 mot chinh sach bao mat c6
thé duoc Iua chon tir cac chinh sach bao mét dugc lién két v6i ID cta thibt bi
dau cudi, hodc chinh sich bao mat c6 thé con duge xac dinh dwa trén tham sb
khac, trong tham s6 lién quan, khac véi ID cia thiét bi dau cudi. Che:lng han,
mot chinh sach bao mét duge lién két véi ID phién duoc Iua chon tir cic chinh
sach bao mét dugc lién két vé6i ID cua thiét bj ddu cudi cing véi ID phién.
Trong vi du khac, ID 1u6ng cua QoS dugc x4c dinh dua trén QoS, va sau d6
chinh sich bao mat ciia QoS twong Gng dugc xac dinh dua trén ID ludng cia
QoS. A

Chéng han, thiét bi dau cudi cta Internet van vat (Internet of Things, IoT)
chi chiu trach nhiém dé doc va giri dir liéu ddng hd do nuéc, tic 13, g dit lidu
ctia dong hd do nudc dén nha may nudc hang thdng vio mot ngay cb dinh. Do
véy, chinh sich bdo mit cua thiét bi du cudi duoc cb dinh, ID cua thiét bi diu
cudi c6 thé dugc thiét 1ap dé twong tmg v6i mot chinh séch bao mat, va mot
cach tiy chon, chinh sach bao mat c6 thé thu dugc tir dir liéu thué bao nguoi
dung duogc luu trit trén UDM.

Pé mo ta rd rang hon phuong an thuc hién sang ché, phan sau con mé ta chi
tiét vai vi du gui chinh sach bao mat hodc ID cta chinh sach bdo mét dua trén
tham s6 lién quan. Dé hiéu chi tiét, tham khao cach trién khai al, cach trién
khai a2, cach trién khai a3, va cach trién khai a4 sau.

Céch trién khai al

ID ctia 14t ctia thiét bi dau cudi 1a thong tin v& 14t duoc truy nhap béi thiét bi
dau cubi trong kich ban tmg dung 5G, va dugc st dung dé chi b4o 14t ma thiét

bi d4u cudi s& truy nhap.
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Tham s6 lién quan dén chinh sich bao mat bao gdm ID ctia 14t cia thiét bi
dau cubi, va thuc thé SMF thu duge chinh sich bao mat dua trén ID cua 14t cia
thiét bi dau cubi va mdi quan hé lién Két gitta ID cua lat va chinh sach bao mét.
Cu thé 13, mot thiét bi diu cudi c6 thé tuong Gmg vé6i ID caa it nhit mot 14t.
Ching han, thiét bi diu cubi c6 thé truy nhap céc 14t khac nhau, va dit liéu mat
phang ngudi ding cia thiét bi diu cubi c6 thé tuong g véi cac chinh sach
bado mat khac nhau trong cac 1at khac nhau.

Thiét bi dau cubi thém thong tin hd tro chon lat (network slice selection
assistance information, NSSAI) vao thong diép SR hoic yéu ciu thiét 1ap phién -
PDU (yéu cdu thiét 1ap phién). SMF thu dugc chinh sach bio mat trong tng
v6i NSSAIL Néu chinh sach bao mat cuia 14t twong tng v6i NSSAI 12 duy nht,
chinh sach bao mat thu duoc bai thiét bi ddu cubi khi truy nhép 14t 13 duy nhét.
Néu thong tin NSSAI bao gém it nhat mot 1at, 14t can duoc lva chon dua trén
chinh sach bao mat ciia 14t hién dugc truy nhap bai thiét bi dau cudi (cac chinh
sach bao mat cta cac 14t khac nhau c6 thé khac nhau). Néu chinh sach bao mat
cua lat hién tai 1a duy nhét sau khi lat duge truy nhép dugc xac dinh, chinh sach
bao mat thu dugc béi thiét bi dau cudi khi truy nhép 14t 13 duy nhit. Néu chinh
sach bao mat clia 14t hién tai khong phai 13 duy nhét, thiét bi dau cudi cin cin
x4c dinh thém chinh sach bao mat dua trén thong tin khac. C6 nhiéu cach trién
khai trong d6 thiét bi ddu cubi can xac dinh thém chinh sach bao mat dua trén
thong tin khac. Chéng han, thiét bi dau cudi thuc hién chon dua trén it nhit mot
ID, trong tham sb lién quan, khéac véi ID cua 1at, chéng han, br:ng cach st dung
ID cta thiét bi ddu cudi hodc ID phién.

Céch trién khai a2

ID phién cla thiét bj dau cubi 13 ID phién tuong tmg v6i phién tuong tmg
v6i thong diép yéu cau hién tai cia thiét bi diu cudi. Ching han, viéc thiét bi
dau cubi thyc hién dich vu Internet (internet) (ching han duyét trang web, xem
video, va trd chuyén st dung WeChat) 1 phién. Thiét bi ddu cubi truy nhap
intranet ca cong tu trong do dit thiét bi dau cudi, va st dung dich vu cta riéng
cong ty (ching han, cong ty thoa mén), va dy 1a phién khac. Thiét bi diu cubi
truy nhip mang thuc hién cudc goi VoIP, va ddy 1a phién khac. O day, ID phién
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cta dich vu truy nhap Internet (internet) c6 thé dugc gan bang 1; ID phién cia
intranet cia cong ty 1a 2; va ID phién cia cudc go VoIP 1a 3.

Tham s lién quan dén chinh sach bao mét bao gdm ID phién cta thiét bi
d4u cudi, va thuc thé SMF thu dugc chinh sach bao mat dua trén ID phién cta
thiét bi dau cudi va mébi quan hé lién két gitra ID phién va chinh sich bao mat.
Theo cach ndy, ddi v6i cing thiét bi dau cudi, khi thiét bi ddu cudi khéi tao cac
phién khéac nhau, cac chinh sach bdo mat khac nhau cé thé dugc lua chon cho
cac phién khac nhau.

Ching han, c6 thiét bi dau cudi binh thudng, va thiét bi dau cubi kich hoat
chi cac dich vu thuc hién goi va gui thong diép SMS. Hai dich vu nay 1an luot
thudc hai phién. Do vay, QoS va cac chinh sach bdo mét 1a khic nhau tiy thudc
vao cac phién khac nhau. Péi vé6i dich vu thyuc hién cude goi, bdo vé tinh toan
ven mit phing ngudi ding khéng cin dugc kich hoat, va tron khéa khéng dugc
yéu ciu. thuat todn mat ma héa mat phéng ngudi dung 128-bit dugce st dung,
va do dai khéa mat ma héa mit phing nguoi dung bang 128 bit. Péi véi dich
vu théng diép SMS, bao vé tinh toan ven mat phang ngudi dung can duoc kich
hoat, va viéc tron khéa dugc yéu cu. Thuit todn mat m3 hoa mat phﬁng nguoi
ding 128-bit duoc sir dung, khéa mat ma héa mit phing ngudi ding 128-bit
dugc st dung, thuit toan bao v¢ tinh toan ven mat phéng ngudi dung 256-bit
duoc st dung, va khda bao vé tinh toan ven mat phéng nguoi dung 256-bit
duogc st dung.

Chang han, dich vu tuong tmg véi ID phién 1a dich vu d6 tré siéu thap. Dé
dam bao d6 tré thép, chinh sach bao méit cin st dung thuit toan bao v¢ tinh
toan ven mit phing ngudi ding va thuit toAn mat m3 héa mit phing ngudi
ding ma cé mic do bao mat twong ddi thip, ching han thuit toan bao vé tinh
toan ven mit phing ngudi ding 128-bit va thuit toan mat ma héa mat phing
ngudi ding, va khoéa bao vé tinh toan ven mit phing ngudi ding 128-bit va
khéa mat mi héa mit phing ngudi dung; hodc khong thut toan bao vé tinh
toan ven mit phing ngudi ding nio hodc thuit toan mait ma héa mit phing
ngudi dung duge kich hoat. Trong vi du khac, dich vu tuong tmg véi ID phién

1a dich vu cé yéu cau do tin cdy cao. Sau d6, khong chi khdéa méat ma hda mat
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phing ngudi ding duoc yéu ciu dé bao vé mat m3 héa, ma con khéa bao vé
tinh toan ven mit phing ngudi ding duoc yéu cdu dé bao vé tinh todn ven.
Ngoai ra, thuit toan bao vé tinh toan ven mat phéng nguoi dung va thuit toan
mét m3 héa mit phing ngudi ding ma c6 muc d6 bao mat trong ddi cao,
chéng han thuat toan bao vé tinh toan ven mit phéng ngudi dung 256-bit va
thuit toan mat ma hoa mat phéng ngudi dung, va khoéa toan ven mit phéng
ngudi ding 256-bit va khéa mat ma héa mit phing ngudi dung cin duoc lya
chon. Trong vi du khéc, dich vu twong tng véi ID phién 13 dich vu chung,
chéng han dich vu thoai. Sau do, chi bao vé khdéa mit ma héa mat phéng nguoi
dung c6 thé dugc yéu ciu, va bao vé tinh todn ven mit phéng ngudi dung
khéng duoc yéu chu. Ngoai ra, thuat toAn mat ma héa mit phing ngudi ding
256-bit c6 thé duoc yéu ciu, nhung khéa mat md héa mat phing ngudi ding
128-bit 1a di. C6 thé biét ring, theo phuong 4n thuc hién sang ché, cac chinh
sach bao mat khic nhau cé thé duoc lua chon tuy thu@c vao cac dich vu khac
nhau, dé thoéa man yéu ciu déng ciia bao mat mit phing ngudi ding.

Céch trién khai a3

Sau khi truy nhap 14, thit bi dau cuéi c6 thé khéi tao chc phién. Do vay, ID
ctia mot 14t ¢ thé twong tmg véi cac ID phién. Phép tuong Umg dugc mb ta &
day 1a phép tuong ung 16gic. Trong tmg dung thuc, didu nay khéng nhét thiét
c6 nghia 1a phép tuong ting gitta ID phién va ID cua 1at ¢6 thé dugc xac dinh.

Thuc thé SMF thu dugc chinh sich bao mat tuong Umg véi ID cua lat va ID
phién dua trén mdi quan hé lién két trong sé ID cua thiét bi dau cudi, ID cua
14t, ID phién, va chinh sach bao méat. Theo cach ndy, viéc phan chia do chi tiét
min hon c6 thé thu duge, va chinh sach bao mat duoc lwa chon riéng €& cho cac
phién khéc nhau dugc khéi tao trong cling 14t dugc truy nhap boi thiét bi du
cudi twong tu.

Céch trién khai a4

Mot cach tiiy chon, thuc thé SMF thu dugc chinh sach bao mat cia thiét bi
d4u cudi dua trén mbi quan hé lién Kkét gitra ID luéng va chinh sach bao mat.
Theo cach nay, viéc phan chia do chi tiét min hon c6 thé thu dugc, va chinh

sach bdo mat duoc lua chon riéng r& dua trén ndi dung cu thé cta cung phién
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dugc khéi tao trong cung mang dugc truy nhip béi ciing thiét bi du cudi.

Chéng han, thiét bi ddu cubi hd trg dich vu truy nhdp Internet. Do vay,
ludng dir liéu truy nhap Internet c6 thé 13 duyét trang web hoaic c6 thé 13 xem
vidéo. Pdi véi thiét bi dau cudi nay, dich vu truy nhép Internet thudc phién 1.
Sau do, viéc duyét trang web 13 ludng 1, va xem vidéo 1a ludng 2. SMF thiét
14p QoS cho ludng 1 khi thiy ring khong c6 QoS hd trg ludng 1. Ludng 2 c¢b
cung trudng hop. Néu SMF thiy ring QoS cua ca ludng 1 14n ludng 2 13 kha
dung, SMF gtri ngay QoS dén BS.

Céch trién khai a4

Tham sd lién quan dén chinh sach bao mat bao gém QoS cua thiét bi déu
cudi, va thuc thé SMF thu dugc chinh sidch bido mat ‘dua trén QoS ciia thiét bi
dau cudi. Mot cach tiy chon, mot sb QoS tuong tmg véi ID cia thiét bj dau
cubdi c6 thé thu duoc dua trén ID cua thiét bi dau cudi ma dugc bao gém trong
théng di€p yéu cau. Ching han, QoS 13 viéc thiét bi diu cubi doi hoi do trd
thép, bdo mét cao, va tuong tur. Sau do, tp cac chinh sich bao mat duoc thiét
1ap cho thiét bj ddu cudi dua trén QoS. Theo phuong 4n thuc hién sang ché,
chinh sich bao mat ¢ thé duoc tién tao ciu hinh trén SMF hodc PCF, hoic
QoS tuwong ung v6i DNN c6 thé thu duge tir UPF vd/hoic UDM, va sau do
chinh sach bdo mét thu dugc dya trén QoS. QoS mic dinh dugc nhip vio trén
UDM ¢ thoi diém thué bao. UPF ¢4 thé biét vé QoS dong tir cudc goi xir 1y
mang ngoai hodc thong diép SMS, hoic c6 thé biét vé QoS dong tir PCF, hoic
c6 thé tién c4u hinh QoS dong.

Mot cach tity chon, tham s lién quan dén chinh sich bao mat bao gbdm
DNN cua thiét bj dau cuéi, va tip c4c chinh sach bao mat duoc thiét 1ap tuong
ing dya trén DNN. Ching han, DNN 12 Youku. Cé nhidu dich vu vidéo trong
mang Youku, va do vay chinh sach bao mat duoc thiét 1ap cho thiét bi ddu cudi
c6 thé c6 do tré thép hon. Trong vi du khéc, DNN 1 website lién quan tai
chinh, va do vy chinh séch bao mat duoc thiét 14p cho thiét bi diu cubi cin ¢
bao mat cao hon.

Ngoai ra, QoS twong tng véi DNN c¢6 thé thu duge dua trén DNN tir phan
td CN chéng han PCF/UPF hogc UDM. QoS mang chinh sich bio mat, hoidc
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chinh sich bao mat dugc thiét 13p sau d6 dua trén QoS. QoS thu duge tir PCF
1a thong tin QoS dong, va QoS thu duoc tir UDM Ia thong tin QoS mic dinh &
thoi diém thué bao ngudi dimg.

Mot cach tiry chon, SMF c6 thé thu dugc thong tin tr UDM béng cach gt
yéu cdu dir liéu thué bao dén UDM, va nhin dép tng dir liéu thué bao tir UDM.
SMF c6 thé thu dugc thong tin tir PCF bang cach sir dung thoéng tin chinh stra
phién PDU-CAN. SMF ¢ thé thu dugc thong tin tir UPF bing cach giri yéu
cau chinh stra/thiét 1ap phién dén UPF va nhan dap ung chinh stra/thiét 14p
phién tir UDM. |

Theo cach trién khai a4, QoS c6 thé dugc nhan dién bang cach st dung ID
boi luéhg QoS, cc’)bt'hé du’qc goi 13 ID Iudng QoS (QoS Flow ID, QFI). Theo
phuong 4n thuc hién sang ché, tiéu sir QoS (Tiéu st QoS) dugc nhan dién bing
cach st dung QFI.

QoS c6 thé bao cac tham sb, ching han bd chi bao (5G QoS indicator, 5QI).
5QI dugc st dung dé nhén dién céc dic tinh hiéu nang, ma cé thé bao g%)m mot
hozic nhiéu trong s§ loai tai nguyén (tbc do bit ludng duge dam bao
(Guaranteed flow bit rate, GBR) hoic phi GBR), mtrc d9 tré géi, va ty 18 181 bit,
va c6 thé con bao gém tham s khac. 5QI 14 tham s6 co ban dugc st dung boi
phan tir mang dé phan phéi tai nguyén dén QoS. |

QoS ¢6 thé con bao gdbm dd uwu tién gilt lai va phan phéi (allocation and
retention priority, ARP), va d0 uu tién c6 thé dugc nhan dién boi tr 1 dén 15,
chi béo d§ uu tién yéu ciu tai nguyén béi QoS va liéu viéc thiét 14p cia DRB
c6 thé bi loai bé do gi6i han tai nguyén.

QoS c6 thé con bao gdm hai tham s, dugc str dung dé dinh nghia liéu tai
nguyén (ching han, DRB) turong tng véi QoS khac ¢ thé bi chiém trude hoic
liu DRB dugc thiét 1ap cho QoS c6 thé bi chiém truée béi QoS khac.

Mot cach tuy chon, dbi véi nodi dung dir liéu c6 GBR, QoS cb thé con bao
gdém: GBR, c6 thé duoc sit dung cho lién két 1én (uplink, UL) va lién két xudng
(downlink, DL). Noi dung dit liéu ¢6 GBR c6 thé 13 phién hoic ludng, va dir
liéu GBR cé muc dich vu tuong tng. Cic muc dich vu khac nhau cling c6 thé

tuong tmg v61 QoS khac nhau. Dir liéu phi GBR tuong tng véi mirc dich vu
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mic dinh. Ching han, dbi v6i nha khai thac, cin dam bao thuc hién cudc goi.
Do vay, thuc hién cudc goi c6 ddm bao GBR. DPéi véi dich vu thong di€p SMS
binh thudng, tirc 13, phi GBR, d6 tré nho s& khong phai 13 vin dé. Ngoai ra,
ching han, néu dich vu cia nha khai thac dugc mang dén cho trd choi Tencent,
ludng dich vu phi GBR ciia trd choi Tencent try thanh GBR.

Mot cach tiy chon, QoS con bao gém tbc do bit luéng 16n nhat (Maximum
Flow Bit Rate, MFBR), va tit c4 cc ludng ciia mot phién cong don va khong
thé vuot qua téc do nay. Khi tbe do dugc vuot qua, tham khao ARP dé xac dinh
lidu c6 tir chéi thiét 14p hodc chiém trude tai nguyén khac.

Mgt céch tity chon, QoS con bao gbm diéu khién théng béo. Thiét lap nay 1a
bat hodc tit. Néu DRB khéng thé dugc thiét 1ap cho QoS, cin x4c dinh, dua
trén bat/tit didu khién thong bio, lidu c6 théng bao cho thiét bj ddu cubi hay
khong.

Mot cach tuy chon, chinh sach bdo mét con bao gém it nhat mot cta nodi
dung sau: thong tin chi bao mat ma hda, trong dé thong tin chi bao mat ma hda
duge sir dung dé chi bao BS dé kich hoat bao vé méat ma héa cho thiét bi ddu
cubi; do dai khda; thong tin chi bao D - H, trong d6 thong tin chi bdo D - H
duoc st dung dé chi bao BS dé kich hoat D-H cho thiét bi dau cubi; va thuat
toan bao vé tinh toan ven mit phang ngudi ding duge phép béi mang phuc vu.
Ttec 13, chinh sich bao mat c6 thé con bao gém mdt hoic nhiéu trong sb: lidu
c6 kich hoat mat m3a hoa mat phing ngudi dung, lidu c6 kich hoat bao vé tinh
toan ven mat phéng nguoi dung, liéu c6 st dung thuét toan mat ma hoa/giai
mat ma hoa 128-bit hodc 256-bit, liéu cé st dung do dai khda 128-bit hodc
256-bit, va liéu coé kich hoat viéc tron khda. Mot s6 vi du cu thé duogc néu.
Chéng han, cac bit dugc st dung dé chi bao ndi dung dugc bao gém trong
chinh sach bao mat. Chéng han, chudi bit 0000000 chi bao khéng kich hoat bao
vé€ tinh toan ven mat phéng nguoi dung, va khéng kich hoat bdo v€ mat ma hoa
mat phing ngudi ding. Do ca hai déu khong dugc kich hoat, tit ca déu 0.
Trong vi du khac, chudi bit 1010100 chi bao dé kich hoat bao vé mat mi héa
mit phing ngudi ding nhung khong kich hoat bao vé tinh toan ven mit phing

nguoi dung, dé st dung thudt toan mat ma hda 128-bit, va khong kich hoat tron
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khéa. Nén lwu ¥ rang chi cac vi du duge néu, va tht ca cac vi du tun theo quy
tic nay dugc d& cip dén theo sang ché. Theo phwong 4n thuc hién sang ché,
viée trén khéa dé cap dén D-H, va D-H 14 thuét toan trén khoa.

Mot cach tuy chon, khi thuc thé SMF xac dinh réng thong tin chi bdo mat
ma hoéa cin duoc kich hoat trong chinh sach bao mat cua thiét bi ddu cudi,
chinh sach bao mat c6 thé con bao gém thuat todn mat ma hdéa mit phéng

-nguoi dung dugce phép bdi mang phuc vu. Theo cach khac, thuit todn mat ma
~ héa mit phing ngudi ding duoc phép xuét hién trong chinh sach bao méat nghia
12 mat ma hda mat phéng nguodi dung can dugc kich hoat. Mot cach tuy chon,
mang phuc vu 1 mang cép dich vu cho thiét bi dau cuéi.

Mot cach tily chon, chinh sich bao mat ¢6 thé bao gdm d6 dai khéa cia
thuét toan bao vé tinh toan ven mat phéng nguoi dung, hodc co thé bao gém do
dai khéa cua thuit todn mat ma héa mit phang nguoi dung. Theo cach khac,
thuét to4n mét m3 héa mat phing ngudi ding duoc phép xuit hién trong chinh
sach bao mat va thuat toan 1a 256 bit, chi bao réng do dai khéa 256 bit duogc st
dung.

Mot cach tuy chon, trude khi BS thu duge chinh sach bdo mat, phuong
phéap con bao gdm viéc BS gui théng tin chi bao d6 wu tién thir nhit dén thuc
thé AMF. Thong tin chi bdo dd uu tién tha nhét duoc sir dung dé chi bao rﬁng
thu4t toan bao vé tinh toan ven mit phing nguoi ding duoc phép boi BS khong
duoc sép xép dua trén do uu tién.

Mot cach tily chon, AMF chuyén tiép thong tin chi bdo d wu tién thir nhat
dén SMF. Do vay, sau khi thu dugc thong tin chi bdo @9 wu tién thir nhit, SMF
biét ring thudt todn bao vé tinh toan ven mit phang ngudi dung duge phép boi
BS khong dugce sép Xép dwa trén d6 uu tién. Do vy, SMF thuc hién sép xép do
vu tién trén thudt toan bao vé tinh toan ven mit phing ngudi ding dugc phép
bdi mang phuc vy, hodc thuc hién sép Xép dd wu tién trén thuat toan bao vé tinh
toan ven mat phéng ngudi dung dugce hd trg boi thiét bi dau cudi. Thuat toan
bao vé tinh toan ven mat phéng ngudi dung duge hd trg boi thiét bi dau cudi
thu dugc tr AMF.

Theo trién khai tiy chon khac, néu SMF khong thu dugc thong tin chi bao
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d6 uu tién thir nhit, hoic SMF nhan biét, theo cach khac, ring thuat toan bio
vé tinh toan ven mit phing ngudi dung dugc phép bsi BS duoc sip xép dira
trén do vu tién, mot cach tiy chon SMF khéng thuc hién sip xép d6 wu tién
trén thuit to4n bao vé tinh todn ven miat phang ngudi ding duge phép béi mang
phuc vu. Mgt cach tuy chon, sép Xép d6 wu tién c6 thé duogc thuc hién trén
thuét to4n bao vé tinh toin ven mit phing ngudi ding duoc phép bdi mang
phuc vu dua trén nhiéu yéu t6, ch?mg han, dua trén cic yéu t6 ching han do wvu
tién nha khai thac hién tai va méi trudng mang phuc vu cuc bo.

Mot cach tuy chon, trude khi BS thu duge chinh sach bdo mét, phuong
phép con bao gdm viéc BS giri thdng tin chi bao d wu tién th hai dén thyc thé
AMEF. Thong tin chi bdo d) uu tién thir hai dugc st dung dé chi bao liéu mat
mi héa mit phing ngudi ding duoc phép bai BS khong duge sip xép dua trén
d6 uu tién.

Mot cach tiy chon, AMF chuyén tiép thong tin chi bao do wu tién thir hai
dén SMF. Do vay, sau khi thu dugc théng tin chi bdo do uu tién thu hai, SMF
nh4n biét ring thuit ton mit m3 héa mit phing nguoi ding dugc phép bsi BS
khong dugc sép xép dua trén d6 uu tién. Do vay, SMF thuc hién sép xép do uu
tién trén thuit toan mat m3 héa mit phing ngudi dung duoc phép bdi mang
phuc vu, hodc thuc hién sip xép d6 uu tién trén thuat todn mat ma héa mit
phrflng nguoi dung dugc hd tro boi thiét bi dau cudi. Thuit todn mat m3 hoa mat
phéng ngudi ding dugc hd trg béi thiét bi dau cubi thu duge tir AMF.

Theo trién khai tuy 'chQn khac, néu SMF khéng thu dugc thong tin chi bao
dd uu tién tht hai, hoac SMF nhan biét,_ theo cach khac, réng thuat toan mat ma
héa mit phing nguoi dung dugc phép béi BS duoc sip xép dua trén d6 vu tién,
mot cach tiy chon SMF khéng thuc hién sép xép dd uu tién trén thuat toan mat
mi héa mit phing ngudi ding duoc phép bsi mang phuc vu. Mot cach tiy
chon, sép xép d6 wu tién c6 thé dugc thuc hién trén thuit todn mat ma hda mit
phing nguoi ding duoc phép boi mang phuc vu dua trén nhiéu yéu td, ching
han, dua trén cac yéu t6 ching han do wu tién nha khai thac hién tai va méi
trudng mang phuc vu cuc bd.

Trong vi du néu trén, dd uu tién cda thuat toan mat ma héa mit phang ngudi
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dung va d6 uu tién cia thuit toan bao vé tinh toan ven mét phfmg ngudi dung
duoc mo6 ta riéng r€. Theo trién khai tuy chon khac, mot doan thong tin chi bao
duoc str dung dé chi bdo cac dd wu tién cia ca thudt todn mat ma héa mit
phing ngudi ding va thuét toan bao vé tinh toan ven mit phing ngudi ding.

Mot cach tuy chon, truéc khi BS thu dugc chinh sach bdo maét, phuong
phép con bao gdm viéc BS giri théng tin chi bao do wu tién thir ba dén thuc thé
AMEF. Théng tin chi bdo d uu tién thir ba duoc st dung dé chi bao réng ca
thuat toan mat ma héa mit phing ngudi ding 13n thuat toan bao vé tinh toan
ven mit phing ngudi ding duoc phép boi BS khong duogc sip xép dua trén do
uu tién. Thuat toan mat ma hoéa mat phéng nguoi dung va thuat toan bao vé tinh
toan ven mit phing ngudi ding c6 thé gibng hodc khac nhau.

Mot cach tily chon, AMF chuyén tiép thong tin chi bio do uu tién thir ba
dén SMF. Do vay, sau khi thu dugc thong tin chi bdo d6 wu tién thit ba, SMF
nhan biét ring thuit toAn mat ma héa mit phing nguoi ding va thuit toan bao
vé tinh todn ven mit phing ngudi ding ma dugc phép bdi BS khéng duoc sip
xép dua trén do uu tién. Do vay, SMF thuc hién sip xép d6 vu tién trén thuat
toan mat ma héa mat phéng nguoi dung va thut toan bao v€ tinh toan ven mit
phang ngudi ding dugc phép béi mang phuc vu hodc thuc hién sip xép do vu
tién trén thut toan mat ma héa mat phang ngudi ding va thuét toan bao vé tinh
toan ven mit phing ngudi ding dugc hd trg béi thiét bi dau cubi. Thuit toan
mat m3 héa mit phing ngudi ding va thudt toan bao vé tinh toin ven mit
phing nguoi ding dugc hd trg boi thiét bi dau cudi thu dugc tir AMEF.

Theo trién khai tuy chon khéac, néu SMF khong thu dugc thong tin chi bao
d6 wu tién th ba, hoic SMF nhan biét, theo cac cach khac, rﬁng thuat toan mat
mi héa mit phang ngudi ding va thuat toan bao vé tinh toan ven mit phing
ngudi ding ma dugce phép boi BS duge sip xép dua trén do wu tién. Mot cach
tuy chon, SMF khong thuc hién sép xép dd wu tién trén thuit toan mat ma hoa
mit phing nguoi ding duoc phép béi mang phuc vu. M6t cach tiry chon, sip
xép d6 wu tién c6 thé duoc thuc hién, dua trén nhiéu yéu td, trén thuat toan mat
ma hoéa mit phang ngudi ding va thudt todn bao vé tinh toan ven mit phing

nguoi dung dugce phép bdi mang phuc vu, chéng han, dua trén cac yéu td chéng
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han d6 uvu tién nha khai thac hién tai va méi trudng mang cuc bo.

Fig.2b thé hién vi du cta luu dd phuong phdp truyén thdng khac theo
phuong 4n thuc hién sang ché.

Dua trén ndi dung néu trén, phuong an thyc hién sdng ché dé xuét phuong
phép truyén thong. Nhu duoc thé hién trén Fig.2b, phuong phap bao gdm cac
budc sau.

Buge 221: BS thu duogc chinh sach bao mat, trong d6 chinh sach bdo mat
bao gbém théng tin chi bio bao vé tinh toan ven, va thong tin chi bao bao vé
tinh toan ven dugc st dung dé chi bao BS liéu cé kich hoat bao vé tinh toan
ven chd thiét bi dau cubi.

Gidng v6i noi dung néu trén, mot cich ty chon, chinh sich bao mat cé thé
con bao gdm thuit todn mat ma héa mit phing ngudi dung dugc phép, thuit
toan bao vé tinh toan ven mit phing ngudi ding duoc phép bdi mang phuc vu,
va thong tin chi bdo chi bio liéu cé kich hoat viéc tron khéa. Mot cach tuy
chon, thuit todn mét ma hda mat phéng ngudi dung dugc phép bdi mang phuc
vu c6 thé bao gdm kich hoat bio vé mat ma héa mit phing ngudi ding va
thong tin d6 dai khoa. Chéng han, khi thuat toan mit ma héa mat phéng nguoi
dung 13 256 bit, khéa 256-bit duge sir dung. Mot cach tiy chon, néu thuat toin
mat mé héa tréng xuét hién trong thuat toan mat ma héa mit phing ngudi dung
dugc phép béi mang phuc vu, BS duge phép khong kich hoat bao vé tinh toan
ven mit phing nguoi ding. Mot cach tity chon, néu thuat toan bao vé tinh toan
ven mit phang ngudi ding duge phép bdi mang phuc vu xut hién trong chinh
sach bao mat, BS kich hoat bao vé tinh toan ven mit phéng nguoi dung. Mot
cach tuy chon, d6 dai khéa dugc xac dinh dua trén thong tin bit cta thudt toan
tinh toan ven, trc 13, thudt toan tinh toan ven 256-bit st dung khéa 256-bit.
Mot cach tiy chon, thuit toan bao vé tinh toan ven mit phéng nguoi dung duoc
phép khong c6 thudt toan trong. Néu thudt toan bao vé tinh toan ven khong xuit
hién trong chinh sich bao mat, bao vé tinh toan ven khong duoc kich hoat. Mot
cach tiry chon, BS ciing c6 thé dugc thong bao vé thong tin do dai khéa bing
cach s dung thong tin khac, chéng han, béng cach stir dung thong tin bit.

Budc 222: Khi thong tin chi bdo bao vé tinh toan ven chi bao BS dé kich
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hoat bao vé tinh toan ven cho thiét bi ddu cudi, BS x4c dinh thuit toan bao vé
tinh toan ven mit phang ngudi ding dich.

Budc 223: BS giri thuat toan bao vé tinh todn ven mit phing ngudi dung
dich dén thiét bi diu cudi. Dbi v6i cach thirc BS giri thuat toan bao vé tinh toan
ven mat phéng nguodi dung dich dén thiét bi dau cudi, tham khao néi dung néu
trén, va cac chi tiét khong duoc mo ta lai & day.

Mot cach tiy chon, cac thi tuc SMC AS va AS SMP néu trén c6 thé con
duogc bao gém gitta budc 221 va bude 223, va dugc sir dung dé thuong lugng
lai thuit todn bao mat mit phang bao hiéu dich gitra BS va thiét bi ddu cudi. Cu
thé 1, budc 201 dén budc 204 c6 thé duoc thém giira bude 221 va bude 223.

Mot cach tuy chon, viéc BS thu dugc chinh sach bao mét bao gﬁ‘)m: BS nhin
chinh sach bao mét tir thuc thé SMF. Theo cach khac, mdt cach tuy chon, BS
Iuu trlt trude chinh sadch bado mat, va sau d6 BS nhan ID ctia chinh sich b4do mét
tir thuc thé SMF va thu dugc chinh sach bao mat dua trén ID cua chinh sich
bao mat.

Mot cach tily chon, 16p giao thic hé théng thu muc (Directory System
Protocol, SDAP) ¢6 thé duoc dinh nghia trén BS dé 4nh xa QoS dén 16p giao
thire hoi tu dir liéu géi (Packet Data Convergence Protocol, PDCP). Méi 16p
PDCP tuong tng véi mot DRB. Do vay, mic bao vé duoc dinh nghia trudc can
dugc phan chia thém & phia RAN. Néu bao méat van dugec thuc hién & 16p
PDCP, mit mi héa va gidi m3 mit phang ngudi ding va bao vé tinh toan ven
van dugc hoan thanh & 16p PDCP. Do mét 16p PDCP tuong tng véi mot DRB,
chi xtr 1y bao mat mitc DRB c6 thé dugc thuc hién & phia RAN. Néu xtr Iy bao
mat mdt phan hodc bao mat c6 thé duge di chuyén 1én dén 16p SDAP, x1r I bao
mat mirc ludng QoS c6 thé duoc trién khai. Bao mét mot phan nghia 12 néu chi
bao vé€ tinh toan ven mit phéng ngudi dung dua trén do chi tiét luéng, chi xtr 1y
bao mat lién quan dén bao vé tinh toan ven can dugc dit & 16p SDAP. Néu xur
1y mat m3 héa va gidi ma mit phing nguoi ding va bao vé tinh toan ven dya
trén do chi tiét ludng, ching déu can dugc hoan thanh & 16p SDAP. Do vy,
diéu kién tién quyét dé xir Iy bao mét dua trén mirc do chi tiét ludng 13 viéc bao

mat hozic bao mat mét phan duoc trién khai & 16p SDAP.
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Ching han, c6 bén ludng dich vu (ludng IP) va ba ludng QoS trong mét
phién. Anh xa mitc NAS chi b4o xtr Iy QoS 1an thr nhit. Ludng IP dugc 4nh xa
dudi dang ludng QoS, dugc biéu dién bai QFL C6 thé thdy rang ludng IP 1 va
ludng IP 4 dugc dat & QFI 1, va mbi ludng trong cac lubng khac trong mot QFI
riéng r&. O 16p SDAP, 16p SDAP 4nh xa céc QFI cia cac ludng khac nhau dén
cac 16p PDCP khac nhau. C6 thé thiy ring QFI 1 va QFI 2 dugc dat & mdt thuc
thé PDCP, chi bao rang QFI 1 va QFI 2 dugc truyén bang cach sit dung mét
DRB. (Mot thuc thé PDCP twong tng v6i mot kénh mang DRB), va QFI-3
duoc dat trén thyc thé PDCP 2 khéc, v6n 1a DRB khéc.

Mot céach tuy chon, thuit toan bao vé tinh toan ven mat phéng ngudi dung
duoc phép béi BS 13 thuat toan bao vé tinh todn ven mit phing ngudi ding
duoc sip xép dua trén d6 vu tién. Theo cach khéc, thuat toan bao vé tinh toan
ven mit phing ngudi ding duwoc hd trg boi thiét bi ddu cudi 13 thuat toan bao
vé tinh toan ven mat phéng nguoi dung duogc sép xép dua trén d6 uu tién. Sép
xép d6 wu tién c6 thé duge thuc hién, dua trén d wu tién nha khai thac cuc b9,
moi trudng cuc by, hodc tuong tu, trén thuit toan bao v€ tinh toan ven mat
phéng nguoi dung duge phép boi BS, va thuit todn bdo vé tinh toan ven mit
phéang ngudi dung dugc phép béi BS cé thé duge tién tao ciu hinh trén BS. Sip
xép d6 uu tién c6 thé dugc thuc hién, dwa trén ndi dung thué bao truy nhap
mang cua thiét bi dau cudi, d6 wu tién cia thiét bi dau cudi, vi/hoic tuong tu,
trén thuat toan bao vé tinh toan ven mat phéng ngudi dung duoc hd tro boi thiét
bi du cudi, va c6 thé duoc thuc hién béi thiét bi diu cudi & thai diém thué bao
hodc mua nhiéu dich vy hon. Mét cach tuy chon, chinh sach bdo mat cé thé bao
gém thuat toan bao vé€ tinh toan ven mat phéng ngudi dung dugc hd trg baoi
thiét bi dau cudi.

Mot cach tiy chon, & budc 222, theo giai phép trién khai tiy chon, chinh
sach bado mat bao gém it nhit mot thuat toan bao vé tinh toan ven mit phéng
nguoi dung. BS truc tiép xac dinh mot thuit toan bdo v€ tinh toan ven mat
phing nguoi dung trong it nhat mot thuat toan bao vé tinh toan ven mit phing
ngudi ding dugc bao gdm trong chinh sich bao mat, nhu 13 thuit toan bao vé

tinh toan ven mit phing ngudi ding dich. Theo giai phap tuy chon khac, viéc
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BS xéc dinh thuat toin béo vé tinh toan ven mit phing ngudi ding dich bao
gbém: BS x4c dinh thuit toan bao vé tinh toan ven mit phing ngudi ding dich
dua trén thudt todn bao vé tinh toan ven mit phing ngudi ding dwgc h trg béi
thiét bi du cubi va thudt toan bao vé tinh toan ven mit phéng nguoi dung duoc
phép bdi BS.

BS ¢6 thé xac dinh thudt toan bao vé tinh toan ven mat phéng nguodi dung
dich theo vai cach trién khai tuy chon. Chﬁng han, BS xé4c dinh it nhét mot
thuét todn ma thudc thuit todn bao vé tinh toan ven miit phéng ngudi dung
duoc hd tro béi thiét bi dau cubdi va cling thudc thuit toan bao vé tinh toan ven
mit phing ngudi ding dugc pheép bdi BS, va x4c dinh thuit todn bdo vé tinh
toan ven maﬁ phing ngudi ding Cﬁch trong it nhét mf}t thuat todn. Mot cach tuy
chon, néu thuat to4n bao vé tinh toan ven mat phing ngudi ding dugc phép béi
BS 1a thuat toan bao vé tinh toan ven mit phing ngudi ding duge sap xép dua
trén do uvu tién, thuit toan cd dd uu tién tuong dbi cao hodc do wu tién cao nhét
trong thuat to4n bao vé tinh toan ven mit phing nguoi ding dugc phép bdi BS
duoc x4c dinh tir it nhdt mot thuét todn 1am thudt toan bao v€ tinh toan ven mat
phéng nguoi dung dich. Mot cach tuy chon, néu thuit toan bao v¢€ tinh toan ven
mat phelmg ngudi dung duoc hd trg bdi thiét bi diu cudi 1a thuit toan bao vé
tinh toan ven mit phing ngudi ding duogc sip xép dua trén do wu tién, BS xéc
dinh thuat todn ¢ do wu tién tuong ddi cao hodc d6 uu tién cao nhit trong thuat
toan bao vé tinh toan ven mat phfmg ngudi dung dugce hd tro boi thiét bi dau
cudi, tir it nhét mot thut todn lam thudt toan bao vé tinh toan ven miit phéng
ngudi dung dich.

Mot cach tuy chon, chinh sach bao mat con bao g@)m thuit toan bao vé tinh
toan ven mit phang ngudi ding duoc phép bdi mang phuc vu. Mot cach tuy
chon, thudt todn bao vé tinh toan ven mit phéng nguoi dung dugc phép badi
mang phuc vu 13 thuft todn bao vé tinh toan ven mit phing ngudi ding duoc
sép Xép dua trén do uvu tién. Mot cach tuy chon, thuit todn bao vé tinh toan ven
mit phing nguoi ding duge phép boi mang phuc vu ¢ thé dugce tién tao cAu
hinh trén SMF. D§ uu tién cua thuit todn bao vé tinh toan ven mit phéng ngudi

dung dwoc phép bdi mang phuc vu cé thé duogc sip xép duwa trén cac yéu tb
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chéng han d6 uvu tién nha khai thic va/hodc mdi trudng cuc bd. Mot cach thy
chon, viéc BS xé4c dinh thudt toan bao vé tinh toan ven miit phéng nguoi diung
dich dua trén thuat toan bao vé tinh toan ven mit phéng ngudi dung duge hd
tro boi thiét bi dau cudi va thudt toan bao vé tinh toan ven mit ph'fmg ngudi
ding duogc phép béi BS bao gdm céc budce sau: BS x4c dinh thuit todn bao \(S
tinh toan ven mat phéng nguoi dung dich dya trén thuit todn bao vé tinh toan
ven mit phing ngudi ding dugc phép bdi BS, thuat toan bao vé tinh toan ven
mat phéng ngudi dung duoc hd tro béi thiét bi dau cudi, va thuat toan bao vé
tinh todn ven mit phing ngudi ding dugc phép béi mang phuc vu. Cu thé 13,
khi thuét todn bao v¢€ tinh toan ven mat phing ngudi ding duge phép bdi mang
phuc vu duoc sép Xép dua trén 4o wu tiéh, thuc hién lua chon-baltng ééch st
dung sip xép d6 uu tién duoc phép béi mang phuc vu 1am diéu kién so cip
hodc bing cach st dung sap xép do uu tién duge phép boi BS 1am diéu kién so
cAp. Viée str dung sap xép d6 uu tién nao tuy thudc vao chinh sach ctia nha khai
thac cuc bo hodc thong tin khac. Chéng han, thudt toan bao vé tinh toan ven
mat phéng nguoi dung hién tai dugc phép bdi BS dugc cip nhéat hién tai, va
thudt toan bao vé tinh toan ven mit phing ngudi ding duge phép bdi mang
phuc vu dugc cap nhit 14u 16i. Do vay, sz‘ip xép do uu tién cda thuit toan bao vé
tinh toan ven mit phang ngudi dung duge phép béi BS duoc sir dung 1am diéu
kién so ce”ip. Trong vi du khac, sa‘ip xép dd uu tién cua thuit toan bao vé tinh
toan ven mit phing ngudi dung dugce phép béi BS dugc st dung mic dinh 1am
diéu kién so cép. Néu thuét todn bao v€ tinh toan ven mat phéng nguodi dung
duoc phép boi mang phuc vu khong duoc sip xép dua trén do wu tién, sap xép
dd uu tién cua thudt toan bao vé tinh toan ven mit phéng nguoi dung duoc
phép bsi BS dugc sir dung 1am diéu kién so cép.

BS c6 thé xac dinh thuat toan bao vé tinh toan ven mit phing ngudi dung
dich theo vai cach trién khai ty chon. Chéng han, BS x4c dinh it nhit mét
thuét todn ma thudc thuit todn bao vé tinh toan ven mit ph?mg nguoi dung
duogc hd tro boi thiét bi dau cudi, ma cling thugc thuét toan bao vé tinh toan ven
mit phing ngudi ding dugc phép bdi BS, va ma cling thudc thuit todn bao vé

tinh toan ven mit phing ngudi ding duoc phép béi mang phuc vu, va xac dinh
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thut toan bao vé tinh toan ven mit phing ngudi ding dich tir it nhit mot thust
toan. Mot cach tiry chon, néu thuét toan bao vé tinh toan ven mat phfmg nguoi
dung dugc phép béi BS 13 thuat todn bao vé tinh toan ven mit phing ngudi
dung dugc sép xép dva trén d6 vu tién, thudt toan véi do uu tién twong ddi cao
hodc d0 wu tién cao nhat trong thuit toan bao vé€ tinh toan ven mit phéng nguoi
ding dugc phép béi BS duoc xac dinh tir it nhit mot thuét toan 1am thuit toan
bao vé tinh toan ven mit phing ngudi ding dich. Mot cach tity chon, néu thuét
todn bao v¢ tinh toan ven mit phéng ngudi ding duoc hd tro bai thiét bi dau
cubi 13 thuat toan bao vé tinh toan ven mit phing ngudi ding duoc sap xép dua
trén d6 wu tién, BS x4c dinh thuat todn véi do wu tién twong dbi cao hodc d6 wu
tién cao nhit trong thudt toan bao vé tinh toan ven mit phing ngudi ding dugc
h trg béi thiét bi dau cudi, tir it nhit mot thudt toan 1am thudt ton bao vé tinh
toan ven mit phéng nguoi dung dich. Mot cach tuy chon, néu thuat toan bao vé
tinh todn ven mit phing ngudi ding duge phép bdi mang phuc vu 1a thuit toan
bao vé tinh toan ven mit phing ngudi dung dugc sap xép dua trén dd uu tién,
BS x4c dinh thuét todn véi do wu tién tuong dbi cao hoic dd wu tién cao nhat
trong thudt toan bao vé tinh toan ven mit phang ngudi ding duoc phép boi
mang phuc vu, tir it nhit mot thuét todn 1am thudt toan bao vé tinh toan ven miit
phing nguoi dung dich. Mot cach tuy chon, mang theo phuong an thuc hién
sang ché c6 thé bao gdm mang 5G hoic mang tién hoa tir mang 5G.

Mot cach thy chon, phuong phép con bao gdm bude sau: Khi chinh sach
bao méat con bao gdm théng tin chi bio mat ma héa, va thong tin chi bdo mat
ma hoéa dugc st dung dé chi bao BS dé kich hoat bao vé mat ma héa cho thiét
bi dau cudi, BS gui thudt toan mat ma héa mit phing ngudi dung dich dén thiét
bi du cubi.

Dua trén ndi dung néu trén, phan sau mé ta qua trinh phuong phép trong do6
BS va thiét bi dau cudi con can dé thuong luong thudt todn mit m3 hdéa mit
phang ngudi ding dich.

Mot cach tuy chon, thudt toan mat ma hoa mit phéng nguodi dung dugc
phép bdi BS 12 thuat toAn mat ma héa mit phang ngudi dung dugc sip xép dua

trén d9 vu tién. Theo cach khac, thuat toAn mat ma héa mit phing ngudi dung

-52-



39192

dugc hd tro béi thiét bi dau cudi 13 thuat toAn mat ma héa mit phing ngudi
ding dugc sip x&p dua trén do wu tién. Sip xép d6 wu tién c6 thé duge thuc
hién, dua trén it nhit do vu tién nha khai thac, trén thuit toAn mat mi hoa mat
phing ngudi ding dwgc phép béi BS, va thuit todn mat mi héa mit phing
ngudi ding duoc phép boi BS c6 thé dugc sip xép bdi nha khai thac trong khi
x4y dung mang va c6 thé duoc tién tao céu hinh trén BS. Sap xép d6 uu tién c6
thé dugc thuc hién, dya trén do vu tién nha khai thac, trén thuit todn mat ma
héa mit phing ngudi dung dugc hd tro boi thiét bi dau cubi, va thuit toan mat
ma héa mit phéng ngudi ding duge hd tro bsi thiét bi dau cudi co thé duge sép
xép béi nguodi ding trong khi thué bao truy nhdp mang. Mot cach tuy chon,
chinh sich bao mat c6 thé bao gbm thuat todn mat m3 héa mit phing ngudi
ding dugc hd trg béi thiét bi dau cudi.

Mot cach tiry chon, giai phép trién khai tiy chon con dugce bao gdm. Chinh
sach bao mat bao gém it nhdt mot thut todn mit m3 héa mit phéng ngudi
dung, va BS x4c dinh ngay mot thuit toan mat ma héa mit phing ngudi ding
trong it nhat mot thuat todn mat ma héa mat phing ngudi ding dugce bao gdm
trong chinh sach bio mat, 1dm thuit toan mat ma héa mit phing ngudi ding
dich. Theo gidi phap tuy chon khac, BS xac dinh thudt toan mat ma hdéa mit
phing nguoi ding dich dua trén thuat toAn mat ma héa mit phang ngudi ding
dugc hd tro boi thiét bi diu cudi and thut toan mat ma héa mit phfmg ngudi
dung dugc phép bdi BS.

BS ¢6 thé xé4c dinh thuét to4n mat ma hoa mat phéng ngudi dung dich theo
vai céch trién khai tuy chon. Chéng han, BS x4c dinh it nhit mot thuat todn ma
thudc thuit toan mat ma hdéa mat phéng ngudi dung duge hd tro béi thiét bi dau
cudi va cling thudc thudt todn mat ma hda mait phéng nguol dung dugc phép
bdi BS, va xac dinh thut toAn mat m3 héa mit phing ngudi ding dich tir it
nhat mét thuét toan. Mot cach tuy chon, néu thuét toan mat mi hoéa mat phéng
ngudi dung dugc phép boi BS 14 thuat todn mat ma héa mit phing ngudi ding
duoc sép xép dua trén do uu tién, thudt todn véi do uu tién tuong ddi cao hodc
d6 wu tién cao nhét trong thuat toAn mat ma héa mit phing ngudi dung duge

phép bo1 BS dugce x4c dinh, lam thuit todn mat ma hoa mat phéng ngudi dung
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dich, tir it nhit mot thudt toan that thudc thuat todn mat m3 héa mit phing
ngudi ding duoc hd trg béi thiét bi dau cubi va ciing thudc thuit todn mat ma
héa mit phing ngudi ding duge phép bai BS. Mot cach tiy chon, néu thuét
toAn mat mi héa mit phing nguoi dung duoc hd tro boi thiét bi dau cudi 1a
thuat toan mat ma hoa mat phéng nguoi dung duogc sép xép dua trén d9 uu tién,
BS x4c dinh thuit toan v6i do wu tién tuong dbi cao hodc dd wu tién cao nhét
trong thudt toan mat ma héa mit phang ngudi ding dugc hd tro béi thiét bi ddu
cubi, 1am thuat toan mat ma héa mit phiang ngudi dung dich tir it nhit mot
thudt toan ma thudc thuat toan mat ma héa mit phéng ngudi dung dugce hd tro
boi thiét bi dau cubi va cling thu¢c thuit toan mat ma hdéa mat phéng ngudi
ding duoc phép bsi BS.

Mot cach tity chon, chinh sach bdo mat con bao g?)m thudt toan mat ma hoa
mit phing ngudi ding dwoc phép boi mang phuc vu. Mot cach tiry chon, thuét
toan mat mi héa mit phing ngudi ding dugc phép béi mang phuc vu 13 thuét
toan mat md hoa mit phing ngudi ding duge sip xép dua trén d6 uu tién. Mot
cach ty chon, thuat toAn m4t mad héa mit phing ngudi ding dugc phép béi
mang phuc vu co thé duoc tién tao cAu hinh trén SME. D0 vu tién cta thuit
toan mat md héa mit phing ngudi ding duge phép bdi mang phuc vu ¢ thé
duoc sép xép dua trén it nhit d6 vu tién nha khai thac. Mot cach tuy chon, viéc
BS xac dinh thuét todn mat m3 hoa mit phang ngudi dung dich dya trén thuét
toan mat ma hoa mat ph?mg ngudi dung duoc hd tro béi thiét bi dau cudi va
thuat todn mat ma héa mat phang ngudi ding dugc phép béi BS bao gém bude
sau: BS xéc dinh thuit toAn mat mi héa mit phing nguoi ding dich dua trén
thuat toan mat ma hda mit phéng nguoi dung dugce phép bdi BS, thudt todn mat
mi héa mit phiang ngudi ding duge hd tro boi thiét bi dau cudi, va thuat toan
mat mé héa mit phing nguoi ding duge phép béi mang phuc vu. Cu thé 13, khi
thuét toan mat ma héa mit phing ngudi ding dwoc phép bdi mang phuc vu
duoc sép Xép dua trén do wu tién, thuc hién Iua chon béng cach st dung sép
xép @6 uu tién duoc phép boi mang phuc vu 1am diéu kién so cdp. Néu thuat
toan mAt m3 héa mit phing ngudi dung duge phép bdi mang phuc vu khong

duoc sép Xép dua trén do wu tién, d0 wu tién cda thudt toan bao mat mat ph?mg
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nguodi ding duge phép béi BS dugce st dung 1am didu kién so cap.

BS c6 thé x4c dinh thuit to4n mat ma héa mat phing nguoi ding dich theo
vai cach trién khai iy chon. Chéng han, BS x4c dinh it nhit mot thuat toan ma
thudc thuit to4n mat mi héa mit phing ngudi ding dugc hd trg béi thiét bi ddu
cudi, ma cling thudc thudt todn mat ma héa mat f)héng ngudi dung duge phép
béi BS, va ma ciing thudc thuit todn mat ma héa mit phiang ngudi ding dugc
phép bdi mang phuc vy, va xac dinh thudt toan mat ma héa mat phfmg ngudi
dung dich tir it nhit mot thuét toan that thudc thuit todn mat ma hoa mit phéng
nguoi dung duogc hd tro boi thiét bi dau cudi, ma cling thudc thuét toan mat ma
héa mit phing ngudi ding dugc phép béi BS, va ma ciing thudc thudt toan mat
m3 héa mit phing ngudi ding duoc phép béi mang phuc vu. Mot cach tuy
chon, néu thuit ton mat m3 héa mit phing ngudi ding dugce phép boi BS 1a
thu4t to4n mat mi héa mit phiang ngudi ding duge sap xép dua trén do wu tién,
thudt todn c6 do uvu tién tuong dbi cao hodc do wu tién cao nhat trong thudt toan
mé4t m3 héa mit phing ngudi ding duoc phép béi BS dugce x4c dinh 1am thuat
toan mét m3 héa mit phing ngudi ding dich tir it nhat mot thuat toan ma thudc
thuét toan mat ma héa mat phéng ngudi dung dugc hd tro boi thiét bi dau cudi,
ma cling thudc thuit todn mit ma hoa mat phing ngudi ding dugc phép béi
BS, va ma ciing thudc thuat toan mat ma héa mit phang ngudi ding duge phép
bdi mang phuc vu. Mot cach tuy chon, néu thuat todn mat m3 hoa mat phéng
nglib’i ding dugc hd trg boi thiét bi ddu cudi 13 thuit toan mat ma héa mit
phéng ngudi dung duge sip xép dua trén d6 uu tién, BS xac dinh thuit toan c
dd uu tién tuong dbi cao hodc d6 uu tién cao nhét trong thudt toan méat ma héa
mat phéng ngudi dung duoc hd tro boi thiét bi dau cubi, 1am thuit toan mat ma
héa mat phéng nguoi dung dich tur it nhit mot thudt todn ma thudc thuit toan
mat mi hoéa mit phing ngudi ding duoc hd trg béi thiét bi dau cudi, ma cling
thudc thuat toan mat ma héa mit phang nguoi ding dugc phép boi BS, va ma
cling thudc thuit toan mat ma héa mit phing ngudi ding dugc phép bsi mang
phuc vu. Mdt cach tuy chon, néu thuét todn mat m3 héa mait phéng nguodi dung
dugc phép bdi mang phuc vu 13 thuat todn mat ma héa mat phéng nguoi dung

duge sip xép dua trén dd uu tién, BS xé4c dinh thuét todn véi d wu tién tuong
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ddi cao hodc do wu tién cao nhét trong thuit todn mit ma hdéa mat phelmg ngudi
dung dugc phép bdi mang phuc vu, lam thuédt toan mat ma héa mit phéng
nguoi dung dich tir it nhit mot thuét todn ma thudc thuit todn mat ma héa mat
phang ngudi dimg duoc hd tro béi thiét bi dau cudi, ma cling thudc thuat toan
mat mi héa mit phing ngudi ding duge phép béi BS, va ma ciing thudc thuit
to4n mat m3 héa mit phing ngudi ding dugc phép boi mang phuc vu.

Mot céach tuy chon, khi chinh sich bdo mét con bao gém do dai khéa, BS
giri d6 dai khoa dén thiét bi dau cudi. Do dai khéa bao gdbm do dai khéa bao vé
tinh toan-ven mat phéng nguodi dung va do dai khéa mat ma héa mat phéng
ngudi ding. Mot cach tiiy chon, theo phuong 4n thuc hién sang ché, khi giri
thong tin ching han thuit toan bao vé tinh todn ven mit phing nguoi ding
dich, thuét to4n mat m3 héa mit phing ngudi dung dich, va d6 dai khéa dén
thiét bi dau cudi, BS c6 thé sir dung mot doan bao hiéu chéng han yéu cau tai
cAu hinh RRC, hoic str dung cic doan thong tin.

Theo trién khai tiy chon, néu yéu ciu tai cdu hinh RRC dugc st dung dé
giri, c6 thé c6 nhidu cach gti. Ching han, thong diép tai ciu hinh RRC c6 thé
dugc sir dung. Thong diép tai cAu hinh RRC c6 thé bao gdm it nhit mot trong
thuat toan mat mi héa mit phing nguoi ding dich, thuit todn bao vé tinh toan
ven mit phing nguoi ding dich, o dai khéa mat mi héa miat phing ngudi
dung, do dai khéa bao vé tinh toan ven mit phéng ngudi dung, chinh sach tron
khéa (ciing c¢6 thé dugc goi 13 D-H), thong tin chi bao kich hoat hoic v6 hiéu
hoéa, DRB-1 (thong tin QoS), DRB-2 (thong tin QoS), va tham s6 khac.

Theo trién khai tiiy chon, néu tinh toan ven mit phing ngudi ding khong
duoc kich hoat, thuit toan bao vé tinh toan ven mat phéng nguodi dung dich
khéng duoc truyén. Khi chinh thuat toan cé thé chi bao d6 dai khoa, thong tin
chi bao cta d6 dai khoa c6 thé khong duoc mang. Khi BS khong hd tro hoic
khong can kich hoat chinh sach trén khoéa, chinh sich trén khéa khong can
dugc truyén. Theo phuong phép nay, chinh sach bao mat khéng dugc truyén
trén mdi DRB. Do viy, phuong phap nay 4p dung dugc cho trudng hop trong
d6 tit ca cac DRB st dung cung kha ning bao mat. Ngoai ra, chinh sich bao

mat dich co thé dugc tao cAu hinh cho tit ca cac DRB qua mdt qua trinh chon.
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Theo trién khai tiy chon khéc, théng diép t4i cdu hinh RRC c6 thé bao gdm:

thanlsétéicéulﬁnh;

DRB-1 (thudt toAn m4t mi héa bao mat mit phing ngudi dung dich -1,
[thudt toan béo vé tinh toan ven mit phing ngudi ding dich-1], [d6 dai khoéa
mAat mi héa mit phing nguoi dung-1], [d6 dai khéa bao v¢ tinh toan ven mat
phang ngudi ding-1], [chinh s4ch tron khéa], tham sé QoS, tham sb khac); V?a/

DRB-2 (thuit toAn mit ma héa bdo mat mit phing ngudi dung dich -2,
[thudt toan bdo vé€ tinh toan ven mit ph'flng nguoi dung dich-2], [d0 dai khéa
mat ma hdéa mat phellng nguoi dung-2], [do dai khda bao vé tinh toan ven mit
phing ngudi dung-2], [chinh séch tron khoa], tham sb QoS, tham s}é khac),
tham sb khac).

Thong diép tai cdu hinh RRC chi thé hién hai truong hop vi du: DRB-1 va
DRB-2. Pinh dang duoc mang trong thong diép ti cdu hinh RRC c6 thé gidng
dinh dang trong vi du néu trén, va tit ca hoic mot s6 muc tham sb cé thé duoc
mang. Ching han, c4c tham s duoc bao gdm trong [] trong vi du néu trén c6
thé dugc mang hodc khéng thé dugc mang. Theo cach nay, chinh sich bdo mat
dich c6 thé dugc tao ciu hinh cho mdi DRB, va chinh sach bao mat dich ctia
m&i DRB c6 thé gibng nhau, hoic chinh sach bao mét dich ciia mdi DRB cé
thé khéc nhau. |

Hai phuong phép néu trén cling c6 thé duoc st dung cung nhau, trc 13, mot
sb chinh sach bao mat dich c6 thé dugc chia sé béi tht ca cac DRB, va chinh
sach bdo mat khac nhau tuy thudc vao cdc DRB khac nhau. Chéng han, thong
diép ti ciu hinh RRC bao gdm: _

thudt to4n mat ma héa bio mat mit phing ngudi ding dich;

DRB-1 ( [thudt to4n bdo vé tinh toan ven mit phing ngudi ding dich-1],
[d0 dai khéa mat m3 héa mit phing ngudi dung-1], [d6 dai khéa bao vé tinh
toan ven mit phang ngudi ding-1], [chinh sach tron khéa], tham sé QoS, tham
s6 khac);

DRB-2 (, [thu4t to4n bao vé tinh toan ven mit phing ngudi dung dich-2],
[d0 dai khéa mAt md héa mit phing nguoi ding-2], [d6 dai khéa bao vé€ tinh
toan ven mit phing ngudi ding-2], [chinh s4ch tron khéa], tham s6 QoS, tham
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s6 khéc); va

tham sé khéc.

Mot cach tuy chon, truée khi BS g thuat toan bao vé tinh toan ven mit
phéng nguoi ding dich dén thiét bi dau cudi, phuong phép con bao gdm viée
BS nhan QoS ctia phién hién tai ciia thiét bi ddu cubi tir thuc thé SMFE. Mot
cach tuy chon, QoS cua phién hién tai va chinh sach bdo mat co thé duoc gui
bang cach st dung mot théng diép hodc ¢ thé duoc gui riéng 18 bang cach sir
dung céc thong diép. Mot cach tiy chon, BS cdn nhan, tir AMF, mot s§ thong
tin co ban dugc st dung dé tao khéa, chéng han, khéa co s& dugce sir dung dé
tao khoa bao vé€ tinh toan ven mat ph?mg nguoi dung va khoéa co s& dugce sir
dung dé tao khoa mat ma héa mit phing ngudi ding.

Mt cach tiy chon, BS phan phéi DRB dén thiét bi dau cudi dya trén it nhét
mot trong chinh sach bao mat va QoS, vi DRB dugc phan phéi bdi BS. BS
phan phéi, dwa trén it nhit QoS, DRB dén dit liéu dugc truyén dén thiét bi dau
cudi. Trong 5G, trong mot DRB, ¢6 thé c6 cac lué)ng di¥ liéu tuong Gng vai cac
loai QoS. _

Mdt cach tiy chon, moét DRB cé thé twong mg voi cac doan QoS. DRB
dich dugc phan phéi dén thiét bi dau cudi dua trén it nhit mot trong chinh sach
bao mat va QoS.

Mt cach tiry chon, khi DRB lich sir khong théa man diéu kién thir nhét ton
tai trén BS, va khong c¢ it nhit mot DRB lich sir thoa min diéu kién thir hai
trén BS, BS thiét 1ap DRB dich cho thiét bi dau cudi dua trén it nhat mot trong
chinh sach bado mat va QoS.

Mot cach tiry chon, khi DRB lich sir khong thda man diéu kién thtr nhét ton
tai trén BS, BS thiét 1ap DRB dich cho thiét bi diu cudi dya trén it nhat mot
trong chinh sach bdo mat va QoS.

Mot cach tuy chon, BS thiét 1ap DRB dich cho thiét bi dau cubi dua trén it
nhat mét trong chinh sach bao mat va QoS.

Mot cach tiiy chon, DRB lich sir duogc thiét 1ap trude d6 c6 thé duoc lua
chon 1am DRB dich cho thiét bi dau cudi, hoic DRB c6 thé méi dugc thiét lap
lam DRB dich.
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Theo trién khai tuy chon, mot trong DRB lich st c6 thé duoc lua chon truée
lam DRB dich cho thiét bi dau cudi, va néu DRB dich khéng thé dugc Iya chon
tir DRB lich str, DRB m&i duoc thiét 1ap cho thiét bi dau cudi lam DRB dich.

Theo céach khac, dua trén mot s quy tic dinh truge, truée hét duge xac
dinh lidu thiét bi ddu cubi c6 duoc phép sir dung DRB lich st hay khong. Néu
thiét bi dau cudi duoc phép, mot trong cac DRB lich st ¢ thé dugc lya chon
truée 1am DRB dich cho thiét bi dau cubi. Néu DRB dich khéng thé duoc lua
chon tir DRB lich str, DRB méi duoc thiét 1ap cho thiét bi ddu cubdi va duoc st
dung truc tiép 1am DRB dich. Dé mo ta chi tiét hon giai phap néu trén, phin
sau si dung vai vi du chi tiét d& mo ta.

Céch trién khai b1

Khi it nhat mot DRB lich sir théa min diéu kién thtr nhit ton tai trén BS,
DRB dich 1a mét trong it nhit mdt DRB lich str thoa mén diéu kién thtr nhét.
QoS dugc hd trg béi mbi DRB ciia it nhit mot DRB lich sir théa man didu kién
thir nhit gidng nhu QoS ciia phién hién tai, va chinh sach bao mat gibng nhu
chinh sach bao mat dugc hd trg béi mdi DRB. _

Mot cach tiy chon, diéu kién thir nhat bao g@)m viéc QoS duge hé trg giéng
nhu QoS cuia phién hién tai, va vi€c chinh sach bdo mit thu dugc & budc 221
gidng nhu chinh sach bao mét dugc hd trg.

Thong tin vé viéc st dung lai DRB c6 thé dugc trién khai bang cach gui
thong diép. Ching han, théng diép dugc truyén dén thiét bi ddu cubi 1an diu 1a:
thong diép tai cdu hinh RRC (thuat todn mat mi héa mit phéng ngudi dung
dich-1, DRB-1 (théng tin QoS-1), DRB-2 (thong tin Qo0S-2), tham sb khac);
thong diép dugc truyén dén thiét bi dau cudi trong 1an thir hai 13: thong diép tai
cAu hinh RRC (thuat todn mat ma héa mat phing ngudi dung hién tai-1, DRB-1
(thong tin QoS-1), DRB-2 (théng tin QoS-2), DRB-3 (thuit toan mat ma héa
mit phing ngudi ding hién tai-2, thong tin QoS-2/3/4), tham s khac)). Theo
cach nay, chinh sach bdo mat cia DRB-2 dugc chinh stta dé dat duoc muc dich
tan dung lai QoS. C6 thé nhan biét tir vi du ndy ring muc dich sit dung DRB
lich st lam DRB dich dat duoc béng cach gtri bao hiéu.

Trong vi du khac, dé dat dugc muc dich tan dung lai DRB lich str, théng
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diép duoc truyén dén thiét bj dau cudi trong 1dn thir nhét 13: thong diép tai ciu
hinh RRC (thu4t todn mat m3 héa mit phing nguoi ding dich-1, DRB-1 (thong
tin QoS-1), DRB-2 (thong tin QoS-2), tham sb khac)); théng diép dugc truyén
dén thiét bi du cudi trong 1an thir hai 13: théng diép tai cAu hinh RRC (thust
toan mat m3 héa mit phing ngudi ding hién tai-1, DRB-1 (théng tin QoS-1),
DRB-2 (thuit todn mat mi héa mit phing ngudi ding hién tai-2, thong tin
Qo8-2), tham sb khac)). Theo cach nay, chinh sich bio mat cia DRB-2 duoc
chinh stra dé dat duoc muc dich st dung lai QoS.

Céch trién khai b2

Khi DRB lich str khong th(")av man diéu klén thtr nhét ton tai trén BS, nhung
it nhat mot DRB lich sir théa man didu kién thi hai tdn tai trén BS, DRB dich
1a DRB thu dugc sau khi mét trong it nhit mot DRB lich st théa mén diéu kién
thit hai dugc cip nhat dua trén chinh sach bao mat. QoS duogc hd trg bdi mdi
DRB ctia it nhit mot DRB lich sir théa mén didu kién tht hai giéng nhu QoS
cua phién hién tai, va chinh sach bao mit so khép chinh sach bao mit dugc hd
tro bdi mdi DRB; hodc QoS dugc hd trg béi mdi DRB cla it nhét mot DRB
lich sir théa min diéu kién thir hai so khép QoS cua phién hién tai, va chinh
sach bao mat gidng nhu chinh sach bao mat dugc hd trg bdi mdi DRB; hOé.C
QoS duge hd trg boi mdi DRB ciia it nhit mot DRB lich st thda man didu kién
thir hai so khép QoS cia phién hién tai, va chinh sich bao mét so khép chinh
sach bao mat duoc hd tro bdi mdi DRB.

Mot céach tuy chon, diéu kién tht hai bao gém viéc QoS dugc hd tro so
kh6p QoS cua phién hién tai, va viéc chinh sach bao mat thu duoc giéng nhu
chinh séch bao mat dugc hd trg. Theo cach khac, mot cach tuy chon, diéu kién
thir hai bao gém viéc QoS duoc hd tro gidng nhu QoS cua phién hién tai, va
chinh sach bao mét thu dugc so khép chinh sach bao mat dugc hd trg. Theo
cach khéc, mot cach tiry chon, diéu kién thir hai bao gdm viéc QoS dugc hd trg
so khép QoS cua phién hién tai, va chinh sach bao mat thu dugc so khép chinh
sach bao mat duoc h tro.

Tuc 13, cac chinh sach bdo mat tuong tmg va QoS cua DRB lich st dugc

tim thdy va DRB dich khong hoan toan gidng nhu ma hoi khac nhau. Chéing
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han, khac biét gifra cic yéu ciu biang thong trong khoang dinh truédc, sao cho
DRB lich sir ¢6 thé duge st dung dé chinh stra it nhét. Chéng han, méi quan hé
gifta DRB thda man diéu kién thir hai v DRB dich c6 thé thoa man vin @ sau:
Bao vé mit ma héa mit phing ngudi ding ma khong bao vé tinh toan ven mit
phang ngudi ding dugc kich hoat cho DRB théa min diéu kién thtr hai; bao vé
mit ma héa mit phing ngudi ding va bao vé tinh todn ven mit phing ngudi
dung dugc kich hoat cho DRB dich; va thuit toAn mit m3 héa miit phéng nguoi
diing dich ctia DRB théa méin diéu kién thi hai gidng nhu thuit todn mat ma
héa mit phing nguoi dung dich cua DRB dich. Trong trudng hop ndy, do tai
nguyen cia BS duogc gidi han, DRB méi khong thé dugc thiét lap; hodc BS
duqe thiét 1ap aé tan dung‘lai DRB lich sit. Do Vay BS gtri thong diép tai ciu
hinh RRC trong nhiéu 14n va kich hoat bao vé tinh toan ven.

Phuong 4n thuc hién sang ché dé xudt cich trién khai kha thi: Chéng han,
thong diép dugc truyén boi BS dén thiét bi diu cudi trong 1An thtr nhét 13: théng
diép tai cAu hinh RRC (thuit to4n mat ma héa mit phing ngudi ding dich,
DRB-1 (thong tin QoS-1), DRB-2 (théng tin QoS-2), tham sb khac)); thong
diép duoc truyén boi BS dén thiét bi diu cubdi trong 1an thtt hai 1a: thong dié€p
t4i cAu hinh RRC (thuit toan mat ma hdéa mat phfmg ngudi dung hién tai,
DRB-1 (théng tin QoS-1), DRB-2 (thuit todn bdo vé tinh toan ven mit phing
ngudi ding dich, thong tin QoS-2, thong tin QoS-3), tham s6 khac)). Theo cach
ndy, tai nguyén ciia DRB-2 c6 thé dugc tin dung lai. Chic chin 13, c6 cac cach

trién khai cu thé, va chi cac vi du dugc néu & day.

Céch trién khai b3

DRB duogc thiét lap truc tiép dua trén it nhat mot trong chinh sach bao mét
hoac QoS.

Céch trién khai b4

BS tién cdu hinh mdi quan hé lién két gitta DRB, QoS, va chinh sich bao
mat, va thiét 1ap ID trong tmg cho mdi mébi quan hé lién két, ching han, ID tiéu
st thué bao cho coéng nghé truy nhdp vo tuyén (radio access technology,
RAT)/dd wu tién tin sd (Subscriber Profile ID for RAT/Frequency Priority,
SPID). Tirc 13, bat ké co s& ctia mbt hoac nhidu trong s ID phién, IMSI, DNN,
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va NSSAI, hoic liéu viéc tim kiém cé dugc thuc hién trén UDM, UPF, va PCF,
SMF thu dugc mot SPID. Sau d6, SMF phat SPID dén RAN, va RAN c¢6 thé
tim thdy chinh sach QoS dinh truéc va chinh séch béo mat bing céch sir dung
SPID. Trong trudng hop nay, SMF khong cin phat chinh sich bao mat bt ky,
ma chi SPID. Sau d6, RAN c6 thé x4c dinh DRB duoc st dung dya trén SPID,
va DRB duoc sir dung thoa man chinh sich QoS va chinh sach bao mat.

Mot cach tiry chon, viéc BS giri thuét todn bao vé tinh toan ven mit phéng
nguoi dung dich dén thiét bi dau cubi bao gbm viéc BS gui thudt toan bao vé
tinh todn ven mit phing ngudi ding dich dén thiét bi dau cubi bang cach st
dung béo hiéu RRC. M6t cach tuy chon, bdo hiéu RRC bao gém yéu céu tai
cdu hinh RRC.

Mot cach tiry chon, néu chinh sach bao mat chi bao rang BS va thiét bi diu
cubi can thiwong luong thudt todn mat mi héa mit phing ngudi dung dich, BS
con can giri thuat toan mat ma héa mit phing nguoi dimg dich dén thiét bi diu
cudi. Mot cach tity chon, BS con cin giri d6 dai khéa dén thiét bi diu cubi. Néu
chinh s4ch bdo mat chi bao ring BS va thiét bi diu cubi can thuong lugng thuit
toAn mat ma héa mit phing ngudi ding dich, d§ dai khéa c6 thé bao gdm dd
dai khéa mat ma héa mit phang ngudi ding. Néu thong tin chi bio bao vé tinh
toan ven chi bao BS kich hoat bao vé tinh toan ven cho thiét bi diu cudi, do dai
khéa c6 thé bao gdm d6 dai khéa bao vé tinh toan ven mit phing ngudi dung.
Mot hodc nhiéu trong s6 thuét toan tinh toan ven mat phﬁng nguodi dung dich,
thuat todn mat ma héa mat phéng ngudi dung dich, do dai khéa, va QoS cé thé
duoc giri dén thiét bi ddu cubi bang céch sir dung mot doan béo hiéu, ching
han, yéu cau tai ciu hinh RRC.

M0t céach tuy chon, khi chinh sidch bado mat con bao gém thong tin chi bao
D - H, va thong tin chi b4o D - H dugc st dung dé chi bao BS d& kich hoat D-H
cho thiét bi dau cudi, BS giri khoéa lién quan D-H dén thiét bi ddu cudi. Vi du
sau md ta chi tiét qua trinh trao dbi bao hiéu giita BS va thiét bi du cubi néu
thong tin chi bdo D - H dugc st dung dé chi bao BS dé kich hoat D-H cho thiét
bi du cubi.

Néu chinh séch tron khéa dugc kich hoat, BS Ira chon, dua trén kha ning
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D-H dugc bédo céo bdi UE va kha nang D-H duge phép bdi BS, kha nang D-H
duoc phép bdi BS va c6 d6 wu tién cao nhit. Ngoai ra, BS tao khéa cong khai
P1 va khoa rieng tu B1 dua trén kha nang D-H duoc lya chon. BS g khéa
cong khai P1 va kha nang D-H dugc Iya chon dén thiét bi dau cubi, chéng han,
c6 thé str dung thong diép tai cdu hinh RRC. Thiét bi dau cudi tao khéa cong
khai P2 va khoéa riéng tu B2 dua trén kha nang D-H dugc lua chon, va tao khoa
Kdh bing cach sir dung khoa riéng tu B2 va khéa cong khai P1. Sau d6, Kdh va
Kan dugc st dung cho viéc trdn khoa. Phuong phép trdn cod thé 14 New-Kan =
KDF(Kdh, Kan, va tham sb khac). Ham din xuft khéa (key derivation
function, KDF) 13 ham tao khéa, ching han, thuit todn bam 256, va tham sb
khac c6 thé 13 tham s d6 mdi, ching han, PDCP COUNT. Kdh va Kan c6 thé
duoc sir dung truc tiép dé tron khéa ma khong st dung tham s khac. Sau khi
tron khéa, khéa mit phiang ngudi ding méi duoc tao dua trén New-Kan va
thuat todn bao mat dich mit phing ngudi ding. Ngoai ra, khéa miat phing
ngudi ding méi duoc sir dung dé bao vé théng diép tai cu hinh RRC, vi sau
d6 thong diép tai cdu hinh RRC duoc gui dén BS. Thong diép tai ciu hinh RRC
bao gém khéa coéng khai P2. Sau khi thu dugc khéa cong khai P2, BS tao
New-Kan dua trén khéa cong khai P2 va khéa riéng tu B1 biang cach sir dung
phuong phap tuong ty nhu thiét bi diu cudi, va con st dung phuong phap
tuong tu nhu thiét bi diu cubi dé c6 khoa mit phang ngudi ding méi. Ngoai ra,
khéa mit phing ngudi ding méi dugc sir dung dé kiém ching thong diép tai
c4u hinh RRC. Néu kiém chimg thanh céng, BS bit dau kich hoat khéa mat
phéng ngudi dung méi.

Theo trién khai tiy chon ctia phuong 4n thyuc hién dugc thé hién trén Fig.2a
hodc Fig.2b, sau budc 213 trén Fig.2b, phuong phap con bao gém budc sau:
BS nhan chinh sach bao mat hodc ID cta chinh sich bao mat, va BS ¢6 thé
chon mgt thuit toan bdo vé mat ma hoda tinh toan ven nguoi dung trong chinh
sach bao mat 1am thuit toan bao vé tinh toan ven mit phing nguoi ding dich
dua trén thong tin dugc néu trong chinh sdch bdo mait. Chinh sach bao mat co
thé bao gém mot hodc nhiéu thuét toan bao vé€ tinh toan ven mat phéng nguoi

dung. Theo cach khac, BS khong thé st dung thuit todn bdo vé€ tinh toan ven
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mit phing ngudi ding trong chinh sach bao mat 1am thut toan bao vé tinh
toan ven mit phing ngudi ding dich. Theo cach khac, khi thuit todn bao vé
tinh toan ven mit phing ngudi ding trong chinh sach bao mat khéng trong
~ danh sach ciia cic thuit toan bao vé tinh toan ven mit phing ngudi ding dugc
phép boi BS, BS khong st dung thuit toan bao vé tinh toan ven mat phéng
nguoi dung trong chinh sach bdo mit lam thudt todn bdo vé tinh toan ven mit
phang nguoi ding dich. Ngoai ra, mét cach tity chon, khi thuit toan bao vé tinh
toan ven mit phiang ngudi ding trong chinh sach bao mat khong duogc str dung
1am thuét todn bao vé tinh todn ven mit phing ngudi dung dich, néu BS kich
hoat bdo v¢ tinh toan ven mat phéng nguoi dung, BS ¢cé thé lua chon mot trong
thuat toan bao vé tinh toan ven mat phéng ngudi dung khac véi thuit toan bao
vé tinh todn ven mit phing ngudi ding trong chinh sich bio mat 1am thuét
toan bao v€ tinh toan ven mat phéng nguodi dung dich. Chéng han, BS c6 thé
lra chon mét trong thuft toan bao vé tinh todn ven mit phing nguoi ding duoc
phép boi BS 1am thuat toan bao vé tinh toan ven mit phing ngudi dung dich.
Trong vi du khac, néu chinh sich bao mat duoc tién tao cAu hinh trén BS, va
BS khong nhéan chinh sach bdo mét dugc phat baoi phén tr mang khac, BS co6
thé Iua chon thuat toan bao vé tinh toan ven mit phing ngudi dung dich dya
trén chinh sich bdo mat dugc tién tao cAu hinh trén BS. Chéng han, chinh sach
bao mat duoc tién tao cu hinh cé thé bao gém mot hodc nhiéu thuit toan bao
vé tinh todn ven mit phing nguoi ding, va BS lya chon mot thuét toan bao vé
tinh toan ven mat phing ngudi ding tir chinh sach bao mat duoc tién tao cu
hinh 13m thu4t todn bao vé tinh toan ven mit phing ngudi ding dich. Péi véi
nhiéu c4ch trién khai khac, tham khéo néi dung néu trén.

Mdt cach tiry chon, thuét toan bao vé tinh toan ven mit phing ngudi dung
trong chinh sich bao mat c6 thé 1 thuit toan bao vé tinh toan ven mit phing
ngudi ding dugc bao gdm trong chinh sich bao mat duge mé ta trong ndi dung
néu trén va dugc phép bdi mang phuc vu, hodc cé thé dugce xac dinh béi thuc
thé SMF dua trén it nhit mét trong thudt todn bdo v¢€ tinh toan ven mét ph.:fmg
nguodi dung duge phép bdi mang phuc vu, thuat toan bdo vé tinh toan ven mat

phing nguoi ding dugc hd tro bai thiét bi dau cudi, va thuit toan bao vé tinh
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toan ven mit phing ngudi ding duoc phép boi BS. Ching han, thuc thé SMF
c6 thé x4c dinh thuit toan thudc thuét todn bao v€ tinh toan ven mit phéng
ngudi ding duge hd tro bai thiét bi ddu cubi va ciing thudc thult toan bao vé
tinh toan ven mit phing ngudi ding dugc phép bdi BS, 1am thuit todn bao vé
tinh toan ven mit phing ngudi ding dich. Trong vi du khéc, thuc thé SMF cé
thé x4c dinh thuat toan thudc thuit toan bao vé tinh toan ven mit phéng nguoi
ding dugc hd trg béi thiét bi dau cudi, ma cling thudc thult todn bao vé tinh
toan ven mit phing ngudi ding dugc phép bsi BS, va ma cling thugc thuit
toan bao vé tinh todn ven mit phing ngudi ding dugce phép boi mang phuc vy,
lam thuét todn bao vé tinh toan ven mat phing ngudi ding dich.

Chinh sich bao méat cé thé bao gém thuat toan bao vé€ tinh toan ven mat
phing béo hiéu, tirc 13, chinh sich bao mat c6 thé bao gdm thuit todn bao vé
tinh toan ven mat phéng bao hi¢u va’/hodc thuat toan bao vé€ tinh toan ven mit
phang nguoi ding. Ching han, thuit toan bao vé tinh toin ven mit phing
nguoi ding dugc bao gdm trong chinh sach bao mat ciing 13 thuét toan bao vé
tinh toan ven mat phéng bao hiéu, tirc 13, thuit toan bao vé tinh toan ven dugc
bao gdm trong chinh sach bao mat dugc st dung cho ci bao vé tinh toan ven
mit phing ngudi dung 13n bao vé tinh toan ven mit phing bao hiéu.

Chuyén gia trong linh vuc c6 thé biét ring c6 nhidu cach trién khai lva chon
thuat toan mat ma héa mat phéng nguoi dung dich, thuit toan bao vé tinh toan
ven mit phing bao hiéu dich, va thuit todn mat ma hda mat phéng bao hiéu
dich bsi BS. Tham khéo phén md t4 gidi phap lua chon thuit toan bao vé tinh
toan ven mit phing ngudi ding dich. Phin sau md ta vén tit vai cach trién
khai. 7

Theo trién khai tiry chon ctia phwong 4n thuc hién duge thé hién trén Fig.2a
ho#ic Fig.2b, sau budc 213 trén Fig.2b, phuong phap con bao gdm céic bude
sau: BS nhan chinh sach bao mat hoidc ID cua chinh sach bao mat, va BS ¢6 thé
lva chon mot thuit toan méat mi héa mit phing ngudi ding trong chinh sich
bdo mat lam thuat toan mat ma héa mat phéng ngudi dung dich dua trén thong
tin dugc néu trong chinh sach bao mat. Chinh sach bao mét c6 thé bao gém mot

hodc nhidu thuat toan m4t mi héa mit phing ngudi ding. Theo cach khac, BS

-65-



39192

khong thé st dung thuit todn m4t m3 héa mit phing ngudi ding trong chinh
sach bdo mat lam thuit toan mat mi héa mit phing ngudi ding dich. Theo
cach khac, khi thuit toan mét m3 héa mit phing ngudi ding trong chinh sach
bdo méit khong trong danh sach cac thudt toan mat ma héa mat phéng nguoi
dung dugc phép bsi BS, BS khong st dung thuit toAn mat ma héa mit phing
ngudi dung trong chinh sach bdo mat 1am thuit todn mat m3 héa mit phing
ngudi dung dich. Ngoai ra, mot cach tuy chon, khi thuit toan mat ma hdéa mat
phéng ngudi ding trong chinh sich bao mat khong dugc st dung lam thuét
toan mat ma hda mit phéng nguoi dung dich, néu BS kich hoat bao veé mat ma
héa mit phing ngudi ding, BS ¢6 thé lua chon mét trong thut toan mat ma
héa mit phing ngudi dung khéc véi thuat todn mét md héa mat phing ngudi
ding trong chinh sich bio mat 1am thuit toAn mat m3 héa mit phing ngudi
dung dich. Chﬁng han, BS ¢6 thé lua chon mot trong thuit toan mét ma héa mait
phéng ngudi ding dwoc phép boi BS 1am thuit toan mét m3 héa mat phing
ngudi dung dich. Péi véi nhidu cach trién khai khac, tham khéo néi dung néu
trén.

Mot cach tiry chon, thuat todn mat ma héa mit phang nguoi ding trong
chinh sach bio mat c6 thé 1 thut tosn mat m3 héa mit phing ngudi ding
dugc bao gdm trong chinh sach bao mat duoc mo ta trong ndi dung néu trén va
dugc phép bdi mang phuc vu, hodc cé thé dugc xac dinh bai thuc thé SMF dua
trén it nhit mot trong thuit todn mat ma héa mit phing ngudi dung dugc phép
boi mang phuc vy, thuét todn mat ma héa mit phéng ngudi dung duoc hd trg
béi thiét bi déu cudi, va thuit todn mat mi héa mat phing nguoi dung duogc
phép bsi BS. Ching han, thuc thé SMF ¢6 thé xac dinh thuat toan thudc thuét
toan mat ma hoéa mat phéng ngudi ding duoc hd tro boi thiét bi dau cubi va
cling thudc thuit toan mat ma héa mit phing nguoi ding duoc phép bsi BS,
13m thuét to4n mat m3 héa mit phang ngudi dung dich. Trong vi du khéc, thuc
thé SMF c6 thé xac dinh thuat toan thudc thuét todn mat mi héa mit phing
ngudi ding dugc hd trg béi thiét bi ddu cudi, ma ciing thudc thuit toan mat ma
héa mit phang nguoi ding duge phép bdi BS, va ma ciing thudc thuat toan mat

ma héa mit phing ngudi ding duoc phép boi mang phuc vu, 1am thuat toan
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mat m3 héa mit phing ngudi dung dich.

Chinh sach bao mat c6 thé bao gém thuat todn mat ma héa mit phéng bao
hiéu, trc 13, chinh sich bao mét ¢ thé bao gdm thuat todn mat m3 héa mat
ph?mg bao hi€u va/hodc thuit toan mit ma hda mit phéng nguodi dung. Chéng
han, thut todn mat mi héa mit phing nguoi ding duge bao gdm trong chinh
sach bao mat cling la thuit todn mit ma hda miit phéng bao hiéu, tirc 13, thuit
toan mat ma héa duoc bao gém trong chinh sach bdo mat dugc st dung cho ca
bdo v€ mat ma hda mat phéng ngudi ding 1an bao vé mat m3 héa mat phéng
bao-hiéu.

Mot cach tity chon, theo cach trién khai cta phuong 4n thuc hién dugc thé
hién trén Fig.2a, phuong phép dugc thé hién trén Fig.2a con bao gbm viéc thiét
bi ddu cudi thu dugc thuit toan bao vé tinh todn ven mit phéng ngudi dung
dich. Cu thé 13, hai cach thirc sau c6 thé dugc st dung:

Cach thirc 1: Thiét bi ddu cudi nhan thudt toan bao vé tinh toan ven mat
phang ngudi ding dich dugc giri bsi BS. Ching han, & buéc 223 trén Fig.2b,
BS gtri thudt todn bao vé tinh toan ven mit phing ngudi ding dich dén thiét bi
dau cudi, va mit cach tuong mg, thiét bi dau cubi nhan thuat toan bao v€ tinh
todn ven mit phing ngudi ding dich duge gt boi BS.

Cach thire 2: Thiét bi dau cudi xac dinh thuit to4n bao vé tinh toan ven mit
phing ngudi dung dich. Ching han, thiét bi diu cudi van st dung thuit toan
bao vé tinh toan ven mit phing ngudi dung dich duge st dung trudc do6. Trong
vi du khéc, thiét bi dau cui xéc dinh thuat todn bao vé tinh toan ven mat phing
bao hiéu dich (thuit toan bao vé tinh toan ven miit pheltng bao hiéu dich cé thé
dugc giri béi BS dén thiét bi dAu cudi) 1am thudt toan bao vé tinh toan ven mit
phing ngudi ding dich. Theo cach nay, tinh linh hoat trong viéc x4c dinh thuét
todn bao vé tinh toan ven mit phing ngudi ding dich béi thiét bi dau cubi cb
thé dugc cai thién.

Ngoai ra, thiét bi ddu cudi c6 thé con xac dinh thudt todn mit m3 hdéa mat
phing nguoi ding dich. Ching han, thiét bi du cudi vén sir dung thudt toan
mat ma héa mit phing ngudi dung dich duoc sit dung trudée d6. Trong vi du

khéc, thiét bi du cudi xac dinh thuat todn mit ma hda mat phéng béo hiéu dich
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]am thu4t todn mat m3 héa miat phing ngudi ding dich.

Theo céach trién khai cua phuong an thuc hién dugc thé hién trén Fig.2,
phuong phép dugc thé hién trén Fig.2 con bao gdm viéc BS xac dinh thuit toan
bao vé tinh toan ven mit phing ngudi ding dich vi/hoic thut todn mét ma héa
mat phéng ngudi dung dich. Chéng han, thuit toan bao vé tinh toan ven mat
phrfmg bao hiéu dich trong thuit todn bao vé mat phelmg dich dugc xac dinh &
budc 202 cling co thé duoc st dung lam thuédt toan bao vé tinh toan ven mit
phﬁng nguoi dung dich, va thuat todn mat ma hoa mdt phéng bao hiéu dich
trong thuat toan bao vé mit phang dich duge xac dinh & budce 202 ciing c6 thé
dugc st dung lam thuat todn mat ma hda mat phéng nguoi dung dich.

Mot cach tiy chon, theo cach trién khai ctia cac phuong 4n thuc hién dugc
thé hién trén Fig.2, Fig.2a, va Fig.2b, phuong phap con bao gbm cac budc sau:

BS kich hoat bao vé tinh toan ven mat phéng ngudi dung; hodc thiét bi dau
cudi va BS kich hoat bao vé tinh toan ven mit phéng nguoi dung; hodc thiét bi
dAu cudi kich hoat bao v& mat ma héa mit phing ngudi ding.

Phan sau md ta béng cach str dung BS lam vi du dé kich hoat bao vé tinh
toan ven mit phing ngudi ding hoic kich hoat bao vé tinh toan ven mit phéing
ngudi dung. |

Chéng han, khi diéu kién dé kich hoat bao vé tinh toan ven mit phéng
ngudi ding béi BS duge théa méin, BS kich hoat bao vé tinh toan ven mit
phang nguoi ding.

Diéu kién dé kich hoat bao vé tinh toan ven mit phéng nguoi dung boi BS
c6 thé nhu sau: BS nhan thong diép mat phé’mg ngudi ding dinh trude thir nhit,
chéing han théng diép chip nhan thiét 1ap phién; hoic BS nhén thong tin mit
phéng ngudi ding, ching han ID phién hozc tiéu sir QoS, trong d6 thong tin
mit phing ngudi ding c6 thé dugc dinh trude thong tin mat phing ngudi ding,
chéng han ID phién dinh truée hode tiéu st QoS dinh trudc, va ID phién dinh
trude 6 thé 13 ID phién cu thé; hodc BS dang phan phéi tai nguyén mit phing
ngudi ding dén thiét bi d4u cudi hodc phan phéi lai tai nguyén mit phing
ngudi ding dén thiét bi d4u cubdi, chang han, BS nhan thong diép yéu ciu phan

phéi tai nguyén miat phing ngudi ding dén thiét bi dau cudi, va néu BS dang
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phan phéi lai tai nguyén mit phing ngudi ding dén thiét bi d4u cudi, va tham
s van hanh mang théa mén diéu kién cho phép mang dinh truée, BS c6 thé
kich hoat bao vé tinh toan ven mat phéng nguoi dung; hodc chinh sach bdo mét
duoc nhan béi BS bao gém thong tin chi bao bao v¢€ tinh toan ven, va théng tin
chi bdo bao vé€ tinh toan ven chi bao dé kich hoat bao vé tinh toan ven mait
phing ngudi dung; hoic BS nhén loai dich vu phién dinh truée. Chéng han,
chinh sach bao méat duoc tién tao cAu hinh c6 thé bao gém mbi quan hé lién két
gifra loai dich vu phién dinh truéc va kich hoat bdo v€ tinh toan ven mat phéng
nguoi dung. Bao v¢ tinh toan ven mat phéng nguoi dung co6 thé duwoc kich hoat
khi loai dich vu phién dinh truéc dugce nhén. '

Khi didu kién dé kich hoat bao vé tinh toan ven mit phing ngudi ding béi
BS duoc théa man, ddi véi vai cach trién khai cu thé trong d6 BS kich hoat bao
vé tinh todn ven mit phing ngudi ding, tham khao cach trién khai cl-al dén
cach trién khai c1-a7 sau.

Céch trién khai c1-al

Chéng han, khi nhan théng diép miat phing ngudi ding dinh truée thir nhat
trong chu ky thoi gian dinh trude, BS ¢ thé kich hoat bao vé tinh toan ven mat
phang ngudi ding, va thong diép mit phéng ngudi ding dinh trudce thir nhét c6
thé 13 théng diép chip nhan thiét 14p phién.

Ching han, néu BS nhén théng diép chip nhan thiét 1ap phién (cling co thé
duoc goi 13 hoan thanh thiét 14p phién) trong chu ky thoi gian dinh trudce, chi
b4o rang BS dang trong thu tuc thiét 14p phién, va dé cai thién bao mat bao hiéu
mit phing ngudi ding, bao vé tinh toan ven mit phing nguoi dung cé thé dugc
kich hoat.

Céch trién khai c1-a2

Khi nhén théng tin mit phing ngudi ding trong chu ky thoi gian dinh
trude, BS c6 thé kich hoat bao vé tinh toan ven mit phing ngudi ding, va
thong tin mat phing ngudi ding c6 thé 13 ID phién hodc tiéu st QoS dinh
trude.

Ching han, néu BS nhén ID phién bét ky hoic tiéu sir QoS bat ky (mot cach
tuy chon, c6 thé duogc nhén tir giao dién N2, hodc co thé thu duoc truc tiép tur
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phia thiét bi d4u cubi) trong chu ky thoi gian dinh truéc, BS hién dang trong
tha tuc thiét 14p phién va kich hoat bao v¢ tinh toan ven mit phéng ngudi dung.
Mot cach tuy chon, bao v€ mat ph'fmg bao hiéu cling c6 thé dugc kich hoat.

Mot cach tiry chon, kich hoat bao vé mit phing bao hiéu cé thé 13 it nhit
mot trong kich hoat bdo v¢€ tinh toan ven mat phéng bao hiéu va kich hoat bao
v€ mat ma hdéa mat phéng béo hiéu. Phin mo ta trong doan nay ap dung dugc
néu theo tit ca cac phuong 4n thuc hién sang ché, va khéng dugc néu thém &
ndi dung sau.

Céach trién khai c1-a3 »

Khi nhén thong tin mat phing nguoi dung dinh trudce trong chu ky thoi gian
dinh truée, BS co thé kich hoat bao vé tinh toan ven mit phéng .ngu’(‘ri dung.
Théng tin mit phang ngudi dung dinh truéce ¢ thé 13 ID phién dinh trudc hodc
tiéu sir QoS dinh trudc. Mbi quan hé lién két gitra théng tin mit phing ngudi
ding dinh trude va liéu c6 kich hoat bao vé tinh toan ven mit phing ngudi
ding dugc thiét 14p trude trén BS, va mdi quan hé lién két gitra thong tin mat
phéng nguoi dung dinh trude va li€u cd kich hoat bdo vé tinh toan ven mét
phéng ngudi ding c¢6 thé dugc sir dung 1am mét phan ctia chinh sach bao mat
duoc tién tao cdu hinh trén BS. |

Ching han, mdi quan hé lién két giira lidu c6 kich hoat bao vé tinh toan ven
mit phing ngudi ding va ID phién dugc thiét 1ap. Do vay, néu BS nhén ID
phién dinh trudc trong chu ky thoi gian dinh trude, BS kich hoat bao vé tinh
toan ven mit phing ngudi dung. ID phién dinh trudc tuong tng véi kich hoat
clia bao vé tinh toan ven mit phing ngudi ding trong mdi quan hé lién k_ét gifta
lidu c6 kich hoat bao vé tinh toan ven mit phang ngudi ding va ID phién.

Trong vi du khac, mdi quan hé lién két gitra liéu c6 kich hoat bao vé tinh
toan ven mit phing ngudi ding va tidu sit QoS duoc thiét 1ap. Do vay, néu BS
nhén tiéu s QoS dinh trudce trong chu ky thoi gian dinh truée, BS kich hoat
bao vé tinh toan ven mit phang ngudi ding. ID phién dinh trudc twong Gng véi
viéc kich hoat bao vé tinh toan ven mit phing ngudi ding trong mdi quan hé
lién két giira liéu c6 kich hoat bao vé tinh todn ven mit phing ngudi dung va
ID phién.
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Ngoai ra, mdi quan hé lién két gitta liéu c6 kich hoat bao v€ tinh toan ven
mit phing ngudi ding va ID phién c6 thé duoc dinh trudce trén BS, or BS ¢6
thé nhan mdi quan hé lién két dugc cap nhat duoc giri boi phin tir mang khéc.
Mot cach tiy chon, BS c6 thé xac dinh, dua trén mdi quan hé lién két dinh
trede va moi quan h¢ lién két duoc cap nhat, liéu co kich hoat bao vé tinh toan
ven mit phing ngudi ding. Ching han, khi bao vé tinh toan ven mit phing
ngudi ding dugc kich hoat trong 14n thir nhat, liéu c¢6 kich hoat béo vé tinh
toan ven ngudi dung c6 thé dugc xac dinh dua trén mbi quan hé lién két dinh
trede. Khi mbi quan hé¢ lién két dugc cép nhat tdn tai sau do, li€u c6 kich hoat
bdo v¢ tinh toan ven mat phing ngudi ding hay khong ciing c6 thé duogc xac
dinh chi dwa trén mdi quan hé lién két mai nhét. Viéc X4c dinh toan dién cé thé
con duge thue hién két hop v6i mbi quan hé lién két dinh truede cu thé, mbi
quan h¢ lién két duoc cip nhit, va trang thai tdi mang. Chéng han, néu BS phan
phéi lai tai nguyén t6i phién do qua tai, bao vé tinh toan ven mit phing ngudi
dung ban dau duoc kich hoat cho phién dugc v6 hi¢u hda trong qua trinh phin
phdi lai tai nguyén dén phién.

Céch trién khai c1-a4 |

Néu BS dang phan phéi tai nguyén mit phang ngudi dung dén thiét bi dau
cudi hoic phan phéi lai tai nguyén mit phing ngudi ding dén thiét bi ddu cubi,
BS ¢6 thé kich hoat bao v¢ tinh toan ven mat phéng nguodi dung. Chéng han,
khi BS nhan, trong chu ky thoi gian dinh truéc, thong diép yéu cau phan phdi
tdi nguyén mit phing ngudi dung dén thiét bi ddu cudi, BS phan phdi tai
nguyén mit phing ngudi ding dén thiét bi dau cudi hoic phan phéi lai tai
nguyén mit phang ngudi ding dén thiét bi ddu cudi, va tha tuc lién quan dén
b4o hiéu mit phing ngudi ding. Dé cia thién bao mat cia bio hidu mit phing
nguoi ding, bao vé tinh toan ven mit phing ngudi ding c6 thé dugc kich hoat.

Céch trién khai c1-a5

Néu BS dang phan phéi lai tai nguyén mit phing ngudi ding dén thiét bi
dau cubi, va tham sb van hanh mang thoa mén diéu kién cho phép mang dinh
truée, BS c6 thé kich hoat bao vé tinh toan ven mat phéng nguol dung. Tham

s6 van hanh mang bao gdm luong tai mang va/hoic ty 1& t6n hao géi.
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Nén luu ¥ ring, trong qué trinh phan phdi lai tai nguyén dén phién boi BS,
hai cach trién khai tuy chon sau ¢é thé duoc st dung:

Cach thuc 1: Gidi phap bao mat mit phing ngudi ding trong tng véi tai
nguyén truéc d6 duge phan phéi dén phién cia thiét bi diu cudi vin dugc sir
dung. Chéang han, tai nguyén trudc d6 duogc phan phdi dén phién cua thiét bi:
dau cudi trong g vé6i kich hoat ctia bao vé tinh toan ven mit phing ngudi
dung, va tai nguyén dugc phan phdi lai twong tmg v6i phién cua thiét bi ddu
cudi ciing tuong tmg véi kich hoat ciia bao vé tinh toan ven mit phing ngudi
dung.

Céch thtc 2: Giai phap bao mat mit phing nguoi dung tuong mg voi tai
nguyén bd'uoc phan phdi blai tuong Ung véi phién duge xac dinh lai dua trén
trang thai ctia BS. Ching han, trang thai ciia BS thé hién rang ty 16 tbn hao gbi
ctia phién qué cao. Do bao vé tinh todn ven mit phing ngudi ding cé thé tdng
ty 18 ton hao géi, bao vé tinh toan ven mit phing ngudi ding duoc vé hidu héa
trong qué trinh phan phéi lai tai nguyén dén phién. Trong vi du khac, néu BS
phén phéi lai tai nguyén dén phién do qua tai, trong qu4 trinh phan phéi lai tai
nguyén dén phién, bao vé tinh toan ven mit phing ngudi ding ban diu dugce
kich hoat cho phién duoc vo hiéu héa.

R rang, hai cach trién khai tiy chon néu trén c6 thé dugc két hop. Ching
han, néu BS phén phdi lai tai nguyén dén phién, va trang thai ctia BS 1a binh
thudng, bao vé tinh toan ven mit phing ngudi ding duoc giit kich hoat; hoic
néu trang thai ctia BS 13 khong binh thuong, ching han, BS phan phéi lai tii
nguyén dén phién do qua tai, bao vé tinh toan ven mit phing ngudi ding dugc
v6 hiéu héa néu bao vé tinh toan ven mat phing ngudi dung ban dau dugc kich
hoat cho phién. Trong vi du khac, ty 1¢ ton hao géi cia phién qua cao, va do
vay tai nguyén dugc phan phéi lai cho phién. Do bdo vé tinh toan ven mit
phing ngudi ding c6 thé ting ty 18 tdn hao g6i, bao V€ tinh toan ven mit phing
nguoi ding dugc vo hiéu hda. Mot cach tiy chon, trudng hop nay cé thé duoc
tién tao cau hinh trén BS nhu 12 mot phin chinh sach bao mét (chinh sach bao
mat duoc tién tao cAu hinh trén BS cling ¢6 thé 1 chinh sich bao mat duoc tién

tao c4u hinh trén BS trong noi dung néu trén).
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Céch trién khai c1-a6

Néu chinh sach bao mat duoc nhin béi BS bao gém théng tin chi bio bao
v€ tinh toan ven, va thong tin chi bao bdo v¢ tinh toan ven chi bao dé kich hoat
bao v¢ tinh toan ven mat phéng ngudi ding, BS cé thé kich hoat bao vé tinh
toan ven mat phang ngudi ding. Mot cach tiy chon, thong tin chi bao bao vé
tinh toan ven c6 thé 13 ID cia thuét to4n bao vé tinh toan ven, bit thong tin chi
bao, hodc thong tin dinh trudec. Chéng han, théng tin chi bdo bdo vé tinh toan
ven c6 thé dugc giri boi thue thé SMFE. Khi x4c dinh ring diéu kién bao vé tinh
toan ven mat phéng nguoi dung cia thuc thé SMF duoc thda min, thuc thé
SMF gtri thong tin chi bao bao v¢ tinh toan ven chi bao dé kich hoat bao vé tinh
toan ven mit phing ngu&i dung C6 thé c6 nhidu cach trién khai trong do6 thuc
thé SMF xéc dinh ring didu kién bao vé tinh todn ven mit phing ngudi ding
ctia thuc thé SMF dugc thdéa man, hodc tham khao céach trién kﬁai cia BS duoc
m0 tA trong cach trién khai cl-al dén cach trién khai c1-a5.

Céch trién khai c1-a7

Chinh s4ch bao mat ¢ thé duoc tién tao cAu hinh trén BS, va chinh sach
bao mat duge tién tao cdu hinh c6 thé bao gém mbi quan h¢ lién Kkét gifra loai
dich vu phién dinh trugc va kich hoat bao vé tinh toan ven mat phéng nguoi
dung. Piéu kién kich hoat bao vé tinh toan ven mit phing ngudi dung béi BS
cé&éﬁvﬁchhs&h&bnﬁHhmﬂ@nmoﬁuﬁﬂﬁ@nBSng&nbm
dich vu phién dinh truéc. Ching han, chinh sach bao mit duoc tién tao cdu
hinh ¢6 thé bao gém mbi quan hé lién két gifra loai dich vu phién dinh truéc va
kich hoat bao vé tinh toan ven mit phing ngudi ding. Khi loai dich vu phién
dinh trudc dugc nhan, bao vé tinh toan ven mit phing ngudi ding c6 thé dugc
kich hoat. Mt cach tuy chon, néu BS khong nhén chinh sach bado mét dugc gui
b&i phan tir mang, chinh sich bao mat duoc tién tao ciu hinh trén BS c6 thé
duogc str dung.

Chéng han, chinh sich bao méat duoc tién tao cAu hinh trén BS c¢6 thé dugc
x4c dinh trong chiéu cta dir liéu mat phing ngudi ding (ching han, loai dich
vu). Chéng han, dugc xé4c dinh trong chinh sach bao mat duoc tién tao cAu hinh
trén BS ring bao vé tinh toan ven mit phing ngudi dung khéng dugc kich hoat
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cho thi tuc trong tng véi dich vu VoIP. Do vy, khi x4ac dinh réng phién hién
tai twong tmg véi dich vu VoIP, BS khéng kich hoat bao vé€ tinh toan ven mat
phang ngudi dung.

Ngoai ra, chinh sach bao mat cé thé dugc tién tao cdu hinh trén BS, hodc
chinh sach bao mat dugc cap nhat duogc giri bdi phin tir mang khac va duge
nhéan bai BS. M6t cach tiy chon, BS ¢6 thé xac dinh, dya trén chinh sich bao
mat duoc tién tao cAu hinh va chinh sich bao mat duogc cap nhat, liéu cé kich
hoat bao vé tinh toan ven ngudi ding. Chéng han, khi bdo v¢ tinh toan ven mat
ph:?mg nguoi dung dugc kich hoat trong 14n ther nhét, lidu c6 kich hoat bao vé
tinh toan ven ngudi dung cé thé dugc xac dinh dua ';r_én chinh sach bao mat
duge tién tao cdu hinh. Khi chinh sich bao méit du’Q’c' cap nhét tdn tai sau do,
ligu c6 kich hoat bao vé tinh todn ven mit phing ngudi ding cling ¢6 thé dugc
x4c dinh chi dya trén chinh sach bao mat méi nhit. Viéc x4c dinh toan dién co
thé con duoc thyuc hién két hop véi chinh sach bao mat dugc tién tao cdu hinh
cu thé, chinh sach bao mat duge cap nhat, va trang thai tai mang. Chéng han,
néu BS phan phéi lai tai nguyén dén phién do qu4 tai, bao vé tinh todn ven mit
phing ngudi ding ban dau duge kich hoat cho phién duoc v6 hiéu héa trong
qua trinh phan phéi lai tai nguyén dén phién.

Ngoai ra, mdt cach tiy chon, phuong phap con bao gom viéc BS gui théng
tin chi bao bao vé tinh toan ven dén thiét bi dau cudi, trong d6 théng tin chi bao
mat ma héa dugc st dung dé chi bao dén kich hoat bao vé tinh toan ven mat
phéng nguoi ding. Thong tin chi bao bao vé tinh toan ven c6 thé 13 thong tin
chi bao bao vé tinh toan ven dugc bao gdm trong chinh sach bao méit dugc
nhan boi BS.

Mot cach tiy chon, theo cach trién khai khac cua phuong an thuc hiéns
dugc thé hién trén Fig.2, Fig.2a, va Fig.2b, phuong phap con bao gdm cac bude
sau:

BS kich hoat bdo vé mat ma hda mit phéng nguodi dung; hoic thiét bi dau
cubi va BS kich hoat bao vé tinh toan ven mit phing ngudi ding; hoic thiét bi
dau cudi kich hoat béo vé mat m3 héa mat phing ngudi ding.

Chéng han, khi diéu kién @ kich hoat béo vé mat m3 héa mit phing ngudi
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dung badi BS dugce thda man, BS kich hoat bao vé mat ma héa mat phéng nguoi
dung.

Piéu kién dé kich hoat bao vé mat m3 héa mat phing ngudi ding bdi BS ¢6
thé nhu sau: BS nhan thong diép mat phing ngudi ding dinh trude thir nhét,
ching han thong diép chip nhan thiét 14p phién; hoic BS nhén thong tin mat
phéng ngudi ding, ching han ID phién hoic tiéu siz QoS. Théng tin mit phang
ngudi ding c6 thé dugce dinh trude thong tin mit phing ngudi ding, ching han
ID phién dinh trude hoic tiéu sir QoS dinh trudce, va ID phién dinh trude cé thé
13 ID phién cu thé; hosic BS dang phan phéi tai nguyén mat phing ngudi ding
dén thiét bi dau cudi hodc phan phdi lai tai nguyén mit phing ngudi ding dén
thiét bi dau cudi, ching han, BS nhan thong diép yéu cau phan phdi tai nguyén
mat phéng ngudi dung dén thiét bi dau cudi; hodc chinh sich bao mét duoc
nhén bdi BS bao gdm thong tin chi bdo mait ma hoéa, va thong tin chi bao méit
m3 héa chi bao dé kich hoat bao vé tinh toan ven mit phéng nguoi dung; hoac
BS nhén loai dich vu phién dinh trudec. Chéng han, chinh sach bao mit dugc
tién tao cAu hinh c6 thé bao gi‘)m mébi quan hé lién Két gifta loai dich vu phién
dinh trudce va kich hoat bao v€ mat ma héa mit phéng nguoi dung. Bdo vé méit
mi héa mit phing nguoi dung cé thé duge kich hoat khi loai dich vu phién
dinh truéc dugc nhan; hodc bio vé mat ma héa mat phing ngudi ding cé thé
duoc kich hoat khi bao vé mat phé‘ing bao hiéu duogc kich hoat.

Ngoai ra, mdt cach tiry chon, phuong phap con bao gdm viéc BS giri thong
tin chi bao mat m3 héa dén thiét bi dau cudi. Théng tin chi bao mat ma hoa
dugc st dung dé chi bao dé kich hoat bao vé tinh toan ven mit ph'fmg nguodi
ding. Thong tin chi bAo mat ma héa c6 thé 13 théng tin chi bdo mat ma hoa
duogc bao gém trong chinh sach bao mat dugc nhin béi BS.

Khi diéu kién dé kich hoat bao vé mat ma hdéa mat phéng nguoi dung bai
BS duoc thda min, dbi véi vai cach trién khai cu thé trong d6 BS kich hoat bao
vé mat m3 héa mit phing ngudi ding, tham khéo cch trién khai c1-b1l dén
cach trién khai c1-b8 sau.

Céch trién khai c1-b1

Ching han, khi nhan thong diép mit phing ngudi dung dinh truéc thir nhit
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trong chu ky thoi gian dinh trudc, BS ¢6 thé kich hoat bao vé tinh toan ven mat
phéng ngudi ding, va thong diép mit phing ngudi dung dinh trude thit nhét cé
thé 1a thong diép chap nhan thiét 1ap phién.

Chiang han, néu BS nhén thong diép chip nhan thiét 14p phién (cling c6 thé
duge goi 1a hoan thanh thiét 1ap phién) trong chu k¥ thdi gian dinh truée, chi
bao réng BS dang trong thu tuc thiét 18p phién, va dé cai thién bao maét bao hiéu
mit phing ngudi ding, bio vé mat mi héa mit phing ngudi ding cé thé dugc
kich hoat.

Céch trién khai c1-b2

Khi nh4n théng tin mit phing ngudi ding trong chu ky thoi gian dinh
truée, BS ¢6 thé kich hoat bao v& mat m3 héa mat phéng ngudi dung, va théng
tin mit phing ngudi diing c6 thé 13 ID phién hoic tidu sit QoS dinh trude.

Ching han, néu BS nhan ID phién bét k¥ hodc tiéu st QoS bat ky (Mot
cach tuy chon, cé thé duoc nhén tir giao dién N2, hodc cé thé thu dugc ngay tir
phia thiét bi dau cubi) trong chu ky thoi gian dinh truéc, BS dang trong thu tuc
thiét 1ap phién va kich hoat bao vé& mat md héa mat phing ngudi ding. Mot
cach tlty chon, bao vé mit phing bao hiéu ciing c6 thé duoc kich hoat.

Mot cach tiry chon, kich hoat bao vé mit phing béo hiéu c6 thé 14 it nhit
mot cta kich hoat bao v¢€ tinh toan ven mit phéng béo hi€u va kich hoat bao vé
mat ma héa mit phing bao hiéu. Phan mo ta trong doan nay 4p dung dugc cho
tat ca cac phuong an thuc hién sang ché, va khong duoc néu thém trong noi
dung sau.

Céch trién khai c1-b3

Khi nhan théng tin mit phang ngudi ding dinh trude trong chu ky thoi gian
dinh trude, BS co thé kich hoat bio vé mat mi héa mat phing ngudi dung.
Thong tin mit phing ngudi ding dinh trude c6 thé 13 ID phién dinh trude hodc
tiu st QoS dinh trudc. Mbi quan hé lién két giita thong tin mat phing ngudi
dung dinh trudc va liéu c6 kich hoat bao v€ mat ma hda mit phéng ngudi dung
duoc dinh trude trén BS, va mdi quan hé lién két gitra théng tin mit phing
ngudi dung dinh trude va liéu ¢ kich hoat bao v€ mat ma hdéa mat phéng nguoi

dung c6 thé duoc sir dung 1am mdt phan chinh sach bao mat dugc tién tao cau
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hinh trén BS.

Chéng han, mdi quan hé lién két giita lidu c6 kich hoat bio vé mat ma héa
mit phing ngudi ding va ID phién dugc thiét 14p. Do vay, néu BS nhan ID
phién dinh trudc trong chu ky thoi gian dinh truée, BS kich hoat bao vé mat ma
héa mit phang ngudi dung. ID phién dinh trudc twong tng véi kich hoat cua
bao vé mat md héa mit phang ngudi ding trong mdi quan hé lién két gifra liéu
¢6 kich hoat bdo vé mat ma héa mit phing ngudi dung va ID phién.

Trong vi du khac, mdi quan h¢ lién Két gifra liéu c6 kich hoat bdo vé mat ma
héa mit phing ngudi ding va tiéu st QoS duoc thiét 1ap. Do vay, néu BS nhin
tiéu sir QoS dinh trude trong chu ky thoi gian dinh truée, BS kich hoat bao vé
mat ma héa mit phing ngudi ding. Tiéu sir QoS dinh trudce trong Gng véi kich
hoat bdo vé& mat ma héa mit phing ngudi ding trong mdi quan hé lién két gifta
liéu c6 kich hoat bao vé mét ma héa mit phing ngudi ding va ID phién.

Ngoai ra, mbi quan hé lién két gifta liéu c6 kich hoat bdo v& mit ma hoa
m3t phing ngudi ding va ID phién c6 thé duge dinh trude trén BS, hoic BS ¢6
thé nhén méi quan hé lién két dugc cip nhat dugc giri bi phin tir mang khéc.
Mot cach tiy chon, BS cé thé xac dinh, dva trén mbi quan hé lién Kkét dinh
trude va moi quan hé lién két dugc cap nhat, lidu c6 kich hoat bio vé mat ma
héa ngudi ding. Chang han, khi bao v& mat mi hda mit phing ngudi dung
duoc kich hoat trong 1an thir nhat, lisu ¢6 kich hoat bao vé mat ma héa ngudi
dung c6 thé dugc xac dinh dua trén méi quan hé lién két dinh trude. Khi méi
quan hé¢ lién két duge cap nhat ton tai tiép theo, liéu co6 kich hoat bao vé mat
ma héa mdt phing ngudi ding cling c6 thé duoc x4c dinh chi dua trén mdi
quan hé lién két méi nhét. Viéc x4c dinh toan dién cé thé con dugc thuc hién
két hop véi mbi quan hé lién két dinh trude cu thé, mbi quan hé lién két duoc
cép nhat, va trang thai tai mang. Ching han, néu BS phan phéi lai tai nguyén
dén phién do qu4 tai, bao vé mat ma héa mit phing ngudi ding ban diu dugc
kich hoat cho phién dugc v6 hiéu hoéa trong qué trinh phéan phdi lai tai nguyén
dén phién.

Cach trién khai c1-b4

Néu BS dang phan phéi tai nguyén mat phing ngudi ding dén thiét bi diu
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cudi hodc phan phéi lai tai nguyén mit phing nguoi dung dén thiét bj dau cudi,
BS c6 thé kich hoat bao vé tinh toan ven méf phing ngudi ding. Ching han,
khi BS nhén, trong chu ky thdi gian dinh truéc, thong diép yéu ciu phan phdi
t3i nguyén mit phing ngudi ding dén thiét bi dau cudi, BS phan phdi ti
‘nguyén mit phing ngudi ding dén thiét bi dau cubi hoic phan phdi lai tai
nguyén mit phing ngudi dimg dén thiét bi ddu cudi, va thi tuc niy lién quan
dén bao hidu mit phing ngudi ding. Dé cai thién bao mat cia bao hiu mit
phéng ngudi ding, bao vé mat m3 héa mit phing ngudi ding c6 thé duge kich
- hoat.

Céch trién khai c1-b5

Néu BS dang phén phdi lai tai nguyén mat phing ngudi ding dén thiét bi
d4u cudi, va tham sb van hanh mang thdéa min diéu kién cho phép mang dinh
trrée, BS ¢6 thé kich hoat bao v& méat ma héa mit phing ngudi ding. Tham s
v&n hanh mang bao gém luong tai mang va/hoic ty 18 tdn hao géi.

Nén Iuu ¥ rdng, trong qué trinh phéan phéi lai tai nguyén dén phién béi BS,
hai cach trién khai tuy chon sau cé thé duoc st dung:

Cach 1: Giai phap bao mat mit phing ngudi ding tuong Gng véi tai nguyén
trude dé duge phan phéi dén phién cia thiét bi dau cudi van dugc st dung.
Chéng han, tai nguyén trudc d6 dugc phan phéi dén phién cia thiét bi dau cudi
tuong tmg véi kich hoat bao vé mat ma héa mit phang ngudi ding, va tai
nguyén duge phan phdi lai twong tng véi phién cia thiét bi ddu cubi ciing
tirong g vé6i kich hoat bao vé mat mi héa mit phang nguoi dung.

Cach 2: giai phap bao mat mit phing ngudi ding tuong tng véi tai nguyén
duoc phan phéi lai twong Umg v4i phién duge xac dinh lai dya trén trang thai
ctia BS. Ching han, trang thai ctia BS thé hién rang ty 1é t6n hao géi ciia phién
13 quéa cao. Do bao vé mat m3 héa mit phing ngudi ding c6 thé ting ty 18 tén
hao goi, bdo vé mit ma hda mat phéng ngudi dung duoc vo hiéu hda trong qua
trinh phan phéi lai tai nguyén dén phién. Trong vi du khéc, néu BS phan phéi
lai tai nguyén dén phién do qua tai, trong qua trinh phan phéi lai tai nguyén dén
phién, bdo v€ mit ma hda mat phéng nguodi dung ban dau duoc kich hoat cho

phién dugc v6 hi€u hoa.
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R& rang, hai cach trién khai sau c6 thé dugce két hop. Ching han, néu BS
phan phdi lai tai nguyén dén phién, va trang thai cia BS 12 binh thudng, bao vé
mAt mi héa mit phing ngudi ding duoc giit kich hoat; hodc néu trang thai cia
BS 1 khéng binh thuong, ching han, BS phan phdi lai tai nguyén dén phién do
qua tai, bdo v&€ mat ma hda mat phéng ngudi dung duge vo hiéu hoa néu bao vé
mat mi héa mit phing ngudi ding ban dau dwoc kich hoat cho phién. Trong vi
du khéc, ty 18 t6n hao géi ctia phién qué cao, va do vay tai nguyén duge phan
phdi lai cho phién. Do béo vé mét mi héa mit phing ngudi ding c6 thé ting ty
18 t6n hao g61, bdo vé mat ma héa mat phéng nguol dung duge vo hi€u hoa.
M6t cach tity chon, trudng hop nay c6 thé duoc tién tao cAu hinh trén BS nhu
1a mot ph?m chinh sach bado mat (chinh sach bao mat dirc_rc tién tao cdu hinh trén
BS ciing ¢6 thé 13 chinh sach bao mat dwoc tién tac cdu hinh trén BS trong ndi
dung néu trén).

Céch trién khai c1-b6

Néu chinh sach bio mat duge nhan boi BS bao gdm thdng tin chi bao bao
v€ mat ma hda, va thdng tin chi bao bdo vé mat ma hda chi béo dé kich hoat
bdo v€ mat ma hoa mat phé'ing nguoi dung, BS ¢6 thé kich hoat béo vé mat ma
héa mit phing ngudi ding. Mot cich tiiy chon, thong tin chi bio bao vé& mat -
m3 héa c¢6 thé 1a ID cta thuét todn mat ma hda, bit thong tin chi bao, hoac
thong tin dinh trudc. Chang han, thong tin chi béo bao vé mat ma héa c6 thé
dugc giri boi thue thé SMF. Khi x4c dinh ring didu kién bio v& mit m3 héa
mat phéng nguoi dung cda thyuc thé SMF dugc théa mén, thuc thé SMF gui
thong tin chi bao bao vé mat mi hda chi bao dé kich hoat bao vé mat ma hoa
mit phang ngudi ding. C6 thé c6 nhiéu cach trién khai trong d6 thuc thé SMF
xac dinh rﬁng didu kién bao vé mat ma hda mat phéng ngudi dung cuia thuc thé
SMF dugc thoa min, hodc tham khao cach trién khai cia BS duoc md ta trong
cach trién khai c1-b1 dén cach trién khai c1-b5.

Céch trién khai c1-b7

Chinh sach bao mat cé thé dugc tién tao cau hinh trén BS, va chinh sach
bao mat dugc tién tao cdu hinh c6 thé bao gbm mdi quan hé lién két gifra loai

dich vu phién dinh trudc va kich hoat bao vé mat ma hda mat phéng nguoi
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ding. Diéu kién kich hoat bao v& méat m3 héa mit phing ngudi ding béi BS ¢6
thé 1a loai dich vu phién dinh trudc duge bao gdbm trong chinh sach bao mat
dugc tién tao cdu hinh trén BS. Chéng han, chinh sich bao méat dugc tién tao
cdu hinh c6 thé bao gdm méi quan hé lién két giita loai dich vu phién dinh
trede va kich hoat bao vé mat ma hoa mat phéng ngudi dung. Khi loai dich vu
phién dinh truéc duge nhan, bao vé mat ma héa mit phang ngudi ding cé thé
dugc kich hoat. Mt cach tuy chon, néu BS khong nhan chinh sich bao mit
dugc gui boi phén tlr mang, chinh sich bao mat duge tién tao cAu hinh trén BS
c6 thé duogc sir dung.

Chang han, chinh sich bao mét dugc tién taopéiu hinh trén BS ¢é thé dugce
x4c dinh theo chiéu cta dit Iiéﬁ mat phéng ngudi dung (chéng han, loai dichA
vu). Chéng han, duoc x4c dinh trong chinh sach bdo mét duge tién tao ciu hinh
trén BS ma bao vé mat mi héa mit phing ngudi dung khéng duoc kich hoat
ddi véi thu tuc twong ung va4i dich vu VoIP. Do vay, khi xac dinh r:?mg phién
hién tai twong Umg véi dich vu VoIP, BS khong kich hoat b4do vé mit m3 héa
mit phing nguoi ding.

Ngoai ra, chinh sich bao mat ¢ thé duoc tién tao ciu hinh trén BS, hodc ¢
thé 13 chinh sach bao mat cip nhat dugc gui boi phﬁn t& mang khac va duoc
nhan béi BS. Mot cach tuy chon, BS ¢6 thé xac dinh, dua trén chinh sich bio
mét dugc tién tao cAu hinh va chinh sich bao mat dugc cdp nhat, liéu ¢ kich
hoat bdo v¢ mat ma hda nguoi dung. Chéng han, khi bdo v€ mit ma hdéa mit
phéng nguoi dung dugc kich hoat tfong lan thir nhat, liéu c6 kich hoat bao vé
mat ma hda nguoi dung co thé dugc xac dinh dua trén chinh sach bao mat dugc
tién tao cau hinh. Khi chinh séch bao mat cdp nhat tOn tai tiép theo, liéu co kich
hoat bao v¢ tinh toan ven mit phing ngudi ding ciing c6 thé dugc xéac dinh chi
dua trén chinh séch bio mat méi nht. Viéc xac dinh toan dién c6 thé con dugce
thuc hién két hop v6i chinh sach bao mat dugce tién tao cAu hinh cu thé, chinh
sach bao mat cip nhat, va trang thai tdi mang. Ching han, néu BS phan phéi lai
tai nguyén dén phién do qua tai, bao vé mat ma héa mit phing ngudi ding ban
dau duoc kich hoat cho phién dugc vo hiéu hoa trong qua trinh phin phéi lai tai

nguyén dén phién.
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Céch trién khai c1-b8

Khi kich hoat bao vé mat phéng bao hiéu (kich hoat bao vé tinh toan ven
mat phéng bao hiéu va/hoic bao vé mit ma héa mat phéng bao hi¢u), BS ciing
¢4 thé kich hoat bao vé mat ma héa mat phéng ngudi dung. Chalmg han, theo
cach trién khai dugc thé hién trén Fig.2, sau budc 202, cach trién khai tuy chon
con dugc bao gém: Khi kich hoat bao vé mat phéng bao hi¢u, BS ciing kich
hoat bao vé mat mi héa mit phing nguoi ding.

Theo trién khai nay, néu thiét bi dau cudi va BS c¢6 thé bao v¢é mat phéng
bao hiéu, va do viéc khong kich hoat bao vé tinh toan ven mat phéng nguoi
dung va bao vé mat ma héa mit phing ngudi dung, khi bdo v¢€ tinh toan ven
mit phing ngubi ding va bao V‘émét'mé. héa mit phing ngudi dung duoc kich
hoat, trang thai kich hoat bao v& mit phéng béo hiéu co thé duogc duy tri. Theo
trién khai nay, BS c6 thé giri théng tin chi b4o bao vé tinh todn ven va thong tin
chi bdo mat ma héé dén thiét bi dau cubi. Theo cach ndy, mot mat, thiét bi dau
cudi c6 thé duy tri trang thai dugc kich hoat cla bao vé mit phéng bao hiéu
hién tai (chz"ing han, néu thiét bi dau cudi kich hoat trudc d6 bao vé tinh toan
ven mit phéng bao hi¢u ma khong bao vé mat ma héa mat phéng bao hiéu,
- trang thai cuia kich hoat bao vé tinh toan ven mat phéng bao hiéu ma khong bao
vé mat ma hda mat phéng b4o hiéu dugc duy tri). Néi theo cach khac, thiét bi
dau cubdi kich hoat bao vé tinh toan ven mait phing ngudi ding dua trén thong
tin chi bdo bdo vé tinh toan ven, va kich hoat bdo vé mat ma héa mit phing
ngudi dung dua trén thong tin chi bdo mat ma hoa. | _

Theo trién khai tity chon khac, néu thiét bi dau cudi va BS c6 thé bao vé
mit phing bao hiéu, va kich hoat bdo vé tinh todn ven mit phing ngudi ding
ma khong bao v¢ tinh toan ven mat phéng ngudi dung, khi bao vé tinh toan ven
mit phang nguoi ding dugce kich hoat, BS ¢6 thé giri, dén thiét bj dau cubi, chi
thong tin chi bado bdo v¢ tinh toan ven dugc st dung dé kich hoat bao vé tinh
toan ven mit phing ngudi ding. Mot mit, thiét bi dau cudi c6 thé duy tri trang
thai duoc kich hoat cia bao vé mat phéng bao hi¢u hién tai (chfmg han, néu
thiét bi dau cubi kich hoat truée d6 bao vé tinh toan ven mit phf?lng bao hiéu

ma khoéng bdo vé mat ma hda mit phéng bao hiéu, trang thai cta kich hoat bao

-81-



39192

v€ tinh toan ven mat phéng bao hi¢u ma khong bao vé mat ma héa mit phéng
bao hi¢u dugc duy tri). Néi theo cach khac, thiét bj diu cudi kich hoat bao vé
tinh todn ven mit phing ngudi ding dua trén thong tin chi bao bao vé tinh toan
ven, va lién tuc kich hoat bdo vé mat m3 hoa. Theo trién khai tuy chon khac,
thong tin chi bio méit ma héa cé thé duoc truyén lai dé chi bao dé kich hoat lién
tuc bao vé tinh todn ven mit phing ngudi dung.

Phén sau mo ta bang cach st dung thiét bi diu cudi lam vi du dé kich hoat
bao vé tinh todn ven mit phing ngudi ding hodc kich hoat bao v€ tinh toan ven
mit phing ngudi ding.

Khi diéu kién kich hoat bao vé tinh toan ven mit phang ngu(n dung bcn
thiét bi dau cubi ducwc thoa mén, thiét bi ddu cudi Mch hoat bao vé tinh toan
ven mit phang ngudi ding.

Diéu kién dé kich hoat bao v€ tinh toan ven mit phéng nguoi dung boi thiét
bi ddu cudi c6 thé nhu sau: Thiét bi ddu cubi nhan thong tin chi bao bao vé tinh
toan ven dugc guri bdi BS, va thong tin chi bdo bao vé tinh toan ven chi bao dén
kich hoat bao v& tinh todn ven mit phing ngudi ding; hodc thiét bi ddu cudi
guri thong diép mit phing ngudi ding dinh truée thir hai, chang han thong diép
yéu cau thiét 14p phién.

Khi diéu kién dé kich hoat bdo v¢ tinh toan ven mit ph’flng ngudi dung boi
thiét bi dau cubi dugc thda min, dbi voi vai cach trién khai cu thé trong d6 thiét
bi d4u cudi kich hoat bao vé tinh toan ven mit phing ngudi dung, tham khéo
cach trién khai c1-c1 va c4ch trién khai c1-c2 sau.

Céch trién khai c1-c1

Theo trién khai ty chon cia phuong 4n thuc hiéns dugc thé hién trén
Fig.2a va Fig.2b, sau budc 211, phuong phap con bao gdm viéc BS gui thong
tin chi bdo bao vé tinh toan ven dén thiét bi diu cudi, trong d6 théng tin chi bao
bao v¢€ tinh toan ven duoc st dung dé chi bao liéu c6 kich hoat bao vé tinh toan
ven mit phing ngudi dung. Théng tin chi bdo bdo vé tinh toan ven cé thé 13
théng tin chi bao bao vé tinh todn ven duge bao gbm trong chinh sich bao mat
thu dugc bdi BS & bude 221 trén Fig.ZB, hoic c6 thé duge xac dinh bsi BS
theo cach bt ky trong céc c4ch trién khai néu trén tir c1-al dén cl-a7.
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Khi thiét bi ddu cudi nhan théng tin chi bio bio vé tinh todn ven, va thong
tin chi bao bao vé tinh toan ven chi béo dé kich hoat bao v€ mat ma hdéa mit
phéng ngudi dung, thiét bi diu cudi c6 thé kich hoat bao vé tinh toan ven mat
phéng ngudi ding.

Céch trién khai c1-c2

Chéng han, thiét bi dau cudi giri thong diép yéu ciu thiét 1&p phién trong
chu ky thoi gian dinh trude, va thiét bi ddu cudi dang trong thu tuc thiét lap
phién. Trong truong hop ndy, dé cai thién bao méat mit phing ngudi dung, thiét
bi du cubi c6 thé kich hoat bao vé tinh toan ven mat phéng ngudi dung. -

Ngoai ra, mét cach tuy chon, néu thiét bi dau cudi stt dung céch trién khai
c1-c2, v thiét bi ddu cudi con nhan thong tin chi béo bao vé tinh todn ven, néu
c6 xung ddt gitta cach trién khai c1-c2 va thong tin chi b4o bao vé tinh toan -
ven, thiét bi dau cudi xac dinh, dua trén thong tin chi bdo bao vé tinh toan ven
dugc nhén, liéu c6 kich hoat bao vé tinh toan ven mat phéng ngudi dung.

Theo trién khai tuy chon cia cac phuong an thuc hién dugc thé hién trén
Fig.2a va Fig.2b, sau buéc 211, phuong phap con bao gdm viéc BS giri théng
tin chi b4o mat ma hoa dén thiét bi dau cudi, trong d6 thong tin chi bao mit mi
hoéa dugc st dung dé chi bao liéu c6 kich hoat bdo vé mat ma hoa mat phéng
ngudi ding. Thong tin chi bio mat ma hoa c6 thé 13 thong tin chi bdo mat ma
héa duge bao gdm trong chinh sach bao mat thu duge bdi BS & bude 221 trén
Fig.2b, hodc cé thé dugc xac dinh boi BS theo mot trong ciia cac cach trién
khai néu trén tir c1-al dén cl-a7.

Chéng han, khi thiét bi d4u cudi nhan thong tin chi bdo mat mi hoa, va
thong tin chi bao mat ma hda chi bao dé kich hoat bao v€ mat ma hdéa mit
phing ngudi ding, thiét bj ddu cubi c6 thé kich hoat bao vé mat m3 héa mit
phéng ngudi dung.

Ching han, khi giri théng diép mit phing ngudi ding dinh trude thir hai
trong chu ky thoi gian dinh trude, thiét bi diu cubi cé thé kich hoat bao vé mat
ma héa mit phing ngudi ding. Chéng han, thiét bi diu cudi giri théng diép yéu
cau thiét 1ap phién trong chu ky thoi gian dinh trudc, va thiét bi dau cubi dang
trong thu tuc thiét 1ap phién. Trong trudng hop nay, dé cai thién bao mat mit
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phéng ngudi dung, thiét bi dau cudi ¢ thé kich hoat bdo v& mit ma hdéa mat
phéng ngudi dung.

Ngoai ra, mot cach tiy chon, néu thiét bi dau cudi st dung cach trién khai
cl-c2, va thiét bj dau cudi con nhén théng tin chi bao mat ma héa, néu ¢ xung
dot gitra cach trién khai c1-c2 va thong tin chi bdo mat ma héa, thiét bi dau
cudi xac dinh, dya trén thong tin chi bdo mit ma hda dugc nhén, liéu cé kich
hoat bao vé mat ma héa mit phing ngudi dung.

Trong vi du khac, khi kich hoat bado vé mat phéng bao hiéu (kich hoat bao
vé tinh toan ven mat phéng bao hiéu va/hodc bao vé mit ma héa mat ph'fmg bao
hiéu), thiét bi dau cudi cling co thé kich hoat bao vé tinh toé.ri ven mat phéng
ngudi dung. Chéng han, theo cach trién khai dugc thé hién trén Fig.2, giita
bude 203 va bude 204, phuong phap con bao gdm viéc khi kich hoat bao vé
mat phéng bao hiéu, BS cling c¢b thé kich hoat bao vé mat ma héa mat phéng
nguodi dung.

Thiét b dAu cudi c6 thé x4c dinh, dya trén viéc lidu c6 giri thong diép mat
phing ngudi ding dinh truée thi hai trong chu ky thdoi gian dinh truée, li€u co
kich hoat bao v€ mit phéng bao hi¢u (bao vé tinh toan ven mat phﬁng bao hiéu
va/hodc bao vé mat ma héa mit phing bao hiéu). Thong diép mit phing bio
hiéu dinh trudc thit hai c6 thé bao gdm yéu cau ding ky hodc yéu clu dich vu.
Cu thé 13, néu duge xac dinh, dva trén thu tuc hién tai, réng thiét bi dau cubi
dang khoi tao yéu cau dang ky (hodc yéu cau dich vu), dugc xac dinh réng thu
tuc hién tai 1a tht tuc déng ky (hodc thu tuc dich vu). Do thong tin phan phéi tai
nguyén mit phing ngudi ding khéng dugc nhan trong thu tuc, thiét bi dau cudi
c6 thé kich hoat bao vé mat phing béo hiéu.

Ngoai ra, mot cach tuy chon, thiét bi dau cubi c6 thé xéac dinh, dua trén
thong tin chi bao bao vé tinh toan ven mat phéng béao hi€u nhan dugc, liéu co
kich hoat bao vé€ tinh toan ven mat phéng bao hiéu, va c6 thé xac dinh, dva trén
thong tin chi bdo mat ma hoa mat phéng bao hi¢u nhan dugc, liéu co6 kich hoat
bao v€ mat ma hoa mit phéng bao hiéu. It nhét mot trong mat ph?mg bao hiéu
thong tin chi bao bao vé tinh toan ven va mit phéng béo hi¢u thdng tin chi béo

mat ma héa dugc nhén béi thiét bi dau cudi ciing c6 thé dugc giri bdi phan tir
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mang khac dén BS, va sau d6 duoc chuyén tiép béi BS dén thiét bi dau cudi.
Phan tir mang khac c6 thé 13, ching han, thyc thé SMF.,

Mot cach tuy chon, theo cach trién khai cta cac phuong 4n thyuc hién duoc
thé hién trén Fig.2, Fig.2a, va Fig.2b, phuong phap con bao gém bude sau:

BS khéng kich hoat bao vé tinh todn ven mit phing ngudi ding; hodc thiét
bi déu cubi va BS khéng kich hoat bao vé€ tinh toan ven mat phéng ngudi dung.

Phén sau st dung vi du trong d6 BS khong kich hoat bao vé tinh toan ven
mit phang nguoi dung d& mo ta.

Khi diéu kién khong kich hoat béo vé tinh toan ven mit phing ngudi ding
b&éi BS dugc thdéa man, BS khong kich hoat bao vé tinh toan ven mit phéng
nguodi dung.

Diéu kién dé khong kich hoat bao vé tinh toan ven mat phéng nguoi dung
bdi BS ¢6 thé nhu sau: BS nhan thong diép mit phéng bao hi€u dinh trudc thk
nhét, ching han théng diép hoan thanh yéu ciu ding ky hoic thong diép hoin
thanh yéu cau dich vu; hodc BS khéng nhan théng tin mat phing ngudi ding
hozic thong tin mit phing ngudi ding dinh truée ching han ID phién, tiéu st
QoS, ID phién dinh trudc, hoic tiéu st QoS dinh trude trong chu ki thoi gian
dinh trudc; hodc BS khong nhén, trong chu ky thoi gian dinh trude, thong diép
yéu cdu phan phdi tai nguyén mit phing nguoi dung dén thiét bi dau cubi hodc
phan phéi lai thi nguyén mit phing ngudi ding dén thiét bi ddu cudi, ching
han thong diép yéu cau phan phéi tai nguyén; hogc thong tin chi bdo bao vé
tinh toan ven dugc bao gém trong chinh sach bao mat dugc nhan béi BS chi
bao khong kich hoat bdo vé tinh toan ven mit phalmg nguoi dung; hodc loai dich
vu phién khéng phai 1a loai dich vu phién dinh trudec, chéng han, chinh sach
bao mét duge tién tao cAu hinh c6 thé bao gdm mdi quan hé lién két gitra loai
dich vu phién dinh trudc va kich hoat bao vé tinh toan ven mat phéng ngudi
dung, va bao v€ tinh toan ven mat phéng ngudi dung khéng thé duge kich hoat
khi loai dich vu phién dinh truéc khong dugc nhén.

Chéng han, khi diéu kién mic dinh thiét lap truée chi bao ré‘mg BS lu6n
khoéng kich hoat bao v¢ tinh toan ven mit phang ngudi ding, khéa bao vé tinh

toan ven mit phing ngudi dung khéng duoc tao.
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Mot cach tuy chon, theo cach trién khai cta cac phuong an thuc hién dugc
thé hién trén Fig.2, Fig.2a, va Fig.2b, phuong phép con bao gbm cac buéc sau:

BS khong kich hoat bao vé tinh toan ven mat phéng nguoi dung; hodc thiét
bi d4u cudi va BS khong kich hoat bo vé tinh toan ven mit phéng nguoi ding.

Phén sau st dung vi du trong d6 BS khong kich hoat bao v€ tinh toan ven
mit phing ngudi ding dé mé ta.

Khi diéu kién cho khong kich hoat bdo v¢ mat mad héa mit phéng nguoi
dung béi BS dugc thoa man, BS khong kich hoat bdo vé tinh toan ven mat
phéngngubidﬁﬂg

Diéu kién dé khang kich hoat bao vé méit m3 héa mit phing ngudi ding boi
BS c6 thé nhu sau: BS nhan thong diép mit phing bao hiéu dinh truéc thi
nhét, ching han théng diép hoan thanh yéu cau dang ky hoic théng diép hoan
thanh yéu ciu dich vu; hosc BS khong nhén thong tin mit phing nguoi ding
hodc théng tin mat phing ngudi ding dinh trudce ching han ID phién, tiéu sir
QoS, ID phién dinh trudc, hodc tiéu st QoS dinh trudc trong chu ky thoi gian
dinh trude; hodc BS khong nhén, trong chu ky thoi gian dinh trude, thong diép
yéu cau phan phéi tai ngﬁyén mat phang ngudi ding dén thiét bi dau cudi hodc
phan phdi lai tai nguyén mit phing nguoi ding dén thiét bi dau cudi, ching
han thong diép yéu ciu phan phdi tai nguyén; hodc théng tin chi bdo bao vé
mat ma héa dugc bao gém trong chinh sach bao mét dugc nhén bdi BS chi bdo
khong kich hoat bdo v¢ tinh toan ven mat phéng nguoi dung; hodc loai dich vu
phién khonga loai dich vu phién dinh trudec, Chéng han, chinh sach bdo mat
duoc tién tao cAu hinh cé thé bao gff)m mbi quan hé lién két gifra loai dich vu
phién dinh trude va kich hoat bdo v¢ mat ma hoa mat phing ngudi ding.

Chéng han, khi diéu kién mic dinh thiét 1ap trudc chi bao ring BS luén
khéng kich hoat bao vé tinh toan ven mét phéng ngudi ding, khéa mat ma héa
mit phing ngudi dung khong dugc tao.

Phan sau st dung vi du trong d6 thiét bi dau cubi khong kich hoat bao vé
tinh toan ven mat phing ngudi ding dé mo ta.

Khi diéu kién khong kich hoat bdo v¢ tinh toan ven mét phéng ngudi dung

béi thiét bi dau cudi duoc thoa man, thiét bi déu cubi khong kich hoat bao vé
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tinh toan ven mit phing ngudi ding.

Diéu kién dé khong kich hoat bdo v¢ tinh toan ven mat phéng ngudi dung
boi thiét bi ddu cudi c6 thé nhu sau: Thiét bj diu cubi khéng giri thong diép
mit phing ngudi ding dinh truéc tht hai trong chu ky thoi gian dinh trude,
chéing han thong diép yéu cau thiét 1ap phién; hoic thiét bi ddu cudi nhin théng
tin chi bdo bao vé tinh toan ven dugc giri boi BS, va thong tin chi bao bao vé
tinh toan ven chi bao khéng kich hoat bao vé tinh toan ven mét phing nguoi
dung; hoic thiét bi ddu cudi nhan théng diép mit phing bao hidu dinh trudc tht
nhét trong chu ky thoi gian diﬁh trude, ching han théng diép hoan thanh yéu
cu dang ky hodc thong diép hoéﬁ thanh yéu cau dich vu.

Chéng han, khi diéu kién mic dinh thiét 14p trudce chi bao réng thiét bi dau
cubi luén khong kich hoat bao vé tinh toan ven mat phing ngudi ding, khéa
bao vé tinh toan ven mit phing ngudi ding khong dugc tao.

Chéng han, khi didu kién mic dinh thiét 1ap trude chi bao rang BS luén
khoéng kich hoat bdo vé tinh toan ven mat phéng ngudi dung, khéa mat ma hoa
mit phing ngudi ding khéng dugce tao.

Phén sau st dung vi du trong d6 thiét bi dau cudi khong kich hoat bao vé
tinh toan ven mit phing ngudi ding dé mo ta.

Khi diéu kién dé khong kich hoat bao vé mat ma héa mit phéng ngudi diing
béi thiét bi dAu cudi duge théa man, thiét bi diu cubi khong kich hoat bao vé
tinh toan ven mit phang ngudi ding.

Diéu kién dé khong kich hoat bao vé mat ma héa mit phéng nguodi dung boi
thiét bi dau cubi c6 thé nhu sau: Thiét bi dau cudi khong giri thong diép mat
phéng ngudi ding dinh truée thit hai trong chu ky thoi gian dinh trude, ching
han théng diép yéu cau thiét 14p phién; hodc thiét bi d4u cudi nhan thong tin chi
bao bao vé mit ma hoa dugc gui boi BS, va thong tin chi bdo bao v€é mit ma
héa chi bao khong kich hoat bao vé tinh toan ven mat phing ngudi ding.

Chéng han, khi diéu kién mic dinh thiét 1ap trudce chi bao réng thiét bi dau
cudi ludn khong kich hoat bao vé tinh toan ven mat phing ngudi ding, khéa
mat ma héa miat phing nguoi ding khong dugc tao.

C6 nhiéu céch trién khai trong d6 thiét bi dau cubi hodc BS khong kich hoat
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bao vé tinh toan ven mit phing ngudi ding nhu sau:

Cach 1 khong kich hoat bao v¢€ tinh toan ven mat phing ngudi ding: Viée
thiét bi dau cudi hoic BS khong kich hoat bao Vve} tinh toan ven mat phfmg
ngudi ding c6 thé 13 tao khoa bao vé tinh toan ven mit phing ngudi ding,
nhung khong thuc hién bao vé tinh toan ven mét_phéng ngudi ding bang cach
str dung khda bao vé tinh toan ven mat phéng nguoi dung. Tuc 13, khi bao vé
tinh toan ven mat phéng nguoi dung khong duqc_ kich hoat, khéa bao vé tinh
toan ven mit phing ngudi ding cé thé trudc hét dugc tao, nhung khda bao vé
tinh toan ven mat phing ngudi ding khong dﬁ:qc st dung; sau do, khi bao vé
tinh toan ven mit phing nguoi ding dugc kich hoat, khéa bao v€ tinh toan ven
mat phéng ngudi dung duge st dung dé thuc hién bao vé tinh toan ven mit
phéng nguoi ding. _

O cach 1 khong kich hoat bao vé tinh toan ven mat phéng ngudi dung, thuat
toan bao vé tinh toan ven mit phing ngudi dung thu duge trude khi thiét bi dau
cudi tao khéa bao vé tinh toan ven mit phéng nguoi dung. Chéng han, thuat
toan bao v€ tinh toan ven mat phfmg bao hiéu c6 thé dugc st dung lam thuat
toan bao vé tinh todn ven mit phing ngudi dung. |

Cach 2 khong kich hoat bao v¢ tinh toan ven mat phing ngudi ding: Viéc
thiét bi dau cudi hoiac BS khong kich hoat bdo v€ tinh toan ven mat phéng
ngudi ding cé thé 13 tao khéa bio vé tinh toan ven mit phing ngudi ding, va
thuc hién bao vé tinh toan ven mit phing ngudi dung bing cach st dung khéa
bao vé tinh toan ven mit phing ngudi dung. Twc 13, khi lidu c6 kich hoat bao
v€ tinh toan ven mat phéng nguoi dung khong thé duoc xac dinh hodc dugc xac
dinh khong kich hoat bao v€ tinh toan ven mat phéng nguoi dung, khda bao vé
tinh toan ven mat phéng nguoi dung khéng thé duoc tao, va khoa bao vé tinh
toan ven mat ph?mg nguoi dung dugc tao khi bao vé tinh toan ven mat phéng
nguoi dung dugc kich hoat.

Mot cach tuong tng, chéng han, d6i v6i thiét bi dau cudi va BS, néu xac
dinh duoc ring thiét bi diu cudi va BS ludn khong kich hoat bao vé tinh toan
ven mit phing ngudi dung (ching han, c6 thé 1 didu kién dinh trudc), khoa

bao vé tinh toan ven mit phing ngudi ding khéng thé dugc tao.
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Céc céch trién khai trong d6 BS va thiét bi ddu cudi khong kich hoat bio vé
tinh toan ven mat phing ngudi ding cé thé gidng hoic c6 thé khac. Chéng han,
ca BS 1n thiét bi dau cudi st dung cach 1 khong kich hoat bdo v¢ tinh toan ven
mat phing ngudi ding; hodc thiét bi dau cubi st dung cach 1 khong kich hoat
bao vé tinh toan ven mit phing ngudi dung, va BS sir dung cach 2 khéng kich
hoat bao vé tinh toan ven mit phang ngudi ding.

C6 nhidu cach trién khai trong d6 thiét bi ddu cudi hodc BS khong kich hoat
bao vé tinh toan ven mit phing ngudi dung, nhir sau: |

Cach 1 khong kich hoat bao vé mét mi héa mit phing hgu’c‘ri dung: Viéc
thiét bi ddu cubi hoic BS khong kich hoat bdo v¢ tinh toén‘ve_:n mat phéng
ngudi ding bao gdm tao khoéa bio vé mat mi héa mit phing nguoi ding,
nhung khong thuc hién bao vé mat ma hoa mit phing ngudi ding bing cach st |
dung khéa bao vé mat m3 héa mat phing nguoi dung. Tirc 13, khi bao vé& mét
ma hda mat phéng nguoi dung khong dugc kich hoat, khda bdo vé méit ma hoa
mit phing ngudi ding c6 thé truée hét duge tao, nhung khong dugc st dung;
va khi bao vé mat ma héa mit phing ngudi ding dugc kich hoat, bao vé méat
ma hoa mit phing ngudi ding dugc thue hién bang cach sir dung khéa bao vé
mat md héa mit phang ngudi ding.

Theo cach 1 khong kich hoat bao vé mét mi héa mit phing ngudi ding,
thuat to4n mat ma héa mit phing ngudi ding thu dugce trude khi thiét bi dau
cudi tao khoa bao vé mat ma hda mit phéng nguodi dung. Chéng han, thuét toan
mat ma hoa mat phéng béo hiéu c6 thé dugc st dung lam thuét todn mait ma
héa mit phing ngudi ding.

Cach 2 khong kich hoat bao vé mat ma hoéa mat phing ngudi dung: Viéc
thiét bi dau cubi hoic BS khong kich hoat bdo v¢ tinh toan ven mat phéng
ngudi ding bao gdm bude tao khoéa bao vé mat ma hda mit phing nguoi ding
khi bao v€ mat ma hoa mat phéng nguoi dung dugc kich hoat, va thuc hién bao
Vé mat mé héa mit phing ngudi ding bang cach st dung khéa biao vé mat mi
héa mit phang nguoi ding. Tuc 13, khi liéu c6 kich hoat bao vé tinh toan ven
mat phing nguoi ding khong thé duge xac dinh hoic dugc xac dinh khong

kich hoat bao vé tinh toan ven mat phéng nguoi dung, khoa bdo v€ mat ma hoda

-890-



39192

mit phing nguoi ding khong thé dugc tao, va khéa mat mi héa mit phing
nguoi dung dugc tao khi bdo vé mat ma hoa mat phéng ngudi ding duoc kich
hoat. |

Mot céch tuong Ung, chéng han, d6i vai thiét bi dau cudi va BS, néu xac
dinh dwoc rang thiét bj diu cudi va BS luén luén khong kich hoat bao vé tinh
toan ven mit phing ngudi ding (ching han, cé thé 1a diéu kién dinh truéc),
khéa bao vé mat ma hoa mit phéng nguoi dung khéng thé duoc tao. |

Céc cach trién khai trong d6 BS va thiét bj dau cubi khong kich hoat bao vé
tinh toan ven mit phing ngudi ding c¢6 thé giéng nhau hoic cé thé khAc nhau.
Chéng han, ca BS 13n thiét bi dau cudi sir dung cach 1 khong kich hoat bao vé
mat ma h(’)é mat phéng ngudi ding; hoic thiét bi dau cudi st dung cach 1
khong kich hoat bao vé mat ma héa mit phing ngudi ding, va BS st dung
cach 2 khong kich hoat bao vé mat ma héa mit phing ngudi ding.

Ngoai ra, c6 nhidu cach trién khai trong d6 BS va thiét bi dau cudi kich hoat
b&o vé tinh toan ven mit phing ngudi ding. Chang han, lidu c6 kich hoat bao
v& tinh todn ven mit phing ngudi ding c6 thé duogc xac dinh dwa trén quy dinh
thiét 14p trude. Quy dinh thiét 1ap trudce cb thé 13 viéc thiét bi diu cudi kich
hoat bao v€ mat ma hoa mat phfmg nguoi dung sau khi nhin SMC AS, tic 13,
thoa man diéu kién bao v& mat ma héa mit phing ngudi ding ctia BS bao gdm
nhan SMC AS. Dua trén vi du nay, ching han, théa man diéu kién bao vé tinh
toan ven mit phing ngudi ding ciia thiét bi dau cudi bao gdm viéc thiét bi dau
cudi nhan théng tin chi bdo bao v¢ tinh toan ven chi bdo dé kich hoat bao vé
tinh toan ven mit phing ngudi ding. Tic 13, thiét bi dau cubi kich hoat bao vé
mat ma héa mat phéng nguoi dung sau khi nhan SMC AS, va li€u c6 kich hoat
bao vé tinh toan ven mit phing ngudi ding yéu ciu BS thong béo thiét bi dau
cubi bang cach giri thong tin chi bio bao vé tinh toan ven. Trong trudong hop
nay, thiét bi dau cudi khong kich hoat bao vé tinh todn ven mit phing ngudi
dung khi khong nhan thong tin chi béo bao vé tinh toan ven. Ngoai ra, khi thiét
bi dau cudi nhan théng tin chi bao bao vé tinh toan ven chi bo dé kich hoat
bao vé tinh toan ven mit phing ngudi ding, thiét bi ddu cubi kich hoat bao vé

tinh todn ven mit phing ngudi ding. Néi theo cach khéc, thiét bi dau cubi
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khong kich hoat bdo v¢ tinh toan Vén mit phing ngudi ding trong mot chu ky
thoi gian, ma co thé kich hoat bao vé tinh toan ven mit phéng ngudi dung trong
chu ky thoi gian khac. Tuc 13, thiét bi dau cudi khong kich hoat bao vé tinh
toan ven mit phing ngudi dung tam thoi. Diéu nay khéc v6i trudng hop trong
d6 thiét bi dau cudi ludn khong kich hoat bao v¢ tinh toan ven mat phéng ngudi
dung. BS va thiét bj diu cudi c6 thé con x4c dinh, dya trén quy dinh thiét 1ap
trudc, litu c6 kich hoat bao vé mit phing bao hiéu (bao gdm bao vé tinh toan
ven mat phéng bédo hiéu va/hoic bao vé mat ma hoéa mat phéng bao hi¢u), va
quy dinh thiét 1ap trudc c6 thé 13 viéc thiét bi dau cudi kich hoat béo vé mat
phéng bao hleu sau khi nhan SMC AS '

Trong vi du khéc, khi kich hoat bado v€ mat phang bao meu (kich hoat bao
vé tinh toan ven mat phéng béo hiéu va/hoac bao vé mat ma héa mat phang bao
hiéu), thiét bi dau cudi hoac BS kich hoat bao vé mat ma hoa mit phéng nguoi
dung. Tac 13, théa man diéu kién bao vé mat m3 héa mit phéng ngudi dung cua
BS bao gdm kich hoat bao vé mit phing bao hiéu. Néi theo cach khéc, bao vé
mat ma héa miat phing ngudi ding ¢ thé dugce kich hoat cting véi bao vé mit
phéng bao hiéu, va kich hoat hodc v6 hiéu héa bao vé tinh toan ven mat phrfmg
nguoi dung tuy thudce liéu didu kién bdo v¢ tinh toan ven mat phéng ngudi ding
ctia BS duoc théa man. Ching han, sau khi nhan chip nhan ding ky hoic chép
nhan yéu cau dich vu, BS c6 thé kich hoat bao vé mit phéng bao hiéu (kich
hoat bao vé€ tinh toan ven mat phéng bédo hiéu va/hodc bao vé mat ma hda mit
phéng bao hiéu), kich hoat bao vé tinh toan ven mat phing nguoi dung, nhung
khong kich hoat bao vé tinh toan ven mat phang ngudi dung. Ngoai ra, theo
trién khai nay, thong tin chi b4o mat ma héa khong hrteer duoc thiét lap.

Chéng han, sau buéc 203 trén Fig.2, tic 13, sau khi BS gii SMC AS dén
thiét bi dau cudi, thiét bi ddu cudi kich hoat bao vé mit phéng bao hiéu nhung
khong bao vé mat phing ngudi ding, va cé thé tao khéa mit phing bao hiéu
(khéa bao vé tinh toan ven mét phéng béao hiéu va/hoic khda bao vé mat ma
héa mit phing bao hiéu) va khéa mit phing ngudi ding (khoéa bao vé tinh toan
ven mit phiang ngudi dung vi/hoic khéa bao vé mat ma héa mit phing ngudi

dung). Tuy nhién, chi khéa mit phing bao hiéu duge st dung dé bao vé, va
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khéa mit phang ngudi ding cé thé duoc hru trit. .Khéa mit phing ngudi ding
dugc st dung khi bao vé mat phéng nguoi dung dugce kich hoat.

Trong vi du khac, sau budc 203 trén Fig.2, tic 13, sau khi BS gii SMC AS
dén thiét bi dau cudi, thiét bi ddu cudi kich hoat bao vé mat phéng bao hiéu,
kich hoat bado v€ mat ma hoa mit phéng ngudi dung, va khéng kich hoat bao vé
tinh todn ven mit phing ngudi ding, va c6 thé tao khéa mit phing bao hiéu
(khoa bao v€ tinh toan ven mat phﬁng bao hi€u va/hoac khoéa bao vé méit ma
hoa mat phéng bao hiéu), khéa mat ma hda mat phéng ngudi dung, va khda bao
vé tinh todn ven mit phing ngudi dung. Tuy nhién, chi khéa mit pha:ing bao
hiéu va khoa mat m3 héa mit phing ngudi ding duogc sir dung dé bao vé. Khoa
bao vé tinh toan ven mat phéng ngudi ding cé thé duge Iuu trir. Khi bao vé
tinh toan ven mit phing ngudi ding duge kich hoat, khéa bao vé tinh toan ven
mat phing ngudi dung duoc sit dung dé thuc hién bao vé tinh toan ven.

Trong vi du khéc, sau budc 203 trén Fig.2, tc 13, sau khi BS giri SMC AS
dén thiét bj dau cudi, thiét bi diu cudi kich hoat bao vé mit phiang bao hiéu ma
khong phai bao vé miat phing ngudi ding, cé thé tao khéa mat phing bio hiéu
(khoa bao vé tinh toan ven mat phfmg bao hi€u va’hoidc khda bdo vé mat ma
héa mat phang bao hiéu) va str dung khoa mit phing bao hiéu dé bao vé, va
khong tao khéa mit phing ngudi ding (khoéa bao vé tinh toan ven mit phing
nguoi ding va/hodc khéa bao vé mat ma héa mit phing ngudi ding). Trong vi
du khéc, khi thong diép yéu cau & budc 211 trén Fig.2b 13 yéu cau thiét lap
phién, sau budc 211, BS giri SMC AS hoic théng diép tai ciu hinh RRC dén
thiét bi dau cudi, va sau khi nhan SMC AS hoic thong diép tai cu hinh RRC,
thiét bj dau cudi s dung khéa mat phing ngudi ding dé thuc hién bao vé bao
mat mit phang ngudi dung.

Trong vi du khac, sau budc 203 trén Fig.2, tic 13, sau khi BS giri SMC AS
dén thiét bi ddu cudi, thiét bi diu cudi kich hoat bao vé mit phing bao hiéu va
bao vé mat ma hoa mat phéng ngudi dung, Akhéng kich hoat bao vé tinh toan
ven mit phing ngudi dimg, c6 thé tao khéa mit phing bao hiéu (khéa bao vé
tinh toan ven mat phéng bao hi€u va/hoac khoa bao vé mat ma hoa mat phfmg

bao hiéu) va st dung khda mét phiang bao hi¢u d¢€ bao v¢, va co6 thé tao khda
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mat mi héa mit phing ngudi ding va sir dung khéa mat m3 héa mit phing
ngudi ding dé bao vé, nhung khéng tao khéa bao vé tinh todn ven mit phing
ngudi dung. Trong vi du khac, khi théng diép yéu cau & budce 211 trén Fig.2b 13
yéu cau thiét 1ap phién, sau budc 211, BS giri SMC AS hoic thong diép tai cdu
hinh RRC dén thiét bi diu cudi, va sau khi nhian SMC AS hoic thong diép tai
cAu hinh RRC, thiét bi d4u cubi tao khoa bao vé tinh todn ven mit phéng nguoi
dung va str dung khéa bao vé tinh toan ven mit phing nguoi ding dé thuc hién
bao vé bao mat mit phang ngudi ding.

Thiét bi ddu cudi c6 thé xac dinh, dva trén thong tin chi bado bdo vé tinh
toan ven duoc nhin dugc gl boi BS, liéu cé kich hoat bdo vé tinh toan ven
mit phang .nguc‘ri dung, hodc thiét bi ddu cudi ciing c6 thé xac dinh kich hoat
bao vé tinh todn ven mit phiang ngudi ding hoic khong kich hoat bao vé tinh
toan ven mat phing ngudi ding, duoc mé ta sau ddy bang cich st dung cach
trién khai c1 va cach trién khai c¢2. Ngoai ra, mot cach tiy chon, dé tiét kiém tai
nguyén, néu thiét bi dau cudi xac dinh khong kich hoat bdo vé€ tinh toan ven
mit phing ngudi dung, thut todn bao vé tinh todn ven mit phing ngudi ding
c6 thé khong duoc giri. Tuc 13, theo cach trién khai tiry chon ndy, thudt toan bao
vé tinh toan ven mit phang ngudi ding tréng khong thé dugc giri, ma néu thiét
bi ddu cubi khéng kich hoat bao vé tinh toan ven mit phiang ngudi dung, thuat
toAn mat ma héa mit phang nguoi ding trdng duge giri.

Nén luu y _réng theo cac phuong an thuc hién néu trén va cac cach trién khai
trién khai tiy chon ciia cac phwong 4n thuc hién, it nhit mot trong thong tin chi
bao bdo v¢ tinh toan ven, thong tin chi bAo mat ma hoa, mat phéng bao hiéu
thong tin chi bao bao vé tinh toan ven, va mat phéng bao hiéu thong tin chi bao
mat mi héa duge giri bsi BS dén thiét bi dau cudi c6 thé duoc mang trong
thong diép dinh trudc. Ching han, truong duoc dinh trude trong théng diép
dinh trude, va truong dinh truéc mang it nhit mot trong thong tin chi bao bao
v¢ tinh toan ven, théng tin chi bdo méat ma héa, mat phéng-béo hiéu théng tin
chi bao bao vé tinh toan ven, va mét phéng bao hi¢u théng tin chi bdo mat ma
héa. Théng diép dinh trude c6 thé 13 SMC AS hoic yéu ciu tai cau hinh RRC.
Chéng han, thong tin chi bdo bdo v¢ tinh toan ven duogc gfri'dén thiét bi dau-
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cudi & dang ID cia thuét toan dugc thé hién trén cach trién khai sau c1-1 (b7).

Nén luu ¥ ring, theo cic phuong an thuc hién néu trén va cac cach trién
khai tiry chon khac nhau cta phuong 4n thuc hiéns, it nhit mét trong théng tin
chi bao bao vé tinh toan ven, thdng tin chi bdo mat ma hda, mat phéng bao hiéu
thong tin chi bao bao v¢€ tinh toan ven, va mat phéng bao hiéu théng tin chi bao
mat ma hoéa that are duoc nhan bdi BS co thé duogc mang trong chinh sach bao
mat, va c1-1 (b2) dén c1-1 (b7) c6 thé duoc sir dung cu thé.

Phén sau mb ta cac cach biéu dién khac nhau cuia thong tin chi bao bao vé
tinh toan ven va/hodc thdng tin chi bdo mat ma hoa.

Céch trién khai c1-1 (b1)

[t nhit mot trong thong tin chi bdo bao v¢ tinh toan ven, thong tin chi béo
mat mi héa, mit phing bao hiéu thong tin chi bdo bac vé tinh toan ven, va mit
phing béo hiéu thong tin chi bso mat ma hoa cé thé dugc biéu dién bang cach
thiét 14p ID phién trong trudng dinh trude. Ching han, khi BS khéng nhan ID
phién, ID phién trong truong dinh trude trong thong di€p dinh trude duge giri
dén thiét bi dau cudi duoc gan béng 0, chi bao réng chi bao v€& mat phéng bao
hiéu duoc kich hoat, bao vé tinh toan ven mit phing ngudi dung khong dugc
kich hoat, va mat ma héa mit phang ngudi dung khong dugc kich hoat. Khi ID
vhién trong truong dinh trude trong thong diép dinh trudc duge nhin béi thiét
bi dau cudi béng 0, c6 thé xac dinh duoc réng chi bao vé mat phéng bao hiéu
dugc kich hoat (bdo vé tinh toan ven mat phéng bao hiéu duogc kich hoat
va/hodc bao v& mat ma hda mit phéng bao hiéu dugc kich hoat), thong tin chi
b4o bao vé tinh todn ven mit phing ngudi ding khéng duoc kich hoat, va
thong tin chi bdo mat m3 héa mat phing ngudi ding khong dugc kich hoat.

Ngoai ra, kich hoat bdo v¢ mat phéng bao hiéu c6 thé 13 kich hoat it nhét
mot trong bao v€ tinh toan ven mat phéng bao hi€u va bao vé mat ma hda mat
phéng b4o hiéu. Cu thé 13, liéu c6 kich hoat bao vé tinh toan ven mit phing bo
hiéu, bdo v€ mat ma hda mat phéng béao hiéu, hodc bao v¢€ tinh toan V@l’lv mat
phing bao hiéu va bao vé mat m3 héa mit phing bao hiéu cé thé dugc xac dinh
dua trén quy tic dinh trude hodc trong tu. Chéng han, bao vé tinh toan ven mat

phrfmg bao hiéu va bao v€ mat ma hoa mit phéng bao hiéu duogc kich hoat mic
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dinh trong quy tic dinh trudc. Noi dung sau giéng noi dung trong doan nay
khong duogc lap lai duédi day.

Trong vi du khéc, khi nhan ID phién, BS cé thé thiét 14p ID phién trong
trudmg dinh trude trong thong diép dinh trude dugce giri dén thiét bi dau cubi,
v& ID phién hién tai. Néu thiét bi diu cudi nhan thong diép dinh truéc duge glri
bdi BS, truong dinh trude trong thong diép dinh trude bao gbm ID phién, va ID
phién 13 ID phién hién tai, thiét bi diu cudi mic dinh kich hoat bao vé mat ma
héa mit phing ngudi ding va bao vé tinh toan ven mit phing ngudi ding. Mot
cach tuy chon, thuit toan mat ma héa dugc lya chon boi BS cho mat phéng bao
hidu ciing c6 thé dugc sir dung cho mit phing ngudi ding, tic 13, thuit toan
mat ma héa dugce lua chon boi BS 1a thudt todn mat ma hda mat phéng bao hiéu
va thudt toan mat ma hoa mat phéng nguoi dung. Mot cach tuong tu, thuét toan
bao vé tinh toan ven mat phéng bao hiéu duoc lua chon dugce st dung lam thuét
to4n bao vé tinh todn ven mit phing ngudi dung. Ngoai ra, néu thiét bi dau
cubi nhan théng diép dinh trudc dugc giri boi BS, truong dinh truéc trong
thong diép dinh trudc bao gdm ID phién, va ID phién khéng tréng, thiét bi diu
cudi c6 thé kich hoat bao vé tinh toan ven mit phéng nguodi dung va/hodc bao
v€ mat ma hoa mat phéng nguoi dung. Cu thé 13, liéu c6 kich hoat bao vé tinh
toan ven mit phing ngudi ding, bio vé tinh toan ven mit phing ngudi ding,
hodc bdo v& mat ma hoa mat phéng nguoi dung va bao vé tinh toan ven mat
phing ngudi ding cé thé dugc x4c dinh bing cach tham khao quy tic dinh
tru6e hodc phin mé ta theo phuong an thuc hién khéc ciia sang ché.

Theo trién khai tiy chon khéc, it nhit mét trong thong tin chi bao bao vé
tinh toan ven, thong tin chi b4o mat ma hoéa, mit phéng bédo hi¢u thong tin chi
béo bao vé tinh toan ven, va mat phéng bao hi¢u thong tin chi bao mat ma hda
¢ thé dugc chi bao bing cach thiét 1ap thong tin lién quan ctia QoS trong
truong dinh trudce trong thong diép dinh trude, chéng han, thiét lap gia tri QFL.
Céch st dung gia tri QFI c6 thé gidng nhu cach st dung ID phién. Chang han,
khi BS khong nhan QFI, QFI trong trudong dinh trudc trong thong diép dinh
trude duoc giri dén thiét bi ddu cudi duoc gan biang 0, chi bao rang chi bao vé

mit phéng bao hi€u duoc kich hoat, thong tin chi bdo bao vé tinh toan ven mat
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phang ngudi ding khong duge kich hoat, va théng tin chi bio mat ma héa mit
phang ngudi ding khong dugc kich hoat. Khi QFI trong truong dinh trude
.du'gc nhan béi thiét bi dAu cudi biang 0, cé thé xac dinh dugc rang chi bao vé
mat phéng bao hiéu dugc kich hoat, thong tin chi bao bao vé tinh toan ven mat
_ phang ngudi ding khong duge kich hoat, va thong tin chi bio mat ma héa mit
phéng ngudi ding khong dugc kich hoat.

Céch trién khai c1-1 (b2)

Théng tin chi bao bao vé tinh todn ven va/hodc théng tin chi bdo mét ma
héa c6 thé duoc biéu dién bang cach st dung thong tin bit trong trudng dinh
trude trong thong diép dinh trude hodc chinh sach bao maét, chéng han, truéng
dinh trude c6 thé bao gdm mot doan théng tin bit.

Chéng han, trong truong hop mic dinh, bdo vé mat ma hoa mat phéng
nguoi dung dugc kich hoat, va bdo vé tinh toan ven mat phang ngudi ding
khong dugc kich hoat. Sau d6, mdt doan théng tin bit trong truong dinh trudce
1a thong tin chi bao bao v€ tinh toan ven. Vi tri bit 1 trong trudng dinh trudce cd
thé chi bao kich hoat bao vé tinh toan ven mit phing nguoi dung. Vi tri bit 0
trong truong dinh trude cd thé chi bao viéc khéng kich hoat bao vé tinh toan
ven mit phing nguoi ding. |

Trong vi du khac, trong truong hop mac dinh, bdo vé mit ma hda mit
phéng nguoi dung khéong dugce kich hoat, va bdo vé tinh toan ven madt phéng
nguoi dung dugc kich hoat. Sau d6, mot doan thong tin bit trong truong dinh
trude 1a thong tin chi bao fn:;it m3 héa. Cu thé 13, vi tri bit 1 trong truong dinh
trude ¢ thé chi bao kich hoat bao vé mit m3 hda mit phéng nguoi dung, va vi
tr{ bit 0 trong trudng dinh trude cé thé chi bao viéc khong kich hoat bao vé mat
m4i héa mat phing nguoi ding.

Trong vi du khac, trong truong hop mdic dinh, bdo v€ mit md héa mat
phéng nguoi dung dugce kich hoat, va bdo v€ tinh toan ven mat phéng nguoi
dung duoc kich hoat. Sau d6, mot doan thong tin bit trong trudng dinh trudce 1a
théng tin chi bao bao vé€ tinh toan ven va thong tin chi bao mit ma hoéa. Vi tri
bit 1 trong truong dinh trudc cod thé chi bao kich hoat bao vé tinh toan ven mit

phing ngudi dung va kich hoat bao vé mat ma héa mit phing ngudi ding. Vi
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tri bit 0 trong trudng dinh trude cé thé chi bao viéc khong kich hoat bao vé tinh
toan ven mat phéng nguoi dung va viéc khéng kich hoat bdo v€ méit ma hoa
mit phang ng&bi dung.

Céch trién khai c1-1 (b3)

Thoéng tin chi bao bao vé tinh toan ven va thong tin chi bao mat ma héa cé
thé dugc biéu difn boi thong tin bit trong truong dinh trudce trong thong diép
dinh trudc hodc chinh s4ch bao mat. Ching han, trudng dinh trudc cd thé bao
gf‘)m hai doan thong tin bit. M6t doan thong tin bit chi bdo liéu méit ma hda mat
phéng ngu&i dung can dugc kich hoat hoic vo hiéu héa. Poan cdn lai cta
thong tin bit‘chi béo lidu bao vé tinh todn ven mit phing ngudi ding can duoc
kich hoat hodc vo hiéu héa. Tuc 13, mdt doan thdng tin bit 13 thong tin chi bao
mat ma héa, va doan con lai cua thong tin bit 13 thong tin chi bao bado vé tinh
toan ven. Ching han, thong tin bit trong g v6i thong tin chi bAo mat mi héa
trong trudng dinh trudc duge gan béng 1, chi bao kich hoat cia bdo v€ méat ma
héa mit phing ngudi ding. Thong tin bit twong (mg vdi thong tin chi bio bao
vé tinh toan ven trong trudng dinh truéc dugc gan bang 1, chi bdo ring thiét b
dau cubi kich hoat‘béo vé tinh toan ven mit phang ngudi ding. Thong tin bit
twong ng v4i thong tin chi bdo méat ma héa trong truong dinh trudc duge gin
bang 0, chi bao viéc khong kich hoat bao vé mat md héa mit phing nguoi
dung. Thong tin bit twong tng véi thong tin chi bao bao vé tinh toan ven trong
trudng dinh trude duge gan bang 0, chi bao rang thiét bi dau cubi khong kich
hoat bao vé tinh todn ven mit phing nguéﬁ dung.

Céch trién khai c1-1 (b4)

Thoéng tin chi b4do bao vé tinh toan ven va thong tin chi bdo mét ma hoa cé
thé dugc biéu dién boi thong tin bit trong trudng dinh trude trong thong diép
dinh trude hodc chinh sach bao mat. Chéng han, truong dinh trude co thé bao
gdm bbn doan thong tin bit. Mot doan thong tin bit trong trudng dinh trude chi
béo liéu bao vé mat ma hda mat phéng nguodi dung duoc kich hoat. Chéng han,
thong tin bit dugc gan bing 1, chi bao ring bao vé mat ma héa mit phing
ngudi dung dugc kich hoat, va thong tin bit duoc gan bang 0, chi bao ring bao

vé mat ma hoa mat phéng nguoi dung khong dugc kich hoat. Mot doan thong
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tin bit trong trudmg dinh trude chi bao liéu d6 dai khéa bao vé mét ma hoa mit
phing ngudi dimg bang 128 bit hoic 256 bit. Ching han, thong tin bit dugc gan
béng 1, chi bao réng do déi‘kh(’)a bdo vé€ mat ma hda mait ph%mg ngudi dung
bing 128 bit, va thong tin bit duge gan bang 0, chi bao ring d6 dai khéa bao vé
méat m3 héa mit phing nguol dung bang 256 bit. Mot doan thong tin bit trong
truong dinh trude chi bao liéu d6 dai khoéa bao vé tinh toan ven mat phéng
ngudi ding bang 128 bit hoic 256 bit. Thong tin bit duoc gan bang 1, chi bao
rang do dai khoéa bao vé tinh toan ven mit phing ngudi ding bang 128 bit, tirc
1a, gia tri MAC 32-bit du:dc tao. Thong tin bit dugc gan br?mg 0, chi bao r'fmg do
dai khéa bao vé tinh toan Vén mat phing ngudi ding bang 256 bit, tirc 13, gia tri
MAC 64-bit dugc tao. Mot doan thong tin bit trong trudng dinh trude chi bao
liéu bao vé€ tinh toan ven mdt phéng nguoi dung dugc kich hoat. Chéng han,
thong tin bit dugc gan béng 1, chi bao réng bao vé tinh toan ven mat phéng
ngudi dung dugc kich hoat, va thdng tin bit dugc gan bang 0, chi bao ring bao
v& tinh toan ven mit phing ngudi ding khong dugc kich hoat.

Thong tin chi bdo bao vé tinh toan ven va/hodc thong tin chi bdo mit ma
héa c6 thé 13 cac vi du dugc thé hién trén cach trién khai c1-1 (b2) néu trén,
cach trién khai c1-1 (b3), va céch trién khai c1-1 (b4), va c6 thé 12 thong tin bit.
Theo céch khac, thong tin chi bado bao vé tinh toan ven va/hodc thdng tin chi
b4o mat ma hoéa c6 thé duoc goi 14 thong tin chuyén doi.

Ngoai ra, ndi dung cu thé cua thong tin chuyén ddi c6 thé dugc két hop véi
phuong phap cu thé. Ching han, néu bao vé mat ma héa mit phéng ngudi dung
va bao vé tinh toan ven mit phing ngudi ding dugc kich hoat, va ngodi ra, néu
duoc xac dinh trong quy tic dinh trudc ring bao vé mat mi héa mit phéng
ngudi dung dugc kich hoat mdc dinh nhung bdo vé tinh toan ven mat phéng
ngudi dung can dugc x4c dinh linh hoat, chi thong tin chi bao 1 bit cé thé duoc
mang trong truong dinh trude, va thong tin chi bao 1 bit dugc su dung dé chi
bao liéu bao vé tinh toan ven mat phéng ngudi dung can dugc kich hoat. Ngoai
ra, dugc xac dinh trong quy tac dinh trudc réng bao vé mat ma hda mit phéng
ngudi dung hodc bao v¢ tinh toan ven mat phéng ngudi ding khéng dugc kich

hoat trugce khi thong tin chi bao bao vé tinh toan ven va thong tin chi bdo mat
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ma héa dugc nhan, 2-bit thong tin chi bao c¢é thé duge mang trong trudng dinh
trudce, va 1an lugt duge st dung dé chi bao liéu c6 kich hoat bao vé mat m3a hda
nguoi dung va li€u ¢ kich hoat bao vé tinh foén ven mit phing ngudi ding.

Céch trién khai c1-1 (b5)

Thong tin chi bdo bao v¢ tinh toan ven va/hodc thong tin chi bdo mét ma
héa c6 thé 13 ID cia thuat toan. Trong truong hop nay, théng tin chi bio bao vé
tinh toan ven va/hodc thong tin chi bdo mat ma hda co thé duoc mang trong
trudmg dinh trude trong thong di€p dinh trude hodc chinh sach bado mat, hodc
¢6 thé dugce mang trong chinh sach bao Iheflt. N6i theo cach khac, BS gtri ID cta
thuét toan dén thiét bi dau cudi, ID cia fhuét toan dugc sur dung dé chi bao
thuét todn, va ID cia thudt toan ciing 1a thong tin chi bdo bdo v¢ tinh toan ven
va/hodc thong tin chi bao mat ma hoa. _

Theo trién khai tiy chon, SMC AS dugc truyén bsi BS mang, ching han,
cac s6 EIA va EEA trong mang LTE, va cac s6 EIA va EEA biéu dién thuat
to4n bao vé tinh toan ven va thuit toan mat ma hoa duoc lya chon. Cac sd EIA
va EEA c6 thé dugc mang dé biéu dién thong tin chi bao bio vé tinh toin ven,
thong tin chi bdo mat ma hoéa, mit phing béo hiéil thong tin chi bdo bao v¢ tinh
toan ven, va mat phéng bao hiéu thong tin chi bdo mat ma hoa. Ching han, sb
EIA chi bao réng bao v¢ tinh toan ven dugc kich hoat.

Theo trién khai tiy chon khéc, ID cua thuét toan c6 thé dugc mé réng sang
bbn truong dinh trude, 1an lugt 1a EIA-RRC, EEA-RRC, EIA-UP, va EEA-UP.
Thuit toan duoc lua chon duge dit ¢ vi tri twong Ung dé biéu dién'phuong
phép thuong luong hién tai. Ching han, BS Iya chon EIA-RRC = 3 va
EEA-RRC = 2, va sau d6 thong tin chi bao bao v¢ tinh toan ven, thong tin chi
bao mat ma hoa, mat phéng bao hiéu thong tin chi bao bao v¢ tinh toan ven, va
mit phing béo hiéu théng tin chi bio mat mi héa cé thé 1a (EIA-RRC = 3,
EEA-RRC = 2, EIA-UP = 0, EEA-UP = 0). Do vay, sau khi nhin thoéng tin,
thiét bi ddu cudi kich hoat bdo vé tinh toan ven mit phing bao hiéu do
EIA-RRC khac 0, kich hoat bdo vé mat ma hoa mit phrfmg bao hiéu do
EEA-RRC khéc 0, khong kich hoat bao vé tinh toan ven mit phang ngudi ding
do EIA-UP bang 0, hoic khong kich hoat bao vé mit ma héa mit phing nguoi
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ding do EEA-UP biing 0.

Ngoai ra, theo trién khai nay, ID cla thut toan c6 thé khong chi chi bao
thong tin chi bao bao vé tinh toan ven va thdng tin chi bao fne_lt ma héa, ma con
chi bao thuét toan. Tirc 13, trong trudng hop trong d6 phuong 4n thuc hién duge
str dung, khi ID cua thuit toan duoc gui, tAt ca cac thuat toan (ching han, thuat
to4dn bao vé tinh toan ven mat ph?ing béo hiéu dich, thuit toan mat ma héa mit
phéng béo hiéu dich, thuit toan bao vé€ tinh toan ven mat phéng ngudi dung
dich, va thuét todn m4t m3 héa mit phing ngudi diing dich), théng tin chi bao
bao vé tinh toan ven, va thong tin chi bdo mat ma hda c6 thé duoc chi bio.

Chang han, EIA-RRC = 3 ¢4 thé con chi bao thujt tofn bao vé tinh toan ven
mat phéng bao hiéu. Trong vi du khac, EEA-RRC =2 c6 thé con chi b4o bao vé
mat ma héa mat phéng bao hiéu thuit toan, va EIA-UP = 0 c6 thé con chi bao
thuit toan bdo vé tinh todn ven mit phing ngudi dung. Trong vi du khac,
EEA-UP = 0 c6 thé con chi bdo bao vé mat mi héa mit phing ngudi ding
thuat toan.

Theo trién khai tiy chon cia phuong 4n thyc hién duoc thé hién trén Fig.2a
hoac Fig.2b, théng tin chi bao bdo v¢ tinh toan ven co thé 12 ID cua thuét toan.
Chéng han, khi BS kich hoat bao vé tinh toan ven mat phing ngudi ding cho
thiét bi dAu cubi, thong tin chi bao bao vé tinh toan ven co thé 1 ID cla thuit
toan bao vé tinh toéﬁ ven mit phang ngudi ding dich.

Mot cach tuy chon, khi BS khong kich hoat bao vé tinh toan ven mat phing
ngudi ding cho thiét bi ddu cudi, thong tin chi bédo bio vé tinh toan ven c6 thé
12 ID cua thuit toan bao vé tinh toan ven mat phéng nguoi dung dinh trudc,
hodc khong thé mang thong tin vé thut todn bao vé tinh toan ven bét ky. Tic
1a, ID cua thuat toan bao v¢ tinh toan ven bat ky hodc ID cua thuét toan bao vé
tinh toan ven mat phang ngudi ding dinh truéc khong duoc giri, nghia 12 théng
tin chi bdo bao vé tinh toan ven chi bao khéng kich hoat bao vé tinh toan ven.
Chrfmg han, gia su rﬁng ID cia thuit toan bao v€ tinh toan ven mat phéng ngudi
dung dinh truéce 1a X123. Néu thong tin chi b4o bao v€ tinh toan ven dugc nhin
béi thiét bi dau cubi 1a X123, thiét bi dau cudi khong kich hoat bao vé tinh toan

ven mit phing nguoi ding.
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Theo trién khai tiy chon ctia phuong &n thuc hién duoc thé hién trén Fig.2a
hoic Fig.2b, BS ¢6 thé con giri thong tin chi bdo mat ma héa dén thiét bi déu
cudi, trong d6 thong tin chi bdo mat ma héa duoc st dung dé chi bao BS liéu
¢6 kich hoat bao vé tinh toan ven mat phéng nguodi dung cho thiét bi dau cubi.
Khi BS kich hoat bao vé& mét ma héa mit phing ngudi ding cho thiét bi dau
cubi, thong tin chi bdo mat mi héa c6 thé 13 ID caa thuit toan. Ching han,
thong tin chi bdo mit ma héa 1a ID cia thuit todn mét ma hoa mat phéng ngudi
dung dich.

Mot cach tuy chon, khi BS khong kich hoat bdo v€ mét ma hoa cho thiét bi
dhu cubi, théng tin chi bo mat mi héa 6 thé 1a ID ciia thuat toan mat ma héa
mat phﬁng ngudi dt‘mg dinh trude hodc thudt toan mét ma héa tréng. Tt 13, ID
cua thudt toan mat ma hoa bét ky khong dugc gui hodc thuit todn mit ma héa
tréng hodc ID ctia thuit todn mat m3 héa mait phing ngudi dung dinh trudc
duoc gui, nghia 14 thong tin chi bAo mat ma hoa chi bao khong kich hoat bao vé
mAat m3 héa. Ching han, gia sir ring ID ctia thuit toAn mat ma héa mat phéng
nguoi dung dinh trudce 1a X321. Néu thong tin chi bao bao vé mat ma hoa dugc
nhan boi thiét bi ddu cudi 1a X321, thiét bi diu cudi khong kich hoat bao vé
mAat mi hoa mit phiang ngudi dung. '

Theo trién khai tuy chon khac cua phuong an thuc hién duoc thé hién trén
Fig.2, Fig.2a, hodc Fig.2b, BS cé thé con gui thong tin chi bio bao vé tinh toan
ven mat phéng b4o hiéu dén thiét bi dau cubi, trong d6 mit phéng bao hiéu
théng tin chi bao bao v¢ tinh toan ven dugc st dung dé chi bao BS liéu c6 kich
hoat bao vé tinh toan ven mat phéng béo hiéu cho thiét bi dau cudi. Khi BS
kich hoat bao vé tinh toan ven mat phéng béao hiéu cho thiét bi dau cudi, mit
phing bao hiéu thong tin chi bdo béo vé tinh toan ven cé thé 13 ID cua thuat
toan. Chéng han, mat phéng bao hiéu théng tin chi bao bao vé tinh toan ven la
ID cua thuét toan bao v€ tinh toan ven mat phéng béo hiéu dich.

Mot céch tiy chon, khi BS khong kich hoat bao vé tinh toan ven mat phfmg
béo hiéu cho thiét bi ddu cudi, mit phing bao hidu thong tin chi bao bao vé tinh
toan ven cé thé 13 ID cua thuét toan bao vé tinh toan ven mit phéng bao hiéu

dinh trudc, hodc c6 thé 13 thong tin khong mang thuit todn bao vé tinh toan ven
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bat ky. Chang han, gia sir rang ID cia thuat toan bao vé tinh todn ven mit
phéng bao hidu dinh trudc 12 X456. Néu mat phang bao hiéu thong tin chi béo
bao vé tinh toan ven duoc nhan béi thiét bi dau cudi 1a X456, thiét bi dau cudi
khong kich hoat bdo vé tinh toan ven mat phéng bao hiéu.

Theo trién khai tuy chon khac cia phuong an thuc hién dugc thé hién trén
Fig.2, Fig.2a, hoac Fig.2b, BS c6 thé con gtri thong tin chi bAo mat ma héa mt
phéing bao hidu dén thiét bi dau cudi, trong d6 mit phing bao hiéu thong tin chi
bao mat ma héa duge sir dung dé chi bao BS liéu c6 kich hoat bao vé€ mat ma
héa mat phéng bao hiéu cho thiét bi dAu cubi. Khi BS kich hoat bao vé mat ma
héa mit phang bao hiéu cho thiét bi ddu cudi, mat phing bao hiéu thong tin chi
bao niét m3 hda ¢ thé 13 ID cua thuit toan. Chéng han, mat phéng bao hiéﬁ
thong tin chi bdo mit m3 hda 13 ID cua thuat toan mat ma héa mat phing bao
hiéu dich.

Mot cach tuy chon, khi BS khong kich hoat bdo vé mat ma héa mat phéng
b4o hiéu cho thiét bi diu cudi, mit phing bao hidu théng tin chi bio mat ma
hoa c6 thé 1 ID cua thuit toan mat ma hoa mit phfmg béo hiéu dinh truéc hodc
thudt toan mat ma hoa tréng. Chéng han, gid st réng ID cua thuit todn mat ma
héa mit phing bao hiéu dinh trude thuat toan 13 X654. Néu mit phang béo hiéu
thong tin chi bao bao vé mat ma héa dugc nhan béi thiét bi du cudi 1a X654,
thiét bi dAu cudi khong kich hoat bdo vé mét ma hoa mat phéng bao hiéu.

Céch trién khai c1-1 (b6)

Thong tin chi bdo bao vé tinh toan ven va/hodc thdng tin chi bdo mat ma
héa c6 thé 13 ID phién va thong tin 4-bit trong trudng dinh trude trong théng
diép dinh trudc hodc chinh sach bao mat. Do vay, thiét bi dau cudi cin kich
hoat bao mat mit phing ngudi ding tuong tng cta ID phién dya trén thong tin
bit. Ching han, thiét bi dau cubi c6 cac ID phién. Sau d6, cac gidi phap bao méat
mit phang ngudi ding tuong Gmg véi cac ID phién c6 thé khac nhau. Ching
han, mot ID phién moﬁg tmg vai kich hoat bdo vé¢ tinh toan ven mat phéng
ngudi dung va kich hoat bdo v€ mat ma hoa mat phéng ngudi dung. ID phién
khac c6 thé trong ng vé6i viée khong kich hoat bao vé tinh toan ven mat phéng

ngudi dung va kich hoat bdo vé mat ma héa mat phing ngudi dung.
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Céch trién khai c1-1 (b7)

Thong tin chi bdo bao vé tinh toan ven va/hodc thong tin chi bdo mat ma
héa c6 thé 12 ID phién va ID ctia thuét toan trong trudng dinh trude trong thong
diép dinh truéc hodc chinh sach bao mét.

C6 thé dugc nhan biét tir phuong &n thuc hién néu trén réng, theo cach trién
khai néu trén, cach trién khai twong tng véi ID ciia thuit toan va thong tin 4-bit
tuong d4i linh hoat, do liéu bao vé mat ma hdéa mit phéng nguodi dung dugc
kich hoat va liéu bao vé tinh toan ven mat phéng nguoi dung dugce kich hoat cé
thé dugc xac dinh khong. Co thé nhan biét dya trén phuong an thuc hién néu
trén réng, thué’; toan mat phéng bao hiéu duoc thuong ’lu'on'g co thé dugc st
dung lai 1am théng tin bit (tac 13, fhliét to4n épvdung duoc cho mit phing bio
hiéu ciing 4p dung dugc cho mit phing ngudi ding, ching han, thuit toan bao
vé tinh toan ven mat phéng bdo hiéu dich dugc xac dinh cling dugc sir dung
lam thuét todn bao vé tinh todn ven mit phing ngudi ding dich, va thuit toan
mat ma hdéa mat phéng bédo hiéu dich dugc xac dinh cling duge st dung lam
thuat toan mat ma héa mit phing nguoi ding dich). Ngoai ra, ID cta thuit todn
c6 thé trién khai su khac biét gifta mat phéng béao hiéu thuat toan va thuat toan
bao mat mat phing ngudi ding, ching han, su khic biét gifta mit phéng bao
hiéu thuit toan mat ma héa va thuat toan mat ma hdéa mat phéng nguodi dung, va
su khéc biét gitta mat phéng béao hiéu thuit toan bao vé tinh toan ven va thuat
toan bao vé tinh todn ven mit phing nguoi dung.

Thong tin chi bado bao vé tinh toan ven va/hodc thoéng tin chi bao mét ma
héa c6 thé dugc mang trong thong diép yéu cau cau hinh lai RRC va duoc gii
b6i BS dén thiét bi dau cudi. Trong trudong hop nay, néu thiét bi dau cudi hién
tai da kich hoat bao vé mét m3 héa mit phing ngudi ding nhung khong bao vé
tinh toan ven mat phéng ngudi dung, nhung thiét bi dau cudi hién tai x4c dinh
kich hoat bao vé tinh toan ven mat phéng nguoi dung, Mot cach tuy chon,
thong diép yéu cdu cau hinh lai RRC 06 thé chi truyén thong tin chi bao bao vé
tinh toan ven.

BS c6 thé tao va giri thong tin chi bdo bao vé tinh toan ven dén thiét bi dau

cubi. Theo trién khai tiy chon khéc, sau khi nhén thong tin chi béo bao vé tinh
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toan ven va thong tin chi bdo mit ma héa, BS tao thong tin chi bdo méi (théng
tin chi bdo méi c6 thé bao gdm chi théng tin chi bio bao vé tinh toan ven), va
con thém théng tin chi bdo méi vao yéu cdu tai cAu hinh RRC. Do théng tin chi
bao bao vé tinh toan ven va thong tin chi bao mit ma hoéa cé thé dén tir giao
dién N2 va giao dién c6 thé thay doi sau khi ching duoc guri, BS con can thue
hién, dira trén dinh dang trong thong diép yéu cAu cAu hinh lai RRC, mot sb xir
1y twong Ung trén thong tin chi bao bao vé tinh toan ven va/hodc thdng tin chi
bao mat ma hoa ma duge mang.

Theo cach trong d6 BS gui thong tin chi bdo bao vé tinh toan ven va/hodc
théng tin chi bdo mat ma hda, BS cé thé truc tiép chuyén tiép thong tin chi bao
bao vé tinh toan ven va/hodc théng tin chi bdo mit ma héa dén thiét bi dau
cubi.

Theo cach khac trong d6 BS gui thong tin chi bdo bdo vé tinh toan ven
va/hodc thong tin chi bao mat ma hoda, dya trén thong tin chi bdo bdo v€ tinh
toan ven va/hodc thoéng tin chi bdo mat ma hda 1a ID cua thuit toan, trong
truong hop nay, BS c6 thé xac dinh ID ctia thuit toén dich tuong Gng dya trén
(ching han, dugc nhén bdi BS hodc thu dugc thong qua xac dinh boi BS) thong
tin chi b4o bao vé tinh toan ven va/hodc thong tin chi bdo méat ma hoa thu duge,
va gui ID cta thudt todn dich tuong Ung dén thiét bi ddu cudi. Ching han, khi
kich hoat bao vé tinh toan ven mat phéng nguoi dung, BS x4c dinh thuét toan
bao vé tinh toan ven mat phing ngudi dung dich, va glri ID cuia thuit toan bao
v& tinh toan ven mit phang ngudi dung dich dén thiét bi ddu cubi. Khi nhan ID
cia thuét toan bao vé tinh todn ven mit phing ngudi dung dich, thiét bi dau
~ cubdi c6 thé kich hoat thuit toan bao vé tinh toan ven mit phéng nguoi dung, va
thue hién bao vé tinh toan ven mit phing ngudi ding bang cach st dung thuat
toan bao vé tinh toan ven mit phing ngudi ding dich.

Théng tin chi bdo bao vé tinh toan ven va/hodc thong tin chi bdo méat ma
héa cé thé duge mang trong thong diép yéu ciu tai céu hinh RRC va dugc giri
boi BS dén thiét bi diu cudi. Mt cach tiy chon, khi thong tin chi bao bao vé
tinh toan ven va/hoic théng tin chi bdo mét ma hoéa 1a ID cta thult toan, thong

diép RRC c6 thé mang ID ctia thuét toan.
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Chéng han, khi thong tin chi bao bao vé tinh toan ven va/hodc théng tin chi
b4o mat mi hoa 13 ID cua thuit toan, thong tin chi bdo bao vé tinh toan ven
va/hodc thong tin chi bado mét ma hoéa co thé 13 danh sach thuat toan. Mot cach
tity chon, néu thust toan trong danh sach thuét toan tuong tmg véi thong tin chi
béo bao vé tinh todn ven va/hodc thdng tin chi bao médt ma héa 1a thuit toan
bao vé tinh todn ven, va thuit toan bao vé tinh toan ven khong phai la thuit
toan tréng, va néu BS x4c dinh rang c6 khéng cé giao cit giita thuit todn bao
vé tinh toan ven mat phéng nguoi dung duoc hd tro bdi thiét bi dau cubi, thuat
toan bao vé tinh todn ven mit phing ngudi ding dwgc phép bodi BS, va danh
sach thuit toan tuong Ung véi thong tin chi bao bao vé tinh toan ven va/hodc
théng tin chi bao méat ma héa, BS cd thé lua chon mot thuit toan thudc thuat
toan bao vé tinh toan ven mat phéng nguoi dung dugce hd trg béi thiét bi dau
cudi va cling thudc thuft toan bao vé tinh toan ven mat phéng ngudi dung dugc
phép boi BS, 1am thuit todn bdo vé tinh toan ven mat phing ngudi dung dich.
Néu thuit toan trong danh sach thuét toan tuong tmg véi thong tin chi bdo bao
vé tinh todn ven va/hodc thong tin chi bdo mét ma hda 1a thuét toan tréng, BS
khong chon thuit toan bao vé tinh toan ven mat phing ngudi ding dich, c6 thé
duoc hidu nhu 12 khong kich hoat bdo vé mét ma héa mit phing ngudi ding.

Ngoai ra, mdt cach tuy chon, néu thuat toan trong danh sach thuét toan
tuong Gng véi thong tin chi bao bao vé tinh toan ven va/hodc thdng tin chi bao
mat ma héa 13 thuit todn mat ma hoa, va thudt toan mat ma hoa khong phai la
thuat toAn mat m3 héa tréng, va néu BS xac dinh rang khong cé giao cit giita
thuat todn mat mi héa mit phing ngudi diung dugc hd trg boi thiét bi déu cudi,
thuit toan mat ma héa mat phang ngudi ding dugc phép bsi BS, va danh sach
thuit toan tuong ing vGi thong tin chi bao bao vé tinh toan ven va/hodc thong
tin chi bdo mat ma hoa, BS co thé lua chon mét thut todn ma thudc thuit toan
mat m3 héa mit phing ngudi ding dugc hd trg boi thiét bi dau cubi va ciing
thuodc thut to4n mat m3 héa mit phing ngudi ding duge phép béi 7BS, nhu 1a
thuat toAn mat ma héa mat phang ngudi dung dich. Néu thuit toan trong danh
sach thuit toan tuong tmg voi thong tin chi bao bao vé tinh toan ven va/hodc

thong tin chi bdo mit ma hda 13 thudt todn mét mi hoa tréng, BS ¢6 thé lua
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chon thuit toan mét ma hoa tréng lam thuit todn mat ma hda mat phéng nguoi
dung dich, c6 thé dugc hiéu nhu 14 viéc khong kich hoat bao vé mét mi héa
mat phing ngudi ding.

Trong vi du khéc, khi théng tin chi bao bao vé tinh toan ven va/hodc thong
tin chi bao mat ma héa 13 ID cua thuit toan, thong tin chi bao bdo v€ tinh toan
ven va/hoic thong tin chi bdo mat md héa c6 thé 12 danh sach thuat toan, va
thuét toan co thé duoc lua chon tir danh sach thuét toan. Néu thuat toan dugc
lura chon 13 thuét todn bao vé tinh toan ven, va thudt todn bao vé tinh toan ven
duoc lua chon 13 thuit toan bao vé tinh toan ven dinh truée, Mot cach tuy chon,
trudc khi chuyén tiép thuét toan bao vé tinh toan ven dugc lya chon dén thiét bi
dau cubi, BS kiém tra liéu thuét to4n bao vé tinh toan ven dugc luya chon 1a
thu4t toan thudc thuit toan bao vé tinh toan ven mat phing ngudi ding dwoc hd
tro boi thiét bi dau cudi va ciing thudc thuit todn béo vé tinh toan ven mit
phéng ngudi diung dugc phép boi BS. Néu c6, thuit toan bao vé tinh toan ven
duoc lua chon duge guri dén thiét bi diu cudi 1am thut todn bao vé tinh toan
ven mit phing ngudi dung dich.

Noi theo cach khac, néu thut todn bao vé tinh toan ven dugc lya chon
khong thdéa man diéu kién thuét toan thudc thuit toan bao vé tinh toan ven mat
phing ngudi ding duogc hd trg boi thiét bi dau cubi va cling thudc thuat ton
bao vé tinh toan ven mat phing ngudi diung duge phép boi BS, va thuit toan
bao vé tinh toan ven dugc lua chon khéng phai 1a thuat toan tréng, BS cin chon
thuéltA toan thudc thuit toan bao vé tinh toan ven mat phéng ngudi dung dugc ho
trg boi thiét bi ddu cudi va ciing thudc thuit todn bao vé tinh toan ven mit
phéng nguoi ding dugc phép boi BS, 1am thuét todn bao vé tinh toan ven mat
phéng ngudi dung dich, va gl thuat toan bao vé tinh toan ven mat phing nguoi
diing dich dén thiét bi dAu cudi. N6i theo cach khac, néu thuét toan béo vé tinh
toan ven duoc lua chon khong théa man diéu kién thuit toan thudc thuit toan
bao vé tinh toan ven mat phéng ngudi dung duoc hd tro boi thiét bi dau cudi va
cling thudc thudt toan bao vé tinh toan ven mat phing ngudi dung dugc phép
bdi BS, va thuét toan bao vé tinh toan ven dugc lya chon 1a thuit toan tréng,

BS khong lua chon thudt todn bao vé tinh toan ven mat phéng ngudi ding dich,
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c6 thé dugc hiéu nhu 13 khong kich hoat bao vé tinh toan ven mét phang nguoi
dung.

Ngoai ra, néi theo cach khac, mot cach tuy chon, néu thuat toan duoc lya
chon 13 thuit todn mat ma hda, va thuét todn mat ma hoéa duoc lya chon 1a thuit
toan mat ma héa dinh trude, Mot cach tuy chon, trudc khi chuyén tiép thuat
toAn mét ma hoéa dugc lua chon dén thiét bi ddu cudi, BS kiém tra liéu thuft
toan mat ma héa duoc lya chon c6 phai 1a thuit todn thudc thudt toan mat ma
héa mit phing ngudi ding dugc hd trg boi thiét bi dau cubi va cling thudc
thuét toAn mat mi héa mit phing ngudi dung duoc phép boi BS. Néu c6, thuat
toan mat ma hoa duoc fua chon duge gui dén thiét bi dau cubi 1am thuit toan
mAt ma héa mit phing ngudi ding dich.
~ Ndi theo cach khac, néu thuit toan mat ma hoéa dugc lya chon khong thoa
man diéu kién thuit toan thudc thuit toAn mat m3 hoa mat phéng nguodi ding
dugc hd tro boi thiét bi dau cudi va ciing thudc thuit todn mat mi héa mit
phéng ngudi ding dugce phép bai BS, va thudt toan mat ma héa dugc lya chon
khong phai 13 thuét toan tréng, BS can lya chon thuat toan thudc thuit todn mat
" mi héa mit phing nguoi dung dugc hd trg boi thiét bi dau cubi va cling thudc
thuat toan mat m3 héa mit phing ngudi ding dugc phép boi BS, 1am thuit toan
mat m3 hda mit phing ngudi ding dich, va glri thuit todn mat ma héa mait
phéng ngudi ding dich dén thiét bi ddu cudi. Néi theo cach khéc, néu thust
todn mat ma hda dugc lua chon khong théa man diéu kién thuit toan thudc
thuat todn mat ma héa mit phing ngudi dimg duge hd tro bdi thiét bi dau cudi
va cling thudc thuét todn mat ma hoa mat phing ngudi ding dugce phép bdi BS,
va thuit todn mat ma héa dugc lua chon la thuat toan tréng, BS khoéng chon
thuat to4n mat mi héa mit phing ngudi dung dich, c6 thé dugc hiéu nhu la
khong kich hoat bao v¢ mat ma hda mat phing ngudi ding.

Theo phuong 4n thuc hién sang ché, thong tin chi bao bao vé tinh toan ven
va/hodc thong tin chi bio mat m3 héa c6 thé dugc mang trong SMC AS va
dugc giri dén thiét bi dlu cudi béi BS. Mot cach tiry chon, mdt phang béo hiéu
thong tin chi bao bao v¢ tinh toan ven va/hodc mat phfmg bao hiéu théng tin chi

b4o mat ma hoda co thé cling dugc mang trong SMC AS va duoc guri dén thiét bi
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dAu cudi béi BS.

Theo trién khai tuy chon, truge khi thiét bi dau cubi kich hoat bao vé tinh
toan V@ﬁ mit phing ngudi ding, thiét bi dau cubi c6 thé kiém chimg bao vé
tinh toan ven cua SMC AS. Mot cach tuy chon, BS thuc hién bao v¢ tinh toan
ven trén SMC AS béng cach str dung thuat toan bao v¢ tinh toan ven mat phéng
ngudi diung. Mot cach tiy chon, sau khi x4c dinh dya trén chinh sach bao mét
ma bao vé tinh toan ven mat phéng nguoi dung duoc kich hoat, BS ¢6 thé thuc
hién bao vé tinh toan ven trén SMC AS bang cach st dung thuét to4n béo vé
tinh toan ven mit phing ngudi ding. Mot cach tly chon, thiét bi dau cubi kiém
chl’mg,A bang cach sir dung thuit todn bao vé tinh todn ven mit phing ngudi
dung, liéu bao vé tinh toan ven trén SMC AS 4 dung. Ching han, sau khi thiy
réng béo v¢ tinh toan ven mat phéng nguoi dung dugc kich hoat, thiét bi dau
cudi str dung thuét toan bao vé tinh toan ven mit phing nguoi ding dé kiém
chirng liéu bao vé tinh toan ven trén SMC AS 1a dung, va khoéng loai trir viéc
thuét toan bao v€ tinh toan ven mat phéng nguodi dung 1a thuit toan bao vé tinh
toan ven mat phéng bao hiéu AS dang dugc st dung. Ngoai ra, BS nhén thong
diép két thic ché d6 bao mat AS dugc tra vé boi thiét bi dau cudi. Mot cach tiy
chon, BS kiém chtng bao vé tinh todn ven trén thong diép két thic ché do bao
mit AS bing cach st dung thuit todn bao vé tinh toan ven mit phéng ngudi
diing. Mot cach tiry chon, sau khi thdy rang thong diép két thic ché do bao mat
AS mang tham sb bao vé tinh toan ven MAC-I, BS kiém chimg bao vé tinh
toan ven trén thong diép két thic ché d6 bao mat AS, va khong loai trir viéc
thuét toan bao v€ tinh toan ven mat phéng nguoi dung 1a thuét todn bao vé tinh
toan ven mat phéng bao hiéu AS dang duoc st dung. Mot cach tiy chon, sau
khi nhén thong diép két thic ché do bao mat, BS Mot cach tuong tng kich hoat
béo vé tinh toan ven mit phing ngudi ding (ching han, thong tin chi bdo tinh
toan ven va thong tin chi bdo mat ma hda chi bao dé kich hoat bao vé tinh toan
ven mit phang ngudi dung va khong kich hoat bao vé tinh toan ven mat phing
ngudi ding, va BS ¢6 thé kich hoat bao vé tinh toan ven miit phing nguoi ding
nhung khong bdo vé mat ma hda mat phang ngudi ding sau khi nhin théng

diép Kkét thic ché do bao mat). Ngoai ra, mot cach tuy chon, sau khi mét cach
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turong tng kich hoat bao v€ tinh toan ven mat phéng ngudi dung, BS ¢ thé gui
thong diép yéu cAu tai cAu hinh RRC dén thiét bi dau cudi, va ngoai ra, mot
cach tuy chon, thiét bi déu cubi tra vé thong diép hoan thanh tai cdu hinh RRC
cho BS.

Theo trién khai tiy chon khac, trong truong hop kich hoat béo v€ tinh toan
Vén mit phing nguoi ding, thong tin chi béo béo vé tinh toan ven c6 thé duoc
mang trong SMC AS, va sau d6 SMC AS dugc mang trong thong diép yéu cau
t4i cAu hinh RRC va dugc giri dén thiét bi diu cubi béi BS. Mot cach tiy chon,
it nhit mot trong th(‘)ng tin chi bdo mat m3 hoa, mat phang bao hiéu thong tin
chi bao bao v¢ tinh tdén ven, va mat phéng bao hiéu théng tin chi bao mit ma
héa ciing ¢6 thé dugec mang trong SMC AS, va sau d6 SMC AS dugc mang
trong thong diép yéu cAu tii cu hinh RRC va dugc giri dén thiét bi dAu cudi
boi BS.

Fig.3 thé hién vi du vé so dd chu tric ciia BS theo sang ché.

Dua trén khai niém twong tu, sang ché @ xuit BS 300, duoc tao cdu hinh
dé thuc thi giai phap theo mot trong cic phuong phap néu trén. Nhu duge thé
hién trén Fig.3, BS 300 bao 'gém bd xir Iy 301, bd thu phat 302, bd nhd 303, va
giao dién truyén thong 304. B xtt 1y 301, bd thu phat 302, bd nhd 303, va giao
dién truyén thong 304 dugc két néi v6i nhau bang cach st dung duong truyén
305.

DPuong truyén 305 c6 thé 12 dudng truyén lién két thanh phan ngoai vi
(peripheral component interconnect, PCI), dudng 'truyzén kién trac chuin cong
nghiép mé rdng (extended industry standard architecture, EISA), hodc tuong
tu. Dudng truyén cé thé duge phan loai thanh duong truyén dia chi, dudng
truyén dit liéu, duong truyén didu khién, hogc twong ty. Dé d& chi béo, dudng
truyén duoc chi bao bing cach sir dung duy nhét mot dudng nét dam trén Fig.3.
Tuy nhién, khong chi bao rang chi c6 mot duong truyén hodc mét loai dudng
Uuy&m

Bo nhé 303 c6 thd bao gdm bd nhd kha bién, ching han, bo nhé truy nhép
ngau nhién (random access memory, RAM), va ciing c6 thé bao gdbm bd nhé
bét bién, ching han, bd nhé nhanh, b dia ctmg (hard disk drive, HDD), hoic b
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trang thai rin (solid-state drive, SSD); hodc bo nhé 303 c6 thé bao gdm t& hop
cua cac loai by nhé nay.

Giao dién truyén thong 304 c6 thé 15 giao dién truyén théng hiru tuyén, giao
dién truyén thong khong day, hodc t8 hop clia né. Giao dién truyén thong hiru
tuyén 6 thé 1a, ch?mg han, giao dién Ethernet. Giao dién Ethernet c6 thé 1a giao
dién quang hoc, giao dién dién, hodc t6 hop cia né. Giao dién truyén théng
khong day c6 thé 12 giao dién WLAN. .

B xtr Iy 301 c6 thé 13 khéi xir 1y trung tAm (central processing unit, CPU),
bd xir Iy mang (network processor,v NP), hodc t6 hop ciia CPU va NP. Bo xir Iy
301 c6 thé con bao gdm vi mach phéﬁ cimg. Vi mach phin cing cd thé 13 mach
tich hop u’ng dung cuy thé (application—Speciﬁc integratéd circuit, ASIC), thiét bi
l6gic 14p trinh dugc (programmable logic device, PLD), hoac td hop ciia né.
PLD c6 thé 1a PLD phtc (complex PLD, CPLD), mang cdng dang trudng 1ap
trinh duoc (field-programmable gate array, FPGA), 16gic mang chung (generic
array logic, GAL), hodic td hop bat ky ciia né.

Mot cach tiy chon, bd nhé 303 c6 thé con dugce tao cu hinh dé luu trit 1énh
chuong trinh. Bing cich goi 1énh chuong trinh duoc luu trit trong by nhé 303,
bo xt 1y 301 c6 thé thyc hién mot hoic nhidu budc hogc cach trién khai tiy
chon theo cac phuong an thuc hién dugce thé hién trén cc giai phap néu trén,
sao cho BS 300 trién khai chirc ning cia BS theo cac phuong phap néu trén.

Bo xtr 1§ 301 dugc tao cdu hinh dé thuc thi iénh dugc luu trit trong bd nhé
v didu khién bd thu phat 302 d& thuc hién nhan tin hiéu va giri tin hiéu. Khi bo
xtr 1y 301 thuc thi 1énh dwoe hru trir trong bd nhd, BS 300 c6 thé dugc tao ciu
hinh dé thyc thi giai phép sau. ,

Bé xtr Iy 301 duogc tao cu hinh d thu duoc chinh sach bao mat, trong d6
chinh sich bao mat bao gdm thong tin chi b4o bao vé tinh toan ven, va thong
tin chi bao bao vé tinh toan ven dugc st dung dé chi bao BS liéu c6 kich hoat
b&o vé tinh toan ven cho thiét bi dau cudi; va khi thong tin chi bdo bao vé tinh
toan ven chi bao BS dé kich hoat bao vé tinh toan ven cho thiét bi dau cudi, x4ac
dinh thuit toan bao vé tinh toan ven mét phéng nguoi dung dich. B§ thu phat

302 duge tao cAu hinh dé giri thuat toan bao vé tinh todn ven mit phang nguoi
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dung dich dén thiét bi dau cudi. Theo cach ndy, lidu c6 kich hoat bao vé tinh
toan ven cho thiét bi dau cudi co thé duogc lua chon linh hoat dua trén chinh
sach bao mat. Ngoai ra, chi khi bdo v¢€ tinh toan ven duc_fc kich hoat cho thiét bi
d4u cubi, BS giri thuit todn bao vé tinh toan ven mit phéng nguoi ding dich
dén thiét bi dAu cudi. Mot mat, do thuat todn bao mat mit phing ngudi ding
duoc thuong lugng doc 14p, tinh linh hoat cta viéc xac dinh riéng r€ thuat toan
bao mat mat phéng nguoi dung va thudt toan bao mét mat phéng bao hi€u duogc
cai thién. N6i theo cach khac, do thong tin chi bdo bao vé tinh toan ven duoc
thém vao, tinh linh hoat trong viéc xac dinh thuat foén bao vé tinh todn ven miit
phang ngudi dung dich cua thlet bi du cubi dugc cai thién,

Mot cach tity chon, bo thu phat 302 dugc tao céu hinh dé gt thuat toan bao
vé€ tinh toan ven mit phing nguoi ding dich dén thiét bi dau cubi bang cach sir
dung bio hiéu RRC. Giai phap theo phuong 4n thuc hién sang ché dugc trién
khai b%lng cach tdn dung lai bdo hiéu RRC theo giai phép k¥ thuit da biét, sao
cho tuong thich tét hon véi giai phap k¥ thuat da biét dugc trién khai, va chinh
stra v6i giai phap k¥ thuét da biét 1a trong d6i nhé. Déi véi cch trién khai tiry
chon cu thé, tham khao ndi dung néu trén, va céc chi tiét kh@ng dugc mo ta lai
& day. ‘

Mot cach tuy chon, bd xtr 1y 301 dugc tao cAu hinh cu thé d xac dinh thuét
toan bao vé tinh toan ven mat phéng nguoi dung dich dua trén thuét todn bao
vé tinh toan ven mat phéng nguoi dung duoc hd trg béi thiét bi dau cudi va
thuat toan bao vé tinh toan ven mat phing ngudi ding dugc phép boi BS.

Mot cach tuy chon, thudt todn bao vé tinh toan ven mat phéng nguoi dung
dugc phép bdi BS la thuit todn bdo vé tinh toan ven mat phing ngudi ding
duoc sép xép dua trén d6 uvu tién, hodc thuit toan bao vé tinh toan ven mat
phéng ngudi ding dugc hd tro boi thiét bi dau cudi 1a thuét toan bao vé tinh
toan ven mit phang ngudi ding dugc sap xép dua trén do wu tién.

Mot cach tiuy chon, chinh sdch bdo mat con bao gém thuat toan bao vé tinh
toan ven mit phang ngudi dung duge phép béi mang phuc vu. Bo xir Iy 301
duoc tao cAu hinh dé x4c dinh thuit toan bao vé tinh todn ven mit phéng nguoi

dung dich dya trén thudt toan bao v¢ tinh toan ven mat phing ngudi ding duoc

-111-



39192

phép bai BS, thudt toan bao vé tinh toan ven mat phing ngudi ding dugc hd
tro boi thiét bi dAu cubdi, va thuat toan bao vé tinh toin ven mit phing ngudi
dung dugc phép bdi mang phuc vu.

Mot cach tuy chon, thuit todn bdo v¢ tinh toan ven mat phéng ngudi diung
duoc phép bdi mang phuc vu 1a thudt toan bdo vé tinh toan ven mat phe:mg
nguoi dung dugce sap xép dua trén d6 wu tién.

Mot cach tuy chon, bd xir Iy 301 con dugc tao cAu hinh dé: khi chinh sich
béo mét con bao gdm thong tin chi bdo mat ma héa, va thong tin chi b4o mat
ma hoa dugce s dung dé chi bao BS dé kich hoat bao vé mat mﬁ héa cho thiét
bi ddu cuéi, gui thuat toan mat ma héa mit phang ngudi ding dich dén thiét bi
dau cudi béng cach s d‘gng bo thu phét 302; hodc khi chinh sach béb méat con
bao gdm d6 dai khéa, glri 46 dai khoa dén thiét bi dau cudi bang cach sk dung
bd thu phat 302; hodc khi chinh sach bado mét con bao g@)m thong tin chi bao D
-HﬂémwgmwmmmD-H&mcwdmg&cmmmBSMmhwﬂ}Hdm
thiét bi déu cudi, giri khéa lién quan D-H dén thiét bi dau cudi biang céch st
dung bo thu phat 302.

Mot céch tuy chon, bd thu phat 302 dugc tao cAu hinh cu thé dé nhén QoS
ctia phién hién tai cia thiét bj dau cudi tir thye thé SMF, va bd xi Iy 301 con
duoc tao cAu hinh dé phan phdi DRB dich dén thiét bi ddu cudi dya trén it nhat
mot trong chinh sach bao mat va QoS.

D&i v6i cach phan phéi cu thé, bai bo xir Iy 301, DRB dich dén thiét bi dau
cudi dira trén it nhit mot trong chinh sach bao mat va QoS, dua vao ndi dung &
phuong phap néu trén theo cac phuong an thuc hién. Céac chi tiét khong duoc
mo ta lai ¢ day.

Theo gidi phép trién khai ty chon, bd xir 1y 301 dugc tao céu hinh dé thiét
lap DRB dich cho thiét bi dAu cudi dwa trén it nhit mot trong chinh sach bao
mat va QoS.

Mcf)t cach tuy chon, bd thu phat 302 dugc tao cAu hinh @ nhan chinh sach
bao mat tir thyc thé SMF; hodic nhan ID ctia chinh séch bao mat tir thyc thé
SMEF, va thu dugc chinh sach bao mat dua trén ID cda chinh sach bao mat.

Mot cach tuy chon, bo xt 1y 301 con dugce tao cAu hinh dé: thu dugc thuét
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toan bao mat mit phéng bao hiéu duoc hd trg boi thiét bi dau cudi; va xac dinh
thuét toan bdo mat mat phéng béao hiéu dich dua trén mat phelmg bao hiéu thuit
to4n bao mat dugc hd trg boi thiét bi dlu cudi va thuit todn bio mat mit phing
b4o hiéu dugc phép bdi BS; va bd thu phat 302 con duoc tao cAu hinh dé thém
thuét toan bao mat mit phing béo hiéu dich vao SMC AS v giri SMC AS dén
thiét bi dau cudi.

Fig.4 thé hién vi du vé so dd chu tric caa thuc thé SMF theo sang ché.

Dua trén khai niém tuong tu, sang ché @ xuét thuc thé SMF 400, dugc tao |
cAu hinh dé thuc thi giai phap theo mot trong cac phuong phap néu trén. Nhu
dugc thé hién trén Fig.4, thuc thé SMF 400 bao gdm bd xit Iy 401, b thu phat A'
402, bd nhé 403, va giao dién truyén thong 404. Bo xir 1§ 401, bo thu phét 402,
bd nhd 403, va giao dién truyén thong 404 dugc két ndi v6i nhau bang cach sir
dung dudng truyén 405.

Puodng truyén 405 cé thé 1a dudng truyén PCIL, duong truyén kién tric
chudn cong nghiép mé rong (extended industry standard architecture, EISA),
hodc tuong tu. Dudng truyén c6 thé dugc phan loai thanh dudng truyén dia chi,
dudng truyén dit liéu, dudng truyén didu khién, hodc twong ty. DE d€ chi bao,
dudng truyén dugc chi bao bing cach st dung chi mot duong nét ddm trén
Fig.4. Tuy nhién, khong chi bao rang chi c6 mot dudng truyén hodc chi mét
loai dudng truyén. '

BO nhd 403 co thé bao gém bd nhé bt bién, chfmg han, RAM, va may cling
bao gdm bd nhé bét bién, ching han, bo nhé nhanh, HDD, hodc SSD; hodc bd
nhé 403 ¢6 thé bao gdm td hop clia cac loai b nhé nay.

Giao dién truyén thong 404 c thé 13 giao dién truyén thong hiru tuyén, giao
dién truyén thong khong diy, hoic td hop ctia né. Giao dién truyén théng hitu
tuyén c6 thé 13, ching han, giao dién Ethernet. Giao dién Ethernet c6 thé 1a giao
dién quang hoc, giao dién dién, hodc td hop ctia nd. Giao dién truyén théng
khong day 6 thé 1a giao dién WLAN.

Bo xir 1y 401 c6 thé 13 CPU, NP, hoic t6 hop ciia CPU va NP. Bo xu 1y 401
c6 thé con bao gdm vi mach phan cimg. Vi mach phin cimg c6 thé 13 ASIC,

PLD, hodc td hop ctia né. PLD c¢6 thé 1a CPLD, FPGA, GAL, hodc td hop bt
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ky cta no.

Mot cach tuy chon, b nhd 403 cé thé con duge tao cAu hinh dé luu trix 1énh
chuong trinh. Bang cach goi 1énh chuong trinh dugc luu trir trong bd nhé 403,
b xir 1y 401 c6 thé thuc hién mot hoic nhidu budc hoic cach trién khai tiy
chon theo cac phuong an thuc hién dugc thé hién trén cac giai phap néu trén,
sao cho thuc thd SMF 400 trién khai chirc ning cta thuc thé SMF theo céc
phuong phap néu trén.

Bo xtr Iy 401 duoc tao cAu hinh dé thyc thi 1énh duoc luu trit trong bd nhé
va didu khién bo thu phat 402 @& thuc hién nhan tin hiéu va gii tin hiéu. Khi bd
xtr 1§ 401 thyc thi 1énh duoe luu trir trong bd nhé, thue thé SMF 400 c6 thé
duoc tao ciu hinh dé thuc thi giai phap sau.

B6 thu phat 402 dugc tao cAu hinh dé nhan théng diép yéu cau, trong do
thong diép yéu cau bao gdm tham s lién quan dén chinh sach bao mat, va giri
chinh sach bao méit hodc ID ctia chinh sach bdo mat dén BS. B x1r Iy 401 duoc
tao ciu hinh dé thu dugc chinh sich bao mat hoic ID cua chinh sach bao mit
dua trén tham sb lién quan dén chinh sach bao mat. Chinh sach bao méat bao
g6m thong tin chi bao bao vé tinh toan ven, va théng tin chi bao bao vé tinh
toan ven dugc st dung dé chi bao BS liéu c6 kich hoat bao vé tinh toan ven cho
thiét bi ddu cudi. Mot mit, do thuit todn bao mat mit phéng ngudi ding duge
thuong lugng ddc 14p, tinh linh hoat ctia viéc x4c dinh riéng ré thuét toan bao
mat mat phéng nguoi dung va thuit toan bdo mat mat phéng bao hiéu duoc cai
thién. N6i theo cach khac, do thong tin chi bao bao vé tinh toan ven dugc thém
vao, tinh linh hoat trong viéc xac dinh thudt toan bao vé tinh toan ven mat
phing ngudi ding dich cia thiét bi dau cudi dugc cai thién.

Theo giai phap trién khai tiiy chon, tham sb lién quan dén chinh sach bao
mat bao gém it nhat mot trong ID cua thiét bi dau cudi, DNN cua thiét bi dau
cudi, ID cua lat cla thiét bi dau cudi, QoS cua thiét bi dau cudi, va ID phién
ctia thiét bi dAu cudi. Theo cach ndy, chinh sich bio mét ¢6 thé duge tao thanh
dua trén cac ID khac nhau tir cac khia canh khac nhau hodc & cdc do chi tiét
khac nhau, va diéu nay linh hoat hon.

Mot cach tity chon, bd xt 1y 401 dugc tao cAu hinh dé: khi tham sb lién
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quan dén chinh sach bao mat bao gém ID cua thiét bi dau cudi, thu duoc, béi
thwe thé SMF, chinh sach bao mat dua trén ID cua thiét bi dau cudi va méi
quan hé lién két gitra ID cta thiét bi dAu cubi va chinh sach bio mat. Theo cach
nay, chinh séch bao mat ¢6 thé duoc x4c dinh & d6 chi tiét clia thiét bi dau cudi,
sao cho cac thiét bi diu cudi khac nhau cé thé twong tmg véi cac chinh sach |
bao mat khac nhau.

Theo trién khai tuy chon khac, bd xur Iy 401 dugc tao cAu hinh dé: khi tham A
s6 lién quan dén chinh sach bao mat bao gém ID cua lat cia thiét bi ddu cudi,
thu duge, bai thuc thé SMF, chinh sach bao mat dya trén ID cia 14t cia thiét bi
dAu cudi va mbi quan hé lién két gitra ID cta 14t va chinh sich bao mét. Theo
cach nay, chinh sach bao mat co6 thé dugc xac dinh & dd chi tiét cua lat, sao cho
thiét bi dau cudi truy nhép céc 14t khac nhau c6 thé trong Ung v&i cac chinh
sach bao mat khac nhau.

Theo trién khai tity chon khéc, bd xir 1y 401 duoc tao céu hinh dé: khi tham
s6 lién quan dén chinh sach bao mét bao gbm ID phién ctia thiét bi dau cudi,
thu duge, béi thuc thd SMF, chinh sach bao mat dua trén ID phién cta thiét bi
ddu cudi va mbi quan hé lién két gitta ID phién va chinh sich bao mét. Theo
cach nay, chinh sach bdo mét co thé duoc xac dinh & d0 chi tiét cia phién, sao
cho thiét bji diu cudi khéi tao cac phién khac nhau c6 thé twong Ung véi cac
chinh s4ch bao mat khac nhau.

Theo trién khai tity chon khac, b xir Iy 401 dugc tao ciu hinh dé: khi tham
s6 lién quan dén chinh sach bao mat bao gbdm QoS clia thiét bi dau cudi, thu
dugc, béi thue thé SMF, chinh sach bao mat dua trén QoS ctia thiét bi dau cudi.
Theo cach nay, chinh sach bao mat c¢6 thé dugc xac dinh & d¢ chi tiét ciia QoS,
sao cho thiét bi diu cudi khéi tao cac QoS khac nhau c6 thé twong Gng véi cac
chinh sach bao méat khac nhau.

Mot cach tuy chon, chinh sach bao méat con bao gém it nhit mot cua nbi
dung sau: thong tin chi bdo mat ma hoa, trong 66 thong tin chi bdo mét ma hoa
duogc st dung @& chi bao BS dé kich hoat bao vé mét mi héa cho thiét bi dau
cubi; @6 dai khoa; thong tin chi bdo D - H, trong d6 thong tin chi bdo D - H
duoc st dung dé chi béao BS kich hoat D-H cho thiét bi dau cudi; va thuat todn
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bao vé tinh toan ven mit phing ngudi ding dugc phép béi mang phLic vu. Theo
cach nay, thong tin bét ky trong chinh sich bao mat c6 thé duoc chi bao linh
hoat hon, sao cho chinh sach bao mét cudi cung dugc x4c dinh dugc lam thich
g hon véi kich ban tmg dung phirc tap.

Fig.5 thé hién vi du cla so dd céu tric cia BS theo phuong 4n thuc hién
sang ché.

Dua trén khai niém tuong ty, phuong an thuc hién sang ché d& xuét BS,
duoc tao chu hinh dé thuc thi giai phap theo mot trong céc thi tuc phuong phap
néu trén. Nhu dugc thé hién trén Fig.5, BS 500 bao gdm khéi nhan 501, khéi
xtr Iy 502, va khéi giri 503.

Khéi xir 1y 502 duoc tao cAu hinh d thu dugc chinh sach bao mat, trong do
chinh sach bao mat bao g@)m thong tin chi bao bao vé tinh toan ven, va thong
tin chi bdo bao vé tinh toan ven dugc st dung dé chi bao BS liéu co kich hoat
bao vé tinh toan ven cho thiét bi dau cudi; va khi thong tin chi bao bado v¢ tinh
toan ven chi b4do BS kich hoat bao v€ tinh toan ven cho thiét bi dau cudi, gui
thuat todn bao vé tinh toan ven mat phéng nguoi dung dich dén thiét bi dau
cudi bang cach str dung khéi giri 503. Khéi giri 503 duogc tao cAu hinh dé giri
thuét toan bao vé tinh toan ven mit phing ngudi ding dich dén thiét bi dau
cudi. Theo cach ndy, liéu c6 kich hoat bao vé tinh toan ven cho thiét bi dau cudi
¢ thé duoc lua chon linh hoat dua trén chinh sich bao mét. Ngoai ra, chi khi
bao vé tinh toan ven dugc kich hoat cho thiét bi dau cudi, BS guri thuét toan bao
vé tinh toAn ven mit phing ngudi dung dich dén thiét bi dau cubi. Mot mit, do
thuét to4n bao mat mit phing ngu’éﬁ dung dugc thuong lugng doc lap, tinh linh
hoat cua viéc xac dinh riéng r& thudt todn bdo mat mat phing ngudi ding va
thuat toan bao mat mat phalmg béo hiéu duoc cai thién. Néi theo cach khac, do
thong tin chi bdo béo vé tinh toan ven dugc thém vao, tinh linh hoat trong viéc
‘x4c dinh thuét toan bao v¢ tinh toan ven mat phéng nguoi dung dich cua thiét
bi dAu cudi duoc cai thién. |

Mot cach try chon, khdi giri 503 dugc tao cau hinh dé giri thudt todn bao vé
tinh toan ven mit phang ngudi dung dich dén thiét bi dau cubi bang cach st

dung bao hiéu RRC. Giai phép theo phuong 4n thuc hién sing ché duogc trién
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khai bang cach tan dung lai b4o hiéu RRC theo giai phap ky thuat da biét, sao
cho tuong thich t5t hon véi giai phap k¥ thuat da biét dugc trién khai, va chinh
stra v6i giai phép k¥ thuat da biét twong dbi nhé. D4i véi cach trién khai tiy
chon cu thé, tham khao ndi dung néu trén, va cac chi tiét khong dugc md ta lai
o day.

Mot cach tity chon, true khi giri thuét todn bao vé tinh todn ven mat phang
ngudi ding dich dén thiét bi dau cudi bing cach st dung khéi giri 503, khdi xtr
Iy 502 con dugce tao cAu hinh dé x4c dinh thuit toan bao vé tinh todn ven mit
phéng ngudi dung dich dya trén thudt todn bdo vé tinh toan ven mat phéng
ngudi ding dwoc hd tro boi thiét bi diu cubi va thudt todn bao vé tinh todn ven
mat phing ngudi ding duge phép bsi BS.

M6t cach tuy chon, thudt todn bdo vé tinh toan ven mat phfmg ngudi dung
dugc phép boi BS 1a thuit toan bdo vé tinh toan ven mat phing ngudi ding
duoc Sf’ip xép dua trén d0 uwu tién, hodc thuét toan bao v€ tinh toan ven mat
phing ngudi ding dugc hd trg béi thiét bi dau cudi 12 thut toan bao vé tinh
t0an ven mit phang ngudi ding dwoc sap xép dua trén d6 wu tién.

Mot cach tuy chon, chinh sach bado mat con bao g@)m thudt toan bao v¢€ tinh
toan ven mit phing ngudi dung duoc phép bsi mang phuc vu. Khéi xtr Iy 502
duoc tao ciu hinh dé x4c dinh thuét toan bao vé tinh toan ven mit phéng nguoi
dung dich dya trén thudt todn bao vé tinh toan ven mat phéng ngudi dung duogc
phép badi BS, thudt toan bao vé tinh toan ven mat phéng ngudi dung dugce hd
trq boi thiét bi dau cubi, va thuit toan bao vé tinh todn ven mit phéng nguoi
dung dugc phép bdi mang phuc vu.

Mot cich tuy chon, thuat toan bao v¢ tinh toan ven mat phéng ngudi ding
dugc phép bodi mang phuc vu 1a thudt toan bao vé tinh toan ven mat phéng
ngudi dimg dugc sip xép dua trén do wu tién.

Mot cach tiry chon, khéi xir 1y 502 con duge tao cau hinh dé: khi chinh sach
b4o mat con bao gom théng tin chi bdo mat ma hda, va thong tin chi bao mét
m3 héa dugc sit dung d& chi bao BS dé kich hoat bao vé mat ma hoéa cho thiét
bi déu cubi, giri thuat toAn mat ma héa mit phéang ngudi ding dich dén thiét bi

dAu cubdi bang cach st dung khdi giri 503; hodc khi chinh sich bdo mat con bao
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gdm d6 dai khéa, giri d6 dai khéa dén thiét bi dau cudi bang cach st dung khéi
guri 503; hodc khi chinh sach bao méat con bao gf?)m thong tin chi bao D - H, va
thong tin chi bao D - H dugc sit dung dé chi bao BS kich hoat D-H cho thiét bi
dau cubi, giri khoa lién quan D-H dén thiét bi dau cubi bang cach sir dung khéi
gui 503.

Mot cach tuy chon, trude khi thudt toan bao vé tinh toan ven mat phéng
ngudi ding dich dugce gii dén thiét bi ddu cubi bing cach st dung khdi giri
503, khéi nhén 501 duge tao cAu hinh d& nhan QoS clia phién hién tai ciia thiét
bi dAu cubi tir thuc thd SMF; va khéi xir Iy 502 con dugc tao cdu hinh d€ phan
phdi DRB dich dén thiét bi dau cudi dua trén it nhat mot trong chinh sach bao
mat va QoS.

Khéi xit Iy 502 con dugc tao cu hinh dé phan phdi DRB dich dén thiét bi
dAu cudi dua trén it nhit mot trong chinh sach bao méat va QoS. Pbi véi cach cu
thé, tham khao ndi dung trong phwong phap néu trén theo cac phuong an thuc
hién. Céc chi tiét khong duoc mo ta lai & day.

Theo giai phép trién khai tiy chon, khéi xir 1y 502 dugc tao ciu hinh dé
thiét 1ap DRB dich cho thiét bi diu cudi dua trén it nhat mot trong chinh sach
bao mat va QoS.

Mot cach tuy chon, khéi nhan 501 duoc tao cdu hinh d nhéin chinh sach
bao mat tir thuc thd SMF; hoic nhin ID cta chinh sich bao mat tir thuc thé
SMF va thu dugc chinh sach bao mat dua trén ID ctia chinh sach bido maét.

Mot cach tity chon, khéi xtr 1y 502 con duoc tao cAu hinh dé: thu dugc thuat
todn bao mat mat phing bao hidu duoc hd trg boi thiét bi dau cudi; va xac dinh
thuat toan bao mat mit phéng béo hiéu dich dua trén mat phéng bao hiéu thuat
toan bao mat duoc hd trg boi thiét bi dau cudi va thuét todn bao mat mit phing
bao hiéu duoc phép boi BS; va khéi giri 503 con dugce tao ciu hinh dé thém
thuat toan bao mat mat phéng bao hiéu dich vao SMC AS va giri SMC AS dén
thiét bi dau cubi.

Nén hiéu ring viéc phan chia cac khéi néu trén chi 12 phan chia chitc ning
16gic. Theo cach trién khai thuc, tAt ca hodc mot s6 khdi c6 thé duge tich hop

vao mot thuc thé vat 1y, hodc co thé riéng 1€ vé mit vat lIy. Theo phuong an
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thure hién sang ché, khéi nhan 501 va khéi giri 503 c6 thé dugc trién khai bai
b6 thu phat 302, va khébi xtr 1y 502 c6 thé dugc trién khai béi bo xtt Iy 301. Nhu
du;,rc thé hién trén Fig.3, BS 300 c6 thé bao gdm bd xir Iy 301, bd thu phat 302,
va bd nhé 303. B nhé 303 c6 thé duge tao cAu hinh @ luu trit ma duge sir
dung khi bd xt¢ Iy 301 thuc thi giai phap, va ma c6 thé dugc cai dat trude boi
chuong trinh/ma khi BS 300 dugc van chuyén tir nha may.
| Fig.6 thé hién vi du cta so dd cAu triic cta thuc thé SMF theo phuong an
thuc hién séng ché.
| Dua trén khai niém tuong tu, phuong an thuc hién sdng ché d& xuit thuc thé
SMF, dugc tao cAu hinh dé thyc thi giai phap theo mot trong cac thi tuc
phuong phép néu trén. Nhu dugc thé hién trén Fig.6, thuc thé SMF 600 bao
gbm khdi nhan 601 va khéi xir Iy 602. Mot cach tiy chon, thyc thé SMF 600
con bao gdbm khéi giri 603.

Khéi nhan 601 dugc tao cAu hinh d& nhan théng diép yéu cau, trong do6
thong diép yéu ciu bao gdm tham s6 lién quan dén chinh sach bao mat, va gii
chinh sach bdo mat hodc ID cda chinh sach bao mat dén BS. Khdi xir ly 602
duoc tab cAu hinh dé thu dugc chinh sach bao mét hodc ID ciia chinh sach bao
mat dua trén tham sb lién quan dén chinh sach bao mat. Chinh sich bao mat
bao gom thong tin chi bdo bao vé tinh toan ven, va thong tin chi béo bao vé
tinh toan ven dugc st dung dé chi bao BS liéu c6 kich hoat bao vé tinh toan
ven cho thiét bi dau cudi. Mot mit, do thudt toan bao mat mit phéng nguoi
dung dugc thuong luong doc Ieip, tinh linh hoat cia viéc x4c dinh riéng r&€ thuat
toan bao mat mat phing nguoi ding va thuat toan bao mat mit phéng béo hiéu
duoc cai thién. N6i theo cach khéc, do thong tin chi bdo bao vé tinh toan ven
dugc thém vao, tinh linh hoat trong viéc xac dinh thuit todn bdo vé tinh toan
ven mat phéng nguoi dung dich cua thiét bi ddu cudi dugc cai thién.

Theo giai phép trién khai tiy chon, tham s6 lién quan dén chinh sach bao
mat bao gdm it nhit mot trong ID ciia thiét bi dau cubi, DNN cua thiét bi dau
cudi, ID cua lat cua thiét bi dau cudi, QoS cua thiét bi dau cudi, va ID phién
ctia thiét bi dau cubi. Theo cach nay, chinh sach bao mét c6 thé dugc tao thanh

dua trén céc ID khac nhau tir cac khia canh khac nhau hodc & céc do chi tiét
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khac nhau, va diéu nay linh hoat hon.

Mot cach tiy chon, khéi xir 1y 602 dugc tao cAu hinh dé: khi tham s lién
quan dén chinh séch bao mat bao gém ID cua thiét bi dau cubi, thu dugc, boi
thue thd SMF, chinh sich bao mét dya trén ID cta thiét bi diu cudi va méi
quan hé lién két gitra ID ctia thiét bi ddu cudi va chinh sach bao mat. Theo cach
ndy, chinh sdch bao mat c6 thé dugc xéc dinh & d6 chi tiét clia thiét bi dau cudi,
sao cho cac thiét bi du cudi khac c6 thé twong tmg véi cac chinh sach bao mat
khac nhau.

Theo trién khai tity chon khéc, khéi xi Iy 602 dugc tao cAu hinh d8: khi
tham sb lién quén ‘dén chinh sach bao mat bao gbm ID cua lat cia thiét bi dau
cuéi, thu dugc, bdi thuc thé SMEF, chinh sach bao mit dua trén ID cua 1at cla
thiét bi dAu cudi va mbi quan hé lién két giita ID clia 14t va chinh séch bao mét.
Theo cach nay, chinh sich bdo mat c6 thé duge xac dinh & d9 chi tiét cia 14t
sao cho thiét bi dau cubi truy nhap cc 1at khac nhau c6 thé twong Ung véi cac
chinh sach bao mat khac nhau.

Theo trién khai tity chon khéc, khéi xir Iy 602 dugc tao cAu hinh dé: khi
tham sb lién quan dén chinh sach bao mat bao gém ID phién cua thiét bi dau
cudi, thu dugc, boi thuc thé SMF, chinh sich bao mat dwa trén ID phién cla
thiét bi diu cudi va mdi quan hé lién két gitra ID phién va chinh séch bao mat.
Theo cach nay, chinh sach bio mat ¢6 thé duoc xac dinh & dd chi tiét clia phién,
sao cho thiét bi dAu cudi khdi tao cic phién khac nhau ¢ thé tuong tng véi cac
chinh sach bao mat khac nhau. A

Theo trién khai tiy chon khéc, khéi xir Iy 602 duge tao cAu hinh dé: khi
tham s6 lién quan dén chinh sach bao mét bao g(;)ml QoS cua thiét bi dau cudi,
thu duogc, béi thuc thé SMF, chinh sach bao mét dwa trén QoS cia thiét bi dau
cudi. Theo cach nay, chinh sach bado mat co thé dugc x4c dinh & do chi tiét cua
QoS, sao cho thiét bi dau cudi khéi tao cic QoS khac nhau c6 thé tuong ng
v6i céac chinh sach bao mat khac nhau.

Mot cach tiy chon, chinh sach bdo mat con bao gbm it nhéit mot cua ndi
dung sau: théng tin chi bAo mit ma hda, trong d6 thong tin chi bdo mat ma hoa

duge st dung dé chi béao BS d& kich hoat bao vé mat ma héa cho thiét bi dau
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cubi; d6 dai khoa; thong tin chi bdo D - H, trong d6 thong tin chi bdo D - H
duogc st dung dé chi bao BS kich hoat D-H cho thiét bi dau cudi; va thuat todn
bao vé tinh todn ven mit phing ﬁgu&ri dung dugc phép béi mang phuc vu. Theo
cach nay, thong tin bit ky trong chinh sach bao mat c6 thé duoc chi bao linh
hoat hon, sao cho chinh sach bdo mit cubdi cung dugc xéc dinh dugc lam thich
tmg hon véi kich ban tmg dung phirc tap.

Nén hiéu ring viéc phan chia cac khéi néu trén chi 12 phan chia chitc ning
16gic. Theo cach trién khai thi,rc, tAt ca hoic m@f s6 khéi c6 thé duoc tich hop
vao mot thuc thé vat 1y, hoaé c6 thé tach riéng v& mat vat 1y. Theo phuong an
thuc hién sang ché, khéi nhefm.601 va khéi giri 603 c6 thé dugc trién khai bi
bd thu phat 402, va khéi xit Iy 602 c6 thé dugc trién khai boi bd xit 1 401. Nhur
dugc thé hién trén Fig.4, thyc thé SMF 400 c6 thé bao gdm bd xir Iy 401, bd
thu phat 402, va bd nhd 403. BO nhd 403 c6 thé dugce tao cdu hinh d€ Iuu trit
ma dugc sir dung khi b xtt 1y 401 thyc thi gidi phap, va ma cd thé duoc cai dat
trude béi chuong trinh/ma khi thuc thé SMF 400 duge van chuyén tir nha may.

Theo cac phuong 4n thuc hién néu trén, tAt ca hodc mét sb chirc nang co thé
dugc trién khai bang cach sir dung phﬁn mém, phin cimg, firmware, hodc tb
hop bt ky cia n6. Khi dugc trién khai bang cach st dung chwong trinh phén
mém, tit ca hodc mot sb chirc nang co thé duoc trién khai & dang san phém
chuong trinh may tinh. San phidm chuong trinh may tinh bao gdbm mdt hoic
nhiéu 1énh. Khi cac 1énh chuong trinh may tinh dugc nap va thuc thi trén may
tinh, c4c thu tuc hodc cac chirc ning theo cic phuong an thuc hién sang ché
duoc tao mot phan hodc tit ca. May tinh c6 thé 13 mdy tinh da ning, may tinh
danh riéng, mang may tinh, hodc thiét bi lap trinh duoc khac. Cac 1énh c6 thé
duoc luu trit trong vat luu trit may tinh hodc cé thé duoc truyén tir mot vat luu
trit may tinh sang vat luu trir may tinh khac. Ching han, cac 1énh c6 thé dugc
truyén tr website, mdy tinh, may chi, hodc trung tdm dir liéu sang website,
may tinh, may chi, hodc trung tAm dir liéu khéac theo cach hitu tuyén (chang
han, cap ddng truc, sgi quang, hodc dudng thué bao s6 (digital subscriber line,
DSL)) hoic khong day (ching han, hdng ngoai, vo tuyén, hodc vi séng). Vit
luu trit may tinh c6 thé 13 vat sir dung dugc bat ky ma may tinh truy nhép duoc,
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hodc thiét bi luu trix dir liéw, chéng han mdy cht hodc trung tdm dir liu, tich
hop mot hodc nhiéu phuong tién sir dung dugc. Phuong tién st dung dugce ¢
thé 1a phuong tién tir tinh (chéng han, dia mém, dia cimg, hodc bing tir, hoic
dia quang tir (magneto-optical, MO)), phuong tién quang hoc (ching han, CD,
DVD, BD, hoic HVD), phuong tién ban din (ching han, ROM, EPROM,
EEPROM, bd nhé bt bién (NAND FLASH), hoic SSD), hodc tirong tu.

Chuyén gia trong linh vyc nén hiéu réng» cac phuong an thuc hién sang ché
c6 thé duogc bd tri nhu 13 phuong phép, hé théng, hodc san phim chuong trinh
may tinh. Do viy, cac phuong an thyc hién Séng ché c6 thé st dung dang phdm
ctng chi theo c4c phuong 4n thuc hién, phan mém chi theo cac phurong an thuc
hién, hodc céc phuong 4n thuc hién v6i t6 hop ciia phan mém va phin cing.
Ngoai ra, cac phuong &n thuc hién sang ché c6 thé st dung dang cta san pham
chuongtﬂnhjnéytﬁﬂlduqcUjénkhaiﬁénjnéthoécIﬁﬁélvathnlnﬁlnéythﬁl
doc dugc (bao gém nhung khong bi gi6i han & bd nhd dia, CD-ROM, bd nhé
quang, va tuong tu) bao gdm ma chuong trinh may tinh st dung dugc.

Cac phuong an thyc hién séng ché dugc mo ta dua vao céac luu dd va/hoic
cac so dd khdi cua phuong phép, thiét bi (hé théng),' va san phidm chuong trinh
may tinh theo cac phuong 4n thuc hién sang ché. Nén hiéu ring cac 1énh c6 thé
duoc st dung dé trién khai mdi qué trinh va/hodc mdi khéi trong cac luu dd
va/hodc cac so d6 khéi va t6 hop clia qua trinh va/hodc khéi trong cac hru do
va/hodc cac so dd khéi. Cac 1énh nay co thé duoc néu trong mdy tinh da nang,
may tinh danh riéng, bd xit Iy nhing, hodc bd xr 1y cia thiét bi xur 1y dit liéu
1ap trinh dugc khac bat ky dé ché tao may, sao cho cac lénh dugc thuc thi bdi
may tinh hodc b xur Iy cua thiét bi xtr 1y cac 1énh dugc thyuc thi bdi may tinh
hodic bd xir 1y cia thiét bi xir Iy dit lidu 1ap trinh dugc khic bét ky tao thiét b
@2 thuc hién chirc ning cu thé trong mot hodc nhiéu qua trinh trong cac Iuu )
va/hoic trong mot hodc nhidu khdi trong cac so d6 khéi.

Céc 1énh nay c¢6 thd duoc luu trit trong bd nhd may tinh doc duge c6 thé ra
lénh may tinh hodc thiét bi xtr 1y dit liéu 1ap trinh duge khac bat ky hoat dong
theo cach cu thé, sao cho céc 1énh dugc Iuu trit trong bd nhd may tinh doc duoc

tao déi twong bao gdm thiét bi ra 1énh. Thiét bi ra 1énh trién khai chtc nang cu
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thé‘ trong mét hoic nhiéu qua trinh trong cac luu d6 va/hoic trong mot hoic
nhiéu khéi trong céc so d6 khéi.

Céac 1énh nay co thé dugc nap trén thiét bi xir 1y dir liéu lap trinh dugc khéc,
sao cho chudi cac hoat dong va cac budc dugce thyc hién trén may tinh hodc
thiét bi 1ap trinh dugc khac, nhdy d6 tao xir Iy dugc trién khai bing may tinh. Do
vay, cic 1énh dugc thuc thi trén may tinh hodc thiét bi 1ap trinh dugc khac dé
xuAt cac budc dé trién khai chic nang cu thé trong moQt hodc nhiéu qua trinh
trong céac luu dd va/hodc trong mot hoidc nhiéu khéi trong cac so dd khéi.

RG rang 1a, chuyén gia trong linh vuc cé thé thuc hlén cac chinh stra khac
nhau va céc bién thé véi cac phuong 4n thuc hién sang ché ma khéng xa roi
tinh thin va nguyén 1y cia sang ché. Sang ché s& bao gdm céc chinh sira va cac
bién thé nay gia st chung nam trong pham vi bdo h$ dugc dinh nghia béi cac

diém yéu cau bao ho sau va cac cdng nghé tuong duong.
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YEU CAU BAO HOQ
1. He théng truyén thong bao gdm thuc thé thuc hién chirc ning quan 1y phién
(session management function, SMF) va tram co s& (base station, BS);

thuc thé thuc hién SMF duoc tao cAu hinh dé: nhan thong di€p yéu cau,
trong d6 théng diép yéu cau bao gbdm tham sb 1ién quan ctia chinh sach bao mat;
thu duoc chinh sdch bao mat dua trén tham sb lien quan cua chinh sach bdo mat;
va giri chinh sach bdo mit dén BS, trong d6 chinh sach bao mét bao gbm thong
tin chi b4o bao vé tinh toan ven thir nhét, va thong tin chi bao bao vé tinh toan
ven thir nhit dugc st dung dé chi bao BS liéu c6 kich hoat bao vé tinh toan ven
cho thiét bi dau cudi;

BS duoc tao cAu hinh dé: nhén chinh sach bao mat duoc gfﬁ bdi thuc thé
thuc hién SMF; va kich hoat bao v¢ tinh toan ven mat phing nguoi ding khi
chinh sach bdo mat dugc nhin bsi BS bao gém théng tin chi bdo bao vé tinh
toan ven tht nhat va thong tin chi bao bao vé tinh toan ven thir nhit chi bao dé
kich hoat bao v€ tinh toan ven mat phéng nguoi dung;

trong d6 hé théng truyén thong con bao gbm thiét bi dau cudi;

BS duge tao cAu hinh dé: truyén 1énh ché d6 bao mat tﬁng truy nhdp (access
stratum, (AS) (security mode command, SMC) dén thiét bi dau cubi;

thiét bi dau cubi duoc tao chu hinh dé: sau khi nhan AS SMC, tao khéa bao
v€é mat ma hoa mat phéng bao hiéu, khoa bdo vé tinh toan ven mat phéng béo
hiéu, khda bao vé mat ma hda mat phéng nguoi dung, va khoa bao vé tinh toan
ven mat phing ngudi dung, va kich hoat bdo vé mat phang bao hiéu nho str
dung khda bao v€ mat ma héa mat phéng béo hiéu va khoa bao vé tinh toan ven
mit phang bao hiéu;

BS duoc tao cAu hinh dé: giri thong diép tai cu hinh diéu khién tai nguyén
vO tuyén (Radio Resource Control, RRC) dén thiét bi dau cudi;

thiét bi dau cudi duoc tao cAu hinh dé: nhan thong diép tai cdu hinh RRC tir
BS; va kich hoat béo vé tinh toan ven mit phing ngudi ding d6i v6i phién khdi
dir liéu giao thirc (protocol data unit, PDU) nh¢ sir dung khéa bao vé€ tinh toan
ven mit phing ngudi dung khi thong diép tai cAu hinh RRC bao gbm théng tin

chi bao bao vé tinh toan ven thir hai, trong d6 thong tin chi bdo bao v¢ tinh toan
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ven thir hai dugc tao cdu hinh dé ra 1énh kich hoat bao vé tinh toan ven mit

phing ngudi dung.

2. Hé thdng truyén thong theo diém 1, trong d6 tham s6 lién quan cta chinh
sach bao mat bao gdm tén mang dit liéu (data network name, DNN) ctia thiét bi

dau cudi va dinh danh cta 14t cua thiét bi dau cudi.

3. Hé théng truyén thong theo diém 1, trong d6 thong tin chi bao bdo vé tinh
toan ven thir hai dugc biéu dién bang mét bit, va trong d6 thong tin chi bao bao
vé tinh toan ven th hai chi bdo kich hoat bdo v¢ tinh toan ven mat phéng

nguoi dung khi gia tri cia bit bang 1.

4. Hé théng truyén thong theo diém 1, trong d6 BS duoc tao chu hinh dé:

kich hoat bao vé mat m3 héa mit phing ngudi ding khi chinh sach bio mat
duoc nhan boi BS bao gém théng tin chi bado bao vé mat ma héa thir nhét va
thong tin chi b4o bao vé mat ma héa thir nhat chi bao dé kich hoat bao vé tinh

toan ven mit phing ngudi ding.

5. Hé théng truyén thong theo diém 1 hoic 3, trong d6 thiét bi dau cudi con
duoc tao cAu hinh dé: kich hoat bao vé mat ma hoéa mit phéng ngudi ding cho
phién PDU nh¢ st dung khéa bdo vé mat ma hoa mit phéng nguodi dung khi
thong diép tai ciu hinh RRC bao gom thdng tin chi béo bao vé mat ma hda thi
hai, trong d6 thong tin chi bao bao vé mat ma hoéa thtr hai dugc tao cAu hinh dé

ra 1énh kich hoat bado vé mat ma hoa mat phéng nguodi dung.

6. Hé théng truyén thong theo diém 5, trong d6 thoéng tin chi bao bao vé mat
m3 héa tht hai duge biéu dién bang mot bit, va trong 6 thong tin chi bao
bao vé mat ma héa thir hai chi bdo kich hoat bao vé mat mi héa mit phing
ngudi dimg khi gia tri cta bit bing 1.

7. Hé théng truyén thong theo diém 1, trong do6 thiét bj ddu cubi con duge tao
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cAu hinh dé: truyén thong diép truyén thong AS SMC hoan chinh dén BS.

8. Phuong phap truyén thong bao gbm cac bude:

nhén, bing thuc thé thirc hién chirc nang quéan 1y phién, thong diép yéu cau,
trong d6 thong diép yéu cau bao gbm tham sb lién quan ctia chinh sach bao
mat;

thu duoc, béng thuc thé thuc hién SMF, chinh sach bao mat hoic dinh danh
ctia chinh s4ch bao mat dya trén tham sb lién quan ciia chinh sach bao mat; va
gui, béng thuc thé thuc hién SMF, chinh sach bao mat hoic dinh danh cda
chinh sach bao mat dén BS, trong d6 chinh sach bao mat bao gdm théng tin chi
b4o bao vé tinh toan ven, va théng tin chi bao bao vé tinh toan ven dugc st
dung dé chi bao BS liéu c6 kich hoat bao vé tinh toan ven cho thiét bi ddu cubi;

trong d6 tham s lién quan ctia chinh sach bao mat bao gém DNN ciia thiét
bi dAu cubi va dinh danh cia lat cia thiét bi du cubi; va viée thu duogc, bing
thuc thé thuc hién SMF, chinh sach bao mat hodc dinh danh cua chinh sach bao
mét dua trén tham sb lién quan cuda chinh sach bdo méit bao gém budc:

thu dugc, bang thuc thé thuc hién SMF, chinh sach bdo mat hodc dinh danh
cua chinh sach bao mat dua trén DNN cua thiét bi dau cudi va dinh danh coa

14t cta thi€t bi dau cudi.

9. Phuong phép theo diém 8, trong d6 chinh sach bao mat con bao gbém thong
tin chi bdo mat mi hoda, va thdng tin chi bdo méat ma héa dugc sir dung dé chi

bao BS dé ¢ thé bao vé mat ma hda cho thiet bi dau cudi.

10. Phuong phap theo diém 9, trong d6 thong tin chi béo bao vé tinh toan ven
la dinh danh cua thuit toan bao vé tinh toan ven, va thong tin chi bao mat ma

hoa la dinh danh cta thuat todn mat ma hoa.
11. Phuong phap theo diém 8 hodc 9, trong d6 thong tin chi béo bao vé tinh
toan ven la dinh danh cua thuit toan bao v€ tinh toan ven mdt phrflng nguodi

dung, trong d6 thudt toan bao vé€ tinh toan ven mat phang nguoi ding dugc
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mang trong chinh sach bao mit dugc xéc dinh dua trén it nhit mot trong thuét
to4n bao vé tinh todn ven mit phing ngudi ding duoc phép boi mang phuc vy,
thuét toan bao v¢€ tinh toan ven mat phéng ngudi dung dugc hd tro bési thiét bi
d4u cubi, va thudt toan bao vé tinh toan ven mit phéng ngudi dung duge phép

boi BS.

12. Thuc thé thyc hién chitc ning quan 1y phién bao gdm khdi nhan, khéi xir Iy
va khdi giri; trong d6 khéi nhan dugc tao cAu hinh dé nhan thong diép yéu cau,
trong d6 thong diép yéu ciu bao gdbm tham sé lién quan ciia chinh sach bao
mat; |

khéi xttr Iy duoc tao cAu hinh dé thu duoc chinh sach bao mat hoic dinh
danh cta chinh sach bao méat dua trén tham sb lién quan cua chinh sach bdo
mat; va khi gui dugc tao cAu hinh dé gti chinh sach bdo méat hoidc dinh danh
ctia chinh sach bao mat dén BS, trong d6 chinh sach bio mit bao gdbm théng tin
chi bao bao v¢€ tinh toan ven, va thong tin chi bao bao v¢ tinh toan ven dugce st
dung dé chi bao BS liéu c6 kich hoat bao vé tinh toan ven cho thiét bi dau cudi;

trong d6 tham s lién quan ctia chinh sach bao mat bao gdm DNN cta thiét
bi ddu cudi va dinh danh cua 14t cia thiét bi dau cudi; va khéi xtr Iy duoc tao
c4u hinh cu thé dé thu dugc chinh sach bao mét hoc dinh danh cta chinh sach
bao mat dua trén DNN ctia thiét bi ddu cudi va dinh danh ciia 14t clia thiét bi

dau cudi.

13. Thuc thé thuc hién SMF theo diém 12, trong d6 chinh sach bdo méat con
bao gém thong tin chi bao mét ma hoa, va thong tin chi bdo mat ma héa dugc

str dung dé chi bao BS d¢€ c6 the bao v€ mat ma hoa cho thiét bi dau cuoi.

14. Thuc thé thyc hién SMF theo diém 12 hoic 13, trong d6 thong tin chi béao
bdo vé tinh toan ven la dinh danh cua thuit toan bdo v€ tinh toan ven mait
phing ngudi ding, trong d6 thuat todn bao vé tinh todn ven mat phang nguoi
dung dugc mang trong chinh sach bdo mat dugc x4c dinh dua trén it nhit mét

trong thuat toan bao vé tinh toan ven mit phing ngudi dung dugc phép béi
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mang phuc vy, thudt todn bdo vé tinh toan ven mat phéng ngudi diung duge hd
tro boi thiét bi dau cudi, va thuit toan bao vé tinh todn ven mit phéng nguoi

dung dugc phép bdi BS.
15. Vit ghi may tinh doc duogc, trong d6 vat ghi may tinh doc dwoc luu trir 1€nh

phin mém maAy tinh, va khi 1énh may tinh dugc thuc thi, phuong phép theo
didm bat ky trong sb cac diém tir 8 dén 11 dugc thyc hién.
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