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(57) Sang ché dé cap dén may chu nén va phién dich dé ngan chin hanh vi pham toi bang
cach theo doi, kiém tra va theo ddi cac hanh vi nhu 13 dau vao cta cac hd so gian 1an, gia
mao ctia cac hd so ké toan, va truy cip trai phép thong tin cta cong ty do thuc tién chung
cua viéc st dung may tinh tai noi lam viéc. Nhat ky su kién, nhat ky kiém tra, nhat ky hé
thong, va nhitng thtr tvong ty dwgc giai ma, phan tich va dich sang ngon ngit ty nhién dé
hiéu boi con ngudi sao cho khi ndo va ai di 1am nhiing gi c¢6 thé xac dinh dugc bat e luc
nao.
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Linh vue ky thuit dwoe dé cip

Séng ché dé cap dén may cht nén va phién dich dé phan tich va dich thong tin nhat
ky duogc xuét ra boi thiét b m4dy tinh khi né dugc str dung, dich hoat dong hodc ban ghi hoat
dong cua thiét bi may tinh nhu 1a déi twong thanh béo cdo bang ngdn ngit tu nhién don gian

dé xuat ra va cung cap dé xuat cai tien.
Tinh trang ky thuit cia sdng che

Thiét bi may tinh c6 chirc ning dé ghi t&p nhat ky, ma bao gdm cac hoat dong ciia tat
; c4 c4c phdn mém trong hé diéu hanh (OS - operating system) ctia thiét bi may tinh. Tliy.
nhién, thong tin ghi tit ca cac hoat dong trong hé didu hanh tré 1én 16n va phuc tap, thong
tin rét khé giai thich bai con nguoi.

Ngoai ra, phai nhanh chéng thuc hién viéc phén tich dé theo ddi ludt bao vé thong tin
c4 nhan hodc nguyén nhan 1o ri théng tin bing cach thuc hién théng tin mot cach bit hop
phép.

Méc du nhat ky ma ghi cac hoat dong khac nhau ctia may tinh c6 thé duoc xuit ra boi
hé diéu hanh hoic phén mém van hanh cua né, nhu duoc dé cdp O trén, thong tin 1a 16n,
phitc tap va kho khin cho con ngudi dé giai thich. Do d6, can phai ¢6 cong nghé dé& phan
tich va dich tép nhat ky. ‘

Thong tin cai tié'n‘ 14 can thibt dé phan tich t€p nhat ky dugc luu trlt, kham pha ra
nhiing cai tién, va dat dugc phuong phap t6i wru héa. Cu thé, cin ¢ cong nghé dé truc quan
hoéa thong tin cta t&p ¢6 quyén truy cdp nhung chua dugc truy cép, tép nay chua bao gio
duoc truy cp boi bét ky ai, va may cha tich lu§ truy cip. Cong nghé nay cling c6 thé thuc
hién viéc phén tich théng ké cho céc théng tin trong qué kh.

Lién quan dén giai phap k¥ thuat da biét cua cac tai liéu tham khao tir 1 dén 4, luu
luong truyén théng ¢ thé duoc giam bang cach xac dinh va trich xuét nhat ky cin thiét.
Vian chua thé phan tich thém nhat ky dé moi ngudi ¢6 thé d& dang hiéu thao tac nao dugc
thye hién trong phuong phap nao, boi ai va khi nao. Do d6, thong tin cia tép nhat ky duoc
xuét ra béi my tinh khong thé duoc str dung hidu qua.

Cong nghé nay c6 thé phan tich tép nhat ky may tinh, dich ndi dung ctia né sang ngén

ngft tu nhién c6 thé dé hiéu bai moi nguoi, va cdi tien cdng nghé¢ va ing dung hién tai.
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Tai lidu k§ thuat da biét

Tai liéu séang ché

Tai lidu sang ché 1: JP 2011-191823
Tai liéu sang ché 2: JP 2011-113443
Tai liéu sang ché 3: JP 2005-227846
Tai liéu sang ché 4: TP 2014-16758

Ban chit ky thuit ciia sing ché

Gén day, lién quan dén cac su kién hodc tai nan cua hé théng may tinh, tor nhiing
quan diém v& quan ly su ¢ hodc quan ly an ninh theo quan diém cta phat trién Internet vé
moi vat (IoT - Internet of Things), su gén thiét phai phan tich thong tin can thiét boi cac hoat
dong da tang lén dé giao tiép giita cac dbi tugng mot cich hidu qua va chinh xéc.

Tuy nhién, mic du hé théng mdy tinh, may tinh c4 nhan (dién thoai théng minh, may
tinh bang, thiét bi ¢ thé deo), may (mdy cong nghiép, may néi chung, xe cd), hodc cac thiét
bi khac (dd gia dung, dd dac, kién tric) duoc két ndi nhu ToT, tét ca cac hoat dong dugc ghi
lai theo truc thoi gian co hoc v6i tinh trang ciia thong tin nhat ky duoc xuit ra bdi loai may.
Do d6, sb luong thong tin 13 16n, va cac thong tin d6 13 v6 nghia dé phan tich hodc theo dai
thdm chi dugc ghi lai. No trd nén khé khén dé tim ra thong tin hidu qua.

Do d6, rat kho dé 1am chu duoc mét loat cac sy kién cta hoat dong, va nguén tai
nguyén luu trif 16n cling can thiét. _

Sang ché duoc st dung dé thuc hién cac tht tuc sau.

Thiét bi xr ly &nh xa dugc tao két cAu dé xac dinh dau vao tir nhat ky dich vy, nhat ky
tmg dung, nhat ky hé théng, thong tin nhét ky theo ddi va dit liéu nhat ky su kién dugc xuat
ra boi hé théng may tinh, may tinh c4 nhan (dién thoai théng minh, may tinh bang, thiét bi
6 thé deo duoc), may (may cong nghiép, may téng hop, xe ¢d) hodc cac thiét bi khéac (d6
20, kién tric). Céc muc cin thiét cua théng tin nhat ky dugc trich xuét dya trén mdi ngudi
ding, may chu va déi tuong.

Su b6 tri cac thu muc sau khi dau ra cla qué trinh anh xa cta mdi ngudi dung, may
cht va dbi tuong duge lién két véi mo hinh két hop cta n két qua hoat dong ma duoc xédc
dinh trude & quy téc téng thé. Biéu tugng cia hoat dong duogc tao ra thuc sy s€ dugce theo
doi.

Tur két qua theo doi cia mdi ban tom tit dwoc xudt ra boi thiét bi xtr 1y chuyén téc thir

nhét, hoat dong giéng‘nhau cta thoi gian lién tuc dugc nén thanh mot, va déu ra cta thiét bi



38924

xu ly chuyén tac thtr nhit duoc t6 chirc thanh loai ma cé thé doc dugc nhiéu hon.

Vi du, khi viéc doc va viét duge tao ra trong mot thoi gian ngén, boi vi viée doc
khong c6 y nghia nhidu, n6 s& dugc tb chirc thinh mot 1an ghi duy nhat.

Mot loat cc két qua xir ly cua thiét bi 4nh xa, thiét bi xir ly trude, thiét bi xir ly
chuyén téc tht nhét, thiét bi xir ly chuyén tac thi hai va thiét bi xir ly chuyén tdc thir ba
duoc kiém tra dé thuc hién béo cdo, do d6 viée quan 1y sy kién hodic quéan Iy an ninh ¢6 thé
dugce thue hién hiéu qua va chinh xéc. Bing céch sir dung thiét bi xir Iy chuyén tac thir tu dé
dich ma hodc dit liéu nhi phan sang ngdén ngii tu nhién, thiét bi xir ly chuyén tac thlr nam,
thiét bi xtr Iy chuyén tac thir sau va thiét bi xir ly chuyén tac thir bay s& xudit ra thong tin cai
tién tir thong tin nhat ky, c6 thé con thu duoc nhat ky.

Hiéu qua dat dugc cua sang ché _

Kién thic chuyén mén clia ngudi ding 13 khong cén thiét cho thiét bi dich thong tin
nhét ky va phén tich thong tin nhét ky cua thiét bi méy tinh theo sang ché. Nhat ky dé doc
dé kiém soét cac hoat dong ban dAu, va cac ngudn luc luu trit ¢6 thé duoc giam déng ké. M3
hodc dit liéu nhi phan twong ung véi s6 luong 16n chi tiét duoc xuét ra c6 thé dugc dich
sang ngon ngit ty nhién dé thyuc hién su phan tich xu huéng.

M@ ta vin tit edc hinh vé

Fig.1 1 so db khdi tong thé theo phuong an cua sdng ché;

Fig.2 1a hinh v& so luge ctia quy trinh 4nh xa;

Fig.3 12 hinh v& so luge ciia dudng dan trudce 1;

Fig.4 13 hinh v& so lugc ctia duong dan qua 1;

Fig.5 14 hinh v& so luoc ctia duong dan qua 2;

Fig.6 14 hinh v& so luoc ctia duong dan qua 3;

Fig.7 14 hinh v& so luoc ctia duong dan qua 4;

Fig.8 12 hinh v& so luge ciia dudong dan qua 5;

Fig.9 1a hinh v& so luoc clia dudng din qua 6; va .

Fig.10 12 hinh v& so luge cia duong dan qua 7.

M@ ta chi tiét sing ché

Cac phuong an

Fig.1 1a so d6 khéi tdng thé cac thanh phan theo phuong an ctia sang ché ma thu thap
thong tin nhat ky 111 duoc xuit ra béi méy tinh, nén théng tin nhat ky tich duge lily, va

dich thong tin nhat ky sang ngdn ngft tu nhién ma con ngudi c6 thé hiéu duoc.
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Khi tép X 107 cta méy chi a 104 duge didu hanh béi nguoi dung A 101, tép Y 108
va t&p Z 109 cua may chu 105 dugce didu hanh boi ngudi ding A 101, t8p Y 108 va tép Z
109 ctia may cha B 105 dwoc didu hanh bdi ngudi dung B 102 va tép W 110 clia may chu y
106 dugc van hanh boéi nguodi dung C 103, trang thai hoat dong cuia may tinh tuong Umg
duoc xudt ra nhu 1a thong tin nhat ky 111 bdi may chi mdy tinh a 104, may cht B 105 va
may cha y 106.

Méy chi phién dich 113 tich Iuy théng tin nhat ky di xudt ra bing cach sir dung
internet, va két hop voi thong tin nhat ky tich liy 114.

So dd khdi tdng thé bao gdm théng tin nhat ky tich lity 114 dugc tich lity va duoc
doc, thiét bi xtt Iy 4nh xa 116 thue hién viée dich véi dit lidu cin thiét, thiét bi xir 1y so bd
chuyén téc thit nhdt 117 thyc hién viéc phan loai mau nhat ky, thiét bj xir Iy chuyén tac thi
nhét 118 t6 chirc lai nhat ky, thiét bi xir Iy chuyén tac thi hai 119 va thiét bi xir ly chuyén
tac tha ba 120 dé t6 chire lai ban dich sao cho luong dit liéu giam tir 1/1000 Xuéng 1/2000
thong qua thiét bi x{r Iy 4nh xa 116 va thiét bi xtr Iy chuyén tic thir ba 120, thiét bi xi ly
chuyén tac thi tu 121 thuc hién viéc dich dé trd thanh ngdn ngit tu nhién dé hiéu, thiét bi
xtr Iy chuyén tac thir ndm 122 thuc hién viéc dénh gia quyén truy cip ctia nguoi dung, thiét
bi xur ly chuyén tac tht sau 123 thuc hién viéc xuét ra thong tin dé xuét cai tién va thiét bi
xir Iy chuyén téc thir bay 124 xuét ra thong tin théng ké tai ctia may chu.

Cac tén ctia mdi phdn mém va mdi thiét bi clia sang ché duge minh hoa dudi day co
két hop v6i cac tén cu thé boi tac gia sang ché va ngudi nop don séng ché.

Ngay va thoi gian: Ngay, gio, phut va gidy dé ngudi ding truy cap tép tin.

Nguoi ding: Nguoi truy cap vao tép, hodc chirc ndng c6 tai khoan.

Déi twong: Cac sy kién lién quan dén hoat dong.

Tép tin dugc truy cap hodc thu muc khi tap tin dugc truy cap.

Chi tiét: Cé4c sy kién lién quan dén hoat dong, do 1a su kién bd sung cua dit liéu va
thoi gian, ngudi dung va ddi tuong.

Khi truy cap tép 12 gia tri truy cdp, dia chi IP cta ddi twong. Khi truy cap tép la gia tri
truy cap, théng tin phién [am viéc va dia chi IP ctia d6i tuong.

Gia tri truy cép: Thong tin vé hoat dong ma x4c dinh d4u ra cua biéu twong hodc dit
liéu nhi phan.

Hoat ddng: Thong tin cia t€p tin dugc xac dinh bdi hé diéu hanh va chuong trinh Umg
dung (nhu la ddng nhap, déng xudt, viét, doc).
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Béang tom tit: St dung su két hop cua ngudi ding, méay cha va ddi tuong 14 bang cua
kho4, va luu trit dia chi bo nhé thyec.

S6 tdng: Pia chi duy nhét cia bo nhé duoc dwa ra boi bang tém tit.

Su nhay: thong tin xac dinh ctia mdi hang clia thong tin nhat ky c6 dugce xut ra boi
hé didu hanh 14 can thiét hay khong,

Thong tin nhat ky: Bao gém cac ban ghi hoat dong duoc xuét ra boi hé théng may
tinh, may tinh c4 nhan, dién thoai thong minh, may tinh bang, thiét bi c6 thé deo, mdy cong
nghiép, may noi chung, xe c0, thiét bi dién tir, may y té, d0 ndi thit, kién trac, hodic bao
gbm céc ban ghi hoat dong ctia nhat ky chuong trinh (mg dung, nhat ky dich vu, nhat ky hé
théng, nhat ky sy kién, nhat ky man hinh, thong tin 1énh, dit liéu $6.

Béang thong tin nhat ky: Thong tin can thiét d& phan tich théng tin nhat ky duoc
chuyén ddi sang dinh dang phén tich va dugc mé rong trén bang trang thai bo nhé. |

Nhét ky hé théng: Ghi lai théng tin vé& sy khoi dau hogic két thic ctia may tinh, ding
nhap hoic ding xuit ctia ngudi quéan ly, bat dau lai, tré ngai clia phan cting, 16i phat sinh do
hé didu hanh, su khoi ddu hodc két thuc cua phén mém may chi, Daemon hodc chuong
trinh thuong truc.

Danh séch kidm soat truy cap: Ghi lai thong tin vé& quyén truy cép cho mdi ngudi
thong qua viéc thiét 1ap hé thdng xir 1y chimg nhan.

Théng tin diéu khién: Thong tin vé hoat dong, ban tém tat, sy nhay.

Nhat ky sy kién: Ghi lai cac su kién khac nhau dugc tao ra bdi hé théng khi ché do
thay ddi hodc tro ngai xay ra.

Nhat ky theo ddi: Ghi lai ndi dung hoat ddng dua trén chudi thoi gian duge thue hién
boi nha didu hanh, nha phét trién va ngudi ding hé thong.

Quy tic tong thé: Ghi nguyén tic phan tich va x4c dinh cac hoat dong clia mdi hang
ctia thong tin nhat ky dya trén trinh ty thoi gian, va ghi lai thoi gian can thiét d& phan tich
quy téc duoc goi 1a thoi gian bat bién.

Thoi gian bét bién: Thoi gian dwoc ghi lai trong quy tic tong thé thay ddi theo timg
quy tic. Pay la gidy can thiét cho mdi quy tic vé dinh nghia thoi gian cia gid tri bio mat tai
quy tic tbng thé va sy tach tong thé dé tai to churc hoat dong twong tu khi céc thong tin nhat
ky khic nhau dugc phan tich boi tic gia sing ché va cac thao tac dugc thuc hién trong n
giay.

Ngén ngit co hoc: Thong tin ma con ngudi khong thé hiéu dudi tinh trang dau ra cia
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may tinh.

Fig.2 1a so dd ctia thiét bi xir Iy 4nh xa 116 theo séng ché.

Thong tin nhat ky 111 duogc tich liy boi mang, duogc xudt ra bai may tinh, va duoc td
chirc @ tré thanh thong tin nhat ky tich lity 114. Thong tin nhat ky tich liy 114 dugc doc
v6i ndi dung phén tich dé trich xuét cdc muc ctia dit lidu va thoi gian, ngudi ding, may chu,
d6i tuong, va ndi dung chi tiét. Ving cai dit thong tin ctia hoat dong 211, s6 tong 212, su
nhay 213 co thé duoc xac nhéan. Ngoai ra, cac muc duogc trich xuét va m& rong trén bd nhd
@& tim kiém chi tiét 202 ctia hoat dong chinh 201 dya trén miu tim kiém cua chi tiét 202 va
thiét 1ap cac hoat dong tuong tmg 203 trén hoat dong 211.

Thu muc théng tin dugc yéu ciu dé phan tich duoc chon tur déi tuong cua thdong tin
nhat ky tich lity 114. Trong phuong an nay, thong tin nhat ky ctia may chu t€p duogc thuc
hién béng cach str dung mdi thu muc vé ngay va thoi gian 206, nguoi st dung 207, may chu
208, d6i tugng 209 va chi tiét 210. Viéc phén tich hoat ddng cua t&€p dugc luu trlt trong may
chu tép boi ngudi dung duge cung cAp dudi dang vi du.

Khi d6i teong phén tich 12 6t6 tiét kiém ning lugng hodc may cong nghiép, d6i twong
1a dit liéu va thoi gian, luong tidu thy trong sudi thoi gian lién tuc, trang thai ciia may tiéu
thu ning luong (nhu 13 sb vong quay), khoang cach di chuyén ctia méi trudng bén ngoai
(nhu 14 nhiét d6 va d6 4m), va s van hanh.

MJi thu muc ctia dit liéu va thoi gian duge doc 206, ngudi dung 207, may cha 208,

d6i twong 209 va chi tiét 210 duge thiét 1ap trong mdi thu myc trong béng thong tin nhat ky
204 clia b6 nhé. Chi tit 210 duoc sir dung d& phut hop v6i chi tiét 202 ctia tong thé hoat
dong 201, thiét 1ap hoat dong 203 ph hop trén hoat dong 211 va xac nhén khu vyc bd nhé
cta sb tong 212. Gi4 tri mic dinh "FALSE" dugc thiét lap tai thu muc sy nhay 213 dé phu
hop vé6i khu vire bo nhé ma c6 thé lwu trit s6 214.

"FALSE" c6 nghia la théng tin ctia mdi hang trong bang thong tin nhat ky 204 rat
quan trong va s& khong bi su nhay.

Ngoai ra, khi khong ¢6 chi tiét 210 cta tong thé hoat dong 201, né s& khong phai la
d6i tuong xtr 1y, va gia tri "TRUE" dugc thiét 1ap trén bang thong tin nhat ky 204. Thong tin
duoc dang ky trén tong thé hoat dong 201 12 nhém thong tin duoc tao thanh bi thong tin vé
kinh nghiém trong qua khir va két qua thuc t& ctia sang ché.

Trén thuc té, khi tép tin bi x6a bdi may tinh, qua trinh doc duge thyc hién cho thiét bi
dia. Sau dé, t&p tin s€ bi xba béng cach ghi thong tin vao thiét bi dia. Nhu vay, hoat dong
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cua con nguoi khéng pht hop véi hoat dong clia may tinh. Do do, diéu quan trong 1a phai
phan tich hoat dong thuc té cia con ngudi.

Fig.3 1a so dd cua thiét bi xir Iy so bo chuyén tac thi nhit 117 ctia séng ché.

Béng tom tit két hop tong thé 301 dugc thuc hién tir ngudi ding 207, mdy chu 208 va
dbi tuong 209 trong bang thong tin dang nhap 204. Biéu twong cta dy s6 duogc cung cp
cho mdi hang ciia bang tong két 301 trén bd nhé.

Nguoi dung 207, méy cha 208 va d6i twong 209 trén bang thong tin nhat ky 204 dugc
két hop voi ngudi ding 303, méy chil 304 va dbi tugng 305 cta bang tém tit 301 clia ciing
ddi twong. S tdng 302 dugc cAp phét tai bang tém tat 301 dugc thiét 1ap trén thu muc s6
tdng 212 cta bang thong tin nhat ky 204.

Khi khéng co su két hop giéng nhau dé két hop voi nguoi ding 207, méay chi 208 va
d6i twong 209 trén bang thong fin nhat ky 204 va ngudi dung 303, may chi 304 va dbi
tuong 305 cta bang tom tat 301, ky hiéu cua sb thi tuw duge cung cép trén s6 tong 302 va
duoc thiét lap. Su két hop cia nguoi dung 207, méay cha 208 va dbi tuong 209 dugc thiét
1ap tai ngudi dung 303, méay cha 304 va ddi trong 305. Bang tom tit 301 cta téng s6 két
hop duogc thuc hién trén bd nhd.

Sau khi bang tém tit 301 cia tong sd két hop duoc thuc hién, nguoi dung 207, méy
chu 208 va ddi twong 209 trén bang thong tin nhat ky 204 duge két hop véi ngudi ding 303,
méy chii 304 va dbi tuong 305 cua bang tém tit 301 cia dbi twong giéng nhau. S téng 302
duoc phan bd tai bang tém tit 301 dugc thiét 1ap trén thu muc s6 tong 212 sb cta bang
théng tin nhat ky 204. |

Fig.4 1a so dd cua thiét bi xir ly chuyén tac thi nhét cla sang ché.

Quy trinh xr Iy duoc bit diu boi bang thong tin nhat ky 204 duge md rong trén bd
nhd.

S téng 212 dwoc sir dung dé theo ddi nguoi ding, may chi1 va ddi tuong gidng nhau
qua cac hang. MAu ddu ra cta chi tiét 210 duoc anh xa t6i quy tic tong thé 401. Khi miu
déu ra duoc két hop, va su nhay 213 clia mdi hang trong bang thong tin ding nhap 204 dugc
phéi hop ngoai trir day co s& 404 duoc cap nhat 1a "TRUE".

Viée xir Iy duoc bit dau boi bang thong tin nhat ky 204 duge mé rong trén by nhé.

Ba&i vi sy nhay 213 cia Seq# 17 205 14 "FALSE", n6 sé& trd thanh ddi twong xir ly.

Vi chi tiét 210 14 "$%#097", c6 cung thong tin 402ID "1" trén thir tw co s& 404 cla
quy tic tong thé 401. Vi vay, n6 duogc ghi nhé.
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Khi cing dit liéu "(1)" ctia s6 tong 212 dugce diéu tra, cing dit liéu "(1)" ctia sb téng
212 cua Seq # "2" 205 ¢6 thé dugc diéu tra. Boi vi dit liéu cia chi tiét 210 cta Seq# "2" 205
13 "$%#257445yTnco9yw983", né la dit liéu tuong tu khi so sdnh véi thi tu 1 406 cta
402ID "1". Khéng c6 dit liéu & chudi thit hai 407 ctia 402ID "1", va thoi gian lién tuc 405 1a
"3" va su khac biét ctia ngay va thoi gian 206 1a "0". Do dd, hoat dong 211 ctia Seq# "1"
205 duge xac dinh dé duoc doc, va hoat dong 211 13 "duge doc".

Khi sy nhay 213 duoc thiét 1ap dé tré thanh sb lidu thong ké 1a "FALSE", su nhdy
213 ctia Seq# "2" 205 dugc dat 1a "TRUE".

Sau d6, con tré duoc ting 1én bing 1. Boi vi sy nhay 213 cua Seq# "2" 205 la
"TRUE", n6 s& khong phai 1a d6i tuong xir ly, va con tré duge ting thém 1.

B&i vi sy nhay 213 cta Seq# “3” 205 1a "FALSE", n6 tré thanh d6i tuong xtr 1y.

Boi vi chi tiét 210 1a "$% # 38a2" eh48w", c6 cung thong tin 402ID "2" trén trinh tu
co s& 404 cua quy tic tong thé 401. Vi vy, né duge ghi nhé.

Theo phuong 4n nay, khi cting dit liéu "(2)" cta sb tong 212 duge diéu tra, béi vi chi
don thudn 1a dit liéu "(2)" trén s6 tong 212 clia bang thong tin nhat ky 204 cta Fig.4, su
nhay 213 duoc thiét 1ap 1a "FALSE" va con trd dugc gia ting thém mot.

Sau d0, bsi vi su nhay 213 cta Seq# "4" 205 la "FALSE", n6 s€ tr¢ thanh ddi twong
xu ly.

B&i vi chi tiét 210 1 "$% #257445y7nco9yw983" Vé.khéng c¢6 théng tin giéng nhau
& trinh tu co s& 404 cua quy tic tong thé 401, sy nhay 213 dugc thiét 1ap 12 "FALSE" va con
tro duoc tang [én thém mot.

Sau d6, boi vi sy nhay 213 ctia Seq# "5" 205 1a "TRUE", né s€ khong tré thanh dbi
tugng xur ly va con tré duge tang 1€n thém mot.

Sau d6, bai vi sy nhay 213 cua Seg# "6" 205 1a "FALSE", n6 s€ tr¢ thanh déi tuong
Xt ly.

B&i vi chi tiét 210 12 "$%#257445y7nco9yw983" va khong c6 thong tin gidng nhau &
trinh tu co s& 404 cta quy tic tdng thé 401, sy nhay 213 dugc thiét 1ap 1a "FALSE" va con
tro dugc tang [én thém mot.

B6i vi s nhay 213 cta Seq# "7" 205 1a "FALSE", n6 s& tr¢ thanh ddi tuong xr 1y.

Boi vi chi tiét 210 1a "$%# 097", c6 cuing thong tin 402ID "1" trén trinh ty co s& 404
cua quy tac tong thé 401. Vi vay, n6 duge ghi nhé.

Khi ctng dit liéu "(1)" ciia s6 tong 212 duge didu tra, cung dir liéu "(1)" cha sd tong
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212 ctia Seqi# "8" 205 c6 thé duogc diéu tra. Boi vi dit lidu ctia chi tiét 201 ctia Seq# "8" 205
12 "$%#257445yTnco9yw983", nd 1a dir liéu tuong tu khi so sanh véi trinh tur thir nhét 406
cta 402ID "1". Khong c6 dit liéu & trinh tu 2 407 cua 402ID "1", va thoi gian lién tuc 405 1a
"3" va su khéac biét cuia ngay va thoi gian 206 1a "1". Do do, hoat dong 211 cta Seq# "7"
205 duoc xéc dinh dé duge doc, va hoat dong 211 sé& duge "doc"..

Su nhdy 213 dugc thiét 14p 1a "FALSE", su nhay 213 cua Seq# "8" 205 dugc thiét lap
la "TRUE", va con tr6é dugc tang thém mot.

Sau do, con trd duge ting thém mét. Boi vi sy nhdy 213 cua Seqg# "8" 205 1a "TRUE",
no6 s€ khdng tré thanh d6i twong xtr 1y va con tré duge ting thém mot. Boi vi dit lidu duoc
két thuc, viée xir Iy hoan tat va xir Iy tiép theo s& dugc thuc hién.

Fig.5 1a so dd cia thiét bi xir Iy chuyén tac thir hai cta sang ché.

Dbi tuong 12 ndi dung 1a "FALSE" clia bang thong tin nhat ky 204 dugc mé rong trén
b nhé. S6 dém dugc thiét 1ap dua trén hoat dong 211 va sé tdng 212 véi cling s6 dém 214
va dit liéu ca cling hoat dong 211 va sd tdng 212 ctia thoi gian khong d6i trude va sau khi
t8 chuc theo su tach tong thé 501.

Viée xtr Iy bit ddu bing bang thong tin nhat ky 204 duoc mé rdng trén by nhé.

Boi vi sy nhay 213 ctia Seq# "1" 205 1a "FALSE", hoat dong 211 1a "doc".

Vi vay, khi hoat dong 502 cta su tich téng thé 501 duoc didu tra, bdi vi c6 sy "doc”
va su tach 502 1a "2" dé didu tra trude va sau hai gidy, con trd cia hoat dong 211 1a "doc",
s6 tdng 212 "(D)" va Seq# "1" 205 dugc ghi nhé. Con trd xir 1y két hop dugc ting thém 1.

B&i vi sy nhay 213 cua Seq# "2" 205 1a "TRUE", n6 sé& khong tré thanh d6i tuong xur
Iy, va con tré xir ly két hop dugc ting thém 1. ‘

Mic du su nhay 213 cta Seqg# "3" 205 1a "FALSE", hoat dong 211 khong khép voi s6
téng 212, n6 s& khong tré thanh ddi twong xir 1y, va con tré xir 1y két hop duoc ting thém 1.

Mic du sy nhay 213 cta Seq# "4" 205 14 "FALSE", hoat dong 211 khong khép voi s6
téng 212, n6 s& khong tré thanh d6i tuong xtr Iy, va con tré xir Iy két hop duge ting thém 1.

B6i vi su nhay 213 ctia Seg# "5" 205 1a "TRUE", n6 sé& khong tr¢ thanh d6i twong xir
ly, va con tré xir Iy két hop dugc ting thém 1.

Mic di sy nhay 213 cta Seq# "6" 205 14 "FALSE", hoat dong 211 khong khép v6i s6
tdng 212, n6 s& khong trd thanh d6i tuong xr Iy va con tro xir 1y két hbgp duoc tang thém 1.

B&i vi sy nhay 213 cta Seq# "7" 205 1a "FALSE" va sé téng 212 1a "(D" va hoat
dong 211 dugc "doc", s6 dém 214 cua gié tri ban dau 1 cta Seq# "1" 205 duge thém 1 dé 1a
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2 & con tré dd ghi nhd & trén, d6i tuong xtr 1y két hop duoc ting thém 1.

Boi vi su nhay 213 ctia Seq# "8" 205 1a "TRUE", né s€ khong tré thanh ddi tuong xtr
ly, va con tro xur ly két hop duoc ting thém 1.

Bai vi tht ca dit liéu ctia bang thong tin nhat ky 204 da dugc xtt 1y, con trd dugce ting
thém 1 dé xtr Iy Seq# "2" 205 tht hai.

Boi vi sy nhay 213 1a "TRUE", khong c6 hoat dong va con tré dugc ting thém 1.

Boi vi sy nhay 213 ctia Seg# "3" 205 1a "FALSE", hoat dong 211 dugc "doc".

Vi vay, khi hoat dong 502 cta su tich téng thé 501 duoc diéu tra, boi vi c6 duge
"doc" va su tach 503 1a "2", @& diéu tra khoang thoi gian trudc va sau hai gidy, con trd cia
cac hoat dong 211 duogc "doc", sb téng 212 ”@" va Seq# "3" 205 duoc ghi nhd. Con trd xtr
ly két hop dugc xép 1éch trude hai gidy. Theo phuong dn nay, hai gidy trude ngay va thoi
gian 206 tré thanh dit liéu ban dau ctia bang thong tin nhat ky 204.

Miic du su nhay 213 ctia Seg# "1" 205 1a "TRUE", hoat dong 211 khong khép véi s6
téng 212, n6 s& khong trd thanh ddi twong xi ly, va con tré xir 1y két hop duoc ting thém 1.

Bai vi sy nhay 213 cua Seq# "2" 205 1a "TRUE", n6 s&€ khong trd thanh d6i twong xir
ly, va con tré xir Iy két hop dugc ting thém 1.

Ba&i vi Seq# "3" 205 14 dit liéu hién dang xir Iy, nén con tro xir ly két hop duoc ting
thém 1.

Miic du sy nhay 213 ctia Seq# "4" 205 1a "FALSE", hoat dong 211 khéng khép v6i s6
tdng 212, n6 s& khong tra thanh ddi twong xir 1y, va con trd xtit 1y két hop duoc ting thém 1.

Béi vi su nhay 213 clia Seq# "5" 205 14 "TRUE", n6 s& khong tré thanh déi tuong xir
ly, va con tré xir Iy két hop duoc ting thém 1.

Miic di sy nhay 213 ctia Seq# "6" 205 1a "FALSE", hoat déng 211 khéng khép véi sb
tdng 212, n6 s& khong tro thanh ddi twong xir 1y, va con trd xir 1y két hop duoc ting thém 1.

Mic du su nhay 213 cua Seqg# "7" 205 1a "FALSE", hoat dong 211 khong khép voi 5O
tdng 212, n6 s& khong trd thanh ddi twong xir 1y, va con trd xtt 1y két hop duoc ting thém 1.

Boi vi su nhay 213 ctia Seq# "8" 205 1a "TRUE", n6 sé& khong tr¢ thanh dé6i twong xir
ly, va con tré xir Iy két hop dugc ting thém 1.

Mic du tit ca dir lidu cha bang thong tin nhat ky 204 da dugc xt 1y, khong c6 hoat
dong gidng nhau 211 dugc "doc" va sb tong 212 "(2)", s6 dém 214 cua Seq# "3" 205 duoc
thiét lap 1a 1.

B6i vi con tro duoce tang thém 1 va sy nhdy 213 cia Seqg# "4" 205 thir tw 1a "FALSE",
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hoat dong 210 1a "ghi".

Vi vay, khi hoat dong 502 cua su tach téng thé 501 duoc didu tra, vi c6 su "ghi" va su
tach 503 1a "2", @& didu tra trudc va sau hai gidy, con tro cua hoat dong 211 1a "ghi" va 50
téng 212 “(1)" va Seq# "4" 205 dugc ghi nhé. Con trd xir ly két hop duoc xép léch trude hai
gidly. Theo phuong 4n nay, hai gidy trudc ngay va gio 206 trd thanh dit liéu ban dau cia
bang thong tin nhét ky 204.

Mic d sy nhay 213 ctia Seq# "1" 205 12 "FALSE", hoat dong 211 khong khép véi s6
téng 212, n6 s& khong trd thanh ddi tugng xir 1y, va con tré xtr ly két hop duge ting thém 1.

Bai vi sy nhay 213 cua Seq# "2" 205 12 "TRUE", n6 s& khong tré thanh ddi tuong xir
ly, va con trd xir Iy két hop duge ting thém 1.

Mic du sy nhay 213 ctia Seg# "3" 205 1a "FALSE", hoat dong 211 khdng khép véi s6
tdng 212, n6 s& khong trd thanh d6i twong x1r 1y, va con trd xir ly két hop duogc ting thém 1.

Boi vi Seq# "4" 205 1a dit liéu dang xur ly, nén con tré xir ly két hop duoc ting thém 1.

Bai vi sy nhdy 213 cua Seg# "5" 205 1a "TRUE", nd s& khong tré thanh ddi tuong xir
ly, va con tré xur ly két hop dugce tang thém 1.

Mic du sy nhay 213 cta Seg# "6" 205 1a "FALSE", hoat dong 211 khong khép vé6i 56
tdng 212, n6 s& khong tro thanh d6i twong xtr 1y, va con tro xir ly két hop duoc ting thém 1.

Mic du sy nhay 213 ctia Seg# "7" 205 1a "FALSE", hoat dong 211 khong khop v6i s6
téng 212, n6 s& khong trd thanh dbi tuong x1r 1y, va con trd xir ly két hop duoc ting thém 1.

Ba&i vi su nhay 213 cta Seq# "8" 205 1a "TRUE", no sé& khong tré thanh d6i twong xir
Iy, va con trd xir Iy két hop dugce ting thém 1.

Mic du tit ca dit lidu ciia bang thong tin nhat ky 204 da duge xtr ly, khong ¢ hoat
dong 211 gibng nhau 1a "ghi" va s6 tdng 212 "(D)", sb dém 214 cta Seq# "4" 205 dugc thiét
lap la 1.

B&i vi con trd duoc ting thém 1 va sy nhay 213 cta Seq# “5” 205 thit ndm "la"
TRUE ", n6 s& khong tré thanh déi tuong xir ly.

Boi vi con trd duoc ting thém 1 va sy nhdy 213 cta Seq# "6" 205 th sau la
"FALSE", thi hoat ddng 211 1a "ghi".

Vi vay, khi hoat dong 502 cua su tach téng thé 501 duoc diéu tra, boi vi ¢ su "ghi"
va su tach 503 1a "2", dé diéu tra trudc va sau hai gidy, con tré cua hoat dong 211 1a "ghi" va
s6 tdng 212 "(3)" va Seq# "6" 205 dugc ghi nhé. Con trd xur ly két hop duogc xép léch trude

hai gidy. Theo phuong 4n nay, hai gidy trudc ngay va gio 206 trd thanh dit li€u ban dau ctia
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bang thong tin nhat ky 204.

Mic du su nhay 213 cta Seq# "1" 205 1a "FALSE", hoat dong 211 khong khép véi 56
tbng 212, n6 s& khong tré thanh d6i tugng x\r ly, va con trd xir ly két hop duoc ting thém 1.

Bai vi sy nhay 213 cta Seg# "2" 205 1a "TRUE", né s& khong tré thanh dbi tuong xtr
ly, va con trd xir Iy két hop dugc ting thém 1.

Mic du su nhay 213 cta Seqg# "3" 205 1a "FALSE", hoat dong 211 khdng khop véi s6
tong 212, né s& khong tré thanh d6i tugng xir Iy, va con tré xit 1y két hop duoc ting thém 1.

Mic du su nhay 213 cia Seq# "4" 205 1a "FALSE", hoat dong 211 khdng khép véi 56
tdng 212, n6 s& khdng tro thanh ddi twong xir 1y, va con trd xit ly két hop duge ting thém 1.

B6i vi sy nhay 213 ctia Seg# "S" 1a "TRUE", n6 s& khong tré thanh ddi tuong xir 1y,
va con trd xtr Iy két hop duoc ting thém 1.

Bai vi Seg# "6" 205 la dit liéu dang xur ly, con tré xur ly két hop dugc ting thém 1.

Mic du su nhay 213 clia Seg# "7" 205 1a "FALSE", hoat dong 211 khong khép véi s6
tbng 212, n6 s& khong tré thanh dbi tugng xir Iy, va con tré xir ly két hop dugc ting thém 1.

Bai vi su nhay 213 ciia Seq# "8" 205 13 "TRUE", n6 s& khong trd thanh déi twong xir
ly, va con tré xir Iy két hop dugc ting thém 1.

Mic du tit ca cac dit liéu ciia bang thong tin nhat ky 204 da duge xt 1y, khong c6
hoat dong 211 gidng nhau 1a "ghi" va s6 téng 212 "(3)", sb dém 214 ctia Seq# "6" 205 dugc
thiét 1ap 1a 1.

Bai vi con tré duge tdng thém 1 va sy nhay 213 cua Seq# "7" 205 1a "TRUE", n6 s&
khong tro thanh déi tugng xir Iy, va con tré duge ting thém 1.

Bdi vi con tré duge ting thém 1 va sy nhay 213 cua Seq# "8" 205 1a "TRUE", n6 s&
khong tré thanh dbi tugng xtr Iy. Khi con tré dugc ting thém 1, béi vi tat ca dir lidu da duoc
xir 1y, qué trinh tiép theo s& duge thuc hién.

Bing cach lap lai quy trinh xir Iy dugc bde 16 boi phuong 4n néu trén, s6 dém 214 s&
tré thanh tinh trang cia bang théng tin nhat ky 204 ma duoc bdc 16 trong doan tiép theo.

Fig.6 12 so dd ctia thiét bi xir Iy chuyén téc thi ba ctia sing ché.

May tinh dugc van hanh dua trén mot s6 hoat dong cua Iénh tir nguoi dung. Khi tép
tin bi x6a, may tinh s& doc thong tin chi muc trén dia va thuc hién thao tac xda thong tin chi
muc. Mot sb hoat dong phai duge td chire dé chi ghi lai hoat dong thuc té cua ngudi dan.
Céc hoat dong 211 duge kiém tra theo timg sb tong 212 clia bang thong tin nhat ky 204 dwa

trén cac hoat dong chinh 601 dé x4c nhéan hoat dong thuc té cta nguoi dan.
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Quy trinh nay duoc bit dau béi bang thong tin nhat ky 204, duge mé rong & bd nhd
cta Fig.6. Boi vi sy nhay 213 cua Seq# "1" 205 1a "FALSE" va s6 tbng 212 1a "(1)", thi hoat
dong 211 ban dau 1a "doc". Vi viy, cac hoat dong 211 1a "doc" va ) téng 212 "(V)" va con
trd duoc ghi nha, va con tro duge tang thém 1.

Bai vi su nhay 213 cta Seq# "2" 205 1a "TRUE", con tré dugc ting thém 1.

Boi vi s tdng 212 ciia Seq# "3" 205 1a "(2)", con tré duoc ting thém 1.

Bai vi sb tong 212 ciia Segi# "4" 205 1a "(1)", hoat dong 211 1a "ghi", khi viéc diu tra
su két hop ctia "doc" va "ghi" c6 khop khong voi md hinh cua hoat dong chinh 601, bdi vi
hoat dong phu thr nhét 603 va hoat dong phu thir hai 604 cua hang cia hoat dong co s& 602
la "ghi" dugc két hop cling véi "doc" va "ghi", "ghi" duoc ghi lai.

Con tré dugc tang thém 1.

Boi vi su nhay 213 cta Seq# "5" 205 1a "TRUE", con tré duoc tang thém 1.

Bai vi sb tdng 212 cua Seg# "6" 205 1a "(3)", con tré dugc ting thém 1.

Ba&i vi sw nhay 213 cta Seg# "7" 205 14 "TRUE", con tré duoc ting thém 1.

Bai vi su nhay 213 ctia Seg# "7" 205 12 "TRUE", con tré duoc tang thém 1. Boi vi dit
lieu duoc két thic, sy két hop cta Seq# "1" 205 va Seq# "4" 205 dugce xac dinh 1a "ghi" boi
hoat dong chinh 601, va sy nhay 213 cta Seq# "1" 205 cia bang thong tin nhat ky 204 (1)
duoc thay ddi thanh "TRUE".

Sau d6, quy trinh duge boc 16 & phan ddu cta phuong an ndy dugc ldp lai, ma tro
thanh trang thai cua bang tép nhat ky 204 & phan duéi ctia Fig.6.

Viée xtt Iy duoc bét dau tai bang tép nhat ky 204 & phan dudi ctia Fig.6.

Chi su nhay 213 1a "FALSE". Dit liéu va thoi gian 206, nguoi dung 207, may chu 208,
ddi twong 209 va s6 dém 214 1a dAu ra dit lidu ctia nhat ky truy cap 124.

Theo d6, thong tin nhat ky 111 ¢6 thé dugce nén tir 1/1000 thanh 1/2000. TAt c& qua
trinh duoc thuc hién trén bd nhé, va tdc do xtr Iy 12 cuc ky nhanh.

Fig.7 1a so dd cua thiét bi xir Iy chuyén tac thir tu ctia sang ché.

Cac hoat dong cua nguoi ding duoc dich sang ngdn ngit tu nhién bang cach sir dung
trinh tir dién 701 dua trén ngudi ding 612 théng qua nhat ky truy cap 124, day 1a tép tir dau
ra clia chuyén tic thi ba. Béng cach dich sang ngdn ngft ty nhién, béo cdo c6 thé doc dugc
d6i voi moi ngudi ¢ thé dugce thuce hién ty dong nhu 1a hé thdng theo ddi bang chimg, quan
1y su tham dy, bdo cdo hang ngay va béo cdo hang tudn. Bat ky dit liéu nao dugc xuét ra boi

méy c6 thé dugc chuyén dbi thanh ngdn ngit tw nhién béng céach thay ddi trinh tir dién 701.
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Phuong 4n dwoc minh hoa bing cdch xem xét ngudi dung 612 cua nhat ky truy cép
124 nhu 1a trung tam.

Hang dAu tién ctia nhat ky truy cip 124 dugc doc, va trinh tir dién 701 dugce tim kiém
bing cach sir dung thao tic "dang nhap" 615 ctia ngudi dung "A" 612 nhu la tir khod tim
kiém. Boi vi hoat dong thir nhit 702 c6 "dang nhap" va ngay 705 1a "0" va dong méi 706 1a
"0", phan dit liéu vA ma dong méi cua ngay va gio 611 dugce xuét ra trén tép bao cdo ngdn
ngilt ty nhién 126.

Sau d6, thoi gian clia ngay va gio 611 duge xuét ra. Thong tin phit hgp duge dp dung
cho phan ma duoc bao quanh béi "{}" trong tiéu d& 704 duogc két hop véi trinh tir dién 701.

Theo phuong an nay, hoat dong thtr nhit 702 cua trinh tir dién 701 duoc 4p dung cho
ngudi dung 612 twong tng v6i "{nguoi dung}" va duoc ap dung cho may chu 613 tuong
g v6i "{méay chi}" ca tiéu dé 704 cia "ddng nhap", va no dugc xuét ra trén t&p tin bao
cao ngdn ngit ty nhién 126.

Khi ngudi dung gidng nhau ké tiép 612 va hoat dong 615 1a "dang xuét", dau phay ","
va ma dong méi dugce viét. Qué trinh ding xuét duoc thyc hién dya trén trinh tir dién.

Tuy nhién, bdi vi hoat dong 615 cuia nguoi dung gibng nhau ké tiép 612 1a "doc", "su
doc" ctia hoat ddng 702 cua trinh tur dién 701 duoc tim kiém.

B&i vi ¢6 hai vi du & trinh tir dién 701 va "sy ghi” 1a mau lién tuc, hoat dong 211 tim
kiém d8i tuong c6 "su ghi" theo céc didu kién ma ngudi ding giéng nhau 612 trong nhat ky
truy cip 124 1a "A" va may cha 613 1a "a" va dbi tugng 614 1a “X ",

Dt liéu cta ngay va gio 611 1a "2015/06/24 20:39:49", ma khép véi "2015/06.24
20:59:05".

Vi vy, hoat dong thi nhét 702 cta trinh tir dién 701 13 "doc", hoat dong tht hai 703
1a dbi tuong 614 duoc 4p dung cho "{d6i trong}" ciia tiéu d& 704 c6 "su ghi". Thoi gian clia
nhat ky truy cép 124, tiéu dé 704, dau phan cach, mad dong méi duge xuét ra tai tép bdo céo
ngdn ngilt tw nhién 126.

Sau d6, con tré dugc chuyén sang vi tri tiép theo ctia "2015/06/24 20:37:46" clia ngdy
va gir 611. Khi hoat ddng cua nguoi dung 612 1a "A" duoc theo sau, mau méi 1a & dit ligu
va thoi gian "2015/06/24 21:05:49" 611 va dit liéu va thoi gian "2015/06/24 21:05:58" 611.
Hoat dong thir nhit 702 va hoat dong thir hai 703 ctia trinh tir dién 701 duoc khép véi mau
"ohi". Do d6, déi tuong 614 duoc 4p dung cho "{dbi twong}" cla tidu d& 704, va tiéu dé 704,

ddu phan cach, md dong méi dugce xuét ra tai tép bao cdo ngdn ngit tw nhién 126.
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Sau d6, con trd dugc chuyén sang vi trf tiép theo cta "2015/06/24 21:05:49" clia ngay
va gio 611. Khi hoat dong ctia nguodi ding 612 la "A", mau moi 13 dit lidu va thoi gian
"2015/06/24 21:10:55" 611 va hoat dong thir nhit 702 cta trinh tir dién 701 dugc két hop
v6i mAu diang xut.

Do d6, nguodi dung 612 tuong ting véi "{tiéu d8}" coa tiéu dé& 704 va may chu 613
tuong tng véi "{may chia}" duoc dp dyung. Tiéu dé 704, ddu chim céu, mi dong méi dugc
xuAt ra tai t€p tin bao c4do ngdn ngft tu nhién.

Pau ra nhu 13 bdo cdo ngdn ngit tu nhién 126 1a ndi dung cd thé doc duogc d6i véi moi
ngudi. Do d6, ding nhap 1in dAu va lan dang xut sau cing c6 thé dugc &p dung cho béng
diém "vao nim Y'Y thang MM ngay DD, HH gio MM phiit vé cong viée, HH gio MM phit
nghi viéc".

Fig.8 12 so dd cua thiét bi xir 1y chuyén tac thir ndm ca sang ché.

Theo phuong 4n nay, tir khéa tim kiém 13 ngudi dung 803 cua loai ngudi ding 801 va
thong tin nhu 1a méay chu, déi tugng, quyén, thoi gian img dung, ngay va thoi gian xac nhan
ma c6 sin va dinh trude cho mdi ngudi dung dé str dung dong cong viée chimg nhan dién ti.
Su phu hgp cua quyén truy cép cua d6i tuong 805 dugc xac nhén, va ndi dung xac nhan
duoc ghi vao canh bao 821 ctia bao céo canh bdo 127.

C6 thé hiéu ring ngay va thoi gian 802 1a "2015/06/21 10:35:40" va may chu 804 1a
"a" va ddi twong 805 1a "X" duoc doc tir hoat dong 806 ctia nguoi dung 803 1a "A" véi nhat
ky truy cép 801 (loai nguoi dung) dugc sp xép va xudt ra tir nhat ky truy cap 125 clia nguoi
ding 612.

Tt khéa tim kiém 1a ngudi dung 803, méay chil 804 va ddi tuong 805 cua nhat ky truy
cap 801 (loai ngudi dung) sao cho ngudi dung 812, may chu 813 va d6i twong 814 ctia danh
sach diéu khién truy cap 811 dugc két hop. C6 thé biét ring ngudi dung 812 1a "A" 1a may
cha 813 12 "a" va quyén truy cip cua d6i twong 814 14 "X" dugc hiy bo 1a 2015/20/20 khoi
ngay hiy 818, ma duogc lay tir thong tin ctia khodng thoi gian dang ky 816, ngay chimg nhén
817 va ngay huy 818.

Tuy nhién, trén thuc té, nguoi dung "A" 803 doc dbi tuong "X" clia may chi "o tir
hoat dong tai ngay va thoi gian "2015/06/21 10:35:40".

C6 thé wdc tinh tir sy kién ring:

Ngudi quan Iy hidu 1Am viée thiét 1ap quyén truy cap.

Mot ngudi nao d6 diéu khién truy cép trai phép.

-16-



38924

L3i bét thuong xéay ra trén hé thong quéan ly truy cap.

Truy cép trai phép xay ra chang han nhu ldy dit liéu ma khong duge phép.

Vi vdy, trong bdo cdo canh bao 127, "viéc hiy quyén doc dugc hoan thanh" va thong
tin canh bao duoc xuét ra vao ngay va thdi gian 802, nguoi dung 803, may chii 804, a6i
tuong 805, hoat ddng 806 va canh bdo 821.

Khi su khong nhét quan x4y ra, no co thé duoc thé hién quyén "doc" va canh béo thuc
té vi pham cac quyeén.

Fig.9 12 so dd cua thiét bi xir Iy chuyén tac tht sdu cla séng ché.

Theo phuong an nay, qua trinh truy cip trong qua khir dugce tich liy. Cac hé so truy
cap tich liiy duoc sir dung dé so sanh tinh trang truy cap thuc té clia tép tin theo thong tin
dinh huéng duoc xac dinh trude boi nguoi dung. Khi c6 tép tin khong duoc truy cip boi bét
ctr ai qua mot khoang thoi gian c¢d dinh, béo cdo canh bao s& dugc XUt ra, hodc tép tin duoc
tu dong hiy bo hodc dugce sao luu tu dong tai b nha.

Tir khéa tim kiém 13 may chii 904 va d6i tuong 905 cua nhat ky truy cap 901 (loai
may chi) cua nhét ky truy cap 125 dugc sip xép va dugc xuat ra bdi may chu 613. Ngay
truy cap cudi cing 914 ciia hang d6i twong 912 va méy chii gibng nhau 911 dugc thiét 1ap
1a ngay ctia ngay va thoi gian 902. Ngay theo doi 915 dugc thiét 1ap 1 ngay xir ly, va ngay
chuyén tiép 916 dugc cap nhat 1a ngdy tinh theo ngay hién tai trir di ngay truy cap cudi cing.

Khi ngay chuyén tiép 916 vuot qua sd ngy clia thong tin chi dinh duoc dinh trude
b&i ngudi quan ly, bao cdo canh bao s&€ dugc xuét ra. Tép cua d6i twong 905 tu dong duoc
hity hodc sao luu tai by nhé théng qua chi dan cua ngudi quan ly.

Theo phuong 4n nay, nhiing ngay vuot qua thoi han img dung 816 cta danh sich
kiém soét truy cdp 811 s& trd thanh ngay ké tir ngay thong tin tré. Ngay chuyén tiép 916 cua
nhat ky truy cap 128 1a dit liéu ctia "536" tré thanh dbi tuong.

Fig.10 1a so db cua thiét bi xtr Iy chuyén tc thir bay clia sang ché.

Theo phuong 4n nay, tan s truy cép cla cic tép tin ctia may chi dugc tinh trong mot
khoang thoi gian khong ddi nhu 14 nira ndm, mot phén tu hodc mdt nam. Nhu vay, ty 1€ tha
nhét 1005 hodc luong xit Iy tir truy cap duoc tinh todn, va bdo cdo xem xét tinh da dang tai
ctia mdi may chu trong tuong lai duoc xuat ra.

Tu khoa tim kiém 14 nim va thang cta ngay va thoi gian 206, nguoi dung 207, may
chi 208, ddi tugng 209, hoat dong 211 cta nhét ky truy cap 125. S§ xuat hién clia may chu
207, dbi twong 208, ngay va gio 206, phan ngdy clia ngay va thoi gian 205, va hoat dong
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210 ctia nhét ky truy cap 125 duoc tinh trén sb dém 1004 phi hop véi thong tin cai tién hoat
dong thr nhit 29, va chung dugc thém vao sb dém 1004.

Sau khi it ca cac hang trong bang thong tin nhat ky 203 da dugc xir ly, gia tri cla s6
dém 1004 dugce str dung dé tinh toan thong tin théng ké vé ty s6 truy cp ctia don vi nhu 1a
thang va quy.

Theo phuong 4n nay, ty 1& phin trim dugc x4c dinh béi s6 dém 1004 véi don vi la
thing va s6 dém 1004 clia tht ci cdc méay chi. Thong tin dugc thiét 1ap dua trén don vi dbi
tuong & ty 18 thir nhét 1005 va dugc thiét 1ap dya trén don vi may chi & ty 1€ thi hai 1006.

Vi vay, thn sb truy cép cia hoat dong thuc té cua nguoi dan cod thé dat dugc.

Béi vi mdi muyc cta thong tin théng ké 902 ¢6 thé dugc thay ddi tuy v, tat ca cac
thong tin théng ké ¢6 thé duge phan tich nhu 13 tin suit s dung clia cac dudng truyén
thong va phi truyén thong cia duong truyén thong.

Noi dung xr Iy va su cai tién chuong trinh c6 thé duogc thuc hién béng cach str dung
phén tich tai ctia mdi ndi dung truy cap.

Kha nang ap dung cong nghiép

Hién tai, twong ung véi may tinh phé bién va toi pham may tinh ngdy cang ting, luat
phap tré nén nghiém khic d6i voi toi pham gian 14n trong st dung may tinh gia mao va toi
pham kinh doanh 4n cua t6i pham dién tu bét hop phap, toi pham ghi chép dién tir, va toi
pham gy thiét hai may tinh dién ttr. Tuy nhién, hé thdng quéan 1y rti ro ¢6 thé duge thyuc
hién bing cach ting cuong gidm sat va hé théng giam sat va nhap khau h¢ thong dé biét khi
ndo vi ai d4 lam gi boi ai. Ngoai ra, cAn phén tich ban ghi hoat dong dugc xuit ra tir thiét bi
may tinh dé chéng lai tdi pham, dich sang ngdn ngit ty nhién va phén tich nhét ky va noi
dung hoat dong nhim tao ra sy cai tién tir ndi dung phan tich va dat dugc cong nghé t6i wu
héa. Thiét bi k¥ thuat dugc tao ra dé hiiy bo tép tin ma c6 quyén truy cip nhung di khong
duge truy cap, hiy bo cac tép tin ma khong duge truy cip boi bat ¢t ai, thuc hién tai da
dang ctia may chti ma chu yéu 1a truy cép, cai thién hiéu sudt, danh gi4 kiém soat an toan va

cung cAp thong tin hd trg thu thap va phan tich thong tin trong qua kh.
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YEU CAU BAO HQ

1. Méy chu nén va phién dich, bao gdm:

thiét bi xr Iy 4nh xa, dugc trang bi v6i cac chirc nang sau ddy, ma bao gém: doc
thong tin nhat ky tich lily duoc xuét ra boi nhom thiét bi may tinh trd thanh dbi tuong; trich
xuét ngay va thdi gian, nguoi dung, may chu, d6i twong va chi tiét tir thong tin nhat ky tich
lity, dé sdp xép vao bang thong tin nhat ky trong b nhd; st dung hoat dong chinh ma lién
két chi tiét ctia thong tin nhat ky voi hoat dong theo hoat dong cuia con nguoi, dé dinh kém
hoat dong dugc lién két véi hoat dong chinh dén chi tiét tir bang thong tin nhat ky, dé phan
tich théng tin nhat ky tich liiy ma dugc doc theo chudi thoi gian;

thiét bi xi ly thtr nhit, theo cling mot hang véi ngudi dung, may chu, va d6i turong tir
bang thong tin nhat ky, ma loai trr mot phan ctia hang tir bang thong tin nhét ky bang cach
kiém tra mAu xudt hién so véi quy tic téng thé, nén céac hoat dong giéng nhau trong khoang
thoi gian khong déi vao mot hoat dong, két hop nhiéu su két hop clia cac hoat dong tir bang

thong tin nhat ky vao mét hoat dong, va xuét ra dir liéu nhat ky truy cép; va
thiét bi xr Iy chuyén tac thir tw, dich dit liéu nhat ky truy cap sang ngén ngit tw nhién.

2. May chi nén va phién dich theo diém 1, trong d6 loai trir mot phan ctia hang tir bang
théng tin nhat bang cach kiém tra mAu xuét hién so véi quy téc tong thé theo cuing hang véi

nguoi ding, may chu, va dbi tuong tir bang thong tin nhat ky; bao gom;

thiét bi xtr 1y chuyén tac trude, duge trang bi véi cac chirc ning sau ddy, ma bao gom:
tir thong tin dang nhap dugc sdp xép trén bang thong tin nhét ky ctia bd nhG, mé rong ngudi
dung, may chu, d6i twong nhu 13 ban tém tit & cac ving bd nhé khdc ma khéc véi bang
thong tin ddng nhap, st dung ban tom t4t mo rong dé tao ra hang clia cing ngudi ding, cung
méy chii va ciing dbi tuong cta nhidu hang ma bao gbm thong tin ding nhap nhu 1a mot sy

1ip ghép duy nhét; va

thiét bi xtr ly chuyén tic thtr nhit, duoc trang bi v&i cac chirc ning sau diy, ma bao
gdm: kiém tra sy lap ghép so véi quy téc tdng thé ma lién két voi diy co s& va su két hop
clia ddy lién tiép clia ddy co so; trong trudng hop ma chi tiét ciia mAu xuét hién tir su lap
ghép phu hop voéi su két hop cia day tir quy tic tong thé, thiét 1ap hang tir bang thong tin
nhat ky ma pht hop véi ddy co s khac dé khong xi 1y.
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3. M4y chu nén va phién dich theo diém 2, trong d6 nén céc hoat dong gidng nhau trong
khoang thoi gian khong dbi vao mot hoat dong, két hop nhiéu sy két hop ctia cac hoat dong

tir bang théng tin nhat ky vao mét hoat dong, va xudt ra dir liéu nhat ky truy cap; bao gdm:

thiét bi xtr ly thir hai, duge trang bi v6i cac chirc nang sau ddy, ma bao g@)m: st dung
ngay thang va thoi gian tir bang thong tin ddng nhap duoc xuét ra boi thiét bi xir Iy chuyén
tac thi nhét, x4c dinh thong tin nhat ky duoc tao ra tai mot thoi gian lién tuc, tinh toan va td
chic cung mot hoat dong trong thoi gian lién tuc, chuyén dbi ban ghi hoat dong cua cac

hang vao ban ghi hoat dong ctiia mét hang, va lya chon ban ghi hoat dong hitu ich, va

thiét bi xtr Iy chuyén tac thir ba dugc trang bi cac chirc ning sau ddy, ma bao gbm: sir
dung céc thiét bi xir Iy chuyén tac tht hai, quét bang thong tin ding nhép dd dugc chon theo
trinh tu thoi gian, trong trudng hop mau hoat dong trong hang cia cling ngudi dung, cing
may chu va cung d6i twong phu hop v6i mau cia nhiéu hoat dong phu, trong s6 cac hoat
dong duogc lién két, lya chon hoat dong wu tién thép vao hoat dong cu thé, va xudt ra dit liéu

nhét ky truy cép.
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Ping nhap (Ngudi sir dung) dang nhap {may chi} O <
[ n
Pang xuét (Ngudi sir dung) dang xuat {may chu}
Thiét bi xir ly chuyén Poc Quan sat (d6i tuong)
a i 2 . N . Z-
tae thirtur 121 Doc Ghi Thuc hién chinh sira (d6i tuong)
Ghi Thye hién chinh sita (461 tuong)
Ghi Ghi Tao méi (d6i tuong)
Ghi DPoc Thue hién chinh stra (d6i tuong)
Xéa Huyy bb (d6i tuong)
Ghi lai Thay dbi tén cua (d6i tuong)
N

Béo c40 ngdn ngir tir nhién 126

2015/06/24

21:05 TaomoiZ
2110 Déng xuét may chita

2(:35 Ngudi sir dung A truy cdp vao may chu
2(:36 Thue hién chinh sira X

FIG 7
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. Méu 1 [Hé théng chimg nhan quy trinh lam viéc dién tir ]
Nhat ky truy cap Ban mau
(sap xép theo Naubi ‘ . ‘
nguoi ding) ‘si‘g ) ‘Danh sach kiém soat truy cap 811 _ ——
N odo vd fha o iMay chi D61 tuong Hoat dong Ngudi May  Doituong Quyén Chuky cua gay chimg | Ngay huy
Nedy va thri gian 802 Kung o0," " g0 806 ding 812 | chu 813 814 815 img dur)xlg 816 _|nhan817 | bosis
2016/08/21°10:35:40 A a X Doc A Q X /v 2015/6/1~2015/12/31 | 2015/6/5 |2015/6/20
2015/06/21 10:36:45- | B a X poc _| A a W r/w/d 2015/6/1~2015/12/31 | 2015/6/5
2015/06/21 103650 | B B Y _poc _| B a X /v 2015/8/1~-2015/12/31 | 2015/6/5
2015/06/21 10:3810 | B 8 Z _|Ghi _| B B Y r/w. 2015/6/1~2015/12/31 | 2016/6/10
2015/06/21 10:3840. | C a X _lchi _| B B z /v 2015/6/1~2015/12/31
2015/06/2110:4005 | © v W Me | C a X r 2015/6/1~2015/12/31 | 2015/6/10
2015/06/21 10:55:08 C B Diang nhap| C s W r/w 2015/6/1~2015/12/31 [ 2015/6/10
Béo céo canh bdo 127 Nguodi l ‘
IOV St [May cha Fs; twong Hoat dong Cénh bao
Ngdy va thoi gian 802 |4,ne 204 k0 g P ot
2015/06/21 10:35:40 | A a X _|Poc  __|Hoantit viéc huy quyén ghi
2015/06/21 10:38:10 B 8 Z __|Ghi  __|Khdng c6 chimg nhin quyén 1
2015/06/21 10:38:40 8] a X Ghi Khéne c6 quvén ghi
Nhét ky kiém tra
(sip xé:p Sheo Neguoi
ngubi sit dyng) 901 st Danh séch kiém soat truy cap 811 Ngay
s s dung e P o 5 Nguoi | Mz D6 tuong & y ci chimng gy hiy
Ngay va thoi gian May cha Muc tiéu | Hoat don; 2 ay Quyén Chu ky cua - Ngay hw
02 ¢ 903 504 905 %06 sirdung | g3 [814 815 {tng dung 816 nhin817 | pglg
2015/6/30 10:35:40 A a X Doc A a X r/w | 2015/6/1~2015/12/31 | 2015/6/5 | 2015/6/20
20156/6/30'10:36:45 B o X Poc __ | A a W r/w/d| 2016/6/1~2016/12/31 | 2016/6/5
2015/6,/30 10:36.50 [9; a X Ghi B a X r/w | 2016/6/1~2015/12/31 | 2015/6/5
2015/6/30 10:38:10 B 3 Y Doc B 8 Y r/w_| 2015/6/1~2015/12/31 |2015/6/10
2015/6/30 10:38:40 B B z Ghi B B z r/w | 2015/6/1~20156/12/31
2015/6/30 10:40.05 C r w DPoc | c a X r 2015/8/1~2015/12/31 [2015/6/10
. - : . C Y w r/w_| 2016/8/1~2015/12/31 |2015/6/10
Hb so truy cAp 128 Ngudi
May chi [Dditwong [T dung T Truy cdp sau  [Ngay giam | SO ngdy di
911 912 913 cing 914 |4 015 quadl6
o X A 2015/6/22| 2015/6/30 Q
Q& X B 2014/1/10| 2015/6/30 5§36
B Y B 2015/6/22| 2015/6/30 0
8 Z B 2015/6/22| 2015/6/30 0
s X G 2015/6/22| 2015/6/30 [¢]
s VA [ 2015/6/22| 2015/6/30 (4]
7 A4 C 2015/6/1] 2015/6/30 30

FIG. 9
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Nhét ky truy cép 125
Thoi gian 206 Neubisit | My chi 208 Doituong | Hoat déng Dé;:é
2015/4/01 07:35:40 A a Y Poc 50
2015/4/01 07:35:H B a X Ghi 34
2015/4/01 07:3542 c Y z Ghi 20
. a X .

2015/6/30 223540 A v v Boc aa
2016/6/30 223541 A @ X Ghi 92
2015/6/30 22:3542 B a Z Ghi 43
Thoéng tin cai thi¢n hoat djng 129

Thoigian | Maychi | Muctiéu | Truomghopsé. | Tyle1 | TV1€2

1001 1002 1003 1004 1005 1006

| 2015/4 a X 2085 52%|  52%
| 2015/4 3 Y 1106 28%

2015/4 B Z 150 4% 2%

2015/4 ¥ W 663 15% 16%

2015/5 o X 2314 A% A47%
| 2015/5 {3 Y 1206 25%
| 2015/5 1§ z 616 11%|  36%

2015/5 7 w 869 18%  18%
| 2015/6 a X 2399 48%| 48k

2015/6 £3 Y 321 26%

2015/6 8 zZ 440 9%|  35%

2015/6 ¥ W 853 17% 17%
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