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(57) Sang ché dé cap t6i phuong phap, hé thong va thiét bi chira cac chuong trinh may tinh
dugc ghi ma trén vat ghi doc dugc boi may tinh, dé thuc hién viéc xac thuc. Mot trong cac
phuong phap chira cac bude: thu duoc dit liéu kiém toan dé xac thuc dbi v6i thong tin van
hanh duoc két hop v6i giao dich da dugce thuc thi; sinh ra ban tom tat dang sb cua dir liéu
kiém toan; truy hdi ban tom tit dang sb cua thong tin van hanh tir chudi khéi; va xac dinh
tinh xac thuc cua dir liéu kiém toan bé“mg cach xac minh ban tom tat dang s6 dugc sinh ra
ctia dir liéu kiém toan ddi v6i ban tom tat dang s6 dugc truy hoi ciia thong tin van hanh.
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Linh vie k§ thuit dwoc dé cap

Sang ché nay dé cap chung t6i phuong phap va thiét bi cho viée x4c thue duwa trén
chudi khoi.
Tinh trang k§ thuét ciia sang ché

Trong cic cong nghé hién tai, hau hét cac thuc thé quan ly céc tai khoan va céc
thao tac cua riéng chung. Dit liéu dugc thu thap cho viéc kiém toan (vi dy, ban ghi hoat
dong tai khoan, thong tin ngudi st dung tai khoan nhu nhan dién ngudi s dung va mire
cép phép) thudng t&i tir hé thdng duy tri thuc thé. Vi du, cac thuc thé tai chinh thuong
trién khai va van hanh c4c hé théng cua riéng chung, thudong cp phép déu dan cho ngudi
sir dung truy cdp vao cac hé thng tai chinh va xir Iy cac giao dich. Yéu cu lam vi du c6
thé 1a viéc ngudi sir dung khoi tao giao dich tir phia ngan hang khong thé 13 cling mot
ngudi xem lai va chip thuén giao dich. Yéu ciu lam vi du khéc 1a chi nhitng nguoi st
dung & cac vi tri cu thé trong thuc thé méi c6 thé cip phép cac giao dich trong cac khung
thoi gian cu thé. T chirc kiém toan c6 thé kiém toan cac thuc thé tai chinh dé xac nhan
rang rang liéu cac thuc thé tai chinh c6 tuan thu cac yéu cau nay hay khong. Vi cac ly
do vé tinh riéng tu va an ninh trong kinh doanh, cac thuc thé tai chinh luu trit va quan Iy
dit liu van hanh ndi bd, hon 1a tin cay giao dit li€u cho bén thit ba. Vi lgi ich tu than
hoc véi Iy do khéc, di lidu duoc thu thap cho viéc kiém toan c6 thé phai chiu tinh khong
chinh x&c, chiu viéc diéu chinh khong chéan thyc, hodc tham chi 1a gid mao, von s& gay
tac dong x4u t6i tinh tin cdy ciia viée kiém toan. Do d6 mong mudn c6 hé thdng c6 thé

lam giam tinh khong chinh xéc, viéc thao ting dir liéu hodc dir liu gia mao.
Ban chét k§ thuit ciia sang ché

Céc phuong 4n thuc hién khac nhau ciia sang ché bao gébm, nhung khong gi6i han
&, hé théng, phwong phap va vat ghi phi chuyén tiép doc dugc boi méy tinh dé nhan dién
dua trén.

Theo mdt khia canh, phuong phéap xac thuc duge 4p dung boi may tinh bao gdm

c4c bude: thu duge dir liéu kiém toan dé xac thuc dbi vé6i thong tin van hanh dugc két
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hgp v6i giao dich da dugc thuc thi; sinh ra ban tom tat dang s6 cua dir lidu kiém toan;
truy hoi ban toém tit dang s6 ctia thong tin van hanh tir chudi khéi; va xac dinh tinh x4c
thuc cua dir liéu kiém toan bf?mg cach xac minh ban toém tat dang sb6 dugc sinh ra cua di
liéu kiém toan d6i voi ban tom tat dang sb dugc truy hdi cua thong tin van hanh. Trugc
khi thu dugc dir liéu kiém toan, phuong phép c6 thé con bao gbm buée: truyén ban t6m
t4t dang sb clia thong tin van hanh t&i mot hodc nhiéu nut cta chudi khéi dé luu triv trong
chudi khéi.

Theo mot sb phuong an thuc hién, budc xac dinh tinh xac thuc cia dir liéu kiém
toan bang cach xac minh ban tém t4t dang s6 dugc sinh ra ctia dit liéu kiém toan ddi voi
ban tom tit dang sb dugc truy hdi ctia thong tin van hanh bao gdm: dap lai viéc xac dinh
rang ban t6m tit dang s6 duoc sinh ra cta dit liéu kiém toan 12 théng nhét v6i ban tém
t4t dang sb dugc truy hdi cia thong tin van hanh, x4c dinh réng dir liéu kiém toan 1a xéc
thuc; va dap lai viéc xac dinh réng ban tom tat dang sb6 duoc sinh ra cua dit lidu kiém
toan 14 khong thdng nhét v6i ban tom tat dang sb duoc truy hdi ctia thong tin van hanh,

x4c dinh rang dir liéu ki€ém toan 1a khong xac thuec.

Theo cac phuong an thuc hién khéc, buédc truy hdi ban tom tit dang s6 cua thong
tin van hanh tr chudi khdi bao gém viéc truy hdi ban tom tat dang sb cua thong tin van
hanh tir chudi khéi theo nhan dién giao dich chudi khdi dugc két hop véi ban tom tat

dang sb ciia théng tin van hanh.

Theo cac phuong an thuc hién khéac nita, truge khi thu dugce dit li€u kiém toan,
phuong phap con bao gdm budc: dap lai viéc ding nhap, sinh ra ban tém tit dang sb cta
thong tin nhan dién cho viéc dang nhép; truyén ban toém tat dang s6 cua thong tin nhan
dién t6i mot hodc nhiu nut cia chudi khéi dé luu trir trong chudi khi; thu dugc nhan
dién giao dich chudi khéi dugc két hgp vi ban tom tit dang s6 clia thong tin nhan dién;
thuc thi giao dich; sinh ra ban tom tit dang s6 ciia thong tin van hanh, trong d6 thong tin
van hanh chira théng tin giao dich cta giao dich va mot hodc nhiu thanh phén trong sb:
ban tom tit dang s6 ciia thong tin nhan dién, thong tin nhan dién, va nhan dién giao dich
chudi khéi duoc két hop voi ban tom tit dang s6 ctia thong tin nhan dién; truyén ban t6m

tat dang sb cla thong tin van hanh té1 mdt hoac nhiéu nut caa chudi khdi dé luu trix trong
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chudi khéi; va thu duge nhan dién giao dich chudi khdi dwoc két hop véi ban tom tat

dang sb ctia thong tin van hanh.

Theo cac phuong an thyc hién khac nira, thong tin giao dich cua giao dich bao gdm
mot hodc nhidu URL (c4c bd dinh vi ngudn tai nguyén dong déu - uniform resource

locators) dé thyec thi giao dich.

Theo mot sé phuong 4n thure hién, thong tin giao dich cua giao dich bao gém mot
hodc nhiéu thong s6 dé goi mdt hodc nhidu URL va mot hogc nhiéu két qua duoc tra lai

tir vi€c goi mot hodc nhiéu URL.

Theo cac phuong an thuc hién khéc, thong tin nhan dién bao gbdbm murc cip phép

ctia ngudi st dung cap phép viée thuc thi cia giao dich.

Theo cac phuong an thuc hién khac nita, thong tin nhan dién bao gbdbm mirc cip

phép cua ngudi sir dung yéu cau viéc thuc thi cua giao dich.

Theo cac phuong an thuc hién khéc nita, budce truyén ban tom tit dang s ctia thong
tin van hanh t6i mot hoic nhidu nat cua chudi khéi dé huu trit trong chudi khdi bao gom:
viét ban t6m tit dang sd cta thong tin v4n hanh va quy trinh ma héa dugc st dung dé
sinh ra ban tom tit dang sb cua thong tin van hanh thanh hop ddng chudi khdi; va lam
cho mdt hodc nhiéu nit khéi tao giao dich chudi khéi dé trién khai lién lac chudi khoi.

Theo mot s phuong an thuc hién, budc sinh ra ban tom tat dang sb cua dit litu
kiém toan bao gém viéc sinh ra ban tom tat dang sb cua dir litu kiém toan dua trén quy
trinh ma hoa dwoc sir dung dé sinh ra ban tom tit dang sd cia thong tin vin hanh.

Theo cac phuong an thuc hién khac, chudi khdi 1a chudi khdi lién doanh.

Theo cac phuong an thuc hién khic nira, ban tom tit dang sd cua thong tin van
hanh bao gdm tri s6 bam cia thong tin van hanh. Viéc nhan dién giao dich chudi khéi
bao gdm giao dich tri s6 bam cua giao dich chudi khéi.

Theo mdt s phuong 4n thue hién khic, thong tin van hanh bao gdm théng tin giao
dich cua giao dich.

Theo cac phuong an thyc hién khéc, hé thdng xéc thuc bao gdbm mét hodc nhidu bo

xr 1y va mot hodc nhiéu bd nhé doc dwge béi may tinh duge ghép ndi téi mot hogc nhiéu
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b xit Iy va c6 cac 1€nh dugce luu trit trén do 1a co thé thuc thi dugce bdi mdt hoic nhiéu
b6 xir Iy dé thuc hién phuong phéap theo phuong 4n thuc hién bét ky trong sé cac phuong

an thuc hién néu trén.

Theo cac phuong an thuc hién khéc nira, thiét bi xac thyuc bao gém nhiéu modun
dé thuc hién phuwong phép theo phuong an thuc hién bét ki trong s cac phurong an thurc

hién néu trén.

Theo khia canh khéc, sang ché dé xuét hé théng xac thuc bao gém mot hodc nhiéu
bd xtir ly va mot hodc nhiéu bd nhd phi chuyén tiép doc dugc bdi may tinh duge ghép
néi t6i mot hodc nhidu bd xur Iy va duge dinh cu hinh v6i céc 1énh thue thi duge boi
mot hodc nhidu bd xir 1y dé 1am cho hé théng dé thuc hién cac thao tac bao gbm: thu
duge dit liéu kiém toan dé xac thuc déi v6i thong tin van hanh dugc két hop véi giao
dich da duoc thyc thi; sinh ra ban t6m tit dang sb cua dit liéu kiém toén; truy hdi ban
tom tat dang sb cua thong tin van hanh tr chudi khdi; va xac dinh tinh x4c thuc cta dit
liéu kiém toan béng cach xac minh ban toém tét dang s duoc sinh ra ca dir liéu kiém

toan ddi véi ban tom tit dang sd duge truy hdi ctia thong tin van hanh.

Theo khia canh khac, sang ché dé xuét vat ghi phi chuyén tiép doc duoc béi may
tinh duoc dinh cAu hinh véi cac 1énh thuc thi duoc béi moét hodc nhidu b xi ly dé lam
cho mot hogc nhidu bo xit 1y dé thuc hién céc thao tic bao gdm: thu duge dit li¢u kiém
toan dé xac thuc dbi véi thong tin van hanh duoc két hop véi giao dich da dugc thyc thi;
sinh ra ban tom tit dang s ciia dit liéu kiém toén; truy hoi ban tém tit dang s ciia thong
tin van hanh tir chudi khdi; va x4c dinh tinh x4c thuc cta dir liéu kiém toan bang cach
x4c minh ban tom tat dang s6 dugc sinh ra cua dit liéu kiém toan dbi voi ban tom tit

dang sb dugc truy hdi ctia thong tin van hanh.

Theo khia canh khac, sang ché dé xuét thiét bi xac thuc ¢ thé bao g@)m modun thu
dé thu duoc dit lieu kiém toan dé xdc thuc dbi v6i thong tin van hanh duge két hop véi
giao dich da duoc thuc thi; médun sinh dé sinh ra ban tom tat dang s6 ciia dir liéu kiém
toan; modun truy hoi dé truy hdi ban tém tit dang s cia théng tin van hanh tir chudi
khdi; va modun xac dinh dé x4c dinh tinh xac thuc cua dit liéu kiém toan béng cach xac
minh ban tom tit dang s6 duoc sinh ra cua dit liéu kiém toan d6i véi ban tom tat dang sb

dwoc truy hdi ctia thong tin van hanh.
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Céc phuong an thuc hién duge boc 19 trong ban mo ta nay c6 mot hodc nhiéu hiéu
qua k¥ thuat sau. Theo mot sO phuong an thure hién, c4c phwong phap va hé théng c6 thé
tao ra viéc luu trir dir lidu géc (vi du, thong tin van hanh duoc Két hop v6i giao dich da
duoc thue thi) dé xac thuc dbi voi dir liéu kiém toan dugc cho 1a giéng nhu dit liéu gbc.
Viéc luu trir trong chudi khbi cho phép giit ban ghi chinh xéac cua dit liéu gbe. Theo cac
phurong an thuc hién khac, khi giao dich dugc thuc thi, biéu dién cta giao dich dugc
dong goi vao trong chudi khéi va tré nén khong thé thay ddi dugc. Theo cdc phwong én
thuc hién khéc nita, sang ché dé xuit phuong phéap va hé théng tao ra cac kha ning dé
kiém tra tinh x4c thuc cia dit lidu kiém todn bang céch so sanh ddi véi dit lidu gbe duogc
lwu trit & chudi khdi. Theo cac phuong 4n thurc hién khac nita, ban tom tat dang s6 clia
dit lidu kiém toan c6 thé duge so sanh v6i ban tom tit dang sé cia dit lidu gée dugce luu
trit & chudi khéi dé dam bao rang dit liéu kiém toan khong bi can thiép. N6 ngan chin sy
khong chinh x4c, thiéu hut, didu chinh va gia dbi trong viéc cung cép dit liéu kiém toén.
Theo mdt sb phuong an thuc hién, vi€c luu trir chudi khéi caa dit liéu géc nhu 1a cac ban
luu trit ban tom tit dang s6 ghi mot cach trung thuc thong tin trong khi van dam bao viéc
bao vé tinh riéng tu. Theo cac phuong an thuc hién khac, ban tom tit dang sd duoc xac
minh ddng thuin béi nhidu nut chudi khdi, nhung khong boc 16 cac ndi dung cua dit liéu
géc. Do @6, dir liéu géc duoc gifr riéng tu. Theo cac phuong an thuc hién khac nira, cac
phuong phap va hé théng tao ra cac kha ning dé chira thong tin can cho viéc kiém toan
trong ban tom tat dang s6. Theo céc phuong an thuc hién khac nita, nhan dién va mirc
cap phép clia nguoi st dung thyc hién giao dich gbc co thé dugc két hop véi dit lieu gbc
(vi du, giao dich gbc) va dugce chira trong ban tém t4t dang s6. N6 tao thong tin day du,
6 thé truy hoi duge cho viée xac thuc dit lidu kiém toan dang di t61 dé duoc kiém toan
b&i cac thanh phan c6 chirc trach kiém toan. Két qua 13, tinh xac thuc va chét lugng clia

viéc kiém toan s& dugc tdng cuong.

Céc dAu hiéu nay ciing nhu cic dau hiéu khac cla céc hé thdng, phwong phap va
vét ghi phi chuyén tiép doc duge béi may tinh, ciing nhu cac phuong phap vén hanh, va
cac chirc nang cua cac phan tir ciu triic lién quan va sy két hop cia cac phén, va tinh
kinh té san xuAt, s& trd nén o rang hon khi xem xét phan mo ta sau day va cac diém yéu
cu bao ho kém theo v6i tham chiéu dén céc hinh vé& kém theo, tit ca tao thanh mot phﬁn

cia ban mo ta, trong d6 céac sb tham chiéu giong nhau chi cac phan twong tng trén cac
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hinh vé& khac nhau. Tuy nhién, can hiéu rang cic hinh v& d6 chi nhdm muc dich minh

hoa va mo ta chir khong nham giéi han.
MG ta van tat cac hinh vé

Fig.1 minh hoa vi du cua h¢ théng xéc thuc dua trén chudi khéi, theo cac phuong

an thuc hién khac nhau.

Fig.2 minh hoa vi du cua mang chudi khdi, theo céc phuong an thuc hién khac

nhau.

Fig.3 minh hoa vi du cua phuong phap luu trit dir li€u vao chudi khdi, theo cac

phuong an thuc hién khéac nhau.

Fig.4 minh hoa vi du ctia phuong phap neo va xac minh dir liéu, theo cac phuong

an thuc hién khac nhau.

Fig.5 minh hoa luu d6 ctia vi du ciia phuong phép x4c thuc dya trén chudi khéi,

theo cac phuong &n thyuc hién khac nhau.

Fig.6 minh hoa gian db khéi ctia vi du ciia hé thdng may tinh x4c thuc dua trén

chudi khdi, theo cac phuong an thuc hién khéac nhau.

Fig.7 minh hoa gian dd khéi cua hé théng may tinh 1am vi du ma phuong 4n thyc
hién bat ky trong cac phuong 4n thuc hién néu trén co thé duoc ap dung vao do.
MO té chi tiét sang ché

Cac phuong an thuc hién dugce boc 10 & day bao gbm, nhung khong gi6i han &, cac
hé théng, cac phwong phap va vat ghi phi chuyén tiép doc duge boi may tinh xac thyc
dua trén chudi khdi. Theo cac phwong 4n thuc hién khic nhau, ban tom tit dang s cua
thong tin van hanh (vi du, dit liéu giao dich tai chinh) dugc Iuu trit vao chudi khdi bang
cach neo. Ban toém tit dang sé duoc lwu trit co thé dugc truy hdi tir chudi khéi va dugce
st dung dé x4c minh ddi véi dir lidu duoge cung cép cho viéc kiém toan. Tinh x4c thuc
va tinh nguyén ban cua ban tom tat dang sb duoc luu trix ¢6 thé dugc dam bao dua trén
viéc khong thé thay dbi, tinh thong nhét va d¢ chinh x4c clia chudi khdi. Theo mot s
phuong an thuc hién, cac c¢b ging can thiép vao dit liéu c6 thé dugc ngan can. Theo céac

phuong an thuc hién khac, viéc luu trir tom tat c6 thé ngan can viéc boc 10 qua mire cia
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thong tin chia khoa nhu trong viéc luu trit thong tin van ban goc. Theo cac phuong an
thuc hién khéc, rii ro cta viée 1o ri thong tin c6 thé dugce lam giam, kha nang cua viéc

dau thong tin dugc lam giam, va/hodc d6 an toan cda dif liéu ki€ém toan dugc tang cuong.

Theo cac phuong an thuc hién khéc nhau, cac hé théng xéc thuc, cac phurrong phap,
va vat ghi phi chuyén tiép doc duge béi méay tinh duge boc 16 c6 thé 1a dua trén c4c loai
khéc nhau cia cac chudi khéi phu thudc vao nguoi duge phép tham du vao mang ludi,
thyc thi giao thirc ddng thuan, va duy tri s6 cai chudi khdi dugc chia sé. Céc loai khéc
nhau cta chudi khéi c6 thé chira, vi du, chudi khéi cdng cong, chudi khéi lién doanh,
chudi khéi riéng, v.v. Phin mo ta dudi day d& cap t6i chudi khéi lien doanh. Mic du vy,
cac hé thdng x4c thuc, cic phurong phap, va vat ghi phi chuyén tiép doc duoc boi may

tinh dugc boc 10 cling ¢6 thé dugce dp dung so voi cac loai khac cua chuoi khoi.

Chudi khdi c6 thé dugc xem nhu 13 co s& dit lidu phi tap trung hodc phi tap trung
mot phﬁn, n6i chung dugc dé cap t6i nhu la céc s6 cai phéan tan do viéc van hanh dugc
thuc hién bdi cac nit khac nhau (vi du, cac thiét bi tinh toan) trong mang luéi. Thong tin
bét ky co thé duoc viét vao chudi khéi va duge luu hodc duge doc tir d6. Céac nut 13, vi
du, céc thiét bi tinh toan hodc cac hé théng may tinh 16n trg gitp mang chudi khéi va gitr
n6 chay tron tru. Mdi nit c6 thé cung cip mot phan hozc tat ca cac chirc nang ctia chudi
khéi. Vi dy, nat co thé cung cép viéc xac minh déng thuén c6 thé duogc dé cap t6i nhu la
nut tham du déng thuan (hodc nut déng thuan). Viéc dé)ng thuan c6 thé 1a thuat toan cia
cac quy tic dé mang cac nut chudi khéi dat duge cac két qua xir Iy duge chdp nhan
chung. Qua viéc déng thuén, dit liéu dugc thém vao mdt cach lién tuc vao chudi cac
khéi. Néu thay ddi dugc tao ra cho khdi thi lién két ciia né t6i khéi truée d6 trong khoi
s& tré thanh bt hop 1é va né trd nén nhin thdy dugc véi tat ca cac thanh phan tham gia
mang, ma qua cac quy tc ddng thuén, ho c6 thé ngin can cac hanh dong khong duoc

cAp phép bat ky khac nita.

Chudi khéi lién doanh d@ cap t6i chudi khdi véi cac thi tuc déng thuan dugce diéu
khién béi cac nat duge dat trude. Chudi khdi ciling cho phép moi ngudi hodc chi cac
thanh phan tham dy dugc chép thuan truy cap hoic chép thuan phuong phép truy cap lai.
Vi du, viéc bam ré (root hash) va giao dién chwong trinh tmg dung (API - Application

Program Interface) cia n6 c6 thé mé ra cong cong, cac bén bén ngoai duge cho phép dé
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sit dung API dé tao ra s6 lwong cu thé cac yéu ciu va thu duge thong tin lién quan t6i

tinh trang chudi khéi.

Cac chudi khéi lién doanh c6 thé duge hibu tdt nhit khi dugc so sanh véi phan dbi
phd théng hon cia chung, cac chudi khéi cong cong. Chudi khéi cong cong khong s&
hitu han ché truy cap, nghia 1a mdt cch tuyét dbi 12 bat cir ai v6i két ndi Internet déu c6
thé bén tham gia cta chudi khdi cong cong. Cu thé hon, bét c hai c6 kha ning doc dit
licu c6 thé duge chira trong chudi khéi, va bat cir ai trén thé gidi dé dugc phép thuc thi
céc giao dich chudi khéi trén chudi khéi céng cong. Ciing vay, khong c6 han ché nao vé
ngudi c6 thé tham gia vao quy trinh d6ng thuan cho cac chudi khéi, vén 12 quy trinh xéc
dinh c4 nhan hodc thuc thé c6 thé thém khdi vao chudi khéi. Cac chudi khdi cong cong
duge xem la duoc phi tap trung mot cach day du, véi viée didu khién qua chudi khéi

khong nam trong tay clia bét ctr c4 nhan hodc thuc thé nio.

Céc chudi khdi lién doanh khéc vé6i cac phan ddi cong cong & chd chiing duge cho
phép, nghia 1a, khong phai bat ctr ai c6 két ndi Internet déu ciing c6 thé truy cap duoc
vao chudi khéi lién doanh. Céc loai chudi khéi nay ciing c6 thé dugc mo ta nhu 1a ban
phi tap trung. Viéc didu khién qua chudi khéi lién doanh khéong duge cap phép cho thyc
thé don ma 14 cho nhom cac ¢4 nhan dugc chép thuan. Vé&i chudi khoi lién doanh, quy
trinh dong thuan c6 xu hudng 1a khac véi quy trinh cua chudi khéi cong cong. Thay cho
viéc bt ¢t ai cling c6 kha ning tham du vao thu tuc, cac thanh phan tham gia dong thuan
cta chudi khéi lién doanh thudng 1a nhém cia cac nut duge chép thuan tir trude trén
mang ludi. Cac nit nay co thé twong Gmg véi cac nudc, cac doanh nghiép hodc cac thuc
thé khac nhau. Do d6, c4c chudi khéi lién doanh s¢ hitu cac ddc diém anh ninh dugc thira
hudng trong cac chudi khéi cong cong, trong khi ciing cho phép c6 mirc do diéu khién

qua mang ludi 16n hon.

Fig.1 thé hién vi du ctia hé théng 110 dé thyc hién céc bude va cac phirong phéap
duoc boc 10 khac nhau, theo cac phuong an thuc hién khac nhau. Nhu duoc thé hién, hé
théng 110 c6 thé bao gdm hé thdng thuc thé 111, hé thng chudi khdi 112, hé thong neo
113, va hé thong kiém toan 114, mdi hé théng trong do6 c6 thé tuong tng véi mot hodc
nhidu thiét bi phan ctng vat 1y hoac thiét bi a0 dwoc ghép ndi v6i nhau thong qua cac

loai khac nhau cua lién lac dugce thé hién béi mang 119.
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M>3i hé théng trong sb hé théng thyc thé 111, hé théng chudi khéi 112, h¢ théng
neo 113, va hé théng kiém toan 114 ¢6 thé dugc ap dung trong mot hodc nhiéu thiét bi
tinh toan nhu cic may chu, cdc may tinh, cac dién thoai di dong, v.v. vi du, mdi hé théng
trong cac hé théng c6 thé duogc ap dung trong cum cdc may chi. Cum cac may chu co

thé ap dung viéc lam can bang tai.

Mic du hé thdng thuc thé 111, hé théng chudi khéi 112, hé thong neo 113, va hé
théng kiém toan 114 duoc thé hién nhu 13 cc thanh phan don trong hinh v& nay, nhung
can hiéu rang cac hé thdng nay c6 thé dugc 4p dung nhu 13 céc thiét bi don hodc nhiéu
thiét bi dugc ghép ndi voi nhau. Nghia 13, hai hoc hon hai hé théng trong Fig.1 ¢6 thé
dugc tich hgp vao hé thong don hodic duge p dung nhwr 14 cic hé thdng tach biét. Vi du,
hé théng thuc thé 111 va hé théng neo 113 ¢6 thé dugc tich hop vao trong hé théng XAac
thuc 118 bao g@)m mot hodc nhiéu thiét bi tinh toan. Hé théng xac thuc 118 co thé duge
& cap t6i nhu 1a hé théng xéc thyc dwa trén chudi khdi. Néu dugce tich hop, hé thong
thuc thé 111 va hé théng neo 113 ¢6 thé duoc ap dung nhu 1a cac mddun khac nhau hodc

cac thanh phan twong tu ctia hé théng dugc tich hop.

M>i hé théng trong sé hé théng thuc thé 111, hé théng chudi khdi 112, hé thong
neo 113, va hé théng kiém toan 114 c¢6 thé dwoc cai dat v6i phan mém thich hop (vi du,
giao dién chuong trinh ing dung x4c thyc) va/hoac phan cimg (vi du, cac két ndi c6 day,
khong day) dé truy cdp cac thiét bi khac ctia hé théng 110. Mbi hé théng trong s hé
théng thuc thé 111, hé théng chudi khdi 112, hé théng neo 113, va hé théng kiém toan
114 ¢6 thé chira mot hodc nhiéu bd xu ly va mot hodc nhiéu bo nhéd duge ghép ndi t6i
mdt hodc nhidu bo xt . Cac bd nhé co thé 1a phi chuyén tiép va doc dwoc bi mdy tinh
va duoc dinh cAu hinh véi céc 1énh thyc thi duge boi mét hodc nhidu bo xir ly dé lam
cho mot hodc nhiéu bo xtr ly thuc hién céac thao tdc dugc mo ta & day.

N6i chung, hé théng thyc thé 111, hé théng chudi khéi 112, hé théng neo 113, va
hé théng kiém toan 114 cling c6 thé c6 kha nang lién lac véi nhau théng qua mang 119.
Vi du, hé théng thuc thé 111, hé théng chudi khdi 112, hé théng neo 113, va hé thong
kiém toan 114 c6 thé c6 kha nang lién lac v4i nhau thong qua mot hodc nhiéu mang dugc

ndi day hodc khong day (vi du, Internet) ma di liéu c6 thé dugc lién lac qua d6. Céc dic
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diém khac nhau cia cac thanh phan hé théng nay con duge md ta chi tiét hon khi tham
khao t¢i Fig.2 té1 Fig.7.

Fig.2 thé hién vi du ctia mang chudi khédi 120, theo cac phwrong 4n thuc hién khac
nhau. Nhu duoc thé hién, mang chudi khdi 120 c6 thé bao gdm hé thong chudi khdi 112
duge mo ta & trén. Hé théng chudi khdi 112 ¢6 thé bao gdm nhiéu nut chudi khdi (vi dy,
nat 1, nat 2, nat 3, nut 4, nat i, v.v.). Cac nit chudi khéi ¢ thé tao thanh mang (vi du,
mang ngang hang) v6i mot nit chudi khdi lién lac v6i nhau. Thi ty va sb céc nit chudi
khéi dugc thé hién chi don thudn 1a cac vi du va dé tao thuan tién cho viéc minh hoa.
Céc nut chudi khdi c6 thd duoc 4p dung trong cic may chii, cdc may tinh, v.v. Mdi nit
chudi khéi c6 thé twong tmg véi mot hodc nhidu thiét bi phan cimg vét ly duge ghép ndi
v6i nhau qua cac loai phuong phép lién lac khac nhau nhu TCP/IP. Phu thudc vao cac
phan loai, cac nut chudi khéi ¢6 thé bao gdm céc nit day du, cac nut Geth, cic nut dong

thuan, v.v.

Theo cac phuong an thyuc hién khic nhau, mgt hodc nhiéu nut cua hé théng chudi
khéi 112 ¢6 thé turong tac v6i cac hé thdng hodc cac thiét bi khac nhu hé théng thuc thé
111, hé théng neo 113, va hé théng kiém toan 114 dugc mo ta & trén. Cac twong tac ¢b
thé bao gf”)m viéc truyén va/hodc nhan dit liéu cho muc dich, vi dy, cac giao dich, chung
thu, hop déng, v.v. Theo mdt vi du, nat A (vi du, dién thoai di ddng, may tinh, v.v.) co
thé twong ng véi thiét bi cua hé théng xac thuc 118 va 6 thé truyén thong tin t6i nut 1
(hodc nhidu nut ctia hé théng chudi khdi 112) dé luu trir trong chudi khéi. Quy trinh Iuu
trit ¢6 thé duoc hoan thanh qua giao dich chudi khdi. Vi du, théng tin c6 thé duge viét
vao trong hop ddng chudi khdi (vi du, hop ddng thong minh), va giao dich chudi khoi c6
thé dugc khoi tao boi nat 1 (hodc mot hodc nhiéu nut khac c6 dic quyén nay dua trén
céc quy tac dong thuan chudi khéi) dé trién khai hop dong véi chudi khéi. Twong ty nhu
cac giao dich chudi khdi khac, giao dich chudi khéi & day c6 thé trong g v6i viée bam
giao dich. Viéc bam nghia la tri s6 biam va c6 thé 1a du ra sb hoc cia dit lidu dua vao
(vi du, thoéng tin nhan dién, thong tin giao dich duoc két hop véi giao dich da dugc thuc
thi) ham bam hofc thuat toan bam. Chudi khéi c6 thé luu trit tri s6 bam cua giao dich
chudi khéi. Sau d6, khi thong tin cin dugc truy hdi (vi du, dé xac minh), nat A/nut B (vi
du, dién thoai di dong, may tinh, v.v.) c6 thé ra 1énh cho nut 1/nat 2 (hodc nhiéu nut cua

hé théng chudi khdi 112) dé khoi tao giao dich chudi khéi dé thu dugc thong tin tir chudi
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khéi. Giao dich chudi khdi khac c6 thé truy van dia chi dé thu dwoc thong tin. Nt B ¢6
thé thudc v& hé théng xac thuc 118, hé théng kiém toan 114, hodc hé théng khac (khong
duoc thé hién) duoc ghép nbi t6i hé théng chudi khéi 112.

Trong tuong tac v4i hé théng chudi khéi 112, nit A va niit B ¢6 thé duoc cai dat
phan mém chudi khéi thich hop dé khoi tao, chuyén tiép hodc truy cép giao dich chudi
khdi. Nut A c6 thé truy cap chudi khoi qua lién lac v6i nit 1 hodc mot hodc nhiéu nat
khac cta chudi khdi, va nit B ¢6 thé truy cap chudi khéi qua lién lac vé&i nat 2 hodc mot
hodc nhidu nat khac cia chudi khdi. Nut A c6 thé ndp giao dich chudi khdi t6i chudi
khéi qua nut 1 hodc cac nit twong tu dé yéu ciu thém giao dich chudi khéi vao chudi
khéi.

Chudi khéi c6 thé duge duy tri béi nhidu nit chudi khéi ma mbi nit bao gdm hodc
ghép néi t6i bd nhé. Theo mot sb phuong an thuc hién, bd nhé ¢6 thé luu trik co s& dir
liéu bé. Co so dit lidu bé c6 thé 1a truy cap dugc cho nhiéu nit chudi khéi theo cach phan
tan. Vi du, co s dir lidu bé c6 thé duoc Iuu trit mot cach twong (mg trong cac bd nhd cua
cac nit chudi khéi. Co s& dit liéu bé c6 thé Iuu trit nhidu giao dich chudi khéi duge nop

ba1 mot hoac nhiéu thiét bi nguoi st dung tuong tu nhu nut A.

Theo mot sb phuong an thue hién, sau khi nhén yéu ciu giao dich chudi khéi cua
giao dich chudi khéi khong dugc xac nhan, nit chudi khéi nhan c6 thé thue hién mot s6
viéc xdc minh so b cia giao dich chudi khéi. Vi du, d& cap toi Fig.2, nut 1 ¢o thé thuc
hién viéc xac minh so b sau khi nhan giao dich chudi khdi tir ntit A. Khi da duge xac
minh, giao dich chudi khdi c6 thé dugc luu tri trong co s& dit liéu bé ctia nit chudi khoi
nhan (vi du, nit 1), ciing c6 thé chuyén tiép giao dich chudi khi t6i mot hoge nhiéu nut
chudi khdi khac (vi du, nut 3, nut 4). Mot hogc nhiéu nut chubdi khéi khac co thé 1ap lai
quy trinh dugc thyc hién boi nit nhan. Khi cac giao dich chudi khéi trong co s& dit liu
bé twong tng dat téi mic cy thé (vi du, lvgng ngudng), thi cac nit chudi khéi 6 thé xac
minh mé cta céc giao dich chudi khdi trong co s& dit lidu bé twong g theo cac quy tic
ddng thuan hodc cac quy téc khac. Néu giao dich chubi khdi bao gdm hop dong chudi
khéi (vi du, hgp ddng théng minh), thi nut chudi khdi ¢ thé thuc thi hop dong chudi
khéi tai chd. Hop déng chudi khéi 1a giao thirc may tinh nham muc dich tao thuén tién,

x4c minh, hoic cing co dang sb cta viéc thuong luong hodc cta viéc thuc thi cia hop
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ddng. Cac hop ddng chudi khdi cho phép van hanh céc giao dich chudi khdi mot cach
déng tin ma khong c6 cac bén thir ba. Vi du cta giao dich chudi khdi c6 thé ghi ma dit
lidu trong ma hop ddng dé lwu trit dit liéu (bing cach trién khai hop ddng) va truy hoi
(bing cach truy cap hoic thuc thi hop ddng). Hop dong chudi khéi c6 thé chira ma hop
ddng duoc vit béi nguoi st dung, nhu tri s6 bam ciia théng tin nhan dién, chudi khoi
thong tin giao dich dugc Kkét hop v6i giao dich chudi khéi duogc thue thi, v.v. Nt chubi
khéi cu thé xac minh mdt cach thanh cong mé cac giao dich chudi khdi cia né theo cac
quy tic dong thuan co thé dong g6i cac giao dich chudi khéi dé thém vao ban sao tai chd
ctia n6 cia chudi khéi va lan truyén cac két qua t6i cac nut chudi khdi khac. Nt chudi
khdi cu thé c6 thé 1a nut chudi khdi dau tién hoan thanh viéc xdc minh thanh cong, thu
dugc quyén uu tién xac minh, hodc duoc xac dinh dua trén quy tac d@)ng thuan khac, v.v.
Sau d6, cac nut chudi khéi khac c6 thé thuc thi cac giao dich chudi khéi tai chd, xac
minh cac két qua thuc thi v6i nhau (vi dy, bang cach thuc hién viéc tinh toan bam), va
ddng bd cac ban sao clia ching ctia chudi khdi v6i cac ban sao cta nit chudi khdi cu thé.
Bing cach cap nhét cic ban sao tai chd cua ching ctia chudi khéi, cac niit chudi khéi
khac c6 thé viét mot cach twong tu thong tin nay trong giao dich chudi khéi vao céc bo
nhé tai chd tuong tmg. Do d6, hgp dong chudi khéi s& duoc trién khai. Hop dong dugc
trién khai sau do6 c6 thé duoc truy cip qua dia chi twong (mg cua no trén chudi khéi dé
thuce thi. Vi du, dit liéu dugc luu trit trong hop ddng c6 thé duge truy hdi. Néu viée xac
minh thét bai & diém nao do thi giao dich chudi khdi s& bi tir chdi. Tuy nhién, cac loai
khéc cta cac hé thdng chudi khdi va cac quy tic dong thuan dugc két hop c6 thé duge

ap dung cho hé théng chudi khéi dugc boc 10.

Fig.3 minh hoa vi du cua phuong phap 300 @8 Iuu trir dir lidu vao chudi khdi, theo
cac phuong an thyuc hién khac nhau. Phuong phap 300 co6 thé duoc ap dung béi mot hodc
nhiéu thanh phan (vi du, hé théng thuc thé 111, hé théng chudi khéi 112) cta hé thong
110 trén Fig.1. Nhu dugc mo ta sém hon, hé théng thuc thé 111 ¢6 thé 12 mot phan ctia
hé théng x4c thuc 118 bao gdm mot hodc nhiéu thiét bi tinh toan. Hé théng thyc thé 111
c6 thé 1a hé thdng tai chinh, nhu hé théng ngan hang. Cac thao tic dugc biéu dién bén
dudi 1a nhdm muc dich minh hoa. Phu thudc vao tng dung, phuong phap 300 c6 thé
chta cac bude bd sung, it budc hon, hoic cic bude thay thé duoc thuc hién trong céac

thr tu khac hodc duoc thuc hién song song.
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Theo mot sb phuong an thuc hién, tai budc 311, thuc thé c6 thé khai tao yéu ciu
xAc minh nhan dién (vi dy, ding nhap) qua hé théng thuce thé 111. Thye thé c6 thé dugc
két hop v6i ca nhan, tap doan hodc cong ty, td chire, v.v. vi du, ngudi c6 thé cd ging
dang nhap vao hé théng thyc thé 111 hodc hé théng twong ty duge ghép néi t6i hé thong
thue thé 111 (vi du, hé théng ngan hang truc tuyén duge van hanh béi ngan hang va duge
ap dung trén nit A) bang cach nhap thong tin nhan dién cu thé ctia nguoi sir dung ding
nhép (vi dy, théng tin ching thu nhu tai khoan va mat ma, murc cAp phép clia ngudi sir

dung dang nhép, v.v.) dé xac minh.

Tai budc 312, hé thdng thuc thé 111 c6 thé xdc minh thong tin nhan dién va thu
duoc ban tom tit dang sd thi nhét cua thong tin nhan dién cho yéu cAu xac minh nhan
dién. Thong tin nhén dién cho yéu cAu x4c minh nhan dién c6 thé bao gdm thong tin bat
ky lién quan t6i, vi du, nhung khong giéi han &, mot hoac nhidu cta thanh phan trong
cac thanh phéan sau: thong tin 1y lich ciia ngudi sir dung dang nhép (vi du, tén, gi6i tinh,
dia chi, nhan dién, s6 lién hé, v.v.), d4u thoi gian ding nhap va vi tri dang nhap, thiét bi
dang nhap, xem liéu viéc dang nhap la thanh cong hay that bai, v.v. ban tom tit dang s6
thir nhét cta thong tin nhan dién c6 thé 12 viéc bam (vi du, viéc bam SHA-256) ctia thong
tin nhan dién. Hé thdng thuc thé 111 ¢6 thé thuc hién quy trinh bam trén thong tin nhén
dién dé thu duoc ban t6m tht dang sé thir nhét. Vi du, ban tom tit dang sb thir nhét c6
thé bao gff)m tri 6 bam thu duoc béng cach dua thong tin nhan dién vao thuat toan bam.
Hé théng thuc thé 111 c6 thé truyén ban tom tit dang s thir nhét t6i hé théng chudi khoi
112 dé luu trit trong chudi khdi dwoc duy tri boi hé théng chudi khdi 112. Nho giao dich
chudi khéi thir nhat, ban tém tit dang sb tht nhét dugc luu trit vao hé thong chudi khéi
112. Chudi khéi c6 thé Iuu trit ban tom tit dang sb thir nhét (vi du, tri s6 bam cla thong
tin nhan dién), nhung khong luu trit cac chi tiét (vi du, van ban gdc) cua thong tin nhan
dién dé dam bao tinh riéng tu, do di liéu dugc luu trir trong chudi khdi 12 nhin thdy dugc
véi cac nat chudi khéi khac.

Theo mét s6 phuong 4n thuc hién, hé théng thuc thé 111 c6 thé chira mot hodc
nhiéu nit hang nhe (vi du, nut A, nit B). Hé théng thuc thé 111 6 thé khai tao giao dich
chudi khéi dAu tién qua nit cta hé théng chudi khéi 112 (vi du nut 1) dugc ghép nbi t6i
nat (cac nat) hang nhe. Vi du, ban tom tat dang s6 tht nhét c6 thé duoc viét vao trong

hop ddng chudi khéi (vi du, hop dong thong minh), va giao dich chudi khdi thi nhat c6
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thé dugc khoi tao dé trién khai hop dong cho chudi khéi. Bang cach trién khai nay, hop
déng 1a c6 thé truy cdp dugc tu chudi khdi dé thuc thi hoic cho cac thao tac khac. Giao
dich chudi khi thir nhét trong trudong hop nay twong tng véi nhan dién giao dich chudi
khéi thit nhét (vi du, viéc bam giao dich tht nhét). Vi du, nhén dién giao dich chudi khéi
thit nhét c6 thé 1a tri s6 bam cua giao dich chudi khéi thir nhét. Hé thong chudi khéi 112
ciing c6 thé luu trix nhén dién giao dich chudi khéi thit nhat. Do d6, nhén dién giao dich
chudi khdi thir nhit va ban tom tat dang sb thtr nhat duge neo. Quan hé neo c6 thé dugc
luu trit trong hé thdng neo 113. Bing céch truy vin nhan dién giao dich chudi khéi thir
nhét, ban tém tat dang s6 duoc luu trit & chudi khdi thi nhét c6 thé duogc truy hoi. Vi dy,
khi nhan dién giao dich chudi khdi thir nhit dugc giri t6i hé théng chudi khdi 112, hé
théng chudi khéi 112 ¢6 thé thire thi hop ddng chudi khdi dé truy hdi ban tom tat dang
s thit nhit. C6 nhidu cach thuc hop khac nhau dé luu trit va truy hdi ban tém tit dang
s6 trén hé théng chudi khdi 112. Ngudi co hiéu biét trung binh trong linh vuc k¥ thuat
s& hiéu rang cac phuong 4n thuc hién cla sang ché nay khong bj han ché vao cac vi du

néu trén.

Tai budc 313, néu cac budc néu trén duogc thuc thi mot cach thanh cong thi hé
théng chudi khéi 112 ¢ thé tra lai két qua chi thi ring ban tom tit dang sd tht nhét dugc
lwu trit mot cach thanh cong vao chudi khéi. Vi du, hé théng thuc thé 111 ¢c6 thé thu
duoc théng béo ring viéc dang nhap 1a thanh cong. Hé théng chudi khdi 112 ciing c6 thé
tr4 lai nhan dién giao dich chudi khéi thir nhat dwoc két hop véi viée luu trit ban tom tit

dang sb thir nhét ciia thong tin nhan dién vao chudi khoi.

Tai budc 321, thuc thé c6 thé khéi tao yéu cu giao dich (vi du, giao dich tai chinh
hodc hanh dong khac) qua hé théng thuc thé 111.

Tai budc 322, dap lai viée dang nhap thanh céng, hé théng thuc thé 111 ¢6 thé thuc
thi giao dich theo yéu cdu giao dich dé thu dugc két qua giao dich. O day, giao dich ¢o
thé 1a loai bat ky cia cac hoat dong, nhu chuyén quy, rat quy, thay d6i thong tin tai
khoan, yéu cdu thong tin, yéu cau quy, chép thun hodc tir chéi giao dich, v.v. giao dich
khong bi han ché vao cac vi du dugc mo ta & ddy. Trong ban md ta nay, thong tin giao
dich dugc st dung dé aé cap tGi thong tin lién quan tdi giao dich. Vi du, thong tin giao

dich ¢c6 thé chtra mot hodc nhiéu thanh phén trong cac thanh ph?m sau, yéu cau giao dich,
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két qua giao dich, thong tin ngudi st dung tai khoan nhu nhan dién nguoi sir dung va
mitc cip phép, cac URL (cic bd dinh vi ngudn tai nguyén ddng déu - uniform resource
locator) ma nguoi st dung hodc hé théng thuc thé 111 da truy cip trong khi thuc hién
giao dich, c4c bién hodc cac hé sb lién quan dé thuc hién giao dich, can ddi tai khoan
trude khi va/hodc sau khi giao dich, ban ghi hoat dong tai khoan, v.v. Nguoi co hiéu biét
trung binh trong linh vuc k¥ thuat s€ hiéu riang thong tin giao dich khong bi han ché vao

cac vi du néu trén.

Trong céc vi du sau dy, thuét ngit thong tin van hanh dugc sit dung. Theo mot 5O
phuong an thuc hién, thong tin van hanh co6 thé chtra théng tin giao dich. Theo mot s6
phuong an thuc hién khac, thong tin van hanh co6 thé chira théng tin giao dich cong véi
thong tin dugc két hgp véi cac budc ding nhap 311 va 313. Theo mot s6 phuong an thurc
hién, thong tin dugc két hop v6i cac bude dang nhép 311 va 313 ¢b thé chira mét hoic
nhiéu thanh phén trong s6: ban tom tit dang s6 thu nhét, thong tin nhén dién cua thuc
thé (ngudi st dung), hodc nhan dién giao dich chudi khéi thir nhét. Vi dy, trong mot tinh
huéng, thong tin van hanh chira thong tin giao dich cong véi ban tém tit dang so thi
nhét. Phan chira trong thong tin van hanh c6 thé 1a Iyra chon thiét ké ciia nguoi ap dung

cac phuong an thuc hién duoc boc 10.

Hé¢ théng thue thé 111 ¢6 thé con thu duogc (vi dy, sinh ra) ban tom tat dang sb thu
hai cua thong tin van hanh. Ban tom tat dang sb thtr hai cua thong tin van hanh cé thé 1a
viéc bam (vi du, viéc bdm SHA-256) ciia théng tin van hanh. Hé théng thyc thé 111 ¢6
thé thuc hién quy trinh bam trén thong tin van hanh dé thu duoc ban tom tit dang sb thir
hai. Vi du, ban tom tit dang s tht hai c6 thé bao gom trj s6 bam thu dugc bang cach
dua thong tin van hanh vao thuét toan bam. Hé théng thuc thé 111 c6 thé truyén ban tom
tit dang s6 tht hai t6i hé thong chudi khéi 112 d luu trir trong chudi khoi dwgc duy tri

boi hé théng chudi khéi 112,

Theo cac phuong an thuc hién khac nhau, hé théng thuc thé 111 ¢6 thé khoi tao
giao dich chudi khéi thir hai dé luu trit ban tom tit dang s6 thir hai trong chudi khéi qua
niit ctia hé théng chudi khdi 112. Vi du, ban tom tit dang s6 thit hai c6 thé duoc viét vao
hop ddng chudi khéi (vi du, hop dong thong minh), va giao dich chudi khoi tht hai c6

thé dwoc khéi tao boi niit hodc nit khac dé trién khai hgp dong cho chudi khéi. Giao
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dich chudi khéi thtr hai trong trudng hop nay tuong (g v6i nhan dién giao dich chudi
khéi thir hai (vi dy, viéc bam giao dich thi hai), vén ciing dugc két hop véi ban tom tat
dang s6 thtt hai. Chudi khéi c6 thé luu trix ban tom tit dang s6 tht hai (vi du, tri s6 bam
ctia thong tin van hanh), nhung khong luu trit cac chi tiét (vi du, van ban gdc) cia thong
tin giao dich d& dam béo tinh riéng tw, do di liéu dugc luu trit trong chudi khéi 1a nhin
thdy dugc véi cac nat chudi khéi khac. Chudi khéi ciing ¢6 thé luu trit nhén dién giao
dich chudi khéi thir hai. Do d6, nhan dién giao dich chudi khéi thir hai va ban tém tat
dang sb thir hai duoc neo. Quan hé neo c6 thé duge luu trir trong hé thong neo 113. Bing
cach chat van nhan dién giao dich chudi khéi thir hai, ban tom tit dang s thit hai dugc
Iuru trit & chudi khéi c6 thé dugce truy hdi. Cac phuong phép thay thé khac cho hop dong
thong minh c6 thé dugc 4p dung dé dat dugc viéc luu trit ciia ban tom tat dang sd thi hai

ctia thong tin van hanh trong chudi khi.

Tai buéc 323, néu cac budc néu trén dugc thuc thi mot cach thanh cong thi hé
théng chudi khéi 112 ¢6 thé tra lai két qua cho hé théng thuc thé 111 chi thi rang ban
tom tt dang sé thit hai dugc luu trir mot cach thanh cong vao chudi khéi. Hé théng chudi
khéi 112 ciing c6 thé tra lai nhan dién giao dich chudi khdi thi hai dwoc két hop véi viée
Iwu trit ban tom tit dang sb tht hai cia théng tin van hanh vao chudi khdi. Nhan dién
giao dich chudi khéi thir hai hodc cac nhan dién giao dich twong tu c6 thé dugc luu trix
trong hé théng thuc thé 111 va/hoic hé théng khac (vi du, hé théng neo 113). Do do, hé
théng thuc thé 111 ¢6 thé thu dwoc nhan dién giao dich dwoc két hop véi viée luu trix

ban tom tat dang soO cia théng tin van hanh vao chuoi khoi.

Theo cach khac, bude 311 c6 thé duge két hop v6i bude 321. Nghia 13, viée xac
minh nhén dién va giao dich c6 thé dugc yéu cau dong thoi. Mot cach twong tng, cac
bude 312 c6 thé duge két hop v6i bude 322, va bude 313 co thé duge két hop véi bude
323.

Fig.4 minh hoa vi du cua phuong phéap 400 dé neo va xac minh dit liéu, theo cac
phuong an thuc hién khac nhau. Phuong phap 400 c6 thé dugc 4p dung bdi mot hodc
nhiéu thanh phén (vi du, hé théng thyc thé 111, hé théng chudi khdi 112, hé thong neo
113, hé théng kiém toan 114) cua hé théng 110 cia Fig.1. Nhu dwoc md ta sém hon,
mic di duge thé hién nhu cac hé thdng tach biét, nhung hé théng thuc thé 111 va hé
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théng neo 113 c6 thé duoc tich hop thanh hé théng xac thuc 118 bao gém mot hodc nhiéu
thiét bi tinh toan. Céc thao tac duge biéu dién bén duéi 1a nhim muc dich minh hoa. Phu
thudc vao g dung, phuong phép 400 c6 thé chira cac bude bd sung, it buée hon, hodc

cac budc thay thé dugc thyuc hién trong cac thir ty khac hodc dugc thuc hién song song.

Theo mét sb phuong an thuc hién, tai budc 411, hé¢ théng kiém toan 114 c6 thé
khéi tao yéu cAu kiém toan voi hé théng thuc thé 111. Vi duy, hé théng cua bd phan co
thdm quyén kiém toan c6 thé khéi tao lién lac v6i hé théng thuc thé 111 dé yéu cau thuc
thé cung cip dir liéu dé kiém toan. Ban mo ta nay néi chung dé céap t6i dit liéu dugc cung
cAp béi hé théng thuc thd 111 dé kiém toan nhu 1a dit liéu kiém toan. Dit liéu kiém toén
dugc yéu cAu ¢6 thé 1a mét hodc nhiéu bd hoan chinh cia théng tin van hanh cho mot
hoac nhiéu giao dich, hoac co thé 1a mot phén cua thong tin van hanh, vi dy, ban ghi hoat
dong tai khoan, thong tin ngudi st dung tai khoan nhu nhan dién ngudi sir dung va mirc
cép phép, v.v. Dit liéu kiém toan dugc cho 1a giéng nhu thong tin van hanh néu dit liéu

kiém toan duoc cung cép béi hé théng thuc thé 111 1a chan thuc.

Tai budc 412, hé théng thuc thé 111 ¢6 thé truyén dix liéu kiém toan duoc yéu cau
t6i hé théng kiém toan 114. Hé théng kiém toan 114 do d6 c6 thé thu dugc dit liéu kiem
todn dé xac thuc dbi v6i thong tin van hanh. Vi du, dir liéu kiém toan c6 thé bao gdbm
ban ghi cia mdt hodc nhiéu giao dich, vén dugc cho 1a twong tng véi mot hodc nhiéu
giao dich duge thyc thi. Céc budce sau c6 thé duge thuc hién dé xac thuc néu dir lidu
kiém toan twong tmg mot cach trung thuc véi cac giao dich lich sir. Do d6, viéc thao tac

trén dit liéu kiém toan co6 theé duge ngan can.

Tai bude 421, hé théng kiém toan 114 c6 thé khéi tao viéc xac minh cta dit liéu
kiém toan qua hé thong neo 113. Hé thong kiém toan 114 ¢ thé chuyén tiép dit liéu kiém
toan t&i hé thdng neo 113. Trong ban mo ta nay, neo hodc viéc neo c6 thé c6 nghia la
viéc két hop hogc theo cach khac 12 thiét 1ap viéc két hop. Hé thong neo 113 Iuu trit céc
quan h¢ két hop. Vidy, hé théng neo 113 luu trit quan hé két hop cia cac nhén dién giao
dich chudi khéi va cac ban tom tit dang s6. Heé théng neo 113 c6 thé thu dugce cac quan

hé két hop tir hé théng thuc thé 111.

Tai budc 422, khi phan hdi, hé théng neo 113 co thé thu duge nhan dién giao dich

chudi khoi dua trén dit liéu kiém toan. Vi du, dit liéu ki€ém toan c6 thé chira nhén dién
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cia giao dich da dugc thuc thi can duoc kiém toan. Giao dich da dugc thuc thi c6 thé
duogc két hop v6i nhan dién giao dich chudi khéi. Giao dich chudi khdi c6 thé 1a céc giao
dich chudi khdi dugc mo ta cung va6i Fig.3 néu trén. Nhu duge mo ta & trén, he théng
neo 113 ¢6 thé c6 cac nhan dién giao dich chudi khéi dwgc Ivu trit twong Gng v6i cac
giao dich chudi khéi luu trit cac ban tom tit dang sb twong tng cho céc giao dich da
dwoc thuc thi vao chudi khéi. Hé théng neo 113 c6 thé thu dugc nhéan dién giao dich
chudi khéi mot cach truc tiép tir hé thdng kiém toan 114 hodc tir hé théng thyc thé 111,
Nhan dién giao dich chudi khéi nay dugc thu trong bude 422 c6 thé dwoc dé cap t6i nhur
la nhan dién giao dich chudi khoi tht ba (vi du, bam cuia giao dich thit ba). Tuong tw nhu
cac nhan dién giao dich chudi khéi dugc mo ta & trén cuing v6i Fig.3, nhan dién giao dich
chudi khéi thir ba duge két hop véi ban tom tit dang sb trén hé théng chudi khdi 112.
Ban tom tit dang s6 1a ban tém t4t dang s cla thong tin van hanh can duoc kiém toan
dugc huu trit tir trude trong hé théng chudi khéi 112. Nhén dién giao dich chudi khéi thu
ba c6 thé duoc sit dung @& nhan dién va thu dugc ban tém tit dang s6 tir hé thong chudi
khéi 112. Trong buéc ndy, hé théng neo 113 c6 thé giri nhan dién giao dich chudi khoi
thir ba t6i hé thong chudi khoi 112 dé nhan dién va thu dugc ban tom tit dang s tuong
ung.

Hé¢ théng neo 113 cling co thé sinh ra ban tom tat dang s6 cua dit liéu kiém toan.

Ban tom tit dang sd nay co thé dugc dé cap toi nhu 1 ban tém t4t dang s thir ba.

Tai budc 423, hé thdng chudi khdi 112 ¢6 thé truyén ban sao dugc luu trit & chudi
khéi ctia ban tom tit dang sb duoc két hop véi nhan dién giao dich chudi khéi thi ba t6i

hé théng neo 113.

Tai budc 424, hé thdng neo 113 ¢6 thé xac minh néu ban sao dugc luu trit & chudi
khéi ctia ban tém tht dang s duoc két hop v6i nhan dién giao dich chudi khdi thir ba 1a

thdng nhét véi ban tom tit dang s6 thir ba dugc sinh ra.

Tai buéc 431, hé théng neo 113 ¢6 thé tré lai két qua xac minh téi hé thong kiém
to4dn 114. Néu ban sao duoc luu trit & chudi khdi cua ban tom tit dang s6 duoc két hop
v6i nhan dién giao dich chudi khéi thir ba 13 thng nhit v6i ban tém tt dang sb thi ba
duoc sinh ra, thi két qua xac minh ¢6 thé chi thi réng dit liéu kiém toan 1a xéc thuc. Trai

lai, két qua xac minh c6 thé chi thi ring dit liéu kiém todn 1 khong xé4c thuc.
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Nhu dugc thao luan & trén, theo mat s6 phuong an thuc hién, hé théng neo 113 co
thé dugc tich hop v6i hé théng kiém toan 114. Theo mot s6 phwong 4n thue hién khéc,
mot s6 hodc tht ca cac bude c6 thé dugc thuc hién boi hé thong kiém toan 114, thay cho
hé théng neo 113. Vi duy, hé théng kiém toan 114 c6 thé thu dugc nhén dién giao dich
chudi khéi thit ba tir hé thdng thuc thé 111 hodc hé théng neo 113. Theo céch khac, hé
théng kiém toan 114 c6 thé thu dugc nhan dién giao dich chudi khdi thtt ba tir co s¢ dir
liéu cta riéng no6, von co thé lwu trit quan hé trong ung giita cac giao dich dugc thyc thi
va cc nhan dién giao dich chudi khéi. Hé théng kiém toan 114 c6 thé truy hdi ban tom
tit dang s6 ciia thong tin vAn hanh dugc két hop véi giao dich da dugc thuc thi dya trén
nh4n dién giao dich chudi khéi. Hé théng kiém toan 114 cling c6 thé sinh ra ban tom tit
dang s6 thi ba cia dit lidu kiém toan. Sau do, hé théng kiém toan 114 c6 thé so sanh ban
tom tit dang s6 thir ba dbi v6i ban tom tit dang sé dugc truy hdi tir chudi khdi d€ xéc
minh dif lidu kiém toan.

Fig.5 minh hoa luu d ciia vi du ctia phuong phap 510 dé ép dung viéc xéc thuc
dua trén chudi khéi, theo cac phwong 4n thuc hién khac nhau. Phuong phap 510 c6 thé
duoc ap dung béi mot hodc nhidu thanh phén (vi du, hé thong xac thuc 118) ciia hé thong
110 ctia Fig.1. Vi du, céc bude 514 dén 517 c6 thé duoc thuc hién béi hé thong neo 113
ciia hé théng xéc thuc 118. Vi du, cac bude 501 dén 504 va 511 dén 513 ¢6 thé dugce
thue hién boi viée két hop ctia hé théng thuc thé 111 va hé théng neo 113 ciia hé thong
xac thuc 118. Phuong phép 510 co thé duoc 4p dung béi hé théng bao gdbm may phan
ctng va/hodc phan mém khac nhau. Vi du, hé théng xéac thuc 118 ¢6 thé duoc ap dung
bdi mot hodc nhidu hé théng hodc thiét bi (vi du, cac may tinh, may chi). Hé théng ap
dung phuong phap 510 co thé bao gdm mot hodc nhiéu bd xt Iy va mot hodc nhiéu vat
ghi phi chuyén tiép doc duoc boi méay tinh (vi du, mot hodc nhiéu bd nhé) dugc ghép
néi téi mot hodc nhidu b xir Iy va dwoc dinh ciu hinh véi cc 1énh thuc thi duge boi
mot hodc nhiéu bo xit Iy dé 1am cho hé théng (vi du, b xir ly) dé thuc hién phuong phép
510. Cac thao tac duoc biéu dién bén dudi 1a nham muc dich minh hoa. Phu thudc vao
ung dung, phuong phap 510 co thé chua cac bude bd sung, it budc hon, hoic cac budce
thay thé dugc thuc hién trong cac thir tu khac hodc dugc thuc hién song song. Vi du cia

viéc 4p dung ctia phuong phéap 510 dugc mo ta & trén v6i tham khdo t6i Fig.3 t6i Fig.4.
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Theo mot ) phuong &n thuc hién, mot s6 bude tuy chon c6 thé dugc thuc thi trude
bude 514. Bude tuy chon 501 chira: dap lai viéc dang nhap tir nguoi sit dung, sinh ra ban
tom tét dang s6 (vi dy, ban tém tat dang sb thir nhét) cia thong tin nhédn dién cho viéc
dang nhip. Budc tuy chon 502 chura: truyén ban tom tit dang s6 (vi du, ban tom tit dang
s thir nhét) cta thong tin nhan dién téi mot hodc nhidu nut cia chudi khéi dé luu trit
trong chudi khéi. Budc tiry chon 503 chira: thu duge nhan dién giao dich chudi khoi (vi
du, nhan dién giao dich chudi khéi thur nhét) dugc két hop v6i ban tém tat dang sb thir
nhét cua thong tin nhan dién.

Buéc tuy chon 504 chira: thyc thi giao dich (vi du, giao dich tai chinh) khi dugc
yéu cau boi nguoi st dung. Budc tiry chon 511 chira viée sinh ra ban tom tat dang sb (vi
du, ban t6m tit dang sb tht hai) cia théng tin van hanh dugc két hop véi giao dich da
dugc thuc thi. Theo mét s6 phuong an thwe hién, ban tém t4t dang s thu hai ctia thong
tin van hanh bao gém tri s6 bam cta thoéng tin van hanh. Viéc bdm hodc tri s6 bam cua
dit lidu cu thé co6 thé c6 y nghia Ia tri s6 bam (vi du, két qua sb hoc cua viéc dua dit liéu
vao thuit toan bam). Vi dy, sinh ra ban tom tat dang s6 cua dit lidu cu thé (vi dy, thong
tin van hanh) c6 thé chita viéc dua di liéu vao thuat toan bam dé thu dugc két quéa so
hoc. Céc ndi dung cta thong tin vAn hanh ¢ thé dugc dinh cau hinh theo yéu cau kiém
toan. Thong tin van hanh c6 thé chura thong tin giao dich cua giao dich va mot hoac nhiéu
“thanh phin trong sé: ban tom tat dang s ciia thong tin nhan dién, thong tin nhén dién,
va nhén dién giao dich chudi khdi duoc két hop véi ban tém tat dang sb cla thong tin

nhén dién (vi du, nhan dién giao dich chudi khdi thir nhét).

Theo mét sé phuong 4n thuc hién, thong tin giao dich ctia giao dich c6 thé bao gdbm
mét hodic nhidu URL @8 thuc thi giao dich. Thong tin giao dich ctia giao dich c6 thé bao
gém mot hoac nhiéu thong $6 (vi dy, ID tai khoan) dé goi mot hodc nhiéu URL va mot
hodc nhiéu két qua dugc tra lai (vi du, cac can dbi tai khoan cudi cung) tir viéc goi mot
hodc nhidu URL. Vi du, thong tin van hanh ¢6 thé chira théng tin giao dich dugc két hop
véi giao dich da duoc thuc thi va ban tém tat dang s6 thir nhAt. Trong vi du cu thé, thong
tin giao dich trong thong tin van hanh c6 thé chtra yéu ciu dé thuc thi giao dich, chira
URL duogc goi dé thuc hién giao dich. Theo vi dy khéc, thong tin van hanh ciing c6 thé
chira théng tin nhan dién ciia nguoi s dung yéu cau hodic cap phép giao dich. Vi vi du

khéc, thong tin van hanh cting c6 thé chira két qua cua viéce thue thi thao tac (vi du, truyén
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cac lugng hoic cac so can d6i). Theo mdt s6 phuwong an thue hién, thong tin nhan dién
bao gdm mirc cap phép ciia ngudi sit dung yéu cau hodc cap phép viéc thyue thi cia giao
dich, von c6 thé dugc st dung dé xac minh xem néu nguoi st dung cé du mirc cap phép

dé thuc hién hodc chip thuan giao dich hay khong.

Budc tuy chon 512 chira viée truyén ban tom tit dang s6 (vi dy, ban t6m tit dang
sb thtt hai) clia thong tin van hanh t&i mét hogc nhidu nut cia chudi khéi dé luu trit trong
chudi khéi. Theo mot sé phurong 4n thue hién khac, bude truyén ban tom tit dang s6 cia
thong tin van hanh té1 mot hoac nhiéu nut cta chudi khéi dé luu trir trong chudi khéi bao
gbm: viét ban t6m t4t dang s6 thw hai ctia thong tin van hanh va quy trinh ma hoa (vi du,
viéc bam SHA-256) dugc st dung dé sinh ra ban tom tit dang s6 cua thong tin van hanh
thanh hop ddng chudi khéi; va lam cho mét hodic nhidu nit khéi tao giao dich chudi khéi
dé trién khai lién lac chudi khéi. Cac chi tiét s& con dugc dé cap t6i budce 322 duge mo
ta & trén.

Budce tuy chon 513 chira viéc thu dugc nhan dién giao dich chudi khdi (vi dy, nhén
dién giao dich chudi khi thir hai) dugc két hop v6i ban tém tit dang so thit hai ctia thong
tin van hanh. Theo mot s6 phuong an thuc hién, nhan dién giao dich bao gém giao dich
tri s6 bam cua giao dich chudi khéi trién khai lién lac chudi khi. Céc vi du ctia viéc bam
giao dich c6 thé duoc dé cap t6i viéc nhan dién giao dich chudi khéi thir nhit va nhan

dién giao dich chudi khéi thir hai dugc md ta & trén.

Budc 514 chira viéc thu duoc dit liéu kiém toan dé xac thuc ddi v6i thong tin van
hanh dwoc két hop véi giao dich da dugc thyc thi (vi du, théng tin van hanh duge két
hop v6i giao dich da dwgc thue thi trong cac bude tir 504 dén 513). O day, phan mo ta
dé cap toi “giao dich da duoc thuc thi”. Nguoi co hiéu biét trung binh trong linh vuc k¥
thuat s& hiéu rang trong ban md ta ndy, c6 thé chira nhiéu giao dich duoc thuc thi hodc
mot phﬁn cia giao dich da duoc thyc thi. D liu kiém toan c6 thé duoc cung cép bai
thuc thé hodc duoc thu tir chd khac dé kiém toan. Dt liéu kiém toan c6 thé bao gém loai
bat ky cta dit liéu ban ghi cin dugc kiém toan hodc duge xac minh theo cach khac. Nho
cac budc sau, tinh xac thuc cua dit liéu kiém todn c6 thé dugc xac minh dua trén su théng
nhét v6i thong tin van hanh. Céc chi tiét khac c6 thé dugc dé cap t6i trong cac budc 411,

412, va 421 dugc mo ta ¢ trén.
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Buéc 515 chira viée sinh ra ban tom tit dang s (vi du, ban tom tit dang s6 thir ba)
cta dit liéu kiém toan. Theo mot sb phuong an thuc hién, bude sinh ra ban tom tat dang
sb tht ba cta di liéu kidm toan bao gdm viéc sinh ra ban tém tit dang s6 thir ba cua dit
liéu kiém toan dua trén quy trinh ma héa (vi dy, viéc bam SHA-256) dugc s dung dé

sinh ra ban tom tit dang s6 thr hai cta thong tin vén hanh.

Budc 516 chira viée truy hdi ban tom tit dang s clia thong tin van hanh tir chudi
khéi. O day, ban tom tit dang s6 dugc cho 1a twong ng v6i dit liéu kiém toén tir chudi
khbi c6 thé duogce truy hdi. Theo mot sé phurong an thuc hién, budce truy hoi ban tom tt
dang sb tir chudi khoi bao gbm viéc truy hoi ban tém tit dang sb theo nhan dién giao
dich chudi khéi duge két hop v6i giao dich cn duge kiém toan. Theo mdt s6 phuong 4n
thuc hién, hé thong kiém toan ¢6 thé thu dugc nhan dién giao dich chudi khdi dya trén
thong tin trén giao dich cin dugc kiém toan trong dit liéu kiém toan. trong cAc tinh hubng
ma trong d6 dit liéu kidm todn 13 x4c thuc, viéc nhan dién giao dich chudi khéi nén la
gibng nhu nhan dién giao dich chudi khdi thir hai duge két hop v6i ban tém tat dang sb
thi hai trong budc 513. Cac chi tiét khac c6 thé duoc dé cap t6i trong cac budc 422, va

423 dugc mo ta & trén.

Budc 517 chira viée xac dinh tinh xac thuc cia dit liéu kiém toan béng cach xac
minh ban tom tit dang s6 dugc sinh ra (vi du, ban tém tt dang sb thir ba) cua dir li€u
kiém toan dbi v6i ban tom tit dang sb dwoc truy hdi ctia thong tin van hanh. Céc chi tiét
s& con dugce dé cp t6i bude 424 duge mo ta ¢ trén. Theo mot sb phuong an thyuc hién,
budc 517 bao gbm viée dap lai viéc xac dinh rang ban tom t4t dang sb tht ba duoc sinh
ra cta dit liéu kiém toan 13 thong nhét véi ban tom tit dang s6 dugc truy héi, xac dinh
réng dit lidu kiém toan 12 xac thuc; va dap lai viéc xac dinh rr?mg béan tom tat dang sb thu
ba duoc sinh ra cta dit liéu kiém toan 1a khong théng nhit v6i ban tom tit dang sd dwoc

truy hdi, xac dinh rang dir liéu kiém toan la khong xac thuc.

Fig.6 minh hoa gian d0 khéi cua vi du ctia hé thdng may tinh 610 dé 4p dung viéc
xac thuc dya trén chudi khdi, theo cac phuong an thuc hién khac nhau. Hé théng 610 cé
thé 1a vi du cta viéc 4p dung ctia mot hodc nhiéu thanh phén (vi du, hé théng xac thuc
118) ctia hé théng 110 trén Fig.1. Phuong phéap 510 c6 thé dugc ap dung boi hé théng
may tinh 610. Hé thdng may tinh 610 c6 thé bao gdm mot hodc nhifu bd xir ly va mot
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hoiic nhidu vat ghi phi chuyén tiép doc dugc boi may tinh (vi du, mdt hodc nhiéu bd nhé)
duge ghép ndi t6i mot hodc nhidu bg xir Iy va duge dinh cu hinh véi cac 1énh thyc thi
duge béi mot hodc nhidu bo xtr 1y dé 1am cho hé thdng hodc thiét bi (vi du, bd xtt ly) dé
thuc hién phuong phép 510. Hé théng may tinh 610 c6 thé bao gdm céac bd phan/mddun
khac nhau tuong ting véi cac 1é€nh (vi du, cac 1énh phan mém). Theo mot s6 phuong 4n
thuc hién, hé théng may tinh 610 c6 thé dugc dé cap téi nhu la thiét bi x4c thuc. Thiét
bi xéc thue c6 thé bao gdm modun thu 611 dé thu duge dit lidu kiém todn dé xac thyuc
dbi voi thong tin van hanh dugc két hgp vai giao dich da dugc thuc thi; modun sinh 612
@& sinh ra ban tém tit dang sb cta dit liéu kiém toan; moédun truy hdi 613 dé truy hdi ban
tom tét dang sb cua thong tin van hanh tu chudi khéi; va mddun xac dinh 614 dé xac
dinh tinh xac thuc cia dit liéu kiém toan béng cach x4c minh ban tom tit dang s6 dugc
sinh ra ctia dit liéu kidm toan déi véi ban tom tét dang sé dugc truy hdi ctia thong tin van

hanh.

Nhu duoc thé hién, bing cach sinh ra ban tém tit dang sb ctia thong tin van hanh
duoc két hgp véi giao dich di dugc thuc thi va luu trit ban tom tat dang sb6 vao chudi
khéi, biéu dién cta thong tin van hanh c6 thé dugc duy tri mot cach an toan va Ia truy
cap dugc cho viéc x4c minh. Ban tom tat dang s6 duge luu trir vao dit lidu cac ban ghi
chudi khéi dé kidm toan trong twong lai. Viéc can thiép vao dit liéu duge luu trit ¢6 thé
bi ngédn can dua trén cac quy tic déng thuan chudi khéi bao gém viéc bam. Biéu dién
ban tom tit dang sb cua théng tin van hanh cling c6 thé gidu thong tin vin ban gbe dé
b4o vé tinh riéng tu. Qua viéc truy vAn nhan dién giao dich chudi khéi, ban tém tat dang
sé duge luu trit & chudi khéi co thé duge truy hdi tir chudi khéi cho viéc xdc minh. Do
do, tinh nguyén ban va tinh x4c thuc cua dir li¢u kiém todn c6 thé dugc dam bao, von

lam giam co hoi cho viéc kiém toan gian lan.

Céc k¥ thuat duge mo6 ta ¢ day dugc ap dung boi mot hodc nhiéu thiét bi tinh toan
muc dich dic biét. Cac thiét bi tinh toan muc dich dic biét c6 thé 1a cic hé théng may
tinh dé ban, cac hé théng may tinh chi, cdc hé théng may tinh di dong, cac thiét bi cim
tay, cac thiét bi mang hoc thiét bi bat ky khac hodc t6 hop ciia céc thiét bi tich hop phan
logic dugc nbi day cimg va/hodc logic chuong trinh dé ap dung céc k¥ thuét nay. Cac
thiét bi tinh toan muc dich cu thé co thé duoc ap dung nhu 1a cdc may tinh c4 nhén, cac

mdy tinh x4ch tay, cac dién thoai di dong, cac dién thoai chup anh, cac dién thoai thong
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minh, cac thiét bi trg giup sb c4 nhan, c4c thiét bi choi phuong tién, cic thiét bi dinh vi,
cac thiét bj thu dién t, céc thiét bi choi trd choi, cic méy tinh bang, cac thiét bi deo
duoc hoic td hop cua ching. Thiét bi (cac thiét bi) tinh toan thuong dugc diéu khién va
duogc phéi hop béi phan mém hé diéu hanh. Cac hé diéu hanh thong thudng diéu khién
va lap lich cac quy trinh may tinh dé thuc thi, thuc hién viéc quan 1y bd nhd, tao ra hé
théng tep, ndi mang, cac dich vu I/O, va tao ra chtrc nang giao dién nguoi st dung, nhu
giao dién d6 hoa ngudi sir dung (graphical user interface - GUI), bén canh cac chirc ning
khac. Cac hé théng, thiét bi, moi trudng luu trit, cac modun, va cac don vi khac nhau
dugc mo ta & day co thé dugc ap dung trong cac thiét bi tinh toan muc dich dic biét,
hodc mot hodc nhiéu chip tinh toan ciia mot hodc nhiéu thiét bi tinh toan muc dich ddc
biét. Theo mot ) phuong an thyc hién, cac Iénh duge mo ta & day co thé duoc ap dung
trong may ao trén thiét bi tinh toan muc dich dic biét. Khi duoc thuc thi, cac 1énh ¢6 thé
lam cho thiét bi tinh toan muc dich dac biét dé thuc hién céc phwong phéap khéac nhau
dugc mo ta & day. Mdy 4o co thé chira phin mém, phan cting, hoic td hop cua chung.
Vi du, may 4o c6 thé chira phin mém may 4o Ethereum (Ethereum Virtual Machine -

EVM) tao ra moi truong chay cho cac hop dong thong minh trong Ethereum.

Fig.7 1a gian db khbi minh hoa hé théng mdy tinh 700 ma cac phwong 4n thyc hién
duoc md ta & day co thé duge dp dung vao trong d6. Hé théng 700 nay c6 thé dugc thuc
hién & nut bét ky trong sb cac nut dugec mo ta & day, va duogc tao cAu hinh dé thuc hién
cac bude ap dung hop ddng chudi khéi. Hé théng mdy tinh 700 chira bus 702 hodc co
ché lién lac khac dé lién lac thong tin, mot hodc nhiéu bd xir Iy (céc b xit 1Y) phan ching
704 dwgc ghép nbi véi bus 702 dé xir Iy thong tin. Bo xt ly (cac bd xir 1) phan clng

704 ¢c6 thé, vi du 13, mot hodc nhidu bd vi xir Iy muc dich chung.

Hé théng may tinh 700 ciing chira bd nh¢ chinh 706, nhu bd nhé truy cap ngau
nhién (random access memory - RAM), b dém va/hodc cac thiét bi luu trix dong khac,
duge ghép néi t6i bus 702 dé luu trir théng tin va cac 1énh c6 thé thuc thi dugc bdi bo
Xt 1y (cac bo xit Iy)) 704. BO nh¢ chinh 706 ciing ¢6 thé duge ding dé luu trit cc bién
sb tam thoi hodc thong tin trung gian khéc trong qua trinh thyuc thi céc 1énh c6 thé thuc
thi dugc béi (cac) bo xir Iy 704. Cac 1énh nay, khi duge luu trit trong moéi trudng luu trir
c6 thé truy cap duoc bsi bd xtr Iy (céc bd xtr Iy) 704, hé thong may tinh phuc hdi 700

vao may muc dich riéng dugc tuy chinh dé thuc hién cac thao tac duoc chi 16 trong cac
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]énh. Hé théng may tinh 700 con chira bd nhé chi doc (read only memory - ROM) 708
hodc thiét bi luu trit tinh khac dugc ghép nbi t6i bus 702 dé luu trit thong tin tinh va céc
1énh cho bd xir 1y (cac bd xir ly) 704. Thiét bi luu trit 710, nhu dia tir, dia quang hoc,
hodc 6 dia USB nho (6 dia tac dong nhanh - Flash), v.v., dugc tao ra va dugc ghép ndi

t6i bus 702 dé luu trit thong tin va cac lénh.

Hé théng may tinh 700 c6 thé 4p dung cac k¥ thuat duge mo ta & ddy sir dung logic
dugc ndi day cimg dugce tiy chinh, mét hodc nhiéu ASIC hoic FPGA, phan sun va/hoic
logic chuong trinh trong két hop vé6i hé théng mdy tinh 1am cho hodc 1ap trinh cho hé
théng may tinh 700 tré thanh may c6 muc dich riéng. Theo mot phuong an thurc hién,
cac thao tac, cac phuong phap, va cac quy trinh duge mo ta & day duoc thuc hién bdi hé
thdng may tinh 700 dap tng lai bo xtt 1y (cac bd xur Iy) 704 thyc thi mot hoac nhiéu chudi
cua mot hoac nhiéu 1énh dugc chita trong b nhé chinh 706. Céc 1énh nay ¢6 thé duoc
doc vao trong bd nhd chinh 706 tir moi trudong Iuu trit khac, nhu thiét bi luu trix 710.
Viéc thuc thi cta cac chudi cta cac 1énh dugc chira trong b nhd chinh 706 lam cho bd
xtr Iy (cac bo xir 1y) 704 thyc hién cac bude xir Iy duge mod ta & day. Theo cac phuong
an thuc hién thay thé, mach duogc ndi cing c6 thé dugc st dung thay cho hodc két hop
v6i cac 1énh phin mém.

B0 nhé chinh 706, ROM 708, va/hodc b phan luu trir 710 ¢o6 thé chira moi trudong

~ An

lwu trit phi chuyén tiép. Thuat ngit “moi truong phi chuyén tiép”, va cac thuat ngit trong
tu, nhu dugc st dung & diy dé cap t6i méi truong luu trit dit liéu va/hodce cac 1énh lam
cho may van hanh theo cach cu thé, méi trudng ngoai trir cac tin hiéu chuyén tiép. Moi
truong phi chuyén tiép nay ¢6 thé con bao gdm méi truong bit kha bién va/hodc méi
truong kha bién. Moi truong bét kha bién bao gdm, vi du, c4c dia quang hoc hodc dia tur,
nhur thiét bi luu trir 710. Mai trudong kha bién chira bd nhé dong, nhu bo nhd chinh 706.
Céac dang chung cia mdi truong phi chuyén tiép bao gdm, vi du, 6 dia mém, 6 dia ctng,
b dia trang thai rén, bang tir, hodc mdi trudng luu trit dit liéu tr tinh khac, CD-ROM,
moi trrong luu trit di liéu quang hoc bét ky khac, moi trudng vat ly bét ky khac véi cac
miju 15, RAM, PROM, va EPROM, FLASH-EPROM, NVRAM, chip hoic hop nhé bat

ky khéc, va cac phién ban dugce ndi mang cua chung.
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Hé thdng may tinh 700 cling chira giao dién mang 718 duogc ghép néi toi bus 702.
Giao dién mang 718 tao ra ghép ndi lién lac dit liéu hai chiéu t6i mot hodc nhiéu lién két
mang dugc két ndi t6i mot hodc nhiéu mang cuc bd. Vi du, giao dién mang 718 co6 thé 1a
thé mang dang sb dich vu dugc tich hop (integrated services digital network - ISDN), b0
ma hoa/giai ma cap, bd ma hoa/giai ma vé tinh, hodc bd ma hoa/giai ma détaora két ndi
lién lac dit lidu t6i loai twong tmg cta duong dién thoai. Nhu mot vi du khac, giao dién
mang 718 c6 thé 1a thé mang dién cuc b (local area network - LAN) c6 thé tao ra két
ndi lién lac dit liéu t6i LAN tuong hop (hodc thanh phan WAN dé dwoc két ndi véi
WAN). Céc lién két khong day cling c6 thé duoc ap dung. Theo ap dung bét ky nay, giao
dién mang 718 gti va nhén cac tin hiéu dién, dién tir hodc quang hoc mang céac luéng dir

liéu dang s6 biéu dién cac loai thong tin.

Hé théng may tinh 700 c6 thé guri cAc tin nhén va nhan dit liéu, chitra ma chuong
trinh, qua mang (cac mang), li€n két mang va giao dién mang 718. Theo vi du Internet,
may chi co thé truyén ma duoc yéu cau cho chuong trinh tng dung qua Internet, ISP,

mang cuc bd va giao dién mang 718.

Ma3 nhéan dugc co thé duoc thuc thi bai bo xt 1y (cac bd xu 1y) 704 khi nd duge
nhan, va/hoic dugc luu trit trong thiét bi luu trit 710, hodic bd phan luu trit bt kha bién

khac dé thyc thi sau.

MBJi thanh phan trong cic quy trinh, cdc phuong phép, va cac thuat toan duge mo
ta trong cac phan trén c6 thé dugc 4p dung trong, va dugc tw dong héa mot cach hoan
toan hoac mot phén bdi, cac modun ma duoc thuc thi bdi mot hodc nhiéu hé théng may
tinh hodic cac bd xtr Iy may tinh chira phin cing may tinh. Cac quy trinh va céc thuit

toan c6 thé dugc ap dung mét phan hoic hoan toan trong mach ng dung riéng.

Cac diu hiéu va cac quy trinh duge mo ta & day co thé duoc sir dung doc lap voi
nhau hodc ciing c¢6 thé duge két hop theo nhiéu cach. Céc t& hop va cac to hgp con kha
thi dugc coi la nim trong pham vi bao hd clia sang ché nay. Ngoai ra, phuong phap hoac
cac khéi xir Iy cu thé c6 thé dugc bo qua trong mot s6 tmg dung. Céac phuong phap va
quy trinh dugc mo ta ¢ day ciing khong bi han ché vao trinh cu cu thé bt ky va cac khéi
hodc cac trang thai lién quan té1 nd co thé duoc thuc hién theo cdc trinh ty thich hop

khac. Vi du, cac khdi hodc céc trang thai dugc mo ta co thé dugc thuc hién theo thir tu

-27-



38662

khéc véi thir tu da duge boe 16 cu thé, hodc nhidu khdi hodc trang thai c6 thé dugc két
hop thanh khdi hodc trang thai don. Cac vi du cta khéi hodc cac trang thdi dy c6 thé
duoc thuc hién ndi tiép, song song, hodc theo mot s6 cach khac. Cac khdi hoidc cac trang
thai ¢6 thé duge thém vao hodc duge loai bé khéi cac phuong 4n thue hién di duge boc
16. Cac vi du ctiia hé théng va cac thanh phén duge mo ta & day cod thé duoc dinh cAu hinh
theo cach khac véi cach duge md ta. Vi du, cac thanh phén 6 thé duge thém vao, duoc
loai bé tir, hodac dugce sép xép lai khi so sanh v&i cac phuong an thue hién da duogc boc

A

16.

Céc thao tac khac nhau cta cac phuong phap duge mo ta & day co thé dugc thuc
hién, it nhat mot phan, bi mot hodc nhiéu bd xir Iy duge dinh cau hinh mot cach tam
thoi (vi du, boi phin mém) hodc dugc dinh ciu hinh mdt cach vinh vién dé thyc hién cac
hoat dong lién quan. Du dugc dinh cAu hinh tam thoi hay vinh vién, cac bd xir Iy nay co6
thé tao thanh cAc co ché duge ap dung bo xtt 1y dé van hanh dé thuc hién mot hodc nhiéu

thao tac hodc chirc ning dugc md ta & day.

MOt cach twong tu, cac phuong phap duge mo ta ¢ day co thé duoc ap dung it nhét
mot phin béi bd xt 1y, v6i bd xtr Iy cu thé hodc cac bd xir Iy 12 vi du ctia phan climg. Vi
du, it nhat mot s thao tac trong cac thao tac cia phuong phéap co6 thé dugc thuc hién boi
mot hodc nhiéu bd xu 1y hodc cac may dugc ap dung bdi b xtr ly. Hon nita, mot hoac
nhiéu bd xtr 1y cling c6 thé van hanh dé trg gitip hoat dong clia cac thao tac lién quan
trong mdi truong “dién toan ddm may - cloud computing” hodc phan mém lam dich vu
(“software as a service” - SaaS). Vi du, it nhit mot sb thao tac trong cac thao tac co thé
dugc thuc hién bdi nhom cac may tinh (nhu 12 cac vi du clia cac may chira cac bo xur 1y),
v6i cac thao tac nay 1a co thé truy cap duoc thong qua mang (vi du, Internet) va thong
qua mot hodc nhiéu giao dién thich hgp (vi du, giao dién chuong trinh tng dung
(Application Program Interface - API)).

Hiéu qua hoat dong cua thao tac cu thé ctia cac thao tac c6 thé duoc phan bd giita
cac bo xur 1y, khong chi nam trong may don, ma cd thé dugc trién khai qua nhiéu may.
Theo mdt sb phuong 4an thyuc hién, cac b xur Iy hodc cac may dugce dp dung bd xir Iy co

thé duoc dinh vi trong vi tri dia ly don (vi du, nam trong moi treong nha, moi trudng van
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phong, hodc trai may chu). Theo cic phuong an thue hién khdc, cac bd xit Iy hodc cac

may dugc 4p dung bd xur ly ¢ thé dugc phan bé qua nhiéu vi tri dia Iy khac nhau.

Qua sudt ban mé ta nay, nhiéu vi du c6 thé ap dung céc thanh phén, cac thao tac,
hodc céc cu trac duge mé ta nhu 1 vi du don. Mic du céc thao tc don clia mot hoac
nhiéu phuong phap dugc minh hoa va dugc mo ta nhu 1a cac thao tac tach biét, nhung
mot hodc nhiéu thao tic ciia cac thao tc riéng biét c6 thé duge thuc hién déng thoi, va
khong yéu clu cac thao tac phai dugc theo thtr ty dd dugc minh hoa. Cac cAu tric va
chirc nang dd duoc biéu difn nhu 12 cac thanh phan tach biét trong cac cdu hinh c6 thé
duogc 4p dung l1am ciu tric hodc thanh phan dugc két hop. Mot cach twong tu, cac chu
trac va chirc nang dugc thé hién nhu 1 thanh phan don c6 thé dugc ap dung nhu 1a cac
thanh phn tach biét. C4c bién thé, bién ddi, bd sung va cai tién nay cling nhu c4c bién
thé, bién dbi, bd sung va cai tién nay khéac sé nim trong pham vi bao hd cla sang ché

nay.

Mic du phin téng quan ctia sang ché nay dugc mod ta v6i tham khao t6i cac phuong
an thuc hién kém theo, nhung céc bién ddi va thay thé khac c6 thé dugc tao ra cho cac
phuong an thyc hién nay ma khong tach khoi pham vi bao ho rong hon cta cac phuong
an thuc hién cua sang ché nay. Phén mo ta chi tiét khong duogc coi 1a han ché, va pham
vi bdo hd ctia cac phuong an thuce hién khac nhau chi dugc xac dinh bai cac yéu cAu bao
ho kém theo, cung véi toan bd cac dang tuong dwong ma céc yéu ciu bao ho nay dé cap
to1. Ngoai ra, cac thudt ngit ¢ lién quan (nhu “thw nhéat”, “thir hai”, “tht ba”, v.v.) dugc
st dung & diy khong mo ta thir tu, dd cao, hodc d quan trong bét ky ndo ma ching duoc
str dung dé phan biét mot thanh phin nay v6i thanh phan khac. Hon nita, cac thuét ngit
“mot”, “cai”, va “nhiéu” khong md ta han ché nao cia sb lrong, ma mo ta su hién dién

ctia it nhat mot dbi trong trong cac ddi twong dugce dé cap téi.
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YEU CAU BAO HO

1. Phuong phap xac thuc dugce ap dung béi may tinh bao gbm cac budec:

dap lai viéc dang nhap, sinh ra (501) ban t6m tit dang s6 ciia théng tin nhan dién
cho viéc dang nhép, trong do thong tin nhan dién bao gbm nhan dién va mirc cip phép

cua nguoi st dung yéu cau hodc cap phép viée thuc thi cia giao dich;

truyén (502) ban tém tat dang sd ctia thong tin nhan dién t6i mot hodc nhiéu nut

ctia chudi khdi dé Iuu trir trong chudi khoi;

thu dugc (503), tir chudi khéi, nhan dién giao dich chudi khdi duoc két hop véi ban

tom tat dang sb ctia théng tin nhan dién;
dap lai viéc dang nhap thanh cong, thuc thi (504) giao dich;

sinh ra (511) ban tom tit dang sé cua thong tin van hanh cta giao dich dugc thuc
thi, trong d6 thong tin van hanh chira thong tin giao dich cta giao dich va nhan dién giao

dich chudi khdi duoc két hop véi ban tom tit dang s6 cia thong tin nhan dién;

truyén (512) ban tém tit dang s6 ctia thong tin van hanh téi mot hodc nhiéu nut cta

chudi khoi dé Iuu trit trong chudi khoi;

thu duoc (513) nhan dién giao dich chudi khdi dugc két hop v6i ban tém tit dang

sO cuia thong tin van hanh;

thu dugc (514), tir thiét bi tinh toan, dit liéu kiém toan dé xac thuc ddi véi thong

tin van hanh cua giao dich dugc thyc thi;
sinh ra (515) ban tom tit dang sb ctia dit liéu kiém toan;

truy hdi (516) ban tom tit dang sé cta théng tin van hanh tir chudi khoi theo nhan

dién giao dich chudi khéi trong tmg véi ban tém t4t dang sb ctia thong tin van hanh; va

xac dinh (517) tinh x4c thuc ciia dir liéu kidm toan bang cach xac minh ban tom tat
dang s6 duoc sinh ra cta dit liéu kidm toan ddi véi ban tom tit dang sé duoc truy hoi

cua thong tin van hanh.

2. Phuong phép theo diém 1, trong d6 budc xac dinh tinh x4c thyc cua dit liéu kiém toan
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bang cach xac minh ban tom tat dang so6 dugc sinh ra cta dit liéu ki€ém toan doi voi ban

tom tit dang sb dugc truy hoi clia thong tin van hanh bao gbm:

dap lai xac dinh ré’mg ban tém tit dang s6 duge sinh ra cta dir liéu kiém toan 1a
théng nhit vi ban tom tit dang sb duogc truy hdi cua théng tin van hanh, xac dinh rang

dit liéu kiém toan la xac thuc; hodc

dap lai xac dinh réng ban tom tit dang s6 duoc sinh ra ctua dir lidu kiém toan 1a
khong théng nhit v6i ban tém tit dang sb dugc truy hdi ciia thong tin van hanh, x4c dinh
rang dir liéu kiém todn 1 khong xac thuc.
3. Phuong phap theo diém bt ky trong sd cac diém néu trén, trong d6 thong tin van hanh
chira mot hodc nhiéu thanh phén trong sb: ban tom tit dang sb cua thong tin nhén dién

va thong tin nhén dién.
4. Phuong phap theo diém 1, trong d6:
dit liéu kiém toan bao gém nhan dién cia giao dich dugc thuc thi; va

trude khi truy hdi ban t6m tit dang sb ciia thong tin van hanh tir chudi khdi theo
nhan dién giao dich chudi khébi twong tmg véi ban tém tit dang sb cia thong tin van
hanh, phuong phap con bao gdm budc: tir hé théng lwu trlt bén ngoai chudi khéi, thu
duoc, dua trén nhan dién cta giao dich dugc thuc thi, nhan dién giao dich chudi khéi

twong ing véi ban tom tit dang s6 ctia thong tin van hanh.

5. Phuong phap theo diém bat ky trong s6 cac didm néu trén, trong dé budc truyén ban
tom tit dang s6 clia thong tin van hanh t6i mot hodc nhiéu nat cua chudi khéi dé hwu trix

trong chuoi khoi bao gdbm:

viét ban tom tit dang sb ctia thong tin van hanh va quy trinh ma héa dugc st dung

dé sinh ra ban tém tit dang s ctia thong tin van hanh thanh hop ddng chudi khdi; va
lam cho mot hodc nhidu nat khéi tao giao dich chudi khéi dé trién khai lién lac

chudi khoi.

6. Phuong phap theo diém 5, trong d6:

budc sinh ra ban tom tit dang so cia dit liéu kiém toan bao gom viéc sinh ra ban

tom tit dang s6 cua dir lidu kiém toan dua trén quy trinh ma hoéa dugce st dung dé sinh
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ra ban tom tit dang sb cua thong tin van hanh.
7. Phuong phap theo diém bt ky trong s6 cac diém néu trén, trong do:

thong tin giao dich cua giao dich bao gdm mot hodc nhiéu URL, céc b dinh vi

ngudn tai nguyén dong déu - uniform resource locators, dé thuc thi giao dich.
8. Phuong phép theo diém 7, trong do:

thong tin giao dich cuia giao dich bao gbdm m6t hoic nhiéu thong s6 dé goi mot hoic

nhiéu URL va mot hodc nhiéu két qua dugec tra lai tir viéc goi mot hodc nhiéu URL.

9. Phuong phap theo diém bét ky trong sb cac diém néu trén, trong d6 ban tom tit dang

s6 ctia thong tin van hanh bao gbm trj s6 bam ctia thong tin van hanh.
10. Phuong phap theo diém bat ky trong sb cac diém néu trén, trong do:
chudi khdi 1a chudi khéi lién doanh.
11. Hé théng xac thuc (118), hé théng nay bao gom:
mot hodc nhiéu bo xir 1y; va
mbt hodc nhidu b nhé doc duge bang may tinh duge ghép véi mot hode nhiéu bd

xtr Iy va c6 céc 1énh dugc luu trit trén d6 ma 1a c6 the thuc thi duoc boi mot hodc nhieu

b6 xir ly dé thuc hién phuwong phap theo diém bét ky trong sb cac diém tir 1 dén 10.

12. Thiét bi x4c thuc bao gdm nhiéu modun d& thyc hién phuong phap theo diém bt ky

trong sb cac diém tir 1 dén 10.
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