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Linh vuc k¥ thuat dugc dé cap

Séng ch€ dé cap dén hé théng va phuong phdp quan 1y viec cai dat géi tng dung
Android (Android application package - APK) vao thiét bi di dong va thiét bj di dong
trong d6 APK yeu céu thi€t bi chdp thuan sy cho phép nguy co cao dac trung cho tng
dung khi cai dat.

Tinh trang ky thuat cta sang ché

Phan 16n nén tng phdn mém hodc h¢ diéu hanh thudng tao ra céc giao dién lap
trinh Wng dung (application programming interface - API) ma méi giao dién thuc hién
mot chic nang cu thé khi dugc goi béi cdc tng dung ctia nén ting phin mém hoac he
diéu hanh. Tuy nhién, truéc khi nén tang phdn mém cho phép goi ra API yéu cdu bdi
Ung dung, nén ting phdn mém trudc tién s& xac dinh xem ing dung c6 cho phép goi ra
APT hay khong.

He diéu hanh st dung céu triic cho phép han ché c4i ma ing dung da cai dat ¢6
thé thuc hién khi chay thuc c6 thé 1a h¢ diéu hanh Android. Truéc khi tng dung dugc
cai dat trong thi€t bi chay hé diéu hanh Android, danh muc cho phép yéu cau bdi ting
dung s& dugc liét ké trong tép ké khai ting dung. Trong qua trinh cai dat ing dung vao
thiét bi, sy cho phép yéu cdu béi ing dung duoc xac thuc va chép thuan bdi bo cai dat
goi ing dung trong thiét bi. Bon loai cho phép co ban ma c6 thé dugc chap thuan bdi hé
diéu hanh Android 1a loai cho phép “binh thuong”, “nguy hai”, “chit ky”, va “chit ky/hé
thong”.

Loai cho phép “binh thuong” 1a su cho phép nguy co thdp ma thudng dugc chap
thudn theo méc dinh véi ing dung yéu cdu. Loai cho phép “nguy hai” 1a loai cho phép
nguy co cao tiém nang ma cé thé cho phép ting dung yéu céu truy cap dit liéu riéng clia
thi€t bi, vi du tin nhan, anh, email, hoac truy cap truc ti€p v6i thiét bi. Nhu vay, bo cai
dat géi ing dung clia thi€t bi s& thudng yéu cdu ngudi sir dung thiét b chap nhan viéc
chép thuan cho phép nhu vay trudc khi su cho phép yéu cau duoc chip nhan véi tGng
dung yéu cdu trong qud trinh cai dat. Loai cho phép “chit ky” va “chit ky/hé thong” 1a su
cho phép nguy co cao ma yéu cdu iing dung phéi c6 su cho phép duge ky bang chit ky
cua h¢ thong Android. Nhiing thit clia API ma c6 thé dugc goi ra boi loai cho phép
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“binh thuong” hoic “nguy hai” bao gém, khong chi gi6i han &, viéc nhan va gui tin
nhan dich vu tin nhdn ngin (Short-Message-Service - SMS), tim hé toa do (Global
Positioning System - GPS), doc lién lac, sit dung camera, tim anh v.v. trong khi nhiing
thit cha API ma chi c6 thé dugc goi ra bdi loai cho phép “chit ky” hodc “chit ky/hé
thong” bao gdm, nhung khong chi giéi han &, viéc thiét 1ap lai cdc thiét 1ap cla thiét bi
v6i mac dinh ctia hang, huy truyén thong, dd cai dat cac ing dung khac v.v..

Cac ung dung ma dugc cho phép véi loai cho phép “binh thudng” hodc “nguy
hai” thuong bao gém cac tng dung bén thd ba trong khi cic ing dung ma dugc chap
thuén thi loai cho phép “chit ky” hoac “chit ky/hé thdng” thudng bao gébm cac hé théng
ting dung dugc phdt trién bdi nha san xudt thiét bi. Nhu vay, cdc tng dung ma duoc
phén loai duéi dang hé thong cic ing dung thuong dugc chip thuan véi tit ca cac loai
cho phép “chit ky” hodc “chit ky/hé thong” cua thiét bi.

Hién nay, trong hé di€u hanh Android, dé tng dung bén thit ba dugc lam phi hop
v6i su cho phép nguy co cao, ngudi phat trién tng dung bén thi ba trudc tién s& dé trinh
ting dung can dugc ky lai bdi nha san xudt thiét bi trong hé théng tng dung. Khi ng
dung dugc ky lai, khéa phat trién goc clia iing dung trong ting dung déi twong duoc loai
bo va ti€p d6 tung dung doi tuong dugc ky bing khéa hé thong Android. Sau khi tng
dung bén tha ba da dugc ky lai dudi dang hé thong ting dung, ti€p d6 ting dung bén thit
ba da ky lai s€ duoc lam phu hop véi tat ca su cho phép nguy co cao. Trong quaé trinh
cai dat ing dung, hé thong Android s& nhan biét tng dung di ky lai du6i dang ing dung
hé thong khi khéa méi ky cla tng dung phit hgp v6i khoa chung ciia hé diéu hanh
Android. Néu hai khéa nay khong gidng nhau, thi khi d6 tng dung sé dugc nhan biét
duéi dang ting dung bén thi ba.

Khi tng dung bén thit ba da dugc ky lai dudi dang hé thong ting dung, di€u nay
dan dén ting dung bén thit ba khong chi c6 su cho phép nguy co cao yéu cidu ma con cé
tit ca cac su cho phép loai chit ky/hé thong ma thuong dugc an dinh cho hé théng céc
ting dung. Day 1a nhugc diém vi n6 xam pham nguyén tic dac quyén t6i thiéu. Nhu vay,
phuong phédp nay khong dé cap ddy du dén trudng hop trong dé ting dung bén thit ba chi
yéu cau su cho phép dic trung dé truy cap APL

Vi céc 1§ do néu trén, ngudi c6 hiéu biét trung binh vé Iinh vuc ndy c6 ging dé
xudt hé thong va phuong phap quan 1y viéc cai dat iing dung, thuoc ngudi phat trién bén
thit ba, vao thiét bi trong d6 tng dung cin dugc cai dat yéu cau loai cho phép nguy co

cao nhu su cho phép loai hé thong va/hoic chit ky/hé thong.
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Ban chat ky thuat cia sang ché

Dé gidi quyét cdc van dé néu trén, sing ché dé xuit hé thong va phuong phap
quan ly viéc cai dat géi ing dung Android vao thiét bi.

Uu diém thit nhat cha cdc phuong 4n vé hé théng va phuong phap theo sdng ché
dé 1a chi cac su cho phép dinh truéc dic trung duge chap thuan cho tng dung. Cic su
cho phép & miic hé thong hoac chit ky/hé thong khac ma khong dugc yéu cau s& khong
dugc chap thuan mot cich tu dong cho tng dung.

Uu diém thd hai clia cdc phuong 4n vé hé thong va phuong phép theo sdng ché
d6 1a sy cho phép nguy co cao chi dugc chdp thuan cho mot tng dung cu thé vi ching
nhéan cho phép da cdp s€ chi thuc hién v6i mot ting dung cu thé. Diéu nady ddm bdo ring
su cho phép nguy co cao ma di dugc chap thuan khong thé bi dung sai hodc khai théc
bdi nguoi phét trién tng dung.

Uu diém thi ba clia cdc phuong 4n vé hé thong va phuong phép theo sing ché d6
la chitng nhan cho phép dugc cdp cho mot iing dung c6 thé chita cic nhan dang thiét bi
nghia la chiing nhan cho phép c6 thé chdp thuan cdc su cho phép nguy co cao chi cho
mot nhém nho thi€t bi va khong phai tét ca cédc thiét bi thudoc mot nha san xudt cu thé.

Uu diém thy tu cha cdc phuong 4n vé hé thong va phuong phép theo sing ché d6
la chitng nhan cho phép c6 thé dugc gén trong géi iing dung va dugc tim trong qu4 trinh
cai dat hoac chiing nhan cho phép c6 thé dugc tai xuong tir may chil an toan ctia nha san
xudt thiét bi trong qua trinh cai dat géi ing dung.

Céc wu diém néu trén dugc tao ra bdi he thong theo cdc phuong dn chia sang ché
hoat dong theo cach sau.

Theo khia canh thit nhat, sing ch& dé xuét phuong phap quan 1y viéc cai dat géi
tng dung Android (APK) vao thiét bi, trong d6 phuong phép niy bao géom cic budc:
nhan, boi thi€t bi, yéu cdu cai dat d6i véi APK; tim, bdi thiét bi, chitng nhan cho phép
doi v6i APK theo yéu cdu cai dit, trong d6 ching nhan cho phép déi véi APK bao gom
chit ky theo mat ma; x4c dinh, bdi thiét bi, tinh hop 1é clia ching nhan cho phép bing
cach xdc thuc chit ky theo mat ma chita trong chiing nhan cho phép bang cich st dung
khoéa chung chiing nhan cho phép clia nha san xuét thiét bi, trong d6 khéa chung ching
nhan cho phép duogc Iuu trit trong thiét bi; va cho phép cai dit APK vao thiét bi néu
chiing nhan cho phép dugc xéc dinh 1a hop 1é.

Dai véi khia canh th nhét, theo cdch thuc hién thit nhét clia khia canh thi nhat,
trong d6 trudc budc cho phép cai dat APK vao thiét bi néu chiing nhan cho phép duoc

xdc dinh Ia hop 1¢, phuong phdp nay con bao gém budc: xdc dinh xem yéu cdu cho phép
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chifa trong yéu ciu cai dat twong ing vdi su cho phép dugc chip thuéan trong chitng nhan
cho phép doi v6i APK hay khong; va duyét chitng nhan cho phép khi xdc dinh ring yéu
cau cho phép chia trong yéu ciu cai dat tuong tng véi su cho phép dugc chip thuin
trong chitng nhan cho phép.

D6i véi khia canh thit nhat hodc cdch thuc hién thit nhat ciia khia canh thi nhat,
theo cdch thuc hién thit hai ctia khia canh thi nhét, viéc xdc thuc chit ky theo mat ma
chita trong chitng nhan cho phép bao gém: tinh bam mat ma cta APK bing cich st
dung ham bam mat mé; va so sinh bam mat ma da tinh ciia APK véi bam mat ma clia
APK luu trit trong chiing nhén cho phép.

Dai v6i khia canh thit nhat, cach thuc hién thd nhat clia khia canh thi nhat, hodc
cach thuc hién thi hai cia khia canh thit nhat, theo cdch thuc hién thit ba clia khia canh
thtt nhét, chit k§ theo mat mé chita trong ching nhan cho phép duoc tao ra & may chi
lién két v6i nha san xudt thiét bi khi khéa riéng ching nhan cho phép ctia nha san xuat
thiét bi dugc dung dé ky theo mat ma chitng nhan cho phép d6i véi APK.

Dai véi cach thuc hién thit ba ciia khia canh thit nhét, theo cdch thuc hién thit tu
clia khfa canh thit nhét, ching nhan cho phép da ky theo mat ma déi v6i APK bao gom
khéa chung phit trién clia APK, tén cia APK; su cho phép duoc chdp thuan véi APK, va
thoi gian c6 hiéu luc clia chiing nhan cho phép.

Dai véi cach thuc hién thi ba cha khia canh thit nhat hoic cach thuc hién thit tu
ctia khia canh thit nhét, theo cdch thuc hién thi nam ctia khia canh thtt nhat, chiing nhan
cho phép do6i v6i APK dugc ky theo mat ma sau khi mdy chit nhan APK phét hanh trudc
chia ching nhan cho phép phit trién ma da dugc ky theo mat ma bing cich sir dung
khoa riéng chiing nhan cho phép clia nha san xuat thiét bi, va trong d6 chiing nhan cho
phép phit trién cho phép APK phat hanh trusc duoc cai dat trong thiét bi phat trién dinh
trudc.

Déi véi khia canh thit nhét, hodc cdch thuc hién thit nhat, tht hai, thd ba, thd tu
hodc thi ndm clia khia canh thit nhat, theo cdch thuc hién thit sdu clia khia canh tha
nhat, budc tim chiing nhan cho phép d6i véi APK bao gom budc tach ching nhan cho
phép ra khoi APK.

Doi vé6i khia canh thit nhét, hodc cach thuc hién thit nhét, tht hai, thi ba, thi tu
hodc thit ndm cla khia canh thit nht, theo cdch thuc hién thi bdy ciia khia canh thu
nhét, budc tim chiing nhan cho phép d6i véi APK bao gém budc tai ching nhan cho

phép tir may chii & xa vao thiét bi.
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Mo ta van tit cac hinh vé

Céc uu diém va ddu hiéu néu trén theo sdng ché dugc mo ta chi tiét dusi day va
duoc thé hién trén cic hinh vé sau:

Fig.1 thé hién so do khéi clia hé théng quan 1y viéc cai dat géi tng dung (APK)
vao thiét bi theo mot phuong 4n ctia sang ché;

Fig.2 thé hién so do khéi clia hé théng quan 1y viéc cai dat géi ting dung (APK)
vao thi€t bi nho d6 ching nhan cho phép phat trién dugc cép truéc khi cdp chiing nhan
cho phép theo mot phuong an clia sang ché;

Fig.3 thé hién so d6 quy trinh quan 1y viéc cai dat géi ting dung (APK) vao thiét
bi theo cac phuong 4n cia sang ché;

Fig.4 thé hién so d6 quy trinh dé cdp chiing nhan cho phép cho mot géi ting dung
theo mot phuong an ctia sang ché;

Fig.5 th€ hién so d6 quy trinh dé cdp chiing nhan cho phép phat trién tiép theo 1a
ching nhan cho phép theo mot phuong 4n cha sdng ché; va

Fig.6 thé hién so d6 khoi dai dién cho cdc hé thong xir Iy theo cdc phuong 4n cla

sdng ché.

Mo ta chi tiét sang ché

Sing ché dé xudt h¢ théng va phuong phdp quén 1y viéc cai dat géi ving dung
Android (APK) vao thié€t bi nho d6 APK yéu ciu thiét bi chdp thuan su cho phép nguy
co cao dic trung cho tng dung khi cai dat. Cu thé hon, sdng ché dé xuat hé théng va
phuong phép xdc dinh xem APK, ma yéu cdu truy cap vao cdc giao dién lap trinh
(Programming Interface - API) ting dung da bao v¢, c6 thé dugc phép cai dit trong thiét
bi hay khong. API di bao vé dé€ cap dén API chi dugc goi ra bdi cic ting dung ma cé su
cho phép nguy co cao yéu cau.

Fig.1 thé hién hé thong quan 1y viéc cai dat APK 120 hoic APK 121 trong thiét
bi 130 theo mot phwong dn clia sing ché. Thiét bi 130 c¢6 thé bao gém cdc thiét bi di
dong nhu, nhung khong chi gi6i han &, dién thoai thong minh, m4y tinh bang, mdy tinh
xdch tay va/hodc hé¢ thong mdy tinh nhu vay. Ngudi c6 hi€u biét trung binh vé Iinh vuc
nay s& nhan thdy rang cdc modun phdn mém hodc modun chitc ning thé hién trén Fig.1,
nhu cédc modun trong thiét bi 130 va mdy cht 110, c¢6 thé dugc viét bang cach sl dung
céc ma phét trién d6i v6i cdc hé diéu hanh nhu vay hodc c6 thé dugc cai bién tir cac loai

hién c6 hodc cdc bo phan dugec ma héa ddi v6i hé diéu hanh nhu vay dé thuc hién cic
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quy trinh yéu cau boi mbéi modun nhu duge mo ta dudi day va ring dit liéu hoac thong
tin ¢6 thé dugc truyén gifta cic modun nay khi can.

Heé théng thé hién trén Fig.1 hoat dong theo cdch sau. Nguoi phat trién APK 105
bat ddu quy trinh chdp thuan ching nhéan cho phép bing cich dé trinh trudc tién yéu ciu
151 v6i mdy chii 110. Mdy chii 110 c6 thé 1a mdy chil & xa hodc mdy chii ndi viing lién
két v6i, hoac thudc, nha san xuét thiét bi 130 va may ch 110 c6 thé duoc néi thong vé6i
nguoi phat trién APK 105 qua két ndi c6 day hodc két n6i khong day. Yéu cdu 151 s&
chita thong tin nhur khéa chung phét trién ctia ing dung, tén clia géi tng dung, va su cho
phép hodc cdc su cho phép yéu cdu béi tng dung. Céc su cho phép chita trong yéu ciu
151 ¢6 thé bao gom su cho phép loai binh thudng, nguy hai, chit ky va/hoac chit ky/hé
thong. Nhu néu trén, sy cho phép nguy co cao dé cap dén su cho phép loai chit ky
va/hodc chit ky/h¢ thong ma thudng chi duge chép thuan cho hé théng cic ng dung.

Khi nhéan yéu cau 151, mdy cht 110 s& phan tich céc noi dung cia yéu cau 151
va trén co sO cdc noi dung clia yéu cdu 151, xdc dinh xem chitng nhan cho phép cin
dugc cdp cho ngudi phét trién APK 105 hay khong. Néu mdy chii 110 xé4c dinh riing
ching nhan cho phép can dugc cdp cho ngudi phét trién APK 105, mdy chi 110 sit dung
bo'quan 1y chiing nhan cho phép 112 d€ tao ra ching nhan cho phép dua trén thong tin
dugc dua ra trong yéu cdu 151. Sau khi chitng nhan cho phép di duoc tao ra, khi d6 bo
quan Iy ching nhan cho phép 112 tim khoéa riéng chitng nhan cho phép lién két v6i nha
san xudt thiét bi 130 tir co s¢ dit lieu 114 va st dung khéa riéng nay dé ky theo mat ma
chiing nhan cho phép dé tao ra ching nhan 153. Tiép d6, may chii 110 cung cap ching
nhan 153 cho ngudi phat trién APK 105. O giai doan nay, can luu § rang ching nhan
153 bao gom khéa chung phat trién ctia tng dung, tén clia géi ing dung, su cho phép va
cac su cho phép duoc yéu cdu béi ing dung, thoi gian c6 hiéu Iuc clia ching nhan cho
phép va chit ky theo mat ma.

Ti€p d6, ngudi phét trién APK 105 c6 thé st dung chiing nhan 153 dé€ phat trién
thém tng dung. Khi nguoi phat trién APK 105 sdn sang cong b6 ting dung, ngudi phat
trién APK 105 c6 thé gén ching nhan 153 vao APK 120 & budc gin 155 hodc ngudi
phit tri€n APK 105 c6 thé tai ching nhan 153 lén méy chii & xa nhd d6 chiing nhan 153
c6 thé dugc tai xuéng & giai doan sau.

Theo phuong 4n nhd d6 chiing nhan 153 dugc gén vao APK 120 & bude 155, tiép
d6 APK 120 ¢6 chiing nhan cho phép gén vao 153 dugc cong bs bing cich sit dung cic
phuong phdp thong thudng, vi du qua céc kho tng dung truc tuyén khac nhau. Dé bit
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ddu cai dat APK 120 vao thiét bi 130, thiét bi 130 trudc tién s& phai dé trinh yéu ciu dé
tai xuong APK 120 vao thiét bi 130. Khi di€u nay dugc thuc hién, quy trinh cai dat APK
120 trong thiét bi 130 c6 thé bit ddu. Khi bo cai dit géi ting dung 132 nhan yéu cau cai
dat APK 120 & buée 157, bo cai dat goi ing dung 132 s€ sit dung bod quan 1y géi dng
dung 134 d€ kiém tra néu APK 120 chita c4c yéu cau déi véi su cho phép nguy co cao
hoac néu APK 120 s€ goi ra API da bao vé bat ky trong qua trinh chay thuc trong thiét
bi 130. Néu khong ¢6 su cho phép nguy co cao dugc yéu cau hoac néu khong cé API da
bao vé s€ dugc goi ra trong qua trinh chay thuc, bo quan 1y géi ing dung 134 s€ tién
hanh chép thuan cdc su cho phép yéu cdu véi APK 120 biang cich sit dung bod phan
chudn ctia hé diéu hanh, nhu bo phan phuc vu quéan 1y géi ¢ng dung.

Néu APK 120 bao gom céc yéu ciu ddi véi su cho phép nguy co cao hodc néu
APK 120 c6 goi ra API da bao vé trong qud trinh chay thuc, do vay bd quan Iy géi ting
dung 134 s€ thong bdo cho bo quan 1y cdp quyén tng dung 136. Ti€p d6 bo quan 1y cap
quyén 136 s& thuc hién mot s6 kiém tra vé€ noi dung chia APK 120 dé x4c dinh xem tng
dung cin dugc 1lam phit hgp véi su cho phép yéu cau hay khong. Theo céc phuong 4n
clia sang ché, viéc kiém tra lién quan dén viéc bo quan 1y cidp quyén 136 trude tién tim
khéa chung chitng nhan cho phép thuodc thiét bi 130 tir co s& dit licu 138. Khéa chung
chiing nhan cho phép da tim la khéa duy nhat thuoc nha san xudt thiét bi 130 va khoa
duy nhét nay ciing dugc luu trit an toan trong co s& dit licu 138. Ti€p do, bo quéan 1y cap
quyén 136 s& xdc thuc ching nhan cho phép 153 bing céch sir dung khéa chung ching
nhan cho phép da tim cia thi€t bi 130. Néu ching nhan cho phép 153 dugc xé4c dinh 1a
hop 1¢, khi d6 bd quan 1y cap quyén 136 s& cho phép bd quén 1y géi tng dung 134 tién
hanh chdp thuan su cho phép nguy co cao yéu ciu v6i APK 120. Viéc chap thuan su cho
phép nguy co cao yéu ciu c6 thé dugc thuc hién bing cich st dung bo phan chuédn cha
hé diéu hanh, nhu bo phan phuc vu quan 1y géi ing dung. Khi diéu nay dugc thuc hién,
ti€p do bo cai dat goi ting dung 132 c¢6 thé ti€n hanh cai dat APK 120 vao thiét bi 130
dudi dang binh thuong. Theo mot phuong 4n khac cla sdng ché, bo quan 1y cdp quyén
136 thuc hién viéc kiém tra xdc thuc dé x4c dinh xem su cho phép nguy co cao hoic céc
su cho phép nguy co cao yéu cau bdi APK 120 duoc chita trong chitng nhan cho phép
153 hay khong. Néu bo quan 1y cdp quyén 136 xac dinh rang ching nhan cho phép 153
chita su cho phép hodc cic su cho phép yéu cau, chi khi d6 bo cai dat géi ting dung 132
c6 thé tién hanh cai dat APK 120 vao thiét bi 130.

Theo mot phuong 4n khéc clia sang ché, nhd d6 chitng nhan 153 khong dugc gan
vao APK & budce 155, mot phién ban ciia APK khong c6 chitng nhan cho phép 153, tic
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1a APK 121, dugc cong bo bang céch st dung cac phuong phdp thong thudng, vi du qua
cdc kho tng dung truc tuyén khac nhau. Tuong tu, dé bét dau cai dat APK 121 vao thiét
bi 130, thiét bi 130 trudc tién s& phai dé trinh yéu cau dé tdi APK 121 vao thiét bi 130.
Khi viéc nay dugc thuc hién, quy trinh cai dat APK 121 vao thiét bi 130 c6 thé bat dau.
Khi bo cai dat géi ting dung 132 nhan yéu cau cai dat APK 121 & budc 157, bo cai dat
g6i tng dung 132 trude tién s& sit dung bo quéan 1y géi tng dung 134 d€ kiém tra néu
APK 121 chita cic yéu céu doi véi su cho phép nguy co cao hoac néu APK 121 s€ goi ra
API di bao vé bat ky trong qué trinh chay thuc trong thiét bi 130. Tuong tu, néu khong
c6 su cho phép nguy co cao dugc yéu cau hoac néu khong cé6 API da bao vé s& dugc goi
ra trong qud trinh chay thuc, bd quan 1y géi ting dung 134 s€ tién hanh chap thuan su
cho phép yéu cau v6i APK 121 bang cich stt dung co ché€ mic dinh.

Tréi lai, n€éu APK 121 bao gom céc yéu ciu ddi v6i su cho phép nguy co cao
hodc néu APK 121 lién quan dén viéc goi ra API da bao vé trong qua trinh chay thuc, do
vay bd quan ly géi ting dung 134 s& thong bdo cho b quan 1y cap quyén ting dung 136.
Trude khi bo quan 1y cdp quyén 136 tinh chit ky theo mat ma riéng ctia APK 121 bang
cdch sir dung khéa riéng ching nhan cho phép da tim cta thiét bi 130, bd quan 1y cip
quyén 136 trudc tién s& thiét 1ap két ndi ddm bdo v6i may chit ma chita chiing nhan cho
phép lién két v6i APK 121, tic 1a chitng nhan 153. Ngudi c6 hiéu biét trung binh vé linh
vuc nay s& nhan thdy rang két ni ddm bao ndy c6 thé bao gém két néi c6 day hoic
khong day va rang dit liéu truyén c6 thé dugc ma héa bing cach st dung cic so d6 ma
hoa khéc nhau da biét trong Iinh vuc ky thuat nay. Khi két n6i ddm bdo di duoc thiét
lap, khi d6 bo quan 1y cép quyén 136 s& tai xu6ng va luu trit ching nhan 153 trong co s&
dit lieu 138. Néu viéc tai xudng va luu trit ching nhan 153 thanh cong, khi d6 bo quin
1§ cdp quyén 135 s& ti€n hanh thyc hién mot s6 kiém tra bing cach sir dung noi dung

trong chiing nhan 153 d€ xdc dinh xem tng dung can dugc lam phit hop véi su cho phép
~ yéu cdu hay khong. Céc su kiém tra c6 thé duoc thuc hién 1a nhu dugc mo ta & trén.

Fig.2 thé hién so do khai ctia hé théng quan 1y viéc cai dat APK 120 hoic APK
121 vao thiét bi 130 nho d6 ching nhan cho phép phat trién dugc cap truéc khi cip
ching nhan cho phép theo mot phuong dn khéc clia sing ché.

He thong thé hién trén Fig.2 hoat dong theo céch sau. Nguoi phat trién APK 105
bat ddu quy trinh chdp thuan ching nhan cho phép bing cach trudc tien dé trinh yéu cdu
251 v6i mdy cha 110. Yéu cdu 251 ciing s& chia thong tin nhu khéa chung phat trién
clia ing dung, tén cla géi tng dung, su cho phép va céc su cho phép duoc yéu cdu bsi

Uing dung, va danh séch nhan dang thi€t bi. Cac su cho phép chita trong yéu cau 151 ¢6
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thé bao gém su cho phép loai binh thudng, nguy hai, chit ky va/hoic chit ky/hé théng va
danh sdch nhan dang thiét bi thiét 1ap cac thiét bi ma ching nhan cho phép c6 thé duogc
st dung véi chiing.

Khi nhan yéu cau 251, mdy chi 110 s& phan tich cic noi dung ctia yéu ciu 251
va dua trén cic ndi dung clia yéu ciu 251, xdc dinh xem chitng nhan cho phép phét trién
can dugc cdp cho ngudi phat trién APK 105 hay khong. Néu may chit 110 x4c dinh ring
chiing nhan cho phép phat trién cin dugc cip cho ngudi phét trién APK 105, mdy chi
110 st dung bd quan 1y ching nhan cho phép 112 dé tao ra chiing nhan cho phép phat
trién dua trén thong tin c6 trong yéu cdu 251. Sau khi chitng nhan cho phép phat trién da
duoc tao ra, khi d6 bo quan 1y chiing nhan cho phép 112 tim khoa riéng ching nhan cho
phép lién két véi nha san xudt thiét bi 130 tix co s dit lieu 114 va st dung khoa riéng
nay dé ky theo mat ma chiing nhan cho phép phit trién dé tao ra chiing nhan 252. Tiép
d6, may chti 110 cung cdp chiing nhan 252 cho nguoi phat trién APK 105. O giai doan
nay, can luu y rang ching nhan 252 bao gém khéa chung phat trién clia ng dung, tén
ctia géi ing dung, su cho phép va céc su cho phép dugc yéu cau bdi ting dung, thoi gian
c6 hiéu lyc chia ching nhan cho phép, danh sich nhan dang thiét bi va chit ky theo mat
ma.

Tiép d6, ngudi phat trién APK 105 c6 thé sit dung chitng nhan 252 dé phat trién
thém ting dung. Trong qué trinh phat trién tng dung, chiing nhan 252 c6 thé duoc gin
vao APK phat trién dé tao ra APK stta 16i 202. Tiép d6, APK stra 16i 202 c6 thé dugc cai
dat trong thiét bi stra 161 204. Thiét bi sira 16i 204 1a cong cu phat trién ma duoc trién
khai bdi ngudi phat trién tng dung dé thit nghiém viéc cai dat APK stta 161 202 va cong
cu nay c6 cdc chic nang giong nhu thiét bi 130. Trong quy trinh cai dat APK sira 15i
202 vao thiét bi stra 161 204, thiét bi slra 16i 204 s& thuc hién mot s6 budc xdc nhan va
kiém tra dé ddm bao ring chiing nhan 252 thuc hién chiic ning nhu yéu cdu dé ching
nhan 252 c6 thé dugc sit dung mot cdch thich hop cho viéc x4c nhan cai diat APK. Can
luu ¢ rang APK stra 161 202 ¢6 thé chi dugc cai dat vao cic thiét bi ma duoc thiét lap
trong danh sich nhan dang thi€t bi nhd d6 danh sach nhan dang thiét bi nay duoc chia
trong ching nhan 252. Néi cich khdc, thiét bi stra 16i 204 phai dugc chita trong danh
sdch nhan dang thiét bi d€ APK sira 16i 202 c6 thé dugc cai dat trong thiét bi sira 161 204.

Sau khi nguoi phét trién APK 105 da hoan tét sy phét trién ting dung, ngudi phat
tri€n APK 105 s& dé trinh APK sira 16i 202 v6i mdy chii 110 d€ kiém tra. Mdy chii 110

s kiém tra APK stra 16i 202 doi véi tic dong c6 hai hodc tic dong khong mong mucn

-10-



38542

va néu mdy chtt 110 dugc dam béao rang APK sira 16i 12 an toan va phd hop véi yéu cau
ctia nha san xudt thiét bi 130, khi d6 mdy chu 110 s& st dung bo quan 1y chitng nhan
cho phép 112 dé tao ra chiing nhan cho phép phién ban doi véi APK sira 16i 202. Khi tao
ra ching nhan cho phép phién ban, b quan 1y chiing nhan cho phép 112 sé& tim khoéa
riéng chitng nhén cho phép lién két v6i nha san xudt thiét bi 130 tix co s& dit liéu 114 va
sau d6 s& st dung khoa riéng nay dé ky theo mat mi ching nhan cho phép phién ban dé
tao ra chitng nhan 260.

Theo céc phuong dn cla sdng ché, bam mat ma ciia mot hoac nhiéu tép trong
APK stra 16i 202 dugc chia trong ching nhan 260. Vi du, bim mat ma cta tép “META-
INF/MANIFEST.MF” trong APK stra 16i 202 dugc chita trong ching nhan 260. Nguoi
c6 hiéu biét trung binh vé linh vuc ndy s& nhan thiy ring bam clia cc tép khic ciing c6
thé dugc thuc hién ma khong nim ngoai pham vi clia sing ché. Muc dich tao ra bam ciia
noi dung tir APK sira 16i 202 1a ddm béo rang chiing nhan da cap dugc gin chit véi APK
stra 161 202 va nhu vay khong thé duoc dua theo c4ch c6 hai vio cic géi ting dung khac.

Ti€p d6, mdy chi 110 cung cap ching nhan 260 dén ngudi phét trién APK 105.
O giai doan nay, cin luu ¥ rang ching nhan 260 bao gém khéa chung phit trién clia ting
dung, tén clia géi ting dung, su cho phép va céc su cho phép dugc yéu cau bdi ting dung,
thoi gian ¢6 hiéu luc clia chitng nhan cho phép, bam mat ma ctia noi dung clia géi ing
dung va chit ky theo mat ma.

Khi nguoi phat trién APK 105 sdn sang cong b ting dung, ngudi phat trién APK
105 c6 thé gin ching nhan 260 vao APK 120 & buéc gin 265 hoic ngudi phat trién
APK 105 c6 thé tai 1én ching nhan 260 vao may chili & xa nhd d6 chiing nhan 260 c6 thé
dugc tai xudng bai thiét bi 130 & giai doan sau.

Theo phuong 4n nho d6 chimg nhan 260 duoc gin vao APK 120 & buée 265,
APK 120 v6i ching nhan cho phép 260 da gin dugc cong bs bing cach sit dung cic
phuong phép thong thudng. Dé bat ddu cai dat APK 120 vao thiét bi 130, thiét bi 130
trudc tién s€ phai dé trinh yéu cau tai APK 120 vao thiét bi 130. Khi viéc nay duoc thuc
hién, quy trinh cai dat APK 120 trong thiét bi 130 c6 thé bit dau. Nhu di mo ta & trén,
khi bo cai dat géi ing dung 132 nhan yéu ciu cai dat APK 120 & budc 157, bd cai dat
goi ung dung 132 s& st dung bo quan 1y gbi ing dung 134 dé kiém tra néu APK 120
chita céc yéu cau ddi véi su cho phép nguy co cao hodc néu APK 120 s& goi ra API da
bao vé bat ky trong qud trinh chay thuc trong thiét bi 130. Néu APK 120 bao gdm céc

yéu cu déi véi su cho phép nguy co cao hoic néu APK 120 lién quan dén viéc goi ra
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API da bao vé trong qua trinh chay thuc, do vay bo quan 1y géi tng dung 134 sé& thong
bdo cho bo quan 1y cip quyén ting dung 136. Ti€p d6, bo quéan 1y cdp quyén 135 s& thuc
hién mot s6 kiém tra vé noi dung ctia APK 120 dé x4c dinh xem ting dung cdn duoc 1am
phut hop véi su cho phép yéu cau hay khong.

Theo cic phuong 4n cla séng ché, viéc kiém tra lién quan dén viéc bo quan 1y
cdp quyén 136 trudc tién tim khéa chung ching nhan cho phép thuoc thiét bi 130 tit co
s6 dit liéu 138. Ti€p d6, bo quan 1y cdp quyén 136 s& xac thuc ching nhan cho phép 260
bang cich st dung khéa chung chiing nhan cho phép da tim clia thiét bi 130. Néu chiing
nhan cho phép 260 dugc xac dinh 1a hop 1€, khi d6 bo quan 1y cdp quyén 136 s& cho
phép bo quéan 1y gdi tng dung 134 ti€n hanh chép thuan su cho phép nguy co cao yéu
cau v6i APK 120. Theo mot phuong 4n khic clia sdng ch€, bo quan 1y cip quyén 136
thuc hién viéc kiém tra x4c thuc dé xdc dinh xem su cho phép nguy co cao hoic cic su
cho phép nguy co cao yéu cau bdi APK 120 dugc chia trong chiing nhan cho phép 260
hay khong. Néu bo quan 1y cép quyén 136 x4c dinh ring chiing nhan cho phép 260 chita
su cho phép hodc cic su cho phép yéu cau, chi khi d6 bo cai dat géi ting dung 132 c6
thé ti€n hanh cai dat APK 120 vio thiét bi 130.

Theo phuong dn khic cla sdng ché&, bd quan 1y cdp quyén 136 s& tinh bam mat
ma ctia ndi dung cia APK 120 dé€ tao ra két qua bam. Tiép d6, két qua bam nhu duoc
tinh boi bo quan 1§ cap quyén 136 duge so sanh vé6i két qua bam ctia APK 120 nhu duoc
chita trong chiing nhén cho phép 260. Néu két qua bam ctia APK 120 nhu duoc tinh boi
bo quéan 1y cép quyen 136 phi hop véi két qua bam chia APK 120 nhu dugc chia trong
- ching nhan cho phép 260, diéu nay nghia I1a chiing nhan cho phép 260 dugc x4c dinh 12
hop 1¢ va ti€p d6 bo quan 1y cap quyén 136 s& cho phép bo quén 1y géi tng dung 134
tién hanh chép thuan su cho phép nguy co cao yéu cau v6i APK 120. Khi céc su cho
phép yéu ciu di dugc chdp thuén, bo cai dat géi tng dung 132 c6 thé tién hanh cai dat
APK 120 vao thiét bi 130 dudi dang binh thudng.

Theo moét phuong 4n khéc clia sang ché, nhd d6 chiing nhan 260 khong duoc gin
vao APK & budc 265, phién ban cia APK khong ¢6 ching nhan cho phép 260, tic 1
APK 121, dugc cong bs bang cach st dung cdc phuong phdp thong thuong. Tuong tu,
dé bit dau cai dat APK 121 vao thiét bi 130, trudc tién thiét bi 130 s& phai dé trinh yéu
cau tai APK 121 vao thiét bj 130. Khi viéc nay duoc thuc hién, quy trinh cai dat APK
121 vao thiét bi 130 c6 thé bat ddu. Khi bo cai dat géi tng dung 132 nhan yéu cdu cii
dat APK 121 & bude 157, bo cai dat géi tng dung 132 trude tién s& sit dung bo quéan 1y

g6i ting dung 134 dé kiém tra n€u APK 121 chifa cdc yéu ciu d6i v6i su cho phép nguy
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co cao hoac néu APK 121 s& goi ra API di bao vé bat ky trong qua trinh chay thuc trong
thiét bi 130.

Néu APK 121 bao gom cic yéu cdu d6i v6i su cho phép nguy co cao hoic néu
APK 121 lién quan dén viéc goi ra API da bao vé trong qud trinh chay thuc, do vay bo
quan 1y géi ing dung 134 s€ thong bdo cho bd quan 1y cdp quyén tng dung 136. Trudc
tién bo quan 1y cap quyen 136 s& thiét 14p két ndi ddm bao véi may chli ma chita ching
nhan cho phép lién két véi APK 121, tifc 1a chiing nhan 260, dé tai xudng va luu trit
ching nhan 260 trong co s& dit liéu 138. Néu viéc tai xuéng va luu trit chitng nhan 260
thanh cong, khi d6 bo quan 1y cdp quyén 135 s€ ti€n hanh thuc hién mot s6 kiém tra
bang cach st dung ndi dung trong chitng nhan 260 dé x4c dinh xem ting dung cin duoc
lam phu hop véi su cho phép yéu cau hay khong.

Theo céc phuong 4n cia séng ché, viéc kiém tra lién quan dén viéc bo quan Iy
cadp quyén 136 trudc tién tim khoéa chung chitng nhan cho phép thuoc thiét bi 130 tir co
s6 dit liéu 138. Ti€p d6, bo quan 1y cdp quyén 136 s& xdc thuc chiing nhan cho phép 260
bang céch sir dung khéa chung chiing nhan cho phép da tim ctia thi&t bi 130. Néu chiing
nhan cho phép 260 dugc xac dinh 1a hop 1¢, khi d6 bd quéan 1y cap quyén 136 sé& cho
phép bo quan 1y géi tng dung 134 tién hanh chép thuan su cho phép nguy co cao yéu
cau véi APK 121. Viéc chdp thuan su cho phép nguy co cao yéu ciu cé thé dugc tién
hanh bang cich st dung céc co ché€ mac dinh va khi d6 bo cai dat géi ing dung 132 c6
thé tién hanh cai dat APK 121 vio thiét bi 130.

Theo mot phuong 4n khéc ciia sang ché, bd quan 1y cap quyén 136 s& tinh bam
clia noi dung ctia APK 121 dé tao ra két qua bam. Tiép d6, két qua bam nhu tinh bdi bo
quan 1y cdp quyen 136 dugc so sanh véi két qua bam ctia APK 121 nhu duoc chia trong
chitng nhan cho phép 260. Néu két qua bam ctia APK 121 nhu duge tinh bdi bo quén 1y
cip quyén 136 phi hop véi két qua bam ciia APK 121 nhu duoc chita trong chitng nhan
cho phép 260, di€u nay nghia 1a ching nhan cho phép 260 duoc x4c dinh 14 hop 1é va bo
quan 1y cap quyén 136 s& cho phép bo quéan 1§ géi ting dung 134 tién hanh chip thuan
su cho phép nguy co cao yéu cau véi APK 121. Khi su cho phép yéu cdu da dugc chap
thuén, bo cai dat géi ing dung 132 c6 thé tién hanh cai dat APK 121 vao thiét bi 130.

Theo mot phuong 4n cuia sdng ché, phuong phdp quan 1y viéc cai dat goi tng
dung (APK) vao thiét bi trong d6 APK goi ra API da bao vé trong qua trinh chay thuc
bao gém bon budce sau:

- nhan, bai thiét bi, yéu ciu cai dit doi véi APK;
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- tim, bdi thiét bi, ching nhan cho phép d6i véi APK theo yéu cdu cai dat, trong
dé chitng nhéan cho phép ddi v6i APK bao gom chit ky theo mat ma;

- x4c dinh, bdi thiét bi, tinh hop 1é clia ching nhan cho phép bang cach xac thuc
chit ky theo mat ma chia trong chiing nhan cho phép bang cach stt dung khéa chung
ching nhan cho phép cia nha san xuét thiét bi, trong d6 khéa chung ching nhan cho
phép duoc luu trit trong thiét bi; va

- cho phép cai dat APK vao thiét bi néu chiing nhan cho phép duoc xac dinh la
hop 1¢. |

Dé tao ra hé théng hodc phuong phdp nhu vay thi cin cé quy trinh quan 1y viéc
cai dat géi tng dung Android (APK) vao thiét bi nhd d6 APK yéu cdu su cho phép nguy
co cao can dugc chap thuan trong quy trinh cai dat. Phidn mo ta duéi day va cac hinh vé
tlr Fig.3 dén Fig.5 mo ta cdc phuong 4n clia cic quy trinh theo sidng ché.

Fig.3 thé hién quy trinh 300 dugc thuc hién bdi cdc modun trong thiét bi dé quan
ly viéc cai dat géi ing dung Android (APK) vao thiét bi theo cdc phuong én cla sing
ch€. Quy trinh 300 bat du & budc 305 bang cach tim géi cai dat tr APK. Tiép dé, quy
trinh 300 tién hanh tim ching nhan cho phép ddi véi APK & budc 310. Néu chitng nhan
cho phép duoc gin trong APK, quy trinh 300 s& dugc tich chiing nhan cho phép ra khoi
APK, néu chiing nhan cho phép dugc luu trit trong mdy chit & xa, quy trinh 300 sé& tai
xudng chitng nhan cho phép tit may cht & xa va luu trit chiing nhan cho phép da tai vao
thi€t bi. Tiép d6, quy trinh 300 ti€n hanh kiém tra tinh hop 1¢ clia chitng nhan & budc
315. Theo mot phuong 4n cla sdng ché, quy trinh 300 c6 thé kiém tra tinh hop 1& cla
ching nhan cho phép bang cich x4c thuc chit ky theo mat ma duoc luu trit trong ching
nhan cho phép bang khéa chung chiing nhan cho phép clia nha san xuét thiét bi. Theo
mot phuong dn khic clia sdng ché, quy trinh 300 c6 thé kiém tra tinh hop 1é clia ching
nhan cho phép bang cch tinh bam mat ma cia APK va so khép bam mat ma da tinh cla
APK v6i bdm mat ma dugc luu trit trong ching nhan cho phép. Trong ca hai phwong 4n,
néu quy trinh 300 x4c dinh ring c6 sy phd hgp, ching nhan cho phép sé duoc xir Iy
bang quy trinh 300 duéi dang hop thiic. |

Néu quy trinh 300 x4c dinh rang ching nhan 1a hop thic, khi dé quy trinh 300
ti€n hanh bude 320. G budce 320, quy trinh 300 tién hanh chip thuan su cho phép nguy
co cao yéu cau véi APK va ti€p d6 tién hanh cai dat APK vao thiét bi. Theo cich khic,
néu quy trinh 300 xdc dinh & budc 315 ring ching nhan khong hop 1&, quy trinh 300

cham dut qud trinh cai dat va két thiic.
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Fig.4 thé hién quy trinh 400 dugc thuc hién bdi cic modun trong mdy chu lién
két v6i he thong mdy tinh clia nha sdn xudt thiét bi dé€ cap chiing nhan cho phép doi véi
APK. Quy trinh 400 bt ddu & budc 405 khi mdy chl nhan yéu cu ti ngudi phét trién
APK d6i véi viéc cap chitng nhan cho phép. Dugc chita trong yéu cau s€ 1a khéa chung
phat trién clia tng dung, tén géi iing dung va cc su cho phép ma yéu cdu boi ting dung.
Tiép d6, quy trinh 400 s& ddnh gid yéu cdu da nhan va s€ xac dinh & budc 410 xem
chitng nhan cho phép can dugc cip hay khong. Néu quy trinh 400 x4c dinh rang yéu ciu
can dugc tix choi va chitng nhan cho phép can khong dugc cép, quy trinh 400 ti€n hanh
budc 425 nhd d6 yéu ciu duoc tir chéi va quy trinh 400 két thic. Theo cich khéac, néu
quy trinh 400 x4c dinh & budc 410 rdng ching nhan cho phép can dugc cép, quy trinh
400 tién hanh budc 415. G budc 415, ching nhan cho phép s& dugc ky theo mat ma
bang cdch sir dung khoa riéng ching nhan cho phép clia nha san xuét thiét bi. Ching
nhéan cho phép da ky theo mat ma ma chita khéa chung phét trién chia tng dung, tén goi
tng dung, cac su cho phép ma dugc yéu cau boi ting dung va chit ky theo mat ma khi d6
s€ dugc cdp bdi quy trinh 400 & bude 420. Khi d6, quy trinh 400 két thic.

Fig.5 thé hién quy trinh 500 dugc thuc hién bdi cdc modun trong mdy chu lién
két v6i hé thong may tinh ctia nha san xuét thiét bi dé cap chitng nhan cho phép doi véi
APK nhd d6 chiing nhan cho phép phat trién dugc cdp boi quy trinh 500 trude khi cap
ching nhan cho phép phién ban. Quy trinh 500 bit ddu & buéc 505 khi may chii nhan
yéu cdu tir nguoi phat trién APK dé cdp ching nhan cho phép phét trién. Dugc chita
trong yéu cau s& 1a khéa chung phat trién ciia tng dung, tén géi \ing dung, danh sich
nhan dang thiét bi slt dung trong giai doan phat trién va cac su cho phép ma dugc yéu
cau bai ung dung. Tiép do, quy trinh 500 s& danh gid yéu cau da nhan va s€ xac dinh &
budc 510 xem chiing nhan cho phép phit trién can dugc cdp hay khong. Néu quy trinh
500 xdc dinh rdng yéu cau cin duoc tir chdi va ching nhan cho phép phat trién khong
can dugc cdp, quy trinh 500 tién hanh budc 545 nhd d6 yéu cdu duge tir choi va quy
trinh 500 két thic.

Theo cich khéc, néu quy trinh 500 xdc dinh & bude 510 rang chiing nhan cho
phép phit trién cin duoc cp, quy trinh 500 tién hanh budc 515. O bude 515, ching
nhan cho phép phat trién s& dugc ky theo mat mi bing c4ch sit dung khoa riéng chiing
nhan cho phép cuia nha san xuat thiét bi. Gid day ching nhan cho phép di ky theo mat
ma phét trién chifa khéa chung phét trién cha ing dung, tén géi ing dung, cdc su cho

phép ma dugc yéu cau bdi ing dung, danh sach nhan dang thiét bi ma s€ dugc sut dung
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dé phat trién \ing dung va ti€p d6 chit ky theo mat ma s& duoc cap boi quy trinh 500 &
bude 520. Ti€p d6, quy trinh 500 nhan APK phét hanh trude cling véi yéu ciu doi véi
ching nhan cho phép, hoic ching nhan cho phép thong thuong & bude 525. APK phat
hanh trudc 1a APK cudi ma dugc tao ra bdi ngudi phat trién ing dung sau khi ngudi phat
trién APK di hoan tat thir nghiém va sira 16i APK bing cach sit dung ching nhan cho
phép phit trién. |

Ti€p d6, quy trinh 500 s& ddnh gi4 yéu cAu da nhan va kiém tra APK phdt hanh
trude & bude 530. Néu quy trinh 500 xdc dinh & bude 530 rang yéu cdu cin dugc tix choi
va ching nhan cho phép khong can dugce cép, quy trinh 500 ti€n hanh budc 550 nho d6
yéu cau dugc tir ch6i va quy trinh 500 két thiic. Theo cach khac, néu quy trinh 500 xac
dinh & budc 530 rang chitng nhan cho phép can duogc cap, quy trinh 500 tién hanh budc
535. O budc 535, ching nhan cho phép di cdp s& duoc ky theo mat ma bing cdch sir
dung khéa riéng chiing nhan cho phép ciia nha san xuit thiét bi. Gio day ching nhan
cho phép da ky theo mat ma chita khéa chung phét trién cha ing dung, tén géi tng
dung, cic su cho phép ma duoc yéu ciu bdi ing dung, bam mat ma cia ndi dung cla
APK va ti€p d6 chit ky theo mat ma s€ duogc cép bdi quy trinh 500 & budc 540. Tiép do,
quy trinh 500 k&t thc.

Cdc quy trinh thuc hién bdi céc lénh dugc luu trit trong phuong tién cé thé doc
bing mdy tinh chuyén tiép dugc thuc hién bdi bo phan xit 1y trong hé thong mdy tinh.
Dé tranh phc tap, phuong tién c6 thé doc bing mdy tinh chuyén tiép can dugc xem la
bao gom tdt ca cdc phuong tién doc dugc bang may tinh ngoai trir tin hiéu truyén tam
thoi. He théng may tinh c6 thé dugc bé tri trong mot hodc nhiéu thiét bi di dong va/hoic
mdy chit may tinh dé thuc hién sdng ché. C4c lénh c6 thé duoc luu trit dudi dang phan
sun, phan cing hodc phdn mém. Fig.6 thé hién mot vi du vé hé thong xir Iy nhu vay. He
thong xur Iy 600 c6 thé 1a hé thong x{t 1y trong thiét bi di dong ma thuc thi c4dc lénh dé
thuc hién cdc quy trinh dé tao ra phuong phap va/hodc hé thong theo cic phuong 4n clia
sdng ché. Ngudi c6 hiéu biét trung binh vé linh vuc nay s& nhan thay ring ciu hinh
chinh x4c ctia m6i hé théng xir Iy c6 thé 1a khac nhau va cau hinh chinh x4c ctia hé
thong xur 1y trong méi thiét bi di dong c6 thé thay ddi va Fig.6 dugc dua ra chi dé Iam vi
du.

Hé thong xir Iy 600 bao gom bo xit 1y trung tam (CPU) 605. CPU 605 1a bo xit 1y,
bo vi xtt 1y, hodc t6 hop bat ky clia cac bo xir 1y va cdc bo vi xlt 1§ ma thuc thi cdc 1énh

dé thuc hién cdc quy trinh theo sang ch&. CPU 605 ndi v6i buyt bo nhé 610 va buyt
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nhap/xuit (I/O) 615. Buyt bo nhé 610 n6i CPU 605 véi cdc bo nhé 620 va 625 d€ truyén
dit liéu va cac 1énh gifta cac bo nhé 620, 625 va CPU 605. Buyt I/O 615 n6i CPU 1105
v6i cdc thiét bi ngoai vi d€ truyén dit lieu giita CPU 605 va céc thiét bi ngoai vi. Nguoi
c6 hi€u biét trung binh v€ Iinh vuc nay s& nhan thay ring buyt I/O 615 va buyt bo nhé
610 c6 thé dugc két hgp thanh mot buyt hodc duoc chia thanh nhiéu buyt khic va céu
hinh chinh xdc dugc tao ra bdi ngudi c6 hiéu biét trung binh vé linh vuc nay.

Bo nhé khong kha bién 620, nhu bd nhé chi doc (Read Only Memory - ROM),
dugc ndi v6i buyt bd nhé 610. Bo nhé khong kha bién 620 luu trit céc 1énh va dit lieu
can thiét d€ van hanh cdc hé con khéc nhau ctia hé thong xir Iy 600 va dé khoi dong hé
thong khi bat ddu. Nguoi c¢6 hiéu biét trung binh vé Iinh vuc nay s& nhan thdy rang s6
loai bo nhé bat ky c6 thé duge sir dung dé thuc hién chitc niang nay.

B0 nh¢ kha bién 625, nhu bo nhé truy cap ngiu nhién (Random Access Memory
- RAM), cling dugc ndi véi buyt bo nhé 610. Bo nhé kha bién 625 luu trit cdc 1énh va dit
liéu can thiét bdi CPU 605 dé thuc hién cdc 1énh phdn mém cho cic quy trinh nhu céc
quy trinh cén thiét d€ tao ra hé théng theo cdc phuong 4n clia sang ché. Nguoi c6 hiéu
biét trung binh vé linh vuc ndy s& nhan thdy rdng s6 loai bo nhé bat ky c6 thé duogc sir
dung 1am bd nhé kha bién va loai chinh xdc dugc lya chon bdi ngudi ¢6 hiéu biét trung
binh vé linh vuc nay.

Thiét bi I/O 630, ban phim 635, man hinh 640, bo nhé 645, thiét bi mang 650 va
s6 luong bit ky cac thiét bi ngoai vi khdc ndi véi buyt I/O 615 dé trao ddi dir licu véi
CPU 605 d¢ st dung trong cdc tng dung dang dugc thuc hién bdi CPU 605. Thiét bi I/O
630 1a thiét bi bat ky ma truyén va/hodc nhan dit liéu tir CPU 605. Ban phim 635 1a loai
I/O déc trung ma nhan dit liéu vao clia ngudi st dung va truyén dit lieu vao dén CPU
605. Man hinh 640 nhan di liéu man hinh tit CPU 605 va hinh 4anh hién thi trén man
hinh d€ ngudi sit dung nhin thdy. Bo nhé 645 1a thiét bi ma truyén va nhan dit licu dén
va ra khoi CPU 605 dé luu trit dit liéu vao phuong tién. Thiét bi mang 650 n6i CPU 605
v6i mang ludi dé truyén dit lieu dén va ra khoi cdc hé thong xi Iy khac.

Trén day 1a phan mo ta cic phuong -én v€ hé thong va quy trinh theo sang ché
nhu néu trong yéu ciu bao ho dudi day. Céc cai bién va thay déi khac c6 thé dugc thuc

hién véi cic phuong dn nay va ching déu nam trong pham vi clia sdng ché.
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YEU CAUBAO HO

1. Phuong phdp quan 1y viéc cai dat géi ing dung Android (APK) vao thiét bi di dong
bao gom céc bude sau day:

nhan, boi thiét bi, yéu cdu cai dat dé cai dat géi ing dung Android (APK) trong
thiét bi,

tim, boi thiét bi, chiing nhan cho phép d6i véi gbi tng dung Android (APK) theo
yéu cau cai dat, trong d6 chitng nhan cho phép déi véi géi ing dung Android (APK) bao
gom chit ky theo mat mai;

xac thuc, bdi thiét bi, chit ky theo mat ma sit dung khéa chung ching nhéan cho
phép clia nha san xudt thiét bi dé xdc dinh tinh hop 1¢ cha gidy chitng nhan cho phép,
trong d6 khoéa chung chitng nhan cho phép dugc luu trit trong thiét bi va trong dé ching
nhan cho phép hop 1& chi ra ring nha san xuét thiét bi cho phép cai dit géi tng dung
Android (APK) trong thiét bi nay; va

cho phép cai dat géi ting dung Android (APK) vao thiét bi khi chitng nhan cho
phép duoc xac dinh 1a hop 1€,

trong d6 budc xdc thuc chit ky theo mat ma dé x4c dinh tinh hop 1é cha gidy
chiing nhan cho phép bao goém cic budc nho:

tinh todn bam mat ma ctia géi ting dung Android (APK) béang cdch sit dung ham
bam méat mi; va

so sdnh bam mat ma da tinh todn clia géi tng dung Android (APK) véi bam mat

ma clia goi tng dung Android (APK) dugc luu trif trong chitng nhan cho phép.

2. Phuong phép theo di€m 1, trong d6 phuong phdp nay con bao gém budc:

truée khi cho phép cai dat géi tng dung Android (APK) trong thiét bi khi gidy
chitng nhén cho phép dugc xac dinh 1a hop 18, xdc dinh, bang thiét bi, xem yéu cau cho
phép chita trong yéu cu cai dat tuong Wing v6i su cho phép dugc chdp thuéan trong ching
nhan cho phép ddi v6i goi ting dung Android (APK) hay khong; va

duyét, bai thi€t bi, chiing nhan cho phép khi xdc dinh rang yéu ciu cho phép
chita trong yéu cdu cai dat tuong ting vdi su cho phép duoc chdp thuan trong ching nhan

cho phép.

3. Phuong phép theo diém 1, trong d6 chit ky theo mat mi dugc tao ra & may chi lién

két v6i nha san xudt thiét bi khi khéa riéng chiing nhan cho phép ctia nha sdn xudt thiét
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bi dugc st dung dé ky theo mat ma chitng nhan cho phép d6i v6i géi ing dung Android
(APK).

4. Phuong phép theo diém 3, trong d6 chitng nhan cho phép di ky theo mat ma d6i véi
g6i ting dung Android (APK) bao gédm khéa chung phét trién clia géi tng dung Android
(APK), tén cta géi ing dung Android (APK); mot 1an cho phép hoac cac 1an cho phép
dugc chép thuan véi goi ting dung Android (APK), va thoi gian ¢ hiéu luc cta chiing

nhan cho phép.

5. Phuong phap theo diém 3, trong d6 chiing nhan cho phép d6i véi gbi ung dung
Android (APK) duoc ky theo mat ma sau khi mdy chi nhan géi ing dung Android
(APK) phat hanh trudc chita chitng nhan cho phép phat trién ma da dugc ky theo mat ma
bang cach sir dung khoda riéng chitng nhan cho phép clia nha san xuat thiét bi, va

trong d6 chitng nhan cho phép phat trién cho phép géi ting dung Android (APK)

phét hanh truéc duoc cai dat vao thiét bi phat trién dinh trudc.

6. Phuong phap theo diém 1, trong d6 budc tim chiing nhan cho phép ddi vdi gbi tng
dung Android (APK) bao gom budc tich chiing nhan cho phép ra khéi géi ing dung
Android (APK).

7. Phuong phép theo diém 1, trong d6 budc tim chitng nhan cho phép d6i véi géi tng
dung Android (APK) bao gom budc tai ching nhan cho phép tir mdy chii vao thiét bi.

8. Phuong phép theo diém 1, trong d6 géi ting dung Android (APK) 1a goéi ing dung

Android™,

9. Thiét bi di dong bao goém:

bo phan xtr 1y; va

moi trudng chuyén ti&p luu trit cdc 1énh doc duoc boi b phan xir 1y, trong d6 céc
1énh nay khi dugc thuc thi bdi bo phan xit 1y 1am cho thiét bi:

nhan yéu cdu cai dat dé cai dat géi tng dung Android (APK) trong thiét bi;

tim ching nhéan cho phép d6i véi gbi ing dung Android (APK) theo yéu cau cai
dat, trong d6 chitng nhan cho phép do6i vé6i géi ing dung Android (APK) bao gom chit
ky theo mat ma;

xac thuc chit ky theo mat ma stt dung khéa chung ching nhan cho phép cta nha

san xuat thiét bi dé xdc dinh tinh hop 1¢ clia gidly chitng nhan cho phép, trong d6 khoéa
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chung chiing nhan cho phép dugc luu trit trong thiét bi va trong d6 ching nhan cho phép
hop 1€ chi ra ring nha san xu4t thiét bi cho phép cai dat géi ing dung Android (APK)
trong thiét bi nay; va

cho phép cai dat géi ing dung Android (APK) vao thiét bi khi chitng nhan cho
phép dugc xac dinh 1a hop 1€,

trong d6 trong budc xdc thuc chit ky theo mat ma dé€ xdc dinh tinh hop 1€ cla
gidy chitng nhan cho phép, cac 1énh lam cho thiét bi:

tinh todn bam mat ma cua géi tng dung Android (APK) bang céach st dung ham
bam mat ma; va

so sanh bam mat ma da tinh toan cta goi tng dung Android (APK) v4i bam mat

ma cta goi tng dung Android (APK) duoc luu trit trong chiing nhéan cho phép.

10. Thiét bi theo di€ém 9, trong d6 khi dugc thuc thi boi bo xit 1y, cdn 1am cho thiét bi:
trude khi cho phép cai dat géi ung dung Android (APK) trong thiét bi khi gidy
ching nhan cho phép dugc xac dinh 12 hop 1€, xdc dinh, bang thiét bi, xem yéu cau cho
phép chiia trong yéu cdu cai dat twong Gng véi su cho phép dugc chap thuan trong ching
nhan cho phép doi véi goéi ing dung Android (APK) hay khong; va
duyét, bdi thiét bi, chitng nhan cho phép khi xdc dinh ring yéu ciu cho phép
chita trong yéu cau cai dat twong ting vé6i su cho phép dugce chap thuan trong chiing nhan

cho phép.

11. Thiét bi theo diém 9, trong d6 chit ky theo mat ma chita trong chiing nhan cho phép
dugc tao ra & may chu lién k&t v6i nha san xudt thiét bi khi khéa ﬁéng chiing nhan cho
phép clia nha san xudt thiét bi dugc st dung dé ky theo mat ma chiing nhan cho phép
doi v6i goi ting dung Android (APK).

12. Thiét bi theo di€ém 11, trong d6 ching nhan cho phép da ky theo mat ma d6i véi goi
ting dung Android (APK) bao gém khdéa chung phét trién clia géi tng dung Android
(APK), tén cia géi tng dung Android (APK); mot 1an cho phép hoac cic lan cho phép
dugc chap thuan véi gbi ing dung Android (APK), va thoi gian c6 hiéu luc clia chiing
nhan cho phép.

13. Thiét bi theo di€ém 11, trong d6 chiing nhan cho phép ddi véi géi ung dung Android
(APK) dugc ky theo mat ma sau khi may chi nhan géi tng dung Android (APK) phat
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hanh truéc chita chitng nhan cho phép phét trién ma da duoc ky theo mat ma bang céch
stt dung khoéa riéng chitng nhan cho phép clia nha san xuat thiét bi, va

trong d6 chiing nhan cho phép phét trién cho phép géi ting dung Android (APK)
phét hanh trudc duoc cai dat vao thiét bi phat trién dinh trudc.

14. Thiét bi theo diém 9, trong d6 c4c 1énh dé tim chiing nhan cho phép d6i véi géi tng
dung Android (APK) bao gém céc lénh dé tach ching nhan cho phép ra khoi géi tng
dung Android (APK).

15. Thiét bi theo diém 9, trong d6 cac lénh dé tim ching nhan cho phép ddi véi gbi ting

dung Android (APK) bao gom budc tai ching nhan cho phép tit may chu vao thiét bi.

16. Thiét bi theo diém 9, trong d6 géi ng dung Android (APK) la géi ing dung

Android™,
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