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(54) HE THONG VA QUY TRINH PHAT HIEN, XU LY BAT THUONG TRONG HE
THONG GIAM SAT, PO BEM PIEN TU XA KET NOI QUAN TRI TAP TRUNG

(57) Giai phap hiru ich dé cap dén hé thong va quy trinh phat hién, xtr Iy bat thuong trong
hé thong giam sat, do dém dién tir xa két ndi quan tri tip trung, hé thong bao gém cac
thanh phan chinh 13 coéng to do xa, thiét bi thu thap dir liéu DCU (Data Collection Unit) va
hé théng quan 1y trung tm (server). Khi tmg dung ddng bo tir cong to do xa, DCU dén hé
théng quan 1y trung tdm (server) va quy trinh phat hién, xur ly bat thuong s& mang lai loi
ich 16 rét, ho trg nganh dién, khach hang phat hién va xu ly bat thuong tir som, giam thiéu
ti da céc tranh chap, khiéu nai vé tién dién. Ngoai ra, giai phap con hd trg nganh dién va
khach hang quan 1y cac bat thuodng sau cong to, phat hién cac nguy co chay n6 do viéc sir
dung dién qua tai gay ra (néu c6), hd tro nguoi/lyc lugng chire nang som phat hién va kip
thoi trién khai tic chién chita chay gop phan giam thiéu thiét hai vé ngudi va tai san cho co
s& va cho cong dong.
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Linh vie k§ thuat dwoc dé cap
Giai phép hitu ich thudc linh vuc dién luc.

Cu thé d& cap dén hé théng va quy trinh phat hién, xtr 1y bét thuong trong hé
thdng giam sat, do dém dién tir xa két ndi quan tri tip trung. Nham phat hién céc bat
thudng theo thoi gian thuc, tir 6 canh bao dén ngudi/bd phéan lién quan, gép phan han
ché cic sai sét, sém phét hién va khic phuc kip thoi cac su ¢d (néu cb).

Tinh trang ky thuat cida giai phap hiru ich

Hién nay, h¢ théng do dém dién tir xa d& duoc nganh Dién Luc Viét Nam ung
dung hau hét & tt ca cac dia phuong trén ca nude. Tuy nhién, hé théng méi chi tap
trung vao viéc do dém chi sé cong to hang thang (chi s6 tidu thy dién ctia khach
hang), ma chua phét hién dugc cac bat thudng theo thoi gian thuc cia dit liéu va trang
thai thiét bi thu thap dit liéu, thiét bi ddu cudi (DCU, cdng to). Ngoai ra, hé théng
chua c6 kha ning canh bao nguy co chay nd cho khach hang do st dung dién qu4 tai,
qua 4p; chua cung cép cho khach hang céng cu giam sét chi s6 cong to theo thoi gian
thue.

Ban chét k§ thuit cha giai phap hitu ich

Muc dich ctia giai phép hitu ich 14 dua ra yéu cdu vé chic ning cong to do xa,
thiét bi thu thap dir liéu DCU (Data Collection Unit), hé théng quan 1y trung tdm
(server) va quy trinh tiép nhan, xtr 1y thong tin bat thuong nham khic phuc cac nhuoc
diém hién cé. Giai phap khong dé cap dén cac tinh ning dang c6 ctia hé théng ma
nganh dién dang ung dung.

Dé dat duoc muc dich d6, giai phap hitu ich can cé:

Chtic nang cong to do xa: ngoai chirc ndng giri ban tin theo chu ky, theo quy
dinh ctia nganh dién, cong to do xa can c6 thém cac chiic ning:

Gui céc ban tin theo thoi gian thuc khi phat hién ra bét thuong: Cac ban tin lién
quan dén cac chi s6 nhiét d6 cong to, U, I, Cos phi, chat luong séng va chi sb
khac (néu cd) ngoai ngudng dit trude, duge giri vé DCU bang duong truyén
khéng day, bao gbm nhung khéng giéi han cac cong nghé: RF, Bluetooth, Lora,
...; ban tin phai duoc giri qua it nhét hai kénh trong dai tin sé cia mé-dun truyén
tin khong day tai cong to do xa.
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Kha nang luu dir liéu theo thoi gian thuc trong thoi gian 35 ngay hodc khoang
thoi gian do phép luat quy dinh (néu co).

Tiép nhan ban tin cai dat ngudng canh bao tir DCU giri vé cong to do xa, bao
gdm nhung khéng giéi han ngudng céc chi s6: nhiét d6, U, I, Cos phi va cac chi
s6 khéac (néu co).

Chtic nang thiét bi thu thap dit liéu DCU:

C6 hai mé-dun doc 14p co tin s6 ¢b dinh, tiép nhéan tin hiéu khong day ph hop
v6i cong nghé, tn sb khong day tir cong to do xa.

C6 kich ban giri ban tin bat thudng theo thdi gian thuc vé server; giri ngay toan

bd dit liéu trong thoi gian mét két ndi vé server khi c6 két ndi tré lai.

C6 kich ban tiép nhan cac ban tin cai dit ngudng canh béo tlr server va gui ban

tin cai dat d6 dén timg cong to.

Chuc nang hé théng quan 1y trung tAm (server): ngoai céc chic ning di co,
Server can c6 thém chtc ning phan tich, hién thi, canh bdo bat thudng qua
web/app/sms theo thoi gian thuc; Tu dong phét sinh cac ngudng cai dit canh bao trén
co s& dit lidu trong qua khir, tu x4c dinh duoc mién dit liéu binh thuong, mién dit liéu
gidm séat, mién dit liéu canh bio, mién dit liéu bao dong cho ting cong to theo céc
kich ban, thuat toan, tri tué nhén tao Al c¢6 chiic ning giao tiép v6i khach hang qua
Web/app; ...

Quy trinh tiép nhén, x{r Iy bat thuong:

Cong to do xa: giam sat, gui dit lidu theo chu ky va/hodc theo thoi gian thuc vé
DCU khi phét hién bat thuong.

DCU: gtri vé server cac géi tin theo chu ky va/hodc theo thdi gian thuc khi nhan
duoc ban tin bat thudng tir cong to do xa hodc khi chinh DCU phat hién bat thudng.

Hé théng quan 1y trung tdm (server) s& phan tich cac ban tin giri vé theo cac kich
ban va dua ra canh béo phit hop véi timg ché d6 bang hinh thirc (Call/sms/web/app)
dén khach hang /nguoi/bd phan nganh dién lién quan.

Khéch hang: tuy loai canh bdo nhan dugc ma cé trach nhiém x4c minh, xt ly,
phan hdi trén giao dién web/app trong thoi gian quy dinh.

Luc lugng chtic nang (nganh dién): tuy theo timg loai cadnh bdo ma luc lugng
chirc nang sau khi tiép nhan xt ly theo quy trinh, trong khoang thoi gian phit hop véi
quy dinh cua phap luét (néu co).

M5 ta van tit hinh vé

Hinh 1: So d6 hé thdng giam sat, do dém dién tir xa.
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Hinh 2: So d6 chiic nang cong to do xa.

Hinh 3: So db chitic nang DCU.

Hinh 4: So db chirc nang phan mém quan 1y trung tim.
M5 ta chi tiét giai phap hiru ich

Déi véi cong to do xa (hinh 2): Ngoai céc chitc nang hién c6, giai phép hiru ich
dé xuat cong to do xa c6 thém cac chuc nang:

Chtre ning truyén tin khong day vé DCU theo kénh tht 2 trong ciing dai tan sb
ctia m6-dun khong day hién c¢6 (21101 — hinh 2):

Muc dich cta viée truyén tin qua kénh tht hai nhim dam bao dit liéu dugc
truyén dén DCU, du phong céc truong hop mét ban tin do nhidu séng, tring séng &
kénh thtt nhat, ...; Cac ban tin theo chu ky ctia cong to do xa gii vé, duge DCU quy
dinh, ddng bd vé thoi gian vdi cac cong to do xa khéc cling DCU, nhdm loai trir
trudng hop cac ban tin duoc giri vé DCU ciing thoi diém, trir ban tin bat thuong.

Kich ban gui ban tin nhu sau: dén chu ky giii ban tin va/hodc khi phat hién bét
thuong, cong to do xa s&€ gui ban tin ¢6 ndi dung tuong tng duoc dinh danh vé DCU
theo kénh tht nhét, trong khoang thoi gian > 01 gidy, néu khéng nhan dugc phan hdi
tt DCU, céng to do xa sé& tu ddng glri ban tin qua kénh thtr hai. Truong hop mat két
ndi v6i DCU, ngay khi c6 két ndi tré lai, cong to do xa phai gti ngay gia tri dit liéu
trong thoi gian mit két ndi vé DCU, dic trung ndy s& hd trg phat hién bat thuong khi
thay cong to khac va/hoic hd tro xac minh cac trudng hop bat thuong khac.

Moé-dun luu trlt (21102 — hinh 2):

Muc dich d& Iuu trit dit liéu, du phong truong hop cong to do xa mat két ndi véi
DCU. Ngay khi ¢6 két ni tré lai, toan bé dit liéu luu trit s& duge giri vé DCU. Dic
trung nay khéc phuc cac truong hop bat thuong vé dit liéu khi mat két ndi. Thoi gian
Iuu trit 12 35 ngay hodc khoang thoi gian theo quy dinh ctia phap luat (néu c6).

Mo6-dun thoi gian thuc (21103 — hinh 2):

Muc dich ghi nhén thoi gian thyc, mé dun hoat ddng lién tuc, phuc vu viéc luu
trit dit liéu, ghi nhan thoi gian thue khi mét két nbi (khong do nguyén nhan mat dién).
Chtre ning nay dugc ddng bo véi thoi gian trén Server.

Moé-dun giam sat nhiét do (21104 — hinh 2):

Muc dich giam sat nhiét d6 cia cong to, nguy co chay do nhiét do, mat két ndi
do nhiét do va/hoic két hop dé phat hién cac nguyén nhan khic (néu c6). Mo-dun hoat
dong lién tuc, gia tri nhiét do dugc gui vé DCU theo chu ky va/hodc ngay khi c6 bat
thudng vé nhiét do theo cac ngudng dit trude:
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Kich ban 1: Khi nhiét d6 cong to >50 d6 C va/hodc gia tri nhi¢t do max trong
diéu kién hoat dong binh thudong do nha san xuét cong bb va/hodc ngudng nhiét do c6
thé gay chay nd. Cong to do xa s& glri canh béo nhiét d6 vugt ngudng vé DCU/Server.

Kich ban 2: trong thoi gian 30 gidy, nhi¢t 6 tang lién tuc 3 do C, cong to do xa
s& giri canh bao nguy co chay vé DCU/Server v6i nguyén nhan tir bén trong cong to
hoac trong thoi gian 60 gidy, nhiét d6 tang lién tuc 7 d6 C, cOng to do xa s& gui canh
bao nguy co chay v& DCU/Server véi nguyén nhan tlr bén ngoai cong to.

M6 dun bao dong am thanh (21105 — hinh 2):

Muc dich dua ra canh bdo bang 4m thanh trong céc truong hop bét thuong do
cdng to phat hién ¢6 nguy co gdy chay nd nhu qua dong, qué 4p theo quy dinh ctia nha
san xut, ctia nganh dién, ...; va/hodc nhiét d6 cong to vuot ngudng dit trudc theo
kich ban dugc mé ta tai muc mo-dun gidm sat nhiét 46 (21104 — hinh 2)néu trén. Am
thanh bao dong > 100dB & khoang cach 1m hoac gia tri khac do phap ludt quy dinh
(néu co).

Cht ¥: Ngudng gid tri canh bdo c¢6 thé duoc tiy chinh theo diéu kién lam viéc,
phi hop v6i timg khach hang va c6 thé dugc cai dit tir xa qua server.

Déi v6i DCU (hinh 3):
Mo6-dun truyén/nhan khong day thi hai (31201 — hinh 3):

Mo-dun th hai ndy ¢6 cling c6ng nghé, tin sé v6i kénh truyén tin thi hai & cong
to do xa, ¢6 chirc ning tuong ty kénh thd nhat, du phong trong trudng hop khong
nhan duoc ban tin theo kénh truyén tht nhat. Mo-dun nay hoat dong lién tuc, khi nhan
duoc ban tin nao, s& glri tra lai cdng to do xa mdt ban tin tuong tmg (ban tin x4c thuc).
Qua thoi gian theo chu ky quy dinh va/hoac dén chu ky thir hai, ma DCU khéng nhan
duoc bt ¢t ban tin nao tir cong to, khi d6 DCU s& giri ban tin mat két nbi véi cong to
d6 vé server.

Mo-dun gidm st nhiét d, d6 am (31202 — hinh 3):

C6 chue nang ghi nhan di liéu vé nhiét do, do 4m 1am viéc cta DCU theo thoi
gian thue. Dt liéu nay 1a dac trung va dugc phdi hop véi cac dic trung lién quan khac
d8 phat hién 151 bat thuong do méi trudng khic nghiét hay do chit luong DCU/Coéng
to do xa trong trudng hop di loai trir cac 131 do lap dat, 181 do can thiép c6 chi y. M6-
dun nay c6 kich ban hoat dong tuong tu kich ban dugc mo ta tai muc mo-dun gidm sat
nhiét d6 (21104 — hinh 2) néu trén. Gi4 tri nhiét d6 > 50 d6 C va/hozc do am cao
>90% hodc gia tri nhiét do, do am vuot diéu kién hoat déng binh thuong ctia nha san
xuét cong bd va/hodc nhiét do c6 nguy co chdy s& duge xét dén trong céc kich ban xac
dinh nguyén nhan bit thuong.
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M6 dun nay hoat ddng lién tuc, gia tri giam sat s€ dugc gui vé server theo chu ky
quy dinh va/hodc theo thoi gian thuc khi phat hién gia tri vugt ngudng.

M0 dun luu trit (31203 — hinh 3):

Mo-dun luu trlr ¢é chie nang Iuu trit dit li€u va du phong truong hgp DCU mét
két ndi v&i Server hodc mét dit lidu tai cong to. Trudng hop mat ndi véi Server
(khong do mét dién) thi ngay khi c6 két ndi tro lai, DCU s& giii dit liéu trong thoi gian
mét két ndi vé Server. Pic trung nay s& khic phuc dugc céc trudng hop mét dit liéu
trong giai doan mat két néi. Thoi gian luu trit 13 35 ngay hoic khoang thoi gian theo
quy dinh ctia phap luat (néu co).

Moé-dun thoi gian thue (31204 — hinh 3):

Hoat dong lién tuc, c6 chtic nang ghi nhén thoi gian thuc, phuc vu viéc luu trit
dit liéu, ghi nhan thoi gian thyc khi méat két ndi. Mo-dun nay duge dong b véi thoi
gian trén Server.

Hé thdng quan 1y trung tAm (thdng qua giao dién gidm sat web/app — hinh 4):

Ngoai chtrc niang hién c6, hé thong quan ly trung tdm can c6 thém céc chiic ndng
dong bd vai DCU va Cong to do xa nhu dd mo ta tai muc 1 va 2 néu trén. Cu thé gom
¢ cac mo-dun chirc nang;:

Mo-dun x4c dinh tinh trang két ndi va du bdo nguyén nhan (41301 — hinh 4):

Nhém tiép nhan ban tin tir DCU bdo mat két ndi v6i cong to va kiém tra trang
thai két ndi v6i DCU, mo6-dun nay hoat dong lién tuc theo cac kich ban:

Kich béan xé4c dinh tinh trang két ndi gitta Céng to do xa v6i DCU: duoc x4c dinh
theo ban tin bao mat két ndi v6i cong to do DCU giii vé. Dua trén dit lidu da gui vé
trude d6 cla cong to (nhiét do, U, L,...) va cua DCU, Server sé& phan tich va dy béo
nguyén nhan mét két ndi.

Kich béan x4c dinh tinh trang két ndi gitta DCU v&i Server: tily theo giao thirc két
néi TCP hay UDP hay giao thirc khac (néu c6) ma c6 kich ban phat hién tinh trang két
ndi phu hop. Cac dir lidu tir cong to giri vé s& duoc luu tai DCU cho dén chu ky gui
tin quy dinh méi duoc gui vé Server. Bén chu ky ma Server khong nhan dugc ban tin
theo quy dinh tir DCU, khi d6 Server s& két luan méat két ndi v6i DCU, dya trén dit
liéu san co6, Server s& phan tich va du bdo nguyén nhéan mét két néi. P6i véi ban tin
bat thuong tir cong to giri vé va/hodc do DCU phat hién giri vé Server theo thoi gian
thuc, theo céc kich ban, thudt toan, dac trung va dit li€u lién quan, mo-dun nay s€ xac
dinh va du bao dugc cac nguyén nhan:

Déi v6i DCU: Ldi mat két ndi do didu kién 1am viée ngoai thong sé quy dinh ctia
nha san xudt (vé didu kién mdi truong, vé diéu kién str dung), do mét dién, do 18i
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DCU, do 18i chét luong 16 DCU; do dudng truyén (sim hong, hét dung luong data, hét
tién, dit dudng truyén, mat song do nha mang), ...

Péi véi cong to: Lo két ndi mot kénh, 161 mat két ndi do diéu kién lam viée
ngoai théng s quy dinh cia nha san xuét (vé diéu kién méi truong, vé didu kién sir
dung), do mét dién, do 11 c6ng to, do 15i chat lugng 16 cong to, ...

Mo-dun phat hién dit liéu bat thuong theo thoi gian thuc dua trén céc thong sb
U, I, Cos phi, ti 1€ 1éch pha trong cong to 3 pha, nhiét do, do am, ... lién quan dén hanh
vi str dung dién ctia khach hang theo thoi gian, mua vy, nhiét d6 va du bdo nguyén
nhéan (41302 — hinh 4).

Mb-dun ndy c¢6 chirc ning phat hién bat thudng cta céc théng s6 U, I, Cos phi, ti
1€ 1éch pha trong cong to 3 pha, nhiét do, do am, ... (khong bao gdm chi s6 cong to
hang thang) theo thoi gian thuc do céng to do xa/DCU g vé. Céc dit lidu dugc cong
to/DCU giam sat lién tuc va gii vé Server theo chu ky dinh truée. Khi cong to phat
hién gia tri vuot ngudng s& glii ngay ban tin vé DCU, DCU giri ngay vé Server theo
thoi gian thuc. Cac gia tri ngudng bat thuong (U, I, Cos phi, ...) dugc Server tinh toan
dua trén cac thong s6 vé U, I, Cos phi, ti 1€ % léch pha, ... trong qua khir ctia cong
to/khach hang d6 (trong khoang mot nam lién k& dén thoi diém hién tai va dit liéu
trong thoi gian 10 ngay trude thoi diém hién tai hodc khoang thdi gian phu hop), dua
vao céc biéu thire toan hoc ndi suy c6 xét dén anh huong cia cac dic trung lién quan
nhu mua, vy, nhiét d6 theo du béo thoi tiét trong twong lai (10+30 ngay) dé tinh toan,
du bao cac théng sb vé dong dién, cong suit tiéu thu min, max trong 10+30 ngay tiép
theo dé xac dinh mién dir liéu binh thudng lam co s& cho cdc ngudng canh béo. Cac
ngudng canh bao phi hop véi timg khach hang duge server gii dén DCU va tir DCU
giri dén cac cong to twong Gmg dé cai dat ngudng. Ngoai ra, cc cong to c6 cac thong
s6 dit liéu trong mién dit liéu binh thuong, nhung c¢é dic trung khac thudng duge mo
ta & ché do gidm sat muc moé dun giam sat, canh béo (41305 — hinh 5) va/hodc céc dit
liéu vuot qua mién dit liéu binh thuong s& dugc gidm sat, canh bio, bdo dong theo
kich ban mé ta tai muc moé dun giam sat, canh bao (41305 — hinh 5);

Mb-dun nay s& hoat dong lién tuc, tu dong phét hién bét thuong, tiép nhan ban
tin bat thuong tir DCU d canh béo theo thoi gian thuec.

Mb dun phat hién bat thuong theo chi s6 cong to hang thang (41303 — hinh 4):

Mo6-dun nay c6 chirc nang phat hién bat thuong lién quan dén chi sé cong to
hang thang, ap dung phu hgp véi cac cong to hién dang st dung nhu: cong to co, cong
to do xa chi cung cip gié tri chi sb hang thang ma khéng c6 céc thong s6 U, I, Cos
phi, ... va/hodc cac cong to do xa thuong xuyén mét dit liéu. Pong thoi khac phuc,
phét hién duge truong hop bat thuong di véi cong to dép tmg yéu cau md ta tai muc
1, khi gi tri dit liéu trong mién binh thuong nhung & muc cao hodc mirc thap trong
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nhiéu thoi gian, nhidu ngay nhung khong lién tuc, dan t6i chi s6 cong to/gid tri si
dung dién c6 thay do6i bat thuong ngoai mirc dat trude (£ 10%/20%/30% duoc tiy
chinh pht hop véi timg khach hang) so véi thang lién ké trudc d6 va/hogc thang cting
k¥ nam trude lién ké va truong hop bét thudng khi chi sb cong to xap xi hai thang lién
ké truée d6 hodc gia tri tién sir dung dién cao bat thuong so véi thang trude lién ké va
thang cung ky nam trude. Chic nang nay hoat dong lién tuc, tu ddng canh bao va phu
hop véi tit ca cac cong to hién cé.

M5 dun phat hién bat thudng vé vi tri DCU (41304 — hinh 4):

Hién nay, vi tri DCU duoc xé4c dinh theo phuong phap nhép dia chi trén hé théng
quan ly trung tam (server) hodc nhap toa do do tai hién truong dé dinh vi trén ban d6
s8. Theo phuong phép nay, khi nhap nhim toa d hoic dia chi hodc khi thay DCU ma
ko cap nhat dia chi kip thoi s& dan t6i sai vi tri trén ban dd. Chirc ning nhdm xé4c dinh
vi tri DCU & thoi diém hién tai va d6i chiéu véi vi tri DCU duoc x4c dinh theo

phuong phép nhép dia chi, nhap toa d6 dé phat hién bat thuong vé vi tri DCU.

Mo-dun ¢6 hai ché do “kiém tra”, “két thuc” trén hé théng quan ly trung tam
(Server). Khi chon mét hodc nhiéu DCU va kich hoat chiic ning “kiém tra”, vi tri
DCU s& dugc xac dinh theo vi tri GPS (néu ¢6) hoic vi tri Sim gén trong DCU (toa d6
sim do nha mang cung cip) va duoc dbi chiéu véi vi tri theo dia chi, toa d6 khai bao
trén server. Khi phat hién sai 1éch ngoai gi¢i han cho phép theo kich ban (vi du: murc
sai léch > 50m), Server s& canh bdo cho ngudi/bd phan lién quan ctia nganh dién. Ché
d6 phat hién vi tri DCU chi kich hoat khi chon ché d6 “kiém tra” va két thic khi
nguoi dung chon chttc nang “két thuc”.

Mo dun giam sat, canh bao (41305 — hinh 4):

Mb-dun nay cung cip chtic ning giam sat, canh béo bang 4m thanh, mau sic,
hinh anh dé thu hat str chi ¥ ctia nguodi/bd phan/don vi giam sét, dong thoi gii canh
b4o dén khach hang/don vi lién quan qua Web/app/sms/call/mail/... v6i 4 ché d6 hoat
dong: binh thudng, gidm sat, canh bao, béo dong, cu thé:

Ché do binh thuong: khi gid tri cac chi sb do cong to giri vé khéng nim ngoai
mién gia tri duoc server du béo theo phuong phap ndi suy hogc ing dung tri tué
nhéan tao Al dua trén dit liéu trong qua khr (mot nam lién ké trudc d6 hoic vai
nam truée d6 theo nhu ciu, phit hop véi timg khach hang) lién quan dén mua,
vu, nhiét d6 va phu hop véi quy ludt, théi quen st dung dién cta khach hang.

Ché 46 gidm sat: dugc hién thi bang mau vang, hoat dong lién tuc va tu dong
kich hoat khi phat hién cac khach hang c6 gi4 tri chi s6 cong to thude diéu kién
giam sat. Pidu kién gidm sat bao gdm nhung khong gi6i han: Gia tri chi chi s6
cong to guri vé & ché d6 binh thudng, nhung cé su khac biét vé gia tri, vé thoi
gian duy tri gia tri d6, so véi quy ludt sir dung dién trudc d6 cua khach hang

-8-



3475

(cing thoi diém nam trude lién ké; thoi diém cing nhiét d6 méi trudng, ...);
hodc gia tri chi sb cong to khong cé sy thay ddi hoic thay d6i khong nhiéu trong
khoang thoi gian quy dinh phit hop vé6i ting loai cong to; hodc khi gia tri chi s6
do cong to giri vé& vuot qua gia tri dugc server du bao véi gia tri quy dinh < 10%
hoac mot ti 1€ khac twong ting phu hop véi tung khach hang. Khi d6, cac khach
hang sé& dugc server dua vao dién giam séat. Trong khoang thoi gian quy dinh (3
ngay hodc khoang thoi gian phu hop véi timg khéch hang) ma di li€u cong to
tré vé& ché do binh thudng thi mau vang tu hét, khach hang duoc server chuyén
vé ché d6 binh thuong, qua thoi gian quy dinh ma dit liéu van trong diéu kién
ctia ché d6 gidm sat, thi server s& chuyén khach hang sang ché d6 canh bo.

Ché d6 canh béo: duge hién thi béng mau cam, 4m thanh, hoat dong lién tuc va
tu dong kich hoat khi phat hién cong to diéu kién canh béo, ché d6 canh bao cb
hai chtic nang “tiép nhan”, “két thuc”. Cac khach hang trong dién giam sat 3
ngay lién tuc s& duoc chuyén sang ché dd canh bao; hoic cac khach hang c6 gia
tri chi s6 vuot trén 10% dén < 20% so véi gia tri du bdo quy dinh trong thoi lién
tuc 24 gidr s& duoc thuc hién ché d6 canh béo. O ché do nay, ngudi/bo phan lién
quan nganh dién nhan dugc canh bao qua web/app c6 trach nhiém tac dong vao
chirc nang “tiép nhan”, khach hang nhan duoc canh bdo qua SMS/mail/Web/app
c6 trach nhiém kiém tra, phan hdi, néu 18 nguyén nhan, ly do, hién twong (néu
c6) giri vé nganh dién thong qua chirc nang “két thiic” trén Web/app trong thoi
gian quy dinh (néu c6). Ché d6 canh bao chi két thuc khi duge ngudi ding tac
dong vao chirc nang “két thic”. Qua thoi gian 3 ngay ma canh béo khong duge
két thuc, server s& chuyén sang ché d6 béo dong.

Ché d6 bao dong: hoat dong lién tuc va tu dong kich hoat khi phét hién diéu kién
bao dong, ché d6 bao dong c6 hai chirc ning “tiép nhan”, “két thic”. Céc khach
hang thudc dién canh bao trong 3 ngay lién tiép s& dugc chuyén sang ché d béo
dong; hodc cac khach hang c6 gié tri chi s6 cong to vuot trén 20% so véi gia tri
du bdo hoac gia tri tuong ing phu hgp véi ting khach hang; hodc cac truong
hop c6ng to phat hién bat thudng c6 nguy co chay nd, ché d6 bao dong s& dugc
thue hién ngay 1ap tic. O ché do nay, ngudi/bd phan lién quan nganh dién nhan
duoc bao ddng qua web/app c6 trach nhiém tac dong vao chirc nang “tiép nhan”,
khach hang nhan duoc bdo dong qua SMS/Call/Web/app ¢6 trach nhiém kiém
tra, Xx4¢c minh, va c¢6 hanh dong phu hop ngay véi thong tin bao dong, sau dé
phan hdi, néu rd nguyén nhan, ly do, hién tugng (néu c6) véi nganh dién thong
qua giao dién va chic nang “két thic” trén Web/app, ngudi/bd phin lién quan
nganh dién c¢6 trach nhiém t6 chtc kiém tra hién truong theo quy dinh ciia
nganh, ctia phap luat (néu co).
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Céc gid tri muc, ngudng canh bao tai mé-dun nay c6 thé linh hoat hd tro ngudi
ding tu cai dat dén timg khach hang dua trén dit liéu hé thdng trung tAm tu tinh.

Mé-dun giao tiép véi khach hang (41306 — hinh 4):

C6 chirc ning cung cAp théng tin bao gdm nhung khéng gidi han cac thong tin
giam sét dit liu cong to, canh béo, tuyén truyén str dung dién, ... va nhan phan hoi tir
khach hang. Mé-dun nay c¢6 céc chirc ning cu thé:

Cung cip giao dién qua web/app dé ngudi/bd phan nganh dién c6 lién quan giao
tiép voi khach hang théng qua chire niang “gii”, khi bén giri soan ban tin trao ddi va
bam chirc ning “giri” thi ndi dung giri dén va hién thi trén web/app cia bén nhan, khi
bén nhin xem ban tin thi bén giri s& biét. Thoi gian glri, ndi dung giri, thoi gian nhén,
ngudi girl, ngudi nhén, ... s& duge luu trén Server theo thoi gian quy dinh (néu co);

Cung cip giao dién x4c thuc chi sb céng to hang thang véi ché d6 “binh
thuong”, “bat thuong”, hang thang vao thoi diém chét chi s6 cong to, server s& gui
ban tin ¢6 chi sb cong to va gia tri tién st dung dién téi khach hang thong qua giao
dién nay trén web/app, nhan dugc ban tin, trong vong 05 ngay (hodc khoang thoi gian
quy dinh) khach hang c6 trach nhiém kiém tra va tic dong vao chirc ning “binh
thuong” khi chi sb, gid tri phit hop, khi khong ddng ¥ véi gia tri va chi s6 d6 thi téc
dong vao chirc ning “bat thudng”, luc nay xuit hién giao dién danh muc céc 13i
thuong ¢ va cho phép khach hang “chon 18i” phil hop, dong thoi cung cép cic trudng
thong tin chi tiét dé khach hang c6 thé moé ta cac 16i chua ¢ trong danh muc mot cach
cu thé, hd tro ngudi/bd phan nganh dién cé lién quan phan loai mdt cach nhanh chéng.

Cung cép giao dién hd trg khach hang théng ké cac thiét bi tiéu thu dién tai co s
cta khach hang, bao gdm nhung khéng gidi han céc thong tin: tén thiét bi, ma hiéu,
thuong hiéu, nudc san xuét, thoi diém lép dat, dong dién, dién ap, cong suét tiéu thu
dién, ... lam co s& dé x4c dinh téng cong suit va dong dién max trong trudng hop
khach hang st dung hét cong suit va c6 thong tin vé cac thiét bi méi Iap thém, phu
hop v6i chi s6 cong to. Giao dién c¢é ché d6 “Luu”, sau khi nhap cac thong tin lién
quan, khach hang tac dong vao nit “Luu”, cac dit liéu s& dugc giri vé va luu tai server.

Cung cip giao dién ghi nhén toan bd théng tin, dit lidu, két qua kiém tra, xac
minh tai co s& khach hang clia ngudi/bd phan nganh dién c6 lién quan va c6 chirc
nang “dan nhan” dinh danh cac bat thudng (néu cb), cac bat thuong duoc dén nhan,
dinh danh s& dugc dua vao danh muc 18i thudng c6 néu trén. Khach hang dugc nhan
dién qua mé khach hang/sé dién thoai dang k, ...;. Viéc phan hdi ndi dung ctia khach
hang ctia ngudi/bd phan nganh dién lién quan tiy theo timg ndi dung ma c6 thé theo
dinh ky hodc truc tiép hodc qua ché do tra 151 tw dong hodc phuong thirc khac phu
hop.
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Dbi v6i quy trinh tiép nhan va xir 1y bét thuong: Thanh phan tham gia quy trinh
bao gém khach hang va nguoi/bd phan/don vi lién quan ctia nganh dién:

Quy trinh dbi véi khach hang (14 — hinh 1):

Quy trinh Xir Iy khi tiép nhan thong tin canh bao: khach hang c6 trach nhiém
kiém tra lai viéc sir dung dién tai co s& ctia khach hang, trudng hop phat hién 161
do str dung thi khic phuc va gii phan hdi qua web/app, dong thoi mé ta nguyén
nhan 18i; trudng hop do nhu cau sit dung va phit hop véi thoi gian nhan canh bao
thi khach hang phan hdi qua web/app vé su phit hop cua gié tri céc chi s6 va mo
ta 1y do (néu c¢6) nhu héi hop, gid, 18, ...

Quy trinh Xt 1y khi tiép nhén thong tin bio dong: ngay khi tiép nhan ban tin bao
dong tu SMS/Call/Web/App hay am thanh bdo ddng tai cOng to, khach hang
phai kiém tra, x4c minh ngay théng tin bao dong, néu khong c6 nguy hiém thi
tac dong vao chirc nang “két thic” trén web/app. Néu c6 nguy hiém thi khach
hang phai thuc hién ngay nhiing hanh déng phi hop nhu: giam tai tiéu thy; ngat
st dung dién timg khu vuc nguy hiém; ngit hoan toan viéc s dung dién;
va/hodc bao dén luc lugng chita chay (néu o), sau khi xir Iy xong phai tac dong
vao chtic nang “két thuc” trén web/app. Trong thoi gian 24 gid hodc khoang thoi
gian phit hop chite ning nay tu dong két thuc néu khong duoc tac dong.

Quy trinh dbi véi nguoi/bd phan nganh dién c6 lién quan (15 — hinh 1): Ngay khi
tiép nhén dugc ché do giam sat, ché d6 canh bao, ché do bao dong tur server qua giao
dién web/app bang hinh anh, mau sic, 4m thanh dé thu hut sy cha y, ngudi/bd phan
nganh dién quy dinh nhu sau:

Ché d6 giam sat: duoc hién thi mau vang, nhap nhay trén giao dién giam sat
(web/app), khi khach hang ndm trong diéu kién gidm sét, ngudi/bd phan nganh
dién c6 lién quan tic dong vao chitc nang “tiép nhan” thi mau vang sé& thoi nhap
nhay. Cac khach hang & ché d6 nay s& duoc giam sat theo mo ta tai mo dun gidm
sat, canh bao (41305 — hinh 4).

Ché d6 canh bao: duoc hién thi miu cam, nhip nhay trén giao dién gidm sat
(web/app) va am thanh béo dong ngit quing tai trung tim, dong thoi canh béo
dén khach hang qua SMS/Web/app/mail. Ngudi/bd phan nganh dién c6 lién quan
tac dong vao chirc ning “tiép nhan” thi 4m thanh s& tit va mau cam s& thoi nhip
nhdy. Cac khach hang & ché d6 nay s& duoc giam sat theo thoi gian, trong
khoang thoi gian quy dinh ma dit liéu cong to tré vé ché do binh thuong va/hodc
nhén dugc phan hdi ctia khach hang qua nut chtic nang “két thic” trén wep/app
thi ché do canh bao két thuc, néu dir liéu vin & ché d6 canh bao thi nguoi/bd
phén nganh dién lién quan c6 ké hoach kiém tra khach hang theo quy dinh. Ché
d6 canh bao chi két thuc khi khach hang/nguoi/bd phan nganh dién lién quan tac
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dong vao chirc nang “két thic”. Qua thoi gian quy dinh ma ché d6 canh bao chua
duoc xac minh, xir Iy, Server s& chuyén khach hang sang ché do bao dong.

Ché d6 bao dong: duoc hién thi mau do, nhip nhdy trén giao dién giam sat
(web/app) va am thanh bao ddng lién tuc (cudng d6 am thanh dB duogc quy dinh
phu hop), ap dung trong céc truong hop cd nguy co chdy, hodc cac trudng hop
duoc mb ta & ché d6 bao dong. Tin bao dong s& duoc giri dén khach hang qua
SMS/call/Web/app/mail theo thoi gian thuc. Ngudi/bd phan nganh dién cé lién
quan tac dong vao chiic ning “tiép nhan” thi 4m thanh s& tit va mau do sé& thoi
nhip nhdy. Ché d6 bao dong chi két thuc khi khach hang hoic ngudi/bd phan
nganh dién lién quan tac dong vao chirc ning “két thic”. Trong thoi gian 24 git
sau bao ddng hodc thdi gian phu hop theo quy dinh ciia nganh dién hodc cua
phap luat (néu cé) ngudi/bd phan nganh dién lién quan c6 trach nhiém xac minh
bao ddng theo quy dinh.

Vi du thwe hién gidi phap hitu ich
Vi du 1: Ché d6 giam sat

* Truong hop bat thuong khi gia tri dit liéu trong mién gia tri binh thudng:
nhung c6 dit lidu khéac thuong so véi thoi diém trude d6 10 ngay va/hodc gia tri tai
thoi diém cing ky nam trude (thdi diém duoc xét trude va sau 10 ngay tai thoi diém
cung ky nam trudc, tim thoi diém nhiét d6 méi trudng twong tu véi nhiét d6 thoi diém
hién tai) s& duoc chuyén sang ché d6 giam sét. Trong khoang thoi gian 3 ngay ma dix
liéu tré vé gié tri c6 didc trung phi hop véi dit lidu trong quéa khir thi server tu dong
chuyén vé ché d6 binh thuong, qué thoi gian trén ma khong ¢6 thay ddi hoic thay ddi
c6 gia tr1 khac bict thi server sé& chuyén sang ché d6 canh béo.

* Trudng hop bit thudng khi gid tri dit liéu vuot ngudng binh thudng nhung
trong mién gidm sat: khi d6 server s& chuyén khach hang sang ché d6 giam sat. Trong
khoang thoi gian 3 ngay ma dit lidu tré vé gié tri c6 dic trung phi hop véi dit lidu
trong qué khu thi server ty dong chuyén vé& ché d6 binh thuong, qua thoi gian quy
dinh ma khéng c6 thay ddi hodc thay dbi c6 gid tri khac biét thi server s& chuyén sang
ché d6 canh bao.

Vi du 2: Ché dd canh béo

* Truong hop mat két néi do chét luong 16 thiét bi: Khi thiét bi méat két ndi véi
server ¢ tinh chat thuong xuyén, phai khoi dong lai méi c6 két ndi va duge server
kiém tra ddi chiéu véi toan bo 16 thiét bi c6 cing dot san xuét, cing 16 xuit xudng,
cling noi san xuat ma cé ti 16 mat két nbi vuot qua quy dinh va khéng thude céc
truong hop mat két ni do méi truong lam viée khic nghiét, cac chi s6 vuot qua thong
s6 k¥ thuat ctia nha san xuat thi nguyén nhan mat két nbi dugc xac dinh méat 12 do chat
luong 16 thiét bi.
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* Trudng hop mat két nbi do méi trudong lam viée khac nghiét: trude khi mat két
ndi, gia tri dit liéu tir cong to giri vé (nhiét d6, U, I, ...) server vuot quéa thong sé nha
san xut trong khoang thoi gian quy dinh va duge server kiém tra ddi chiéu véi cac
thiét bi trong cting khu vie/dia ban ma c6 ti 16 mét két ndi cao, sau khi loai trlr nguyén
nhan do mét dién thi nguyén nhan méit két néi dugc xac dinh mat 12 do méi trudng.

* Truong hop mit két ndi do dudng truyén, nha mang: sau khi loai trir cac
truong hop mit két nbi do hong sim, hét tién dich vu (théng qua dit liéu nha mang),
néu server phat hién céc thiét bi ciing nha mang, cing khu vuc déu bi mét két ndi hoac
chit luong séng kém trude khi mét két ndi va loai trir cac trudng hop néu trén thi
nguyén nhan mét két néi duoc xac dinh do nha mang.

* Truong hop mit két nbi do mét dién hosc do 16i thiét bi: tai thoi diém mat két
ndi thi toan bo thiét bi trong khu vuc cting mat két ndi va pht hop véi lich cat dién thi
nguyén nhan mat két néi 1a do mat dién. Trudng hop chi ¢6 mot vai thiét bi mét két
nbi ma khong thudc céc trudng hop néu trén thi nguyén nhan mat két néi duge xéac
dinh 14 do thiét bi.

Hiéu qua dat dwgc cda giai phap hitu ich

Khi 4p dung giai phép hitu ich néu trén, cling véi cac yéu cau vé tinh ning céng
to, DCU d@)ng bd vi chiic nang trén Server, giai phap s€ xu ly dugc tinh trang thiéu,
mét, bat thuong vé dir lidu cong to, dong thoi phét hién, phan loai bat thuong theo
thoi gian thue, hd tro cong tic quan ly didu hanh, hd tro ty dong cdng tac giam sat,
canh bao, bdo dong, phat hién nguy co chay do sir dung dién, gép phan giam thiéu cac
vu chdy va thiét hai vé ngudi, tai san do chdy gy ra (néu co).
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YEU CAU BAO HOQ

1. Hé thong phat hién, xir Iy bat thuong trong hé théng giam sat, do dém dién tir xa
két ndi quan tri tip trung, trong dé bao gdm céc thanh phan chinh 14 cong to do xa,
thiét bi thu thap dit liéu tap trung DCU (Data Conllection Unit) va hé thong quéan ly
trung tdm, trong do:

cong to do xa;

mé-dun truyén tin qua hai kénh (ciing mé-dun, khac tan sb) trong cliing dai tan sb
ctia mo-dun khong day san co,tinh niang nay duogc kich hoat tu dong khi kénh thir nhét
mat két nbi voi thiét bi thu thap dir lifu DCU (Data Collection Unit) trong khoang
thoi gian quy dinh;

moé-dun luu trit, duoce st dung dé luu trit dir lidu, du phong truong hop cong to
mat két ndi voi DCU (khong do nguyén nhan mat dién, hong cong to), ngay khi co két
ndi trd lai, cong to s& giri cac dit liéu trong khoang thoi gian mat két ndi vé DCU;

mo-dun thoi gian thue, duoc st dung dé dong bo thoi gian didu khién va xac
dinh dit liéu theo thoi gian thuc khi cong to mat két ndi véi DCU (khong do nguyén
nhan mét dién, hong cong to); mo-dun nay hoat dong ngay ca khi cong to mat dién;

mo-dun giam sat nhiét d6, duoc st dung dé giam sat nhiét do lam viéc clia cong
to va phat hién cac trudng hop bat thuong vé nhiét d6 vuot ngudng (giam sét, canh
bao, bao dong), mo-dun nay hoat ddng lién tuc, gui ban tin theo chu ky hodc theo thoi
gian thuc khi phét hién nhi€t d§ vuot ngudng;

mo-dun bdo dong 4m thanh, duoc st dung dé bao dong bang am thanh, mé-dun
dugc kich hoat tu ddng trong truong hop cong to phat hién cd nguy co chdy do qua
dong, qué ap, qua nhiét;

DCU, bao gom:

mo-dun khong déy, c6 kénh (tan s) va cong nghé dong bo véi kénh thir hai cta
cong to do xa, ¢ chie ning du phong céac trudng hop mat ban tin theo kénh truyén
tht nhat tur cong to do xa vé DCU, mo-dun nay hoat dong doc lap, lién tuc, san sang
nhan va phan hdi ban tin d6i véi kénh thir hai tai cong to do xa;

mo-dun gidm sat nhiét do, do dm, duoc sir dung dé giam sat nhiét d, d6 am lam
viée cuia DCU va cac cong to két ndi véi DCU vé d6 am, phat hién cac trudng hop bat
thuong vé nhiét d6, d6 am vuot ngudng (gidm sat, canh bao, bdo dong, quy dinh cta
nha san xuét, cta nganh dién);

mé-dun luu trt, duoc s dung dé luu trir dit liéu tir cong to giri vé DCU, du
phong truong hop DCU mét két ndi véi server (khong do nguyén nhan mat dién, hong
DCU), ngay khi c6 két ndi tro lai, DCU sé& glri cac dit lidu trong khoang thoi gian mat
két ndi vé server;
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mo&-dun thoi gian thue, duge st dung dé luu trir dit lidu theo thoi gian thuc khi
DCU mat két ndi v6i server (khong do nguyén nhan mat dién, hong cong to);

hé théng quan ly trung tAm (server) bao gdm cac mo-dun:

mo-dun xéc dinh tinh trang két ndi va nguyén nhén, ¢ chirc ning ra soét cac dir
liéu cong to giri vé tai thoi diém va trong qua khi dé xéac dinh nguyén nhan 15i két
ndi, mat két ndi,mo-dun nay dugc kich hoat tu dong khi server phat hién cé tinh trang
18i két ndi, mét két nbi voi DCU/cong to do xa;

mo&-dun phat hién bat thuong theo thoi gian thuc tir cac dit liéu U, I, cos phi, cé
chiic nang ra soat cac dit liéu cong to giri vé, so sanh voi cac dit lidu trong qua kha
theo kich ban dé phat hién cac bat thuong hodc tiép nhan cac ban tin bat thuong do
cong to/DCU giri vé theo cac kich ban dinh trude tir d6 phan loai, xac dinh nguyén
nhan bt thuong, chirc nang nay hoat dong lién tuc, tu dong;

md-dun phat hién bat thuong tir chi sé cong to, ¢6 chirc nang ra soat dit lidu chi
s6 cong to gui vé hang thang so voi thang trudce lién ké va thang cing ky cac nam
trude dé phat hién bat thuong theo céc kich ban dd mé ta, chiic ndng nay hoat dong
lién tuc, tuw dong;

mo-dun x4c dinh vi tri DCU, ¢6 chitc ning phat hién sai 1éch vé vi tri DCU
ngoai giéi han cho phép v6i hai ché d6 “kiém tra”, “két thiic”, khi kich hoat ché do
“kiém tra” cho DCU/nhém DCU nao thi Server s& xéac dinh vi tri DCU/nhém DCU d6
theo vi tri sim gén trong DCU va so sanh véi vi tri DCU theo khai b4o dia chi hoac
nhap toa do trén server dé phat hién sai léch vé vi trf; chtic nang nay két thuc khi kich
hoat ché d6 “két thuc™;

md-dun gidm sat canh béo, c¢6 chic ning phan loai cac truong hop bat thuong
theo cac ché do binh thudng; giam sat; canh bao; bao dong, md-dun nay hoat dong
lién tuc va tu dong, khi phat hién bat thuong & ché d6 nao thi tu canh bao bang dm
thanh, hinh anh, mau sic trén giao dién Web/app dén ngudi/bd phan nganh dién lién
quan hodc t&1 khach hang qua Sms/Call/web/app/mail, mé-dun hoat dong vai hai chire
nang hd tro “tiép nhan”, “két thuc”;

mo-dun giao tiép voi khach hang, ¢6 chic nang trao d6i thong tin véi khach
hang v&i chic nang “gtri”, “binh thudng”, “bat thuong”, “chon 161, “dan nhan”, mo-
dun nay chi duogc kich hoat khi ngudi dung kich hoat vao tirng chirc nang.

2. Quy trinh phat hién, xtr ly bat thuong trong hé théng giam sét, do dém dién tir xa
két ndi quan tri tap trung 4p dung hé thng theo diém 1, trong d6 bao gém viéc phat
hién, phan loai bat thudng theo cac ché do “giam sat”, “canh bao”, “bdo dong” va cac
bude xtr 1y bét thuong:

phat hién bit thuong tai cong to do xa theo ché do “bao dong”, khi d6 ban tin
bao “bao dong” duoc gui vé DCU, tir d6 guri vé hé théng quan ly trung tam d& xur ly
bao dong cho khach hang, nguoi lién quan thong qua SMS, Mail, Call, Web, App
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mobile, yéu cau khach hang phan hdi thong tin bat thuong qua web, app va phan tng
theo kich ban dinh trudc pht hop véi ché d6 “bao dong”;

phat hién bat thuong tai DCU, tinh trang bat thuong mét két ndi gitta DCU voi
cong to do xa, khi dé ban tin bdo bat thuong mat két ndi vdi cong to do xa duge DCU
guri vé hé thong quan ly trung tam dé xu 1y theo kich ban dinh trudc;

phat hién bat thuong tai hé thong quan ly trung tdm thong qua viéc phan tich di
liéu do cong to do xa, DCU giri vé, ngay khi phat hién dit liéu bat thuong & ché do
giam séat, ché do canh bao, ché do bao dong, hé thong trung tAm s& hién thi cac bat
thuong trén giao dién web/app bang hinh anh, mau sic, 4m thanh dé thu hat sy chu v,
nguo1/bd phan lién quan;

trong do, ché dd giam sat dugc hién thi mau vang hodc mau quy dinh, nhap nhay
trén giao dién giam sat (web/app), khi khach hang nam trong diéu kién giam sat,
ngudi/bd phan nganh dién ¢6 lién quan tac dong vao chiic ning “tiép nhan” thi mau
vang sé& thoi nhp nhay, cac khach hang & ché d6 nay s& dugc giam sat theo mo ta tai
md-dun gidm sat, canh bao; ché do canh bao dugc hién thi mau cam hoac mau quy
dinh, nhap nhay trén giao dién giam sat (web/app) va am thanh bao dong ngit quing
tai trung tdm giam sat, dong thoi canh bao dén khach hang qua SMS/Web/app/mail,
ngudi/bd phan nganh dién c6 lién quan tac dong vao chirc nang “tiép nhan” thi am
thanh s& tit va mau cam s& thoi nhap nhay, cac khach hang & ché do nay s& dugc giam
sat theo thoi gian, trong khoang thoi gian quy dinh ma dir lidu cong to tré vé ché do
binh thuong va/hodc nhan duoc phan hdi cta khach hang qua nut chic niang “két
thiic” trén wep/app thi ché d6 canh bao két thic, néu dit liéu van & ché do canh bao thi
nguoi/bd phan nganh dién lién quan c6 ké hoach kiém tra khach hang theo quy dinh,
ché do canh bao chi két thuc khi khach hang/nguo6i/bd phan nganh dién lién quan tac
dong vao chirc nang “két thuc”, qua thoi gian quy dinh ma ché do canh béo chua duoc
xac minh, xu 1y, server s& chuyén khach hang sang ché d6 bao dong; ché do bao dong
duoc hién thi mau do hodc mau quy dinh, nhdp nhdy trén giao dién giam sat
(web/app) va am thanh bdo dong lién tuc (cuong do am thanh dB dugc quy dinh phu
hop), 4p dung trong cac trudng hop c¢6 nguy co chay, hoac cac truong hop duoec mo ta
& ché do bao dong, tin bao dong s& dugc guii dén khach hang qua
SMS/call/Web/app/mail theo thoi gian thuc, ngudi/bd phan nganh dién cé lién quan
tac dong vao chtrc nang “tiép nhan” thi 4m thanh sé& tit va mau do s& thoi nhap nhay,
ché d6 bao dong chi két thic khi khach hang hodc nguoi/bd phan nganh dién lién
quan tac dong vao chirc nang “két thuc”, trong thoi gian 24 gid sau bao dong hoac
thoi gian phit hop theo quy dinh cta nganh dién hodc cta phap luat (néu co), ngudi/bd
phén nganh dién lién quan co trach nhiém xac minh bao dong theo quy dinh.
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CAC HINH VE
Hinh 1
11
A A
Kénh 1 (RF, Bluetooth, Lora, ...) Kénh 2 (RF, Bluetooth, Lora, ...
\4 \4
12
A
Kénh (GPRS/3G/4G/LAN/WAN/...)
13
A A
A A
14 15
Hinh 2
21102 21103 21104
A A
Mo dpn v v v
do dém » Mo dun xit Iy o 21105
hién co
A A
v v v |
'|  Kénh truyén nhén di liéu 21101 |
E ve DCU hién c6 !
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Hinh 3
M6 dun 1: 31201 31202 31203 31204
truyen/nhan . ' ¢ {
dir lidu tur A .1
¥ = |
kénh 1 tai M6 dun xtr ly
N A
cong to v
Mo dun truyén/nhan dir liéu vé server
Hinh 4

Khéi truyén/nhén dit lidu véi DCU

Mo dun truyén/nhan tin hiéu qua Internet /3G/4G /5G/...

£

Khéi xt Iy trung tim

Mo dun < > Co sé dir liéu
xu ly
trung g > 41301
tam
< S 41302
< B 41303
< 5 41304
Khdi canh bao, giam sat, giao tiép I
41305 41306
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