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(54) THIET BI PINH TUYEN TANG TOC BAO MAT DUNG PHAN CUNG MANG
PHAN TU LOGIC NGUOI DUNG CO THE LAP TRINH BUQC (FPGA)

(57) Sang ché dé cap dén thiét bi dinh tuyén ting téc bao mat ding phan cimg dung mang
phan tur logic nguoi dung co thé lép trinh dugc (FPGA), thiét bi theo sang ché c6 kha nang
cung cap ket ndi bao mat trén nén tang mang riéng ao (VPN) voi tbc do cao. Thiét bj dinh
tuyén ting toc bao mat nay cung cap nhiéu cong giao tiép LAN (Local Network Area -
Mang cuc bg), mot cong giao_ t1ep WAN (Wide Area Network - Mang dién rong) va mot
cong giao tiép quang, tit ca déu hd tro tbc 46 Gigabit. Bo mach chinh cta thiét bj gom vi
xu Iy Marvell 88F6820 dam nhiém cac tac vu chinh; chip chuyen mach 88E6176 cho phép
mo rong 05 cong LAN. Cac thiét bi ngoal vi khac gdm mét cong ndi tiép va EITAG dé g
roi chuong trinh; hai cong USB dé két ndi thiét bi ngoai vi. B6 nhéd luu trir chinh 1d eMMC
c6 dung luong 8 Gbit. Ngoai ra, bo mach chinh c6 giao tiép SATA (Serial Advanced
Technology Attachment) dé két ndi 6 dia cung; giao tiép SDIO (Secure Digital Input
Output) dé két ndi véi SD CARD (Secure Digital Card). Dé tang toc cho thiét bi, toan bd
qua trinh tinh todn bado mat theo chuan IPsec duge dua vao mot modun FPGA, két ndi véi
bo mach chinh qua giao tiép mini PCle.
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Linh vue ki thuit dwge dé cap

Sang ché dé cap dén thiét ké ctia mot thiét bi dinh tuyén tang tdc bao méat c6
kha ning cung cip két nbi bao mat trén nén tang mang riéng 4o (VPN) véi téc dd
cao. Dé tang tdc cho qua trinh tinh toan bio mat va cung cép kha nang cap nhat, cdu
hinh lai, toan bd qua trinh tinh todn bao mat theo chuin IPsec dugc dua vao ph?m
cang FPGA (Méang phan tir logic ngudi dung c6 thé 1ap trinh duoc). CPU chuyén
dung s& dam nhan céc tac vu mang nhu dinh tuyén, phan tach mang. P& dam bao
téc do xur 1y, dir liéu dugc trao ddi gitta chip vi xir ly va FPGA thong qua giao tiép

tdc dd cao mini PCle.

Tinh trang ky thuat cia sang ché
Cung véi su phat trién cua internet, k¥ thuat Internet két ndi van vat (IoT), hién

nay van dé bao mat két noi 1a van dé cuc ky quan trong.

Déi v6i cac cong ty 16n, cac giai phap chuyén nghiép dugc sir dung nhu tuong
lira, thiét bi phat hién xam nhap, thiét bi tao mang riéng 4o chuyén dung. Cac thiét
bi nay cung cip kha ning bao mat cao, 6n dinh. Tuy nhién, gi4 thanh céc thiét bi
nay rat cao va doi héi doi ngii k§ su van hanh, bao tri c6 tay nghé cao, do d6 chi phi

cho viéc lap dat, van hanh cac h¢ thong nay la rat cao.

Déi v6i nguodi ding ca nhan, ciing nhu céc cong ty c& nhd, viéc bao mét dudng
truyén it dugc chu trong. Db v6i cac may tinh c4 nhan, viéc bao vé thudng dugc
gidi han béi cac phin mém chéng virus. Cac phin mém nay chi hiéu qua dé phong
chéng cdc ma doc xAm nhép vao may tinh, nhung khong c6 tac dung bao vé d6i voi
cac phuong thtrc tdn cong, nghe lén trén dudng truyén vi dit lidu giri di khong duoc
ma hoa. Ngoai ra, cac phin mém nay chi c6 tac dung véi tirng may riéng 1€ dwgc cai -
dat, khong thé cung cip kha ning bao vé voi cac thiét bi két ndi Internet khic trong

mang.
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Dé cung cap kha ning bao méat cho toan bd céc thiét bi trong mang, phuong phép
hiéu qué nhét 1a thiét 1ap mot két ndi mang riéng a0 (VPN) nhu duge minh hoa trén
Hinh 1. V&i thiét 1ap mé hinh mang nhu vay, tat ca cac ludng dit lidu trong mang déu
duoc ma hda trude khi di ra internet, tranh dugc nguy co nguoi tdn cong nghe 1én,

bat goi dit lidu trén dudng truyén.

Tuy nhién hién nay, d6i v6i da sb ngudi ding ca nhan va cac cdng ty nho, thiét
bi dinh tuyén dugc sir dung thuong la cac thiét bi thong dung do nha cung cAp mang
lép dat kém khi cung cép dich vu mang, hodc la cac thiét bi thong dung c6 trén thi
truong nhu céc thiét b dinh tuyén cia D-Link, TP-Link. Céc thiét bi nay sir dung céc
bd vi xit Iy ¢6 tde do tinh toan thip, cdu hinh phan ctmg yéu. Khi luu lugng dit liéu
16m, thiét bi khong c6 du stc manh dé ma hoa ciing nhu gidi ma ludng dit lidu du
nhanh, tir d6 lam giam bang thong dudng truyén xubng qua thap. Vi vay, cic thiét bi
trong mang khong thé két ndi Internet mot cach hiéu qua. Vi ly do do, céac thiét bi
dinh tuyén thong thuong khong thé st dung dé thiét lap két néi VPN ma khong lam

anh hudng dén hoat dong ciia cac thiét bi mang.

D3 ¢6 rat nhiéu sang ché ciing nhu céc bai bdo khoa hoc lién quan xir ly vén dé
néu trén bang cach sir dung céc phén cimg c6 kha ning tinh toan ma hoéa/gidi ma doc
lap véi CPU. Mot trong nhitng giai phéap li€n quan gan nhit dugc thé hién trong bai
b4o “An FPGA-based reconfigurable IPSec AH core with efficient implementation
of SHA-3 for high speed IoT applications”, trong do tac gia dé xuit mot thiét ké dung
FPGA dé tao mot 15i xédc thuc IPsec toc do cao. Thiét ké nay cung cAp kha ning xac
thuc nguén géc dir liéu (data origin authentication), kiém tra tinh toan ven dit liéu
(data integrity), va dich vu chéng phat lai (anti-replay service). Hai thiét bi IPsec dugc
két ndi voi nhau, va xac thuc cac ludng dit liéu di vao trude khi cho phép cac dit liéu
nay di vao mang ndi bo phia sau qua bo dinh tuyén. Trong mo hinh nay ciing nhu cac
md hinh tuong tu, cac thiét bi IPsec 1a céac thiét bi hoan toan doc 1ap vai bo dinh
tuyén, hoat ddng trudc bo dinh tuyén. Chung dugc dung chuyén biét dé két ndi hai

mang ndi bd voi nhau qua dudng truyén mang ri€ng ao.

V&i mo6 hinh mang trén, hai mang ndi bd noéi trén chi c6 thé ket noi véi nhau,
khong thé két n6i véi cac mang khéac. Cac thiét bi trong mang ndi bd muodn truy cap

cac dich vu mang khéac phai thong qua mot giao tiép mang khac. Vi vy, thiét ké noi
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trén chi phu hgp dé ché tao thiét bi tao mang VPN chuyén biét, sit dung trong hé
théng mang ctia cc cong ty 16n co nhiéu mang con dit & cac dia diém khac nhau. Pé
c6 thé ché tao v&i gia thanh thap va thuan tién cho st dung rong rai, thiét bi nay phai

dugc ché tao dé tich hop ca chirc nang ket ndi mang riéng do va kha nang dinh tuyén.

Tai liéu séng ché CN2565211Y d& xuit mot md hinh, trong d6 mdt bo mach
(board) c6 cac chip chuyén xtr ly ma héa/giai ma dugc lap dit trén khe md rdng cla
mét bo mach chi. Bo mach ma hoa/giai ma s&€ dam nhéan xu ly cac giai thuat tinh toan
dé xit 1y cac géi tin IPsec. Ludng di lidu duoc x ly trén CPU, khi ndo can tinh toan
thi CPU s& ghi dit liéu xudng chip ma hoa/giai ma va chd 1dy két qua lén. Nho d6, toc

dd xtt 1y goi tin dugce tang 1én déng ke.

Tuy nhién, hudng tiép can theo mo hinh nay c6 nhugc diém 1a dit liéu truyén gitta
CPU va bo mach mé rong chi dé tinh toin ma hoa/giai ma, cac thao tic khac nhu xac
thue, dong goi déu phai lam trén CPU, vi vay khong t6i uu dugc hiéu nang cia hé

thong.
Ban chét ky thuit ciia sang ché

Muc dich cua sang ché 1a khac phuc nhuoc diém ctia cdc gidi phap néu trén, va

giai quyét cac vAn dé k§ thuat con ton tai.

Pé dat dugc muc dich néu trén, sang ché st dung phén cing FPGA ma c6 kha
nang thiét 1ap céc phan ctmg tinh toan nhanh, ciing nhu ¢6 khé néng tao c4u hinh lai
d& tinh toan xit 1y toan bd cac gbi tin theo chudn IPsec. Modun FPGA khong chi hd
tro tang tdc cac phép toan ma hoa/giai ma, ma con xu ly toan bd gbi tin, bao gbm ca
cac phéan xtr Iy khung truyén. Piéu nay s& 1am gidm thdi gian vi xr 1y phai sao chép
dit lidu vao/ra mddun phan cing, do d6 lam tdc do xtr Iy dugc tang 1én dang ké. Vi
xu ly s€ lam nhiém vu tao c4u hinh, luu gitt cac ban dinh tuyén va cac dich vu khac

khong doi hdi toc do cao.

Moddun FPGA va vi xu ly giao tiép qua chuén truyén PCle, cung clp toc dd truyén
dit liéu 1&n dén 2,5 Gbps. Tdc do nay 1a di dé khong lam anh hudéng bang thong cho
cac thiét bi dinh tuyén thong thuong, vi duong truyén Ethernet tdc do cao nhat chi 1a

1Gbps.
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Theo mot phuong an wu ti€n cua sang ché, thiét bi dinh tuyén ting tbc bao mat
dung phan cting mang phan it logic ngudi dung c6 thé 1ap trinh dugc (FPGA) gbm
hai phén chinh:

bo mach chinh, ¢6 nhiém vu x@ 1y céc tac vu dinh tuyén, chuyén tiép cac goi
trong mang ndi bd va xtt ly cac goi tin theo cac 16p trong m6 hinh TCP/IP
(Transmission Control Protocol/ Internet Protocol - Giao thuc didu khién truyén nhan/
Giao thtrc internet), bo mach chinh g@)m vi xr 1y, wu tién la bd vi xtr ly Marvell
88F6820 dé dam nhiém céc tdc vu chinh; chip chuyén mach 88E6176 cho phép md
rong nhidu cdng LAN (Local Network Area - Mang cuc bd); mot cong WAN (Wide
Area Network - Mang dién rong) va mot cdng giao tiép quang; cac thiét vi ngoai vi
khac gdm mot cong nbi tiép va EITAG dé gd rdi chuong trinh; cac cbng USB dé két
ndi thiét bi ngoai vi; bd nhd luu trit chinh 1a eMMC c6 dung lugng 8 Gbit; ngoai ra,
bo mach chinh ¢c6 giao tiép SATA dé két ndi b dia cung; giao tiép SDIO dé két ndi
véi SD CARD;

mbdun FPGA duge thiét ké theo chuin giao tiép mini PCle, gbm ¢6 1 chip, uu
tién 1a chip Xilinx Artix 7 FPGA va mot bd nhé ROM MT25QL01GBBB8E12, khac

biét & chd, médun nay két ndi voi bo mach chinh qua giao ti€p mini PCle.
M0 ta van tat cac hinh vé

Hinh 1 minh hoa md hinh mang thiét 1ap mang riéng a0 su dung thiét bi dinh

tuyén theo sang ché.
Hinh 2 minh hoa chi tit so dd khéi thiét ké cua thiét bi dinh tuyén theo séng ché.

Hinh 3 minh hoa qua trinh hé théng stir dung FPGA dé tang toc ludng dit lidu qua
két ndi bao mat VPN sur dung IPsec.
M3 ta chi tiét sang ché

Sau day, sang ché s& dugc mo ta chi tiet dua vao cac hinh vé& kem theo. Trong
do, cac s6 chi dan gidng nhau s& duge dung dé tham chicu dén cac chi tiét giong nhau
hodc tuong duong.
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Hinh 2 minh hoa so dd khéi thiét ké cua thiét bi dinh tuyén theo sang ché. Thiét
bi dinh tuyén duoc thiét ké gém hai phén chinh 14 bo mach chinh (main board) va

mdt mddun FPGA, giao tiép qua chuan mini PCle.

Theo mdt phuong an wu tién cua sang ché, thiét bi dinh tuyén ting téc bao mat
dung phan ctmg mang phn tr logic ngudi dung c6 thé 14p trinh dugc (FPGA) theo
sang ché bao gbm céc thanh phan sau. Bo mach chinh c6 vi xir Iy trung tdm cta thiét
bi la vi xt Iy 1, tdt hon néu 1a vi xtt 1y 88F6820 ciia hang Marvell. Vi xr Iy 1 két néi
v6i IC bo nhd DRAM (Dynamic Random Access Memory - B nhé truy nhap ngau
nhién dong) 15 ¢6 dung lugng 2Gbyte. Bo mach chinh st dung bd két ndi SATA 2
dé két ndi v6i 6 dia cung, cho phép mé rong khé nang luu trir. Chip chuyén mach 3
két nbi vao giao tiép RGMII ctia vi xit 1y 1, cho phép m& rong ra 5 cdng LAN 4 véi
tbc do Gigabit. Mbdun giao tiép quang 5 duoc két ndi vao vi xtr Iy 1 qua giao tiép
SGMIL. IC diéu khién vat Iy PHY 6 giao tiép véi vi xit Iy 1 thong qua giao dién RMII,
cung cip dudng truyén WAN cho thiét bi dinh tuyén. Cong ndi tiép 9 két ndi vao vi
xr 1y 1 qua giao tiép UART. SD CARD 10 va bo nhé eMMC 11 c¢6 dung lugng 8Gbit
cho phép luu trit phan mém hé théng. Hai cong USB 12 cho phép két ndi cac thiét bi
ngoai vi vao thiét bi. Bo két ndi EITAG 13 cho phép 1ap trinh va g& rdi thiét bi. Khoi

ngudn va xung nhip 14 cung cép cac ngudn dién va xung nhip cho CPU.

Mbdun FPGA 8 duoc thiét ké theo chuan giao tiép mini PCle, uu tién 1a modun
nay gdm c6 1 chip Xilinx Artix 7 FPGA va mot bd nh ROM MT25QLO1GBBBSE12
chtra c4u hinh cta thiét ké. Modun nay két ndi véi vi xit ly qua cdng giao tiép PCle

7.

Qua4 trinh tang tdc tinh todn cla thiét bi dinh tuyén ting tdc bao mat st dung

phan cing FPGA:

Bo mach chinh s& lam nhiém vu x@ ly cac tdc vu dinh tuyén, chuyén tiép céc
g6i trong mang nodi b va xir Iy cac goi tin theo cac 16p trong md hinh TCP/IP. Phan
tinh toan xt 1y IPsec, vén doi hoi nhiéu tai nguyén va kha néng tinh toan ctia vi xur ly

s& dugc dua xudng FPGA.

Hinh 3 minh hoa chi tiét qua trinh hé théng sir dung FPGA d tang toc ludng dir
liéu qua két ndi bao mat VPN sir dung IPsec. O 16p ung dung 20 trong md hinh

-6-



37864

TCP/IP, ting dung StrongSwan 16 lam nhiém vu khoi tao két ndi VPN. Céc goi tin di
qua céac 16p TCP/UDP 21 va l6p IP 22, duge dong géi thanh géi tin TCP/IP 26. Tuy
nhién, cac thdng tin trong céc gdi tin nhu dia chi IP, dit li¢u dugc dong goi déu khong
dugc ma hoa, vi vay s€ c¢o nguy co rat cao 1a cac géi tin nay bi ngdn chan, nghe lén

hodc thay ddi noi dung trén dudng truyén.

Vi vay, cdc goi tin ndy s& dugc ma hoa va dong goi lai & 16p IPsec. O cac bd
dinh tuyén thong thudng, qua trinh nay s& dugc thyc thi hoan toan bang vi xit 1y, do
d6 tiéu tdn phan 16n sitc manh tinh todn cta vi xur 1y. O céc bd dinh tuyén c6 bo ting
tbc ma hoa phan ctng theo sang ché, cac phép tinh ma hoa, giai ma s& dugc xu ly
trén b tang tdc, tuy nhién qua trinh tinh toan IPsec can nhiéu phép tinh ma héa cho
mot gbi tin, do do vi xtr ly cin phai di chuyén dit liéu vao va ra khoi by nh¢ ctia bd

tang toc nhiéu lan, lam tang thoi gian xt ly va 1am giam hiéu nang cua thiét bi.

Bo dinh tuyén theo sang ché s& thuc thi toan bd qué trinh xi Iy IPsec trén FPGA
23, toan bd qua trinh ma hoéa va giai ma dir liéu va thong tin trong Khung truyén sé
duogc xir 1y toan bd trong FPGA, sau khi ¢6 duge goi tin da ma hoa 27 thi truyén vé

xi xir Iy dé dua xuéng céc 16p lién két 24 va vt ly 25 dé truyén di.

Vi phan ctmg FPGA nam doc lap véi CPU nén phan cting nay can c6 mot giao
tiép dé truyén nhan dit lidu. Giao tiép nay phai c6 téc do cao hon Gbit dé khong lam
giam téc do xir 1y ctia hé théng. Trén cdc CPU thong dung dé thiét ké thiét bi dinh
tuyén, chi c6 giao tiép theo chuén mini PCle 1a dat tbc d6 yéu cu. Cac giao tiép USB
2.0 chi dat tbc do téi da 480 Mbit/s. Giai phap theo sang ché da lua chon giao tiép
mini PCle dé truyén thong gitta CPU va FPGA dé thich hop nhit véi nhiém vu nay.

Ngoai giao tiép mini PCIe, USB 3.0 ciing ¢6 thé dat téc do yéu cau, tuy nhién
giao tiép USB 3.0 khong thong dung trén cidc CPU chuyén dung. Dé stir dung duge
giao tiép USB 3.0 ta cin ¢6 céc 161 IP trén FPGA, tuy nhién céc 18i nay khong dugc
nha san xudt hd tro ma phai bo chi phi ban quyén véi gia rt cao. Vi céac ly do trén,

sang ché lva chon giao tiép mini PCle dé truyén thong gitta CPU va FPGA.

Hiéu qua dat dugc cla sang ché
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Sang ché nhdm dén cac thiét bi dinh tuyén c6 ngudi dung phd thong hodc céc
cong ty ¢6 qui md nho. Véi cac dbi tuong nay, dudng truyén nhanh nhit co tde do

1én dén 1 Gbit/s, vi vay thiét k& hé théng dugc t6i uu vai toe do nay.

Sang ché sir dung mdt 18i IP 1am toan bd cac cong viée trong 16p IPsec. Toan bo
goi dir licu s€ dugc dua xudng FPGA. FPGA xit ly toan bd 16p IPsec va truyén goi

tin 1én 16p trén trong md hinh mang, giai phong hoan toan CPU khéi vige xit Iy IPsec.
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YEU CAU BAO HO
1. Thiét bi dinh tuyén tang toc bao mat ding phan ciimg mang phan tr logic ngudi

dung c6 thé 1ap trinh duge (FPGA), thiét bi nay gdm hai phan chinh:

bo mach chinh, ¢6 nhiém vu xt 1y cac tac vu dinh tuyén, chuyén tiép cac goi
trong mang ndi bd va xt ly cac goi tin theo cac lép trong md hinh TCP/IP
(Transmission Control Protocol/ Internet Protocol - Giao thtrc didu khién truyén nhan/
Giao thuc internet), bo mach chinh gém vi xir 1y, wu tién 1a bd vi xir Iy Marvell
88F6820 dé dam nhiém cac tac vu chinh; chip chuyén mach, wu tién 1a chip 88E6176
cho phép mé rong nhiéu cong LAN (Local Network Area - Mang cuc bd); mot cong
WAN (Wide Area Network - Mang dién rong) va mot cbng giao tiép quang; cac thiét
vi ngoai vi khac gdm mot cdng ndi tiép va EITAG dé g rdi chuong trinh; cac cong
USB dé két nbi thiét bi ngoai vi; bd nh¢ luu trit chinh 12 eMMC ¢6 dung lugng 8
Gbit; ngoai ra, bo mach chinh c6 giao tiép SATA (Serial Advanced Technology
Attachment) dé két néi 6 dia cing; giao tiép SDIO (Secure Digital Input Output) daé
két ndi voi SD CARD (Secure Digital Card);

mddun FPGA dugc thiét ké theo chuin giao tiép mini PCle, gbm c6 1 chip, wu
tiégn 1a chip Xilinx Artix 7 FPGA va mdt by nhd ROM, uu tién la bd
MT25QL01GBBBS8E12, khac biét & chd:

mddun FPGA nay c¢6 khéa ning thiét 1ap cdc phan cng tinh toan nhanh, va c6 kha
nang tao cAu hinh lai dé tinh toan x1r 1y toan bo cac goi tin theo chuén IPsec, mddun
FPGA nay khong chi ho tro ting tdc cac phép toan ma hoa/gidi ma, ma con xu 1y toan

bo goi tin, bao gdbm ca cac phan xur Iy khung truyén, va

modun FPGA nay két ndi v6i bo mach chinh qua giao tiép mini PCle.
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