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Linh vye ky thuit dwoe dé cap
Sang ché dé cap dén thiét bi va phuong phép cho thiét bi cing ¢b tinh
toan ven luéng didu khién cta Gng dung phin mém 13m tng dung dugc

thuc thi trén thiét bi.

Tinh trang ky thuit ciia sang ché

Phén 1én &ng dung phan mém d& gip phai cic cudc tAn cong nguy
hiém nhdm cb géng thay dbi hanh vi cta tmg dung phdn mém bang cich
thay d6i ludng diéu khién cia tng dung. Thong thuong, cac cude tin
cong nay xuét hién khi tmg dung phin mém nhén va thuc thi m3 nhi phan
doc hai duoc nhén trén cac kénh truyén thong théng thuong. Khi duoc
thyc thi, thi cdc ma nhi phan doc hai thay d6i ludng diéu khién cua tmg
dung bang cach khai thac cac 15 héng phdn mém truée d6 dugc chira
trong Ung dung. Thong qua viéc khai thac cac 16 hong nay, cac ké tin
cong cd y sau d6 co thé pha hoai tmg dung. Khi ung dung bi pha hoai, thi
cac ké tn cong nguy hiém nay s& chiém didu khién trén hanh vi cia céc
g dung phdn mém ma ngudi ding ban dau khong biét.

Cu thé 13, cac loai sau hodc vi rat c6 thé tu chén vao ludng thuce thi cua
g dung phin mém. Khi diéu nay xuét hién, thi ludng tir tién trinh duoc
1én ké hoach bang phan mém c6 thé dugc chéch huéng sang tién trinh
duoc ra 1énh béi sau hoic vi rit. Néu ing dung phdn mém c6 15 héng &
mirc m3 may, tn cong béi sau hodc vi rit c6 thé gdy chéch hudng thuc
thi ma may phan mém, d4n dén thyc thi chudi 1énh m3 may khong ngira
trude.

Céc chuyén gia trong linh vuc di ¢ ging giai quyét vin dé nay bang

cach gidm hogc nd luc gidm cic nhiéu 16i hodc 156 hdng trong m3 hoa
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phan mém nhét c6 thé. Bét loi cua cach tiép can nay 12 tat ca cac 15i trong
‘mét doan phén mém kho bi triét tiéu hoan toan. Cac cach di tri khac tiy
thudc vao cac hé théng may tinh chon déc 1ap cac sb nguyén ngiu nhién
tir tAp 16m, va cb ging bao quanh théng tin quan trong hoic dit lidu ludng
(ma ké tAn cong c6 thé mudn chinh sira) véi cac gia tri ngdu nhién d6 —
sao cho ké tdn cong, ddi véi cude tAn cong thanh cong, tin dung cac gia
tri thuc dugc chon. Cac céach nay khong thé dam bao ré‘mg ké tn cong sé
khéng nhéan biét céac gia tri dugc chon, va cé thé khong hiéu qua _néu ké
tAn cong nhén thirc hodc dodn dugce gia tri duge chon. Rong hon, cac cach
nay s€ khong thé ngan dugc cac cudc tdn cong khién bd nhé cua thiét bi
bi thay d6i.

Do vy, cac giai phap hién tai van khién tmg dung phdn mém d& bj tdn
cOng tir cac vi rut, sdu, va cac cudc tAn cong khac khong phu thudc vao
tinh bi mét cta cac gia tri dugc chon tiy ¥ ma c6 thé chinh stra bd nhé
cua thiét bi.

Lap trinh huéng tra v& (Return orient programming, ROP) 14 phuong
phép tan cong cao cip ma khai thac cac 186 hong chuong trinh. Phuong
phap ROP tan dung cac “gadget” (tién ich), vbn 12 tap 1énh, dé thuc thi
dugc ma tuy y trén chuong trinh dich. Phuong phap tAn cong cai tién
khac ma chuyén gia trdng linh vuc di biét 1a tin coéng “tra vé libc”
(ret2libc). Theo phuong phéap tAn cong ret2libe, ké tin coéng dinh huéng
lai 16 goi ham trong tmg dung phin mém dich vé ham khéng mong mubn
khéc. Céc loai tAn cong nay thay dbi ludng didu khién binh thudong cia
viéc thuc thi chuong trinh.

Mot trong cac phuong phap tin cong truyén ludng didu khién phd bién
nhit ma cac ké tin cong sir dung 13 tdn cong 161 goi ham gian tiép trong
m3 ngudn. Py 14 do ké tin cong co thé dinh huéng lai 161 goi ham gian

tiép dén m3 tuy ¥ dé khai tao cudc tAn cong ROP hoic tin cong ret2libe.
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Pé ngin ngira didu ndy xay ra, cic phuong phép tinh toan ven ludng diéu
khién (CFI) du'a trén trinh bién dich hién tai tdp trung vao viéc dam bao
rang cac phién truyén ludng didu khién dién ra & 16i goi ham gién tiép chi
xay ra d6i véi cac muc tiéu ham hop phap. O cac phuong phap nay, thim
chi néu ké tin cOng phai thay d6i ludng didu khién; 161 goi ham gian tiép
c6 thé chi got cac muyc dich hgp phép nay, thay vi ma tiy y trong chuong
trinh. Do vay, diéu nay cho phép céc cudc tAn cong dugc di tri hodc thim
chi dugc ngan ngura.

Phuong phap dugc dé xuét boi cac chuyén' gia trong linh vuc dé cing
c¢d CFI cua cac chuong trihh bao gdém Viéé dua vao phan bao Vé ludng
diéu khién vao trong ma nhi phan hoic ngudn ctia chuong trinh. Phin béo
vé ludng diéu khién chén kiém tra trudc 101 goi ham gian tiép. Phép kiém
tra dam bao rang dich ctia 16 goi ham gin tiép 1a muc cia ham, ma hién
dugc nap vao khong gian b nhé cua tién trinh. Trong phuong phéap nay,
céc phan bao vé ludng didu khién duoc biéu dién bang cAu tric 4nh xa bit
trong bd nhé va ciu triic 4nh xa bit chira tit ca cdc muc ham. Mat trai dbi
v6i phuong phép 1a viéc cdu trac bao vé ludng didu khién khoéng du an
toan do gia thiét ring cac muc tiéu hop phép bao gdm tit ca cac ham
dugc nap vao bd nhé. Bang cach khai}trién yéu diém nay, ké tAn cong c6
thé van tan dung tit ca cic ham trong qua trinh d& mé cudc tén cong.

Déi v6i cac nguyén nhan néu trén, cac chuyén gia trong linh vuc lién
tuc ¢b gang phat minh ra thiét bi va phuong phép cing ¢b CFI cia céc

mg dung phan mém.

Ban chat ki thuit ciia sang ché
Sang ché dé xut cac thiét bi va céc phuong phép cai tién viéc cing cb
CFI cua céc ung dung phan mém duéi day theo cac phuong an thuc hién

sang che.
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Cai tién thir nhat theo cac phuong an thuc hién cda céac thiét bi va cac
phuong phap theo sang ché 13 viéc cac phép kiém tra CFI duogc thuc hién
theo sang ché duoc tao chi tiét min va chi duoc ap dung cho cac muc ti€u
hop phap ciia cac phién truyén ludng diéu khién. Ngoai ra, do sb luong
cac muc tiéu hop phap cho mdi 16i goi ham duoc giam, diéu nay nghia 13
cac ké tAn cong nguy hi€m s& c6 it ham hon dé khai théc.

Cai tién thr hai theo cic phuong 4n thuc hién cia cac thiét bi va cac
phuong phép theo sang ché 13 viéc cac cung c6 CFI duge d& xuét cac
phuong &n thuc hién séng ché 6 cac chi phi b6 sung CPU nhé nhit va
két qué 13, ¢6 tc dong nhé nhét 1én toan bd hidu nang ctia CPU.

Cai tién thir ba theo cac phuong 4n thuc hién cua céc thiét bi va céc
phuong phép theo sang ché 13 viéc sang ché khong doi héi céc thay ddi
cuc doan duogc thuc hién cho ma nguén ban dau va cho m3 nhi phan bién
dich.

Céc cai tién néu trén dugc d& xuét boi cac phuong 4n thuc hién thiét bi
theo sang ché hoat dong theo cach thirc sau.

Theo khia canh thtr nhat cia sang ché, thiét bi cing c¢6 CFI cua tng
dung phan mém duoc boc 16, thiét bi bao gdm bd xir Iy; va phuong tién
Iru trit bat bién doc dwoc béi bd xir 1y, phuong tién lwu trit bt bién luu
trir cac 1énh ma khi dugc thuc thi béi bd xir 1y, khién b xir ly: tiép nhan
tép tin ma ngudn thr nhat cho tmg dung phénv mém nhd d6 tép tin ma
ngudn thtr nhét bao gdm cac ham va céc 101 goi ham gian tiép; bién dich
tép tin ma ngudn thir nhat dé tao tép tin nhi phan th nhit nhd d6 cho mdi
161 goi ham gian tiép duoc bién dich, lién két ham kiém tra CFI v6i mdi
161 goi ham gian tiép duoc bién dich trong tép tin nhi phan thir nhét sao
cho ham kiém tra CFI lién két s& dugc thuc thi trudce khi thue thi mdi 161
goi ham gian tiép duoc bién dich; va thém ham, duoc dé cap dén trong

mbi 161 goi ham gian tiép duoc bién dich, vao bang ham rit gon.
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Dua vao khia canh tht nhét, theo céc phuong 4n thuc hién sang ché,
thiét bi con bao gf?)m cac lénh dé ra 1énh bC) xtr 1y: thuc thi tép tin nhi phan
dugc bién dich, nhy d6 dbi véi méi ham kiém tra CFI dugc thuc thi, ham
kiém tra CFI x4c dinh néu ham dwoc @& cap dén trong 101 goi ham gian
tiép lién két duoc chira trong bang ham rat gon; va thuc thi 16 go1 ham
gian tiép lién két khi x4c dinh duoc réng ham dugc @& cap dén trong 101
goi ham gian tiép lién két dugc chira trong bang ham rat gon. |

Dua vao khia canh thir nhét, theo céc phuong 4an thuc hién sang ché,
thiét bi con bao gbém: c4c 1énh dé ra 1énh bo xur 1y: nap tép tin nhi phan
thtr nhét d& thuc thi; cap nhét ban db nhi phan ¢6 dia chi duoc d& cap
trong 1énh nap khi 1énh nap trong tép tin nhi phan thr nhit dugc thuc thi;
cap nhit bang ham thoi gian chay c6 ham dugc dé cép trong ciu goi ham
ngoai gian tiép khi thuc thi gan 11 goi ham ngoai gian tiép trong tép tin
nhi phan th& nhit; thuc thi tép tin nhi phan duoc bién dich, nhd dé dbi
v6i mdi ham kiém tra CFI duoc thuc thi, ham kiém tra CFI xé4c dinh néu
ham duoc dé cap dén trong 101 goi ham gian tiép lién két duoc chira trong
bang ham rat gon; va thuc thi 101 goi ham gian tiép lién két khi x4c dinh
duogc ring ham dugc dé cap dén trong 161 goi ham gidn tiép lién két duoc
chtra trong bang ham rit gon. |

Dua vao khia canh thir nhat, theo cac phuong 4n thuc hién sang ché,
thiét bi con bao gém: cac 1énh dé ra 1énh bd xr 1y: nap tép tin nhi phén
thr nhat dé thuc thi; cap nhat ban dd nhi phéan c6 dia chi dugc dé cap
trong 1énh nap khi 1énh nap trong tép tin nhi phéan thir nhét dugc thuc thi;
cap nhat bang ham thoi gian chay c6 ham dugc dé cap trong cau goi ham
ngoai gian tiép khi thuc thi gan 16 goi ham ngoai gian tiép trong tép tin
nhi phan thir nhit; thyuc thi tép tin nhi phan dugc bién dich, nh& d6 dbi
v6i mdi ham kiém tra CFI duge thuc thi, ham kiém tra CFI x4c dinh néu

ham dugc dé cap dén trong 151 goi ham gian tiép lién két dugc chia trong

-6-



37857

bang ham rat gon; thuc thi 161 goi ham gian tiép lién két, khi x4c dinh
ring ham duoc d& cdp dén trong 101 goi ham gian tiép lién két khong
duogc chira trong bang ham rat gon, khi ham duoc dé cap dén trong 161 goi
ham gian tiép lién két duoc chira trong tép tin nhj phén thir hai c6 dia chi
chira trong ban dd nhi phén, va khi t€p tin nhi phan thr hai dugc xac dinh
da dugc bién dich theo cach hop phap.

Dua vao khia canh tht nhét, theo céc phuong &n thuc hién sang ché,
thiét bi con bao gdm cac 1énh dé ra 1énh b6 xir 1y: nap tép tin nhi phan thi
nhét dé thuc thi; cap nhat ban dd nhi phan c6 dia chi dugc de cap trong
lénh nap khi 1énh nap trong tép tin nhi phan tha nhét duoc thue thi; cap
nhat bang ham thoi gian chay c¢6 ham duoc d& cip trong cAu goi ham
ngoai gian tiép khi thuc thi gan 101 goi ham ngoai gian tiép trong tép tin
nhi phén tha nhét; thuc thi tép tin nhi phan dugc bién dich, nho d6 ddi
véi mdi ham kiém tra CFI dugc thyc thi, him kiém tra CFI x4c dinh néu
ham duogc dé cap dén trong 161 goi ham gian tiép lién két dugc chira trong
bang ham rit gon; thuc thi 101 goi ham gian tiép lién két, khi x4c dinh
rang ham duoc dé cdp dén trong 101 goi ham gidn tiép lién két khéng
dugc chira trong bang ham rat gon, khi ham duoc dé cap dén trong 11 goi
ham gian tiép lién két dugc chira trong tép tin nhj phan thi hai ¢6 dia chi
chtra trong ban dd nhi phén, khi tép tin nhi phan thir hai dugc xac dinh da
khong dugc bién dich theo cach hop phép, va khi ham duogc de cap dén
trong 101 goi ham gian tiép lién két duoc chira trong bang ham rat gon
duoc lién két véi tép tin nhi phan thi hai.

Dua vao khia canh thit nhét, theo cac phuong an thuc hién sang ché,
thiét bi con bao gdm cac 1énh dé ra 1énh bd xtt 1y: nap tép tin nhi phan thu
nhit dé thuc thi; cap nhat ban db nhi phan cé dia chi dugc dé cép trong
1énh nap khi 1€nh nap trong t€p tin nhi phéan thur nhét duoc thuc thi; cap

nhét bang ham thoi gian chay c6 ham duoc d& cap trong ciu goi ham
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ngoai gian tiép khi thuc thi gan 101 goi him ngoai gian tiép trong t&p tin
nhi phan thtr nhét; thyuc thi tép tin nhi phan dugc bién dich, nho d6 dbi
v6i mdi ham kiém tra CFI duoc thue thi, ham kiém tra CFI x4c dinh néu
ham duogc dé cap dén trong 11 goi ham gian tiép lién két dugc chira trong
bang ham rit gon; thyuc thi 161 goi ham gian tiép lién két, khi x4c dinh
rang ham dugc @ cdp dén trong 10i goi ham gian tiép lién két_ khong
duogc chira trong bang ham rat gon, khi ham duoc dé cap dén trong 101 goi
ham gian tiép lién két duoc chtra trong tép tin nhi phan tht hai c6 dia chi
chtra trong ban dd nhi phan, khi t€p tin nhi phan thr hai dugc xac dinh da
khong duge bién dich theo cach hop phép, khi ham duogc dé cap dén trong
161 goi ham gian tiép lién két khong duge chira trong bang ham rit gon -
duogc lién két véi tép tin nhi phan tht hai, va khi ham duoc @& cap dén

trong 11 goi ham gian tiép lién két dugc chua trong bang ham thoi gian

chay.

Dua vao khia canh thir nhat, theo céac phuong an thuc hién sang ché,
thiét bi con bao gdm cac 1énh dé ra 1énh bo xir 1y: nap tép tin nhi phan thi
nhét dé thuc thi; cap nhat ban dd nhi phéan cé dia chi duogc de cap trong
1énh nap khi 1énh nap trong tép tin nhi phén thtr nhat duoc thuc thi; cap
nhét bang ham thoi gian chay c6 ham dugc dé cap trong ciu goi ham
ngoai gian tiép khi thuc thi gan 101 goi ham ngoai gian tiép trong tép tin
nhi phén thu nhéit; thuc thi tép tin nhi phan duogc bién dich, nho d6 débi
véi mdi ham kiém tra CFI duoc thuc thi, ham kiém tra CFI xac dinh néu
ham duoc dé cap dén trong 161 goi ham gian tiép lién két duoc chira trong
bang ham rat gon; thyuc thi 161 goi ham gian tiép lién két, khi x4c dinh
rang ham dugc dé cdp dén trong 10i goi ham gian tiép lién két khong
dugc chira trong bang ham rit gon, khi ham dugc d& cép dén trong 10 goi

ham gian tiép lién két dugc chira trong tép tin nhi phan thir hai c6 dia chi
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chtra trong ban db nhi phan, va khi ham dugc dé cdp dén trong 15 goi
ham gian tiép lién két duoc chira trong bang ham thdi gian chay.

Dua vao khia canh thir nhit, theo cac phuong 4n thyuc hién sang ché,
bang ham thoi gian chay dugc luu trit trong phuong tién luu trit bat bién
dugc bao vé doc dugc bdi bd xr 1y.

Dua vao khia canh thir nhét, theo céc phuong 4n thuc hién sang ché,
ban dd nhi phéan dugc luu trit trong phuong tién luu trit bt bién duoc bao
vé€ doc dugc bdi bd xtr 1y.

Duya vao khia canh thir nhét, theo cic phwong 4n thuc hién sang ché
céc 101 goi ham gian tiép bao gdm cac 101 goi ham gian tiép dugc gan nhu
1a mot phén cua céu trac dir liéu.

Dua vao khia canh thir nhét, theo cac phuong an thuc hién sang ché,
cac 161 goi ham gian tiép con bao gdm cac 101 goi ham gian tiép duoc gan
cho cac ham.

Dua vao khia canh tht nhét, theo cac phuong an thuc hién sang ché,
céc 151 goi ham gian tiép con bao gdm cac 161 goi ham gian tiép dugc gan
nhu 13 cac 101 goi khéi.

Theo khia canh thir hai cta sang ché, phuong phe’ip cting c6 CFI cia
mg dung phin mém bing cach sir dung thiét bi tinh toan duoc boc 13,
phuong phép bao gdm céc budc: nhn tép tin ma ngudn thir nhat cho tmg
dung phan mém nho d6 tép tin ma ngudn thir nhit bao gdm cdc ham va
cac 101 goi ham gian tiép; nhén tép tin nhi phan thir nhit ma duoc tao tir
viéc bién dich ma ngudn thtr nhat va 101 goi ham gian tiép dugc bién dich,
lién két ham kiém tra CFI v6i mbi 101 goi ham gidn tiép duoc bién dich
trong tép tin nhi phan thir nhét sao cho ham kiém tra CFI lién két s& duoc
thuc thi truée khi thuc thi méi 101 goi ham gian tiép duoc bién dich; va
thém ham, duoc @ cap dén trong mdi 16i goi ham gidn tiép duoc bién

dich, vao bang ham rut gon.
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Dua vao khia canh thir hai, theo cic phuong 4n thuc hién sang ché,
phuong phép con bao gdm cac budc: thuc thi tép tin nhi phan thir nhét
duoc bién dich, nho d6 cho mdi ham kiém tra CFI duge thuc thi, ham
kiém tra CFI x4c dinh néu ham duoc dé cap dén trong 101 goi ham gian
tiép lién két duoc chira trong bang ham rit gon; va thuc thi 161 goi ham
gian tiép lién két khi xac dinh duoc ring ham dugc dé cap dén trong lo1
goi ham gian tiép lién két duoc chira trong bang ham rut gon.

Duya vao khia canh tht hai, theo cac phuong an thuc hién sang ché,
phuong phap con bao gdm céc budc: nap tép tin nhi phan thir nhit dé
thuc thi; cdp nhat ban dd nhi phén c6 dia chi duogc de cap dén trong lénh
nap khi 1énh nap trong tép tin nhi phan thu nhét dugc thuc thi; cap nhat
bang ham thoi gian chay véi ham dugc dé cép dén trong 151 goi ham
ngoai gian tiép khi viéc gan 101 goi ham ngoai gian tiép duoc thuc thi
trong tép tin nhi phan thir nhét; thyuc thi tép tin nhi phan thir nhat duoc
bién dich, nh d6 cho mdi ham kiém tra CFI dugc thuc thi, ham kiém tra
CFI x4c dinh néu ham duoc d& cip dén trong 101 goi ham gian tiép lién
két dugc chira trong bang ham rat gon; va thyc thi 161 goi ham gian tiép
lién két khi x4c dinh duoc ring ham dugc d& cip dén trong 1di goi ham
gian tiép lién két duoc chira trong bang ham rat gon.

Dua vao khia canh thir hai, theo cac phuong &n thuc hién sang ché,
phuong phép con bao gdm cac budc: nap tép tin nhi phan thir nhat dé
thuc thi; cap nhat ban db nhi phan c¢é dia chi dugc @ cap dén trong 1énh
nap khi 1é€nh nap trong té€p tin nhi phan tha nhét dugc thuc thi; cap nhat
bang ham thoi gian chay véi ham duge dé cip dén trong 101 goi ham
ngoai gian tiép khi viéc gan 101 goi ham ngoai gian tiép duoc thuc thi
trong t€p tin nhi phan thu nhat; thuc thi tép tin nhi phan tha nhét duoc
bién dich, nh @6 cho mdi ham kiém tra CFI duoc thyc thi, ham kiém tra

CFI xéc dinh néu ham duoc & cip dén trong 151 goi ham gian tiép lién
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két dugc chira trong bang ham rit gon; thuc thi 161 goi ham gian tiép lién
két, khi xac dinh réng ham dugc dé cap dén trong 161 goi ham gian tiép
lién két khéng duoc chira trong bang ham rat gon, khi ham duoc dé cap
dén trong 101 goi ham gian tiép lién két duoc chua trong tép tin nhi phan
thir hai ¢6 dia chi chira trong ban d6 nhi phan, va khi tép tin nhi phéan th
hai dugc x4c dinh da dugc bién dich theo cach hgp phap.

Dua vao khia canh thit hai, theo cac phuong 4n thuc hién sang ché,
phuong phép con bao gém cac budc: nap tép tin nhi phan thir nhit dé
thuc thi; cap nhat ban dd nhi phéan c6 dia chi duoc de cap dén trong 1énh
nap khi 1énh nap trong tép tin nhi phan thir nhat duoc thuc thi; cip nhat
bang ham thoi gian chay véi ham dwoc dé cap dén trong 101 goi ham
ngoai gian tiép khi viéc gan 11 goi ham ngodi gin tiép duoc thuc thi
trong tép tin nhi phan thir nhat; thuc thi tép tin nhi phan thir nhit duoc
bién dich, nho d6 cho mdi ham kiém tra CFI duoc thuc thi, hAm kiém tra
CFI x4c dinh néu ham duoc dé cép dén trong 161 goi ham gian tiép lién
két dugc chira trong bang ham rut gon; thuc thi 15 goi ham gian tiép lién
két, khi x4c dinh ring ham dugc dé cap dén trong 151 goi ham gian tiép
lién két khong duoc chia trong bang ham rit gon, khi ham dugc dé cép
dén trong 101 goi ham gian tiép lién két dugc chira trong tép tin nhi phan
thi hai c6 dia chi chira trong ban d6 nhij phan, khi tép tin nhi phan thir hai
duoc xac dinh da khong dugc bién dich theo cach hop phéap, va khi ham
dugc dé& cap dén trong 10i goi ham gian tiép lién két duoc chira trong
bang ham rat gon dugc lién két véi tép tin nhi phén thit hai.

Dua vao khia canh thit hai, theo cac phuong 4an thuc hién sang ché,
phuong phép con bao gém cac budc: nap tép tin nhi phan tht nhit dé
thuc thi; c4p nhat ban d6 nhi phén c6 dia chi duoc dé cap dén trong 1énh
nap khi Iénh nap trong tép tin nhi phan thi nhét dugc thuc thi; cap nhat

bang ham thoi gian chay véi ham dugc @& cdp dén trong 101 goi ham
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ngoai gian tiép khi viéc gan 161 goi ham ngoai gian tiép duogc thuc thi
trong tép tin nhi phan thir nhét; thuc thi tép tin nhi phan thir nhat duoc
bién dich, nh& d6 cho m&i ham kiém tra CFI duoc thyc thi, ham kiém tra
CFI x4c dinh néu ham duoc dé cip dén trong 151 goi ham gian tiép lién
két duoc chira trong bang ham rat gon; thuc thi 161 goi ham gian tiép lién
két, khi xac dinh ring ham duoc dé cap dén trong 16i goi ham gian tiép
lién két khong duoc chura trong bang ham rut gon, khi ham duogc dé cap
dén trong 11 goi ham gian tiép lién két duoc chira trong tép tin nhi phan
thtr hai c6 dia chi chira trong ban dd nhij phan, khi tép tin nhi phan thi hai
duoc xac dinh da khong duoc bién dich theo cach hop phéap, khi ham
duoc dé cap dén trong 101 goi ham gian tiép lién két khong duoc chira
trong bang ham rat gon duoc lién két voi tép tin nhi phan thr hai, va khi
ham dugc dé cap dén trong 101 goi ham gian tiép lién két dugc chira trong
bang ham thoi gian chay.

Dua vao khia canh th hai, theo cac phuong an thuc hién sang ché,
phuong phép con bao gém cac budc: nap tép tin nhi phan thi nhat dé
thuc thi; cép nhat ban dd nhij phan c6 dia chi dugc de cap dén trong 1énh
nap khi 1&€nh nap trong t€p tin nhi phéan thi nhét dugc thuc thi; cap nhat
bang ham thoi gian chay v6i ham duoc @ cép dén trong 101 goi ham
ngoai gian tiép khi viéc gan 101 goi ham ngoai gian tiép duoc thuc thi
trong t€p tin nhi phan tha nhét; thuc thi tép tin nhi phan tha nhét duoc
bién dich, nhd d6 cho mdi ham kiém tra CFI dugc thuc thi, ham kiém tra
CFI x4c dinh néu ham duogc dé cip dén trong 11 goi ham gian tiép lién
két duoc chira trong bang ham rat gon; thyuc thi 16i goi ham gian tiép lién
két, khi xac dinh ring ham dugc @& cap dén trong 101 goi ham gian tiép
lién két khong duoc chita trong bang ham rat gon, khi ham duoc dé cap
dén trong 11 goi ham gian tiép lién két dugc chira trong tép tin nhi phan

thir hai c6 dia chi chtra trong ban dd nhi phén, va khi ham duogc de cap
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dén trong 101 goi ham gian tiép lién két duoc chira trong bang ham thdi
gian chay.

Dua vao khia canh thr hai, theo cac phuong an thuc hién sang ché,
trong d6 bang ham thoi gian chay dugc luu trit trong phuong tién luu trir
bt bién dugc bao vé doc dugc bai bd xit 1.

Dua vao khia canh thtr hai, theo cac phuong an thuc hién sang ché,
trong d6 ban db nhi phan duoc luu trit trong phuong tién luu trir bat bién
dugc bao vé doc dugce bdi bo xu ly.

Dua vao khia canh th hai, theo cdc phuong 4n thuc hién sang ché,
trong d6 cac 101 goi ham gian tiép bao gbm céc 101 goi ham gian tiép duge
géan nhu 1a mot phan cua ciu tric dit liéu.

Duya vao khia canh tht hai, theo cic phuong an thuc hién sang ché,
trong d6 cac 11 goi ham gian tiép con bao gdm cac 101 goi ham gian tiép
duoc gan cho cac ham.

Dua vao khia canh tht hai, theo cic phuong an thuc hién sang ché,
trong d6 cac 101 goi ham gian tiép con bao gdm céc 11 goi ham gian tiép

duogc gén nhu 1a cac 161 goi khoi.

Maé ta vin tit cdc hinh vé

Céc uu diém va cac dau hiéu trén theo sang ché dugc md ta trong phin
mo ta chi tiét sau va dugc thé hién & cc hinh v& sau:

Fig.1 13 hinh v& minh hoa so d6 khéi 14y 1am vi du ctia hé théng dé hd
tro cting ¢6 CFI cua tmg dung phin mém theo cic phuong 4n thuc hién
sang ché; ,

Fig.2 13 hinh v& minh hoa so d khdi dai dién cc thanh phén trong
thiét bi dién tir dé trién khai cac phuong 4n thuc hién theo cic phuong 4n

thuc hién sang che;
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Fig.3 14 hinh v& minh hoa so d6 khéi ctia hé théng ma bién dich m3
ngudn dé tao m3 nhi phan ma sau dé duoc thuc thi theo cac phuong an
thuc hién sang ché;

Fig.4 13 hinh v& minh hoa so d6 khéi ctia hé théng ma bién dich hai
m3 ngudn khac nhau dé tao mot mi nhi phan ma sau dé dugc thuc thi
theo cac phuong an thuc hién séang ché;

Fig.5 1a hinh v€ minh hoa so dd luéng thé hién qué trinh ma duogc thuc
hién béi thiét bi trong sudt thoi gian chay ctia m3 ngudn di duoc bién
dich theo cac phuong an thuc h1en sang ché;

Fig.6 13 hinh v& minh hoa so db ludng thé h1en qua trmh ma duogc thuc
hién béi thiét bi trong sudt thoi gian chay clia ma ngudn theo cac phuong
4n thuc hién sang ché nhd d6 ma ngudn bao gdm céc 161 goi ham gian
tiép; va

Fig.7 1a hinh v€ minh hoa so dd luéng thé hién qué trinh ma duoc thuc
" hién béi thiét bi dugc mo ta trén Fig.6 khi thiét bi thuc thi 1énh trong ma

- ngudn theo cac phuong 4n thuc hién sang ché.

M0 ta chi tiét sang ché

Sang ché dé xuét thiét bi va phuong phap cho thiét bi cing ¢b CFI cua
tng dung phan mém lam tng dung duoc thyc thi trén thiét bi.

Cu thé 13, khi m ngudn dugc bién dich, sing ché s& tao bang ham rit
gon dua trén cac 101 goi ham gian tiép da duoc géan cho cac con tré ham
dugc chira trong tép tin m3 ngudn. Sau d6, trinh bién dich nay s& bién
dich ham kiém tra CFI va sau d6 ham kiém tra CFI nay duoc lién két véi
mdi 161 goi ham gian tiép duogc bién dich trong tép tin nhi phan sao cho
khi tép tin nhi phan duoc thuc thi, ham 151 goi ham gian tiép lién két s&
duoc thuc thi trude khi thuc thi mdi 161 goi ham gian tiép duoc bién dich

trong tép tin nhi phan. Nén luu ¥ ring thuit ngir chuong trinh va tng
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dung phin mém c6 thé duoc st dung qua lai trong sudt ban mo ta ma
khong xa roi sang ché. |

Ngoai ra, néu 101 goi ham gian tiép trong tép tin ma ngudn goi ham
ngoai ma duoc chira trong tép tin ma ngudn khac, bang ham thoi gian
chay s€ dugc tao dua trén t€p tin dugc bién dich cua tép tin ma nguén con
lai. Noi cach khac, bang ham thoi gian chay dugc tao dua trén té€p tin nhi
phan ciia tép tin ma ngudn con lai. Sau d6 bang ham thoi gian chay nay
duogc tdn dung dé kiém tra néu cac 101 goi ham ngoai 13 céc 10i goi hop
phap nho d6 chdn cac 161 goi bét hop phap. Lép kiém tra bd sung nay con
tang cuong viéc cflhg c¢b CFI ctia tng dung phan mém.

Chuyén gia trong linh vuc s& nhan ra ring nhiéu khéi chirc ning trong
phin mé ta di dugc dan nhin nhu 13 cdc modun trong sudt ban mo ta.
Chuyén gia trong linh vuc ciing s& nhén ra ring médun c6 thé dugc triéh
khai nhu 1a cac mach dién tir, cac vi mach 16gic hoac tb hop bat ky cua
- cac linh kién dién va/hoic dién tr roi rac trong thiét bi. Ngoai ra, mét
chuyén gia trong linh vic ciing s& nhan ra ring mddun c6 thé duoc trién
khai trong phan mém sau dé c6 thé duoc thuc thi béi nhiéu bd xir 1y.
Theo céc phuong 4n thyuc hién sang ché, médun ciing ¢6 thé bao gdm cac
1énh may tinh hoac ma thuc thi dugc ma cd thé ra l1énh b6 xtt Iy may tinh
thuc thi chudi su kién dua trén cac 1énh nhan duogc. Su lwa chon trién khai
c4c mddun duge danh lai nhur 13 lua chon thiét ké cho chuyén gia trong
linh vuc va khong gi6i han pham vi sang ché theo cach bat ky.

Céc chuyén gia trong linh vyuc hiéu rang, khi ma cua tng dung phan
mém duoc bién dich, diéu nay khién mi duoc dich thanh m3 méay ma sau
d6 duogce thuc thi truc tiép béi bd xir 1y hodc may 4o. Theo cic phuong 4n
thue hién sang ché, md may ndy c6 thé bao gdbm ma nhi phan dugc luu trix

trong bd nhé cia thiét bi.
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Fig.1 minh hoa so dd khéi 14y 1am vi du ctia hé thong dé hd trg cing
cb CFI cua cac ung dung phin mém theo cic phuong 4n thuc hién sang
ché. Hé théng duoc minh hoa trén Fig.1 bao gém thiét bi 100 duoc tao
cAu hinh dé nhan cic m3 ngudn tir c4c ngudn khac nhau. Thiét bi 100 c6
th bao gdm, nhung khong bi gi6i han &, thiét bi bat ky c6 thé thuc hién
cac ham tinh toan khong day hodc qua cac két ndi c6 day chang han céc
may chi, may tinh, may tinh tablet, may tinh di dong, hodc cac netbook
hodc loai thiét bi tinh toan bt ky c6 thé duogc tao cu hinh d nhéan va
thuc thi cac 1énh. Cac thiét bi nay cling c6 cac moédun thuc hién cac ham
tinh todn va xur 1y khac nhau.

Noéi chung, thiét bi 100 c6 modun trinh bién dich 110. Mddun trinh
bién dich 110 duoc tao cdu hinh d& nhin ma ngudn 105 va dé bién dich
ma nguén 105 dé tao té€p tin nhi phan 112. Sau d6, tép tin nhi phan 112
dugc Iuu trit trong b nhé 220 trong d6 sau d6 né dugc thuc thi béi thiét
bi 100.

Theo cac phuong an thuc hién sang ché, thiét bi 100 cling c6 thé ¢
mddun phat trién (khéng dugc thé hién trén hinh v&) c6 thé van hanh
duge dé tao moi trudng phat trién tich hop (integrated development
environment, IDE) dé phat trién cac (mg dung phin mém. Modun phat
tridn c6 thé duoc tao cAu hinh dé hd tro thiét ké, phat trién, kiém thu,
va/hodc khai trién cic ung dung phan mém trong thiét bi 100. Modun
phat trién ciing duoc tao cAu hinh dé hd trg cic ngdn ngit 14p trinh khéac
va dé tich hop céc mddun khac nhau d& don gian hoa viéc phét trién cac
mg dung phan mém. Ngoai ra, mddun phat trién ciing duoc tao cau hinh
sao cho nha phat trién c6 thé tao va chinh sira ma nguén cho du an va
bién dich m3 ngudn dé thuc thi tng dung phan mém.

Thiét bi 100 c6 thé duoc tao ciu hinh dé truyén thong khong day véi

cac thiét bi khac hodc cac nguon khac qua mang Internet hodc cic mang
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khong day chéng han, nhung khoéng bi gidi han &, cdc mang té blo, cac
mang vé€ tinh, cac mang vién théng,' hoac cac mang dién rong (Wide Area
Network, WAN). Truyén thong giita thiét bi 100 va cac thiét bi ngoai
khac cling c6 thé dién ra qua phuong tién hitu tuyén. Qua cac phuong tién
truyén thong ndy, cac ngudi ding ngoai c6 thé truy nhép tir xa cac médun
chura trong thiét bj 100 dé thuc hién phét trién cac ing dung phin mém
hoic chay bao mat c4c img dung phan mém chira trong thiét bi 100.

Fig.2 minh hoa so d6 khéi dai dién cac thanh phan ciia médun 200 c6
thé ndm trong thiét bi 100 dé trién khai cac phuong 4n thuc hién theo cac
phuong 4n thuc hién sang ché. Chuyén gia trong linh vuc s& nhan ra ring
cAu hinh chinh x4c ctia mdi thiét bi khong diy ndm trong cac thiét bi hosc
diém truy nhap (access point, AP) c6 thé khac nhau va cdu hinh chinh x4c
ctia mddun 200 c6 thé thay dbi va Fig.2 dugc dua ra chi nho vi du.

Theo c4c phuong 4n thuc hién sang ché, médun 200 bao gom bd didu
khién 201 va giao dién ngudi ding 202. Giao dién ngudi dung 202 duogc
b tri dé cho phép céc twong tac thi cong gitta nguoi ding va modun 200
va nhdm muc dich nay bao gém céc thanh phan nhép/xuét (input/output,
1/0) duoc yéu cu cho ngudi ding dé nhép 1énh vao mddun didu khién
200. Chuyén gia trong linh vuc s& nhén ra ring cac thanh phﬁn» cla giao
dién nguoi dung 202 c6 thé thay dbi tir phuong 4n thuc hién ndy sang
phuong an thuc hién khac nhung déc trung sé bao gém mét hodc nhiéu
trong s6 phan hién thi 240, ban phim 235 va bang di chudt cam tmg 236.

B6 diéu khién 201 dang truyén théng dit liéu véi giao dién nguoi ding
202 qua dudng truyén 215 va bao gdm bd nhé 220, bd xir Iy 205 duoc lip
trén bang mach ma xr 1y 1énh va dir liéu dé thuc hién phwong phép theo
phuong 4n thuc hién, hé diéu hanh 206, giao dién I/O 230 dé truyén thong
v6i giao dién ngudi ding 202 va giao dién truyén thong, theo phuong an

thuc hién & dang thé mang 250. Thé mang 250 c6 thé, chéng han, duoc
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tan dung d& gt dir lidu tir thiét bi dién tir 200 qua mang hiru tuyén hoic
khong day dén céc thiét bi xi Iy khéc hodc dé nhan di liéu qua mang hiru
tuyén hoic khong day. Cac mang khdng day ma c6 thé duoc tan dung bai
thé mang 250 bao gém, nhung khong bi giéi han &, Wi-Fi, Bluetooth,
truyén thoéng truong gan (Near Field Communication, NFC), cic mang té
bao, cac mang vé tinh, cac mang vién thong, WAN, v.v..

Bd nhé 220 va hé didu hanh 206 dang truyén thong dit liéu véi CPU
205 qua dudng truyén 210. Cac thanh phin b nhé bao gdm ca bo nhé
kha bién 13n bit bién va nhiéu hon mot trong mdi loai bé nhé, bao gém
b nhé truy nhap ngiu nhién (Random Access Memory, RAM) 220, bd
nhé chi doc (Read Only Memory, ROM) 225 va thiét bi luu trit khbi 245,
cudi cung bao gém mot hoac nhiéu 4 trang thai rin (solid-state drive,
SSD) hoic loai & khéc bt ky. Bo nhé 220 ciing bao gdm b luu trit bao
mat 246 dé luu trit bao mat dit liéu bao mat. Nén luu ¥ ring cac ndi dung
trong bo luu trit bado mat 246 co thé chi dugc truy nhap béi siéu ngudi
dung hodc quan tri vién ciia moédun 200 va co thé khong dugc truy nhap |
béi ngudi ding bat ky ciia moédun 200. Chuyén gia trong linh vuc s& nhan
ra rang cac thanh phin bd nhd néu trén bao gdém cac phuong tién may
tinh doc dugc bit bién va dugc xem xét dé bao gém tat ca cac phuong |
tién may tinh doc dugc cho tin hiéu lan truyén kha bién. Thoéng thuong,
cac 1énh dugc luwu trit nhue ma ma chuong trinh trong céc thanh phén_ bd |
nh¢ nhung ciing c6 thé duoc ndi cimg. Bo nhé 220 ¢6 thé bao gém kernel
“va/hodc cac mddun chuong trinh ching han tmg dung phin mém c6 thé
duogc luu trit trong bd nho kha bién hodc bat bién.

O day, thuét ngir “bo xir 1}'7” duoc st dung dé d& cap chung dén thiét bi
hodc linh kién bét ki ¢6 thé xir 1y cac 1énh nay va c6 thé bao gdm: bo vi
xi 1, bd vi diéu khién, thiét bi 16gic 1ap trinh dugc hozc thiét bi tinh toan
khac. Tirc 13, bd xir 1y 205 ¢6 thé duoc cung cip béi hé mach 16 gic thich
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hop bit ky dé nhén cic dau vao, xir Iy ching theo cac 1énh dugc luu trix
trong by nh¢ va tao dau ra (chéng han dén céc thanh phén bcfi nhd hodc
trén phan hién thi 240). Theo phuong 4n thuc hién, b6 xir 1y 205 c6 thé bd
xur ly mot 161 hoac nhiéu 16i véi khéng gian bo nhé cb thé danh dia chi.
Trong mdt vi du, bd xtr Iy 205 ¢4 thé 13 nhiéu 151, bao gdm—ching han—
CPU 8 161. .

Fig.3 minh hoa céc so dd khéi ciia hé théng trong thiét bi 100 duogc tao
cu hinh dé bién dich ma nguén dé tao m3 nhi phan ma sau}dc’) duoc thuc
thi theo c4c phwong 4n thuc hién sang ché. Ngoai ra, Fig.3 cling minh hoa
so d6 ludng thé hién tuong tac ctia ma ngudn 305 véi modun trinh bién
dich 310 trudc khi tép tin nhi phan 320 thu duoc duoc cip cho ban d6 bd
nhé 330 trong d6 né duoc thyc thi tiép sau dé.

Khi hoat dong, truéc hét ma ngudn 305 duoc cip cho mddun trinh
bién dich 310. Nén luu ¥ ring theo cic phuong 4n thuc hién sang ché,
ham kiém tra CFI 307 duogc tao boi trinh bién dich 310 nhu 13 ma nhi
phan khi trinh bién dich 310 bt dau bién dich ma ngudn 305. Thuc té,
ham kiém tra CFI 307 c6 thé duoc goi1 béi trinh bién dich 310.

Ham kiém tra CFI 307 ch yéu 12 ham ma khi duoc goi, kiém tra lidu
ham d6i twong duoc chira trong tép tin dich. Theo cac phuong an thuc
hién sang ché, khi ham kiém tra CFI 307 dugc goi, ham kiém tra CFI 307
s& x4c dinh liéu ham déi tugng duoc chira trong bang ham rat gon 315.
Néu ham d6i twong khéng dugc chira trong bang ham rat gon 315, ham
kiém tra CFI 307 s& d4nh d4u ciu goi ham ddi twong nhu 13 vi pham va
sau d6 s& ngan khdng cho ham dbi tuong thuc thi. Viée tao bang ham rat
gon 315 s& dugc mé ta chi tiét dudi day.

Nhu dbi véi ma ngudn 305, ma ngudn nay cé thé bao gébm mi dugc
viét bang cach st dung ngdn ngir 14p trinh bat ky ma cac chuyén gia trong

linh vuc da quen thudc ching han ngdn ngit 14p trinh C++.

-19-



37857

Theo cac phuong 4n thuc hién sang ché, modun trinh bién dich 310
cling c6 trinh bién dich phan tich géan con trd ham (function pointer
assignment analysis, FPAA) 311. Trinh bién dich FPAA 311 dugc tao
~ chu hinh d8 tao bang ham rat gon 315 duwa trén m3 ngudn 305 khi m3
nguf“)n 305 dang duoc bién dich boi trinh bién dich 310. Cac hoat dong
bén trong ciia trinh bién dich FPAA 311 dugc mo ta tét nhat bang cach st
dung mAu cta mi ngudn 305 nhu duoc minh hoa dudi ddy. Chuyén gia
trong linh virc s& nhan ra rang ma ngudn nay duoc thé hién chi nhr 13 vi -

du va khéng gi6i han sang ché theo cach bét ky.

typedef void (*ftype) (void),

void funcl (void) { printf(“funcl\n”);}
void func2 (void) { printf(“‘func2\n”);}
void func3 (void) { printf(“func3\n”);}

struct S {

Joype s_fp;
;s
s.s_fp =funcl;
int main (void) {
Jopefp = func2;
_asm__volatile (“movl $funcl, %eax\n”, call *%seax”);

return 0;

/

Khi m3 ngudn 305 dugc bién dich béi trinh bién dich 310, trinh bién
dich FPAA 311 dugc tao cdu hinh d do va truy xuét tat ca cac 1oi goi

ham gian tiép sao cho, nhung khong gidi han &, cac phép gan 10i goi nho
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dé cac ham duoc gan cho cac con tro ham, tir ma nguén 305. Theo cac
phuong an thuc hién sang ché, trinh bién dich FPAA 311 dugc tao ciu
hinh d& do cac 11 goi ham gian tiép dwoc gan nhu 12 mot phin ciia ciu
tric dir liéu, cac 101 goi ham gin tiép duoc gan cho cac ham hodc cac 1o
goi ham gian tiép duoc gan nhu 14 céc 161 goi ham khéi (assembly, ASM).
Céc 101 goi ham gian tiép 14y 1am vi du nhu dugc trich rat tir m3 ngudn

néu trén dugc néu dudi day.

s.s_fp =func1; « Gan céu truc di liéu
ftype fp = func2; < Gan truc tiép
_(“mov1 $func1, %eax\n”, «— Gan ASM

Mot chuyén gia trong linh vuc sé& nhan ra tir ddy, tham chiéu bét ky
dugc thuc hién véi 11 goi ham gian tiép c6 thé lién quan dén con tré ham
hozc 101 goi ham gian tiép bét ky cua loai néu trén.

Do cac loai khac nhau cuia cac 161 goi ham gian tiép duoc do thé'ly, nén
cac ham dugc d& cép béi cac 161 goi ham gidn tiép nay hoic trong cac
phép gén con tré ham nay sau d6 dugc thém vao bang ham rat gon 315.
Trong m3 ngudn vi du néu trén, didu nay nghia 1 c4c ham sau cubi cung

déu duoc thém vao bang ham rat gon 315.

Do trinh bién dich 310 bién dich ma ngudn 305, trinh bién dich 310 ¢6
thé dong thoi tao ham kiém tra CFI 307.

Khi dang hoat déng, ma ngudn 305 s& duoc bién dich théng thuong
boi trinh bién dich 310 dé tao ma ngudn dugc bién dich 312. Tuy nhién,
khi trinh bién dich 310 gip 10i goi ham gian tiép trong ma ngudn 305,
trinh bién dich 310 sé& bién dich 10i goi ham gian tiép va sau d6 lién két

161 goi ham gi4n tiép dugc bién dich v6i ham kiém tra CFI 307 trong m3
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ngudn duoc bién dich 312 sao cho khi ma ngudn dugc bién dich 312
duoc thuc thi, ham kiém tra CFI duoc 1ién két 307 s& dugc thuc thi hodc
s& duoc chay trude khi 101 goi ham gidn tiép duoc bién dich ¢cb thé duoc
thuc thi. Sau d6, ham duge dé cap boi 161 goi ham gian tiép ciing s& dugc
thém vao bang ham rut gon 315.

Néi theo cach khac, viée lién két 161 goi ham gian tiép duoc bién dich
" v6i ham kiém tra CFI 307 bao gdm ham kiém tra CFI 307 duoc thém vao
mi ngudn duoc bién dich 312 & dong trude khi nhi phan cua 161 goi ham
gian tiép duogc bién diéh sao cho ham kiém tra CFI 307 s& duoc thuc thi
béi hé didu hanh truée khi hé didu hanh chay 151 goi ham gian tiép dugc
bién dich.

Qua4 trinh lién két ham kiém tra CFI 307 ndy véi cac 1o goi ham gian
tiép duoc bién dich va thém cac ham dugc dé cap dén béi cac 161 goi ham
gian tiép vao bang ham rit gon 315 tu lip lai cho dén khi mdi 101 goi ham
gian tiép duoc bién dich trong ma ngudn 305 di dugc lién két véi ham
kiém tra CFI 307 va bang ham rit gon 315 d3 dugc tao theo do. O giai
doan nay, nhi phan 320 sau d6 s& bao gdm bang ham rat gon 315, ham
kiém tra CFI 307 va mi ngudn dugc bién dich 312 nhd d6 mi ngudn
duoc bién dich 312 s€ bao gém tAt ca céc lién két lién quan hodc cheén vao
ham kiém tra CFI 307.

Sau do, nhi phan 320 dugc cép dé xur 1y b nhé 330 ma duoc chira
trong bd nhé cua thiét bj 100. Sau d6, m3 ngudn dugc bién dich 312,
bang ham rat gon 315 va ham kiém tra CFI 307 dugc trich rit tir nhi phan
320 va duoc luu trit & doan vin ban 334 ma dugc dat trong bd nhd xur ly
330.

Sau d6, thiét bi 100 tiép tuc thuc thi ma ngudn duogc bién dich 312 nhu
duoc luu trit trong doan van ban 334. Ma nguén duogc bién dich 312 duoc

chay binh thudng khi gip ham kiém tra CFI 307 d3 duogc chén vao trudc
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do6 trong ma 312. Khi diéu nay xay ra, thiét bi 100 s& kiém tra bang ham
rit gon 315 @ x4c dinh néu ham duogc d& cap dén trong 11 goi ham gian
tiép duoc lién két v6i ham kiém tra CFI 307 dugc chtra trong bang ham
rit gon 315. Néu thiét bi 100 x4c dinh ring ham duoc dé cap dén trong
101 goi ham gian tiép duogc lién két v6i ham kiém tra CFI 307 dugc chira
trong bang ham rat gon 315, thi thiét bi 100 s& thuc thi lién két 161 goi
ham gi4n tiép nhu binh thudng. Sau d6, thiét bi 100 tiép tuc thuc thi ma
ngudn duoc bién dich 312 nhu binh thudng cho dén khi ham kiém tra CFI
307 khéc duoc do thay va qua trmh néu trén dugc ldp lai.

Ngugc lai, néu & giai doan bét ky thiét bi 100 x4c dinh ring 101 goi
ham dugc dé cap dén trong 151 goi ham gian tiép duoc lién két v6i ham
kiém tra CFI 307 khong duoc chira trong bang ham rit gon 315, thi thiét
bi 100 s& hiy bé thuc thi lién két 101 goi ham gian tiép do diéu nay nghia
la vi pham da xay ra. O giai doan nay, thiét bi 100 c6 thé duoc tao ciu
hinh d& bd qua 101 goi ham gian tiép bi anh hudng va tiép tuc véi viée
thue thi nhi phan 320, ting canh bao thong bao cho quan tri vién ring vi
pham d3 x4y ra hozc thiét bj 100 c6 thé duoc tao ciu hinh dé huy bo viée
chay nhi phan 320 hoan toan.

Fig.4 minh hoa céc so d6 khdi ctia hé théng trong thiét bi 100 duoc tao
chu hinh dé bién dich hai m3 ngudn khac nhau dé tao ma nhi phan ma sau
d6 duogc thyc thi theo cac phuong an thuc hién sang ché.

Khi hoat dong, ma ngudn 305 va mi ngudn 405 duoc bd tri gidng
nhau cho inédun trinh bién dich 310 trong khi ham kiém tra CFI 307
duoc tao bai trinh bién dich 310. Cac ham cua mo6dun trinh bién dich
FPAA 311, trinh bién dich 310 va ham kiém tra CFI 307 nhu dugc md ta
truée d6 lién quan dén Fig.3. Tuy nhién, theo phuong 4n thuc hién dugc

minh hoa trén Fig.4, ma ngudn 305 chitra cac 16i goi ham gian tiép dén
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cac ham duoc tim thiy trong ma ngudn 405. N6i cach khac, ma ngudn
405 chtra cac 101 goi ham ngoai xuét phét tir ma ngudn 305.

Vi du khac ciia m3 ngudn 305 duoc néu dudi ddy cing véi vi du cua
ma ngudn 405. Chuyén gia trong linh vuc s& nh4n ra ring cdc mi ngudn
nay duoc thé hién dudi dang chi cac vi du va khong giéi han sang ché

theo cach bét ky.

305

void funcA2 (void) { printf(*funcA2\n )
void funcA3 (void) { printf(“‘funcA3\n”);}
funcAl() {

load 405;

f1 = dlsym(405, “‘funcB”);

J10);

f2 = funcA2;

120);}

405
void funcB (void) { printf(‘‘funcB\n"); }

O vi du néu trén, khi trinh bién dich 310 nhén va bit diu bién dich ma
ngudn 305, trinh bién dich FPAA 311 s& do thiy cac 10 goi ham gian tiép
duogc chira trong trinh bién dich 310. Cac chirc ning duoc dé cip dén boi
cac 10 goi ham gian tiép nay sau d6 s& duoc thém vao bang ham rat gon.
Do trinh bién dich 310 bat ddu bién dich ma ngudn 305, trinh bién dich
310 c6 thé ddng thoi tao ham kiém tra CFI 307.

Tuong tu, ma ngudn 305 s& dugc bién dich nhu binh thuong bdi trinh
bién dich 310 dé tao ma nguén duogc bién dich. Khi trinh bién dich 310
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bét gap 101 goi ham gian tiép trong ma ngudn 305, trinh bién dich 310 s&
bién dich 11 goi ham gian tiép va tiép theo lién két 101 goi ham gian tiép
duoc bién dich v6i ham kiém tra CFI trong ma nguén duogc bién dich 520
cho khi ma nguén dugc bién dich dugc thuc thi boi hé didu hanh, ham
kiém tra CFI dugc lién két s& duoc thuc thi hoic s& duoc chay truédc khi
161 goi ham gian tiép duoc bién dich c6 thé duoc thuc thi. Sau d6, ham
duogc dé cap dén boi 101 goi ham gian tiép s& dugce thém vio bang ham rit
gon. }

Theo phuong an thyc hién sang ché, khi trinh bién dich 310 gép 161
goi ham ngoai gian tiép chéng han ham dlsym( ), trinh bién dich 310 s€
bién dich 101 goi ham ngoai gidn tiép ndy va sau d6 lién két 1oi goi ham
ngodi gian tiép dugc bién dich v6i ham kiém tra CFI trong mi ngudn
duoc bién dich sao cho khi ma nguén duoc bién dich duogc thuc thi béi hé
diéu hanh, ham kiém tra CFI duoc lién két s& duoc thuc thi hodc s& dugc
chay trude khi 101 goi ham ngoai gian tiép duoc bién dich cé thé dugc
thuc thi. Tuy nhién, 161 goi ham dugc dé cap dén trong 10i goi ham ngoai
gian tiép (ching han dlsym( )) s& khong duoc thém vao bang ham rit gon.

Qua trinh lién két ham kiém tra CFI ndy véi cac 101 goi ham gian tiép
bién dich, cac 161 goi ham ngoai gian tiép va viéc thém cac chic ning
duoc dé cap dén boi cac 1oi goi ham gian tiép cu thé vao bang ham rat
gon tu 13p lai cho dén khi mbi trong sd cac 1oi goi ham gian tiép duogc
bién dich va céc 101 goi ham ngoai gian tiép trong ma ngudn 305 di duoc
lién két voi ham kiém tra CFI va bang ham rit gon d3 dugc tao theo do.
Pé hoan thién, & vi du néu trén, diéu nay nghia 13 bang ham rit gon s&
bao gdm chi “funcAd2”.

O giai doan nay, nhi phan 320 s& bao gdm bang ham rat gon, ham

kiém tra CFI va m3 nguon duoc bién dich nhd d6 ma ngudn duge bién
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dich s& bao gdm tat ca céc lién két lién quan hodc chém thém ham kiém
tra CFL

Mot cach dong thoi hodc sau khi nhi phan 320 da dugc tao, trinh bién
dich 310 s& tién hanh bién dich m3 ngudn 405 mot cach tuong tu dugc
mo ta trén day nhd d6 bang ham rat gon dugc tao cho ma ngudn 405 va
cac ham kiém tra CFI duoc lién két véi cac 101 goi ham gian tiép va/hodc

“cac 101 goi ham ngoai gian tiép trong ma ngudn 405.

O giai doan ndy, nhi phan 420 s& bao gdm bang ham rit gon dugc lién
két v6i ma3 ngudn 405, ham kiém tra CFI va ma ngudn duoc bién dich
405 nho d6 ma ngudn duoc bién dich 405 s& bao gdm tat ca cac lién két
hozc chén thém lién quan ctia ham kiém tra CFL. Nén luu ¥ ring theo cac
phuong 4n thuc hién khéc ctia sang ché, trinh bién dich FPAA 311 c6 thé
duoc tao cdu hinh dé bién dich ma nguén 405 mot cach binh thudng dé
tao nhi phan 420, tirc 1a khong tao bang ham rit gon lién két va khong
lién két cac ham kiém tra CFI véi cac 101 goi ham gian _tiép trong ma
ngudn duoc bién dich 405.

Sau d6, nhi phan 320 va nhi phan 420 duoc cép cho bd nhé xir 1y 330
ma dugc chira trong b nhé cua thiét bi 100. Sau d6, bang ham rat gon
lién két, ham kiém tra CFI va mé ngudn duoc bién dich 305 duge trich rit
khoi nhi phan 320 va dugc luu trit & doan van ban 334. Mot cach tuong
tu, bang ham rut gon va ham kiém tra CFI dugc lién két v6i mi ngudn
dugc bién dich 405 cung véi ma ngué)n duoc bién dich 405 sau d6 duoc
trich rat tr nhi phén 420 va dugc luu trit & doan van ban 335.

Ngoai ra, nhu dugc minh hoa trén Fig.4, thu vién chia sé 430 ciling
duoc cép cho bd nhé xir Iy 330 sao cho khi cac chuong trinh duoc bién
dich duoc thuc thi bdi hé diéu hanh, cac chuong trinh dugc bién dich cé
thé chia sé céc thu vién duogc chia sé va/hoac cac modun duoc luu tri

trong thu vién chia sé 430.
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Cu thé 13, dugc chira trong thu vién chia sé 430 12 modun thoi gian
chay FPAA 422. Modun thdi gian chay FPAA 422 dugc tao cAu hinh dé
dd va cap nhat bang ham thoi gian chay 425 véi cadc ham ngoai duge deé
cap dén trong cic 151 goi ham ngoai gian tiép dugc khai bao trong khi
chay chuong trinh dugc bién dich. Nén luu y rang bang ham thoi gian
chay 425 dugc tao bdi médun thoi gian chay FPAA 422 va duoc luu trir
trong bd nhé bao vé trong bo nhd xur Iy 330. Theo cac phuong an thuc
hién sang ché, modun thoi gian chay FPAA 422 s€ dugc kich hoat khi hé
diéu hanh gip phép géan 101 goi ham ngoai gién tiép ching han ham
dlsym( ) trong ma ngudn dugc bién dich ma dugce thuc thi. Sau d6, ham
ngoai duoc dé cap dén troﬁg ham dlsym( ) dugc thém vao bang ham thoi
gian chay 425. Hoat dong chi tiét cia modun thoi gian chay FPAA 422
duoc md ta chi tiét trong phan sau dudi day. Ngoai ra, nén luu y rang
ham dlsym( ) duoc dé cap dén trong phin mé ta nay da dugc chinh stra tir
ham dlsym( ) ¢6 thé dugc tim thdy trong thu vién chun Stdlib. Ham
dlsym( ) d dugc chinh stra sao cho ham dlsym( ) nay s& kich hoat médun
thoi gian chay FPAA 422 mdi 14n ham dlsym( ) ndy dugc st dung trong
khi gén 151 goi ham ngoai gién tiép.

Khi van hanh, khi hé diéu hanh thyc thi m ngudn dugc bién dich 305
nhu duge luu trit trong bd nhé xir 1y 330, mi ngudn duoc bién dich 305
s& chay nhu binh thuong cho dén khi gap hoat dong hodc lénh “nap”
trong mi ngudn dugc bién dich 305. Hoat dong “nap” nay chi yéu 12 Iénh
nap hoac doc ma ngudn dugc bién dich khéc trong bd nhd xir Iy 330
va/hoic dé nap thu vién dugc chia sé nhu dugc chira trong thu vién chia
sé 430. Nén luu ¥ rang 1énh “nap” trong ban mo ta da duoc chinh stra tir
1énh “nap” co thé duoc tim théy trong thu vién chuén Stdlib. Lénh “nap”
d3 bi thay ddi sao cho bén canh viéc thyc hién chirc ning chuén, khi hé

diéu hanh gap hoat dong “nap”, ban dd nhi phan 427 (duoc tao boi
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modun thoi gian chay FPAA 422 va dugc luu trit trong b nhé dugce bao
vé trong bo nhd xir 1y 330) s& dugc cép nhat vai dia chi cia ma nguén
duogc bién dich hoac thu vién chia sé dugc nap vao ma nguén duogc bién
dich 305. Trong vi du néu trén, khi hé diéu hanh gap 1énh “nap 405~
trong ma ngudn duoc bién dich 305, diéu nay nghia 13 dia chi ctia ma
ngudn dugc bién dich “405” s& dugc nap va0 ban dd nhj phan 427.

Sau d6, modun thoi gian chay FPAA 422 tiép tuc cap nhat ban d6 anh
xa 427 véi cac dia chi cia cac ma nguén duoc bién dich va/hoac cac thu
vién chia sé do cac tham $6 nay duoc nap bdi hé diéu hanh khi ma nguén
dugc bién dich 305 dugc thyc thi.

Ngoai ra, trong khi chay ma ngUSn duoc bién dich 305, khi hé diéu
hanh gdp 161 goi ham ngoai gian tiép ching han ham disym( ), médun
thoi gian chay FPAA 422 s& dugc kich hoat dé cap nhét bang ham thoi
gian chay 425 véi ham dugc dé cap dén trong ham disym( ). Trong vi du
néu trén, didu ndy nghia 13 khi hé didu hanh thyc thi 1énh “f1 = dlsym(405,
“funcB”)”, médun thoi gian chay FPAA 422 s€ thém “funcB” tr ma
nguck)n. duoc bién dich “405” vao bang ham thoi gian chay 425. Nén luu y
rﬁng O giai doan nay, dia chi cia ma nguén “405” da dugc nap va thuc té,
da duogc thém vao ban dd anh xa 427. Qua trinh cép nhét bang ham thoi
gian chay 425 1ap lai mdi 14n hé diéu hanh gap ham dlsym( ) hozc chirc
nang tuong tu trong ma nguén dugc bién dich ma dugc thuc thi.

Thong thuong, 1énh “nap” s€ phai duogc khai bdo truéc khi ham
“dlsym( )" duoc khai bao do ham “dlsym( )” c6 thé dé cap dén ban d6
4nh xa 427 dé ¢ dia chi ciia ma ngudn ngoai dugc dé cip dén trong ham
“dlsym( )”. Chuyén gia trong linh vuc s€ nhén ra rang day khong phai 13
yéu cau va rang sang ché cling dé cap dén céc bién thé khac trong viéc bd

tri cac ham va/hoac cac 1énh.
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Do hé diéu hanh thuc thi m3 ngudn dugc bién dich 305, khi hé diéu
hanh gap ham kiém tra CFI d3 dugc chén trude d6 vio ma nguédn dugc
bién dich 305, hé didu hanh s& kiém tra truéc néu ham duge dé cap dén
trong 101 goi ham gian tiép duoc lién két voi ham kiém tra CFI dugc chira
trong bang ham rat gon 315. P& ngén gon, tir ddy, cac tham chiéu bat ky
duoc thuc hién dén céc 10i goi ham gian tiép dé cap dén ca cac 151 goi
ham gian tiép 13n cac 151 goi ham ngoai gian tiép trir khi thuc hién cac
phan biét tuong minh. Néu hé didu hanh x4c dinh ring ham dugc dé cap
dén trong 101 goi ham gian tiép duoc lién két v6i ham kiém tra CFI duoc
chura trong bang ham rat gon duoc lién két voi ma ngudn dugc bién dich
305, thi thiét bi 100 s& thyc thi 10i goi ham gian tiép lién két nhu binh
thuong.

Nguoc lai, néu hé diéu hanh x4c dinh rang 15i goi ham duogc de cap
dén trong 151 goi ham gian tiép duoc lién két v6i ham kiém tra CFI khong
duge chta trong bang ham rat gon duoc lién két v6i ma ngudn 305, hé
didu hanh s& ¢b ging x4c dinh liéu ham kiém tra CFI dugc lién két véi 10i
goi ham ngoai gian tiép. Hé diéu hanh thuc hién didu nay bang cach cb
géng truy xuit dia chi dugc dé cap dén trong 1oi goi ham gian tiép tir ban
dd 4nh xa 427. Néu hé diéu hanh khong thé thu thap dia chi lién quan, thi
hé diéu hanh s& hay bé thuc thi 161 goi ham gian tiép lién két do diéu nay
nghia la da xuét hién vi pham. |

O vi du néu trén, gia st rang ham “f1( )”” duoc goi boi hé diéu hanh,
tirc 13, 101 goi ham ngoai gian tiép duoc goi, didu nay nghia 13 hé diéu
hanh s& ¢ géng thu thap dia chi cia “405” tir ban d6 4nh xa 427. Do dia
chi cua “405” da dugc thém trudce d6 vao ban dd 4nh xa 427, nén dia chi
nay s& duoc nap béi hé diéu hanh. Sau d6, hé diéu hanh khing dinh rang
161 goi ham gian tiép 13 loai 15i goi ham ngoai gian tiép do dia chi da

duoc nap thanh cong.
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Dya vao ma nguén dugc bién dich 405 duoc nap, sau do hé diéu hanh
s& xac dinh néu m3 ngudn dugc bién dich 405 lién quan dén ma tinh toan
ké thira. Néu hé diéu hanh xac dinh rang m3 nguén duoc bién dich 405
lién quan dén m3 tinh toan k& thira, thi hé diéu hanh sé& thyc thi 101 goi
ham ngoai gian tiép nhu binh thudng. Trong bdn md ta ndy, ma tinh toan
ké thira d& cip dén ma ngudn da khong dugc bién dich theo cac phuong
an thuc hién sang ché.

Nguoc lai, néu hé diéu hanh x4c dinh réng ma nguén duogc bién dich
405 khong lién quan dén m3 tinh toan ké thira va thay vao d6 dugc bién
dich theo cac phuong an thuc hién sang ché, thi hé diéu hanh s& kiém tra
bang ham it gon dugc lién két v6i ma ngudn dugc bién dich 405 dé xac
dinh néu ham dugc d& cap dén trong 16i goi ham ngoai gian tiép duoc
chtra trong d6. Néu ham dugc dé cap dén trong 161 goi ham ngoai gian
tiép duoc chtra trong bang ham rut gon duoc lién két, thi 10i goi ham
ngoi gian tiép duoc thuc thi nhu binh thuong béi hé diéu hanh.

Néu khéng dugc chia trong bang ham rit gon lién két, thi hé didu
hanh tién hanh kiém tra liéu ham dugc dé cap dén trong 16i goi ham ngoai
gian tiép duoc chira trong bang ham thoi gian chay 425. Trong vi du nay,
do mddun thoi gian chay FPAA 422 d3 thém vao trude do6 “funcB” (tuc 1a,
ham duoc dé cip dén trong f1( ) vao bang ham thoi gian chay 425, diéu
nay nghia 13 hé diéu hanh s& xac dinh rang “funcB” c6 mit trong bang
ham thoi gian chay 425. Sau do, hé diéu hanh s& thuc thi 16i goi ham
ngodi gian tiép, “f1()”, nhu binh thudong. Néu ham dugc dé cap dén trong
161 goi ham ngoai gian tiép khong dugc chira trong bang ham thoi gian
~ chay 425, thi hé diéu hanh hiy bé chay chuong trinh do diéu nay nghia 13
vi pham d3 xuét hién. O giai doan nay, thiét bj 100 c6 thé duoc tao cau

hinh @& bo qua ca 161 goi ham gian tiép bi anh huéng 1an canh bao cho
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quan tri vién hodc thiét bj 100 c6 thé duoc tao cAu hinh dé loai bé hoan
toan viéc chay nhi phan 320. '

Theo cac phuong 4n thuc hién sang ché, phuong phap cho thiét bi dé
cing ¢ CFI cta tmg dung phin mém bao gdm thiét bi thuc hién cac
budc sau:

Budc 1, tiép nhan tép tin ma ngudn tht nhét cho img dung phan mém
nhd d6 tép tin ma ngudn thr nhat bao gém cac ham va cac 16i goi ham
gian tiép;

Budc 2, bién dich ma nguén tht nhét dé tao tép tin nhi phan th nhét
nhd d6 viée bién dich m3 ngudn thir nhat bao gdm cho mbi 151 goi ham
gian tiép duogc bién dich,

Budc phu (a), lién két ham kiém tra CFI véi mdi 101 goi ham gian tiép
duoc bién dich trong tép tin nhi phan thir nhit sao cho ham kiém tra CFI
lién két s& duwoc thuc thi trude khi thuc thi mdi 101 goi ham gian tiép duoc
bién dich; va

Budce phu (b), thém ham, duoc dé cap dén trong mdi 11 goi ham gian
tiép duogc bién dich, vao bang ham rat gon.

Pé @& xuit phuong phap nay, can qué trinh dé tao cAu hinh thiét bi dé
cting ¢b CFI cta tmg dung phdn mém. Phin md ta sau va cc hinh v& tir
Fig.5 dén Fig.7 m6 ta cac phuong 4n thuc hién cac qua trinh cung cip céc
budc can thiét theo sang ché.

Fig.5 minh hoa qua trinh 500 dugc thuc hién boi thiét bi trong subt
thoi gian chay ctia m3 ngudn dd dugc bién dich theo cac phuong an thuc
hién sang ché. Qua trinh 500 bét diu & budc 505 bang cach nap tép tin
m3 ngudn d3 dugc bién dich theo cic phuong an thyuc hién sang ché. Nén
Iwu ¥ ring trong khi bién dich ma ngudn nay, cic ham kiém tra CFI da

duoc lién ket vaoi cac 101 goi ham gian ti€p va bang ham rut gon da dugc
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tao dua trén cac 101 goi ham gian tiép duoc tim thay trong ma ngudn duogc
bién dich.

Sau dd, qua trinh 500 chay ma ngudn dugc nap nhu binh thuong. Khi
qua trinh 500 gdp ham kiém tra CFI ma truéc d6 da duogc nap vao ma
nguén & budce 510, qua trinh 500 s& nhan dién 101 goi ham gian tiép duoc
lién két véi ham kiém tra CFL Sau d6, qua trinh 500 xé4c dinh & budce 515
néu ham duoc d& cap dén trong 15i goi ham gidn tiép dugc nhan dién
duoc chtra trong bang ham rat gon (RFT) dugc tao trude do. Néu qua
trinh 500 x4c dinh ring ham duoc d& cap dén trong 10i goi hém gian tiép
khong dugc chira trong RFT, thi qué trinh 500 s& huy bo viéc chay ma
ngudn duoc nap do diéu ndy nghia 1a vi pham da xay ra. Sau d6, qua trinh
500 két thuc.

Nguoc lai, néu qua trinh 500 x4c dinh rang ham duoc d& cap dén trong
loi goi ham gidn tiép dugce nhan dién dugc chira trong RFT dugc tao
trude do, qua trinh 500 s& chuyén sang budc 520. O budc 520, sau d6 qua
trinh 500 s& thuc thi CFI nhu binh thudong. Khi didu nay dugc thyc thi,
sau d6 qua trinh 500 chuyén sang buéc 525 nho d6 qua trinh 500 tiép tuc
thuc thi ma ngudn nhu binh thudng cho dén khi qua trinh 500 gip ham
kiém tra CFI khac hodc cho dén khi tit ca m3 trong ma nguén di duoc
thuc thi. Néu gip ham kiém tra CFI khac, qué trinh 500 s& tr& vé budc
510. Sau d6, qua trinh 500 1&p lai cac budc 510 dén 525. Khi tit ca ma
trong ma ngudn d4 dugc thuc thi, thi qué trinh 500 két thuc.

Fig.6 minh hoa qu4 trinh 600 ma duoc thuc hién béi thiét bi trong suét
thoi gian chay cua ma ngudn A di dugc bién dich theo cdc phuong an

“thuc hién sang ché nho d6 ma ngudn A nay bao gbm cac 101 goi ham gian
tiép va cac 101 goi ham ngoai gidn tiép dén cac chic ning trong ma ngudn
B. Qua trinh 600 bit dAu & budc 605 véi thiét bi nap ngudn dugc bién

dich A. Nén luu y rang trong khi bién dich ma ngudn A, cic ham kiém tra
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CFI d3 duoc lién két véi cac 101 goi ham ngoai gian tiép va bang ham rat
gon di duoc tao dua trén cac 101 goi ham gian tiép duoc tim théy trong
ma nguén dugc bién dich A nhu da dugc de cap trudc do.

Khi qua trinh 600 gép viéc gén 1énh ham ngoai gian tiép hoic 1énh nap
trong ma nguén A & bude 610, qua trinh 600 s€ trudce hét nhan dién 1énh
dang dién ra. Néu gap 1énh “ngp”, qua trinh 600 s& chuyén sang busc 625
nho d6 qua trinh 600 sau d6 nhan dién tép tin nguén con lai hodc tép tin
s& dugc nap trong khi chay ma ngudén A. Sau d6, qua trinh 600 tiép tuc &
budc 630 d& cap nhat ban dd 4nh xa véi dia chi cua tép tin ngudn hoic
thu vién duoc nhan dién trong sudt bude 610 trude. Theo phuong an thuc
hién, néu qua trinh 600 gép 1énh “nap B”, diéu nay nghia 1a dia chi cua
mé ngudn B s& dugc thém vao ban dd nhj phén.

Theo cach khac, néu & budc 610 qua trinh 600 gip viéc gan 151 goi
ham ngoai gian tiép, thi qua trinh 600 nhan dién ham va ma ngudn ngoai
hodc thu vién dugce d& cip dén trong 101 goi ham ngoai gidn tiép. Dua trén
ma ngudn ngoai duge d& cap dén trong 10i goi ham ngoai gidn tiép va dia
chi ctia ma ngudn ngoai trong ban d6 nhi phan, ham duoc dé cap dén
trong 101 goi ham ngoai gian tiép sau d6 duogc thém vao bang ham thai
gian chay bédi qua trinh 600 & budc 620.

Sau d6, qué trinh 600 tién hanh nhu binh thudng & chon 1énh tiép
theo trong ma nguén A & budc 635. Dbi voi mdi 1énh duoc chon, qua
trinh 600 s& truy vAn 1énh d6 & budc 640 @& xac dinh liéu 1énh nay bao
gdm phép gan khac cia 1énh ham ngoai gian tiép hoic 1énh nap trong ma
ngudn A. Néu 1énh nay théa man cac diéu kién & budc 640, thi qué trinh
600 tr& vé budc 610 nhd d6 qua trinh 600 x4c dinh & budc nay 1énh da
x4y ra. Sau d6, qua trinh 600 tién hanh sang budc 615 hodc 625 theo yéu

cau.
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Theo cach khac, néu qué trinh 600 x4c dinh & budc 640 rang 1énh nay
duge chon & budce 635 khong bao gdm phép gan khac ciia 1énh ham ngoai
gian tiép hodc 1énh nap trong ma ngudn A, qué trinh 600 tién hanh budc
645 thay vi thuc thi 1énh nay duoc lga chon. Sau d6, qua trinh 600 tré vé
buéc 635 dé chon 1énh tiép theo. Cac budc trén Fig.6 tu lap lai cho dén
khi tit ca c4c 1énh nay hoac cac 1énh trong ma nguén A da duoc thuc thi.
Sau d6, qua trinh 600 két thic.

Fig.7 minh hoa qua trinh 700 ma duoc thuc hién béi thiét bi trong subt
thoi gian chay cia m3 ngudn A trong subt budc 645 & qua trinh 600. Qua
trinh 700 bat dau khi‘ qué trinh 600 cb ging thuc thi 1énh dugc chon &
budc 645.

Sau d6, qué trinh 700 x4c dinh & budc 705 néu 1énh dugc chon bao
gém ham kiém tra CFL Néu lénh nay khong phai 1a ham kiém tra CFI,
qua trinh 700 tr& vé budc 645 dé thuc thi 1énh dugc chon.

Theo céach khac, néu qué trinh 700 x4c dinh & budc 705 rr?mg Iénh
dugc chon 13 ham kiém tra CFI, thi qué trinh 700 tién hanh buéc 710. O
budc 710, qua trinh 700 trudc hét nhan dién CFI duoc lién két véi ham
kiém tra CFL Sau do, qua trinh 700 kiém tra 1iéu ham duoc dé cap dén
trong 101 goi ham gién tiép dugc chira trong bang ham rit gon duoc lién
két véi ma ngudn A. Néu qué trinh 700 x4c dinh rang ham dugc dé cap
dén trong 101 goi ham gian tiép duoc chira trong bang ham rat gon dugc
lién két v6i md ngudn A, thi qua trinh 700 s& thuc thi 16i goi ham gian
tiép lién két nhu binh thuong bang cach trd vé budc 645.

Nguoc lai, néu qué trinh 700 x4c dinh réng ham duogc de cap dén trong
161 goi ham gian tiép khong dugc chira trong bang ham rit gon dugc lién
két v6i ma ngudn A, thi qua trinh 700 s& tién hanh budc 715. O buée 715,
qua trinh 700 s& cb géng x4c dinh liéu ham kiém tra CFI duoc lién Kkét voi

101 goi ham ngoai gian tiép. Qua trinh 700 thyc hién didu nay bang cach
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c¢b ging truy xuét dia chi duoc dé cap dén trong 161 goi ham gian tiép tir
ban d6 anh xa. Néu qué trinh 700 khong thé thu thap dia chi lién quan,
qua trinh 700 s& két thic do diéu nay nghia 13 vi pham di xuét hién.

Theo phuong an thuc hién, gia su rang 101 goi ham gian tiép chira dia
chi cho ma ngudn B. Néu qu4 trinh 700 c6 thé thu thap dia chi dugc dé
cap dén trong 161 goi ham gian tiép, tic 13, dia chi ctia ma ngudn B, diéu
nay nghia 101 goi ham gin tiép 12 161 goi ham ngoai gian tiép. Sau do, qua
trinh 700 tién hanh buéc 720. O budc ndy, sau d6 qua trinh 700 tin dung
dia chi cia ma nguén B dé x4c dinh liéu ma ngu@)n duoc lién két véi dia
chi cé lién qﬁan dén ma tinh toan k& thira hay khong. Néu qua trinh 700
x4c dinh ring m3 ngudn B lién quan dén ma tinh todn ké thira, thi qua
trinh 700 s& thyc thi 161 goi ham ngoai gian tiép nhu binh thuong bing
cach trd vé budc 645.

Tuy nhién, néu qua trinh 700 xac dinh rang ma ngudn B khong lién
quan dén ma tinh toan ké thura va thay vao d6 dugc bién dich theo céc
phuong an thyc hién sang ché, qua trinh 700 s& kiém tra RFT duogc lién
két véi m3 ngudn B dé x4c dinh néu ham duoc dé cép dén trong 1oi goi
ham ngoai gian tiép dugc chira trong do. Diéu nay dién ra & bude 725.
Néu ham dugc d& cdp dén trong 10i goi ham ngoai gian tiép duogc chira
trong bang ham rit gon lién két ciia m3 ngudn B, thi 16i goi ham ngoai
gi4n tiép dugc thyc thi nhu binh thuong béi quéa trinh 700 bang cach tré
vé budc 645.

Néu khc‘)ng duoc chia trong RET lién két cia mi ngudn B, thi qua
trinh 700 tién hanh kiém tra liéu ham dugc d& cap dén trong 16i goi ham
ngoai gian tiép dugc chira trong bang ham thdi gian chay. Diéu nay dién
ra & bude 730. Néu ham c6 thé dugc tim thdy & bang ham thoi gian chay,
thi qué trinh 700 s& tién hanh budc 645 dé thyc thi 161 goi ham ngoai gian
tiép nhu binh thuong. Tuy nhién, néu ham duogc dé cép dén trong 15i goi
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ham ngoai gian tiép khong dugc chira trong bang ham thdi gian chay, thi
qua trinh 700 hay bo viéc chay ma ngudn A do didu nay nghia 12 vi pham
d3 xut hién va qué trinh 700 két thic.

Theo cac phuong an thuc hién sang ché, khi qua trinh 700 d4 x4c dinh
rang 101 goi ham gian tiép 12 101 goi ham ngoai gian tiép & budc 715, qua
trinh 700 c6 thé tién hanh ngay budc 730 trong d6 qua trinh 700 tién hanh
kiém tra liéu ham duoc d& cap dén trong 101 goi ham ngoai gidn tiép duoc
chura trong bang ham thoi gian chay. Néu ham c6 thé dugc tim thiy trong
bang ham thoi gian chay, thi qua trinh 700 s& tién hanh buéc 645 dé thuc
thi 101 goi.hélm ngodi gian tiép nhu binh thuodng. Tuy nhién, néu ham
dugc d& cap dén trong 161 goi ham ngoai gidn tiép khong dugc chia trong
bang ham thoi gian chay, thi qua trinh 700 hiy bdé chay ma ngudn A do
diéu nay nghia 13 vi pham d3 xuét hién va qué trinh 700 két thic. Theo
phuong 4n thuc hién sang ché, cac budc 720 va 725 ¢6 thé bi b6 qua.

Theo cac phuong én thuc hién séng ché, khi qué trinh 700 d3 xac dinh
rang 10 goi ham gian tiép 12 101 goi ham ngoai gian tiép & budc 715, qua
trinh 700 ¢6 thé tién hanh ngay budc 725 trong d6 qua trinh 700 s& kiém
tra bang ham rat gon (RFT) duogc lién két voi ma ngudn B dé xac dinh
liéu ham dugc dé cap dén trong 10 goi ham ngoai gidn tiép c6 duogc chira
trong d6 khong. Diéu nay dién ra & budc 725. Néu ham duoc dé cap dén
trong 161 goi ham ngoai gian tiép duoc chira trong RFT lién két ctia ma
ngudn B, thi 11 goi ham ngoai gian tiép dugc thyc thi nhu binh thudng
b6i qua trinh 700 bing cach trd vé budc 645.

Néu khong, qua trinh 700 chuyén sang budc 730 trong d6 qué trinh
700 tién hanh kiém tra liéu ham duoc dé cap dén trong 10i goi ham ngoai
gian tiép duoc chira trong bang ham thdi gian chay. Néu ham c6 thé dugc
tim thiy trong bang ham thdi gian chay, thi qué trinh 700 s& tién hanh
budc 645 dé thuc thi 161 goi ham ngoai gian tiép nhu binh thudong. Tuy
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nhién, néu ham duoc dfé cap dén trong 161 goi ham ngoai gian tiép khong
duoc chira trong bang ham thoi gian chay, thi qua trinh 700 huy bé chay
ma ngudn A do diéu nay nghia 1 vi pham da x4y ra va qua trinh 700 két
thic. Theo phuong an thuc hién sang ché, budc 720 c6 thé bi bo qua.
Phan trén 13 mb ta cac phuong 4n thuc hién thiét bi va qua trinh theo
sang ché nhu dugc néu trong cac diém yéu cdu bao ho sau. Cac phuong
4n thuc hién khac c6 thé va s& thiét ké cac tlly chon s& nim trong pham vi

cua cac diém yéu cau bao ho sau.
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YEU CAUBAO HQ
1. Phu’ong'phép cling cb tinh toan ven ludng diéu khién (control flow
integrity, CFI) cta tng dung phan mém nhd sir dung thiét bj tinh toén,
trong d6 phuong phép bao gdm budc:
thu duoc tép tin nhi phan thr nhit bang cach bién dich tép tin ma
ngudn tha nhit dugc nhan béi thiét bi, trong d6 tép tin ma ngudn thir nhat
bao gém cac ham va 15i goi ham gian tiép, va trong d6 tép tin nhi phan
| thr nhét bao gém:
ma duoc tao bing cach bién dich tép tin m3 ngudn thir nhat di véi
mg dung phin mém, va
161 goi ham gin tiép duoc bién dich dwoc két xuat bang cach bién
~ dich 151 goi ham gién tiép;
lién két, trong qua trinh bién dich tép tin ma ngudn thi nhét, ham
kidm tra CFI trong tép tin nhi phan thir nhit véi 1oi goi ham gian tiép
duoc bién dich trong tép tin nhi phan thi nhit, sao cho trong khi thuc thi
tép tin nhi phan th nhét, ham kiém tra CFI dugc thuc thi trude khi thuce
thi 161 go1 ham gian tiép duoc bién dich; va
bd sung ham, duoc vién dan trong 1&i goi ham gian tiép dugc bién
dich, vao bang ham rut gon (reduced function table, RTF), va
trong d6 phuong phap con bao gdbm céc budc:
ngptépthlnhiphéntm&nhétdéthucﬂﬂ;
cap nhat ban dd nhi phén ¢ dia chi dugc vién dan trong 1énh nap
theo budc thuc thi 1énh nap trong tép tin nhi phan thir nhét;
cap nhat bang ham thoi gian chay véi ham duogc vién dan trong 16
goi ham bén ngoai gian tiép theo budc thuc thi 1énh gan 151 goi ham bén
ngoai gian tiép trong tép tin nhi phan th nhét; va
thuc thi tép tin nhi phan tha nhit duoc bién dich,
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‘trong d6 trong khi thuc thi t€p tin nhi phan thir nhit, ham kidm tra
~ CFI dugc thuc thi, ‘
trong d6 phuong phép con bao gbm céc budc:
truée hét xac dinh, theo bude thuc thi ham kiém tra CFI, ham dugc
vién dan trong 101 goi ham gian tiép duoc lién két khong dugc chira
trongRTF; va
thyc thi, theo budc trude hét xac dinh ham duoc vién dan trong 101
goi ham gian tiép dugc lién két khong duoc chira trong RFT, 161 goi ham
gian tiép lién két, sau khi x4c dinh thém:
ham duoc vién dan trong 101 goi ham gian tiép lién két dugc
chtra trong tép tin nhi phéan thir hai c¢6 dia chi dugc chua trong ban dd nhi
phan, va
tép tin nhi phan th hai dugc xac dinh da dugc bién dich theo

céch thirc ké thira.

2. Phuong phép theo diém 1, trong d6 phuong phéap con bao gom:

thyuc thi tép tin nhi phan thi nhat, trong d6 trong khi thyc thi tép tin
nhi phan tht nhét, ham kiém tra CFI dugc thuc thi nhiéu lan, va trong dé
trong sudt mdi mét 1an trong s6 nhiéu 1an ham kiém tra CFI duoc thuc thi,
ham kiém tra CFI x4c dinh ham duoc vién dan trong 16i goi ham gian tiép
duoc lién két duoc chira trong RFT; va ,

thuc thi, theo xac dinh ham dugc vién dan trong 151 goi ham gidn tiép

duoc lién két duoc chia trong RFT, 161 goi ham gian tiép duoc bién dich.
3. Phuong phép theo diém 1, trong d6 phuong phéap con bao gdm cac

budc:

nap tép tin nhi phan thir nhat dé thuc thi;
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cap nhat ban d6 nhi phén c6 dia chi dugc vién din trong 1énh nap theo
budc thuc thi 1énh nap trong t€p tin nhi phén thu nhéat;

cap nhat bang ham thoi gian chay véi ham duoc vién dan trong 10i
goi ham bén ngoai gian tiép theo budc thyuc thi 1énh gan 161 goi ham bén
ngoai gian tiép trong t&p tin nhi phén thir nhét;

thyuc thi tép tin nhi phan thr nhét, trong d6 trong khi thuc thi t€p tin
nhi phan th nhét, ham kiém tra CFI duogc thuc thi nhiéu 14n, va trong do
trong su6t mdi mot 1an trong s6 nhiéu 1an ham kiém tra CFI duoc thuc thi,
ham kiém tra CFI x4c dinh ham dugc vién din trong 15i goi ham gian tiép
duoc lién két duoc chira trong RFT; va

thuec thi, theo xac dinh ham dugc vién dan trong 161 goi ham gian tiép

dugc lién két duoc chtra trong RET, 101 goi ham gian tiép duoc bién dich.

4. Phuong phép theo diém 1, trong d6 phuong phap con bao gdm céc
budc: '

nap tép tin nhj phan tha nhét dé thuc thi;

cap nhat ban dd nhi phén c6 dia chi dugc vién dan trong 1énh nap theo
budc thuc thi 1énh nap trong t€p tin nhi phan thir nhét;

cap nhat bang ham thoi gian chay véi ham dugc vién drfm. trong 101
goi ham bén ngoai gian tiép theo budc thuc thi 1énh gén 151 goi ham bén
ngoai gian tiép trong tép tin nhi phéan thir nhét; |

thue thi tép tin nhi phan thi nhét,

trong d6 trong khi thuc thi tép tin nhi phan tha nhat, ham kiém tra
CFI duoc thuc thi,

trong d6 phuong phap con bao gdm budc trude hét x4c dinh, theo
budc thuc thi ham kiém tra CFL, ham duoc vién dan trong 1di goi ham

gian tiép duoc lién két khong duoc chira trong RFT;

-40-



37857

thuc thi, theo budc trude hét xac dinh ham duge vién din trong 101
goi ham gién tiép dugc lién két khong dugc chira trdng RFT, 161 goi ham
gian tiép lién két, sau khi x4ac dinh thém:

ham dugc vién din trong 10i goi ham gian tiép lién két duoc chira
trong té€p tin nhi phan thr hai ¢6 dia chi dugc chira trong ban dd nhi phén,

tép tin nhi phan tht hai dugc xac dinh 14 d3 khong duoc bién dich
theo cach thirc ké thira, va

ham duoc vién din trong 161 goi ham gian tiép lién két dugc chta

trong RFT dugc lién két vdi tép tin nhi phan thi hai.

5. Phuong phap theo diém 1, trong d6 phuong phép con bao gdm céc
budc:

nap tép tin nhi phan th& nhat dé thuc thi;

cap nhat ban d6 nhi phan ¢6 dia chi duoc vién dan trong 1énh nap theo
budc thuc thi 1énh nap trong tép tin nhi phan thu nhét;

cap nhat bang ham thoi gian chay v6i ham duoc vién dan trong 1oi
goi ham bén ngoai gian tiép theo budc thuc thi 1énh gan 161 goi ham bén
ngoai gian tiép trong tép‘ tin nhi phan thi nhét; va

thuc thi t€p tin nhi phan thu nhét,

trong d6 trong khi thuc thi tép tin nhi phan tha nhat, hém kiém tra
CFI dugc thyc thi, |

trong d6 phuong phép con bao gdm budc trude hét xac dinh, theo
budc thuc thi ham kiém tra CFI, ham duogc vién din trong 101 goi ham
gian tiép duoc lién két khéng duoc chira trong RFT; va

thuc thi, theo budc trude hét xac dinh ham dugc vién din trong 10
goi ham gian tiép duoc lién két khéng duoc chira trong RFT, 101 goi ham

gian tiép lién két, sau khi xac dinh thém:
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ham duoc vién dan trong 151 goi ham gian tiép lién két dugc chia
trong t€p tin nhi phan th\ hai c6 dia chi dugc chira trong ban dd nh1 phén,

té€p tin nhi phan thr hai dugc xéc dinh 1a da khéng duoc bién dich
theo c4ch thirc ké thira,

ham duogc vién dan trong 16i goi ham gian tiép lién két khéng duogc
chira trong RFT duoc lién két v6i tép tin nhi phan thi hai, va |

ham duoc vién dan trong 11 goi ham gian tiép lién két dugc chira

trong bang ham thoi gian chay.

6. Phuong phap theo didm 1, trong d6 phuong phap con bao gdm cac
budc:

nap tép tin nhi phan tha nhét dé thuc thi;

cap nhat ban dd nhi phan c6 dia chi duoc vién dan trong 1énh nap theo
budc thuc thi 1énh nap trong tép tin nhi phan thi nhét;

cap nhat bang ham thoi gian chay véi ham dugc vién dan trong 161
goi ham bén ngoai gian tiép theo budc thuc thi 1énh gan 151 goi ham bén
ngoai gian tiép in tép tin nhi phan thir nhat;

thuc thi t€p tin nhi phan thr nhét, |

trong d6 trong khi thuc thi tép tin nhi phan thur nhit, ham kiém tra
CFI duoc thuc thi, '

trong d6 phuong phap con bao gém trudc hét xac dinh, theo budc
thyuc thi ham kiém tra CFI, ham duoc vién dn trong 101 goi ham gian tiép
duoc lién két khéng duoc chira trong RFT; va

thuc thi, theo *  trudc hét x4c dinh ham duoc vién dan trong 151 goi
ham gian tiép duoc lién két khong dugc chira trong RFT, 16 goi ham gian

tiép lién két, sau khi xac dinh thém:
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ham dugc vién dan trong 101 goi ham gian tiép lién két duoc chua
trong tép tin nhi phén thir hai c6 dia chi dugc chira trong ban dd nhi phén,
va

ham duogc vién dan trong 16i goi ham gian tiép lién két duogc chira

trong bang ham thoi gian chay.

7. Phuong phap theo diém 1, trong d6 bang ham thoi gian chay duoc luu

trit trong vat ghi bt bién dugc bao vé cb thé doc duoc béng bo xur 1.

8. Phuong phép theo diém 3, trong d6 ban dd nhi phan duge luu trit trong

vat ghi bét bién dugc bao vé c6 thé doc duoc béng bo xur ly.

9. Phuong phép theo diém 1, trong d6 15 goi ham gian tiép bao gdm 15i

goi ham gian tiép duogc gan dudi dang mot phan cua cau tric dir ligu.

10. Phuong phép theo diém 9, trong d6 161 goi ham gian tiép con bao gdbm

161 goi ham gian tiép dugc gan truc tiép cho ham.

11. Phuong phap theo diém 10, trong d6 151 goi ham gian tiép con bao

gbm 101 goi ham gian tiép dugc gan dudi dang 16i goi ham hop ngit.

12. Thiét bj cung cb CFI cia tmg dung phin mém bao gdm:

b6 phan bién dich bao gom:

bo x1r 1y; va

vét ghi bat bién ¢ thé doc dugc bing bo xir 1y, vat ghi bat bién luu
trit cac 1énh ma, khi duogc thue thi bang bd xit 1y, tao thuan loi cho thiét bi

thue hién phuong phap bao gdom budc:
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thu dugc tép tin nhi phéan tha nhét béng cach bién dich té€p tin ma
ngudn thr nhit duoc nhan bai thiét bi, trong d6 tép tin ma ngudn thir nhét
bao gdm cac ham va 151 goi ham gian tiép, va trong d6 tép tin nhi phan
thir nhat bao gém:
ma dugc tao bang cach bién dich tép tin ma ngudn thir nhit  tng
dung phin mém, va
161 goi ham gidn tiép duoc bién dich duogc két xuit bang cach bién
dich 151 goi ham gian tiép;
lién két, trong qua trinh bién dich tép tin ma ngudn thir nhat, ham
kiém tra CFI trong tép tin nhi phan thir nhat véi 10i goi ham gian tiép
duoc bién dich trong tép tin nhi phan thi nhét, sao cho trong khi thuc thi
tép tin nhi phan tha nhét, ham kiém tra CFI duogc thuc thi trude khi thuc
thi 161 goi ham gian tiép dugc bién dich; va
bd sung ham, duoc vién dan trong 101 goi ham gian tiép duoc bién
“dich, vao RFT; va
bd phén thuc thi bao gdm:
bd xr Iy khac; va
vat ghi bit bién khac c6 thé doc duogc bing b xir I khac, vat ghi bt
bién khéc luu trit cac 1énh ma, khi duoc thue thi b%lng bo xur ly khac, tao
thudn tién cho thiét bj khac thuc hién phuong phap bao gém céc budc:
nap tép tin nhi phan th nhét dé thuc thi;
cap nhat ban dd nhj phén c6 dia chi dugc vién dan trong 1énh nap theo
budc thuc thi 1€nh nap trong té€p tin nhi phan th nhéat;
cap nhit bang ham thoi gian chay v6i ham dugc vién dan trong 1oi
goi ham bén ngoai gian tiép theo budc thyc thi 1énh gan 10i goi ham bén
ngoai gian tiép trong tép tin nhi phan thir nhit; va
thue thi tép tin nhj phan thi nhét,
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trong d6 trong khi thuc thi tép tin nhi phén thu nhit, ham kiém tra
CFI duoc thuc thi,

trong d6 phuong phép con bao gom bude:

trudc hét xac dinh, theo bude thuc thi ham kiém tra CFL, ham duogc
vién dan trong 161 goi ham gian tiép duoc lién két khong duoc chira trong
RFT; va

thuc thi, theo budc trudc hét xac dinh ham duoc vién dan trong 101
goi ham gian tiép duoc lién két khong duoc chira trong RFT, 161 goi ham
gian tiép lién két, sau khi x4c dinh thém:

ham duoc vién dan trong lbi goi ham gian tiép lién két duoc chira
trong tép tin nhi phan thir hai c6 dia chi dugc chira trong ban dd nhi phan,
va

tép tin nhi phin tht hai dugc xac dinh da dugc bién dich theo céch
thirc k¢ thira.

13. Thiét bi theo diém 12, trong d6 phuong phap con bao gbm céc budc:
thue thi tép tin nhi phan th& nhét, trong d6 trong khi thuc thi tép tin
nhi phén tha nhét, ham kiém tra CFI duoc thuc thi nhiéu 1an, va trong do
trong sudt mdi mot 1an trong s6 nhiéu 1an ham kiém tra CFI duoc thuc thi,
ham kiém tra CFI x4c dinh ham dugc vién dan trong 161 goi ham gién tiép
duoc lién két duoc chira trong RFT; va
thuc thi, theo x4ac dinh ham dugc vién dan trong 161 goi ham gian tiép

duoc lién két dugc chua trong RFT, 101 goi ham gian tiép dugc bién dich.

14. Thiét bi theo diém 12, trong dé phuong phép con bao gbm cac budc:
nap tép tin nhi phan thir nhét dé thuc thi; |
cdp nhat ban dd nhij phan c6 dia chi dugc vién dan trong 1énh nap theo

budc thuc thi 1énh nap trong t€p tin nhi phén thi nhét;
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cip nhat bang ham thoi gian chay véi ham dugc vién dan trong 101
goi ham bén ngoai gian tiép theo budc thuc thi 1énh gan 151 goi ham bén
ngoai gian tiép trong tép tin nhi phan thi nhat;

thuc thi tép tin nhi phén th& nhét, trong d6 trong khi thuc thi tép tin
nhi phén thi nhit, ham kiém tra CFI duoc thuc thi nhiéu 1an, v trong d6
trong subt mbi mét 1an trong s nhidu 1an ham kiém tra CFI duoc thuc thi,
ham kiém tra CFI xac dinh ham duoc vién dn trong 11 goi ham gian tiép
duoc lién két duoc chira trong RFT; va

thyuc thi, theo x4c dinh ham dugc vién dan trong 161 goi ham gian tiép

duoc lién két duoc chira trong RFT, 101 goi ham gian tiép duogc bién dich.

15. Thiét bi theo diém 12 trong d6 phuong phap con bao gém cac budc:

nap tép tin nhi phan thir nhat dé thyc thi; |

cap nhat ban dd nhi phén c¢6 dia chi duoc vién din trong 1énh nap theo
buéc thuc thi 1énh nap trong tép tin nhi phan thir nhét;

cap nhat bang ham thoi gian chay véi ham duoc vién dan trong 10i
goi ham bén ngoai gian tiép theo budc thuc thi 1énh gan 16i goi ham bén
ngoai gian tiép in tép tin nhi phan thir nhat;

thuc thi tép tin nhj phan th nhét,

trong d6 trong khi thuc thi tép tin nhi phan thir nhat, ham kiém tra
CFI duoc thuc thi,

trong d6 phuong phap con bao gdm trudc hét xac dinh, theo budc
thuc thi ham kiém tra CFI, ham duogc vién dan trong 101 goi ham gian tiép
duoc lién két khong duoc chua trong RFT; va

thuc thi, theo budc trude hét xac dinh ham duge vién dan trong 101
goi ham gian tiép duogc lién két khéng duoc chira trong RFT, 161 goi ham

gian tiép lién két, sau khi x4c dinh thém:
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ham duoc vién din trong 151 goi ham gian tiép lién két duoc chita
trong tép tin nhi phan th hai cé dia chi dugc chira trong ban dd nhi phén,

tép tin nhi phan thir hai dugc xac dinh la da khong dugc bién dich
theo c4ch thirc ké thira, va

ham duoc vién din trong 161 goi ham gian tiép lién két dugc chira

trong RFT dugc lién két véi tép tin nhi phan thit hai.

16. Thiét bi theo diém 12 trong d6 phuong phéap con bao gbm céc budc:

nap tép tin nhi phéan thr nhét dé thuc thi;

cap nhat ban dd nhi phén c¢6 dia chi dugc vién dan trong 1énh nap theo
buéc thuc thi 1énh nap trong t€p tin nhi phan th nhat;

cap nhat bang ham thoi gian chay véi ham dugc vién dan trong 1oi
goi ham bén ngoai gian tiép theo budc thuc thi 1énh gan 151 goi ham bén
ngoai gian tiép in tép tin nhi phan thir nhat; va

thue thi tép tin nhj phan thi nhét,

trong d6 trong khi thuc thi tép tin nhi phan thtr nhat, ham kiém tra
CFI duoc thuc thi,

trong d6 phuong phap con bao gdm trude hét xac dinh, theo budc
thl;c thi ham kiém tra CFI, ham duoc vién dan trong 161 goi ham gian tiép
duoc lién két khong duogc chira trong RFT; va

thuc thi, theo budc trude hét x4c dinh ham dugc vién dan trong 10i
goi ham gian tiép dugc lién két khong dugc chira trong RFT, 161 goi ham
gian tiép lién két, sau khi xac dinh thém:

ham duoc vién dan trong 151 goi ham gian tiép lién két dugc chira
. trong tép tin nhj phéan th{ hai cé dia chi dugc chira trong ban dd nhi phan,
tép tin nhi phan th hai dugc xac dinh la da khéng duoc bién dich

theo céch thirc ké thira,
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ham dugc vién dan trong 101 goi ham gian tiép lién két khong duoc
chira trong RFT dugc lién két véi tép tin nhi phan tht hai, va
ham dwoc vién dan trong 151 goi ham gian tiép lién két duoc chira

trong bang ham thoi gian chay.

~17. Thiét bi theo diém 12, trong d6 phuong phap con bao gdm cac budc:

nap tép tin nhi phén thir nhét dé thuc thi;

cap nhat ban dd nhi phén c6 dia chi dugc vién dan trong 1énh nap theo
budc thyuc thi 1énh nap trong tép tin nhi phan thr nhét;

cap nhét bang ham thoi gian chay véi ham duoc vién dan trong 10i
* goi ham bén ngoai gian tiép theo budc thuc thi 1énh gan 161 goi ham bén
ngoai gian tiép trong tép tin nhi phan thir nhat;

thuc thi tép tin nhi phan thu nhét,

trong d6 trong khi thuc thi t€p tin nhi phan thi nhit, ham kiém tra
CFI duoc thuc thi,

trong d6 phuong phép con bao gém trudc hét xac dinh, theo budc
thuc thi ham kiém tra CFI, ham duoc vién dan trong 101 goi ham gian tiép
duoc lién két khong dugc chira trong RFT; va

thyc thi, theo budce trude hét x4c dinh ham dugc vién dan trong 1oi
goi ham gian tiép duogc lién két khong duge chira trong RFT, 161 goi ham
gian tiép lién két, sau khi x4c dinh thém:

ham dwoc vién dan trong 161 goi ham gian tiép lién két dugc chita
trong tép tin nhi phan th{ hai c6 dia chi dugc chua trong ban d6 nhi phén,
va

ham dwoc vién dan trong 161 goi ham gian tiép lién két dugc chira

trong bang ham thoi gian chay.
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18. Thiét bi theo diém 12 trong d6 RFT duoc luu trit trong vét ghi bét

bién duoc bao vé ¢ thé doc duoc béng bd x1r 1y.

19. Thiét bi theo diém 14 trong d6 ban d6 nhi phan dugc luu trit trong vat

ghi bét bién dugc bao vé co thé doc dugc bang bo xir 1y.

20. Thiét bi theo diém 12 trong d6 1di goi ham gian tiép bao gbém 11 goi

ham gian ti€p dugc gan dudi dang mot phan cua cau trac dit liéu.

21. Thiét b theo diém 20 trong d6 15i goi ham gian tiép con bao gdm 1di

goi ham gian tiép dugc géan truc tiép cho ham.

22. Thiét b theo diém 21 trong d6 101 goi ham gian tiép con bao gdm 1di

goi ham gian tiép dugc gan dudi dang 101 goi ham hop ngft.
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