BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

Cong hoa xa hgi chi nghia Viét Nam (VN) (11)
CUC SO HU'U TRI TUE
1-0037790

G06Q 40/04; HOAL 9/32; HO4L 29/08; (13) B

(51)
G06Q 20/38; HO4L 29/06
(21) 1-2019-01911 (22) 27/11/2018
(86) PCT/CN2018/117548 27/11/2018 (87) WO 2019/072275 14/08/2019
(45) 25/12/2023 429 (43) 25/11/2019 380A

(73) ADVANCED NEW TECHNOLOGIES CO., LTD. (KY)
Cayman Corporate Centre, 27 Hospital Road, George Town, Grand Cayman KY 1-
9008, Cayman Islands

(72) MA, Baoli (CN); ZHANG, Wenbin (CN); LI, Lichun (CN); LIU, Zheng (CN); YIN,
Shan (CN).

(74) Cong ty Luat TNHH T&G (TGVN)

(54) HE THONG VA PHUONG PHAP BAO VE THONG TIN, VA PHUONG TIEN
LUU TRU BOC PUGC BANG MAY TINH
(57) Sang ché dé xuat phuong phap dugc thyc hién bing may tinh dé bao vé thong tin,
phuong phap nay bao gém cac budce: xac dinh mét hodc nhiéu dau vao dit liéu va mot hodc
nhiéu dau ra dit liéu cho giao dich, trong dé cac dau vao dit liéu nay lan luot duge lién két
v6i cac kiéu dir lidu dau vao, va cac dau ra dir liéu nay lan luot duoc lién két voi cac kiéu
dir liéu déu ra; ma hoa cac kiéu dir liéu dau vao va cac kiéu dir liéu dau ra nay; cam két mdi
trong s6 céac kiéu dir liéu dau vao d3 duoc ma hoa va cac kiéu dit liéu dau ra da duge ma
hoa nay voi hé théng cam két dé thu duoc céac gid tri cam két tuong {g; thu thap it nhét
thong sO R duya it nhat trén cac gia tri cam két nay; va trinh giao dich nay cho mét hoac
nhiéu nut trong mang blockchain (chudi kh01) c6 tiét 16 thong s6 R va khong tiét 10 cac
kiéu dir liéu dau vao va cac kiéu dir liéu dau ra dé cac nit ndy xac minh sy nhit quan giira
cc kicu dit liéu dau vao va cac kicu dit lidu dau ra.
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Linh vwe k§ thuit dwge dé cap
Sang ché d& cap chung dén céc phuong phap va cac thiét bi dé bao vé thong

tin.

Tinh trang ky thuit ciua sang ché

Su bi mat la yéu t6 quan trong dbi véi cac hoat dong lién lac va truyén tai dir
liéu gitta nhitng nguoi dung khac nhau. Khong c6 su bao vé, thi ngudi dung cé nguy
co bi danh cép danh tinh, chuyén tién bat hop phap, hodc nhiing thiét hai tiém ting
khac. Nguy co nay tr¢ nén cang lon khi cac hoat dong lién lac va chuyén tién dugc

thue hién truc tuyén, vi kha nang tiép can tu do dén cac thong tin truc tuyén.

Ban chét k§ thuit ciia sang ché

Theo céc phuong an khac nhau, sang ché bao gdm cac hé thdng, cc phuong
phép, va phuong tién bit bién doc duge bang may tinh dé bio vé thong tin.

Theo mdt khia canh, phuong phép duoc thuc hién biang may tinh dé bao vé
thong tin bao gém cac budc: xac dinh mdt hodc nhiéu dau vao dit liéu va mét hoic
nhiéu diu ra dit lidu cho giao dich, trong d6 cac diu vao dir lidu nay 1an lugt duoc lién
két véi cac kiéu dit lieu du vao, va cac dau ra dir lidu nay Ian lugt duoc lién két véi
cac kiéu dit liéu du ra; ma hoé céc kiéu di liéu ddu vio va cac kiéu dit ligu dau ra
ndy; cam két mdi trong s6 cac kiéu di lidu diu vao di duge ma hoa va cac kiéu dit
lidu dAu ra di duoc mi hod nay véi hé théng cam két dé thu dwoc cac gia tri cam két
tuong ung; thu thap it nhét thong sb R dua it nhét trén cac gia tri cam két nay; va trinh
giao dich nay cho mot hodc nhiéu nat trong mang blockchain (chug)i khéi) c6 tiét 16
thong s& R va khong tiét 16 cac kidu dit liéu dau vao va cac kiéu dit liéu dau ra dé cac
nit ndy xac minh sw nhdt quan gitta cc kidu dit lidu dau vao va cac kiéu dit ligu dau

ra.
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Theo mot sb phuong an, buéc méa hoa cac kiéu dir liéu dAu vao va cac kiéu di
liéu dau ra bao gém budc mi hoa céc kiéu dit liéu dau vao va cac kiéu dir liéu dau ra
bang ham bam.

Theo mdt sb phuong 4n, hé thong cam két néu trén bao gébm co ché cam két
Pedersen.

Theo mot sb phuong 4n, hé théng cam két ndy bao gém it nhit 1a nhan t& mu;
va nhan t6 mi nay thay ddi theo thoi gian cam két cac kidu dir liéu dau vao di dugc
mi hod va céc kiéu dit liéu dau ra dd duoc mé hoa.

Theo mét s6 phuong an, cac nut néu trén duge 1am cho x4c minh sy nhit quan
gifta céc kiéu dit lidu ddu vao va céc kidu dit liéu ddu ra ma khong biét gi vé céc kiéu
dit liéu ddu vao va cac kidu dit liéu dau ra nay.

Theo mét sé phuong 4n, giao dich néu trén 1a dua it nhit trén md hinh dau ra
giao dich chua tiéu dung (Unspent Transaction Output - UTXO); va céc dau vao dit
lidu va céc dau ra dit liéu bao gém céc kiéu ctia mot hodc nhiéu tai san cta qua trinh
giao dich.

Theo mét sb phuong 4n, hé théng cam két néu trén bao gdm céc nhan t6 mu 1an
lugt tuong ung véi cac kidu dit liéu diu vao va cac kiéu dit lidu dau ra; va budc thu
thap it nhat thong s6 R dua it nhét trén cac gia tri cam két bao gdm céc budc: thu thap
cac hiéu ) gifta cac cdp gia tri cam két; moc ndi cac hiéu sb thu duoc; ma hod cac
hiéu sb d3 duoc moc ndi do bz‘?lng ham bam dé thu duoc gia tri ma hod x; va thu thap
thong sb R dua it nhat trén gia tri ma hoa x nay va cac higu s6 gifta cac cap nhan tb
mu.

Theo mdt sb phuong 4n, bude trinh giao dich cho mot hodc nhiéu nut trong
mang blockchain c6 tiét 19 thong sé R va khong tiét 16 cac kidu dit lidu dau vao va céc
kiéu dit lidu dAu ra dé cac nit d6 x4c minh sy nhét quan gifta cac kiéu dit lidu du vao
va céc kidu dit liéu dAu ra bao gdm budc trinh giao dich cho mdt hogc nhiéu nut trong
mang blockchain c6 tiét 16 thong sb R va khong tiét 16 cac kiu dit liéu dau vao va céc
kiéu dit liéu du ra dé khién céc nit d6: thu thap thong sb R va diém co s G; thu thap
cac hiéu sb gilta cac cdp gia tri cam két; moc ndi cac hidu sb thu duoc; mi hod céc
hiéu s6 da duoc méc ndi d6 bing ham bam dé thu duge gia tri ma hod x; thu thap tong

C cta cac da thic dua it nhat trén cdc hiéu s6 thu duogc va giad tri ma hod x; dap lai
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viée xéc dinh duoc rang tong C 1a bing tich cta thong s6 R va diém co so G, thi xac
dinh réng cac kiéu dit lidu dau vao va cac kidu dir lidu dau ra la nhét quén; va dap lai
viéc xac dinh duoc réng téng C khong béng tich ctia thong s8 R va diém co sd G, thi
x4c dinh rang cac kiéu dit liéu du vao va céc kiéu dit lidu dau ra 1a khong nhét quan.

Theo khia canh khéc, phuong tién luu trit bit bién doc duge bing may tinh c6
Iuu gift cac 1énh dé duge thuc thi bang bd xtr 1y dé khién bo xir Iy d6 thuc hién céc
thao tac bao gdm céc bude: xéc dinh mdt hodc nhidu dau vao dit liéu va mot hodc
nhiéu diu ra di liéu cho giao dich, trong do cac dau vao dir liéu nay 14n luot duoc lién
két v&i cac kiéu dit liu dau vao, va cac dau ra dir lidu nay 14n luot duoc lién két véi
cac kidu dit liéu dAu ra; md hod céc kidu dit liéu dAu vao va cac kidu dit lidu dau ra
nay; cam két mdi trong sb cac kiéu dit 1iéu ddu vao di duoc ma hoa va céc kiéu di
liéu dAu ra di duoc mi ho nay v6i hé théng cam két dé thu dugc cac gid tri cam két
tuong tng; thu thap it nhat thong s R dua it nhat trén céc gia tri cam két nay; va trinh
giao dich nay cho mdt hodc nhiéu nut trong mang blockchain (chudi khdi) c6 tiét 16
thong s6 R va khong tiét 16 céc kidu dit lidu dau vao va cac kiéu dit liéu dAu ra dé cac
nit ndy xac minh su nhét quén gifta cac kiéu di lidu dau vao va cac kiu dir liéu dau
ra.

Theo khia canh khéc, hé thdng dé bao vé thdéng tin bao gém bo xit ly va
phuong tién luu trit bit bién doc dugc bing may tinh duge ghép ndi véi bd xir 1y nay,
phuong tién luu trit nay huu giit cac 1énh dé duoc thuc thi bang bd xtt 1y nay dé khién
hé théng nay thuc hién céc thao tac bao gém cac budc: xac dinh mdt hodc nhiéu dau
vao dit liéu va mdt hodc nhiéu dau ra dit liéu cho giao dich, trong d6 cac dau vao dit
lidu nay 1an luot duoc lign két véi cac kiéu dit lidu dau vao, va cac dau ra dit liéu nay
1an luot duoc lién két véi cae kidu dit liéu dau ra; ma hod céc kiéu dit ligu dau vao va
céc kidu dit liéu dAu ra nay; cam két mdi trong s cac kiéu dir liéu dau vao da duge ma
ho4 va céc kidu dit liéu dAu ra da duoc ma hoa nay vi hé thdng cam két dé thu dugce
cac gié tri cam két tuong Ung; thu thap it nhét thong sb R dua it nhét trén céc gia tri
cam két nay; va trinh giao dich nay cho mdt hodc nhiéu nit trong mang blockchain
(chudi khéi) c6 tiét 16 thong sé R va khong tibt 16 cac kidu dit liéu ddu vao va céc kiu
dit lidu ddu ra d& cac nit nay x4c minh sy nhit quan gitta céc kiéu dit lidu dau vao va

cac kiéu dir liéu dau ra.
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Theo khia canh khéc, phuong phap duoc thuc hién béng may tinh dé bao vé
thong tin bao gém buéce: thu thap, boi mdt hodc nhiéu nat trong mang blockchain,
giao dich dugc khoi tao bodi nit khoi tao. Giao dich nay duge lién két v&i mot hodc
nhiéu dau vao dir liu va mot hoic nhiéu dau ra dir liéu. Cac dau vao dit litu nay lan
luot duoc lidn két véi cac kidu dit lidu dau vao, va céc dau ra dit lidu niy lan luot
duorc lién két véi cac kidu dit liéu ddu ra. Céac kidu dit lidu diu vao va céc kiu dit ligu
dau ra nay dugc ma hod va dugc cam két v6i hé théng cam két dé thu dugc céc gia tri
cam két tuong tmg. Céc kiéu dit lieu ddu vao va cac kidu di liéu ddu ra nay khong
duoc tiét 16 cho mdt hodc nhiéu nat do. Phuong phap bao vé thong tin néu trén con
bao gém cac budc: xac minh, bdi mot hodc nhidu nit néu trén, su nhét quan gifta cac
kiéu dir liéu dau vao va cac kiéu dit litu dau ra; dap lai viéc xac dinh duoc réng cac
kiéu dit liéu dAu vao va céc kidu dit liéu dau ra 1a nhat quan, thi bd sung, bdi mot hodc
nhiéu nat ndy, giao dich néu trén vao mang blockchain nay; va dap lai viéc xac dinh
duoc ring cac kiéu dit lidu dau vao va céc kidu dit liéu dAu ra 1a khong nht quén, thi
tir chdi, bdi mot hoic nhidu nut nay, khong cho bd sung giao dich nay vao mang
blockchain nay.

Theo mdt s6 phuong 4n, budc xéc minh sy nhit quan gitta cac kiéu dit liéu dau
vao va céc kidu dit liéu dau ra bao gdm céc budc: thu thap thong s6 R va diém co so
G; thu thap cac hiéu ) gifta cac cap gia tri cam két; moc ndi cac hiéu s thu duge; ma
ho4 cac hidu sé di duoc méc nbi d6 bang ham bim dé thu duoc gid tri ma hod x; thu
thap téng C cla céc da thic dya it nhit trén cdc hidu sb thu duge va gid tri md hod x;
va x4c dinh xem tdng C c6 bang tich cia théng s6 R va diém co s& G hay khong.

Theo m6t s& phuong 4n, phuong phép nay con bao gdm céc bude: dép lai viéc
xac dinh duoc ring tdng C 1a bing tich ctia thong s R va diém co s G, thi xac dinh
réng cac kiéu dit lidu dau vao va céc kiéu dir lidu dAu ra 1a nhat quan; va dap lai viéc
xé4c dinh duoc ring tdng C khong bang tich clia thong s R va diém co sé G, thi x4c
dinh ring cac kidu dit lidu dAu vao va céc kiéu dit liéu diu ra 1a khong nhét quan.

Theo mot ) phuong éan, mot hodc nhiéu nat néu trén bao gém cac nut déng
thuan.

Theo khia canh khac, phuong tién luu trit bét bién doc dugc bang may tinh c6

luu gift cac 1énh dé duge thuc thi bing bo xtr 1y dé khién bo xir ly d6 thuc hién céc
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thao tac bao gébm cac budc: thu thap, boi mot hodc nhiéu nat trong mang blockchain,
giao dich duge khéi tao boi nut khoi tao. Giao dich nay duge lién két voi mét hodc
nhidu ddu vao dit liéu va mot hodc nhidu diu ra dit lidu. Cac ddu vao dit liéu nay lan
luot dugc lién két véi cac kiéu dit liéu ddu vao, va cdc diu ra dit liéu nay 1an luot
duoe lién két véi cac kidu dit lieu dau ra. Cac kiéu dir lidu diu vao va cac kiéu dit lidu
dau ra nay dugc ma hod va dugc cam két v6i hé théng cam két dé thu duogc cac gia tri
cam két twong ung. Céc kiéu dit liéu dAu vao va céc kidu dit liéu du ra nay khong
duoc tiét 16 cho mét hoic nhiéu nut d6. Céc thao tic nay con bao gém cac budce: xac
minh, bdi mot hodc nhidu nut ndy, sy nhit quan gifta cac kiéu dit liéu dau vao va céc
kiéu dit lidu du ra; d4p lai viéc xac dinh duge ring céc kidu dit liéu dau vao va céc
kiu dit liéu dAu ra 12 nhit quan, thi bd sung, béi mét hodc nhidu nit niy, giao dich
nay vao mang blockchain nay; va dap lai viéc xéac dinh duoc réng cac kiéu dir liéu dau
vao va cac kiéu dit litu ddu ra 1a khong nhét quan, thi tir chbi, boi mot hodc nhiéu nit
nay, khong cho b sung giao dich nay vao mang blockchain nay.

Theo khia canh khac, hé thdng dé bao vé thong tin bao gém bd xir 1y va
phuong tién luu trir bat bién doc duoc bing may tinh duoc ghép ndi véi bo xtr ly nay,
phuong tién luu trit nay Iuu gift cac 1énh dé dugc thuc thi bang bd xir Iy nay dé khién
hé théng nay thuc hién céc thao tac bao gdm cac budc: thu thip, béi mét hodc nhiéu
nut trong mang blockchain, giao dich dugc khoi tao boi nit khoi tao. Giao dich nay
duoc lién két véi mot hodc nhidu ddu vao dit lidu va mot hodc nhiéu dau ra dit lidu.
Cac diu vao dit lidu nay 1an luot duge lidn két véi cac kidu dit lidu dau vao, va cac
dAu ra dit liéu nay 1an lugt duoc lién két voi cac kidu dit liéu ddu ra. Céc kiéu dit liéu
dAu vao va céc kidu dit lidu ddu ra ndy duoc mi hod va dugc cam két véi hé théng
cam két dé thu duoc cac gié tri cam két tuong tng. Cac kiéu dir liéu dau vao va cac
kiéu dit liéu ddu ra nay khong duoc tiét 16 cho mét hoic nhiéu nit d6. Céc thao tac
nay con bao gbm céc budc: xac minh, bdi mot hodc nhiéu nat ndy, su nhit quan gitta
cac kibu dit liéu dAu vao va cac kidu dit liéu dau ra; dap lai viéc xac dinh dugc rang
cac kibu dit lidu dAu vao va cac kidu dir liéu dAu ra 1a nhit quan, thi bd sung, bdi mot
hodc nhiéu nut nay, giao dich nay vao mang blockchain nay; va dap lai vi¢c xdc dinh

duoc rang cic kicu dit liéu dau vao va cac kiéu dit liéu dau ra 1a khong nhat quén, thi
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tir chdi, bdi mot hodc nhidu nat nay, khéng cho bd sung giao dich nay vao mang
blockchain nay.

Céc d4u hiéu nay va céc dAu hidu khéc cta céc hé théng, cic phuong phép, va
phuong tién bat bién doc dugc bing may tinh duoc bdc 16 ¢ ddy, cling nhu cac
phuong phap vén hanh va céc chirc ndng cua cac phan tir lién quan ctia chu tric va su
két hop ctia cac b phan va tinh kinh té cua qua trinh san xuét, s& dugc 1am rd hon nhd
phin m6 ta sau day va céac diém yéu ciu bao ho kém theo dwa vao cac hinh v& kém
theo, tAt ca trong s6 ching tao thanh mot phan ciia ban mb ta nay, trong do cac s6 chi
dan gidng nhau thi thé hién cic bd phén tuong tng trén cac hinh v& khac nhau. Tuy
nhién, cin hidu rang cac hinh v& d6 1a chi nhim muc dich minh hoa va md ta chu

khong nhim gidi han sang ché.

M ta vin tit cdc hinh vé

Cac du hiéu nhit dinh cta cac phuong 4n khac nhau ctia sang ché duoc néu &
céc diém yéu ciu bao hd kém theo. Céc dAu hidu va cac vu diém cla sang ché s& duoc
hidu 15 hon dua vao phan mé ta chi tiét sau ddy ma mo t& cdc phuong an minh hoa,
trong d6 cac nguyén ly theo sang ché duoc st dung, va cac hinh vé& kém theo, trong
do:

Fig.1 1a hinh v& thé hién hé thong vi du dé bao vé thong tin, theo cic phuong
4n khac nhau.

Fig.2 1a hinh v& thé hién céc bude vi du dé khéi tao va xac minh giao dich, theo
cac phuong an khac nhau.

Fig.3 14 hinh v& thé hién luu d6 ctia phuong phap vi du dé bao vé thong tin,
theo cac phuong an khéac nhau.

Fig.4 1 hinh v& thé hién luu dd ctia phuong phap vi du dé bao vé thong tin,
theo cac phuong an khac nhau.

Fig.5 1a hinh v& thé hién so d6 khdi ctia h¢ thong may tinh vi du ma trong d6

phuong an bat ky trong s cac phuong dn duge md ta & ddy co thé duoc thuc hién.
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M5 ta chi tiét cac phwong an thue hién sing ché

Blockchain ¢6 thé duge coi 1a co s& dit liéu khong tap trung, thuong duge goi
1a s6 cai phan tan, bdi vi su hoat dong 1a duge thuce hién boi cac nat khac nhau (vi dy,
céc thiét bi dién toan) trong mang. Bit ky thong tin ndo ciing ¢ thé duoc ghi vao
blockchain va duoc luu vao hoac duge doc tir no. BAt ky ai cling co thé cai dat may
chil va gia nhap mang blockchain dé tré thanh mot nut. Bat ky nat no cling ¢6 thé
g6p phan vao cong sut tinh toan dé duy tri blockchain bang cach thuc hién cic hoat
déng tinh todn phic tap, chéng han phép tinh bam, dé bd sung mot khdi vao
blockchain hién tai, va khdi duoc bd sung d6 ¢é thé chira céc loai dit liéu hodc thong
tin khac nhau. Nat ma gép phan vao cong suét tinh toan déi voi khéi duge bd sung
vao thi ¢6 thd duge thuéng thé bai (vi du, don vi tién k§ thuat sd). Vi blockchain
khong ¢6 nut trung tdm nao, nén moi nut 1a binh ddng va gitt toan bd co s& dit liéu
blockchain.

Céc nut 1a, vi du, cac thiét bi dién toan hodc cac hé théng mdy tinh 16n ma ho
tro mang blockchain va gilt cho nd chay tron tru. Céac nut c¢6 thé duoc chay bdi nhiing
c& nhan hodc cac nhém ngudi gop tién mua cac hé théng may tinh manh mé&, duoc goi
14 cac gian mdy khai thac. Co hai loai nut, 1a cac nut dﬁy du va cac nat hang nhe. Céc
nit ddy du thi gitt ban sao hoan chinh ctia blockchain. Cac nit ddy du trén mang
blockchain s& thdm dinh cac giao dich va céc khéi ma ching nhan duge, va chuyén
tiép chung dén céc diém ngang hang dugc két ndi dé cung cdp sy xdc minh dong
thuin dbi voi cac giao dich. Nguoc lai, cac nat hang nhe chi tai Xuéng mot phﬁn cla
blockchain. Vi duy, cac nit hang nhe thi duge str dung cho céc giao dich tién ky thuat
s6. Nt hang nhe s& giao tiép voi nut ddy da khi né mudn giao dich.

Thudc tinh phi tép trung hod nay co thé gitip ngdn chan su xuat hién ctia trung
tdm quan ly ¢ vi tri dugc kiém soat. Vi du, viéc duy tri bitcoin (mdt loai tién ky thuat
s6) blockchain 1a dugc thuc hién bdi mang gdm cac nit giao tiép ctia phdn mém
bitcoin trong khu vue chay. Tuc 1, thay vi cac ngédn hang, cac co quan, hodc cac don
vi quan ly hanh chinh theo cach truyén théng, thi c6 nhiéu trung gian ton tai dudi dang
cac may tinh chu chay phan mém bitcoin. Cic may tinh chu nay tao thanh mang duoc
két ndi qua Internet, trong d6 bat ky ai ciing c6 thé gia nhdp mang. C4c giao dich trong

mang c6 thé ¢6 dang: “ngudi ding A mubn giri Z bitcoin dén ngudi dung B”, trong d6
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céac giao dich nay dugc phat quang ba dén mang nho st dung céc tmg dung phan mém
d3 sin c6. Cac may tinh chil ndy c6 chitc nang nhu cic may chu bitcoin ma hoat dong
duoc dé thim dinh cAc giao dich tai chinh nay, bd sung ban ghi vé chiing dén ban sao
s6 cai cta ching, rdi sau do6 phat quang ba nhiing su bd sung vao sb cai nay dén céc
may chu khac ctia mang.

Viéc duy tri blockchain duge goi la “khai thac”, va nhitng nguoi lam cdng viéc
duy tri d6 s& duoc thudng nhitng bitcoin dugc tao méi va cac phi giao dich nhur da néu
trén. Vi dy, cac nut cod thé x4c dinh xem cac giao dich c¢6 hop 1€ hay khong, dua trén
tap hop quy tic ma mang blockchain d& ddng thuan. Nhiing may khai thac c6 thé dugc
dit trén luc dia bat ky va xtt 1y céc thanh toén bing céch xac minh ring mdi giao dich
la hop 1¢ va bd sung né vao blockchain. Viéc x4c minh d6 duge thuc hién thong qua
su déng thuin ctia nhing méy khai thac va gia dinh ring khong c6 su thong dong ¢6
hé théng nao. Cudi clng, tat ca dit liéu s& nhat quén, bsi vi viée tinh toan phai thoa
mén cdc yéu cAu nhét dinh dé 1a hop 18 va tht ca cc nit s& duge ddng bd dé bao dam
réng blockchain 12 nhat quan.

Théng qua qué trinh khai thac, thi cic giao dich, chang han cic hoat dong
chuyén nhuong tai san, 1a dugc xdc minh va duge cac nut mang bd sung vao chudi
khéi dang tang truéng cta blockchain. Bing cach duyét toan bd blockchain, thi hoat
dong xac minh c6 thé bao gém, vi du, viéc xem bén thanh todn co quyén tiép can tai
san chuyén nhuong hay khong, viéc xem tai san di duoc tiéu dung trude do chua, viéc
xem luong chuyén nhugng c¢6 dung khong, v.v.. Vi du, trong mot giao dich gia thiét
(vi dy, giao dich cac bitcoin dudi mé hinh UTXO (Unspent Transaction Output - dAu
ra giao dich chua tiéu ding)) dwoc ky sb bai ngudi gi, thi giao dich duoc dé xudt nay
¢6 thé duge phat quang ba dén mang blockchain dé khai thac. M4y khai thac can phai
kiém tra xem giao dich nay c6 du didu kién dé thuc hién hay khong, theo lich sir
blockchain. Néu sé du trong vi tién clia ngudi g ¢ di ngdn quy theo lich su
blockchain hién co, thi giao dich dugc coi 1a hop 18 va c6 thé duge bd sung vao khdi.
Khi di duoc xéc minh, thi cac hoat dong chuyén nhuong tai san d6 c6 thé duge bao
gdm vao khéi tiép theo dé bd sung vao blockchain.

Mot khéi 13 rit giéng nhu mot ban ghi cta co s6 dit liéu. Mdi 1an ghi dit liu s&

tao ra mot khéi. Cac khbi nay dugc lién két va duge bio vé bing mat mi dé tro thanh
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c4c mang duge ndi véi nhau. Mdi khdi déu duoc ndi v6i khdi dang trude, d6 cling 1a
ngudn gbc cua cai tén “blockchain” (chudi khéi). Mdi khdi thuong chira mat ma bam
ctia khéi ding trude, thoi didm sinh ra, va dit lidu thuc t. Vi dy, mdi khdi déu chira
hai phan: mao ddu khéi dé ghi gid trj dic trung cua khdi hién tai, va than dé ghi di
liéu thyc & (vi du, dit lidu giao dich). Chudi khdi nay dugc lién két thong qua céc mao
dAu khéi. M3i mao ddu khéi c6 thé chira céc gia tri ddc trung, ching han phién bén,
gi4 tri bam ctia khéi ding trude, gde Merkle, mbc thoi gian, dd khé muc tiéu, va so
nonce (s& chi ding mét 1an). Gia tri bim cua khéi dang trudc khong chi chira dia chi
ctia khéi ding trude, ma con chita gié trj bim cta dir liéu bén trong khéi dang trudc,
tir d6 1am cho céc blockchain khong thé thay dbi duge. S8 nonce 14 s6 ma khi dugc
bao gém vao thi tao ra gia tri bam c6 mot ) luong cu thé céc bit sb khong dan dau.

D& khai thac, thi gia tri bdm ctia cac ndi dung ctia khdi méi 1a duge lay boi nut.
S4 rionce (vi dy, chudi ng?xu nhién) dugc thém vao gia tri badm nay dé thu duoc chudi
méi. Chudi méi ndy lai duge bam. Sau dd, gia tri bam cudi cung duoc so sanh véi do
kho muc tiéu (vi du, muc d9), va gia tri bam cudi cung nay dugc xac dinh xem c6 thuc
su nho hon d6 kho muc ti€u hay khong. Néu khéng, thi s6 nonce nay duogc thay ddi va
tién trinh lap lai. Néu c6, thi khéi nay dugc bd sung vao chudi va s6 cai cong khai
duoc cap nhat va duge béo vé viée bd sung nay. Nut ma cé cong bd sung thanh cong
d6 s& duge thudng céc bitcoin, vi dy, bang cach bd sung giao dich phan thudng dén
chinh né vao khdi méi (duge goi la qué trinh sinh coinbase).

Tuc la, dbi véi mdi dau ra “Y”, néu k duogc chon tir su phéan bd ¢6 min entropy
cao, thi khong thé tim dugc dau vao x sao cho H(kx) =Y, trong d6 K 1a s6 nonce, x 1a
gid tri bam ctia khéi, Y 1a do kho muc tidu, va “[” biéu thi su méc nbi. Tinh dén vige
cac mat ma bam vé co ban 1a ngﬁu nhién, khi dau ra cla chung 1a khong thé duoc du
doan tir nhitng déu vio ctia chung, thi chi c6 mét cach da biét @& tim duoc s nonce:
th ting sb nguyén mdt, vi du 1, rdi 2, rdi 3, v.v., cach nay co thé duoc goi la céach
brute-force. S lugng s6 khéng dan dAu ma cang 16n thi cin thoi gian trung binh cang
lau dé tim duoc sb nonce Y cAn thiét. Theo mot vi du, hé théng bitcoin lién tuc diéu
chinh sb luong s6 khong dan dau, nén thoi gian trung binh dé tim dwoc sb nonce 1a
khoang muoi phut. Theo cach do, khi cdc nang luc xur ly cua phin cimg dién todn ting

1én theo thoi gian, nén qua nhiig nam, thi giao thirc bitcoin s& chi can nhiéu bit s6
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khong din ddu hon dé Iam cho hoat dong khai thac lu6n can mot khoang thoi gian
khoang mudi phit dé thuc hién.

Nhu d& mé ta, viéc bam 1a nén méng quan trong dbi véi blockchain. Thuat todn
bam c6 thé duoc hiéu 1 ham ma nén cac thong diép co chiéu dai bat ky thanh thong
diép rit gon c6 chidu dai ¢b dinh. Pugc sir dung phd bién hon 1a MD5 va SHA. Theo
mot s6 phuong 4n, chidu dai bdm ctia blockchain 1a 256 bit, didu nay c6 nghia 1a cho
dt n6i dung gbe 1a gi, thi sé nhi phan 256 bit ciing duoc tinh toan cudi ciing. Va cé thé
béo dam ring gia tri bam tuong tng 1a doc nhit, mién 1a ndi dung gdc 14 khac nhau.
Vi dy, gia tri bam ctia chudi “123” 1a a8fdc205a9f19¢cc1¢7507a60c4f01b13d11d7£d0
(hé thép luc phéan), ma c6 256 bit khi dugc chuyén sang nhi phén, va chi “123” 1a ¢6
gid tri bdm nay. Thuét todn bam trong blockchain 1a khong thé dao ngugc, tirc 13, phép
tinh thuan thi dé (tr “123” sang
a8fdc205a919¢cc1¢7507a60c4f01b1c7507a60c4f01b13d11d7fd0), con phép tinh
nguoc thi khong thé thuc hién dugc ngay ca khi di ding hét tét ca cc tai nguyén dién
toén. Do d6, gia tri bim ctia mdi khdi ctia blockchain 1a doc nhat.

Ngoai ra, néu ndi dung ctia khéi thay ddi, thi gia tri bam cta né s& thay doi.
Khéi va gi tri bim cé sy twong tng mot-mot, va gid tri bam clia mdi khéi la duoc
tinh toan cu thé cho mao diu khdi. Ttc 13, céc gié tri dic trung chia cic mao dau khéi
1d dwoc két ndi dé tao thanh chudi dai, va sau d6, gi4 tri bim dugc tinh toan cho chudi
nay. Vi du, “Hash = SHA256 (mao dau khéi)” 1a cong thic tinh gia tri bam cta khoi,
SHA256 1a thuit toan bam blockchain dugc ap dung cho mao dau khdi. Gia tri bam
nay duge xéc dinh doc nhat béi mao ddu khdi, chit khong phai than khéi. Nhu da néu
trén, mao d4u khéi chira nhiu ndi dung, bao gdm gi tri bam ctia khéi hién tai, va gia
tri bam cta khdi ding trudc. Piéu nay c6 nghia la néu cac ndi dung ciia khdi hién tai
thay doi, hozc néu gia tri bam cia khdi ding trude thay dbi, thi didu d6 s& gdy ra su
thay ddi gid tri bam & khéi hién tai. Néu hacker cai bién mot khéi, thi gid tri bdm cua
khéi do s& thay dbi. D& khdi sau d6 két nbi dén khdi bi cai bién nay, thi hacker phai
1an Tuot cai bién tt ca cac khdi dang sau, boi vi khéi tiép theo phai chira gi tri bdm
ctia khéi déng trude. Néu khong thi khdi bi cai bién s& bi tach khoi blockchain. Vi
nhiing 1y do thiét ké, nén cac phép tinh bam déu t5n thoi gian, va gin nhu khong thé

cai bién nhiéu khéi trong mot khoang thoi gian ngan trir khi hacker dd lam chu qua
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51% cong suét tinh toan ctia toan bd mang. Do d6, blockchain bao dam db tin cdy cua
riéng nd, va mot khi dit liéu da duogc ghi, thi n6 khong thé bi can thiép.

Khi may khai thac tim thiy gia tri bam nay (ttc 1a chit ky hodc nghiém thich
hop) cho khdi méi, thi méay khai thac s& phét quang b chit ky nay dén tdt ca cac may
khai thac con lai (Ia cac nut cta blockchain). Nhitng may khai thac khac s& lan luot
x4c minh xem nghiém d6 c6 tuong Ung voi bai toan ctia khéi ctia nguoi giri hay khong
(trc 13, x4c dinh xem gid tri bam duoc nhap vao cé thuc su cho két qua 1a chit ky d6
hay khéng). Néu nghiém d6 1a hop 1€, thi nhitng méy khai thic con lai s& xdc nhan
nghiém d6 va ddng ¥ ring khdi méi d6 c6 thé duoe bd sung vao blockchain. Do do,
dat duoc su ddng thuan vé khdi méi do. Cai nay con duge goi 1a “bang ching cong
viéc”. Luc nay, khdi ma da dat dugc su déng thuan c6 thé duoc bd sung vao
blockchain va dugc phat quang ba dén tAt ca cac nut trén mang clng véi chit ky cua
né. Céc nit s& chip nhan khdi d6 va luu né vao dit liéu giao dich ctia ching chimg
nao ma cac giao dich bén trong khéi d6 twong tmg ding véi céc s6 du trong vi tién
hién tai (lich s& giao dich) tai thoi diém d6. M&i 1dn mét khéi méi duoe bd sung lén
trén khi nay, thi su bd sung nay cling duge tinh 13 sy “xac nhén” khac dbi véi cac
khéi trude né. Vi du, néu mdt giao dich duoce bao gdm & khdi 502, va blockchain dai
507 khéi, thi didu d6 c6 nghia 1a giao dich ndy ¢6 nim lin x4c nhén (twong ng voi
cac khéi 507 dén 502). Giao dich c6 cang nhidu lan xac nhén thi nhiing ké tin cong
cang khé thay doi.

Theo mot s6 phuong an, hé théng tai san blockchain duoc néu lam vi du st
dung mat ma kho4 cdng khai, trong d6 c¢6 hai khoa mat ma, 1a mot khod cong khai va
mot khoa bi mét, dugc tao ra. Khod cong khai co thé duoc coi la sb tai khoan, va khoa
bi mét ¢6 thé duoc coi 1a ching thu quyén s hitu. Vi du, vi tién bitcoin 1a tap hop ctia
khod c6ng khai va khod bi mat. Quyén s& hitu tai san (vi du, tién k¥ thuat so, tai san
tidn mat, ¢b phiéu, vén cb phan, trai phiéu), ma duoc lién két véi dia chi tai san nhét
dinh, 1a c6 thé duoc bidu didn bing sy nhan biét v& khod bi mat thudc vé dia chi d6. Vi
du, phin mém vi tién bitcoin, d6i khi duoc goi 14 “phin mém méy khéch bitcoin”, cho
phép ngudi ding cu thé giao dich céc bitcoin. Chuong trinh vi tién s& tao ra va luu gitt

céc khoa bi mat va giao tiep véi cc diém ngang hang trén mang bitcoin.
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Trong céc giao dich blockchain, thi nhiing ngudi tra tién va nhitng nguoi dugce
tra tién 1a dugc nhan dang trong blockchain bf?lng cac khod mat ma cong khai cta ho.
Vi du, phin 16n c4c hoat dong chuyén nhuong bitcoin duong thdi 14 tir khoa cong khai
nay sang khoa cong khai khéc. Trén thuc té, cac gid tri bam cua céac khod nay 1a duoc
st dung trong blockchain va duoc goi 1a “cac dia chi bitcoin”. V& nguyén ly, néu ké
tAn cong gia thiét 1a nguoi S co thé 14y cap tién tir nguoi A béng cach chi can bd sung
cac giao dich vao sb céi blockchain kidu nhu “ngudi A tra tién cho nguoi S 1a 100
bitcoin”, nhd st dung cdc dia chi bitcoin cua nhiing ngudi dung thay vi t€n cta ho.
Giao thuc bitcoin ngan chan loai trom cép nay bang cach yéu cdu mdi 1an chuyén
nhuong phai duoc ky sb bang khoa bi mat clia ngudi tra tién, va chi ¢ cac hoat dong
chuyén nhuong da duoc ky méi c6 thé duge bd sung vao sb céi blockchain. Vi ngudi
S khong thé gia mao chit k¥ ctia nguoi A, nén ngudi S khong thé lira ngudi A bing
céch thém muc nhdp kiéu nhu “ngudi A tra 200 bitcoin cho ngudi S” vao blockchain.
Ddng thoi, bat ky ai cling c6 thé xac minh chit ky ctia ngudi A nho st dung khod cong
khai ctia nguoi d6, va do do, xac minh rang nguoi d6 di uy quyén giao dich nao trong
blockchain ma trong d6 nguoi d6 1a nguoi tra tién.

Trong ngtr canh giao dich bitcoin, aé chuyén nhuong mot s6 bitcoin sang ngudi
dung B, thi nguoi dung A ¢6 thé xay dung ban ghi c6 chtra thong tin vé giao dich nay
théng qua mot nit. Ban ghi nay c6 thé dugce ky bang khoa ky (khoa bi mat) ctia nguoi
ding A va c6 chtra khoa xdc minh cdng khai ctia nguoi ding A va khod xdc minh
cong khai ctia ngudi ding B. Chit ky nay dugc ding d& xéc nhén rang giao dich la dén
tr nguoi ding, va cling ngén khong cho giao dich bi thay d6i boi bét ky ai mot khi nd
dd duoc ban hanh. Ban ghi ma dugc bé bude véi ban ghi khac ma da dién ra trong
cling cira sb thoi gian trong khéi méi thi ¢6 thé dugc phat quang ba dén céc nit day
du. Khi nhan duge céc ban ghi nay, thi cdc nut ddy du c6 thé két hop cac ban ghi nay
vao sb cai clia tht ca cac giao dich ma da timg dién ra trong hé théng blockchain, bo
sung kh6i méi nay vao blockchain di dugc chap nhan trudc d6 thong qua qua trinh
khai thac néu trén, va thAm dinh khdi duoc bd sung nay dua trén céc quy tac déng
thuan ctia mang.

Tai san cdn duoc chuyén nhuong ctia ngudi dung A cé thé c¢6 dang UTXO

(Unspent Transaction Output - d4u ra giao dich chua tiéu dung). UTXO la md hinh
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dbi tuong blockehain. Trong UTXO, thi cac tai san 1a duoc biéu dién bang céc dau ra
cua cac giao dich blockchain ma chua duoc tiéu dung, ma ¢ thé duoc dung lam cac
dAu vao trong cac giao dich méi. Dé tiéu dung (giao dich) tai san, thi ngudi dung phai
ky sb béng khoa bi mat. Bitcoin la mot vi du vé tién k¥ thuat s6 ma st dung mo hinh
UTXO. Trong trudng hop giao dich blockchain hop 1€, thi cac dAu ra chua tiéu dung
¢ thé duoc dung dé thuc hién cac giao dich nita. Theo mot sb phuong én, thi chi
nhitng dau ra chua tiéu ding méi c6 thé duoc st dung trong cac giao dich nita dé ngan
chin viéc tiéu dung dap va sy gian lan. Vi ly do nay, nén céac dau vao trén blockchain
s& dugc xoa khi giao dich xudt hién, d@)ng thoi, cac ddu ra 1a duogce tao ra dudi dang cac
UTXO. Céc déu ra giao dich chua tiéu dung ndy co thé duoc st dung (bdi nhitng
ngudi ndm gitt cac khoa bi mat, vi du, nhitng nguoi c6 vi tién k¥ thuat s6) cho cac
giao dich trong tuong lai.

Vi blockchain va céc sb cai twong tu khac 13 hoan toan cong khai, nén ban than
blockchain khong c6 su bao v€ su bi mat nao. Tinh chét cong khai ctia mang P2P ¢
nghia 13, tuy nhitng ngudi str dung no la khong dugce nhén dang bang tén, nhung viéc
lién két cac giao dich v&i cic ca nhan va cic cong ty van kha thi. Vi duy, trong céc hoat
dong chuyén tién xuyén bién giéi hoic trong chudi cung tng, thi cac loai tai san déu
c6 gia tri bao vé su bi mat & muc do cuc ky cao, vi néu cé thong tin vé loai tai san, thi
¢6 thé suy ra vi tri cu thé va danh tinh ciia cac bén giao dich. Loai tai san c6 thé bao
obm, vi du, tidn, tién k§ thuat s, hop dong, khé uée, hd so y té, chi tiét khach hang,
cb phiéu, trai phiéu, v6n ¢b phan, hozc loai tai san bat ky khac ma c6 thé duge md ta &
dang s6. Tuy m6 hinh UTXO c¢6 cung cAp su 4n danh cho céc danh tinh va lugng giao
dich, va di dugc ap dung cho Monero va Zcash (tién ky thuat sé), nhung loai tai san
giao dich van chua duoc bao vé. Do do, vén dé k¥ thudt ma sang ché khic phuc la lam
sao dé bao vé thong tin truc tuyén, chéng han su bi mat cla loai tai san trong cac giao
dich. Cac hé théng va cac phuong phap duoc boc 16 ¢6 thé duoc tich hop vao mé hinh
UTXO dé cung cAp su bao vé su bi mét cho nhiéu ndi dung giao dich khéc nhau.

Trong qud trinh giao dich, thi sy bao vé thong tin 1a yéu td quan trong dé bao
dam su bi mat cia ngudi dung, va loai tai san giao dich la mot loai thong tin dang
thidu su bao vé. Fig.1 1a hinh v& thé hién hé théng 100 duoc néu lam vi du dé bao vé

thong tin, theo cdc phuong an khac nhau. Nhu duge thé hién, mang blockchain c6 thé
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bao gém nhiéu nut (vi dy, cac nut déy dd duoc thue hién & cdc may chu, cdc may tinh,
v.v.). Dbi voi mot s6 nén tang blockchain (vi du, NEO), thi cac nut ddy do ma co
quyén luc bau chon ¢ muc dd nhét dinh c6 thé duoc goi la cac nut déng thuén, c6
tréch nhiém xéc minh giao dich. Theo séng ché, thi céc nut ddy di, cac nut dong
thuan, hodc c4c nut trong duong khac, déu c6 thé x4c minh giao dich.

Ngoai ra, nhu duoc thé hién trén Fig.1, ngudi dung A va ngudi dung B ¢6 thé
st dung céc thiét bi tuong Ung, chéng han mdy tinh xé4ch tay va dién thoai di dong co
chirc ning nhu cac nut hang nhe, dé thuc hién cac giao dich. Vi du, ngudi ding A c6
thé mubn giao dich véi nguoi dung B bang cach chuyén nhugng mét s6 tai san trong
tai khoan ctia ngudi ding A sang tai khoan cua ngudi ding B. Ngudi dung A va nguoi
ding B ¢6 thé st dung céc thiét bi twong tmg di duge cai phan mém blockchain thich
hop cho giao dich. Thiét bi ctia ngudi dung A ¢6 thé duoc goi 1a nht khéi tao A ma
khoi tao giao dich voi thiét bi cua ngudi dung B ma duoc goi 1a nit bén nhén B. Nut
A ¢6 thé truy cép blockchain thong qua viée giao tiép v6i nat 1, va Nat B ¢6 thé truy
cp blockchain thong qua viéc giao tiép v&i nut 2. Vi dy, nat A va nit B ¢o thé trinh
cac giao dich 1én blockchain thong qua nat 1 va nit 2 dé yéu cau bd sung cac giao
dich vao blockchain. Ngoai blockchain, thi nut A va nit B ¢6 thé ¢ céc kénh giao tiép
Kkhac. Vi du, ntit A va ntit B ¢6 thé thu thap khoé cong khai ctia nhau théng qua dudng
giao tiép Internet thong thudng.

M3i trong sb cac nut trén Fig.1 ¢6 thé bao gém bo xir ly va phuong tién luu trix
bét bién doc duoc bing may tinh cé lwu giit céc 1énh dé dugce thuc thi bang bd xit ly
nay dé khién nut d6 (vi du, bd xir Iy ctia nit o) thuc hién cac bude khac nhau dé bio
vé thong tin nhu duge mé ta & day. M3i nit dé 6 thé duge cai phan mém (vi du,
chuong trinh giao dich) vivhodc phdn ctmg (vi du, cdc ddy dan, cac két ndi khong ddy)
dé giao tiép véi cac nut khac va/hodc cac thiét bi khac. Nhitng chi tiét nita vé phan
cung va phﬁn mém ctia ntt s& duoc md ta sau dua vao Fig.5.

Fig.2 1a hinh v& thé hién cac budc vi du dé khai tao va xac minh giao dich, theo
cac phuong an khac nhau.

Viée khoi tao giao dich ¢6 thé dugc thue hién bsi nut khoi tao. Theo mot s

phuong an, mdi loai tai san cé thé dugc 4nh xa hodc duoc gan vao mot danh tinh nhan
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dang doc nhét. Vi dy, danh tinh nhan dang ddc nhat d6 ¢6 thé 14 s6 thir tw sn duoc tinh
toan theo cach nhu sau:

Bude 1.2 sn = Hash (loai tai s&n)

trong d6 Hash() 1& ham bam. Ngoai ra, loai tai san c6 thé duoc ma hoa boi hé
théng cam két (vidy, co ché cam két Pedersen) nhu sau:

Buoc 1.3 C(sn) =rXG + snxH

trong d6 r 1a nhan t6 mu ngiu nhién (duoc goi theo cch khic la nhan t6 lién
két) dé cho phép che gidu, G va H la cac dudng sinh/cac diém co s& duge thoa thuan
cong khai ctia duong cong elip va co thé duoc chon ngau nhién, sn 1a gia tri cua su
cam két, C(sn) 1a diém géc duoc dung lam su cam két va dugc cung cép cho ddi tac,
va H 12 diém gbc khac. Tte 1, G va H ¢6 thé 1a cac thong sb da biét doi véi cac nut.
Viée tao ra theo kidu “nothing up my sleeve” (khong c6 gi trong tay ao t6i) d6i voi H
1a 6 thé duoc tao ra béng cach bam diém co s G béng ham bam ma anh xa tu diém
ndy dén diém khac, véi H= Hash(G). H va G 1a cac thong sb cong khai ctia hé thong
da cho (vi du, cac diém duogc sinh ra ngdu nhién trén dudng cong elip). Nut giri c6 thé
d3 cong bd H va G dén tht ca cac nat. Tuy phan néu trén cung cép vi du v& co ché cam
két Pedersen dudi dang duong cong elip, nhung cac dang khac nhau ctia co ché cam
két Pedersen, hodc cac hé théng cam két khac, cling co thé duge st dung thay thé.

Hé théng cam két s& duy tri su bi mit ctia dit liéu nhung cam két d6i voi dir
lidu d& n6 khong thé bi thay dbi vé sau bai ngudi giri dit liéu. Néu mot bén chi biét gia
tri cam k&t (vi du, C(sn)), thi ho khong thé xéc dinh céc gia tri dit liéu ndm dudi ndo
(vi dy, sn) da va dang duoc cam két. Ca dit liéu (vi du, sn) va nhan t6 mu (vi duy, r)
d8u c6 thé duoc tiét 16 v& sau (vi du, béi nat khéi tao), va ngudi nhan (vi du, nut dong
thudn) su cam két co thé chay su cam két va x4c minh réng dir liéu dugc cam két 1a
khép véi dit lieu duoc tibt 16. Nhan t5 mu hién dién boi vi néu khong c6, thi nguoi ta
c6 thé thir doan dit liéu.

Céc hé théng cam két 1a cach dé nguoi giri (bén cam két) cam két mot gid tri
(vi dy, sn) sao cho gia tri duoc cam két d6 vin con 1 bi mat, nhung c6 thé dugc tiét 16
v sau, khi bén cam két tiét 16 thong sé cAn thiét cta tién trinh cam két. Cac hé thong
cam két manh m& c6 thé vira c6 tinh che gifu thong tin, vira c6 tinh lién két tinh toan.

Che gidu c6 nghia 1a gia tri cu thé sn va su cam két cta gia tri &6 C(sn) 1a khong c6
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tinh lién quan. Ttc 1a, C(sn) khong tiét 16 thong tin gi vé sn. Véi C(sn), G, va H da
biét, thi gin nhu khong thé biét sn vi s6 nghu nhién r. Hé thdng cam két 1a ¢4 tinh lién
két néu khong c6 cach hop 1y nao ma hai gia tri khac nhau c6 thé gay ra ciing mot su
cam két. Co ché cam két Pedersen c6 tinh che gidu va lién két tinh toan hoan toan
duéi gia dinh logarit roi rac.

Co ché cam két Pedersen c6 thudc tinh bo sung 1a: nhitng su cam két c6 thé
duoc bd sung, va téng clia tip hop nhitng cam két 1a giéng nhu su cam két ddi voi
tdng dit lidu (v6i mot khod mu duoc thiét dat dudi dang tong cac khoa mu): C(BF1,
datal) + C(BF2, data2) == C(BF1+BF2, datal+data2); C(BF1, datal) — C(BF1, datal)
== (. N6i cach khac, su cam két bao ton tinh cong va thudc tinh giao hodn 4p dung,
tre 13, co ché cam két Pedersen la ddng cAu c6 tinh cong, & chd dit liéu nam dudi co
thé duoc van dung vé& mit toan hoc nhu thé n6 khong bi mi hoa.

Theo mot phuong an, co ché cam két Pedersen ma duogc ding dé ma hoa gié tri
ddu vao 1a c6 thé duoc xay dung nho st dung cac diém cta duong cong elip. Theo
cach théng thuong, thi khod cong khai mat ma duong cong elip (Elliptic Curve
Cryptography - ECC) 1a duoc tao ra bang cach nhin dudng sinh cta nhém (G) véi
khoa bi mat (r): Pub=rG. Két qua c6 thé dugc xép tht tw thanh mang 33 byte. Céc
khod cong khai ECC c6 thé tuan theo thudc tinh ddng cdu c6 tinh cong néu trén dbi
véi cac co ché cam két Pedersen. Tic 1a: Pub1+Pub2=(r1+r2(mod n))G.

Co ché cam két Pedersen danh cho gi4 tri d4u vao c6 thé duoc tao ra béng cach
chon dudng sinh bd sung danh cho nhém (H, trong cac phuong trinh dudi day) sao
cho khong ai biét loga roi rac danh cho dudng sinh thir hai H so véi dudng sinh thir
nhit G (hoic nguoc lai), nghia 12 khong ai biét x sao cho rxG=H. Diéu nay c6 thé
duogc thuc hién, vi du, nhd st dung mat md bim cta G dé chon H:
H=to_point(SHA256(ENCODE(G))).

Tinh dén hai dudng sinh G va H nay, thi hé thong cam két duoc néu lam vi du
dé ma hoa gia tri d4u vao cé thé duge xac dinh dudi dang: commitment=rG+aH. o)
ddy, r c6 thé 12 nhan t& mi bi mat, va a c6 thé 1a gia tri ddu vao duoc cam két. Do do,
néu sn duoc cam két, thi c6 thé thu dugc hé théng cam két C(sn) = rxXG + snxH dugc
md ta trén ddy. Céc co ché cam két Pedersen 12 bi mat theo ly thuyét thong tin: ddi voi

su cam két bt ky, thi déu tdn tai nhan t6 mu nao d6 ma s& lam cho lugng bét ky khop
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vO1 su cam két. Céc co ché cam két Pedersen c6 thé bao dam vé mit tinh toén chéng
lai su cam két gia, & chd su 4nh xa tuy ¥ 14 ¢6 thé khong dugce tinh toan.

Bén (ntt) ma da cam két gia tri ¢6 thé dé ngod su cam két bang cach boc 16 gia
tri géc sn va nhén t6 r ma hoan thién phuong trinh cam két. Sau do, bén muén m& gia
tri C(sn) s& lai tinh todn su cam két dé x4c minh rang gié tri géc duoc chia sé 1a thuc
su khop véi su cam két C(sn) nhan dugc ban dau. Do d6, thong tin vé loai tai san c6
thé duoc bao vé bang cach dnh xa né dén sb thu tu doc nhét, va sau d6 ma hoa n6
béng co ché cam két Pedersen. S6 ngau nhién r, ma dugc chon khi tao ra su cam két,
lam cho bét k¥ ai ciing gAn nhu khong thé suy ra dugc loai tai san dugc cam két theo
gid tri cam két C(sn).

Theo m6t s6 phuong an, khi 4p dung phuong phap bao vé thong tin vé loai tai
san nay theo mo6 hinh UTXO, thi su nhit quan giita loai tai san cua dau vao (sn_in) va
loai tai san cua dau ra (sn_out) cta giao dich ¢6 thd duoc xac minh dé xac dinh tinh
hop 1€ cua giao dich. Vi du, cac nut blockchain ¢6 thé tir chdi céc giao dich hodc cac
khdi khong dat bai kiém tra su nhit quan dé sn_in = = sn_out. Vi loai tai san sn dugc
ma hoa (vi du, béng co ché cam két Pedersen), nén bai kiém tra su nhét quan la dé xac
minh xem C(sn_in) == C(sn_out) hay khong.

Theo mot sb phuong an, nhu duoc thé hién trén Fig.2, budc 1, giao dich kiéu
UTXO c6 thé bao gdm m dAu vao (vi du, céc tai san kha dung) va n dau ra (vi du, cdc
tai san da duge chuyén nhuong va cdc tai san con lai). Cac ddu vao c6 thé dugc bicu
thi duéi dang sn_in k, trong d6 1 <k< m, va cic ddu ra ¢6 thé dwoc biéu thi dudi
dang sn_out k, trong d6 1 <k< n. Mot s trong s6 céc dAu ra nay c6 thé duge chuyén
nhuong sang nit bén nhén B, trong khi céc dAu ra con lai c6 thé quay trd lai nut khoi
tao A. Vi du, trong mdt giao dich gia thiét, nguoi ding A c6 thé sé hitu tong s6 1a 5
bitcoin va 10 ¢b phiéu trong vi tidn ctia minh, va dbi v&i cac dau vao giao dich, thi
sn_in 1 = Hash(bitcoin) va sn_in 2 = Hash(stock). Néu ngudi ding A muén chuyén
nhuong 3 bitcoin sang nguoi dung B, dbi vé&i cac dau ra giao dich, thi sn_out 1 =
Hash(bitcoin), sn_out 2 = Hash(bitcoin), va sn_out 3 = Hash(stock), nho do mot
trong s6 cac dAu ra bitcoin (3 bitcoin) 14 dugc dénh dia chi dén nguoi dung B, va dau
ra bitcoin con lai (2 bitcoin) va diu ra c6 phiéu 1a duge danh dia chi tro lai ngudi dung

A.
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Do do, theo mdt ) phuong an, thi loai tai sdn twong Ung diu vao c6 thé duoc
ma hoa dudi dang:

C in k=r_in kXG +sn_in kxH, trong d6 1 <k< m

Loai tai san d4u ra 14 twong tng véi dang ma hoa:
C out k=r out kXG + sn_out_kXH, trong d6 1 <k n

V61 cac loai tai san dugc che giéu, thi bén khoi tao giao dich cin phai ching
minh cho céc nat (vi du, cac nat ddy di, cac nat ddng thun) ring cac loai tai san dau
vio clia giao dich 1 1dn luot nhét quan vdi cac loai tai san dau ra. Theo d6, cc nit
dAy du c6 thé xac minh xem giao dich ¢6 hop 1& hay khong.

Theo mot sé phuong 4n, dé khoi tao giao dich kiéu UTXO véi loai tai san dugc
che giéu bdi co ché cam két Pedersen, thi bén khdi tao giao dich c6 thé chon cac dau
vao va cac ddu ra thich hop dé thuc hién cic bude tir 2.1 dén 2.5 dudi day (twong tmg
voi Fig.2, bude 2):

Budce 2.1 Tinh

C1=C.in1-C_in 2,

C2=C in 2-C_in 3,

C (m-1)=C_in (m-1)-C_in_m,
C m=C out 1-C out 2,
C (mt1)=C out 2-C_out_3,

C (m+n-2)=C_out_(n-1)-C_out _n,
C (mtn-1)=C in 1-C out_I;

Buéc 2.2 Tinh x = Hash (C 1 ||C 2 || C 3| ... | C_(m+n-1)), trong d6 “||”
biéu didn su méc ndi;

Bu6c 23 Tnh C=C 1 +xXC2+x*xC3+ ..+ xm2) % C_(m+n-1).
Luu y rang cic s6 hang da thirc ny c6 thé tuong Ung véi cac s6 hang & Budc 2.1;

Bugc 2.4 TinhR=(rin 1 —r in 2)+ x X (r_in_2 —r_in_3) + x? X (r_in 3 —

rin 4) + ...+ x™"2 % (r in_1 —r_out_1). Luu ¥ rdng cdc s6 hang da thirc nay ¢6

-19-



37790

thé tuong tmg v&i cac s6 hang & budc 2.1, vi dy, (r_in_1 —r_in_2) la tuong tng véi
Cin 1-C in 2;

Bude 2.5 Cong bd R dén cac nit, vi dy, trong 1dn phat quang bé thong tin giao
dich.

Theo mét sb phuong én, dé xac minh ring cac loai tai san dau vao va céc loai
tai san dau ra la nhit quan, thi phai c6 C = R X G. Vi duy, trong qua trinh xac minh
giao dich, thi cac nut thuc hién cdc Bude 3.1 dén 3.3 (twong tmg véi Fig.2, Budge 3.1-
3.3) dudi day dé xdc minh xem loai tai san giao dich c6 nhét quén hay khong:

Budc 3.1 Tinhx=Hash (C_1||C 2| C_3]| ... || C_(m+n-1));

Buéc3.2TinhC=C 1 +xx C 2+ x*x C 3+ ... +x2 x C_(m+n-1);

Budc 3.3 Xac minh xem C =R X G hay khong. Néu C =R X G, thi loai tai san
1a nhit quan; néu khong, thi loai tai san 1a khong nhit quén, va giao dich bi tir chéi.
Theo mét s6 phuong 4n, thi C(sn) c6 thé duoc cong bd dén cac nit, va cic thudt toan
cta cac Bude 2.1-2.3 1a di bidt déi véi cac nit (vi du, bao gdbm niit trinh giao dich va
cac ndt xac minh giao dich). Do d6, cac nut xac minh giao dich c6 thé thuc hién cac
Buée 3.1 dén 3.3 theo d6 dé thuc hién viée xéc minh. Do d6, giao dich bi tir chdi s&
khong dugce bd sung vao blockchain. Pugc thé hién duédi dang budc 4 trén Fig.2, dua
trén viéc xac dinh sy nhét quan, thi céc nit co6 thé x4c dinh xem 1a bd sung giao dich
vao blockchain hay 1a tir chdi khéng cho bd sung giao dich.

Nhu vdy, bén khai tao giao dich c6 thé trinh thong tin dé céc nit blockchain
xac minh giao dich dua trén su nhat quén cua céc loai tai san dugce nhap vao va dugc
xut ra tir giao dich ma khong tiét 16 cAc loai tai san thuc t€ va khong c6 kha nang thay
ddi théng tin duoc trinh nay. Viée cip phat cac s6 thir tw (vi duy, céc gid tri bim) cho
mdi loai tai san s& mé rong va ng'?lu nhién hoa su biéu difn mdi loai tai san, lam cho
bén khoi tao giao dich khé gid mao dugc loai tai san dé vuot qua qué trinh x4c minh.
Ngoai ra, vi su tdn tai cua sb ngau nhién r, nén cling mot loai tai san dugc mé hoa tai
nhitng thdi diém khac nhau la khong gibng nhau. Viéc 4p dung co ché cam két
Pedersen dé ma hoa gia tri bam cla loai tai san s& tang cuong sy bao v€ su bi mat cua
loai tai san dén muc d6 tham chi cdn cao hon. Do d6, thong qua cc Bude 2.1 dén 2.5,
thi bén khdi tao giao dich c6 thé chimg minh cho céc nat con lai rdng cdc loai tai sin

ctia giao dich 1a hop 1& ma khong tiét 16 céc loai tai san. Vi du, cac hiéu so gifta cac
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loai tai san dAu vao va céc loai tai san dau ra duoc thu thap, va dua trén do, cac da
thie duoc xdy dung, dé bén khéi tao giao dich ¢6 thé chuyén céc loai tai san da duoc
Jam bién ddi dén cac nut con lai dé ching minh sy nhét quan cua cac loai tai san va su
hop I€ cua giao dich. Déng thoi, xac suAt ma bén khai tao giao dich hoac nut khac ¢
thé gia mao loai tai san 1a c6 thé dwoc bo qua, vi x duoc tinh toan bang céch bam dé
cd chic nang nhu co s6 clia cdc ham sd mii khac nhau trong céc da thirc. Ngoai ra,
viée tiét 10 R cho phép cac nut con lai x4c minh rang céac loai tai san trong giao dich la
nhit quan ma khong biét céc loai tai san, théng qua cac Budce 3.1 dén 3.3. Do do, véi
cac hé thdng va cac phuong phap dugc boc 16 nay, thi thong tin vé dit liéu c6 thé duge
x4ac minh bd1i céc bén thir ba trong khi van duy tri dugc su bao vé su bi mat déc biét.

Fig.3 13 hinh v& thé hién luu dd cta phuong phap 300 duge néu lam vi du dé
bao vé thong tin, theo cdc phuong an khac nhau cla sang ché. Phuong phap 300 nay
¢6 thé dugc thuc hién boi mot hodc nhidu thanh phin (vi dy, nit A) ctia hé thong 100
trén Fig.1. Phuong phép 300 nay c6 thé dugc thye hién boi hé théng hodc thiét bi (vi
du, may tinh) ma bao gdbm bd xtt ly va phuong tién luu trit bét bién doc duoc bang
may tinh (vi dy, bd nhd) c6 luu gift cac 1énh d& dugc thuc thi boi bd xir ly nay dé
khién hé théng hodc thiét bi nay (vi du, bd xit Iy ndy) thuc hién phuong phap 300. Cac
thao tac ctia phuong phap 300 duoc trinh bay dudi day la nhim muc dich minh hoa.
Tuy theo cach thite thuc hién ma phuong phap 300 dugc néu lam vi du nay co thé bao
¢dm nhidu bude hon, it bude hon, hodc céc bude thay thé ma dugce thuc hién theo céc
thtr tur khac nhau hodc song song nhau.

Bude 301 bao gdm thao téc: x4c dinh mdt hodc nhiéu dau vao dit liéu va mot
hodc nhidu diu ra di liéu cho giao dich, trong d6 cdc ddu vao dit liéu nay lan luot
dugc lign két voi cac kidu dit liéu dAu vao, va céc dau ra dit lidu nay lan lugt duge lién
két v6i cac kidu dit lidu ddu ra. Xem, vi du, Bude 1 trén Fig.2. Theo mdt sé phuong
an, giao dich néu trén la dua it nhét trén md hinh dau ra giao dich chua tiéu dung
(Unspent Transaction Output - UTXO); va céc diu vao dit liéu va cac dau ra dit ligu
bao gdm céc kiéu ctia mot hodc nhiéu tai san clia qua trinh giao dich gilta nguoi gl
(nit khoi tao) va nguoi nhan (nit bén nhén). Loai tai san c6 thé bao gém, vi du, tién,
tidn k§ thudt sb, hop ddng, khé woc, hd so y té, chi tiét khach hang, ¢6 phicu, trai

phiéu, von ¢ phan, hoac loai tai san bat ky khac ma cé thé duoc mo ta & dang so.
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Buéc 302 bao gdm thao tic: md hod cac kidu dit lidu ddu vao va cac kiéu dit
liéu diu ra nay. Xem, vi du, Budc 1.2 dd mé ta trén ddy. Theo mot s6 phuong an,
budc ma hod cac kiéu dit lidu ddu vao va cac kiéu dit lidu dAu ra bao gdm budc ma
hoa mdi trong s6 cac kidu dit liéu dAu vao va cac kiéu dit ligu dAu ra bang ham bam
hoac ham mot chiéu khac.

Budce 303 bao gdm thao tac: cam két mdi trong s6 cac kiéu dit lidu dau vao da
duoc ma hod va cac kidu dit liéu dau ra d4 duoc ma hod ndy véi hé théng cam két dé
thu duoc céc gia tri cam két tuong tmg. Xem, vi du, Budc 1.3 dd mo ta trén ddy. Theo
mdt s& phuong 4n, hé thdng cam két néu trén bao gdm co ché cam két Pedersen. Theo
mdt sb phuong 4an, hé thdng cam két nay bao gbm it nhat 1a nhan t6 mi; va nhan t6 mu
nay thay déi theo thoi gian cam két cac kiéu dit liéu dau vao di duge ma hod va céc
kiéu dit liéu dAu ra da duoc ma hod. Tac 13, ngay ca dit lidu gidng nhau (vi du, cung
kidu dit lidu) duoe cam két tai cdc thdi diém khéc nhau ciing s& 1a cac gia tri cam két
khéc nhau do nhan t6 mu thay doi.

Budc 304 bao gdm thao tac: thu thap it nht théng s6 R dua it nhat trén cac gid
tri cam két nay. Xem, vi duy, cac Budce 2.1 dén 2.4 d3 mo ta trén day. Theo mot sb
phuong an, hé théng cam két néu trén bao gdm céc nhan t6 mu 1an luot tuong tng véi
céc kiéu dit liéu ddu vao va cac kiéu dit lidu du ra (xem, vi du, r_in k var out k); va
bude thu thap it nhat thong sé R dua it nhét trén céc gia tri cam két bao gdm céc budc:
thu thép céc hiéu ) gilta cac cap gia tri cam két (xem, vi dy, Budce 2.1 dbi véi cac cap
gia tri cam két khac nhau trong sb céc loai tai san dau vao va cac loai tai san dau ra,
ma dbi voi chung cac hi¢u sb ¢ thé duge thu thap); moc ndi céc hiéu s6 thu duoc
(xem, vi du, Buéc 2.2); ma hoa céc hiéu s6 di duge moc ndi d6 bing ham bim dé thu
duoc gid tri mi hod x (xem, vi du, Budc 2.2); va thu thap théng sé R dua it nhat trén
gi4 tri ma hod x ndy va cc hiéu s gifta cic cip nhan t6 mi (xem, vi dy, Bude 2.4).

Budce 305 bao gdm thao tic: trinh giao dich nay cho mot hogc nhiéu nat trong
mang blockchain (chudi khéi) c6 tiét 16 thong sb R va khong tiét 16 cac kiéu dit ligu
dAu vao va cac kidu dit lidu dAu ra d& cac nit ndy xac minh su nhit quén giita céc kiéu
dir liéu d4u vao va céc kiéu dir liéu dau ra. Theo mot ) phuong an, cac nit néu trén
duge lam cho xac minh sw nhit quan gifta cac kiéu dit liéu du vao va céc kiéu dif liéu

dAu ra ma khong biét gi vé cac kicu dit liéu dau vao va cac kicu dit liéu déu ra nay.
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Theo mdt sb phuong 4an, budc trinh giao dich cho mot hoac nhidu nat trong
mang blockchain c6 tiét 16 thong s8 R va khong tiét 16 cac kiéu dit lidu ddu vao va céc
kidu dit lidu diu ra d& cic nat d6 x4c minh sy nhat quan gifta cac kiéu dit liéu du vao
va céc kiéu dir liéu dau ra bao gdm budc trinh giao dich cho mét hodc nhidu nat trong
mang blockchain c6 tiét 16 thong s R va khong tiét 16 céc kiéu dit liéu dau vao va céc
kidu dit lidu dAu ra dé khién cac nut d6: thu thap thong s6 R va diém co s& G (xem, vi
du, G & Bude 3.1. H va G c6 thé 1a céc thong sb cong khai kha dung cho tat ca céc
nat); thu thip cac hidu s gitta céc cdp gia tri cam két ctia cac loai tai san dau vao va
cac loai tai san dau ra (xem, vi du, budc twong tu nhu Budce 2.1); moc ndi cac hiéu sb
thu duoc (xem, vi dy, Budce 3.1); ma hod cac hiéu s6 da duoc méc ndi d6 béng ham
bam dé thu duoc gid tri ma hod x (xem, vi du, Budc 3.1); thu thap tong C cla céc da
thire dua it nht trén cac hiéu sd thu duge va gia tri ma hod x (xem, vi du, Budc 3.2);
dap lai viée xdc dinh duoc ring tdng C 1a bing tich ctia thong sé R va diém co so G,
thi x4c dinh ring cac kidu dit lidu dAu vao va céc kiéu dit liéu dAu ra 1a nhat quan va
bd sung giao dich vao blockchain (xem, vi du, Bude 3.3); va dép lai viée xac dinh
duoc riang tong C khong bang tich ctia thong sé R va diém co s G, thi xac dinh ring
céc kiéu dit liéu dau vao va cac kiéu dit lidu diu ra 1a khong nhat quan va tir chéi
khong cho bd sung giao dich vao blockchain (xem, vi dy, Budc 3.3).

Fig.4 13 hinh v& thé hién luu dd cta phuong phap 400 duge néu lam vi du dé
bao vé thong tin, theo cic phuong 4n khac nhau cla sang ché. Phuong phap 400 nay
c6 thé duoc thue hién boi mdt hodc nhidu thanh phin (vi dy, nit i) cta hé théng 100
trén Fig.1. Nt i nay c6 thé bao gdbm nut ddy du duoc thuc hién trén may chi. Phuong
phap 400 nay ¢6 thé dugce thuc hién bai hé thong hodc thiét bi (vi du, méay tinh) ma
bao gém bd xir Iy va phuong tién luu tri bt bién doc duoc béng may tinh (vi du, bd
nhé) c6 luu git cac 1énh dé dugc thuc thi boi bd xur 1y nay dé khién hé thong hodc
thiét bi nay (vi du, bd xtr Iy nay) thuc hién phuong phap 400. Céc thao tac ctia phuong
phdp 400 duoc trinh bay dudi day la nhdm muc dich minh hoa. Tuy theo cach thirc
thuc hién ma phuong phap 400 duoc néu lam vi du nay ¢ thd bao gdbm nhiéu buédc
hon, it buéc hon, hodc cac budce thay thé ma duoc thuc hién theo cac thir tu khac nhau

hodc song song nhau.
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Budc 401 bao gém thao tac: thu thap, bédi mdt hodc nhiéu nat (vi du, cac nut
ddng thuan) trong mang blockchain, giao dich dugce khéi tao boi nut khoi tao. Giao
dich nay duge lién két véi mét hosc nhidu dau vao dit liéu va mdt hodc nhiéu dau ra
di lidu. Cac ddu vio dit liéu nay 14n luot duoc lién két véi cac kiéu dit ligu dau vao,
va cac ddu ra dit liéu nay lan luot duoc lién két voi cac kidu dit lidu dau ra. Céc kieu
dit lidu du vao va cac kiéu dit lidu dAu ra nay duoc ma hoa va duge cam két véi hé
théng cam két d& thu duoc cac gid tri cam két tuong tmg. Cac kiéu dit liéu dau vao va
céc kiéu dit liéu du ra nay khong duge tiét 16 cho mét hogc nhiéu nit do.

Bude 402 bao gdm thao téc: xédc minh, béi mot hodc nhiéu nit néu trén, sw nhat
quén gitta cac kidu dit liéu dAu vao va cac kidu dit liéu ddu ra. Theo mdt sé phuong 4n,
budc xac minh su nhit quan gitta céc kiéu dit liéu ddu vao va cac kidu dit liéu dau ra
bao gém cac budc: thu thap thong s6 R va diém co s& G (xem, vi du, R & Budc 2.4 va
2.5, G & Bude 3.1); thu thap céc hiéu sb gifta céc cap gi4 tri cam két clia céc loai tai
san dau vao va cac loai tai san dau ra (xem, vi du, budc tuong tu nhu Budce 2.1); moc
ndi céc hidu sb thu duge (xem, vi du, Bude 3.1); mi hod céc hidu sb dd duge méc ndi
do béng ham bam dé thu duogc gi4 tri ma hod x (xem, vi du, Budc 3.1); thu thap téng
C cua cac da thic dua it nhét trén cac hiéu sb thu duoc va gia tri ma hod x (xem, vi du,
Bude 3.2); va xéc dinh xem tdng C c6 bing tich cta thong sé R va diém co s& G hay
khong (xem, vi du, Budc 3.3).

Budce 403 bao gém thao tac: dap lai viéc xac dinh duogc rﬁmg cac kiéu dit liéu
dAu vao va céc kidu dit liéu dAu ra 1a nhit quan, thi bd sung, bdi mét hodc nhidu nit
nay, giao dich néu trén vao mang blockchain nay.

Budc 404 bao gdm thao tac: dép lai viéc xéc dinh dugc ring cac kiéu dir ligu
dAu vao va cée kiu dit liéu diu ra 12 khong nhat quan, thi tir chdi, boi mét hodc nhiéu
nut nay, khong cho bd sung giao dich ndy vao mang blockchain nay.

Theo mét sd phuong 4n, phuong phép nay con bao gbm cac budc: déap lai viée
xéc dinh duoc ring tdng C 1a bing tich cta théng s6 R va diém co s¢ G, thi xac dinh
ring céc kidu dit liéu ddu vao va céc kidu dit lidu ddu ra la nhét quéan; va dap lai viéc
xé4c dinh duoc rang tong C khong bang tich ctia thong s6 R va diém co sé G, thi xac

dinh rang cac kiéu dit liéu dau vao va cac kicu dit liéu dau ra la khong nhat quan.
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Nhu vay, bén khoi tao giao dich ¢6 thé trinh thong tin dé céc nit blockchain
x4c minh giao dich dua trén sy nhét quén ctia cac loai tai san duoc nhip vao va duogc
Xuét ra tir giao dich ma khong tiét 10 cac loai tai san thuc té va khong c6 kha nang thay
d8i thong tin duoc trinh nay. Vide cp phat cac s6 thir tw (vi duy, céc gid tri bam) cho
mdi loai tai san s& mé rong va nghu nhién hod su biéu dién mdi loai tai san, lam cho
bén khai tao giao dich kho gia mao dugc loai tai san dé vuot qua qué trinh x4c minh.
Ngoai ra, vi su tdn tai ctia ) ngﬁu nhién r, nén cling mot loai tai san duoc ma hoa tai
nhing thoi diém khac nhau la khong gidng nhau. Viéc ap dung co ché cam két
Pedersen dé ma hoa gia tri bam cua loai tai san s& tang cudng sy bdo vé su bi mat cua
loai tai san dén muc do thdm chi con cao hon. Do dd, thong qua cac Budce 2.1 dén 2.5,
thi bén khoi tao giao dich co thé chiimg minh cho céac nut con lai réng cac loai tai san
ctia giao dich 1a hop 16 ma khong tiét 15 cac loai tai san. Vi du, cdc hiéu s gitta cac
loai tai san diu vao va cac loai tai san dau ra duoc thu thap, va dua trén do, cac da
thire duoe xay dung, dé bén khoi tao giao dich c6 thé chuyén céc loai tai san da duge
Jam bién dbi dén cac nut con lai dé chimg minh su nhét quan clia cac loai tai san va su
hop 1€ cta giao dich. Déng thoi, xac suAt ma bén khai tao giao dich hodc nut khéc c6
thé gia mao loai tai san 1a c6 thé dugc bo qua, vi x duogc tinh toan bing cach bam dé
cd chirc ndng nhu co s6 clia cdc ham sd mil khac nhau trong céc da thirc. Ngoai ra,
viée tiét 16 R cho phép cac nut con lai xac minh réng cac loai tai san trong giao dich la
nhét quan ma khong biét cac loai tai san, théng qua cac Bude 3.1 dén 3.3. Do do, véi
céc hé théng va céc phuong phap dwoc boc 10 ndy, thi thong tin vé dit lidu c6 thé dugc
x4ac minh bdi cac bén thir ba trong khi van duy tri dugc sy bao vé sy bi mat dic biét.

Céac k¥ thuat duge md ta & day la duoc thuc hién boi mot hoac nhiéu thiét bi
dién toan chuyén dung. Cac thiét bi dién toan chuyén dung nay cé thé 1a cac hé théng
méy tinh dé ban, cac hé théng may tinh chi, cdc hé thong méy tinh mang vic duoc,
céc thibt bi cAm tay, cac thiét bi ni mang hodc thiét bi hodc t hop thiét bj bat ky khac
ma ¢6 mach logic dugc nbi cing va/hodc mach logic lap trinh dé thuc hién cac k¥
thudt nay. (Cac) thiét bi dién toén néi chung 1a dugc diéu khién va duge diéu phéi boi
phin mém hé didu hanh. C4c hé diéu hanh théng thudng s& diéu khién va lap lich cac
tién trinh méy tinh d& thuc hién, thyc hién viéc quan 1y b nhé, cung cip hé thdng tép

tin, cac dich vu n6i mang, céc dich vu I/O, va cung cép chic nang giao dién nguoi

-25-



37790

dung, ching han giao dién dd hoa ngudi ding (Graphical User Interface - “GUI”),
trong sb céc yéu to khéc.

Fig.5 14 hinh v& thé hién so d khdi ctia hé thdng méy tinh 500 ma phuong én
bat ky trong sd cac phuong an duge mo ta ¢ diy co thé duoc thuc hién trén d6. Hé
théng 500 ndy c6 thé duogc thuc hién & nut bit ky trong sé cac nut duge md ta & ddy,
va duoc tao cdu hinh dé thuc hién cic budc tuong tmg ctia cac phuong phéap bao vé
thong tin. HE théng may tinh 500 nay bao gdm buyt 502 hoic co ché giao tiép khac aé
truyén thong tin, mot hoidc nhidu bd xr Iy phan ctimg 504 dugc ghép nbi véi buyt 502
dé xir Iy thong tin. (Céc) bé xir ly phan cimg 504 ¢6 thé 13, vi du, mot hodc nhiéu bd vi
xu ly thong dung.

Hé thdng may tinh 500 ciing bao gdm bd nhé chinh 506, chang han bd nh¢ truy
c4p ngau nhién (Random Access Memory - RAM), by dém va/hodc cac thiét bi luu trir
dong khac, duge ghép ndi véi buyt 502 dé luu gift thong tin va céc 1énh dé dugc thue
thi bdi (cac) bd xur Iy 504. Bo nhd chinh 506 cling ¢6 thé duge ding dé luu gift céc
bién s tam thoi hodc thong tin trung gian khac trong qua trinh thuc thi cac 1énh cén
duoc thuc thi bai (cac) bd xir Iy 504. Céc 1énh do, khi duoc luu gift trong cac phuong
tién Tuu trit ma (céc) bo xir Iy 504 ¢6 thé truy cép duge, s& bién hé théng méy tinh 500
thanh ¢ may chuyén dung ma duoc tuy bién dé thuc hién cac thao tic duge quy dinh
trong cac 1énh nay. Hé théng may tinh 500 con bao gbém bd nhé chi doc (Read Only
Memory - ROM) 508 hogc thiét bj luu tri finh khac duoc ghép ndi véi buyt 502 dé
luu gitt thdng tin tinh va céac 1énh cho (céc) bo xur ly 504. Thiét bi luu trit 510, ching
han dia tir, dia quang, hodc b dia USB (6 dia Flash), v.v., 1a duoc bb tri va duge ghép
ndi v6i buyt 502 dé luu gift thong tin va cac 1énh.

Hé théng may tinh 500 c6 thé thuc hién céc k¥ thuat duoc md ta & ddy nho s
dung logic dugc néi cimg dugc tuy bién, mot hodc nhiéu ASIC (Application Specific
Integrated Circuit - mach tich hop chuyén dung) hodc FPGA (Field Programmable
Gate Array - mang cong 13p trinh duge dang truong), phin sun va/hodc logic chuong
trinh ma két hop voi hé théng may tinh nay dé khién hoac lap trinh cho hé théng may
tinh 500 thanh ¢d may chuyén dung. Theo mdt phuong én, thi cic hoat dong, cac
phuong phép, va cac tién trinh duoc mé ta & day la duoc thuc hién béi hé théng may

tinh 500 dap lai viéc (cac) bd xtr Iy 504 thuc hién mot hodc nhiéu chudi gém mot hodc
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nhiéu 1énh dugce chita trong bd nhé chinh 506. Cac 1énh d6 co6 thé duoc doc vao bd
nhé chinh 506 tir phuong tién luu trit khac, ching han thiét bi luu trit 510. Viée thuc
hién cac chudi gém c4c 1énh duoc chira trong bd nhd chinh 506 s& khién (cac) bd xir
Iy 504 thuc hién cac bude xu ly duge mé ta & ddy. Theo cac phuong an thay thé, thi
hé mach duoc ndi cung co thé duoc str dung thay cho hogc két hop véi cée [énh phén
mém.

B6 nhé chinh 506, ROM 508, va/hodc bd luu trir 510 c6 thé bao gdm céc
phuong tién luu trix bét bién. Thuét ngit “cac phuong tién bét bién”, va cac thuit ngft
twong tu, nhu dugc st dung ¢ ddy, la duoc dung dé chi cac phuong tién ma luu gitr dit
liu va/hodc céc 1énh dé khién mot ¢d may hoat dong theo cach riéng, cac phuong tién
ndy khong bao gdm cac tin hidu nhat thoi. Cac phuong tién bt bién d6 c6 thé bao
gdm céc phuong tién bét bién va/hodc cac phuong tién kha bién. Cac phuong tién bét
bién bao gém, vi du, dia quang hodc dia tu, ching han thiét bi luu trit 510. Cac
phuong tién kha bién bao gdm bd nhé dong, ching han bd nhé chinh 506. Dang phd
bién ctia cac phuong tién bat bién bao gdm, vi dy, dia mém, dia déo, dfa clng, & dia
thé rén, bang tlr, hodc phuong tién luu trir dir liéu tir tinh bét ky khac, dia CD-ROM,
phuong tién lwu trit dit liéu quang hoc bt ky khac, phuong tién vat Iy bat ky voi céc
mAu 18, RAM, PROM (Programmable ROM - ROM ldp trinh duoc), va EPROM
(Erasable PROM - PROM xo04 dugc), FLASH-EPROM, NVRAM (NonVolatile
Random Access Memory - bo nhé truy cdp ngau nhién bét bién), chip nhé hozc bing
nhé bét ky khac, va céc phién ban dugc ni mang cta ching.

Hé théng may tinh 500 ciing bao gdm giao dién mang 518 duoc ghép nbi véi
buyt 502. Giao dién mang 518 cho phép truyén thong dit liéu hai chidu d& ghép ndi
dén mot hodc nhiéu lién két mang ma dugc két nbi v6i mot hodc nhiéu mang cuc bd.
Vi du, giao di¢n mang 518 co thé 14 cac ISDN (Integrated Services Digital Network -
mang s6 tich hop céc dich vu), médem cap, médem v¢ tinh, hoac modem dé cung cép
két ndi truyén thong dit liéu dén loai dudong day dién thoai tuwong tng. Theo vi du
khéc, giao dién mang 518 co thé 14 cac LAN (Local Area Network - mang cuc bd) dé
cung chp két néi truyén thong dit liéu dén LAN twong thich (hodc thanh phin WAN
(Wide Area Network - mang dién rong) dé giao tiép voi WAN). Cac lién két khong
day ciing ¢6 thé duge thuc hién. Theo céch thirc thuc hién bt ky do, thi giao dién
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mang 518 déu glri va nhén cac tin hiéu dién, cic tin hiu dién ti hodc cac tin hiéu
quang hoc ma mang cac ludng dir liéu sb biéu dién céc loai thong tin khac nhau.

Hé théng méy tinh 500 c6 thé giri céc thong diép va nhan dit liéu, bao gdm ma
chuong trinh, théng qua (céc) mang, lién két mang va giao dién mang 518. Vi du, trén
mang Internet, thi may chu c6 thé truyén mi duogc yéu cdu cho chuong trinh tng dung
théng qua mang Internet, ISP (Internet Service Provider - nha cung cép dich vu
Internet), mang cuc bd va giao dién mang 518.

M3 nhan duogc co thé duoc thuc thi boi (cac) bod xttr Iy 504 khi né duoc nhan,
va/hoic duoc hwu gift vao thiét bi luu trit 510, hogic thiét bi luu trit bat bién khac dé
thuc hi€n vé sau.

MB&i trong sd céc tién trinh, cac phuong phép, va cac thuat todn duge mo ta &
cac phan néu trén 14 c6 thé duge thuc hién trong, va dugc tw ddng hod hoan toan hodc
mét phin boi, cic mddun ma ma dugc thyc thi boi mét hode nhiéu hé théng méy tinh
hodc cac bo xir ly may tinh bao gdm phan ctimg may tinh. Cac tién trinh va cac thuat
tomlnéycéthéduqcthucIﬁénrnétphélhoéchoéntom1U0nghérnadnchuyéndung

Cac d4u hiéu va cac tién trinh khéc nhau d& mb ta trén ddy 1a c6 the duogc sir
dung doc 1ap vai nhau, hodc co thé dugc két hop theo nhitng cach khac nhau. Tét ca
nhitng su két hop va nhing su két hop con kha thi déu ndm trong pham vi clia sang
ché. Ngodi ra, cic bude clia phuong phap hodc cia tién trinh nhat dinh 1a ¢6 thé duge
luoc bd theo mdt sb cach thire thuc hién. Cac phuong phép va cac tién trinh dugc md
ta & day cling khong bi gidi han & trinh tu cu thé bat ky nao, va cac budc hodc cac
trang thai lién quan dén ching c6 thé duge thuc hién theo céc trinh ty khdc ma thich
thQVidu,cécbuéchoaccécnangthéidﬁduqcrnétécéthéduqcthuclﬁéntheothﬁ
tir khac so v6i thtr tu duoe bde 16 cu thé, hodc nhidu bude hodc nhiéu trang théi c6 thé
duoc két hop thanh mot bude hodc mot trang thai. Cac budce hodc cac trang thai duogc
néu lam vi du do6 co thé duoc thuc hién nbi tiép, song song, hodc theo cach nao do
khac. Cac budc hodc cac trang thai co thé duoc thém vao hodc duoc bot khoi céac
phuong an vi du duoce bdc 16. Céc hé théng va céc thanh phan vi du duge mo ta & day
¢6 thé duoc tao cAu hinh theo cach khéc so véi duge md ta. Vi du, cac phan tir c6 thé
duoc thém vao, duoe bot khoi, hodc duge sip xép lai so voi cac phuong én vi du duge

bdc 10.
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Céc thao tac khac nhau cta cic phuong phéap vi du duge mo ta ¢ ddy co thé
duoc thuc hién, it nhat mot phén, béng thuét toan. Thuat todn nay co thé duoc bao
gém trong cac mi chuong trinh hodc cac 1énh duge Iuu gilt trong bd nhd (vi dy,
phuong tién luu trit bat bién doc duge bang méy tinh d& mé ta trén ddy). Thudt toan
d6 c6 thé bao gdm thuat todn hoc may. Theo mot s6 phuong an, thi thuét toan hoc
may c6 thé khong 1ap trinh mot cach tudng minh cho cic mdy tinh dé thuc hién chirc
nang ndo dé, nhung cé thé hoc tir dit ligu huén luyén dé tao ra mo hinh du doan dé
thuce hién chtrc nang do.

Céc thao tac khac nhau cta cic phuong phép vi du duge mo ta ¢ ddy co thé
duge thue hién, it nhit mot phan, boi mot hode nhidu bo xir Iy ma duge tao céu hinh
tam thoi (vi duy, béng phﬁn mém) hodc dugc tao cAu hinh vinh vién dé thuc hién céac
thao tac lién quan. Cho du dugc tao cAu hinh tam thoi hay vinh vién, thi cac bod xur ly
d6 ciing ¢6 thé cAu thanh cac méay duoc thue hién bing b xir Iy ma hoat dong dé thuc
hién mot hoac nhiéu thao tac hodc chirc nang duoc md ta & day.

Tuong tu, cac phuong phap duge mo ta ¢ day co thé dugc thuc hién it nhat mot
phin bing bd xi Iy, véi bd xi Iy hodic cac b xir Iy cu thé duoc 1y lam vi du vé phan
ctng. Vi du, it nhdt mot 36 trong s céc thao tac clia phuong phép la c6 thé dugc thuc
hién bdi mot hoac nhiéu bd xir ly hodc may duge thuc hién bang bo xir ly. Ngoai ra,
mét hodc nhidu bo xtt Iy dé cling c6 thé hoat dong dé hd trg vide thuc hién cac thao
tac lién quan trong méi trudng “dién toan ddm may” hodc dudi dang “phdn mém nhu
mdt dich vu” (Software as a Service - SaaS). Vi du, it nhit mot ) trong s6 cac thao
tac d6 1 c6 thé duoc thuc hién boi mdt nhém may tinh (dudi dang céac vi du vé nhiing
¢d may bao gdm cac bd xi 1y), véi viée céc thao tac nay 1a co thé tiép can dugc qua
mang (vi du, mang Internet) va thong qua mot hodc nhiéu giao dién thich hop (vi du,
giao dién lap trinh tmg dung (Application Program Interface - API)).

Viéc thuc hién céc thao tac nhét dinh trong s6 cac thao tac nay 1a c6 thé duogc
phéan tan gitra cac bo xtr ly, chir khdng chi ndm trong mdt cd may don 1¢, ma duogc
trién khai gitra mot s6 luong may. Theo mot s6 phuong an vi du, thi cac bo xtr Iy hodc
cac may dugc thuc hién béng bd xtr Iy néu trén co6 thé duoc dit & mot vi tri dia 1y don

1¢ (vi du, trong mdi truong gia dinh, moi truong vin phong, hodc trang trai may chu).
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Theo cac phuong 4n vi du khéc, thi cac bd xir Iy hodc cadc may duge thuc hién béng bd
x(r Iy d6 c6 thé duge phén tén trén mot s6 luong vi tri dia 1y.

Trong subt ban md ta ndy, thi nhidu thuc thé c6 thé thuc hién céc thanh phan,
cac thao tac, hoac cac cAu truc dugec mo ta nhu mdt thuc thé don. Tuy céc thao tac
riéng 1& cia mot hodc nhiéu phuong phap di duoc thé hién va dugc mo ta dudi dang
cé4c thao tac riéng biét, nhung mot hodc nhiéu trong s céc thao tac riéng 1€ ndy c6 thé
duoc thuc hién ddng thoi, va khong c6 gi yéu cAu ring cac thao tic nay phai duoc
thuc hién theo thi tu duoc thé hién. Cac chu trac va chirc nang ma dugce trinh bay
dudi dang cac thanh phan riéng bidt trong cac cAu hinh vi du 14 ¢6 thé dwoc thuc hién
duéi dang céu tric hodc thanh phan két hop. Twong tu, céc cAu tric va chirc nang ma
duoc trinh bay duéi dang mot thanh phan don 1¢ c6 thé dugc thyc hién dudi dang céc
thanh phan riéng biét. Cc phuong 4n bién thé, cai bién, bd sung, cai tién nay va céc
phuong an bién thé, cai bién, bd sung, va cai tién khac déu nam trong pham vi cua
sang ché.

Tuy sang ché di dugc md ta khai quat dua vao cac phuong an vi du cu thé,
nhung céc phuong én cdi bién va thay ddi khac nhau c6 thé duge tao ra dbi v6i céc
phuong 4n nay ma khong nim ngoai pham vi rong hon cta cdc phuong an clia sang
ché. Céc phuong 4n d6 ciia sang ché cé thé duoc goi mot cach riéng 1¢ hodc gop
chung & ddy bing thuat ngit “séng ché”, chi dé cho thuén tién chit khong nham tu gidi
han pham vi ctia sang ché & bit ky phdn mo ta hay khai niém don 1é nao néu c6 nhiéu

hon mot phan md ta hogc khéi niém duoc bdc 19, ma trén thyc t€ 1a nhu vay.
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YEU CAU BAO HO:

1. Phuong phap duoc thuc hién bing may tinh dé bao vé thong tin, phuong phap nay
bao gdm cac budc:

thu thap, bdi mot hodc nhiéu nat trong mang blockchain, giao dich duoc khoi
tao boi nut khai tao, trong do:

giao dich nay dugc lién kbt voi mot hodc nhiéu dau vao dir lidu va mot hodc
nhiéu dau ra dit liéu,

cac dau vao dir lidu nay lan luot duoc lién két vé&i cac kibu dir lidu dau vao, va
céc diu ra dit liéu nay lan luot duge lién két voi cac kiéu dit lidu ddu ra,

céc kidu dit lidu dAu vao va céc kiéu dir liéu du ra ndy dugc ma hod va duoc
cam két v6i hé théng cam két dé thu dugce cac gid tri cam két tuong tmg,

hé théng cam két niy bao gdm it nhét 14 nhan t6 mu,

nhéan t5 mu nay thay déi theo thoi gian cam két cac kiéu dit liéu ddu vao da
duoc ma hoa va céc kiéu dit lidu dau ra da duoc ma hoa, va

céc kiéu dit liéu dau vao va cac kiéu dit lidu dau ra nay khong dugc tiét 16 cho
mot hodc nhiéu nit do;

xéc minh, boi mdt hodc nhidu ndt néu trén, su nhit quan gitta cac kiéu dit lidu
d4u vao va céac kidu di lidu dau ra; va

dap lai viée xac dinh dwoc ring cac kiéu dit liéu ddu vao va céc kieu dit lidu
dAu ra 1a nhét quén, thi bd sung, boi mot hodc nhiéu nut nay, giao dich néu trén vao
mang blockchain nay; hodc dap lai viéc xac dinh duoc réng cac kiéu dir lidu dau vao
va cdc kidu dit lidu dAu ra 12 khong nhat quan, thi tir chdi, boi mot hode nhiéu nat nay,

khong cho bd sung giao dich nay vao mang blockchain nay.

2. Phuong phép theo diém 1, trong d6 budc xac minh su nhit quén giita cac kiéu dit
lidu dAu vao va cc kidu dit lidu dAu ra bao gébm céc bude:

thu thap théng sd R va diém co sé G;

thu thap cac hidu sb gifta céc cap gia tri cam két;

mdc noi cac hiéu so thu dugc;
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m3 hoé céc hiéu sé da duge méc ndi d6 bang ham bim dé thu duoc gia tri ma
hoa x;

thu thap tong C clia cac da thirc dya it nhat trén cac hidu s6 thu duoc va gid tri
ma hoa x; va

xéc dinh xem tong C ¢ bang tich clia thong s6 R va diém co s& G hay khong.

3. Phuong phap theo diém 2, phuong phép nay con bao gdm cac bude:

déap lai viéc xac dinh duoc ring téng C la bang tich ctia thong s6 R va diém co
s& G, thi xé4c dinh ring cac kidu dit liéu diu vao va cac kidu dit liéu ddu ra 1a nhat
quén; va

dap lai viéc x4c dinh duge ring tong C khong bing tich ctia thong sb R va diem
co s& G, thi x4c dinh ring cac kidu dit liéu dAu vao va céc kiéu dit lidu du ra 1a khong

nhit quan.

4. Phuong phép theo diém 1, trong d6 hé théng cam két bao gdm co ché cam két

Pedersen.

5. Phuong phép theo diém 1, trong d6: cac kiéu di liéu ddu vao va cac kiéu dit liéu

dau ra duoc méa hoa bang ham bam.

6. Phuong phap theo diém 1, trong do:
‘giao dich 1a dua it nht trén md hinh cc dau ra giao dich chua tiéu ding
(Unspent Transaction Output - UTXO); va
cac dAu vao dit liéu va cac dAu ra dit liéu bao gdm céc kiéu ctia mot hodc nhidu

tai san clia qua trinh giao dich.

7. Phuong tién luu trit bat bién doc duoc bing mdy tinh ¢6 luu gitt cac 1énh dé duge
thye thi bing bo xi 1y dé khién bd xir Iy d6 thuc hién cae thao tac bao gdm céc bude:
thu thap, boi mot hodc nhiéu nut trong mang blockchain, giao dich dugc khoi

tao boi nut khoi tao, trong do:
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giao dich nay dugc lién két voi mot hodc nhiéu diu vao dir liéu va mot hoic
nhiéu diu ra dit liéu,

céc dhu vao dit lidu nay 1an lugt duoc lidn két voi cac kiéu dit liéu dau vao, va
cc dAu ra dit liéu nay 1an luot duoc lién két véi cac kidu dit liéu dau ra,

céc kiéu dit lidu dAu vao va cac kiu dir liéu dau ra nay dugc ma hod va dugce
cam két véi hé théng cam két dé thu dugc céc gid tri cam két tuong Ung,

hé théng cam két nay bao gdm it nhit 14 nhan t6 mu,

nhan t§ mu nay thay doi theo thoi gian cam két cac kiéu dir lidu dau vao da
dugc ma hoa va cac kiéu dit liéu dau ra dd dugc méi hod, va

cac kidu dit lidu ddu vao va cac kidu dit lidu diu ra nay khong dugc tiét 16 cho
mdt hodc nhiéu nat do;

xac minh, boi mét hodc nhidu nit néu trén, sy nhit quan gitta cac kiéu dit liéu
dAu vao va céc kiéu dit liéu dau ra; va

dap lai viée x4c dinh dugc ring céc kidu dit liéu dau vao va céc kiéu dit ligu
dAu ra 1a nhat quén, thi bd sung, bai mdt hoic nhiéu nut nay, giao dich néu trén vao
mang blockchain nay; hodc dap lai viéc xc dinh duge rﬁ?mg cac kiéu dir lidu dau vao
va céc kiéu dit liéu diu ra 13 khong nhat quan, thi tir chdi, boi mot hodc nhiéu nit nay,

khong cho bd sung giao dich nay vao mang blockchain nay.

8. Phuong tién luu trit theo diém 7, trong d6 budc xac minh su nhét quéan gifta cic
kidu dit lidu dAu vao va cac kiéu dit liéu d4u ra bao gém céc bude:

thu thap thong sd R va diém co so G;

thu thap cac hiéu s giita cac cdp gid tri cam két;

méc ndi cac hidu sb thu duoc;

mi hoa cac hiéu sb da dugc moc ndi do6 bﬁng ham bam dé thu duogc gia tri ma
hoa x;

thu thap tong C cta cac da thire dua it nhét trén cac hiéu so thu duge va gi tri
ma hoa x; va

x4c dinh xem tdng C ¢6 bang tich clia thong sd R va diém co s& G hay khong.
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9. Phuong tién luu trit theo diém 8, trong d6 cac thao tdc nay con con bao gdm céc
budc:

dap lai viéc xac dinh dugc rang tong C 1a bang tich ctia thong s6 R va diém co
s& G, thi xéc dinh ring cac kidu dit lidu dAu vao va cac kidu dit liéu dau ra la nhét
quan; va

dép lai viée xac dinh duge ring tdng C khong bing tich ctia thong s R va diém
co 50 G, thi xac dinh ring cac kiéu dit liéu dAu vao va cac kiéu dit liéu dau ra 1a khong

nhit quan.

10. Phuong tién luu trit theo diém 7, trong d6 hé théng cam két bao gdm co ché cam

két Pedersen.

11. Phuong tién luu trit theo diém 7, trong d6: cac kidu dit ligu déu vao va cac kidu dit

liéu dau ra dugc ma hoa bang ham bam.

12. Phuong tién luu tri theo diém 7, trong dé:

giao dich la dua it nhat trén md hinh céc ddu ra giao dich chua tiéu dung
(Unspent Transaction Output - UTXO); va

cac dAu vao dit liéu va cac dAu ra dit liéu bao gdm céc kiéu ctia mdt hodc nhiéu

tai san cuia qua trinh giao dich.

13. Hé théng d& bao vé thong tin, trong d6 hé théng nay bao gdm bd xir Iy va phuong
tién Iuu trir bat bién doc duge bing may tinh dugc ghép ndi véi bd xir ly niy, phuong
fién Tuu tri nay luu gift cc 1énh dé dugc thyc thi bing bd x ly nay dé khién hé thong
nay thuc hién céc thao tac bao gém cac budc:

thu thép, boi mdt hodc nhiéu nut trong mang blockchain, giao dich dugc khoi
tao bdi nat khai tao, trong do:

giao dich nay duoc lién két voi mot hodc nhiéu dau vao dit liéu va mét hodc
nhiéu dau ra dit lidu,

céc dAu vao dit liéu nay 1an luot duge lidn két véi cac kidu dit lidu dau vao, va

cac dAu ra dit 1iéu nay lan luot duoc lién két véi cac kicu dit liu dau ra,
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cac kidu dit lidu ddu vao va céc kiéu dit liéu dAu ra niy dugc ma hoa va dugce
cam két voi hé théng cam két dé thu duoc cac gia tri cam két twong Umg,

hé théng cam két nay bao gdm it nhét 1a nhan t6 mu,

nhan t§ mi nay thay dbi theo thoi gian cam két cac kidu dit lidu dau vao da
duoc ma hoa va cac kiéu dit 1iéu dau ra d3 duoc ma hoa, va

cac kiéu dit liéu dau vao va cac kiéu dit lidu ddu ra nay khong duogc tiét 1§ cho
mdt hodc nhidu nuit d6;

x4c minh, bdi mdt hoac nhiéu nat néu trén, su nhét quén gifta cac kiéu dir lidu
dAu vao va cac kiéu dir liéu dau ra; va

dép lai vide xdc dinh dugc ring cac kiéu dit lidu ddu vao va céc kitu dit liéu
dAu ra 12 nhét quén, thi bd sung, bdi mot hodc nhiéu nut nay, giao dich néu trén vao
mang blockchain nay; hodc dap lai viéc xéc dinh duge rang cac kidu dit liéu dau vao
va chc kidu dit liéu dAu ra 1a khong nhat quan, thi tir chdi, boi mot hodc nhidu niit nay,

khong cho bd sung giao dich nay vao mang blockchain nay.

14. Hé théng theo didm 13, trong d6 budce xéc minh sy nht quan giita céc kicu dit lidu
dAu vao va cac kiéu dit lidu ddu ra bao gdm cac bude:

thu thap thong s6 R va diém co sé G;

thu thap céc hiéu sb giita céc cap gi4 tri cam két;

méc nbdi cae hiéu sb thu duoc;

ma ho4 céc hiéu sé di duoc méc ndi d6 bing ham bam dé thu dugc gid tri ma
hoa x;

thu thap tdng C ctia cac da thirc dua it nhat trén cac hiéu s6 thu duoc va gia tri
ma hoa x; va

xac dinh xem téng C c6 bing tich ctia thong s6 R va diém co s¢ G hay khong.

15. Hé thong theo diém 14, trong d6 cac thao tac nay con con bao gdbm céc bude:
dap lai viéc x4c dinh duoc ring tong C 1a bang tich clia thong s6 R va diém co
s& G, thi xac dinh rang céc kicu dit liéu dau vao va cac kiéu dit liéu dau ra la nhat

quan; va
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dap lai viéc x4c dinh duge rang tong C khong bang tich ctia thong s6 R va diem
co s& G, thi xac dinh ring cac kiéu dit liéu dau vao va céc kiéu dit li¢u dau ra la khong

nhat quan.

16. Hé théng theo diém 13, trong d6 hé thdng cam két bao gdm co ché cam két

Pedersen.

17. Hé théng theo diém 13, trong dé: cac kidu dit lidu diu vao va cac kiéu dit liéu dau

ra dugc ma hoa bang ham bam.
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1. Khoi tao giao dich

C_in_1 R Mot sb tai san duoc
——C_in_1—# ~ Se===C_out_1== chuyén nhuong sang
Céc tai $an cla e / . .
ngudi ding A ‘C_ H:] 2*_ Giao dich /-_C out 2=%-  ngudi ding B
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nguoi dung A

2. Tinh x, Cva R, va cong bd R cho céc nit

Khéi le— Khéi le—a Khdi ft—— KhOi (g— = = =

Nt déng thudn x4c minh xem giao dich ¢6 hop 1€ khong

3.1. Tinh x
3.2. Tinh C
3.3, X4c minh C=rG dé tham dinh giao dich

4. B6 sung giao dich vao blockchain hodc tir chdi, dua trén tinh hop 18

Fig.2
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300 z‘

301: Xac dinh mdt hodc nhiéu dau vao dit liéu va mot hode nhiéu
dau ra dir liéu cho glao dich, trong d6 cac dau vao dit liéu nay lan
luwot duoc lién két véi chc kiéu dir ligu dau vao, va cac dau ra dir liéu
nay lan luot duge lién két v6i cac kiéu dit lidu dau ra

302: M3 ho4 cac kidu dit liéu diu vao va cac kiéu dit liéu dAu ra ndy

03 Cam két mdi trong s6 cac kiéu dit liéu dau vao di dugc ma
hod va céc kiéu dit liéu dau ra di duge ma hoa nay véi hé thong
cam két dé thu duoc céc gid tri cam két tuong img

04: Thu thap it nhat thong sd R dura it nhat trén cac gié tri
cam két nay

305: Trinh glao dich nay cho mot hoac nh1eu nut trong mang
blockchain ¢6 tiét 16 thong s6 R va khong tiét 16 cac kiéu dit liéu
ddu vao va cac kidu dir liéu dau ra, dé cac nit ndy x4c minh sy
nhat quan gila cic kiéu dit liéu dau vao va cac kiéu dir lidu dau ra

Fig.3
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400 ‘Q

401: Thu thap, béi mot hoac nhiéu nit trong mang blockchain, giao
dich dugc khdi tao boi nit khoi tao, trong do:

giao dich nay duogc lién két v6i mot hodc nhidu dau vao dit liéu va
mdt hodic nhidu dau ra dit lidu,

cac dAu vao dit liéu ndy 1an lugt dugc lién két véi cac kiéu dir lidu
dAu vao, va cac dhu ra dit lidu ndy lan luot dugc lién két v6i cac kiéu
dit liéu dau ra,

chc kidu dit liéu dAu vao va cac kicu dit liéu dAu ra ndy duge ma
hoa va duge cam két véi hé théng cam két dé thu duoc céc gid tri cam
két trong tmg, va

cac kidu dit liéu dau vao va cac kiéu dit liéu dAu ra nay khong
dugc tiét 16 cho mot hoic nhiéu nit d6

l

402: X4c minh, béi mot hodc nhiéu nit néu trén, sy nhét quan gitta cac
kiéu dit liéu dAu vao va cac kiéu dit liéu dau ra

- 403: Dép lai viee xac dinh 404 Dap lai viéc xac dinh

- dugc rang cac kiéu dit liéu dugce rang cac kiéu dir liéu

| dAu vao va cac kiéu dir ligu dAu vao va cac kiéu dir liéu
dAu ra 14 nhét quén, thi bd dAu ra 1a khong nhat quén,

sung, béi mot hodc nhiéu thi tr chéi, boi mot hodc
nUt nay, giao dich néu trén nhiéu nut ndy, khéng cho bo

vao mang blockchain nay sung giao dich nay vao

| mang blockchain ndy

Fig.4
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