(12) BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

(19) Cong hoa xa hgi chi nghia Viét Nam (VN) (11)
CUC SO HU'U TRI TUE
1-0037784
(51) HO04L 29/06 (13) B
(21) 1-2019-03429 (22) 11/12/2017

(86) PCT/CN2017/115401 11/12/2017 (87) WO 2018/113545 28/06/2018

(30) 201611193702.1 21/12/2016 CN

(45) 25/12/2023 429 (43) 25/09/2019 378A

(73) Advanced New Technologies Co., Ltd. (KY)
Cayman Corporate Centre, 27 Hospital Road, George Town, Grand Cayman KY 1-
9008, Cayman Islands

(72) ZHOU, Qi (CN).

(74) Cong ty TNHH Tam nhin va Lién danh (VISION & ASSOCIATES CO.LTD.)

(54) PHUONG PHAP VA HE THONG DANG NHAP QUA THIET BI

(57) Sang ché de Xudt phuong phap, hé thdng, va céng cu ding nhap qua thiét bi. Thiét bi
can dugc uy quyén giri yéu cau dang nhdp t61 may chu; may chu nay gui, t61 thlet bi dugc
iy quyén, ma xac minh duoc su dung dé xac minh thiét bj can duogc uy quyen thlet bi
duogc uy quyén phat song tin hiéu &m thanh, trong do tin hiéu am thanh nay it nhat bao gdm
mé x4c minh; thiét bi can duoc iy quyén thu dugc ma xac minh tir tin hiéu 4m thanh sau
khi cam bién tin hi¢u &m thanh, va giri mé xac minh t6i may chu dé xac minh; va may cha
cho phép thiét bi can dugc uy quyén dang nhép sau khi xac minh thanh cong. Theo sang
ché, thiét bi duoc uy quyén gan thiét bi can dugc uy quyen c6 thé nhan ma xac minh dugc
gui boi may chu, va sau do phat song, trén co s6 truyen thong 4m thanh truong gan, tin
hiéu 4m thanh bao gdm m3 xac minh; va thiét bi can duoc Gy quyén trich xuit ma xac
minh tir tin hiéu 4m thanh d3 cam bién, va ty dong giri md x4c minh téi may cha dé xac
minh, nho' do thue hién viéc xac nhan dang nhap qua thiét bi thong minh hon ma khéng c6
su can thi¢p cua nguoi st dung thr cap, [am giam chi phi iy quyén, va cai thi¢n hi¢u qua
hoat dong va trai nghiém ctia nguoi str dung.
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Linh vire ki thuét dwge dé cap

Sang ché d& cap dén linh vuc truyén thong, va cu thé 1a dén phuong phép, hé

thdng, va cong cu diang nhap qua thiét bi.
Tinh trang ky thuit ciia sang ché

Hién nay, ngudi sir dung c6 thé thuc hién viéc ding nhap qua thiét bj bang cach
st dung dién thoai di dong. Phuong phap hién c6 dé dang nhap qua thiét bi bang cach
sit dung dién thoai di dong chi yéu bao gdm: Ngudi sit dung quét ma hai chiéu bang
cach str dung dién thoai di dong, va diang nhép trén co s& mé hai chiéu nay; hodc ma xéc
minh SMS dugc gii dén dién thoai di dong, va sau d6 nguoi sit dung dang nhép trén co
s& ma xac minh SMS nay; hodc ma xac minh 4m thanh dugc gt dén dién thoai di dong,

va sau d6 ngudi st dung dugce uy quyén trén co s ma xac minh dm thanh nay.

Theo phuong phép ding nhép qua thiét bi hién c6, cin phai ¢6 sy can thiép cia
ngudi sir dung thir cdp, va do vy viéc ding nhép 13 khéng du théng minh. Vi dy, theo
phuong phép ding nhap trén co s& quét mé, ngudi st dung can van hanh dién thoai di
dong, m¢ trang quét ma trén dién thoai di dong, va sau d6 quét ma hai chiéu. Theo vi du
khéc, theo phuong phép déng nhép trén co sé& ma x4c minh SMS hodc ma xac minh am
thanh, ngudi st dung cin nhap ma x4ac minh trén trang dang nhap sau khi nhan ma xéac

minh nay.
Ban chét k§ thuit ciia sang ché

Sang ché dé xuét phuong phap, hé théng, va cong cu ding nhdp qua thiét bi, dé
ngan sy can thiép ctia ngudi st dung thir cdp theo phuong phép ding nhép qua thiét bi
hién co.

Pé dat dugc muyc dich néu trén, sing ché dé xuét phuong phap diang nhap qua
thiét bi, bao gdm cac budc sau: giri, bang thiét bi cAn dugc uy quyén, yéu ciu ding nhép
t6i may chi, trong d6 yéu cau ding nhap nay bao gdbm thong tin ding nhap duoc st dung
dé dang nhap ung dung; giri, bing may chu dén thiét bi duoc uy quyén, ma x4c minh
duoc sir dung dé x4c minh thiét bi cAn dugc uy quyén, trong d6 thiét bj duoc uy quyén
nay 1a thiét bi ma dang nhép bang cach sir dung thong tin ding nhép va dugc uy quyén

bdi may chu; phét séng, béng thiét bi dugc uy quyén, tin hi€u &m thanh, trong dé tin
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hiéu 4m thanh nay it nhat bao gobm m4 xac minh; thu dugc, bang thiet bi can dugc uy
quyén, mi xac minh tlr tin hiéu &m thanh sau khi cdm bién tin hi€¢u 4m thanh, va giri ma
x4c minh nay dén may chi d€ xac minh; va cho phép, bang mdy chu, thiét bi can dugc

uy quyén dang nhap sau khi x4c minh thanh cong.

Pé dat duge muc dich néu trén, sang ché @& xudt phwong phép ding nhap qua
thiét bi khéc, bao gdm cac budc sau: giri yéu ciu ding nhap t6i may chi, trong d6 yéu
cAu dang nhap nay bao gdbm thong tin ding nhap duge sit dung dé dang nhap ng dung;
cam bién tin hidu 4m thanh ma dugc phat séng bing thiét bi dugc uy quyén, trong d6 tin
hiéu Am thanh nay it nhit bao gdm ma xac minh, va thiét bj dugc uy quyén 1a thiét b
ma dang nhap bang cich st dung thong tin dang nhap va dugc uy quyén bai may chu;
thu dugc ma x4c minh tir tin hiéu 4m thanh sau khi tin hi€u &m thanh dugc cam bién; va
giri ma x4c minh t6i may cha dé x4c minh.

Pé dat dugc muc dich néu trén, sang ché d& xuit phuong phép ding nhap qua
thiét bi khac, bao gdm céc budc sau: nhan yéu cau dang nhap dugc gui béi thiét bi cin
duoc uy quyén, trong d6 yéu ciu ding nhap niy bao gbm thong tin dang nhap duge skt
dung dé dang nhap Ung dung; va gui, t6i thiét bi duoc uy quyén, ma xac minh dugc st
dung @8 x4c minh thiét bj cAn dugc uy quyén, dé thiét bi dugc uy quyén ma hod ma xéc
minh thanh tin hidu Am thanh dé phét song, trong d6 thiét bi dugc uy quyén nay 1 thiét

bi ma ding nhap bang cach sir dung thong tin ding nhap va dugc uy quyén bdi may chil.

Pé dat duge muc dich néu trén, sang ché dé xuit phuong phép ding nhap qua
thiét bi, bao gdm cac budc sau: nhan ma x4ac minh dugc giri bdi méy chi dé x4c minh
thiét bi cin duoc uy quyén; mi hod ma xdc minh thanh tin hi€u &m thanh; va phat song

tin hiéu 4m thanh nay, dé thiét bj cAn dugc uy quyén cam bién tin hiéu 4m thanh.

Dé dat dugc muc dich néu trén, séng ché dé xuét hé théng dang nhép qua thiét bi,
hé théng nay bao gdm: thiét bi cAn duge uy quyén, duoc tao cdu hinh dé giri yéu cau
dang nhdp tdi may chu, cam bién tin hiéu 4m thanh ma duoc phat song bang thiét bi
dugc uy quyén; thu ma xac minh dugc st dung dé x4c minh tir tin hiéu 4m thanh sau khi
cam bién tin hiéu 4m thanh, va glri ma x4c minh t6i mdy cha dé x4c minh, trong d6 yéu
cAu dang nhép nay bao gdm théng tin dang nhép dugc st dung dé dang nhap ung dung,
va thiét bi dwoc uy quyén 14 thiét bi ma ding nhap bang cach st dung thong tin ding

nhap va dugc uy quyén boi may chi; may chii, duge tao cAu hinh dé giri, t6i thiét bi
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duoc uy quyén, ma xac minh dugc st dung dé x4c minh thiét bi can dugc uy quyén, Xac
minh ma x4c minh, va cho phép thiét bi cdn dwgc uy quyén dang nhap sau khi x4c minh
thanh cdng; va thiét bi dugc uy quyén, duoc tao cdu hinh dé nhan ma xac minh, va ma
hoa ma x4c minh thanh tin hiéu 4m thanh d& phat séng, trong d6 tin hiéu 4m thanh nay

it nhat bao gom ma xéc minh.

Pé dat duoc muc dich néu trén, séng ché dé xuit cdng cu dang nhap qua thiét bi,
bao gdbm: mddun giri, dugce tao cAu hinh dé gtri yéu ciu ding nhap t6i may chi; modun
cam bién, dugc tao cAu hinh dé cam bién tin hidu Am thanh ma dugc phat séng béng
thiét bi duoc uy quyén, trong d6 tin hiéu 4m thanh nay it nhit bao gdm ma x4c minh;
modun thu thap, dugc tao cAu hinh dé thu dugc ma xac minh tir tin hiéu 4m thanh sau
khi tin hiéu 4m thanh dugc cam bién; va mddun xac minh, dugc tao cAu hinh dé gui ma
xac minh t6i may cha dé xac minh, trong d6 yéu ciu ding nhap nay bao gbm thong tin
dang nhdp dugc st dung dé ding nhap tmg dung, va thiét bi duoc uy quyén 1a thiét bi

ma ding nhép bing cich sir dung thong tin ddng nhap va dugc uy quyén boi méy chu.

Dé dat duge muc dich néu trén, sang ché dé xuit cong cu ding nhép qua thiét bi,
bao gé)m: modun nhan, dugc tao cAu hinh dé nhan yéu cau dang nhap dugc gui bdi thiét
bi can duoc uy quyén; va modun guri, dugce tao cAu hinh dé gui, téi thiét bi duoc uy
quyén, ma xac minh dugc st dung d8 x4c minh thiét bj cAn dugc uy quyén, dé thiét bi
dwoc uy quyén ma hod ma x4c minh thanh tin hiéu &m thanh dé phat séng, trong d6 yéu
ciu dang nhap nay bao gdm thdng tin ding nhap duoc st dung dé dang nhap tng dung,
va thiét bi duoc uy quyén la thiét bi ma ding nhép bang cach st dung thong tin ding

nhap va dugc uy quyén bdi may chi.

Dé dat dugc muc dich néu trén, séng ché dé xuit cong cu dang nhép qua thiét bi,
bao gém: modun nhan, dugc tao cAu hinh dé nhan m3 x4c minh duoc gui bdi méy chu
@& x4c minh thiét bi cin duge uy quyén; moédun ma hos, duge tao ciu hinh d& ma hod
ma x4dc minh thanh tin hiéu 4m thanh; va moédun phét séng, dugc tao cAu hinh dé phét
séng tin hi¢u 4m thanh, dé thiét bi can dugc uy quyén cam bién tin hiéu 4m thanh nay.

Theo phuong phap, hé thdng, va cong cu dang nhép qua thiét bj dugc dé xuét
theo sang ché, thiét bi cAn dugc uy quyén gt yéu cAu dang nhap t6i may chi; mdy chu
gui, téi thiét bi dugc uy quyén, mé xac minh dugc st dung dé x4c minh thiét bi can duoc

uy quyén; thiét bi dugc uy quyén phat séng tin hiéu 4m thanh, trong d6 tin hiéu 4m thanh
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nay it nhét bao gém ma x4ac minh; thiét bi cin duoc uy quyén thu dugc ma xac minh tr
tin hiéu 4m thanh sau khi cam bién tin hiéu 4m thanh nay, va giri ma x4c minh té1 may
chii @& x4c minh; va may chii cho phép thiét bi can duge uy quyén ding nhap sau khi
x4c minh thanh cong. Theo sang ché, sau khi thiét bi can duoc uy quyén khai tao yéu
ciu ding nhép, thi thiét bi dugc uy quyén gan thiét bi can dugc uy quyén c6 thé nhan
ma x4c minh; sau d6 thiét bi dwoc uy quyén phat séng, trén co s& truyén thong 4m thanh
truedong gin, tin hidu 4m thanh bao gdm ma x4c minh; va thiét bi can duoc uy quyén trich
xuAt ma x4c minh tir tin hidu 4m thanh d& cam bién, va tu dong giri ma x4c minh t&i may
cht @ x4c minh, nho d6 thue hién viée x4c nhan dang nhap qua thiét bi thong minh hon
ma khong ¢6 sy can thip cua ngudi st dung thir cép, 1am giam chi phi uy quyén, va cai

thién duoc hiéu qua hoat dong va trdi nghi¢ém cta nguoi sir dung.
M5 ta vin tit cic hinh vé

Fig.1 14 lvu dd gian lwgc minh hoa phwong phap ding nhp qua thiét bi, theo
phuong 4n 1 ctia sang ché;

Fig.2 12 luu d6 gian lugc minh hoa phuong phép dang nhap qua thiét bi, theo
phuong 4n 2 cia sang ché;

Fig.3 1a luu d6 gian lwgc minh hoa phuong phap ding nhép qua thiét bi, theo
phuong 4n 3 cua sang ché;

Fig.4 13 luu d6 gian lugc minh hoa phuong phap dang nhép qua thiét bi, theo
phuong 4n 4 cua sang ché;

Fig.5 1a luu db gian lwgc minh hoa phuong phap dang nhép qua thiét bi, theo
phuong én 5 cua sang ché;

Fig.6 1a so dd cu tric gian lugc minh hoa hé thdng dang nhap qua thiét bi, theo
phuong én 6 cua sang ché;

Fig.7 1a so dd cAu tric gian lwvgc minh hoa cong cu ding nhap qua thiét bi, theo
phuong én 7 cua sang ché;

Fig.8 14 so dd céu tric gidn luge minh hoa cong cu ding nhap qua thiét bi, theo
phuong 4n 8 cia sang ché; va

Fig.9 14 so dd céu tric gian luge minh hoa cong cy ding nhap qua thiét bi, theo

phuong 4n 9 cua sang cheé.
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MO ta chi tiét sang ché
Tham chiéu dén c4c hinh v& kém theo, phin sau ddy mé ta chi tiét phwong phép,
hé théng, va cong cu ding nhap qua thiét bi dugc d& xuét theo cac phuong 4n cia sang

7
A

che.
Phuong 4n 1

Fig.1 1a luu db gian lwgc minh hoa phwong phép ding nhap qua thiét bi, theo
phuong 4n 1 cua sang ché. Nhu duoc thé hién trén Fig.1, phuong phip ding nhap qua

thiét bj bao gdm céc budc sau day.

S101. Thiét bi cin dugc uy quyén gui yéu cau ding nhap téi may chi, trong d6
yéu cdu dang nhap nay bao gbm thong tin ding nhap dugc st dung dé ding nhép ung
dung.

Khi ngudi sir dung cd ging ding nhap vao Gng dung nhit dinh trén thiét bj cin
duoc uy quyén, thi thiét bi cin dugc uy quyén nay can gui yéu ciu dang nhap t6i may
chu twong g véi tng dung nay, dé yéu ciu mdy chi cho phép thiét bj can duoc uy
quyén dang nhap vio tmg dung, dé thiét bi cAn dugc uy quyén dugc uy quyén st dung
g dung. Yéu cdu ding nhap bao gdm it nhit thong tin dang nhap duoc st dung dé
dang nhdp Ung dyng. Thong tin ding nhép t6t hon néu 14 tai khoan ding nhap. Trong
thuc té, thiét bi cAn dugc uy quyén thuong c6 thé chon nh¢ tai khoan dang nhap sau khi
nguoi st dung dang nhép vao trng dung nay 1an dAu tién bang cach sir dung thiét bi can
dwoc uy quyén. Nhu vy, khi ngudi st dung st dung tai khoan dang nhép dé dang nhép
vao tmg dung trén thiét bi can dugc uy quyén mot 14n nita, thi ngudi st dung c6 thé truc
tiép chon tai khoan dang nhap tir tht ca cac tai khoan ding nhdp duoc luu trit trén thiét

bi can dugc uy quyén, tir d6 lam gidm sy can thi¢p ciia nguoi st dung.

Tay chon, dé giam sy can thiép cia ngudi st dung, trude khi thiét bi can duoc uy
quyén giri yéu cau dang nhap t6i may chu, thi phuong phap nay con bao gdm cac budc
sau: phan trang, bing thiét bi cin dugc uy quyén, thiét bi gin d6 qua séng am; sau khi
thiét bi dugc uy quyén gan d6 phan hdi lai sy phan trang dwoc giri béi thiét bi can dugce
uy quyén, giti, bang thiét bi dugc uy quyén, théng tin dang nhap t6i thiét bi can dugc uy
quyén; va bd sung, bing thiét bi can duoc uy quyén, thong tin ding nhip vao yéu cau

dang nhap, va giti yéu cdu ding nhap nay téi may chu.
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Tuy chon, thong tin dédng nhép la thong tin bao gbm tinh ning tai khoan ma cé
thé nhan dang kha ndng uy quyén, vi du, tinh ndng két hop hodc tdp 16n cla tai khoan
dang nhép.

Yéu cu ding nhép c6 thé con bao gdm thong tin nhu bd dinh danh thiét bi, md

hinh, va thoi gian giri yéu cdu dang nhap cta thiét bi can duoc uy quyén.

$102. Méy chu giri, t6i thiét bi duoc uy quyén, ma xac minh dugc str dung dé xac

minh thiét bj cAn dugc uy quyén.

Thiét bj duoc uy quyén 1a thiét bi ma ding nhap bang cach sir dung thong tin

dang nhap va dugc uy quyén bsi may chi.

Pé dang nhap vao thiét bi cdn dugc uy quyén mot cach an toan, may chu thudng
can tao ra, sau khi nhan yéu clu ding nhdp, mad xac minh dugc st dung dé x4c minh
thiét bi cin dugc uy quyén. Tét hon néu ma xac minh nay c6 thé 13 s6 ngiu nhién dugc
tao ra bai may chu. Theo phuong 4n nay, thiét bi khac ma ding nhap vao may chi bing
cach st dung thong tin ddng nhdp tuong Ung véi thiét bi cdn dugc uy quyén nhur tai
khoan ding nhép c6 thé dugc goi 14 thiét bi dugc uy quyén & day. Dé thuc hién viéc
dang nhap qua thiét bi cia thiét bi cAn dugc uy quyén, may chu giri, tdi thiét bi duge uy
quyén, ma xc minh dugc st dung d8 x4c minh thiét bi cAn dugc uy quyén, dé chuyén
tiép ma xac minh t6i thiét bi cin dugc uy quyén biang cach st dung thiét bi duoc uy
quyén. N6i cach khac, theo phwong 4n nay, thiét bi cAn duoc uy quyén ding nhap vao

méy chu thong qua thiét bi dugc uy quyeén.

S103. Thiét bi dugc uy quyén phat séng tin hiéu Am thanh, trong d6 tin hiéu 4m
thanh nay it nhit bao gdm ma x4c minh.

Pé thuc hién viéc dang nhép tw dong hoan toan, thiét bi duoc uy quyén bd sung
ma xac minh vao tin hiéu 4m thanh sau khi nhdn ma xac minh dugc gii bdi mdy chu, va
sau d6 phat song tin hiéu am thanh t6i thiét bi cin dugc uy quyén. Thiét bj dugc uy
quyén c6 thé ma hoa ma x4c minh thanh tin hiéu am thanh theo quy tdc ma hoa da dong
thudn véi may chi, va sau d6 phat soéng, trén co s¢ truyén thong 4m thanh trudng gan,

tin hidu am thanh t6i thiét bi cAn dugc uy quyén.

Trong thuc té, do thiét bi dugc uy quyén phét séng tin hiéu 4m thanh t6i thiét bi

can dugc uy quyén, d€ cam bién tin hiéu am thanh, khoang cich gitta thi€t bi can dugc
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uy quyén va thiét bi dugc uy quyén cin nam trong pham vi pht séng khoang cach truyén

cda tin hiéu am thanh phéat song.

S104. Thiét bi cAn dugc uy quyén thu duoc ma xac minh tir tin hiéu 4m thanh sau
khi cam bién tin hiéu 4m thanh, va giri md x4c minh nay dén mdy chu dé x4c minh.

Theo phuong 4n nay, thiét bi can duoc uy quyén c6 thé thu duoc tin hiéu Am
thanh nhd cam bién, va c6 thé giai ma tin hiéu 4m thanh theo quy tdc ma hoa cla tin
hiéu Am thanh sau khi cam bién tin higu am thanh, & thu duoc ma xac minh. Tuy chon,
quy tic mi hoa cta tin hi¢u Am thanh c6 thé duoc gui trude t6i thiét bi cAn duge uy
quyén bdi may chu.

Tiép theo, thiét bi cin dugc uy quyén glri ma x4c minh t6i may chu dé x4c minh

sau khi thu dugc ma x4c minh.

S105. May chu cho phép thiét bi cAn dugc uy quyén ding nhap sau khi xdc minh
thanh cong.

Sau khi nhén ma x4c minh dugc giri boi thiét bi can dugc uy quyén, may chi cb
thé so sanh ma xac minh véi ma xdc minh duoc tao ra bdi may chu trong bude S102.
Néu hai ma x4c minh 12 giéng nhau, diéu nay cho biét thiét bi cin dugc uy quyén co thé
duoc uy quyén, va may chii cho phép thiét bi can dugc uy quyén dang nhap. Nhu vay,

thiét bi cAn dugc uy quyén duge uy quyén sir dung tmg dung.

Vi du, khi nguoi str dung dang nhép vao Ung dung nhét dinh trén dién thoai di
dong va can dang nhap vao tng dung ndy trén mot cai dat khac nhu mdy tinh, thi ngudi
str dung c6 thé giri yéu ciu ding nhép t6i may chu twong tmg véi tmg dung nay bing
cach str dung may tinh; sau d6 may chu giri ma xac minh t6i dién thoai di dong dugc uy
quyén; dién thoai di dong ma ho4a ma xac minh thanh tin hiéu 4&m thanh, va sau d6 phat
s6ng tin hiéu 4m thanh nay téi may tinh; mdy tinh cam bién tin hiéu 4m thanh bang cach
st dung micro, thu dugc ma xac minh tir tin hiéu am thanh, va sau d6 giri ma@ xéc minh
t61 may chii @ xac minh; va may chu cho phép may tinh didng nhap vao img dung nay
sau khi x4c minh thanh cong. Thong thuong, khoang cach gitta may tinh va dién thoai
di dong can nam trong pham vi phu séng khoang cach truyén cia tin hiéu 4m thanh phat

song.

Theo phuong phap ding nhap qua thiét bi dugc dé xuat theo phuong 4n nay, thiét
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bi cAn duge uy quyén giri yéu ciu ding nhap t6i may chi; may chu giri, t6i thiét bi duoc
uy quyén, ma xac minh dugc st dung d& x4ac minh thiét bi can dugc uy quyén; thiét bi
duoc uy quyén phat séng tin hi¢u 4m thanh t6i thiét bi cAn dugc uy quyén, trong do tin
hidu 4m thanh nay it nhit bao gdm ma x4c minh; thiét bi can dugc uy quyén thu duge
ma x4c minh, va giri m3 xac minh ndy t¢i may chu dé x4c minh; va may chii cho phép
thiét bi cAn dwgc uy quyén ding nhap sau khi xdc minh thanh cong. Theo phuong 4n
nay, sau khi thiét bj cAn dugc uy quyén khéi tao yéu cau dang nhap t6i may chi, thi thiét
bi duoc uy quyén gin thiét bi cAn dwgc uy quyén cé thé nhan ma x4c minh duge giri boi
may chu; sau do thiét bi duoc uy quyén phat séng tin hiéu am thanh bao gdm mi xac
minh; va thiét bi cAn dugc uy quyén trich xuat ma xac minh tir tin hiéu 4m thanh da cam
bién, va tu ddng giri ma x4c minh t6i may chi dé xac minh, nho d6 thyc hién viée xac
nhan ding nhip qua thiét bi thong minh hon ma khong c6 sy can thiép clia nguoi st
dung thir cdp, 1am giam chi phi uy quyén, va cai thién hiéu qua hoat dong va trai nghiém

ctia nguoi st dung.
Phuong an 2

Fig.2 12 luu db gian lwgc minh hoa phuong phép dang nhdp qua thiét bi, theo
phuong an 2 cua sang ché. Nhu duoc thé hién trén Fig.2, phwong phap dang nhap qua
thiét bi bao gdm cac budc sau day.

S201. Thiét bi cAn dugc uy quyén gii yéu ciu dang nhép t6i may chu.

Déi véi quy trinh cu thé, c6 thé tham khao phin mé ta cia cac ndi dung lién quan
theo phuong 4n da mo ta. Mo ta chi tiét duge bd qua & day cho don gian.

S202. May chu xur ly yéu ciu ding nhap dé thu duge tham sb ding nhap tir yéu
cau ding nhap nay.

May chu c¢6 thé phén tich yéu cau ding nhép, va thu dugc tham s6 dang nhap tir
yéu cau dang nhép ndy. Tham sé dang nhap co thé bao gdm tai khoan ding nhap va thoi
gian dang nhép.

S203. M4y cht xac minh tinh hop 1€ cua yéu cdu ding nhap dua trén tham s6
dang nhap.

May chu c6 thé xac dinh xem tai khoan déng nhép va thoi gian dang nhép 1a hop
1¢ hay khong. Néu tai khoan dang nhép 13 hop 18, thi diéu ndy cho biét tai khoan dang
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nhép di dugc dang ky voi may chu. Trong thuc té, tAt ca céc yéu cAu ding nhap déu cé
gi¢i han thoi gian. Sau khi két thuc gidi han thoi gian, mdy chi khdng xt 1y yéu cau
dang nhip. Theo phuong an nay, méay chu cAn x4c dinh xem thoi gian dang nhap c6 nim
trong khoang thoi gian hop 1€ hay khong; va dé phan hoi lai viéc x4c dinh rang thoi gian
dang nhép 13 nam trong khoang thoi gian hop 1&, may chu c6 thé tiép tuc xtt Iy yéu cau

dang nhap, nbi cach khéac, may chu co thé tiép tuc thuc hién hoat dong tiép theo.

Néu tit ca cac tham sd dang nhép déu 1a tham sb hop 1§, thi budc S204 dugce thuc
hién.

$204. M4y chu gt tin nhén 1énh va thong tin cAu hinh t6i thiét bi can dugc uy
quyén, trong do tin nhén lénh dugc st dung dé 1énh cho thiét bi cAn dugc uy quyén thuc

hién viéc cam bién am thanh.

May chii c6 thé giri tin nhén 1énh t6i thiét bi cdn dugc uy quyén. Tin nhén lénh
duogce st dung dé 1enh cho thiét bi can duoc uy quyén khai dong cong cu cam bién cua
thiét bi cin dugc uy quyén, va thuc hién viéc cam bién am thanh bang cach sir dung
cong cu cam bién. Cong cu cam bién c6 thé 1a thiét bi micro (Mic-Microphone), va viéc

cam bién 4m thanh duogc thue hién bang cach st dung micro nay.

Ngoai ra, may chu c6 thé gtri thong tin cAu hinh t6i thiét bj cin dwoc uy quyén
trong khi guri tin nhan 1énh. Thong tin cAu hinh c6 thé bao gdm quy tic ma hoa clia tin
hiéu 4m thanh cin dugc cam bién, d8 thiét bi can duoc uy quyén cam bién tin hiéu 4m

thanh va giai ma tin hi€u 4m thanh theo quy tdc ma hod nay.

Thong tin cAu hinh c6 thé con bao gbm sb yéu cau tuong tng véi yeu cAu ding
nhap duogc giri boi thiét b cAn dugc uy quyén. Khi nhiéu thiét bi can dugc uy quyén gui
yéu cu ding nhap téi may chu mot cach ddng thoi, @& ngan nhiéu, thi may chi c6 thé
danh s yéu cau ding nhap sau khi nhan tht ca cac yéu cau ding nhap, sau d6 bd sung
c4c sb yéu ciu ding nhap nay vao thdng tin chu hinh, va giri thong tin cAu hinh nay t&i
thiét bi cn duoc uy quyén, dé thiét bi can duge uy quyén c6 thé nhan dang xem tin hidu
aAm thanh d& nhan c6 khép véi yéu cau dang nhap duge gui boi thiét bi can duoc uy

quyén hay khong.

$205. Thiét bi cAn dugc uy quyén thuc hién viéc chu hinh dya trén thong tin cdu

hinh, va khéi dong cong cu cdm bién d€ thyc hién viéc cam bién 4m thanh.
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S206. May chu tao ra ma xac minh.

Sau khi 1énh cho thiét bi can dugc uy quyén thuc hién viéc cam bién am thanh,
thi may chud co thé tao ra ma xac minh duoc st dung dé x4c minh thiét bi cAn duoc uy

quyén. T6t hon néu mé xdc minh la sd ngau nhién.

S207. May chi glti ma xac minh va thdng tin lién quan t6i thiét bi dugc uy quyén

qua kénh dugc uy quyén.

Thiét bi dugce uy quyén 12 thiét bi ma dang nhap bang cach st dung tai khoan

dang nhap va duogc uy quyén boi may chu.

C6 kénh duge Gy quyén giita may chi va thiét bi dwoc uy quyén. Kénh dugc ty
quyén 1a lién két truyén thong dudng xudng duoc thiét 1ap gitta may chi va thiét bj duoc
uy quyén. Sau khi nhin yéu ciu dang nhap, miy chu c6 thé nhén dang thiét bi dugc uy
quyén bang cach st dung lién két truyén thong duong xudng. Méy chu thu dugec, bang
cach sir dung tai khoan dédng nhép theo yéu cAu dang nhap, thiét bi dugc uy quyén c6 tai
khoan dang nhép truc tuyén, va sau d6 glri ma x4c minh t6i thiét bi duoc uy quyén qua

lién két truyén thong duong xudng.

Theo phuong 4n nay, mdt s6 thong tin lién quan c6 thé duge glti trong khi ma xac
minh dwgc giri t6i thiét bi dugc uy quyén. Thong tin lién quan bao gbm quy tic ma hod
d8 ma hoa tin hiéu Am thanh, va c6 thé con bao gdm s6 yéu ciu twong ing véi yéu cau

dang nhép.

$208. Thiét bi dugc uy quyén ma hod ma xac minh va thong tin lién quan thanh

tin hiéu 4m thanh.

Thiét bi duge uy quyén c6 thé ma hoa ma x4c minh thanh tin hiéu 4m thanh theo
quy tic ma hoa di nhan. Tuy chon, thong tin lién quan c6 thé dugc bd sung vao tin hidu
Am thanh, vi du, bo dinh danh thiét bi ctia thiét bi dugc uy quyén va sb yéu cau tuong

Ging v6i yéu cu ding nhap.

$209. Thiét bi dugc uy quyén phat séng tin hiéu 4m thanh trén co so truyén théng
am thanh truong gan.

Theo phuong an nay, thiét bi duoc uy quyén c6 thé phat séng tin hiéu &m thanh
trén co s& truyén thong 4m thanh truong gln, dé thiét bi can duoc uy quyén cam bién

tin hiéu 4m thanh. D& cho phép thiét bi can duoc uy quyén cam bién tin hiéu 4m thanh,
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thiét bi can duoc uy quyén nay can phai nam trong pham vi phu séng cua tin hi¢u dm

thanh phét song.

$210. Thiét bi dugce uy quyén thuc hién viéc gidm sat thoi gian cho d6i vai viee

cam bién cua thiét bi can duogc uy quyén.

Theo phuong an nay, sau khi gui tin hiéu am thanh, thiét bi duoc uy quyén co thé
gidm sét, dua theo khoang thoi gian dinh trudc, thiét bi cin duge uy quyén, nhim dam
bao tinh hop 18 ciia ma x4c minh. Thiét bi dugc uy quyén giam sat xem thiét bi can dugc
uy quyén c6 cam bién tin hiéu 4m thanh trong khoang thoi gian dinh trudc hay khéng.
Theo phuong 4n nay, thiét bi cAn duge uy quyén c6 thé phan hdi chi bao hoan thanh cim
bién t6i thiét bi duge uy quyén sau khi cam bién tin hiéu 4m thanh, va thiét bi dugc uy
quyén c6 thé nhan chi bao hoan thanh cam bién nay trong khoang thdi gian dinh trude.
Néu thiét bi duge uy quyén gip thit bai trong viéc nhan chi bao hoan thanh cam bién
trong khoang thoi gian dinh trudc, thi diéu nay cho biét viéc cam bién giip thét bai. Néu
thiét bi duge uy quyén khong gidm sat, trong khoang thoi gian dinh trude, vé viéc thiét
bi cAn dugc uy quyén cam bién tin hiéu Am thanh, thi thiét bi dugc uy quyén sé giri tra
chi bao thoi gian cho cho may chu. Nhu vy, thiét bi dugc uy quyén thuc hién budc

S216 dé dirng phat séng tin hiéu 4m thanh.
S211. Thiét bi cin dwgc uy quyén giai ma tin hiéu &m thanh da cam bién.

Sau khi cam bién tin hidu 4m thanh, thiét bj cin dugc uy quyén c6 thé giai ma tin
hiéu am thanh theo quy tic ma hod trong thdng tin c4u hinh, va thu dugc ma x4c minh
tr tin hiéu 4m thanh. Tuy chon, tin hi¢u 4m thanh c6 thé con bao gé)m thong tin lién
quan, vi du, sb yéu cAu cua yéu cau dang nhép.

C6 nhidu quy tic ma hoa d6i v6i tin hiéu 4m thanh. Poan céc tin hiéu vdi cac tan
s6 khac nhau biéu thi mot m4, va sau d6 mot sb bit co khoi ding, v.v. dugc bd sung dé
thuc hién viéc ma hod. Vi dy, ¢6 thé dit song hinh sin ISOOHZ- teong Ung voi 1, song
hinh sin 1600Hz tuwong tmg v6i 2, va séng hinh sin 1700Hz twong (mg véi 3. Nhu vy,
chudi sé hoa 3123 twong Gng v6i bdn séng hinh sin. Néu dugc chi rd 1a mdi séng hinh
sin kéo dai 100ms, thi 3123 tuong Gng véi doan 4m thanh kéo dai 400ms. Thiét bi cin
dwoc uy quyén ghi tin hiéu 4m thanh bang cach sir dung cdng cu cam bién, phan tich tin
hiéu Am thanh d4 nh4n, nhan dang bén tn s6 séng hinh sin: 1700Hz, 1500Hz, 1600Hz,

va 1700Hz, va sau d6 tim kiém bang ma. S6 thu duge qua giai ma 1a 3123.
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$212. Thiét bi cdn duoc uy quyén giri ma x4c minh va thong tin lién quan téi may

chti dé x4c minh.
S213. M4y chu xdc minh ma x4c minh va thong tin lién quan.

Thiét bi cAn dugc uy quyén c6 thé giri md xac minh va théng tin lién quan t6i
may chi dé xdc minh. Mdy chu xé4c dinh xem s6 yéu cau dugc trich xuét tir tin hiéu 4m
thanh c6 théng nhét véi s6 yéu ciu tuong tng véi yéu ciu dang nhap dugc luu trit cuc
bd hay khong; va dé phan hdi lai viée xdc dinh ermg s6 yéu cAu duoc trich xuét tir tin
hiéu 4m thanh thdng nhét véi s6 yéu cau tuong tmg véi yéu cau ding nhap duge luu trit
cuc bo, may chi xdc minh ma xac minh. N6i cdch khac, may chu xac dinh xem ma xac
minh d3 nhan c6 thdng nhat v6i ma x4c minh ma twong tng véi yéu ciu dang nhap duoc
luu trit cuc bd trong may chd hay khong; va dé phan hdi lai viéc x4c dinh raing ma Xac
minh d& nhén thdng nhét v6i ma x4c minh twong tng voi yéu cdu dang nhap dugc luu

trt cuc bd trong may chu, didu nay cho biét qua trinh x4c minh thanh cong.

Tuy chon, sau khi thong tin lién quan bao gdm bo dinh danh thiét bi cia thiét bi
dugc uy quyén, may chi con c6 thé nhan dang b¢ dinh danh thiét bi, va xac dinh xem
thiét bj dugc uy quyén dugc nhan dang béi bd dinh danh thiét bi c6 phai la thiét bi hop
phép dugc uy quyén bdi may chi hay khong.

Theo phuong an khac @8 x4c dinh sy thdng nhat cia s6 yéu ciu, may chi c¢6 thé
b sung sb yéu cau tuong tmg véi yéu cu diang nhép vao thong tin cAu hinh khi gt
thong tin cAu hinh nay téi thiét bi cdn duoc uy quyén. Nhu vay, sau khi trich xuét sd yéu
cAu tir tin hiéu 4m thanh, thi thiét bi cin dugc uy quyén xac dinh xem sb yéu cau cb
théng nhit véi s6 yéu cau trong thong tin c4u hinh hay khong. Dé phan hdi lai viéc x4c
dinh ring sb yéu cau 1a thdng nhét véi sb yéu cAu trong thong tin céu hinh, thiét bi can
duoc uy quyén giri ma x4c minh t6i méy chu dé x4c minh.

Tiép theo, sau khi thu dugc két qua x4c minh, mdy chu c6 thé guri két qua xéac

minh t6i thiét bi duoc uy quyén va thiét b can duogc uy quyén.

S214. Méy chi giri két qua xac minh hoan thanh ding nhap t6i thiét bj can dugc

uy quyén va thiét bi dugc uy quyeén.
$215. Thiét bi cAn dugc uy quyén ding nhap sau khi xac minh thanh cong.

$216. Thiét bi duge uy quyén ding phét séng tin hiéu am thanh.
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Theo phurong an nay, sau khi thiét bi cAn dugc uy quyén khéi tao yéu cau dang
nhép t6i may chu, thi thiét bi duoc uy quyén gan thiét bi can dugc uy quyén c6 thé nhan
ma x4ac minh dugc giri bdi may chi; sau do thiét bi dugc uy quyén phat séng, trén co s&
truyén thong 4m thanh trudng gln, tin hiéu Am thanh bao gém ma x4c minh; va thiét bi
cAn duogc uy quyén trich xuét ma xac minh tir tin hiéu 4m thanh da cam bién, va tu dong
glri mé xac minh t¢i may chu dé x4c minh, nho d6 thuc hién viéc x4c nhin dang nhap
qua thiét bi thong minh hon ma khong ¢6 sy can thi€p clia nguoi st dung thir cép, 1am
giam chi phi uy quyén, va cai thién duoc hiéu qua hoat dong va trai nghiém clia nguoi

st dung.

Tiép nita, khi nhiéu thiét bi cAn dugc uy quyén dong thoi khéi tao nhiéu yéu ciu
dang nhap t6i mdy chu, thi may chu c6 thé gui cic thong tin mé hod khéac nhau t6i cac
thiét bi can dugc uy quyén khac nhau, va dat s6 yéu cu twong ting d6i v6i mét yéu cau

dang nhap ctia mdi thiét bi cAn dugc uy quyén, nh d6 ngin dugce nhiéu.
Phuong én 3

Fig.3 1 luu db gian lugc minh hoa phwong phép dang nhép qua thiét bi, theo
phuong an 3 cua sang ché. Nhu duoc thé hién trén Fig.3, phuong phap dang nhip qua

thiét bi bao gdbm cac budc sau day.

S301. Giri yéu cau dang nhap t6i may chu, trong d6 yéu cau dang nhap nay bao
gbm thong tin ddng nhp dugc st dung dé dang nhap ung dung.

Theo phuong 4n nay, phuong phap ding nhép qua thiét bi dugc thuc hién bang
thiét bi cAn dugc uy quyén. Khi nguoi st dung cb ging ding nhap vao Gng dung nhét
dinh trén thiét bi can dugc uy quyén, thi thiét bi can dugc uy quyén gl yéu ciu ding
nhdp t6i may chu tuwong Ung véi ing dung nay, yéu cdu may chi cho phép thiét bi can
duoc uy quyén ding nhap vao Gng dung nay, @8 thiét bi can dugc uy quyén duge uy
quyén st dung Gng dyung. Yéu cAu dang nhap bao gdm it nhét 1a tai khoan dang nhép.
Taty chon, yéu ciu dang nhap c6 thé con bao gdm thong tin nhu bd dinh danh thiét bi,

md hinh, va thoi gian giri yéu cdu ding nhap cla thiét bi cdn dwoc uy quyén.

$302. Cam bién tin hiéu 4m thanh ma dugc phat song bang thiét bi dugc uy quyén,

trong do6 tin hi¢u 4m thanh nay it nhét bao gdm ma x4c minh.

Thiét bi duge uy quyén 1a thiét bi ma ding nhap béng cach st dung thong tin
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dang nhap va duoc uy quyén boi may chu.

Sau khi yéu cdu dang nhap duqc guri tdi may chd, thi may chu cé thé giri, toi thiét
bi duoc uy quyén, ma xac minh dugc st dung @8 x4c minh thiét bi cAn dugc uy quyén.
Thiét bi duoc uy quyén c6 thé ma hoa ma xéc minh nay thanh tin hiéu 4m thanh. Thiét
bi cAn dugc uy quyén co thé khoi dong cong cu cam bién nhu micro, @& cam bién tin
hidu Am thanh ma dugc phat song bang thiét bi dugc uy quyén. Tin hiéu 4m thanh it nhét

bao gom m& xac minh.

Tuy chon, tin hi€u 4m thanh c6 thé con bao gbm théng tin lién quan nhu s6 yéu
cAu twong Ung véi yéu ciu dang nhap hodc bd dinh danh thiét bi cua thiét bi duoc uy

quyén.

Truéc khi cAm bién tin hiéu 4m thanh ma dugc phat song béng thiét bi duoc uy
quyén, thi thiét bi can dugc uy quyén c6 thé nhén tin nhén 1énh dugc gui bdi may chu,
va tin nhén 1énh nay dugc sir dung d& 1énh cho thiét bi can dugc uy quyén thuc hién viéc
cam bién am thanh.

Tuy chon, khi nhén tin nhén 1énh, thiét bi can duoc uy quyén con ¢6 thé nhan
thong tin cu hinh duge glti bdi méay chu, va thong tin cAu hinh nay bao gdm quy tic ma
ho4 cta tin hiéu am thanh.

S303. Thu dugc ma x4c minh tir tin hiéu 4m thanh sau khi tin hiéu 4m thanh dugc
cam bién.

Sau khi cam bién tin hidu 4m thanh, thiét bi cdn dugc uy quyén giai ma tin hiéu
a4m thanh theo quy téc ma hoa trong thong tin c4u hinh, va thu dugc ma x4c minh tir tin
hiéu 4m thanh.

Tuy chon, khi tin hi¢u &m thanh bao gbm théng tin lién quan nhu yéu ciu ma hod
tuong tmg véi yéu cdu ding nhap va/hodc bo dinh danh thiét bi ciia thiét bi duoc uy
quyén, thi thiét bi cn duoc uy quyén nay c6 thé trich xuét thong tin lién quan tr tin hiéu
Am thanh da gidi ma.

$304. Gtri ma x4c minh t6i may chu dé xac minh.

Pé hoan thanh viéc xdc nhan dang nhép, thiét bi cAn dugc uy quyén giri ma xé4c
minh t&i méay chi dé xac minh sau khi thu duge mé xac minh.

Thiét bi cAn dwoc uy quyén con cb thé guri thong tin lién quan dugce trich XuAt tir
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tin hiéu Am thanh t&i may chu dé xac minh. M4y chii ¢6 thé so sanh sd yéu cau trong
thong tin lién quan véi sd yéu cu ctia yéu cdu dang nhap dugc luu trit cyc b, dé xéac
dinh xem hai s6 y8u ciu c6 thong nhat hay khong, tir 6 cai thién do bao mat dang nhap,
ngan nhiéu chung gifta nhiu thiét bi cin dugc uy quyén, va ci thién tinh hop 1¢ cia

viéc x&c nhan uy quyeén.

Tuy chon, thong tin cau hinh dugc nhan béi thi€t bi can dugc uy quyén c6 thé
con bao gom s0 yéu cau twong Gng voi yéu cau dang nhdp. SO yéu cau dugc trich xudt
tr tin hiéu 4m thanh bang thiét bi can dugc uy quyén dugc so sanh v6i s6 yéu ciu trong

théng tin c4u hinh, dé xac dinh xem hai s& yéu cdu c6 thdng nhat hay khong.

Theo phuong an nay, sau khi thiét bi cAn dugc uy quyén khoi tao yéu ciu ding
nhép t6i may chd, thi thiét bi duge uy quyén gan thiét bi can duge uy quyén c6 thé nhan
ma xac minh dugc giri bdi may chu; sau do thiét bi dugc uy quyén phét séng, trén co s&
truyén thong 4m thanh trudng gan, tin hiéu 4m thanh bao gdm m3 x4c minh; va thiét bi
cin dugc uy quyén trich xuAt ma x4c minh tr tin hiéu 4m thanh da cam bién, va tu dong
glri ma xac minh téi may chu dé x4c minh, nhd d6 thuc hién viée xac nhin ding nhap
qua thiét bj thong minh hon ma khong ¢6 sy can thiép clia nguoi st dung thir cép, 1am
giam chi phi uy quyén, va cai thién hiéu qua hoat dong va trai nghiém ctia nguoi st
dung.

Ngoai ra, khi nhiéu thiét bi cAn duoc uy quyén dong thoi khdi tao nhiéu yéu ciu
dang nhp téi may chu, thi may cha co thé glri cac thong tin ma hoé khac nhau t6i cac
thiét bi cin dugc uy quyén khic nhau, va dit s6 yéu cu tuong tng d6i v6i mot yéu cu

déng nhép cua mdi thiét bi can dugc uy quyén, nho d6 ngédn dugce nhiéu.
Phuong én 4

Fig.4 12 lyu d gian lugc minh hoa phuong phép dang nhép qua thiét bi, theo
phuong 4n 4 ciia sang ché. Nhu duoc thé hién trén Fig.4, phuong phép dang nhap qua
thiét bi bao gdm budc sau ddy.

S401. Nhén yéu ciu dang nhép dugc giri boi thiét bi cin duoc uy quyén, trong 46
yéu ciu ding nhap nay bao gbm thong tin ding nhap dugc sit dung dé dang nhap tmg
dung.

Theo phuong 4n nay, phuong phép dédng nhép qua thiét bi dugc thuc hién béi
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may chu.
D61 v6i phan md ta lién quan dén yéu cau dang nhap, co thé tham khao phan md
t4 vé ndi dung lién quan theo phuong an da néu. Viéc mo ta chi tiét duoc bd qua & day

cho don gian.

Ngoai ra, cac tham sé diang nhap c6 thé thu dugc tir yéu cau dang nhap sau khi
yéu cau ding nhap duge thu dugce, nhu tai khoan ding nhap va thoi gian dang nhap.
My chii c6 thé x4c minh tinh hop 1€ cla cac tham s& ding nhap nay. Pdi v6i quy trinh
x4c minh cu thé, c6 thé tham khao phin mb ta clia cac ndi dung lién quan theo phuong

4n da néu. Viéc mo ta chi tiét duoc bo qua & diy cho don gian.

Ngoai ra, sau khi xac minh thanh céng, may chu g, t6i thiét bi can dugc uy
quyén, tin nhén 18nh dé thyc hién viéc cam bién 4m thanh, va giri thong tin cAu hinh t6i
thiét bi cAn duoc uy quyén. Thong tin cAu hinh bao gdm it nhét 13 quy tdc ma hod cia
tin hiéu 4m thanh. Tuy chon, thong tin céu hinh nay c6 thé con bao gbm sb yéu cau

tuong tng véi yéu cdu ding nhap.

S402. Giri, téi thiét bi dugc uy quyén, ma x4c minh duge sir dung dé xac minh
thiét bi cAn dugc uy quyén, dé thiét bi dugc uy quyén ma hod ma x4c minh thanh tin

hiéu 4m thanh dé phat séng.

Thiét bi dugc uy quyén 1a thiét bi ma dang nhép bang céch st dung thong tin

dang nhap va dugc uy quyén boi may chu.

May chu tao ra ma x4ac minh dugc sit dung dé xac minh thiét bi cin duogc uy
quyén, trong d6 ma xac minh nay c6 thé 13 sb ngdu nhién; va giri ma xdc minh nay téi
thiét bi duoc uy quyén qua kénh duge ty quyén dugc thiét 1ap gitta may chi va thiét bi

duoc uy quyeén.

May chu con co thé giri mot sb thong tin lién quan téi thiét bi dwoc uy quyén
trong khi giti ma xac minh, nhu s6 yéu cau tuong tng v6i yéu ciu dang nhap, va quy
tdc ma hoa cta tin hiéu 4m thanh.

Ngoai ra, may chil nhdn ma xac minh dugc giri boi thiét bi can duogc uy quyén,
va x4c minh méi x4c minh nay. Tty chon, khi nhdn ma x4c minh, mdy chi con co6 thé
nhén thong tin lién quan dugc gui bdi thiét bi cAn dwgc uy quyén, vi du, sd yéu cau dugc

trich xuét tir tin hidu Am thanh va bd dinh danh thiét bi ctia thiét bi dugc uy quyén. Méy
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cht con ¢6 thé x4c minh thong tin lién quan dugc giri boi thiét bi can dugc uy quyén,
nh& d6 cai thién d bao mat Gy quyén, va ngin nhiéu chung gitra nhiéu thiét bi can duoc
uy quyén. Ddi véi quy trinh x4c minh ma x4c minh va thong tin lién quan bang may chu,
c6 thé tham khao phan m6 ta vé ndi dung lién quan theo phwong 4n da néu. Viéc mo ta

chi tiét duoc bd qua & dy cho don gian.

Ngoai ra, sau khi thu dugc két qua xac minh, may chu c6 thé giri két qua xac
minh nay t6i thiét bi dugc uy quyén va thiét bi can dugc uy quyén. Sau khi qué trinh x4c

minh thanh cong, may chu cho phép thiét bi cin dugc uy quyén dang nhap.

Theo phuong 4n nay, sau khi thiét bi can dugc uy quyén khéi tao yéu ciu ding
nhép t¢i may cha, thi thiét bi dugc uy quyén gin thiét bi can dugc uy quyén cé thé nhan
mé xac minh duogc giri boi may chu; sau do thiét bi duoc uy quyén nay phét séng, trén
co s& truyén thong 4m thanh trudng gin, tin hidéu Am thanh bao gdm mi x4c minh; va
thiét bj can duoc uy quyén trich xuit ma x4c minh tir tin hiéu 4m thanh da cam bién, va
tu dong giri ma xac minh t6i may chu dé xac minh, nhd d6 thuc hién viéc x4c nhén dang
nhap qua thiét bj thong minh hon ma khong c6 sy can thiép ctia ngudi sit dung thi cép,
lam giam chi phi uy quyén, va cai thién hiéu qua hoat dong va trai nghiém clia nguoi s
dung.

Ngoai ra, khi nhiéu thiét bi cAn dugc uy quyén ddng thdi khéi tao nhiéu yéu ciu
dang nhép téi may chu, thi may chu co thé guri cac thong tin ma hoé khac nhau t6i cac
thiét bi cAn dwgc uy quyén khac nhau, va dit s6 yéu cau twong tng d6i v6i mot yéu cau

dang nhép cia mdi thiét bi cAn dugc uy quyén, nhe d6 ngin dugce nhiéu.
Phuong 4n 5

Fig.5 1a lyu dd gian lwgc minh hoa phwong phép dang nhép qua thiét bi, theo
phuong én 5 cia sang ché. Nhu duoc thé hién trén Fig.5, phuong phép dang nhép qua

thiét bi bao gdm cac budc sau day.

S501. Nhan ma x4ac minh dugc glri béi may chu d8 xac minh thiét bi cdn dugc uy
quyeén.

Theo phuong 4n nay, phuong phép dang nhp qua thiét bi dugc thuc hién bang
thiét bi dugc uy quyén. Thiét bj dwge uy quyén 12 thiét bi duge uy quyén béng may chi
va ding nhap bing cach sit dung thong tin ding nhép theo yéu cau dang nhap dugc gl
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boi thiét bi can duge uy quyén.

Sau khi thiét bi dwoc uy quyén dugc uy quyén bang may chu, thi kénh dugc uy
quyén dugc thiét 1ap gitta thiét bi duge uy quyén va may chu, va thiét bi dugc uy quyén
nhén, qua kénh dugc uy quyén, mi x4c minh dugc gli boi may chu. Péi véi quy trinh
tao ra ma xac minh béi may chu, ¢6 thé tham khao phin mb ta vé& noi dung lién quan

theo phuong 4n dd néu. Viéc mo ta chi tiét dugc bod qua & day cho don gian.
$502. M3 ho4 ma x4c minh thanh tin hi¢u d&m thanh.

Sau khi thu dugc ma xac minh, thiét bi duoc uy quyén c6 thé ma hoa ma xéc
minh nay thanh tin hiéu 4m thanh theo quy tdc ma hoé da dugc ddng thusn. Quy tdc ma

hod nay c6 thé dugc gli bdi may chu t6i thiét bi dwoc uy quyén.

Tin hiéu 4m thanh c6 thé con bao gdm b dinh danh thi€t bi cua thiét bi dugc uy
quyén va so yéu cau tuong ung v6i yéu cau dang nhdp. Ma xac minh va so yéu cau

tuong ng voi yéu ciu ding nhap c6 thé dbng thoi duge ghi béi may chu.

S503. Phat song tin hiéu am thanh, @8 thiét bi cAn dugc uy quyén cam bién tin

hiéu 4m thanh.

Sau khi tin hiéu 4m thanh duoc thu dugce qua qué trinh ma hod, thi thiét bi dugc
uy quyén cé thé phat séng, trén co s& truyén théng Am thanh trudng gén, tin hiéu Am
thanh t6i thiét bi cAn dugc uy quyén, dé thiét bi can duge uy quyén cam bién tin hiéu

am thanh do.

Tuy chon, sau budc phat séng tin hiéu 4m thanh, thiét bi duoc uy quyén c6 thé
thuc hién viéc giam sat thoi gian cho d6i v6i viéc cam bién cia thiét bi can dugc uy
quyén; va sau khi két thic viéc giam sit ndy, thi ding phét song tin hi¢u &m thanh. Pbi
v6i quy trinh gidm sat cu thé, c6 thé tham khao phan mo ta vé ndi dung lién quan theo

phuong an da néu. Vi¢c md ta chi tiét duoc bo qua & day cho don gian.

Theo phuong an nay, sau khi thiét bi can dugc uy quyén khoi tao yéu cau dang
nhép t6i may chu, thi thiét bi duoc uy quyén gn thiét bi cAn dugc uy quyén c6 thé nhan
mi x4c minh dugc gii boi may chu; sau do thiét bi dugc uy quyén phét séng, trén co s&
truyén thong 4m thanh trudng gén, tin hiéu Am thanh bao gbm ma x4c minh; va thiét bi
cAn dugc uy quyén trich xuit m3 xac minh tir tin hiéu 4m thanh d& cam bién, va tu dong

gri ma x4c minh t6i méay chil dé xac minh, nho d6 thyc hién viéc xac nhan dang nhép
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qua thiét bi thong minh hon ma khong c6 su can thiép ctia ngudi st dung thir cap, 1am
giam chi phi uy quyén, va cai thién hiéu qua hoat dong va trai nghiém ciia ngudi st
dung.

Ngoai ra, khi nhiéu thiét bi cAn duoc uy quyén dong thoi khéi tao nhiéu yéu cau
ding nhép téi mdy chu, thi may chu cé thé giri cac thong tin ma hoa khéc nhau téi cac
thiét bi cAn dugc uy quyén khac nhau, va dit s6 yéu ciu twong ting d6i véi mot yéu cau

dang nhap ctia mdi thiét bi cAn dugc uy quyén, nhd d6 ngin dugc nhiéu.
Phuong an 6

Fig.6 14 so dd chu trac gian lugc minh hoa hé théng dang nhap qua thiét bi, theo
phuong an 6 clua sang ché. Nhu dugc thé hién trén Fig.6, hé théng dang nhap qua thiét

bi bao gbm thiét bj 1 cAn dugc uy quyén, may chu 2, va thiét bi duoc uy quyén 3.

Thiét bi 1 cin dwoc uy quyén duge tao chu hinh dé giri yéu ciu ding nhap t&i
may chi 2; cam bién tin hiéu 4m thanh ma dugc phat song bang thiét bi dugc uy quyén
3; thu dugc ma xac minh dugce sit dung dé x4c minh tir tin hiéu 4m thanh sau khi cam
bién tin hiéu 4m thanh; va gii ma xac minh t6i may chu 2 dé x4c minh. Yéu cau ding
nhap bao gdm thong tin ddng nhép dwgc st dung dé ding nhép Gng dung, va thiét bi
duoc uy quyén 3 1a thiét bi ma ding nhép bang cich st dung thdng tin ding nhap va
duoc uy quyén bdi may chu 2.

May chu 2 dugc tao cAu hinh dé gui, t6i thiét bi dwogc uy quyén 3, mi x4c minh
duoc st dung dé x4c minh thiét bi 1 can duoc uy quyén; x4c minh ma xac minh; va cho

phép thiét bi 1 can dugc uy quyén ding nhap sau khi x4c minh thanh cong.

Thiét bi duoc uy quyén 3 dugc tao cdu hinh dé nhan ma x4c minh, va ma hod ma
xAc minh thanh tin hiéu 4m thanh dé phét séng.

Trude khi gui, té1 thiét bi dugc uy quyén 2, ma xac minh dugc st dung dé xac
minh thiét bi 1 can dugc uy quyén, may chi 2 con dugc tao cAu hinh dé 1énh cho thiét
bi 1 can duge uy quyén thuc hién viéc cam bién 4m thanh.

May chi 2 con dugc tao chu hinh dé tao ra ma xac minh; va gti ma xac minh t6i
thiét bi dugc uy quyén 3 qua kénh dugc ty quyén gitta may chu 2 va thiét bi dugc uy
quyén 3.

Thiét bi duoc uy quyén 3 con duoc tao cAu hinh d& m3 hoa ma x4c minh thanh
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tin hiéu 4m thanh; va phat séng tin hi¢u dm thanh trén co s¢ truyén théng 4m thanh

trudong gan.

Thiét bi dugc uy quyén 3 con duge tao cAu hinh dé giam sét, sau budc phat song
tin hiéu 4m thanh trén co sé truyén thong Am thanh trudng gan, xem thiét bi 1 cAn dugc
uy quyén c6 cam bién tin hiéu am thanh trong khoang thoi gian dinh truée hay khong;
va gui tra chi bao thoi gian chd cho may chu 2 néu thiét bi dugc uy quyén khong gidm
sat, trong khoang thoi gian dinh trude, thiét bi 1 cAn duoc uy quyén cam bién tin higu
am thanh.

May chu 2 con dugce tao cAu hinh dé gui thong tin cAu hinh t6i thiét bi 1 can duoc

uy quyén, trong d6 thong tin cAu hinh nay bao gdm quy tic ma hoé clia tin hiéu 4m thanh.

Thiét bi 1 cin dugc uy quyén con dugc tao cau hinh dé gidi ma tin hi¢u 4m thanh
theo quy tic ma hoa; thu dugc ma x4c minh; va giri md xdc minh t6i may chi 2 d& xac

minh.

Tin hiéu 4m thanh con bao gbm sb yéu ciu twong tmg véi yéu cAu ding nhap.
Nhu vy, thiét bi 1 cAn dugc uy quyén con dugc tao cAu hinh dé trich xuét sb yéu cau tir
tin hiéu 4m thanh; xac dinh xem sb yéu clu dugc trich xudt tir tin hiéu 4m thanh théng
nhét véi sb yéu cau trong thong tin cAu hinh; va d& phan hdi lai viéc x4c dinh rang sb
yéu cau duge trich xuét tir tin hiéu 4m thanh thdng nhéit véi sd yéu ciu trong thong tin
céu hinh, giri ma x4c minh t¢i may chu dé xac minh.

Tin hiéu am thanh con bao gdbm sb yéu cau tuong tng véi yéu ciu diang nhap.
Nhu vy, thiét bi 1 cAn duoc uy quyén con dugc tao cAu hinh dé trich xuét s§ yéu cau tir
tin hidu 4m thanh; va giri s yéu cAu t6i may chu 2.

May cht 2 con dugc tao ciu hinh dé x4c dinh xem sb yéu cau dugc trich xuét tir
tin hiéu Am thanh c6 thdng nhét véi s6 yéu ciu tuong tmg véi yéu cau dang nhap dugc
luu trit cuc bo hay khong; va d& phan hi lai viéc x4c dinh rang sb yéu ciu dugc trich
xuét tir tin hiéu 4m thanh 13 thng nhét véi s6 yéu ciu tuong tmg véi yéu ciu dang nhap

duoc luu trit cuc bo, thi x4c minh ma x4ac minh dd nhén.

May chii 2 con dugce tao chu hinh d& gtri quy tic ma hod t6i thiét bi dugc uy quyén

khi giri ma xac minh té1 thiét bi dugc uy quyén 3 qua kénh dugce y quyeén.

Tin hiéu 4m thanh con bao gdm b dinh danh thiét bi ciia thiét bi dugc uy quyén
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Theo phuong an nay, sau khi thiét bi cAn duoc uy quyén khoi tao yéu cau diang
nhép téi may chd, thi thiét bi dugc uy quyén gan thiét bi can dwoc uy quyén cé thé nhan
ma x4c minh dugc gii boi méy chi; sau do thiét bi duoc uy quyén phét séng, trén co s&
truyén thong 4m thanh trudng gén, tin hidu 4m thanh bao gdm ma x4c minh; va thiét bi
can duoc uy quyén trich xuit ma x4c minh tir tin hiéu 4m thanh d& cam bién, va tr dong
glri m3 xac minh t6i may chi dé xac minh, nh& d6 thuc hién viéc x4c nhin dang nhép
qua thiét bi thong minh hon ma khong c6 sy can thigp ctia nguoi st dung thu cép, 1am
giam chi phi uy quyén, va cai thién hiéu qua hoat dong va trai nghiém cia nguoi st
dung.

Ngoai ra, khi nhiéu thiét bi cAn dugc uy quyén dong thoi khéi tao nhiéu yéu ciu
diang nhép t6i may chu, thi may chu co6 thé giri cac thong tin ma hoa khac nhau t6i cac
thiét bi cAn duoc uy quyén khac nhau, va dat s6 yéu cdu twong ting d6i v&i mot yéu cau
dang nhap ctia mdi thiét bi cAn dwgc uy quyén, nhy d6 ngan dugc nhiu.

Phuong an 7

Fig.7 1a so @ cAu tric gian luge minh hoa cong cy dang nhédp qua thiét bi, theo
phuong én 7 cta sang ché. Nhu dugc thé hién trén Fig.7, cong cu ding nhap qua thiét
bi bao gém modun gii 71, modun cam bién 72, modun thu thap 73, va mddun xac minh
74.

Moddun gti 71 duge tao chu hinh @& giri yéu cau dang nhap t6i may chu.

Mbdun cam bién 72 dugc tao cAu hinh @ cam bién tin hiéu 4m thanh ma dugc
phat séng bang thiét bi dugc uy quyén, trong d6 tin hiéu am thanh nay it nhét bao gdbm
ma x&c minh.

Moédun thu thap 73 dugc tao cAu hinh dé thu dugc ma xac minh tir tin hiéu 4m
thanh sau khi tin hiéu 4m thanh dugc cam bién.

Modun x4c minh 74 duge tao ciu hinh dé giri ma x4c minh t6i méay chi dé xac
minh.

Yéu cu dang nhap bao gdbm thong tin dang nhép duoc st dung dé dang nhap tmg
dung, va thiét bi dugc uy quyén 1a thiét bi ma dang nhap bang cach sir dung thong tin

dang nhép va dugc uy quyén béi mdy chu.
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Cong cu dang nhdp qua thiét bi con bao gdm mddun nhan 75 va mddun khoi tao

76.

Mbdun nhan 75 duge tao ciu hinh dé nhan tin nhin lénh dugc giri boi méay chi

dé 1énh thuc hién viéc cam bién am thanh.

Mddun khoi tao duge tao cau hinh dé khéi dong cong cu cam bicn theo tin nhin

1énh thuc hi€n viéc cam bién Am thanh.

Mo6dun nhin 75 con duge tao cAu hinh dé nhén, khi nhan tin nhén 1énh, thong tin
cAu hinh dugc giri béi may chu, trong do thong tin chu hinh nay bao gdm quy tic ma

ho4 cua tin hiéu 4m thanh.

Mo6dun thu thap 73 con duogc tao chu hinh dé giai ma tin hiéu 4m thanh theo quy

tac ma ho4, dé thu dugc ma xac minh.

Thong tin c4u hinh con bao gbm s6 yéu cdu twong ng véi yéu ciu dang nhap.
Nhu vy, médun xdc minh dugc tao cAu hinh dé trich xuét sb yéu cAu tir tin hiéu 4m
thanh; x4c dinh xem sb yéu ciu dugc trich xuét tir tin hiéu 4m thanh c¢6 thdng nhét véi
s6 yéu cau trong thong tin ciu hinh hay khong; va @& phan hoi lai viéc x4c dinh rang sb
yéu cu dugce trich Xuét tir tin hiéu am thanh 13 théng nhat v6i s& yéu ciu trong thong
tin cAu hinh, thi gi ma x4c minh t6i may chi dé xac minh.

Tin hiéu 4m thanh con bao gdm s yéu cau twong tmg véi yéu cAu ding nhap.
Nhu vay, médun xac minh 74 con dugc tao cAu hinh dé: khi giri ma x4c minh t6i may
chii @ x4c minh, giri sb yéu cAu duoc trich xuét tir tin hiéu 4m thanh t6i may chi dé xac

minh.

Cong cu déng nhép qua thiét bi dugc dé xuét theo phwong én cua sang ché dugc
b6 tri trén thiét bi cAn duoc uy quyén. Thiét bi can dugce uy quyén va thiét bi dwoc uy
quyén c6 thé dugc thay thé cho nhau. Nhu vy, cong cu dang nhap qua thiét bi duoc dé

xuét theo phurong 4n cuia sng ché ciing c6 thé dugc bd tri trén thiét bi dugc uy quyén.

Theo phuong an nay, sau khi thiét bi cAn duoc uy quyén khéi tao yéu cau ding
nhép t6i may chu, thi thiét bi dugc uy quyén gan thiét bi can dugc uy quyén c6 thé nhan
mé x4ac minh dugc giri bdi may chu; sau do thiét bi dugc uy quyén phat séng, trén co s&
truyén thong 4m thanh trudng gan, tin hiéu 4m thanh bao gdm ma xac minh; va thiét bi

cAn dugc uy quyén trich xuat ma xac minh tir tin hiéu 4m thanh d& cam bi€n, va tu dong
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glri mé xac minh téi may chu dé x4c minh, nho d6 thuc hién viéc xac nhan ding nhép
qua thiét bi thong minh hon ma khoéng c¢6 su can thigp clia ngudi st dung thir cap, lam
giam chi phi uy quyén, va cai thién hiéu qua hoat dong va trai nghi¢ém cua ngudi su
dung.

Ngoai ra, khi nhidu thiét bi cAn dugc uy quyén ddng thoi khéi tao nhiéu yéu cau
dang nhép t6i may chu, thi may chu cé thé giri cac thong tin ma hod khac nhau t6i céc
thiét bi cin dugc uy quyén khac nhau, va dit sé yéu cau twong ting d6i voi mot yéu cau

dang nhap cta mdi thiét bi cAn dugc uy quyén, nhy d6 ngan dugc nhiéu.
Phuong én 8

Fig.8 14 so dd céu tric gidn luge minh hoa cong cu dang nhép qua thiét bi, theo
phuong an 8 cla sang ché. Nhu dugc thé hién trén Fig.8, cong cu ding nhap qua thiét

bi bao gdm modun nhan 81 va mddun gt 82.

Moédun nhén 81 dugc tao cAu hinh d nhan yéu ciu dang nhap duoc giri béi thiét

bi can dugc uy quyén.

Moddun gii 82 dugc tao chu hinh @& giri, t6i thiét bi dugc uy quyén, mi xac minh
dugc sir dung dé x4c minh thiét bi can duoc uy quyén, dé thiét bi duoc uy quyén ma hoa

ma x4c minh thanh tin hiéu 4m thanh dé phét song.

Yéu cu ding nhap bao gdm thong tin ding nhap dugc st dung dé dang nhap tmg
dung, va thiét bi dugc uy quyén 1a thiét bi ma dang nhap bang cach sir dung thong tin

dang nhép va dugc uy quyén béi may chu.

Mobdun gii 82 con dugce tao cAu hinh dé gui ma xac minh té1 thiét bi dugc uy

quyén qua kénh dugc uy quyén gitta may chi va thiét bi dugc uy quyén.

Cong cu déng nhép qua thiét bi con bao gém: mddun x4c minh 83, dugc tao ciu
hinh dé: trude khi giri, t6i thiét bi dugc uy quyén, ma xac minh duge st dung dé xéc
minh thiét bi cn dugc uy quyén, xac minh tinh hgp 1& cua yéu ciu dang nhap dua trén
tham sb dang nhap dugc bao gbm theo yéu ciu dang nhap, trong d6 tham sd dang nhap
nay bao gdm it nhét 12 tai khoan ding nhap va thoi gian dang nhap.

Modun giri 82 con duoc tao cAu hinh dé: khi yéu ciu déng nhép 1a hop 18, thi g
tin nhin 1énh t6i thiét bi can dugc uy quyén, trong doé tin nhén 1énh nay duoc st dung

@ 1énh cho thiét bi cin dugc uy quyén thuc hién viéc cdm bién am thanh.
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Mobdun giri 82 con dugc tao cAu hinh dé: khi gui tin nhén 1énh t6i thiét bi can
duoc uy quyén, thi gl thong tin c4u hinh t6i thiét bi cAn dugc uy quyén, trong d6 thong

tin cau hinh nay bao gdm quy tic ma hod cua tin hiéu 4m thanh.
Tin hiéu 4m thanh con bao gom s6 yéu cau tuong Ung véi yéu cau dang nhép.

Modun nhén 81 con dugc tao cAu hinh dé nhan mé xac minh duogc gui boi thiét

bi can dugc uy quyén va so yéu cau duge trich xuat tir tin hiéu 4&m thanh.

Modun xac minh 83 con dugc tao cau hinh dé xac minh ma x4c minh va s6 yéu

cau duogc trich xuat tir tin hiéu 4m thanh.

Modun gtri 82 con dugc tao chu hinh dé giri két qua x4c minh t6i thiét bi can

duoc uy quyén va thiét bi dugc uy quyén.

Cong cu dang nhdp qua thiét bi dugc d& xuét theo phuong 4n ca sang ché duoc

b6 tri trén may chu.

Theo phuong 4n nay, sau khi thiét bi cAn dugc uy quyén khéi tao yéu cAu déng
nhép t6i may chu, thi thiét bi dugc uy quyén gan thiét bi can dugc uy quyén c6 thé nhan
ma x4ac minh dugc giri bdi may chi; sau do thiét bi duoc uy quyén phat séng, trén co s&
truyén thong 4m thanh trudng gan, tin hiéu 4m thanh bao gdm ma x4c minh; va thiét bi
cin dugc uy quyén trich xuét ma xac minh tr tin hiéu 4m thanh d4 cim bién, va tw dong
glri ma xac minh téi may chu dé x4c minh, nhd d6 thuc hién viéc x4c nhan dang nhéap
qua thiét bi thong minh hon ma khoéng c¢6 su can thi€p cliia nguoi sir dung thu cép, lam
giam chi phi uy quyén, va cai thién hiéu quéa hoat dong va trai nghiém cla ngudi sir
dung.

Ngoai ra, khi nhiéu thiét bi cAn dugc uy quyén ddng thoi khai tao nhiéu yéu cau
ding nhap t6i mdy chu, thi may chu co thé gri cac thong tin ma hoa khac nhau t6i cac
thiét bi cAn duoc uy quyén khac nhau, va dat s6 yéu céu tuong ting d6i voi mot yéu cau

dang nhap ctia mdi thiét bi cAn duge uy quyén, nhe d6 ngan duge nhiéu.
Phuong 4n 9

Fig.9 1a so d6 cAu tric gian lwgc minh hoa cdng cu ddng nhap qua thiét bi, theo
phuong 4n 9 cua sang ché. Nhu dugc thé hién trén Fig.9, cong cu dang nhdp qua thiét

bi bao gém mddun nhan 91, mddun mi hod 92, va modun phat song 93.
Modun nhén 91 dugc tao cAu hinh dé nhan m4 xac minh dugc glri bdi may chu
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@8 x4c minh thiét bj cAn dugc uy quyen.

Mbdun ma hoa 92 duge tao cau hinh dé ma hod mé xac minh thanh tin hiéu 4m

thanh.

Modun phat séng 93 duoc tao cAu hinh dé phat séng tin hiéu 4m thanh, dé thiét

bi can duoc uy quyén cam bién tin hiéu dm thanh.

Cong cu ddng nhép qua thiét bi con bao gdm: modun gidm sat 94, dugce tao chu
hinh dé gidm sét, sau khi tin hiéu &m thanh duoc phat séng, xem thiét bi cdn dugc uy
quyén c6 cam bién tin hiéu 4m thanh trong khoéang thoi gian dinh truée hay khong; va
gtti tré chi bao thoi gian ché cho may chu néu mddun gidm sit ndy khdng gidm sat, trong

khoang thoi gian dinh trudc, thiét bi can dugc uy quyén cam bién tin hiéu 4m thanh.

Mbdun nhén 91 con dugce tao cau hinh d€ nhén, khi nhin ma xac minh, quy tic

m3 ho4 cua tin hiéu 4m thanh dugc gl béi may chu.
Tin hiéu &m thanh con bao gdm bd dinh danh thiét bi cua thiét bi dugc uy quyén.

Cong cu dang nhap qua thiét bi duoc dé xuit theo phuong én cia sang ché duoc
b6 tri trén thiét bi dwoc uy quyén. Boi vi thiét bi can duoc uy quyén va thiét bi dugc uy
quyén c6 thé dugc thay thé cho nhau, nén cdng cy ding nhép qua thiét bi dugc dé xut

theo phuong 4n cta sang ché ciing c6 thé dugc bd tri trén thiét bi cAn dugc uy quyén.

Béi vi thiét bi can dugc uy quyén va thiét bi dugc uy quyén c6 thé dugc thay thé
cho nhau, nén thiét bi cin dugc uy quyén va thiét bi duoc uy quyén cé thé dugce dong
thoi dé xuét véi cac cong cu ding nhap qua thiét bi dugc dé xuét theo cac phuong 4n tir

phuong 4n 7 dén phuong 4an 9.

Theo phuong 4n nay, sau khi thiét bi cAn dugc uy quyén khoi tao yéu cau dang
nhap t6i méy chi, thi thiét bj dugc uy quyén gan thiét bi can duoc uy quyén c6 thé nhan
mé x4c minh dugc gui bdi may chi; sau do thiét bi dugc uy quyén phét séng, trén co s&
truyén thong Am thanh trudng gan, tin hiéu &m thanh bao gdm mi x4c minh; va thiét bi
cAn dugc uy quyén trich xuAt ma x4c minh tir tin hiéu &m thanh d& cam bién, va tu dong
glri md xac minh nay t6i may chi dé xac minh, nh& @6 thuc hién viéc xac nhan déng
nhédp qua thiét bi thong minh hon ma khdng c6 sy can thiép clia nguoi st dung thir cp,
lam giam chi phi uy quyén, va cai thién hiéu quéa hoat dong va trai nghiém cua nguoi st

dung.

-26-



37784

Ngoai ra, khi nhiéu thiét bi cAn dugc uy quyén dong thoi khéi tao nhiéu yéu ciu
dang nhap t6i may chi, thi méay chu c6 thé guri cac thong tin mé hoa khac nhau té1 céac
thiét bi cAn dugc uy quyén khac nhau, va dt s yéu cau twong Gng doi véi mot yéu cau

dang nhap ctia mdi thiét bi can dugc uy quyén, nho d6 ngin duogc nhiéu.

Ngudi ¢6 trinh do hidu biét trung binh v& linh vue k¥ thuat lién quan c6 thé hiéu
rang tit ca hodc mot s budce thuc hién phuong phép thyc hién sang ché c6 thé dugc
thuc hién béi mot chuong trinh hudng dan phan ctmg c6 lién quan. Chuong trinh nay
¢6 thé dugc luu trit trong vat ghi doc duge bang may tinh. Khi chuong trinh chay, thi
cac budce thuc hién phuong phéap theo cac phuwong 4n thuc hién sang ché duge thuc hién.
Vit ghi dugc mo ta bao gbm: vat ghi bét ky c6 thé lwu trit ma chuong trinh, nhuw ROM,
RAM, dia tir, hodc dia quang.

Cubi cing, can hru y rang cac phuong 4n da duge mo ta chi nhim mé ta céc giai
phap k¥ thuét cta sang ché, nhung khong 1am gi6i han séng ché. Mic di séng ché dugc
md ta chi tiét c6 tham khao dén cac phwrong 4n dd duge md ta, nhung ngudi co trinh do
hidu biét trung binh vé linh vuc k¥ thuét lién quan s& hiéu rang van c6 thé bién ddi cac
giai phap k¥ thuat dugc mo ta theo cdc phuong 4n da dugc md ta hodc 6 thé thay thé
tuong duong d6i voi mot sb hodc tAt c& cac ddu hiéu k¥ thuat cua giai phap k¥ thuat, ma
khong di Iéch khoi pham vi cla cc giai phap k¥ thuét duge néu trong cac phuong an

thuc hién cia sang ché.
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YEU CAUBAO HO

1. Phuong phap dang nhép qua thiét bi, phuwong phép nay bao gdm céc budc:

giri, bang thiét bi can duoc uy quyén, yéu cdu dang nhap téi mdy chi, trong d6 yéu
cau dang nhap nay bao gdm théng tin ding nhap dugc sir dung dé ding nhéap tng dung;

oiri, bing may chi dén thiét bi cAn dugc uy quyén, tin nhén lénh cho thiét bi nay
dugc uy quyén dé thuc hién viéc cam bién Am thanh;

sau khi gtri tin nhén, thi giri, bang may chu dén thiét bi duoc uy quyén, mi x4ac
minh dugc st dung dé xac minh thiét bi cn dugc uy quyén, trong d6 thiét bi dugc uy
quyén nay 1a thiét bi ma dang nhép bang cich st dung thong tin ding nhép va dugc uy
quyén boi méy chu;

phéat séng, bang thiét bi dugc uy quyén, tin hiéu Am thanh, trong d6 tin hiéu 4m
thanh nay it nhét bao gbm mi x4c minh;

thu duoec, bé‘mg thiét bi cin dugc uy quyén, ma x4c minh tir tin hiéu 4m thanh sau
khi cam bién tin hiéu 4m thanh, va giri ma xac minh nay dén may chii dé xac minh; va

cho phép, bang may chu, thiét bi cAn duogc uy quyén dang nhap sau khi x4c minh
thanh cong.
2. Phuong phap dang nhép qua thiét bi theo diém 1, trong d6 trudc budce gui bang may
chu dén thiét bi dugc uy quyén, ma xac minh dugc st dung @8 x4ac minh thiét bi cin
dugc uy quyén, phwrong phép nay bao gbm budc:

1énh, bang méy chu, cho thiét bi cin duoc uy quyén thuc hién viéc cam bién 4m
thanh.
3. Phuong phép dang nhép qua thiét bi theo diém 2, trong d6 budc g, bang may chu
dén thiét bi dugc uy quyén, ma xac minh dugc st dung @2 x4c minh thiét bi can dugc
uy quyén bao gdm budc:

tao ra, bang may chii, ma x4c minh, va giri mi xac minh nay dén thiét bi dugc uy
quyén qua kénh dugc ty quyén giita may chi va thiét bi dugc uy quyén.
4. Phuong phép dédng nhép qua thiét bi theo diém 3, trong d6 budc phat séng, bang thiét
bi dugc uy quyén, tin hiéu &m thanh bao gdm cac budc:

ma hoa, be"mg thiét bi dugc uy quyén, ma xac minh thanh tin hiéu am thanh; va
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phéat song, bang thiét bi dugc uy quyén, tin hi¢u 4m thanh trén co s& truyén théng
am thanh truong gan.
5. Phuong phép déng nhap qua thiét bi theo diém 4, trong d6 sau budc phat song, bang
thiét bi dugc uy quyén, tin hiéu am thanh dya trén truyén thong 4m thanh trudng gén,
phuong phap nay bao gbm cac budc:

giam sat, bang thiét bi duoc uy quyén, xem thiét bi cAn duoc uy quyén c6 cam bién
tin hiéu 4m thanh trong khoang thoi gian dinh truée hay khong; va

ol tra, bing thiét bi dugc uy quyén, chi béo thoi gian ché dén may chi néu thiét
bi duge uy quyén gip thét bai trong viéc gidm sat, trong khoang thoi gian dinh trude,
thiét bi can duge uy quyén cam bién tin hiéu Am thanh.
6. Phuong phap ddng nhip qua thiét bi theo diém 2, phwong phép nay con bao gbm
budc:

giri, bang may chu, thong tin chu hinh t&i thiét bi cin dugc uy quyén, trong d6
thong tin cAu hinh nay bao gdm quy tic ma hoa cda tin hiéu 4m thanh.
7. Phuong phép dang nhip qua thiét bi theo diém 6, trong d6 bude thu duoc, bang thiét
bi cén duoc uy quyén, ma xac minh t tin hiéu 4m thanh sau khi cam bién tin hiéu 4m
thanh bao gdm céc budc:

giai ma, bang thiét bi cAn dugc uy quyén, tin hiéu Am thanh da cam bién theo quy
tic ma hod, dé thu duoc ma xac minh; va

giri, bang thiét bi cAn dugc uy quyén, ma x4c minh t6i méay chi dé x4c minh.
8. Phuong phap dang nhép qua thiét bi theo diém 6, trong d6 tin hiéu 4m thanh con bao
gdm sb yéu cau twong tng véi yéu cau dang nhap.
9. Phuong phap ding nhap qua thiét bi theo diém 8, trong do budc giri, bing thiét bi can
dugc uy quyén, mi xdc minh t6i may chii @& x4c minh bao gém céc budec:

trich xut, bang thiét bi can dugc uy quyén, s6 yéu cAu tir tin hidu 4m thanh;

xéc dinh, béng thiét bi can dugc uy quyén, xem s yéu cu duogc trich xuét tir tin

hiéu 4m thanh c6 thong nhét vé6i sb yéu cau trong thong tin cAu hinh hay khong; va
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dé phéan hdi lai viéc x4c dinh réng $6 yéu clu dugc trich xuét tir tin hiéu 4m thanh
1a théng nhét véi s6 yéu cau trong thong tin cAu hinh, thi guri, bang thiét bj cAn dugc uy
quyén, mi xac minh t6i mdy chi dé x4c minh.
10. Phuong phép dang nhap qua thiét bi theo diém 6, trong d6 quy téc ma hoé dinh nghia
céc mi trén co s& tAn s6 va mot hodc nhidu cd khéi dimg.
11. Phuong phép déng nhdp qua thiét bi theo diém 6, phuong phép nay con bao gdm
budc sau:

giri, bang may chd, quy téc ma hoa t&i thiét bi dwoc uy quyén khi glri ma x4c minh
t6i thit bi duoc uy quyén nay qua kénh duge Gy quyén.
12. Phuong phép déng nhap qua thiét bi theo diém 1, trong d6 tin hiéu 4m thanh con bao
gdm sb yéu cdu twong Gmg véi yéu ciu dang nhép; va
budc gui, béng thiét bi cAn duogc uy quyén, ma x4c minh téi may chu dé x4c minh bao
gdm céc buédc:

trich xudt, bang thiét bi cin duoc uy quyén, sb yéu cau tir tin hiéu 4m thanh;

giri, bang thiét bi can dugc uy quyén, sb yéu cdu dugc trich xut tir tin hidu 4m
thanh t6i may chu;

xé4c dinh, bang may chi, xem s& yéu cau dugc trich xuét tir tin hiéu 4&m thanh c6
théng nhét véi sd yéu cdu tuong tng véi yéu ciu ding nhap dugc luu trit cuc bd hay
khong; va

dé phan hdi lai viée x4c dinh réng sb yéu cau dugc trich xudt tir tin hiéu 4m thanh
1a théng nhét véi s6 yéu cau tuong Gng véi yéu ciu dang nhap dugc luu trit cuc b, thi
x4c minh, bang méay chi, ma xac minh da nhan.
13. Phuong phéap déang nhép qua thiét bi theo diém bat ky trong s6 céc diém tir 1 dén 12,
trong do tin hiéu 4m thanh con bao gdm bd dinh danh thiét bi cua thiét bi dugc uy quyén.
14. Phuong phap déng nhép qua thiét bi theo diém bt k¥ trong s cac diém tir 1 dén 13,
trong d6 ma xac minh bao gbm s ngiu nhién dugc tao ra bdi may chu.

15. Hé théng ding nhap qua thiét bi, hé thdng nay bao gdm nhiéu modun duge tao cu
hinh dé thuc hién phuong phép theo diém bét ky trong s6 cac diém tir 1 dén 14.
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1/9

Thlet bi can duoc uy quyén giri yéu cau ding nhap téi may chu, trong d6
yéu cau ding nhap ndy bao gom thong tin dang nhap dugc st dung dé dang |
nhip Gng dung

101

S

Méy chu giri, t6i thiét bi dugce uy quyen mé xdc minh dugc sir dung
8 x4c minh thiét bi cAn dugc uy quyén

1-102

A 4

Thiét bi duoc uy quyén phat séng tin hiéu 4m thanh, trong d6 tin hig¢u am
thanh nay bao gom it nhat 14 ma x4c minh

1-103

A

Thiét bi cAn duoc uy quyén thu dugc ma x4c minh tir tin hi¢u &m thanh sau
khi cam bién tin hiéu 4m thanh, va gti ma x4c minh nay dén may chu dé
xac minh

1-104

A

May chu cho phép thiét bi cAn dugc uy quyén dang nhap sau khi xéc
minh thanh cong

1-105

FIG.1
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9

Thiét bi cin
duogc uy quyén

May chu

Thiét bi can
dugc uy quyén

S201. Yéu ciu dang nhap

B

>

L

$202. Thu dugc tham sb ding nhap

$203. Xéac minh tinh hop 18 clia yéu cau ding
nhap

S204. Giri tin nhan 1énh va
thong tin cau hinh

$205. Thuc hién cAu hinh dya trén thong
tin cdu hinh, va khéoi dong cong cu cam
bién dé thuc hién viéc cam bién 4m thanh

$206. Tao ra mé xac minh

S207. Glri m& xac minh va thong
tin lién quan

L

S208. M3 hod m3 x4c minh va théng tin
lién quan thanh tin hi¢u 4m thanh

S209. Phat song tin hiéu &m thanh trén co

s& truyén théng Am thanh trudng gin

>
l

S211. Giai ma tin hiéu 4m thanh

S212. Gui ma x&c minh va
théng tin lién quan

B
>

S210. Giam sat thoi gian cho

&

S213. X4c minh ma x4c minh va thong tin lién quan

S214. K&t qua x4c minh

B
L

S215. Hoan

thanh dang nhép sau khi xdc minh
thanh cong

A 4

S216. Dung phat song tin hiéu 4m thanh

FIG. 2
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Gri yéu ciu dang nhép t6i mdy chi, trong d6 yéu ciu ding nhap ndy bao 301
gom thong tin dang nhdp duoc st dung dé dang nhép tng dung

A

Cam bién tin hiéu 4m thanh ma dugc phét séng bang thiét bi duoc uy 302
quyén, trong d6 tin hiéu 4m thanh nay it nhat bao gom ma xac minh 4

A

Thu duge ma x4ac minh tir tin hi€u am thgnh sau khi tin hiéu 4m thanh 30 3
duoc cam bién 4

Giri mA x4c minh t6i may chi dé x4c minh 1-304

FIG. 3

-33-



37784

479

Nhén yéu cdu ding nhap dugc giri boi thibt bi cAn duge uy quyén, trong d6 401
yéu cau dang nhap ndy bao gom théng tin dang nhap dugc st dung dé 4
dang nhép Ung dung

A

G, t6i thidt bi duoc uy quyén, ma x4c minh dugce st dung d€ xac minh
thit bj cdn dugc uy quyén, dé thiét bi duoc uy quyén ma hod ma xac minh |, ~402
thanh tin hiéu 4m thanh dé phat song

FIG. 4
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Nhéan ma x4c minh dugc giri boéi may chu dé xac minh thiét bi can duoc
uy quyén

1-501

M3 ho4 ma x4c minh thanh tin hiéu 4m thanh

1-502

A

Phat séng tin hi€u am thanh, dé thiét bi can dugc uy quyén cam bién tin
hiéu am thanh nay

1-503

FIG. S
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