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(54) PHUONG PHAP VA HE THONG TRUYEN THONG KHONG DAY

(57) Sang ché dé cap dén phuong phap va h¢ thong truyén thong khong day. Phuong phap
va hé thong theo sang ché dugc thuc hién boi nat mang, thiét b cong, va may chu. Nut
mang va thiét bi cong truyén thong véi nhau thong qua chuan giao tiép LoRaWAN duoc
cai bién dé b sung thém chirc nang cho thiét bi cong, vi du nhu xu 1y dir liéu hodc tuong
tu, gitp giam tai yéu cau tinh toan tai may chu, giam thoi gian va mot sd tha tuc truyén
thong gitta cac thanh phan mang v&i nhau, nhd d6 nang cao hiéu qua st dung tai nguyén
trong mang.
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Linh vue k§y thuat dwoc dé cap

Sang ché d& cap dén phwong phép va hé thdng truyén thong khong day, cu
thé hon 14 phuong phép va hé thdng truyén thong khéng day st dung chuan giao
tiép LoRaWAN dugc cai bién dé nang cao hiéu qua truyén théng va sir dung tai

nguyén trong mang.
Tinh trang k¥ thuit ciia sang ché

Nhu da biét, LoRa 1a cong nghé khéng day dugc phat trién dé cho phép
truyén trén mot khoang céch 16n véi ning lugng thip da duoc sir dung rong rai
trong cac Gng dung loT (Internet of Thing), c6 thé duy tri két ndi va hoat dong

cua c4c nit mang trong mot thoi gian dai ma chi can sir dung nang luong tir pin.

Mot mang LLoRa ¢ thé cung cap ving phu séng twong tu nhur ctia mot mang
di dong. Do d6, cong nghé LoRa dugc danh gia 1a c6 uu diém dé st dung trong
mdt loat cac tmg dung, bao gdbm: dinh luong théng minh, theo ddi hang tdn kho,
giam sat dit liéu clia may ban hang ty dong, nganh cong nghiép 6 to, cac ing dung

tién ich va trong bat cir linh vuc nao ma can bao céo va kiém soat dit liéu.

Tiép d6, LoRaWAN (Long Range Wireless Area Network) dugc phat trién
nhu 12 mot kién trac hé théng va giao thirc truyén thong trong mang dua trén Lora,
trong d6 LoRaWAN dua ra céc qui dinh chit ch& trong giao thirc va kién trac
mang, 13 nhitng yéu t6 c6 mirc dd anh hudng 16n dén viée tiét kiém pin dé ting
tudi tho ctia mit mang, trong khi d6 vin dam béo t6t dung lwong mang, chét lwong
dich vy, mtc d6 bado mat, va hang loat cac ing dung dugc phuc vu bdi mang.

Néi chung, nhu duogc thé hién trén Hinh 4, kién tric cia LoORaWAN gém
¢6 bdn phan co ban nhu dugc néu ra dudi day.

Céc nit mang (nodes): gdm mét hay nhiéu thiét bi c¢6 chira cam bién, s& ma

héa céc dit liéu thu thap dugc thanh cac géi tin (hay ciing c6 thé duoc goi 14 ban

tin) roi gui vé thiet bi cong.
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Thiét bi cdng (gateway): dam nhan vai trd nhu mot thiét bj trung gian gitip
lién két cac nit mang v6i may chi. Trong céc tng dung truyén thong thye té thi
mdt thiét b céng ¢6 thé nhan nhidu goi tin tlr cac nit mang khac nhau, thiét bi
cbng thuc hién sép xép céac goi tin nhan dugc rdi chuyén tiép t61 may chi dé duogc
xu ly tai may chu.

May chu (server): hay ciing c6 thé dugc goi 1a may chi mang, 13 trung tim
didu khién, quan li cac géi tin. Do trong hé théng thudng s& cé nhidu thiét bi cong,
c4c thiét bi cdng ndy c6 thé nhan tring géi tin dwgc giri tir cdc nlit mang hodc viée
nhan céc goi tin c6 thé bi tré, khong ddng thoi. Vi thé may chi c6 thé dugc tao
ciu hinh @& chd cho cac goi tin duoc nhan dd, va sau d6 so sanh dé loai bo céc
gdi tin tring 13p, roi giai ma ching vé dang dit liéu ma ngudi ding can.

Céc may chi tmg dung: c6 thé 1 mot may chii website hoic may chi tng
dung di dong, hodc mot thiét bi bat ky cho phép chay tmg dung ndo d6 noi ma céac

thong tin lién quan dén dit liéu dugc hién thi cho ngudi dung.

Trong kién tric cia LoRaWAN néu trén, céc nit mang s& giao tiép véi thiét
bi cbng bang phuong thirc da truy nhap, duoc goi 1a ALOHA. Do d6, céc nut
mang s& khong két ndi véi mot thiét bi cong cu thé nao d6 ma cac ban tin tir mdi
nit mang s€ dugc duge phat quang ba dén tht ca céc thiét bi cdng va dén luot
minh céc thiét bi céng s€ chuyén tiép tht ca cc ban tin ma chung nhan duogc lén
may chi. Vi vy, s& c6 rat nhidu ban tin lap lai duoc gli cho may cha lam hiéu
sudt ctia may chu, thiét bi cdng bi giam di dang ké do phai danh mét phan tai
nguyén dé didu ché, giai didu ché va xit Iy cac ban tin tring lap do, bang théng
mang ciing bi lang phi dé truyén cac ban tin tring lap.

Ngoai ra, véi chudn LoRaWAN, may chu hién dang thuc hién kha nhiéu
tac vu, nhu: OTAA (Over-The-Air-Activation), loai bo ban tin trung 1ap, dinh
tuyén cho ban tin, didu khién téc d6 dap tmg, bédo nhan cac ban tin, v.v.. Diéu nay
dé 1am cho méy chi bi qu4 tai, dap tmg cham va c6 thé hoat dong kém hiéu qua

trong mot s6 thoi diém nhét dinh.
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Hon nita, theo phuong thitc hoat dong ciia LoRaWAN truyén théng, cac
qua trinh déng ky mang va giri ban tin déu duoc mi hoa. Céc niit mang st dung
khoa phién mang (Network Section Key — NwkSKey, dung cho tai dir liéu 16p
MAC) va kho4 phién tg dung (Application Section Key — AppSKey, dung cho
tai dit liéu phan tmg dung), ddy 1a chudn ma hod AES-128, dé ma hoa ban tin tir
nt mang 1én mdy chu va may chu tmg dung. Tt ca céc ban tin déu dugc giai ma
tai may chil mang va tinh toan tai day. Nhu vay thiét bi cong trong md hinh
LoRaWAN khong dugc biét cac khoa ma hod va hoan toan chi déng vai tro la
tram chuyén tiép. Ttc 13, trong kién trac cia LoRaWAN, céc qui dinh dua ra
khong nhdm 1am cho céc thiét bi cong c6 chirc nang thuc hién céc tic vu xir Iy,

tinh toan mic du ching dugc trang bi cac b xir ly tdt, c6 kha ning tinh toan cao.

Nhu vay, trong ban than kién tric cia LoRaWAN truyén thong ton tai hai
vAn dé, d6 1 loai bo ban tin trung 13p tai may chi mang va cung cAp cac qui dinh
trong kién tric clia mang sao cho (céc) thiét bi céng c6 chiic ning tinh toan dé
dam nhiém mot phan cac tac vy tinh todn, xi ly trong mang, giup giam tai yéu

cau tai mdy chii mang va ting hiéu suat cliia mang.

Trong mot sd tng dung c6 sir dung LoRaWAN, chéng han nhu giai phép
duoc dé xuét trong tai liéu cong b sang ché s6 US 10567495 B2. Nhu dugc boc
16 trong tai lidu nay, khi c4c nfit mang gii g6i tin clia n6 t6i thiét bi cdng, céc thiét
bi cbng c6 thé khong chuyén tiép truc tiép gbi tin t6i may chi mang, thay vao do
thiét bi cong giri goi tin thong qua mot thiét bi cdng khac, goi 12 thiét bi cong
chinh, d& chuyén tiép toi may chu. Diéu nay khong chi lam ting thoi gian va s6
14n chuyén tiép gbi tin trong mang, ma con phat sinh céc thi tuc truyén thong gitra
céc thidt bi cdng @& xac dinh duge dau 1a thiét bi cng chinh d6i véi cac thiét b
cdng twong mg véi n6d. Ngoai ra, mdi quan hé gifta nit mang va thiét bi cong
khong phai quan hé mét-dén-mot, do d6 khi c6 mdt nit mang nao do khong giao
tiép dugc véi thiét bi cdng, thiét bi cng nay c6 thé hidu 12 nit mang da truyén
thong v6i mot thiét bi khac trong khi nit mang ndy thuc té khong truyén thong

v6i thiét bi céng ndo. Theo d6, tinh trang hoat dong ctia nit mang c6 thé khong
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duoc cap nhat mot cach day du, hodc c6 th8 kho dé truy vén thong tin trong mot

s tinh hudng cu thé.

Trong mot sd tmg dung khéc c6 st dung LoRaWAN, chéng han nhu giai
phap dugc dé xudt trong céc tai lidu cong bd séng ché s6 CN 110891330 A, va
CN 209692795 U. Nhu duogc boc 10 trong céc tai liu nay, cac thiét bi céng duoc
de cap dén 13 c6 kha ning hd trg thuc hién dién todn bién, tic 1a hudng t6i viée
thuc hién mot sd tac vu x1r 1y, tinh todn tai thiét bi cong. Tuy nhién, cac tai liéu
nay khong dua ra cac chi din cu thé hodc cai bién vé kién tric cia LoRaWAN,
theo d6 céc thiét bi cbng dugc cho 1a khong dugc biét cac khod ma hod ddi voi
cac dit liéu duge gui tir cac nit mang thong qua LoRaWAN, didu nay dan dén cac
tac vu xu ly, tinh toén tai thiét bi céng bi han ché rat nhidu va khé dé thuc hién
mét sb tac vu xit 1y, tinh toén trén dit liéu ma yéu ciu phai “hiéu” dugc dit ligu 1a
gi, do thiét bi cng khong giai ma hod géi tin va c6 thé khong phén biét duge dit
liéu duge chtra trong géi tin hodc cac goi tin khac nhau duge gui tir cac nit mang

thong qua LoRaWAN.

Do d6, c¢6 nhu cdu d& cai bién kién trac cia LoRaWAN tUng dung trong
mang truyén thong di dong d& nang cao hon nita hiéu qua truyén thong va hiéu

qua str dung tai nguyén trong mang.
Ban chat ky thuit ciia sing ché

Muc dich cua sang ché 1a d& xuét phuwong phép va hé thong truyén thong

khong dy, c6 the khac phuc mdt hodc mdt so cac van dé néu trén.

Muc dich khéc cia sang ché 14 d& xuit phuong phap va hé thong truyén
thong khong day, co thé loai bo tdt cac goi tin trung 1p va gidm thiéu s luong

cac ban tin dugc st dung trong mang.

Muc dich khéc nita cia sang ché 14 d& xuat phuong phap va hé thong truyén
thong khong day, st dung kién tric céi bién dua trén LoRaWAN, c6 thé 1am cho
céc thiét bi cdng thyc hién tdt cac tac vu xit Iy, tinh toan, nho d6 c6 thé giam yéu

cau xu ly doi vai may chu.
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Muc dich khac nita cta sang ché 12 dé xuét phuong phép va hé théng truyén
thong khong day, c6 kha ning tuy bién va m& rong mang tbt, va c6 thé loai bo

duoc cac tha tuc truyén thong gitta cac thiét bi cong.

CAn hidu rang sang ché khong bi gi6i han & cac myc dich duge néu ra trén
day, ma c6 thé con bao gom cac muc dich khac nita, trong do6 ¢6 cac myc dich ma
¢6 thé duge nhén biét bdi ngudi c6 hiéu biét trung binh vé linh vuc k¥ thuat trong
mg thong qua cac mo ta dudi day.

Pé dat dugc mot hodc mot s6 cac muc dich néu trén, theo mot khia canh,

sang ché dé xuét phuong phép truyén thong khong day bao gbm:

tao ra, boi nit mang, goi tin c6 chira dit liéu thu thap duoc boi nit mang
ndy, trong d6 goi tin ¢ cAu tric dya trén chuan giao tiép LoRaWAN gbm cb phan
tai 1op vét ly duogc cai bién va bén truong thong tin theo chuén giao tiép
LoRaWAN 13 mé dau, tieu dé 16p vét 1y, CRC (Cyclic Redundancy Check) tiéu

& 16p vat 1y, va CRC dugc chén vao goi tin mot cach tu dong,

trong d6 phan tai 16p vt Iy bao gdm phén tiéu d& 16p diéu khien truy nhap
va phan tai 16p didu khién truy nhap, khéc biét & chd:

phén tidu dé 16p diéu khién truy nhap bao gbm thong tin biéu thi loai go6i
tin dé thé hién loai cua géi tin,

phan tai 16p diéu khién truy nhap bao gdm phan tiéu dé khung, trong d6
phén tiéu dé khung nay bao gdm thong tin dia chi thiét bi gdm c6 dia chi nlit mang
clia nit mang tao ra goi tin va dia chi thiét bi cdng cua thiét bi cdng ma nit mang
tao ra goi tin truyén thong véi thiét bi cdng nay, va thong tin didu khién khung
gdm c6 thong tin béo nhan va phan luu thong tin trit du phong dé tuy bién viéc
diéu khién khung;

m3 hod va giri, bdi nit mang di néu, géi tin da néu toi thiét bi cdng c6 thong
tin dia chi thiét bi cdng dugce dinh 18 trong thong tin dia chi thiét bi néu trén,

trong d6 thiét bi cdng nay chi truyén thong véi méy cha va nut mang ma

khong truyén thong véi cac thiét bi cdng khéc trong cliing mang;

-6-
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tao ra va gui, boi thiét bi cong, thong tin bao nhén t6i nit mang da néu khi
thiét bi cdng nhan dugc géi tin da néu;

giai ma hoa, béi thiét bi cbng, goi tin d3 néu dugc gl tr nit mang da néu
dé thu duoc dit liéu thu thap duoc bdi nit mang, va xtt Iy dit liéu ndy tai thiét b

cdng dé thu duogc dit liéu da duge xt 1y;
g, boi thiét bi cong, dit lidu da duge xir ly néu trén téi may chi.
Theo mot phuong an, viéc xtr ly dit lidu tai thiét bi cng bao gébm, nhung

khong giéi han 0, tap hop dif liéu, thuc hién cac giai thuat dién toan biéri, thuc

hién cac giai thuat Al (Artificial Intelligence), hodc tuong tu.

Tuy v, thiét bi cbng truyén théng véi may chu thong qua WiFi, Ethernet,
4G LTE, séng vo tuyén, truyén thong c6 diy, truyén thong khong day, hodc sy
két hop gitta ching.

Theo mét phuong 4n, thng tin bidu thi loai géi tin c6 do dai 1a 3 bit va the
hién céc loai cua gdi tin bao gbm goi tin yéu cau gia nhap, géi tin chép nhan gia
nhap, gobi tin khong can bao nhan, goi tin can bao nhan, géi tin chira 1énh khong
can bo nhan, goi tin chita 1énh can bdo nhén, dua trén gid tri cua cac bit.

Theo mdt phuong 4n, thong tin dia chi thiét bi c6 do dai 12 4 byte, 2 byte dé
biéu thi dia chi nit mang va 2 byte @2 biéu thi dia chi thiét bi cong.

Theo mdt phuong 4n, thdng tin bao nhén c6 do dai la 1 bit.

Theo mot khia canh khéc, sang ché dé xuét hé théng truyén thong khong
day bao gébm niit mang, thiét bi céng, va may chu,

trong d6 nit mang dugc tao cAu hinh dé thuc hién:

tao ra géi tin ¢ chira dit liéu thu thap dugc boi nit mang nay, trong do goi
tin c6 cAu triic dua trén chuin giao tiép LoORaWAN gdm c6 phén tai 16p vt 1y
duoc cai bién va bén trudng thong tin theo chuin giao tiép LoRaWAN 1a Mé dau,

tiéu dé 16p vét ly, CRC tiéu dé 16p vat Iy, va CRC duge chén vao gdi tin mot cach
tu dong,
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trong d6 phan tai 16p vat Iy bao gdm phén tiéu d& 16p didu khién truy nhép
(MHDR — MAC Header) va phén tai 16p diéu khién truy nhép, khéc biét & cho:

phén tiéu & 16p didu khién truy nhap bao gbm thong tin biéu thi loai goi
tin dé thé hién loai cta goi tin,

phéan tai 16p diéu khién truy nhap bao gbm phéan tiéu dé khung, trong d6
phan tiéu d& khung nay bao gdm thong tin dia chi thiét bi gdm c6 dia chi ntit mang
cla nut mang tao ra goi tin va dia chi thiét bi cdng cua thiét b cdng ma nit mang
tao ra goi tin truyén thong véi thiét bi cdng nay, va thong tin diéu khién khung
gdm c6 thong tin bao nhan va phan luu théng tin du phong dé tuy bién viéc didu
khién khung;

mé hod va giri g6i tin d4 néu téi thibt bj cdng co thong tin dia chi thiét bi
cdng duoc dinh rd trong thong tin dia chi thiét bi néu trén;

trong d6 thiét bi cong chi truyén thong véi may chi va nit mang ma khong
truyén thong véi cac thiét bi cdng khac trong cling mang, thiét bi cong nay dugc

tao cAu hinh dé thuc hién:

tao ra va gi thong tin bdo nhén t6i nit mang da néu khi thiét bj céng nhan
dugc goi tin dé néu;

giai ma hoa gdi tin d& néu dugc glri tir nit mang da néu dé thu dugc dit ligu
thu thap duoc béi nlit mang, va xir ly dit liéu nay tai thiét bi cdng dé thu dugc dit

liéu da dugc xt ly;

gt dit liéu d& dugce xur ly néu trén t6i may chu.

Theo mdt phuong an, viéc xtr ly dit lidu tai thiét bi cdng bao gom, nhung
khoéng giéi han &, tip hop dit liéu, thuc hién céc giai thuét dién toan bién, thuc
hién céc giai thuat AI (Artificial Intelligence), hodc tuong tu.

Tuy v, thiét bi cbng truyén thong véi may chu thong qua WiFi, Ethernet,

4G LTE, song v tuyén, truyén thong c6 day, truyén théng khong day, hoic su
két hop giita chung.
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Theo mét phuong 4n, théng tin bidu thi loai gbi tin ¢6 dd dai 1a 3 bit va thé
hién cac loai cia goéi tin bao gdm goi tin yéu cau gia nhap, géi tin chép nhan gia
nhap, géi tin khong can bao nhan, gi tin can béo nhén, gdi tin chira 1énh khong

can bao nhan, goi tin chira 1énh can bao nhan, dya trén gia tri cua cac bit.

Theo mdt phuong 4n, thong tin dia chi thiét bi c6 do dai 12 4 byte, 2 byte d&
bidu thi dia chi ntit mang va 2 byte dé biéu thi dia chi thiét bi cong.

Theo mét phuong 4n, théng tin bao nhan c6 46 dai la 1 bit.

Theo mot khia canh khéc nita, sang ché @& xuét phuong tién luu trit c6 chira
chuong trinh may tinh bao gdm céc 1énh ma khi duoc thuc thi s& 1am cho may

tinh thuc hién phuong phap truyén thong khong day néu trén.
MO ta vin tit cac hinh vé

Hinh 1 13 luu d6 thé hién phuong phép truyén thong khong day theo mot

phuong 4n wu tién cla sang ché;

Hinh 2 13 so dd khéi thé hién ciu tric cia goi tin theo mdt phuong an uu
tién cla sang ché;

Hinh 3 14 luu d6 thé hién céc hoat dong truyén thong cta cc thanh phan
chinh trong mang ctia hé théng truyén théng khdng day theo mot phuong an uu

tién cua sang che; va

Hinh 4 13 luu d6 thé hién cc hoat dong truyén thong ctia cac thanh phan
chinh trong mang ctia h¢ théng truyén théng theo chuén LoRaWAN thong thudng.
M3 ta chi tiét sang ché

Duéi ddy, chc uu didm, hiéu qua va ban chit ciia sing ché ¢6 thé duoc hiéu
1 hon thong qua viéc mo ta chi tiét cac phuong 4n uu tién thuc hién c6 dua vao
cac hinh v& kém theo. Tuy nhién, can hiéu rang cac phuong 4n ndy chi duoc mo
ta voi muc dich 1am vi du gitip cho viéc hiéu 15 hon vé ban chit va cac uu diém
cta sang ché, ma khong gi6i han pham vi clia sang ché theo cac phuong 4n dugc

mo ta nay.
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Nhu duoc thé hién trén Hinh 1, phuong phap truyén théng khong day theo
mot phuong an uu tién cua sang ché bao gbém céc bude tir S101 dén S105 nhu

duoc mé ta chi tiét hon dudi day.

Bude S101: tao ra, bdi nit mang, goi tin c6 chira dit liéu thu thap dugc béi

nat mang nay, trong dé goi tin co cAu triic dua trén chuén giao tiép LoRaWAN.

O budc ndy, gbi tin c6 cAu trac dya trén chuén giao tiép LoRaWAN gdm
c6 phan tai 16p vat 1y duge cai bién va bdn trudng théng tin theo chuén giao tiép
LoRaWAN I3 mo& diu, tiéu dé 16p vat 1y, CRC tiéu dé 16p vat 1y, va CRC dugce

chén vao goi tin mot cach tu dong.

Phan t4i 16p vét Iy bao gdm phan tiéu d& 16p diéu khién truy nhap va phan
t41 16p didu khién truy nhap. Phan tiéu d& 16p diéu khién truy nh4p bao gom thong
tin bidu thi loai géi tin dé th hién loai ctia gdi tin. Phan tai 16p diéu khién truy
nhép bao gdm phan tiéu d& khung, trong d6 phan tiéu dé khung nay bao gdm thong
tin dia chi thiét bi gém c6 dia chi nit mang cua niit mang tao ra goi tin va dia chi
thiét bi cdng ctia thiét bi cdng ma nit mang tao ra goi tin truyén théng véi thiét bi
cbng nay, va thong tin didu khién khung gdm c6 thong tin bdo nhan va phan luu
théng tin trit du phong dé tuy bién viéc diéu khién khung. Chi tiét hon vé céu trac

cua goi tin s& duge mo ta sau ¢ dya vao Hinh 3.

Cén hiéu ring, thuat ngit “phan” dugc sir dung trong toan b ban md ta, vi
du “phﬁn tiéu dé8” chéng han, dugc du dinh st dung dé bao ham hoic tuong duong
voi cac trudng hodc cie trudong con cia cac 16p, cac phan 16p hodc thanh phan bét
ky trong cAu trac ciia géi tin.

Budc S102: ma hod va g, béi nlit mang da néu, gdi tin da néu to1 thiét bi
cdng c6 thong tin dia chi thiét bi cdng dugc dinh 1 trong thdng tin dia chi thiét
bi. Uu tién 13, thiét bi cdng nay chi truyén théng v6i may chil va nit mang ma
khong truyén théng vdi cac thiét bi cong khéc trong cling mang, dé c6 thé loai bo

duoc cac tha tuc truyén thong gitta cac thiét bi cong.

Budc 103: tao ra va gui, boi thiét bi céng, thong tin bao nhan t6i nit mang

d3 néu khi thiét bi cdng nhan dugc goi tin d& néu.
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Budc 104: giai m3 hoa, béi thiét bi cong, géi tin da néu dwoc giri tir nit
mang d3 néu dé thu duge dit liéu thu thap duoc béi nit mang, va xi Iy dit liéu nay

tai thiét bi cdng dé thu duoc dir lidu da duge xir 1y.

Hién nhién 13, thiét bi cdng theo phuong 4n wu tién nay phai biét dugc biét
cac khoa ma hoa ddi véi cac dit liéu duge giri tir cic nit mang. Vi dy, thiét bi céng
biét khoa phién mang (Network Section Key - NwkSKey), thiét bi céng c6 thé
biét khoa phién tng dung (Application Section Key - AppSKey), hodc thiét bi
cbng c6 thé biét ca ca khoa phién mang va khod phién tng dung, tuy theo cic ting
dung cu thé trong d6 yéu cAu thiét bi cdng thuc hién mot s6 cac tac vu xir 1y thay
cho viéc xit Iy tai may chii mang, tai may chu tmg dung, hodc tai ca mdy chi mang
va may chu tng dung.

Budc 105: g, boi thiét bi cong, dit liéu da dugc xur Iy néu trén t6i may
chii. Theo d6, méy chu c6 thé khéng can xtt 1y lai dit liéu da dugc xir 1y, hodc chi
can bd sung mot s6 tac vu XU 1y ndo d6 trén cac dit liéu da duoc xtr ly. Nho do, co
thé giam yéu clu xir Iy dbi véi may chu.

D& théy 13, bang cach qui dinh 18 dia chi cia nit mang va thiét bi cong
trong cAu triic ctia goi tin, mdi quan hé gitta nit mang va thiét bi cdng 13 mbi quan
hé mot-dén-mot. Ngoai viéc thuén tién hon dé truy van va cip nhat tinh trang hoat
dong clia nit mang, thiét bi cong s& dé dang nhan biét d& bo qua nhitng gbi tin
khong duoc chi dinh la g téi cho thiét bi cdng nay, dé giam thiéu mot sb thao

tac xu ly, vi du xu ly dé xac dinh loai géi tin chéng han.

Thiét bi cdng thudng 14 c6 sin cic thanh phan dé thuc hién chiic ning tinh
toan, do d6 viéc qui dinh r6 cho thiét bi céng dam nhiém mot phﬁn cac tac vu tinh
toan, xu ly trong mang, gitip gidm tai yéu cau tai may chii mang va ting déng ké

hiéu qua str dung tai nguyén cila mang.

Theo mot s6 phuong an wru tién, viée xt Iy dit liéu tai thiét bi cdng bao gom,
nhung khéng gi6i han &, tip hop dit liéu, thuc hién cac giai thuat dién toan bién,

thuc hién cac giai thuat Al (Artificial Intelligence), hodc tuong tu.
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DA théy 13, thong qua viée xtt Iy dit liéu tai thiét bi cong theo cac phuong
4n uu tién nay, dung luong dit liéu dugc giri toi tlr cac nut mang s€ giam di dang
ké trude khi giri t6i may chi. Vi du nhiéu dit liéu duoc gii t6i thiét bi céng dong
vai tro dit liéu dau vao ciia mot mo hinh dy bdo Al chéng han, thay vi chuyén tiép
toan bd céc dit lidu dAu vao nay téi may chi dé xir ly trong cac gii phép truyén
théng, thiét bi cong theo sang ché chi cin giri két qua du béo duge dua ra bdi mod
hinh du béo AI t6i may chi. Didu ndy c6 thé 1am ting dang ké hiéu qua str dung

bang thong cua mang.

Néi chung, thiét bi cdng c6 thé truyén thong véi may chu thong qua k¥
thuat truyén thong da biét bat ky, vi du WiFi, Ethernet, 4G LTE, song v tuyén,
truyén thong cé day, truyén thong khong day, hodc su két hop gitra chiing.

Theo mdt phuong 4n wu tién, khi may chu can giri yéu cAu t6i cac nlit mang,
n6 s& giri ban tin cé chira 1énh t6i thiét bi cng, va thiét bi cong s& giri ban tin ¢6
chira 18nh nay t6i (cac) nit mang. Uu tién 13, ban tin ¢6 chira 1énh nay c6 thé gui
kém véi ban tin bao nhan. Khi nhin dugc ban tin c¢6 chira Iénh, nlit mang tuong
g s& giri ban tin bdo nhan cho 1énh dugc gui t6i nod t6i thiét bi cong.

Trén Hinh 2 thé hién cu tric géi tin dugc cai bién dua trén chudn giao tiép

LoRaWAN theo mot vi du thuc hién cu thé cua sang ché.

Theo vi du thuc hién cu thé nay, géi tin c6 16p vt ly gdm c6 phan tai 16p
vat ly dugc cai bién va bén trudng thong tin theo chudn giao tiép LoRaWAN la
mo dAu, tieu d& 16p vat Iy, CRC tiéu dé 16p vat Iy, va CRC dugc chén vao goi tin
mot cach tu dong. Phin tai 16p vét Iy c6 do dai t6i da 1én t6i 20 byte. Cac truong
mé dAu, tidu d& 16p vat ly, CRC tidu d& 16p vat Iy, va CRC c6 do dai va ddc diém
gibng v6i d6 dai va dic diém dugc qui dinh boi LoORaWAN.

Phén tai 16p vat 1y bao gdm phan tiéu dé 16p MAC (Mandatory Access
Control — diéu khién truy cap) c6 do dai 1 byte, va phan tai 16p MAC c6 o dai
t6i da 18n t6i 19 byte.

Phén tiéu dé 16p MAC bao gdm céc trudng con 14 loai tin (message type —
Mtype) c6 d6 dai 3 bit d& biéu thi loai ctia ban tin hay géi tin (xem Bang 1), tuy
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bién c6 do dai 3 bit duoc st dung dé du phong cho muc dich sir dung trong tuwong

lai (Reserved for Future Usage — RFU), va phién ban c6 d6 dai 2 bit dé chira phién

ban giao thic dugc trién khai.

Bang 1. Danh muc loai cua goi tin theo gia tri cac bit cta truong Mtype

Mtype Loai cua goi tin
000 -g0i tin yéu cau gia nhap, gui tir nit mang
600 g0i tin chép nhan gia nhap, giri tir thiét bj cong
010 g0i tin khong cAn b4o nhén, giri tir nit mang
011 g0i tin can bao nhan, giri tr nut mang
100 g6i tin chira 1énh khong can bao nhan, g tlr thiét bj cong
101 g6i tin chita 1énh cAn béo nhan, giri tir thiét bi cong
110 du phong cho muc dich sir dung trong tuong lai
111 du phong cho muc dich st dung trong tuong lai

Phan tai 16p MAC bao gdm phan tiéu dé khung c6 d6 dai 7 byte, phéan tuy

bién (hay RFU) ¢6 d6 dai 1 byte, va phn tai khung c6 d¢ dai toi da 1én t6i 11 byte

dé chira dit liéu cua khung.

Phan tiéu ¢ khung bao gdm phan dia chi thiét bi c6 d0 dai 4 byte (2 byte

d4 bidu thi dia chi nit mang va 2 byte d& bidu thi dia chi thiét bi céng), phan diéu

khién khung c6 d6 dai 1 byte chira thong tin didu khién giao thirc, phan s6 dém

khung (frame couter) ¢ do dai 2 byte dé chi s6 thir tw ctia géi tin, va phan d6 dai

khung c6 d6 dai 1 byte dé chi d6 dai cua tai tin dugc chira trong khung.

Phan didu khidn khung bao gdbm phan bao nhan (ACK) c6 d6 dai 4 bit, va
phén tuy bién (hay RFU) c6 d6 dai 4 bit.
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Trén Hinh 3 12 Iuu dd thé hién céc hoat dong truyén théng cua cac thanh
phén chinh trong mang ctia hé théng truyén thong khong déy theo mét phuong én

uu tién cua sang cheé.

Hé thdng truyén thong khdng déy theo phuong an uu tién nay bao gbém cac

thanh phan chinh 12 nit mang 100, thiét bj cong 200, va méy chi 300.

CAn hiéu ring, nit mang va thiét bi cdng duge thé hién trong toan bd ban
md 14 ndy co ban 14 theo cach dai dién. Téc 1 mic dit c6 thé chi mo ta hoge the
hién 14 nit mang (hay mot nit mang), thiét bi céng (mot thiét bi cdng), hoic mdi
quan hé gifta nit mang va thiét bi cong (gitta mot nit mang va mot thiét bi céng).
Tuy nhién, sang ché khong bi gidi han & bat ky sb lugng cu thé ndo clia nit mang
va thiét bi cong. Hé thdng truyén thong khong day theo séng ché c6 thé bao gom
mot hodc nhiéu nit mang, mot hodc nhiéu thiét bi céng, va sb luong ctia chung
khong bi giéi han bt k¥, vi du, s6 lugng céc nit mang c6 thé 1én t6i 50 hodc 100,

hodc 16n hon, ch%tng han.

Tuong ty, may chu co thé duoc st dung dé dai dién cho hé théng may cht

va céc thanh phén lién quan ciia hé théng may chu.

Theo phuong 4n wu tién nay, nat mang 100 duge tao ciu hinh dé thuc hién

it nhét 13 cac chire ning theo cac budce S21, S22, va S24 nhu duge mo6 ta dudi day.

Budc S21: tao ra gobi tin ¢6 chira dit liéu thu thép dugc bdi nit mang 100
ndy, trong do6 goi tin ¢ c4u tric dya trén chuén giao tiép LoRaWAN gbm ¢6 phan
tai 16p vat 1y dugc cai bién va bon truong thong tin theo chudn giao tiép
LoRaWAN 1a M& diu, tidu d& 16p vat 1y, CRC tidu dé 16p vat Iy, va CRC dugc

chén vao goi tin mdt cach tu dong.

Tuong tw nhu duge mo ta trén day, phan tai 16p vat ly bao gbm phan tiéu
d8 16p didu khién truy nhap (MHDR — MAC Header) va phan tai 16p diéu khién
truy nhp. Phan tidu d& 16p didu khién truy nhap bao gém thong tin biéu thi loai
g6i tin dé thé hién loai ctia g6i tin. Phn tai 16p diéu khien truy nhép bao gbm
phdn tiéu d& khung, trong d6 phan tiéu @ khung nay bao gdm théng tin dia chi
thiét bi gdbm c6 dia chi nit mang cta nit mang tao ra goi tin va dia chi thiét bi
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cbng cta thiét bi cdng ma nit mang tao ra goi tin truyén thong v6i thiét bj cong
nay, va thong tin didu khién khung gdm c6 thong tin béo nhan va phan luu thong
tin trit du phong dé tuy bién viéc didu khién khung.

Budc S22: ma hod va giri gdi tin da néu téi thiét bi cong 200 c6 thong tin
dia chi thiét bi céng duoc dinh rd trong thong tin dia chi thiét bi néu trén.

Budc S24: nit mang 100 gt gbi tin bao nhan (ACK) t6i thiét bi cong 200
khi nit mang 100 nay nhén dugc géi tin c6 chira 1énh (CMD) dugc g t6i tir may
cha 300 (Budc S26) thong qua thiét bi cng 200.

Cfling theo phuong an uu tién nay, thiét bi cdng 200 chi truyén théng véi
may cha 300 va nit mang 100 ma khong truyén théng véi cac thiét bi cong khac
trong cung mang, thiét bi céng 200 nay dugc tao c4u hinh d& thyc hién it nhat 13

cac chirc ning theo cac bude S23, va S25, nhu dugc mo ta dudi day.

Budc $23 tao ra va giri thong tin bdo nhén t6i nat mang 100 d& néu khi thiét

bi cdng 200 nhén dugc géi tin da néu.

Tiép theo, thiét bi cong 200 giai ma hoa gbi tin da néu dugc giri tir nlit mang
100 d& néu dé thu duge dit liéu thu thap dugc boi nit mang 100, va xir ly dir liéu
ndy tai thiét bi cdng dé thu duoc dit liéu da duge xtt 1y.

Hién nhién 13, thiét bi cdng theo phuong 4n wu tién ndy phai biét duogc biét
cac khoa ma hoa di v6i cac dit lidu duoc gui tir cdc nlit mang. Viée xir Iy dit lieu
tai thiét bi céng 200 c¢6 thé bao g(‘A)m, nhung khong gidi han &, tap hop dit licu,
thuc hién cac giai thudt dién toan bién, thuc hién cac giai thuat Al (Artificial
Intelligence), hodc tuong tu.

DA théy 13, vise xt 1y dit lidu tai thibt bi cdng 200 c6 thé duoc cai dat, thay
dbi, hodc bd sung tuy theo céc img dung va yéu cau trong ung dung thuc té.

Budc S25: giri dit liéu d3 duge xt Iy néu trén téi may chu 300.

Theo mdt phuong an wu tién, khi may chu 300 cin giri yéu cau t6i cac nit

mang 100, né s& giti ban tin ¢6 chira 1énh (CMD) téi thiét bi cong 200 (Bude S26),
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va thiét bi cdng 200 s& giri ban tin c¢6 chira 1&nh ndy t6i (c4c) nut mang 100 (Bude

S23) tuong Ung.

Nhu duoc thé hién trén Hinh 3, ban tin ¢6 chtra 1énh ndy c6 thé giri kém véi
ban tin bio nhan. Khi nhén duoc ban tin c6 chira 1énh, nit mang 100 twong tmg
s& giri ban tin bao nhén cho 1énh duoc giri t6i nd t6i thiét bi cdng 200, dong thoi

nat mang 100 s& thyc hién nhiém vy trong 1énh ma n6 nhén dugce.

Do viée xit Iy dit liéu c6 thé dugc thuc hién tai thiét bi cong 200, thong béo
nhéan d6i véi 1énh duge giti tir may chi 300 chi cdn dugc giri t6i thiét bi cong 200
ma khéng can phai chuyén tiép t6i may chu.

No6i chung, nut mang 100, thiét bi cbng 200, may chu 300, chu tric cla géi
tin, va cac thanh phan khéc trong mang co ban 1a tuong ddng voi nhau d6i véi st
dung trong phuong phap truyén thong khong diy hodc hé théng truyén thong
khong day theo sang ché. Céac dic trung dugc md ta cho phuong phap truyén
thong khong day theo sang ché (phuong phép) hoan toan c6 thé ap dung cho hé
thdng truyén thong khong day theo sang ché (hé théng) va ngugc lai. Do d6, mot
s6 mb ta chi tiét di dugc thé hién trong khi mé ta déi véi phuong phép cé thé
duoc dy dinh luge bé trong khi mé ta di véi hé thong, va nguoc lai. Tuy nhién,
can hiéu ring hé thdng hoic phuong phép theo sang ché ¢6 thé bao gbém toan bd
cac dic trung dugc néu ra bét ké 1a cac noi dung nay dugc mo ta gén véi hé théng

hay phuong phép theo sang ché.

Theo mét phuong &n uu tién, thiét bi céng 200 c6 thé dugce tao ra tuong tur

nhu c4c thiét bi cdng da biét ding trong mang stt dung LoRaWAN.

Thiét bi cbng 200 c6 thé bao gdm ngudn nudi 1a pin dugc trang bi bd chuyén
dbi dién, bo xr ly trung tim (CPU), c4c cam bién, bd nhé, RAM, ROM, bd phén
truyén thong theo chuin LoRaWAN.

Theo mét vi du cu thé, CPU c6 thé sir dung dong vi xit Iy AM5728, c6 cong
LoRa SPI (Serial Peripheral Interface) giao tiép v6i bd phén truyén thong theo
chudn LoRaWAN théng qua khe cim LoRa PCle (Peripheral Component
Interconnect express). Tuy nhién, sang ché khong bj gidi han & do.
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Theo mot phuong an uu tién, thiét bi cdng 200 c6 thé duoc trang bi thém
cac chirc nang khéc nira, chéng han nhur cc chitc ndng nhim thu thap dit liéu lién
quan dén hoat dong ctia ban than thiét bi cong, mdi trudng xung quanh thiét bi
cdng, hodc thu thap dit lidu b sung theo yéu ciu cu thé ma c6 thé khong duoc xtr

Iy va/hodc truyén thong ddc 1ap véi LoRaWAN.

Thiét b céng 200 c6 thé 6 cac thanh phén két ndi Ethernet, WiFi, ZigBee,
céng USB, céng HDMI, céng V2X, hodc thanh phén tuong tu.

Theo mot phuong an uu tién clia sang ché, phuong tién Iuu trit c6 thé duoc
tao ra dé chira chuong trinh may tinh bao gbm cac lénh ma khi duge thyc thi s&

lam cho mdy tinh thyc hién phuong phap truyén thong khong day néu trén.

Véi cac ddu hiéu nhu duoc mo ta trén day, sang ché c6 thé duoc 4p dung
trong nhiéu tng dung khac nhau, cac img dung nay c6 thé thudc cac linh vuc k¥
thuat khac nhau, vi du quan ly va gidm sat cac tram dd xe tu dong, gidm sat dir
liéu ctia may ban hang tu dong, theo ddi hang tdn kho, nganh cong nghiép 0 t6,
c4c tmg dung tién ich va trong bét ctt linh vuc ndo ma cin bao céo va kiém soét

dit liéu, ching han.

Tuy theo ting tmng dung cu thé va yéu cau cu thé nit mang, thiét bi cong,
va may chu co thé duoc tao ra phu hop. Vi du, d6i v6i tmg dung trong quén 1y va
giam st cac diém dd xe théng minh trén phd, nit mang cé thé duoc st dung véi
sd luong 16n va duge tich hgp cac loai cam bién dé x4c nhan trang thai
tréng/chiém chd ctia céc khe dd xe trén phd. Cac thiét bi cdng c6 thé c6 sb luong
it hon va dai dién cho mét khu vuc dia Iy nao d6, vi du mot nhém céc phudng/xa,
quan/huyén. May chu co thé dai dién cho mot khu vuc dia ly tuong d6i rong ma

bao gom céc khu vyc dia ly cua céc thiét bi cong, chang han.

Trén day, sang ché d dugc mb ta chi tiét theo cac phuong 4n wu tién thyc
hién. Hién nhién 13, ngudi c6 hiéu biét trung binh v& linh vyc k¥ thuat nay c6 the
dé dang tao ra céc thay d6i va cai bién dua vao cac phuong 4n duge md ta. Do do,
céc thay ddi va cai bién nay dugc coi 1a khong ndm ngoai pham vi clia sang ché

nhu dugc x4c dinh trong yéu ciu bao hd kém theo.
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Yéu chu bao hj
1. Phuong phap truyén théng khong diy bao gbm:

tao ra, boi nit mang, gbi tin c6 chta dir liéu thu thdp duoc bsi nut mang
nay, trong do goi tin c6 c4u tric dua trén chuén giao tiép LoORaWAN gdm c6 phan
tai 16p vt ly duoc cai bién va bén truong théng tin theo chuén giao tiép
LoRaWAN 1a m& diu, tiéu d& 16p vat 1y, CRC tidu dé 16p vat ly, va CRC dugc

chén vao goi tin mot cach tu dong,

trong d6 phan tai 16p vat Iy bao gdm phan tidu dé 16p diéu khién truy nhap
va phan tai 16p diéu khién truy nhap, khéc biét & chd:

phan tidu d& 16p didu khién truy nhap bao gdm thong tin biéu thi loai géi
tin dé thé hién loai ctia géi tin,

phan tai 16p didu khién truy nhap bao gom phan tiéu dé khung, trong d6
phan tiéu d2 khung nay bao gdm thdng tin dia chi thiét bj gdm c6 dia chi nit mang
ciia nit mang tao ra goi tin va dia chi thiét bi cdng cua thiét bi cbng ma nit mang
tao ra goi tin truyén thong véi thiét bi céng nay, va thdng tin diéu khién khung
gdm c6 thong tin bio nhan va phan luu thong tin trit dy phong dé tuy bién viéc
diéu khién khung;

ma hod va giri, béi nlit mang da néu, gbi tin ¢4 néu téi thiét bi cdng c6 thong
tin dia chi thiét bi céng duoc dinh 13 trong thong tin dia chi thiét bi néu trén,

trong d6 thiét bi cdng nay chi truyén théng v6i mdy chd va nat mang ma

khong truyén théng véi cac thiét bi cdng khéc trong cling mang;

tao ra va guri, boi thiét bi céng, thdng tin bdo nhén téi nut mang da néu khi
thiét bi cdng nhan dugc géi tin di néu;

giai ma hoa, béi thiét bi cong, gdi tin d3 néu dugc ghi tir nit mang da néu
8 thu duoc dit liéu thu thap duoc bdi nit mang, va xir Iy dit lidu nay tai thiét b

cbng d& thu duoc dit ligu da duge xit ly;

giri, boi thiét bi cdng, dit liéu da duge xir Iy néu trén t6i may chu.
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2. Phuong phép theo diém 1, trong d6 viée xt Iy dit lidu tai thiét bi cong bao gom,
nhung khéng giéi han &, tp hop dir liéu, thuc hién cac giai thuat dién toan bién,

thuc hién céc giai thuat Al (Artificial Intelligence), hodc tuong tu.

3. Phuong phép theo diém 1 hoic 2, trong d6 thiét bi cong truyén thong v6i méy
chi thong qua WiFi, Ethernet, 4G LTE, séng vo tuyén, truyén thong cé day,
truyén thong khong day, hodc sy két hop giita chung.

4. Phuong phap theo diém bét ky trong sb cac diém tir 1 dén 3, trong d6 thong tin
bidu thi loai g6i tin c6 d6 dai 12 3 bit va thé hién cAc loai clia géi tin bao gdm goi
tin yéu cdu gia nhap, goi tin chép nhén gia nhép, gbi tin khong can bio nhan, géi
tin cn bAo nhan, géi tin chita 1énh khéng cin bdo nhan, géi tin chira 1énh can bao
nhén, dua trén gia tri cla céc bit.
5. Phuong phap theo diém bét ky trong sb cac diém tir 1 dén 4, trong d6 thong tin
dia chi thiét bi c6 dd dai 12 4 byte, 2 byte ¢ biéu thi dia chi nat mang va 2 byte
8 bidu thi dia chi thiét bi cong.
6. Phuong phap theo diém bét ky trong sb cac didm tir 1 dén 5, trong d6 thong tin
bao nhén c6 do dai 1a 1 bit.
7. Hé théng truyén thong khong day bao gdm nit mang, thiét bi céng, va may ch,

trong d6 nit mang dugc tao cAu hinh dé thuc hién:

tao ra goi tin c6 chura dit liéu thu thap duoc bdi nit mang ndy, trong do goi
tin ¢6 cAu trac dua trén chuén giao tiép LoORaWAN gdm c6 phan tai 16p vat ly
duoc cai bién va bbn truong thdng tin theo chuén giao tiép LoRaWAN 1a Mé& dau,
tiéu dé 16p vat Iy, CRC tiéu dé 16p vat Iy, va CRC dugc chén vao goi tin mt cach
ty dong,

trong d6 phan tai 16p vat Iy bao gdm phén tiéu dé 16p didu khién truy nhép
(MHDR — MAC Header) va phén tai 16p diéu khién truy nhép, khéc biét & ché:

phén tiéu d& 16p didu khién truy nhap bao gdm théng tin biéu thi loai gbi

tin dé thé hién loai cta goi tin,
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phn tai 16p diéu khién truy nhép bao gém phan tiéu dé khung, trong do6
phén tiéu d& khung nay bao gbm théng tin dia chi thiét bj gdbm c6 dia chi nit mang
cla nit mang tao ra goi tin va dia chi thiét bi cng cta thiét bi cong ma nit mang
tao ra goi tin truyén thoéng véi thiét bi cng nay, va théng tin didu khién khung
gdm c6 thong tin bao nhén va phan luu théng tin trit dy phong @& tuy bién viéc
diéu khién khung;

mi hoa va giri g6i tin d4 néu t6i thiét bi céng c6 théng tin dia chi thiét bi
cdng duoc dinh rd trong thong tin dia chi thiét bi néu trén;

trong d6 thiét bi cdng chi truyén théng véi may chd va niit mang ma khong
truyén thong véi cac thiét bi cdng khéc trong cling mang, thiét bi céng nay duogc

tao cAu hinh dé thuc hién:

tao ra va guri thong tin bdo nhan t6i nit mang da néu khi thiét bi cdng nhan
duoc goi tin dd néu;

giai ma hoa gi tin d4 néu duoc guri tr nit mang da néu dé thu dugc dit lidu
thu thap duoc boi nit mang, va xit ly dit lidu nay tai thiét bi cong dé thu dugc dit
liéu @3 dugc x1 ly;

gii dit liéu d3 duge xir 1y néu trén téi mdy chu.
8. Hé théng theo diém 7, trong d6 viéc xt ly dit liu tai thiét bi céng bao g‘ém,
nhung khéng gi6i han &, tap hop dit liéu, thyuc hién cac giai thuét dién toan bién,

thuc hién cac giai thuat Al (Artificial Intelligence), hodc tuong tu.

9. Hé théng theo diém 7 hoic 8, trong d6 thiét bi cong truyén thong véi may chu
thong qua WiFi, Ethernet, 4G LTE, song v tuyén, truyén thong c6 day, truyén
théng khong day, hodc su két hop gifta chiing.

10. Hé théng theo diém bat ky trong sb cac diém tir 7 dén 9, trong d6 thong tin
bidu thi loai g6i tin c6 d6 dai 1a 3 bit va thé hién cac loai clia gbi tin bao gdm goi
tin yéu cau gia nhap, goi tin chép nhén gia nhap, géi tin khong can bo nhan, gbi
tin cAn bao nhan, géi tin chira 1&nh khong cin bao nhén, géi tin chira 1énh can béo

nhén, dya trén gia tri cua cac bit.
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11. Hé théng theo diém bét ky trong sé céac diém tir 7 dén 10, trong d6 thong tin
dia chi thit bi c6 @6 dai 1a 4 byte, 2 byte dé biéu thi dia chi nit mang va 2 byte
8 bidu thi dia chi thiét bi cong.

12. Hé théng theo diém bét ky trong s& céc didm tir 7 dén 11, trong d6 thong tin
béo nhan c6 do dai 1a 1 bit.

13. Phuong tién luu trit c¢6 chira chuong trinh may tinh bao gbm cac 1énh ma khi
duogc thuc thi s& 1am cho mday tinh thuc hién phuong phép theo diém bét ky trong

sO cac diém tur 1 dén 6.
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S101: tao ra, boi nut mang, g6i tin c6 chira dit liéu thu thap dugc boi nut mang
nay, trong d6 gdi tin c6 cau tric dya trén chuan giao tiép LoORaWAN

Y

$102: ma hoa va guri, béi niit mang da néu, goi tin da néu t6i thiét bi cong co
thong tin dia chi thiét bi cong dugc dinh 3 trong thong tin dia chi thiét bi

\4

103: tao ra va g, boi thiét bi cong, thong tin bao nhan tdi nit mang da néu
ngay khi thiét bi cong nhan dugc géi tin da néu

v

S104: giai ma hoa, boi thiét bi cong, goi tin da néu duoc gui tir nat mang da
néu dé thu dugc dit liéu thu thap dugce boi nit mang, va xt ly dif liéu nay tai
thiét bi cong dé thu dugc dit liéu da duoc xr ly

A

S105: gti, boi thiét bi cong, dit lidu d dwoge xi Iy néu trén t&i may chu

Hinh 1
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Mo dau

Tiéu dé 16p
vat ly

CRC

Dja chi S6 dém Do dai
thiét bi khung khung
(4 byte) (2 byte) (1 byte)

Hinh 2
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Nut mang Thiét bi cong May chu
100 200 300
s21 [] | i
S22 11826
.. CMD
Dir liéu &
S23

ACK Xt 1y dit lidu

= ) S25
S24 | |& (+CMD?)
“ACK cia Dit liéu
| CMl} dugc xtr ly
“al
Hinh 3
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Thiét bi cong

o8
i

May chti mang

May chu tng dung

TP T T A

2

.“ »_"v
!’

- W -

e

NwkSKey (tai dit liu 16p MAC)

AT T T O o

__ AppSKey (ti dit liéu phén

A W W

Hinh 4
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