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(57) Sang ché dé cap dén phuong phéap bao vé thong tin thuc hién bang may tinh bao gom:
thu dugc cac khoan giao dich da dugc ma hoa két hop véi cac giao dich trong sb céac tai
khoan, trong d6 mdi lugng trong s6 cac khoan giao dich da duoc ma hoa duoc két hop voi
mot trong s6 cac tai khoan ma gtri hoac nhan mot trong s6 cac khoan giao dich, va sy ma
héa cua moi khoan trong s6 cac khoan giao dich it nhat che giau mot tai khoan gui hoac
nhan mét trong sb cic khoan giao dich chua; tao ra bang ching tong hop duya trén cac
khoan giao dich da dugc mé hoéa thu dugc, bang chung tong hop it nhat biéu thi rang cac
khoan giao dich duoc can bang; va truyén cac khoan giao dich di dugc ma hoa va bang
ching tong hop dén mot hodc nhiéu nut trong mang blockchain (chudi khdi) dé cac nut xac
minh c4c giao dich.
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Linh vwe k§ thuit dwgc dé cip
N6i chung séng ché d& cip dén cac cong nghé may tinh, va cu thé 1a, dén céc hé

théng va phuong phap dé bao vé thong tin.

Tinh trang ky thuit cta sang ché

Quyén riéng tu 1a didu quan trong d6i voi cac truyén thong va truyén dit liéu gitra
céc ngudi dung khéc nhau. Vi du, thong tin vé bén guri, bén nhan, va khoan giao dich
gita cac bén 1a phan quan trong ciia bao vé quyén riéng tu. Néu khong duge bao mat,
ngudi ding c6 thé gip rui ro 1a bi danh cép théng tin nhan dang, truyén dit lidu tréi
phép, hoac cac nguy co bi danh cip thong tin khac. Rii ro cang 1én hon khi truyén thong
va truyén dit liéu duoc thue hién truc tuyén, do kha ning truy cap khong giéi han cta

thong tin truc tuyén.

Ban chit k§ thuét ciia sang ché

Séng ché dé xudt cac khia canh khic nhau bao g6m hé théng, phuong phép, va
phuong tién doc duge bang méay tinh bét chuyén tiép dé bao vé thong tin.

Theo mdt khia canh, phuong phap thuc hién biang may tinh dé bao vé thong tin
bao g@)m cac bude: thu duge cac khoan giao dich dad dugc ma hoa két hop véi céc giao
dich trong sb céc tai khoan, trong d6 mdi khoan trong s6 cac khoan giao dich da dugc
ma hoa duoc két hop véi mot trong sb cac tai khoan ma gti hoac nhan mot trong sb cac
khoan giao dich, va sy ma hda cua moi khoan trong sb céac khoan giao dich it nhét che
giéu mot tai khoan gtri hode nhan mdt trong s6 céc khoan giao dich chua; tao ra béng
ching téng hop dua trén cac khoan giao dich da dugc ma hoéa thu duoc, béng chimg
téng hop it nhét biéu thi réng cac khoan giao dich dugce can béng; va truyén cac khoan
giao dich da dugc ma hoa va béang chimg téng hop dén mét hoic nhiéu nit trong mang
blockchain (chudi khdi) dé cac nat xac minh cac giao dich.

Theo mét sb phuong an, sw ma héa ctia mdi khoan giao dich trong s6 cac khoan

giao dich it nhat che gidu mot tai khoan gl hodc nhan mot trong s6 cac khoan giao dich
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chua bang cach 4n di xem mdi khoan giao dich trong s6 cac khoan giao dich di vao hodc
di ra mot tai khoan hay chua.

Theo mdt s6 phuong an, trudce khi tao ra bang ching tong hop, phuong phép con
bao gom: thu dugc cac bang chimg pham vi tuong mg cho cac tai khoan lién quan dén
cac giao dich, céac bang chimg pham vi it nhit biéu thi rang moi tai khoang trong s6 cac
tai khoan ma glri cac khoan giao dich c6 du tai san.

Theo mot sb phuong éan, trude khi truyén cac khoan giao dich da duoc ma hoa
va bang chimg téng hop t6i mot hodc nhidu . at, phwong phép con bao gbm: thu duge
céc chit ky tuwong Ung tr cac tai khoan. Budce truyén cac khoan giao dich da dugc ma
hoa va bang ching tong hop téi mot hogdc nhiéu nht trong mang blockchain dé cac nut
xac minh cac giao dich bao gdm truyén céc khoan giao dich da dugc ma hoa, cac béng
ching pham vi, béng chung téng hop, va céac chir ky t61 mot hodc nhiéu nhat trong
mang blockchain dé cac nut xac minh céc giao dich dua trén céc khodn giao dich dé
duoc ma hoa, cac bang ching pham vi, bang chimg tong hop, va céc chit ky.

Theo mét s6 phuong 4n, truyén cac khoan giao dich d& dugc mé hoa, cac bang
chimg pham vi, bang chimg tdng hop, va cac chit ky t6i mot hodc nhidu 0t trong
mang blockchain dé cac nat xac minh céc giao dich dua trén cac khoan giao dich da
duoc ma hoa, cac bang ching pham vi, bang ching téng hop, va céac chit ky bao gom:
truyén céc khoan giao dich da duge ma hoa, cac bang chimg pham vi, bang chimg téng
hop, va cac chit ky t61 mot hoac nhiéu 10t trong mang blockchain; va khién cac nuat:
thdm dinh cac khoan giao dich dd dugc ma hoa, cac bang ching pham vi, bang chimg
téng hop, va céc chit ky, thuc thi cac giao dich dap lai v6i viéc xac minh cac giao dich
thanh cdng, va bd sung cac giao dich vao khéi di liéu méi ctia blockchain ma duoce duy
tri boi mang blockchain.

Theo mot sb phuong an, khién cac nuat thuc thi cac giao dich dap lai véi viée xac
minh cédc giao dich thanh cong bao gdm: khién cac ntit trir di cdc khoan giao dich da
duoc ma hdéa mot cach tuong tng tr s du tai khoan da duoc ma hoa cua céc tai khoan
dép lai véi viée xac minh cac giao dich thanh cong.

Theo mdot sd phuong an, sy ma hoa cua mdi khoan giao dich trong s6 cac khoan

giao dich bao gbm sy ma hoa d6ng hinh.
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Theo mét sé phuong an, sy ma hoa ciia mdi khoan giao dich trong s6 cac khoan
giao dich bao gé)m lugce dd cam két Pedersen.

Theo khia canh khac, hé théng bao vé thong tin bao gdm mét hodc nhidu bo xit
ly va mdt hodc nhiéu bd nh¢ doc duoc bang may tinh bét chuyén tiép ma duoc nbi véi
mot\ hodc nhiéu bd xur ly va duoc c4u hinh béng cac 1énh co thé thuc thi boi mot hodc
nhiéu bd xur ly dé lam cho hé théng thuc hién cac hoat dong bao gém: thu duogc cac
khoan giao dich da dugc ma hoa két hop véi cac giao dich trong 36 cac tai khoan, trong
dé mbi luong trong sb céc khoan giao dich da dugc ma hoa duoc két hop v61 mot trong
s6 cac tai khoan ma gui hodc nhan mot trong s6 cac khoan giao dich, va sy ma hoa cla
mdi khoan trong sb cac khoan giao dich it nhit che gidu mot tai khoan gri hodc nhan
mot trong s6 cac khoan giao dich chua; tao ra béang chimng téng hop dua trén cac khoan
giao dich da dugc ma hoa thu duoc, béng chimg tong hop it nhét biéu thi rang cac khoan
giao dich duoc can bé“mg; va truyén cac khoan giao dich d& dugc ma hoa va béng chung
téng hop dén mét hoic nhiéu nut trong mang blockchain dé cac nut xac minh céac giao
dich.

Theo khia canh khéac, phuong tién lIuu trit doc duoc béng may tinh bét chuyén
tiép duoc cdu hinh bing céc 1énh c6 thé thuc thi boi mét hoge nhidu bo xir Iy dé lam
cho mot hoac nhiéu b xur ly thue hién cac hoat dong bao gém: thu‘ duoc cac khoan giao
dich da dugc ma hoa két hop véi cac giao dich trong sb cac tai khoan, trong d6 mdi
lugng trong sb céc khoan giao dich d4 dugc ma hoa dugc két hop voi mot trong sb céc
tai khoan ma gui hodc nhan mot trong sb cac khoan giao dich, va sy md hoa cua mbi
khoan trong sb cac khoan giao dich it nhét che giéu mot tai khoan guri hodc nhan mot
trong sb cac khoan giao dich chua; tao ra bang chimg tong hop dua trén céc khoan giao
dich da duoc méa hoa thu dugc, bé“mg ching téng hop it nhét biéu thi réng cac khoan
giao dich duoc can bing; va truyén cac khoan giao dich dd dugec ma hoa va bing chimng
tong hop dén mot hoic nhiéu nut trong mang blockchain dé cac nat xac minh cac giao
dich.

Céc du hiéu nay va cac dau hidu khac ctia cac hé thong, phuong phap va phuong
tién doc duoc bang may tinh bat chuyén tiép, da duoc boc 16 trong sang ché nay, cling
nhu cdc phuwong phéap hoat dong va cac chirc ning clia cac thanh phan cau tric lién quan

va su két hop cuia cac phan va cdc yéu to hai hoa trong san xuat, s€ tré nén rd rang hon
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khi xem xét phin mo6 ta dudi day va cac yéu cau bao ho kem theo c6 tham chicu dén
céc hinh v& di kém, tat ca tao nén mdt phan cua phan md ta, trong do céac so chi dan la
dé chi cac bd phéan twong (mg trong cdc hinh v&. Tuy nhién, can hicu rang céc hinh v&

chi nhdm muc dich minh hoa va md t4 ma khéng nham gi¢i han sang che.

M6 t& vin tit cic hinh vé

Céac dAu hiéu nhét dinh cta céc phuong an khac nhau cta sang ché duoc néu &
cac diém yéu cAu bao hd kém theo. Céc dau hiéu va cac uu diém cua sang ché s& duoc
hiéu r6 hon dua vao phan mé ta chi tiét sau ddy ma mé ta cac phuong an minh hoa,
trong do cac nguyén ly theo sang ché duoc str dung, va cac hinh v& keém theo, trong do:

FIG. 1 la hinh v& minh hoa blockchain lam vi du, két hop v6i cac phuong an thue
hién khac nhau;

FIG. 2 1a hinh v& minh hoa mang blockchain lam vi du dé bao vé thong tin, két
hop véi cac phuong an thuc hién khac nhau;

FIG. 3 14 hinh v& minh hoa ludng thuc thi giao dich lam vi du v6i cac ngudi gl
va ngudi nhan hoa 1an, két hop v6i cac phuong én thuc hién khac nhau;

FIG. 4 1a hinh v& minh hoa luu d ctia phuong phap lam vi du dé bao vé thong
tin, két hop véi cde phuong an thuc hién khac nhau;

FIG. 5 13 hinh v& minh hoa luu dd cta phuong phép lam vi du khéc dé bao vé
thong tin, két hop véi cac phuong an thue hién khac nhau;

FIG. 6 1a hinh v& minh hoa luu d6 ctia phuong phép lam vi du dé bao vé thong
tin, két hop vai céc phuong én thuc hién khic nhau; va

FIG. 7 1a hinh v& minh hoa so dd khdi ctia hé théng méay tinh lam vi du trong d6
phuong an thuc hién bat ky trong sb cac phuong 4n thuc hién da dugc m6 ta & ddy co

thé duogc thuc hién.

M té chi tiét sang ché

Phan md ta dudi day duoc thuc hién cho cac phuong an thuc hién lam vidu, cac
vi du cta chiing duge minh hoa trén cac hinh vé& kém theo. Phin mo ta sau day tham
chiéu dén cac hinh v& kém theo trong dé cac s6 chi dan gidng nhau trén céc hinh v&

khac nhau biéu thi cac phan tir gidng hodc twong tu nhau trir khi ¢6 m6 ta khéac. Céac
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phuong an thuc hién da dugce dua ra trong phan mb ta sau ddy ctia cac phuong an thuc
hién lam vi du théng nhét véi sang ché khong thé hién tat ca cac phuong an thuc hién
théng nhit voi séng ché. Thay vao d6, sang ché chi thé hién céac vi du vé cac hé thong
va phuong phap théng nhét véi céc khia canh lién quan dén sang ché.

Cong nghé blockchain co thé dugc xay dung trén mang diém-diém (ngang hang),
nhd str dung thuat todn dong thuén nut phan b dé thdm dinh va cép nhat di ligu.
Blockchain cling co thé sur dung mat ma dé dam bao tinh bao mat cta hoat dong truyén
va truy nhép dir liéu, va st dung cdc hop ddng thong minh bao gbém ma script tu dong
cho chuong trinh va dit liéu xir 1y. Mot blockchain ¢6 thé bao gdm day céc khdi dit lidu
ma mdi thiét bi bao gdm tidu d& ma lién két voi khéi dit lidu trude do, do vdy tao ra
chudi ctia cac khdi dit liéu. Dé thanh 1ap lien két, tiéu dé ctia khéi di liéu hién tai c6 the
bao g(‘A)m bam hodc téng kiém tra mat ma cta tidu dé cua khdi dir liéu trude d6. mang
blockchain c6 thé tao diéu kién thuan loi cho viéc thuc thi cac giao dich. Giao dich néi
dén truyén thong bt ky gitta cdc ngudi dung (cdc nut ngudi ding nhu céc thiét bi dién
toan ctia ho) hodc giita ngudi ding va td chire tai chinh. Vi du, giao dich c6 thé néi dén
mua hodc ban hang hoa hodc dich vy, cung cép hoic tra lai hang hoa hoac dich vu, giao
dich tra tién, giao dich cho ng, hodc cac giao dich twong tu khac. Giao dich cling co6 thé
duoc goi la “thuong mai” hoac “giao dich dién tu.” péi tuong cua giao dich co thé bao
gdm, vi du, tién mat, thé bai, tién k thudt s, hop dong, chimg thw, hd so bénh én, chi
it khach hang, cé phan, tri phiéu, vén chi s& hitu, hodc tai san khac bat ky ma co thé
duoc thé hién dudi dang ky thuat sb.

Blockchain ¢6 thé duge xem 1a bang ching chbng lam gia, ¢ phiéu, va sb cai
k§ thuét sb dé ghi lai cac giao dich trong mang ngang hang cong khai hodc riéng tu. Sb
céi (trong ké toan) dugc phan bd dén céac nat thanh vién trong mang, va lich str cia cac
giao dich tai san xay ra trén mang duoc ghi lai trong blockchain. Do s6 cai blockchain
la cong khai va so céi tw né khong c6 chirc nang bao vé quyén riéng tu, thong tin giao
dich quan trong trong sb cai duoc boc 16 cong khai va ¢ nguy co bi st dung trai phép
hodc str dung véi muce dich xAu. Vi du, trong mang ludi giao dich blockchain dang tdn
tai, cac giao dich can biéu thi rd rang bén nao s& gl tai san, bén nao s€ nhén tai san, va
lwong tai san giao dich, khong bén nao duge bao mat. D it nhat lam giam bét céc thicu

sot trong cac cong nghé hién c6 va cai thién chiic nang bao v¢ thong tin cta cac may
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tinh, céc hé théng va phuong phap dé bao vé thong tin dugc bde 16 cé tham chiéu dén
céc hinh vé& tir Fig.1 dén Fig.7.

FIG. 1 14 hinh v& minh hoa blockchain lam vi du, két hgp vai cac phuong an thuc
hién khac nhau. Nhu dugc thé hién trén Fig.1, blockchain 100 c6 thé bao gém nhiéu
khéi dit lidu 102. M3i khéi 102 1a cdu truc dit lidu dé chia dit liéu 104 bao gdm, vi du,
céac giao dich, cac bién nhéan thanh todn, v.v. MObi khdi c6 thé lién két voi khdi trude do
thdng qua bam mat ma. Vi du, khéi 2 duoc lién két v6i khoi 1 thong qua bdm 106 ctia
khéi 1, khéi n duoc lién két véi khdi n-1 thong qua bam khéc ctia khdi n-1. Khi dir liéu
maoi duge gui va thdm dinh, céc khédi bd sung chura dit liéu méi ¢o thé duoc tao ra va
gén voi khéi cudi cting ctia blockchain 100 bang cach chira bdm cua khéi trude do.

FIG. 2 1a hinh v& minh hoa mang blockchain lam vi du 200 dé thuc hién céac giao
dich, két hop vdi cac phuong an thuc hién khac nhau. Nhu duge thé hién trén Fig.2,
mang blockchain 200 c6 thé bao gém cic nut 202 va mot hodc nhiéu thiét bi dién toan
nguoi dung 240, ma cé thé truyén thong gitta chiing v6i nhau thdng qua mot hoac nhiéu
con dudng truyén thong. Con dudng truyén thong lam vi du 1a mang 220 (vi du, cac két
ndi co day hodc khong day, trén internet, v.v.) ma sir dung mot hodc nhiéu giao thtrc
truyén thong, vi du, mang té bao, WiFi, va cac giao thic truyén thong khac, dé truyén
va thu dit liéu. Mang 220 c6 thé dua trén mo hinh ngang hang va/hoac mo hinh may
khach/méay chu. Theo mot s6 phuong 4n, cic nit 202 ¢6 thé bao gdm cac thiét bi dién
toan ma mdi thiét bi bao gdm mdt hode nhidu bd xit ly 204 va mot hode nhiéu bd nhé
206 (vi du, mdt hoac nhiéu phuong tién luu trit doc duoc bé“mg may tinh bat chuyén tiép
dé luu trit céc 18nh) ma duge ndi véi mot hode nhidu bd xir ly 204. Nut 202 ¢6 thé 1a
hé théng lam vi du dé tang cuong tinh bao mat ctia hop ddng thong minh. Mot hodc
nhidu bd nhé ¢6 thé duoe cAu hinh bing cac 18nh 6 thé thuc thi boi mdt hode nhiéu bd
xu ly dé 1am cho hé théng (vi du, mot hodc nhiéu bo xu 1y) thuc hién cac hoat dong da
dugec mo ta ¢ ddy. Theo mot sb phuong an, bo xur ly 204 cé thé duoc thuc hién mot
phén ho#c toan bo nhu mot hodc nhiéu mach logic. Theo mot ) phuong an, cac nut 202
va céc thiét bi dién toan nguoi dung 240 ¢ thé bao gdm cac ngué)n tai nguyén dién toan
khac va/hodc c¢é truy nhép (vi du, thong qua mot hoac nhiéu két ndi/mang) vao céc

nguodn tai nguyén dién toan khac.
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Theo mdt sb phuong an, blockchain 100 duoc luu trit theo dang phi tap trung
trén cac nut 202. Theo mot s6 phuong an, mot s6 nut trong s6 cac nit 202 ¢o thé tham
dinh céc giao dich ma chung thu dugc thong qua cic giao dich dong thuan va lan truyén
da duoc thdm dinh dén céc nit khéc 202. Theo do, cac nut 202 ¢6 thé cdp nhat s céi
208 theo cac giao dich da dugc thdm dinh. Cac nat 202 ¢ thé truyén thong véi nhau
qua mang 220 dé truyén va thu dit liéu lién quan dén s6 cai 208. Sb cai 208 bao gom
céc khéi dit lidu 102 ma da dugc thdm dinh va thém vao blockchain 100. Khi cac khoi
dr liéu maéi dugce thém vao sb c4i 208, cac nat 202 ¢6 thé truyén thong hoac chia sé cac
khéi dit liéu m&i qua mang 220. B& nhé 206 clia cée niit 202 ¢6 thé hwu trit it nhat mot
phin cta s6 cai 208 cia blockchain 100.

Theo m6t s& phuong an, mot hozc nhiéu ngudi ding c6 thé guri cac giao dich t&i
mot hodc nhidu nhat 202 nho cac thiét bi dién todn ngudi dung 240 qua cac con duong
truyén thong 220. Theo mot s6 phuong an, cac giao dich da duoc g ¢6 thé dugc luu
trit tam thoi trong bd nhé chéo vung khu tra 206 & cac nat 202 hodc trong co s¢ dir ligu
tr xa ma c6 thé truy cdp qua mang 220. Mot hodc nhiéu nut trong s6 cac nit 202 ¢6 thé
liy céc giao dich di duge giri tir vung va xtr Iy céc giao dich da duoc gui. Pé cho thuan
tién va don gian, sang ché ¢6 thé str dung dang sé it ctia nut 202. Ngudi ¢6 hiéu biét
trung binh trong linh vuc k¥ thuat nén hiéu rd rang mang blockchain ¢6 thé co nhiéu
nut 202 va mot hoac nhiéu nat 202 ¢6 thé duoc tham gia VAo XU ly mdt giao dich. Dang
s6 it ctia nit 202 ¢6 thé thé hién mot hodc nhiéu nit.

Theo mdt sb phuong an, nat 202 co thé cap nhat blockchain 100 dua trén cac két
qua ctia cac giao dich. Theo mot s6 phuong én, giao dich c6 thé lién quan dén hai hodc
nhiéu ngudi tham gia (con duge goi la cac bén hodc ngudi dung nhu nguoi gui va nguoi
nhan). Giao dich ¢6 thé 1a théa thuan gitta hai bén dé trao doi (c4c) tai san. Vi du, giao
dich ¢6 thé bao gdm mot bén s& chuyén hodc thanh toan lugng tai san cho bén kia, va
lugng thanh toan ¢6 thé duge ddng ¥ ngay boi ca hai bén. Tai san ¢6 thé dudi dang tién
ky thuat b, vi du, Bitcoin, Monero, v.v. Theo cach khac tai san c6 thé 1a tién truyén
thong, nhu do la. Cac bén cua cac giao dich ¢6 thé duogc két hop voi cac tai khoan tuong
mg. Mdi tai khoan cua cac bén co thé 6 dia chi va sb du luu trit trong blockchain 100.
Do vay, sau khi giao dich dugc thuc hién, nut 202 co6 thé cap nhat s6 du cua mdi tai

khoan cua cac bén.
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Theo mdt sb phuong 4n, nit 202 ¢6 thé thuc thi giao dich ma khong biét bén nao
12 nguoi giri glri hodc tra tai san va bén nao la nguoi nhan ma nhén tai san. Cac he théng
va phuong phap da duge bdc 16 co thé an di thong tin lién quan dén bén nao 1a ngudi
glri va bén nao la nguodi nhan nhung van cho phép giao dich blockchain s& dugc xtr ly.
Theo mdt sb phuong an, lugng tai san s&€ dugc giao dich ¢6 thé duge dan nhan la duong
hodc Am dé biéu thi xem bén két hop v6i lwong tai san 1a nguoi guri hodc ngudi nhan.
Vi du, trong giao dich gifta bén A va bén B, luong $1,000 (duong) cho A biéu thi ring
bén A giri $1,000 dén bén B, trong khi luong -$1,000 (4m) cho A biéu thi ring bén A
nhan $1,000 tr bén B. Do do, néu khoan giao dich cuta tai khoan A 1én hon khong, tai
khoan A s& tra hodc gui di khoan giao dich dén B khac, va do vay tai khoan A nay la
nguoi gui. Neguoc lai, néu khoan giao dich ctia tai khoan A nho6 hon khong (am), thi tai
khoan A s& nhan lugng giao dich, va tai khoan A 1a ngudi nhan.

Theo mdt s6 phuong an, khodn giao dich c6 thé duoc ma hoa thong qua céc
phuong phap mi hoa khac nhau. Theo mét vi du, khoan giao dich ¢6 thé dugc ma hoa
thong qua sy ma hoa dong hinh. Luoc dd ma hoa ddng hinh c¢o thé bao gbm, nhung
khong bi gi6i han 6, sy md hoa ddng hinh Elgamal,, su md héa ddng hinh Paillier, su
ma hoa dong hinh Benaloh, Sy ma hoa ddng hinh Okamoto-Uchiyama, su ma héa ddng
hinh Naccache-Stern, sy ma hoa déng hinh Damgérd-Jurik, su ma hoa d’éng hinh
Boneh-Goh-Nissim, v.v. Theo vi du khac, khoan giao dich co6 thé duoc ma hoa thong
qua luoc dd cam két nhu cam két dé)ng hinh. Vi du, cam két d’éng hinh ¢6 thé 1a cam
két Pedersen. Cam két Pedersen “T” ctia khoan giao dich “t” ¢6 thé duogc biéu dién nhu
sau.

T =PC(r,t) =7rG + tH,

trong do6 r & nhan t6 mu ngu nhién (duoc goi theo cach khac la nhan t6 mu) dé
tao ra su che giéu, G va H la cac b6 tao déng y cong khai hodc cac diém co s& cia dudng
cong elip va ¢6 thé duoe chon ngau nhiéu. Vi du, r co thé 1a s6 ngau nhién. G va H ¢
thé duoc biét 1a cac thong s6 cho nat 202. Luoc dd cam két duy tri sy bao mat dit licu
nhung cam két d6i voi dit lidu sao cho né khong thé duoc thay doi sau d6 bdi ngudi gl
d{t liéu. Bén nhan cam két (vi du, nguoi nhan nat cta giao dich) chi biét gié tri cam két
(vi du, PC(r, 1)), bén nay khong thé xac dinh gi4 tri dit liéu vu tién nao (vi du, t) duogc

cam két do su ¢6 mit ctia nhan 6 mu ngau nhién (vi dy, r). Tuy nhién, nit 202 nhén
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cam két c6 thé chay cam két va chimg thuc rang dit liéu cam két tring khdp vai dit ligu
nhan. Theo c4ch nay, bang cach che gifu cdc vai trd (vi dy, nguoi gui, hodc ngudoi nhén)
clia c4c bén cling nhu bang cach ma héa khoan giao dich, td chirc bén thir ba s& khong
biét bén nao 1a ngudi gri va bén nao la ngudi nhan, nhd d6 bao ve su riéng tu cua cac
bén trong giao dich.

Cam két Pedersen c6 thudc tinh bd sung 1a: nhitng su cam két ¢o thé duoc bd
sung, va tong clia tdp hop nhitng cam két 1a giéng nhu sy cam két d6i véi tong dit liu
(voi mot khoa mu duoc thiét dat dudi dang téng cac khod mu): PC(ry,ty) +
PC(r,,t,) = PC(r, + 15, t; + t;). N6i cach khac, su cam két bao ton tinh cong va thudc
tinh giao hoan ap dung, tic la, cam két Pedersen la ddng hinh c6 tinh cong, & chd dix
liéu nam dudi c¢é thé duoc van dung vé mit toan hoc nhu thé né khong bi ma hoa. Do
doé, khi &p dung cam két Pedersen vao khoan giao dich va s6 du ctia bén giao dich, )
du c6 thé duoc cAp nhat nho st dung khoan giao dich béng cach bd sung truc tiép cac
cam két Pedersen, ma khong giai ma cdc cam két Pedersen ctia khoan giao dich va/hodc
s6 du.

Theo mét sb phuong an, nat 202 ¢6 thé thuc thi nhiéu giao dich nhu mdt phuong
4n thuc hién da duoc md ta trén day theo dot. Vi du, bén canh cdc giao dich gilta bén A
va bén B, bén C va bén D ciing c¢6 thé yéu cdu céc giao dich gitta ho. Ngoai ra, bén E
va bén F ciing c6 thé yéu cdu chuyén tai san gitra moi bén. Cac giao dich gilta bén A va
bén B ¢c6 thé duoc hoa tron vai cac giao dich gilta bén C va bén D va gitta bén E va bén
F. Nt 202 c6 thé thuc thi cac giao dich trong s6 cdc bén A, B, C, D, E, va F & mét thoi
didm ma khong can su biéu thi rd rang cua cac ngudi glii va ngudi nhén tuong Ung.
Trong truong hop phuc tap hon, nit 202 ¢6 thé thuc thi nhiéu giao dich trong d6 mot
bén (vi du, bén A) dé dua céc khoan giao dich khic nhau cta tai san dén cac bén khéc
nhau (vi du, bén B, bén C, v.v.).

Tham chiéu dén Fig.3, ludng thuc thi giao dich lam vi du 300 véi cc nguoi gui
va ngudi nhan hoa 1an duoc minh hoa két hop voi cac phuong an thuc hién khac nhau.
Ludn thuc thi giao dich 300 co thé duge thuc hién trong cac hé tluéng khac nhau bao
gbm, vi du, mang blockchain 200 trén Fig.2. Ludn thuc thi giao dich 300 c6 thé duogc
thuc hién béng mot hoac nhiéu nat trong s6 cac nat 202 va céc thiét bi dién todn nguoi

dung 240. Cac hoat dong cua lué)ng thue thi giao dich 300 ma duoc thé hién dudi day
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]2 nhim muc dich minh hoa. Tuy theo phuong an thuc hién, lué)ng thuc thi giao dich
lam vi du 300 cé thé bao gém cac bude bd sung, loai bd hodc thay thé duoc thuc hién
theo céc thir tu khac nhau hodc song song.

Theo hinh v& dugc minh hoa trén Fig.3, nhitng nguoi tham gia cia mdt hodc
nhidu giao dich va cdc tai khoan lién két ca ho dugc thé hién trong khéi 302. Vi du,
moi nguoi tham gia trong s6 nhitng nguoi tham gia c6 thé duoc két hop véi tai khoan
“Tai khoan A_1,” trong d6 1 < i < n,van c6 thé 1a s nguyén duong bat ky. Theo mét
s6 phuong 4n, n ¢ thé biéu thi tdng sb luong ngudi tham gia. Theo cdc phuong an thuc
hign khac, i ¢6 thé khong 1a cac sé nguyén lién tiép, va do vy n ¢6 thé khong bicu thi
tong s6 luong nguoi tham gia. Nhu duoc thé hién & khdi 302, mdi tai khoan trong s6
céc tai khoan “Tai khoan A_i” ¢6 thé bao gom sb du “s_i,” ma cé thé 1a lwong tai san
trong tai khoan cé san “Tai khoan A_i.” Theo mot s6 phuong an, s6 du “s 17 ¢co thé
dudi dang tién k¥ thuat sd, vi du, Bitcoin, v.v. Theo cach khac s6 du “s 17 ¢6 the biéu
dién tién truyén théng. Ngoai ra, nhu dugc thé hién & khdi 302, s6 du “s i’ cé thé dugc
ma hoa dé thu duoc s6 du ma héa “S_i” thong qua mdt hodc nhiéu su ma hoa ddng hinh
hoic céc luge dd cam két dong hinh nhu duge md ta bén trén. S6 duma héa “S_i” co
thé 12 viin ban ma hoa cta sb du “s_i” va duge goi 1a “HE(s_1).” Do do, S_.i = HE(s_i),
trong d6 1< i < n,van c6 thé 1a 6 nguyén duong bat ky. Vi du, tai khoan “Tai khoan
A 17 bao gém van ban ma hoa cta s6 du “s_1” clia nd biéu dién boi “S_1,” trong d6
S_.1 = HE(s_1). Theo mot s6 phuong an, s6 du md hoa “S i la cam két Pedersen, va
HE(s_i) =7_i * G + s_i * H, trong d6 r la nhan t6 mu ngau nhién.

( khéi 304, nhiéu giao dich tir cac tai khoan “Tai khoan A_i” clia nhitng nguoi
tham gia co thé duoc nhan bai niat 202. Theo hinh v& duoc minh hoa trén Fig.3, moi tai
khoan c6 thé duoc két hop v6i sb nhan dién tai khoan (ID) nhu “A_i,” khoan giao dich
“{ i,” bing chimg pham vi “Pf i,” va chit ky “Sig_i.” “Chit ky” thé hién sy thdm dinh
tir danh tinh thue. Thudt ngit “chit ky” 6 thé 1 dang biéu thi bat ky cta sy tham dinh.
Vi du, chit ky két hop véi giao dich tir tai khoan thé hién réng tai khoan thdm dinh giao
dich. Théo mot sb phuong éan, cac giao dich ¢6 thé duoc ma hoa dé che giéu it nhat danh
tinh ctia nguoi gl hodc ngudoi nhan cua mdi giao dich trong s6 céc cac giao dich. Vi
du, céac giao dich cé thé bao g@)m van ban ma hoa cua khoan giao dich thuc cua mdi

giao dich, duoc biéudién1a“T i,” trong d6 T_i = HE(t_i). Van ban ma hda cua khoan
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giao dich ¢co thé dugc tao ra thong qua s ma hoa déng hinh hodac cac lugc dd cam két
ddng hinh néu trén. Vi du, khoan giao dich da duge ma héa “T_i” ¢6 thé la cam két
Pedersen cua khoan giao dich thue “t_1.”

Béang chimg pham vi ¢ thé 1a giao thuc bang ching bao dam duoc st dung dé
ching minh rang sb luong nam trong pham vi, dong thoi khong dé 16 thong tin khac vé
s6 luong, nhu tri sb b luong thuc. Vi du, béng ching pham vi c6 thé duoc tao ra thong
qua cac lugce d6 bao gém, vi du, luoc dd chit ky vong Borromean, luoc do chéng xuyén
thing, v.v. Céc lugce dd khac cling co thé duoc st dung dé tao ra béng ching pham vi.
Bing ching pham vi “Pf _i” ¢ thé thé hién rang tai khoan “A i’ c6 du s& du dé thuc
hién giao dich, vi du, sb du cia tai khoan “s_i” 1a 16n hon hodc bang tri s6 tuyét ddi cta
khoan giao dich “t 1.” Bang chimg pham vi “Pf_i” cta tai khoan “A_i” ¢6 thé duogc
biéu dién boi Pf_i = Pf(s; — t; = 0).

Theo mot sé phuong 4n, bang chimg khéc, vi du, Pf_sum = Pf(t. 1+t 2+
-+ t_n = 0), c6 thé dugc tao ra ngay trén céc giao dich. Sau day, bang ching nay co
thé duoc goi la béng chung tong hop, ma duge st dung dé thé hién rang téng cong ctia
cac khoan giao dich dugc can bémg, vi du, béng khong. Nhu duge md ta bén trén, khoan
giao dich cua nguoi guri ¢ thé duoc biéu thi 1a gia tri duong, trong khi khoang giao dich
ctia ngudi nhan tuong tng cd thé duoc biéu thi la gid tri am. Cac gia tri tuyét d6i ctia
cac khoan giao dich két hop v6i nguoi giri va nguoi nhan tuong tng la bang nhau. Theo
cach nay, nut 202 co thé thuc thi giao dich gifta nguoi gl va nguoi nhan ma khong cén
su biéu thi rd rang ctia bén nao 1a ngudi giri va bén nao la nguoi nhén.

Theo vi du dd dugc mo ta trén day trong d6 A can thanh toan $1,000 cho bén B,
gia st rang A duge két hop véi ID tai khoan “A_1” trong khi bén B dugc két hop véi
ID tai khoan “A_2,” khoan giao dich “t 17 két hop véi “A 17 1a +$1,000, trong khi
khoan giao dich “t_2” két hop v&i “A_2” 14 -$1,000. bang chimg tong hop “Pf_sum”
6 thé duoc tao ra dé thé hién réng khoan giao dich “t 17 va khoan giao dich “t 2”
chénh 1éch v6i nhau, va tong cong ctia cac khoan giao dich “t_17 va “t 2” bang khong.

Theo mot sé phuong an, bang ching tong hop “Pf_sum” co thé duoc ching
minh dua trén khoan giao dich da dugc ma hoa HE (t;). Vi dy, van ban md hoa cua
khoan giao dich HE (£_i) ¢6 thé duge bidu dién boi HE(t_i) = G0+ HU-, trong do

r i 12 nhan t6 mu ngdu nhién, G va H la cac bd tao dong y cong khai hogc cac diém co

-12-



37592

so cua duong cong elip va co thé duoc chon ngau nhiéu. Do do, bing chimg téng hop
“Pf_sum” ot la Pf(r=r1+r2+--+rn). Khi tham dinh bang chung tong
hop, nit 202 ¢ thé xac thyc xem HE(t_1) .. HE(t_n) = H” khong. Néu
HE(t_1) *..x HE(t.n) = H", thi thé hiénrdng t_ 1+ t_2 + -+ t_n = 0, do vdy tao
ra Pf_sum va cac khoan giao dich dugc can béng. Theo cach khac, cac khoan giao dich
khong dugc can bang, va c¢6 thé c6 khoan giao dich khéng chinh xac bat ky. Theo mot
) phuong an, cac khoan giao dich co thé duoc ma hoa st dung cic luge dd khéc, va do
vy bang chimg tong hop va viée xac thuc bang chimg téng hop c6 thé khac véi bang
ching téng hop va viéc xac thuc da duoc mo ta ¢ day.

Khi ¢6 nhiéu nguoi giri va/hodc ngudi nhén, cdc khoan giao dich gitra mdi cip
nguoi gui nguoi nhan duoc can bang. Theo mot s6 phuong an, khi ngudi gui giao dich
v6i nhidu nguoi nhan, khoan giao dich cua ngudi gui c6 thé duoc chon la tong cong cla
tAt ca céc khoan giao dich can gui dén nhiéu ngudi nhan. Vi du, khi tai khoan “A_17
cAn giri khoan giao dich ctia $1,000 dén tai khoan “A_2” va khoan giao dich cua $2,000
dén tai khoan “A_3,” khoan giao dich cua tai khoan “A_1” bang $3,000 (vi dy, tong
cong cua $1,000 va $2,000). Khoan giao dich cua tai khoan “A_17 duge can béng boi
khoan giao dich cua tai khoan “A 2,” tic la, -$1,000, va khoan giao dich cta tai khoan
“A 3,7 tire 13, -$2,000. Tuong tu, cac khoan giao dich khéc trong cac giao dich duoc
can bang. Bing chimg nay ¢ thé duoc tao ra va két hop véi cac giao dich.

Nhu duoc md ta bén trén, chit ky tu mdi tai khoan c6 thé duoc nhan, va chit ky
duoc bidu didn boi “Sig_i” trén Fig.3. Theo mdt sb phuong an, chit ky ¢6 thé ky boi
mdi tai khoan trén cac giao dich, bang chimg pham vi, va béng ching téng hop, biéu
dién boi Sig_i = Signature (A_1:T_1,Pf_1; ..; An:T_n, Pf_n; Pf_sum). Theo
cach nay, moi tai khoan tham gia vao (cac) giao dich da biéu dién thoa thuan ctia nd voi
cac thong s6 khac nhau trong chit ky (). Theo mot s6 phuong 4n, chit ky c6 thé duoc
két hop véi mot hodc nhiéu giao dich trong s6 cac giao dich, cic béng chimg pham vi,
hodc bang chimg téng hop.

G khéi 306, nut 202 ¢6 thé nhan céc giao dich két hop véi nhiéu tai khoan néu
trén, céc bang chimg pham Vi, bang chimg tong hop, va cic chit ky két hop voi it nhat
mdt trong s (céc) giao dich, bang ching pham vi, hodc béng chtmg téng hop, dé xéac

thuc céc giao dich da nhan. Theo mot sb phuong an, nut 202 ¢o6 thé nhéan cac giao dich
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tr ntt nha t6 chirc ma ngang hang gitta nhitng nguoi tham gia giao dich. Theo mot s6
phuong 4n, nit nha t chirc ¢6 thé 12 t& chitc bén thi ba duge thye hién boi thiét b dién
toan (khong duoc thé hién nhung giéng véi nut 202). Vi du, mdi ngudi tham gia c6 thé
gui, thong qua thiét bi dién toan nguoi ding 240, ID tai khoan cia né cliing v6i khoan
giao dich ma hoa, béng chiing pham vi, va twong tu dén nat nha t6 chic. Nt nha t6
chtre ¢6 thé tao ra bé“mg ching téng hop dua trén cédc khoan giao dich nhén duge tu
nhitng nguoi tham gia. Nut nha td chtic ¢6 thé gui cac giao dich két hop véi cac tai
khoan, bang ching pham vi cho mdi giao dich trong s6 cac giao dich, bang chiing tong
hop trén cac giao dich, va chit ky tir mdi tai khoan trong s6 cdc tai khoan két hop véi it
nhit mot trong sb cac giao dich, céc bang chimg pham vi, hodc bang chung tong hop
dén mang blockchain 200 bao gbém cac nit 202. Theo mot s6 phuong 4n, nit nha to
chite ¢6 thé 1a mot trong s nhitng nguoi tham gia ngang hang nhitng ngudi tham gia
khéc. Theo céch khac nha t6 chire c6 thé 1a nit 202 cua mang blockchain 200. Nut nha
t4 chitc 202 ¢6 thé nhan cac giao dich két hop vai nhiéu ID tai khoang, cling véi bang
ching pham vi cho mdi giao dich trong sb cac giao dich, chit ky két hop véi it nhét mot
trong sb céac giao dich, céc bang chimg pham vi, hodc bang ching tong hop, tir nhitng
nguoi tham gia. Nut nha t6 chirc 202 ¢6 thé thuc hién bang ching tong hop dua trén cic
khoan giao dich nhan dugc tir nhitng nguoi tham gia.

O khdi 306, nut 202 ¢6 thé tham dinh cac giao dich, cac bing chimg pham vi,
bang ching téng hop, va cac chit ky. Pap tmg véi cac giao dich va thong tin két hop la
hop 1€, nat 202 ¢co thé thuc hién cac giao dich béng cach cép nhat s6 du ctia mdi tai
khoan lién quan dén cac giao dich. Vi du, nat 202 ¢o thé xac thuc mdi chit ky cua tai
khoan. Theo mdt s& phuong an, néu chit ky bat ky trong s6 cac chit ky 1a khong hop 1€,
nut 202 ¢6 thé hity bo céc giao dich. Sau mdi chit ky trong s6 cac chit ky dugce xac thue,
nit 202 ¢6 thé thdm dinh mdi bang ching pham vi cho méi giao dich trong sé céc giao
dich. Theo m6t s6 phuong an, nat 202 ¢ thé 14y lai s6 du mi hoa “S_i” va kiém tra
bang chimg pham vi “Pf i” dbi véi s6 du ma hoa “S_i.” Theo mdt s6 phuong an, nit
202 c6 thé xéac thuc tinh hop 1€ ctia ban than bang ching pham vi “Pf i”. Dap Gng voi
bang chimg bét ky trong sO cac bang chimg pham vi 1a khong hop 18, ntt 202 ¢6 thé
huy bo cac giao dich.
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Theo mét s6 phuong an, sau khi mdi bang ching pham vi duge tham dinh, nut
202 ¢6 thé thim dinh béng ching téng hop trén cac giao dich. Vi du, néu béng ching
tong hop duoc tao ra ngay khi céc khoan giao dich da dugc ma hoa, nit 202 ¢6 thé xac
thuc béng chung téng hop theo lugc dd ma hoa, nhu duoc mod ta bén trén ¢ tham chiéu
dén khéi 304. Dap tng voi bang ching tdng hop 1a khong hop 18, nit 202 ¢6 thé hiy bo
céc giao dich. Theo mét s6 phuong an, sau khi bang ching tong hop duoc thim dinh,
Nt 202 ¢6 thé cap nhat s6 du ctia mdi tai khoan. Vi dy, nut 202 c6 thé cap nhét sb du
“s i” bang cach trir di khoan giao dich “t i tir s6 du “s_i,” tc 1a, s_i — t_i. Theo vidu
néu trén trong do tai khoan “A_17 can gui khoan giao dich cua $1,000 dén tai khoan
“A 2 néu nut 202 ¢ céc giao dich da dugc thdm dinh, sau d6 nut 202 co thé trir $1,000
tir s6 du “S_1” clia tai khoan “A_1,” va cong thém $1,000 vao s6 du “S_2” cla tai
khoan “A_2.” Theo mot s6 phuong an, nat 202 ¢ thé cap nhat truc tiép s6 du ma hoa,
nhu duoc biéu dién bdi S i — T_i. Nhu duoc md ta bén trén, cam két Pedersen 1a déng
hinh ¢6é tinh cdng, va dit liéu uu tién co6 thé duge xur 1y theo toan hoc nhu thé no khong
duoc ma hoa. Vi du, nut 202 ¢o thé cap nhat cam két Pedersen cta sd du,balmg cach bd
sung cam két Pedersen ctia khoan giao dich vao cam két Pedersen cta sé du. O khéi
308, c6 thé thu duge cac két qua giao dich. Nhu duoc thé hién trén Fig.3, sau khi thuc
hién céac giao dich, s du ctia mdi tai khoan duoc cdp nhat 1a “S_i-T i.”

Phén m6 ta trén ddy mo ta céc tham dinh cta céc chit ky, cac bang ching pham
vi, va bing chimg tdng hop theo thir tur thoi gian. Ngudi ¢é hiéu biét trung binh nén
hidu ring céc cach thAm dinh c6 thé ¢ thir tw bit ky. Vi du, nit ¢6 thé tham dinh thi tu
ctia chit ky, bang ching tdng hop, bang chtimg pham vi, hodc bang chimg pham vi, bang
chung tong hop, chit ky, hodc bang chimg pham vi, chit ky, béng chimg tong hop, hogc
bang ching tdng hop, bang chimg pham vi, chit ky, hodc bang chimg tong hop, chit ky,
bang ching pham vi. Ngoai ra, cac cach tham dinh 14 tiy chon. Mot s6 cach thim dinh
trong s6 cac cach tham dinh, vi du, b??mg chimg pham vi va/hodc chit ky cé thé duoc bo
qua.

Nhu vay, sang ché cho phép thuc hién nhiéu giao dich gifta cac nguoi gui va
ngudi nhan hon hop voi bao vé quyén riéng tu ting cuong. Tuce 14, cac nhan dang cla
ngudi gui va nguoi nhan dugc an d6i v6i cong cong. Khoan giao dich cta moi nguoi

tham gia c¢6 thé 16n hon hodc nho hon khong. Khoan giao dich duong biéu thi rang tai
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khoan cuia nguoi tham gia la dé str dung hét khoan nay, trong khi am khoan giao dich
biéu thi rang tai khoan 14 dé nhan khoan nay. Ngoai ra, sdng ché ciing c6 thé sir dung
su ma hoa déng hinh, cam két déng hinh, hodc cac luoc dd ma hda khac dé ma hoa
khoan giao dich va s6 dur ctia mdi tai khoan trong giao dich, do vdy ¢6 thé 1am cho nguoi
khong tham gia biét duoc khoan giao dich la dwong hodc 4m hodc s6 luong thuc cuia
khoan giao dich hodc s6 du, nhd d6 ngan khong cho ngudi khong tham gia nhan dang
ai la nguot gui va ai la nguoi nhan.

FIG. 4 13 hinh v& minh hoa luu dd ctia phuong phép lam vi du 400 dé thuc hién
giao dich, két hop véi cac phuong an thuc hién khdc nhau. Phuong phap 400 c6 thé
duoc thuc hién trong cac hé théng khac nhau bao gém, vi du, mdt hodc nhiéu thanh
phén ctia mang blockchain 200 trén Fig.2. Phuong phéap lam vi du 400 ¢c6 thé duoc thuc
hién bé“mg mot hoac nhiéu nut trong sb céc nat 202 va/hoic céac thiét bi dién toan nguoi
dung 240. Theo mét vi du,, phuong phap 400 co6 thé duoc thuc hién béng nat nha to
chtre (vi dy, mdt trong s6 cac nut 202). Theo vi du khac, phuong phap 400 co thé duogc
thuc hién br?mg mot hodc nhiéu nat (vi du, cdc nat 202) thue hién cac giao dich. Cac
hoat dong ctia phuong phap 400 ma duoc thé hién dudi ddy la nham muc dich minh
hoa. Tuy theo phuong 4an thuc hién, phuong phap lam vi du 400 ¢6 thé bao gdm cac
bude bd sung, loai bo hodc thay thé duoc thuc hién theo céc thir tu khdc nhau hodc song
song.

Khéi 401 bao gém thu duoc cac khoan giao dich d3 dugc ma hoa (vi du,
HE(t_1),HE(t_2),..., HE (t_n)) két hop véi cic giao dich trong sb céc tai khoan (vi
du, A 1, A 2, ... A n), trong do mdi lugng trong sb cac khoan giao dich da dugc ma
héa duoge két hop v61 mot trong sb cac tai khoan ma g hodc nhin mot trong s6 cac
khoan giao dich, va su ma hoa cua mdi khoan trong s6 céac khoan giao dich it nhét che
gidu mot tai khoan gii hodc nhin mot trong sb cac khoan giao dich chua.

Theo mdt s6 phuong an, su ma hoa co thé duoc thuc hién bﬁ?mg ntt td chire hodc
béng cac nit hoat dong nhu nhimg ngudi glri hodc ngudi nhdn clia cac giao dich va
nhan dugc boi nat td chire. Cac phuong phap ma hoa khac nhau co thé dugc sir dung dé
ma hda cdc khoan giao dich. Su ma hoa cua mdi khodan giao dich trong sb cac khoan

giao dich bao gom sy ma héa dong hinh. Vi du, sy ma hoa cua mdi khoan giao dich
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trong s cac khoan giao dich co thé 12 sy ma hoa dong hinh hodc lugce d6 cam két dong
hinh (vi du, luoc dd cam két Pedersen).

Theo mét s6 phuong an, su chuyén nhuong tai san gitta hai hodc nhiéu tai khoan
¢6 thé duoc tach riéng thanh cac giao dich trong dd moi giao dich két hop v6i mot trong
56 tai khoan ngudi giri hode tai khoan nguoi nhan. M3i tai khoan c6 thé duge két hop
v&i mot nut trong sb cac nat 202. Vi du, su chuyén nhuong tai san ctia $100 tir tai khoan
A sang B ¢6 thé bao gdm giao dich thir nhit bang+$100 két hop véi tai khoan A biéu
thi riing tai khoan A str dung $100 va bao gdm giao dich tht hai bang -$100 két hop véi
tai khoan B biéu thi réng tai khoan B nhan $100. Dé lam vi du khac, su chuyén nhuong
tai san cta $100 tur tai khoan A sang B va su chuyén nhuong tai san khéc ctia $80 tir tai
khoan A sang C c6 thé bao gdm giao dich thir nhit bang+$100 két hop véi tai khoan A
bidu thi ring tai khoan A str dung $180, bao gdm giao dich tht hai bang -$100 két hop
véi tai khoan B biéu thi réng tai khoan B nhan $100, bao gém giao dich thir ba béng
+$80 két hop voi tai khoan A biéu thi rang tai khoan A st dung $80, va bao gbm giao
dich thtr ba bang -$80 két hop voi tai khoan C biéu thi réng tai khoan C nhan $80. Céc

3
- Al LAY

dau “+” va “-” ¢6 thé dugc hoan doi hodc thay doi fank

é NN . AN -

e whayvi du, khi tai
) han

khoan q
Ngoai ra, theo mot s6 phuong an, su ma hda cla mdi khoan giao dich trong 56
cac khoan giao dich it nhét che giéu mot tai khoan guri hodc nhan mot trong s6 cac khoan
giao dich chua bang cach 4n di mdi khoan giao dich trong s6 cac khoan giao dich 1a di
vao (vi du, nhén tai san) hay di ra (vi du, gui tai san) dén mét tai khoan. Theo vi du vé
su chuyén nhuong tai san cua $100 tir tai khoan A sang B va cta $80 tir tai khoan A = W
C, bang su ma hoa, thdng tin biéu thi nhan dang nguoi gii hodc ngudi nhan nhu “+”
trong khoan giao dich “+$180” va “-” trong céc khoan giao dich “-$100” va “-$80” co
thé duoc loai bo. Tuc 13, cac khoan giao dich dd duoc ma hoa s& khong chira thong tin
ma bidu thi nhan dang ngudi giri hodc ngudi nhan, Ngay ca néu cac khoan giao dich da
duoc ma hoa co thé (nhung khong nhét thiét) bao gdm dAu “+” hodc “-”, dau nay co thé
khoéng con biéu thi dting nhan dang nguoi gui hodc ngudi nhan. Do vay, cac nhan dang

clia nguoi glri va ngudi nhén trong cac giao dich duge bao veé khoi cong cong.
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Khéi tuy chon 402 bao gdm: thu duogc cac bang ching pham vi (vi du,
Pf_1,Pf_2,..,Pf_n) tuong ung cho cac tai khoan lién quan dén cac giao dich, cac
bang ching pham vi it nhat biéu thi rang mdi tai khoang trong s6 cdc tai khoan ma gui
cac khoan giao dich c6 du tai san. Cac md ta chi tiét ¢ thé duoc tham chiéu dén P fi
da duoc mo ta trén day.

Khdi 403 bao gém: tao ra béng chung téng hop (vi dy, Pf_sum) dua trén cac
khoan giao dich d4 dugc ma hoa thu duoc, béng ching téng hop it nhét biéu thi rﬁmg
cac khoan giao dich duoc can bé’mg, Cac md ta chi tiét c6 thé duoc tham chiéu dén
the Pf_sum da dugc md ta trén day. Vi du, nut nha td churc ¢6 thé thu dugc cac khoan
giao dich d& dugc mi hoa va xac dinh néu HE(t_1) *...x HE(t_n) = H™-" * H™-* *
L« HT = 07 NéuHE(t_1) *...x HE(t_n) = H",no thé hiénring t 1+ t_2 + - +
t n = 0,do vy nut to chirc verifies that cac khoan giao dich duoc cén bang. Theo cach
khac, cac khoan giao dich khong duoc can béng, va nit t6 chirc c6 thé huy bo cac giao
dich. Vi sw ma hoa va dic tinh déng havh - nay cua sy ma hoa, nit t6 chire ¢6 thé thyc
hién su xéac thuc nay ngay ca khong biét cac khoan giao dich co s va liéu cac khoan
nay 1a dén hay di.

Khdi tiry chon 404 bao gdm thu dugce cac chit ky (vidu, Sig_1, Sig_2, ..., Sig n)
twong tng cho céc tai khoan. Cac chit ky duoc két hop voi it nhit mot trong sb cac
khoan giao dich da dugc ma hoa, cac bing ching pham vi, va béng ching tong hop.
Céc md ta chi tiét c6 thé duge tham chiéu dén the Sig i dd duoc md ta trén day. Hoat
dong ky c6 thé tuan theo Thudt toan chit ky dién tir (DSA: Digital Signature Algorithm)
nhu thudt toan chit ky dién tr duong cong elip (ECDSA: Elliptic Curve Digital
Signature Algorithm), nhd d6 nguoi nhan (vi du, cac nut dé thdm dinh céac giao dich)
¢6 chit ky ¢6 thé xac thuc chit ky bang khoa cong khai ctia nguoi ky (vi dy, cac nat ma
tham gia trong cac giao dich) dé xac thuc dir lidu da ky.

Khéi 405 bao gdm truyén céc khoan giao dich da duoc ma hoa va bang ching
téng hop dén mét hoac nhiéu nat (vi du, cdc nat déng thuén) trong mang blockchain dé
c4c nut xac minh cac giao dich. Theo mot sd phuong an, truyén cac khoan giao dich da
duoc ma hoa va béng ching téng hop t61 mdt hode nhiéu nhat trong mang blockchain
dé cac nit xac minh céc giao dich bao gdm truyén cac khoan giao dich d& dugc ma hoa,

céc bang ching pham vi, bang ching tong hop, va cac chit ky t&i mot hodc nhiéu nhut
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trong mang blockchain dé cac nut xac minh céc giao dich dya trén cac khoan giao dich
da duoc mé hoa, cac bang chimg pham vi, béang chung tong hop, va cac chit ky.

Theo mét s6 phuong an, truyén céc khoan giao dich da duge ma hoa, cac béng
chimg pham vi, bang chiing tong hop, va cac chit ky téi mot hodc nhiéu nhit trong
mang blockchain dé céc nit xac minh céc giao dich dua trén cdc khoan giao dich da
duoc ma hoa, cac bang chimg pham vi, bing chimg tong hop, va cac chit ky bao gbm:
truyén céc khoan giao dich da duge ma hoa, cac bang ching pham vi, bang chimg tong
hop, va cac chlt ky té1 mot hodc nhiéu nhut trong mang blockchain; va khién cac nut:
thdm dinh céc khoan giao dich da duoc ma hoa, cac bang ching pham vi, bang chimg
tong hop, va cac chit ky, thuc thi cdc giao dich dap lai véi viée xdc minh céc giao dich
thanh cong, va bd sung cac giao dich vao khi dit liéu méi cua blockchain ma duge duy
tri boi mang blockchain. V&i sy ma hoa va dac tinh déng hiafnh nay ctia su ma hoa, cac
nut ¢6 thé thue hién sy tham dinh nay ngay ca khi khong biét cac luong giao dich co s&
va lidu cac khoan nay 14 dén hay di.

Theo mdt ) phuong én, khién cé4c nut thue thi cac giao dich dép lai véi viée xac
minh cac giao dich thanh cong bao gdm: khién cac nit trir di cac khoan giao dich da
duoc ma héa (T i) mot cach twong Gng tir cac sb du tai khoan ma hoa (vi dy, S i cua
cac tai khoan dap lai véi viéc xdc minh cac giao dich thanh cong. Do dac tinh déng
hinh, (S 1-T 1)co thé cap nhat s6 du theo cac giao dich ddng thoi duy tri s6 du duoc
ma hoa.

Nhu véy, céc hé thdng va phuong phap da duoc boc 16 cho phép cac giao dich
duoc thuc hién gitta céc tai khoan tham gia ma khong dé 16 tai khoan nao 1a nguoi gui
va tai khoan nao la nguoi nhian. Méc du khoan giao dich co s6 ¢o thé 16n hon hozc nho
hon khong dé bidu thi ngudi giri va nguoi nhan, phuong phép ma héa thich hop ¢6 thé
duoc st dung dé che gifu cac khoan giao dich sao cho céac khoan giao dich khong thé
duoc str dung dé biéu thi ngudi giri hodc ngudi nhan boi nguodi khong tham gia. Ngoai
ra, cc tai khoan tham gia trong nhiéu giao dich ¢6 thé duoc tron 1dn véi nhau theo tht
tu bat ky, ma khong biéu thi ho gui hay nhan cac tai san. Va nhiéu giao dich hodc cac
Chuyén nhuong tai san co thé duoc thuc hién theo dot. Theo cach nay, c6 thé dat duoc
su bao vé quyén riéng tu ciia céc tai khoan tham gia, diéu nay tiang cuong chic ning

clia cac mdy tinh va lam cho céc giao dich truc tuyén an toan hon.

-19-



37592

FIG. 5 13 hinh v& minh hoa luu dd ctia phuong phap lam vi du khac 500 dé thuc
hién giao dich, két hop v6i cac phuong an thuc hién khac nhau. Phuong phip 500 co
thé duoc thuc hién trong cac hé théng khac nhau bao gém, vi du, mdt hoac nhiéu thanh
phan ctia mang blockchain 200 trén Fig.2. Phuong phap lam vi du 500 ¢6 thé dugc thuc
hién béng mot hoac nhiéu nut trong sb cac nat 202 va/hodc cac thiét bi dién toan nguoi
dung 240. Cac hoat ddng cuia phuong phap 500 ma dugc thé hién dudi day la nham muc
dich minh hoa. Tuy theo phuong an thuc hién, phuong phap lam vi du 500 ¢6 thé bao
gém céc bude bd sung, loai bo hoac thay thé duogc thuc hién theo céc thir tu khac nhau
hodc song song.

O khdi 502, cac giao dich md hoa két hop véi cac tai khoan, bang chimg pham
vi cho mdi giao dich trong s6 cac giao dich, bing chimg tdng hop trén cac giao dich, va
chit ky tir mdi tai khoan trong s cac tai khoan két hop voi it nhét mot trong s6 céc giao
dich, cac béng ching pham vi, hodc béng ching téng hop ¢6 thé duoc nhén. O khbi
504, cac giao dich ma hoa, béng ching pham vi cho mdi giao dich trong s6 céc giao
dich, bang chimg tong hop trén cic giao dich, va chir ky tir mdi tai khoan trong sb cac
tai khoan c6 thé duoc thdm dinh. O khéi 506, cac giao dich co thé duoc thuc hién dua
trén cach thAm dinh béng cach cdp nhat s6 du ctia mdi tai khoan trong sd cac tai khoan.

FIG. 6 13 hinh v& minh hoa luu dd ctia phuong phap lam vi du 600 dé thdm dinh
giao dich, két hop vdi cac phuong 4n thyuc hién khéc nhau. Phuong phap 600 c6 thé
duoc thuc hién trong cac hé théng khac nhau bao gém, vi du, mot hoac nhiéu thanh
phﬁn ctia mang blockchain 200 trén Fig.2. Phuong phap lam vi du 600 ¢6 thé duoc thuc
hién bé“mg mot hoac nhiéu nut trong sb cac nat 202 va/hoic céac thiét bi dién toan nguoi
dung 240. Vi du, phuong phap 600 c6 thé twong ing v6i khoi 504 ctia phuong phap
500. Céc hoat dong ctia phuong phép 600 ma dugc thé hién dudi ddy 1a nham muc dich
minh hoa. Tty theo phuong an thuc hién, phuong phap lam vi du 600 c6 thé bao gém
céc bude bd sung, loai bo hoic thay thé duoc thuc hién theo céc thir tu khac nhau hodc
song song.

3 khdi 602, ¢6 thé xac dinh duoc lidu céc chit ky 1a hop 18 hay khong. Néu xéc
dinh duoc rﬁng chitr ky bat ky trong s6 cac chit ky la khong hop 1€, ¢ khdi 604, cac giao
dich ¢6 thé bi hity bo. Néu xac dinh duoc rang mdi chit ky trong s6 cac chit ky 1a hop

18, & khéi 606, c6 thé xac dinh duge liéu bang chimg pham vi cho mdi giao dich trong
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s6 céc giao dich 1a hop 1¢ hay khong. Néu x4c dinh dugc rang bing chimg bat ky trong
s6 céc bing chimg pham vi la khéng hop 18, phuong phap 600 thuc hién dén khdi 604
va chc giao dich co thé bi hiy b, Néu xac dinh duge rang mdi bang chimg trong s6 cac
bing chimg pham vi 1 hop 18, & khéi 608, ¢ thé xac dinh duoc liéu bang chimg tong
hop 1a hop 1& hay khéng. Néu xéc dinh duge rang bing chimg tong hop 1a khong hop
1¢, phuong phap 600 thyc hién dén khdi 604 va céc giao dich ¢6 thé bi hiry bo. Néu xac |
dinh duoc rang bang chimg tong hop 1a hop 1¢, phuong phap 600 thuc hién dén khoi
610 va s6 du clia mdi tai khoan ¢é thé duoc cap nhat dua trén khoan giao dich két hop
v6i tai khoan. Phin md ta néu trén mo ta cac cach tham dinh theo mot thtt tw. Nguoi c6
hidu biét trung binh nén hidu ring cac cdch thdm dinh c6 thé co thir tw bat ky.

Céc cdng nghé da duoc md ta ¢ day duoc thuc hién béng mot hodc nhidu thiét bi
dién toan c6 muc dich dac biét. Cac thiét bi dién toan c6 muc dich dic biét c6 thé 1a cac
hé théng may tinh dé ban, cac hé thdng may tinh mdy chi, cdc hé thong méy tinh xach
tay, céac thiét bi cam tay, cac thiét bi mang hoac thiét bi khac bét ky cua su két hop cua
céc thiét bi ma két hop logic kiém soét bing mang dién tir va/hodc logic chuong trinh
dé thuc hién cac cong nghé nay.

FIG. 7 1a so dd khdi dé minh hoa hé théng méy tinh lam vi du 700 trong d6
phuong an thuc hién bat ky trong sb cdc phuong 4n thuc hién da duoc mo ta & day co
thé duoc thuc hién. Hé théng 700 ¢6 thé twong ng véi cac nut 202 hode cac thiét bi
dién toan ngudi dung 240 di dugc mo ta trén ddy cd tham chidu dén Fig.2. Hé thong
may tinh 700 bao gbém duong bus 702 hodc co ché truyén thong khac dé truyén thong
théng tin, mot hode nhidu b xtr 1y phin cimg 704 ghép ndi véi duong bus 702 dé xir Iy
thong tin. (Cac) bd xtt 1y phin cimg 704 ¢6 thé 1a, vi du, mot hode nhi¢u bd vi xur Iy
muc dich chung.

Hé théng méy tinh 700 con bao g6m bd nhd chinh 706, nhu by nhd truy cap ngau
nhién (RAM), bd nhé cache va/hodc thiét bj luu trir thay dbi khac, ghép ndi véi dudng
bus 702 dé luu trit thong tin va cac 1énh s& dugc thuc thi boi bo xur ly 704. Bo nhé chinh
706 also c6 thé duoc str dung dé luu trit cac bién tam thoi hodc théng tin trung gian
khéc trong qué trinh thuc thi cdc 1énh s& duoge thuc thi boi b xu ly 704. Cac Iénh nay,
khi duoe luu trit trong phuong tién luu trit ¢6 thé truy nhap vao bd xir ly 704, két xuat

hé théng may tinh 700 thanh méay ¢6 muc dich dic biét ma duoc tily bién dé thyc hién

-21-



37592

cac hoat dong duoc biéu thi trong céc 1énh. Hé théng méy tinh 700 con bao gdm bd nh¢
chi doc (ROM: read only memory) 708 hodc thiét bi luu trir khong thay doi khac ghép
ndi v&i dudng bus 702 dé luu trit thong tin khong thay d6i va céc 1énh cho bd xir ly 704,
Thiét bi luu trit 710, nhu dia tr, dia quang, hodc 5 USB (6 Flash), v.v., dugc lap va ghép
ndi véi dudng bus 702 dé luu trit thong tin va cac 1énh.

Hé théng may tinh 700 c6 thé thuc hién cac cong nghé da duge mé ta ¢ ddy nho
str dung logic c6 day, mot hoac nhiéu ASIC hodc FPGA, phan sun va/hogc logic chuong
trinh ma két hop véi hé théng may tinh lam cho hodc tao chuong trinh cho hé théng
may tinh 700 dé tro thanh mday muc dich ddc biét. Theo moét phuong an thuc hign, céac
hoat d6ng, cac phuong phdp, va cac quy trinh d& duoc mo ta & day duge thuc hién boi
hé théng may tinh 700 dap tng voi (cc) bo xir Iy 704 thyue thi mdt hode nhidu chudi
cta mot hodc nhidu 1énh chita trong bd nhé chinh 706. Céc 1énh nay c6 thé duge doc
bén trong bd nhd chinh 706 tir phuong tién luu tri khac, nhu thiét bi luu trir 710. Su
thuc thi cua céac 1énh tudn tu chua trong bo nhé chinh 706 khién cho (céc) bo xir ly 704
dé thich hop cac budce xtr ly dd duge mé ta ¢ ddy. Theo cac phuong an thuc hién khéc,
hé théng mach ¢ day cé thé duoc str dung thay thé hoac két hop voi cac 1énh phﬁn
mém.

(Cac) bd xur ly 704 co thé twong tng vaéi bo xr Iy 204 dd duge mo ta trén day,
va the bd nhd chinh 706, ROM 708, va/hodc b luu trit 710 co thé tuong ung voi bd
nhé 206 da duoc mo ta trén ddy. Bo nhd chinh 706, ROM 708, va/hodc bd luu trit 710
c¢6 thé bao gdm phuong tién luu trit bét chuyén tiép. Thuat ngt “cac phuong tién bat
chuyén tiép”, va cac thuat ngft twong tu, nhu duoc st dung & day, la ndi dén céc phuong
tién ma luu trlr dir liéu va/hodc cac 1énh dé khién mot ¢b méy hoat dong theo cach riéng.
Phuong tién bit chuyén tiép nay c6 thé con bao gém phuong tién bét bién va/hoidc
phuong tién kha bién. Phuong tién bét bién bao gém, vi dy, cac dia quang hoc hodc dia
tr, nhu thiét bi luu trit 710. Phuong tién kha bién chtra bo nhd dong, nhu bd nhé chinh
706. Cac dang chung cua phuong tién bét chuyén tiép bao gbm, vi du, 5 dia mém, 6 dia
clng, b dia trang théi rén, bang tir, hodc mdi truong luu trix dir liéu tir tinh khac, CD-
ROM, méi truong luu trir dit liéu quang hoc bét ky khac, phwong tién vat ly bat ky khac
v6i cac mau 16, RAM, PROM, va EPROM, FLASH-EPROM, NVRAM, chip hodc hop

nh¢ bat ky khéc, va cac phién ban dugc ndi mang ctia ching.
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Hé théng may tinh 700 con bao gbm giao dién truyén thong 718 ghép nbi voi
duong bus 702. Giao dién truyén thong 718 tao ra truyén thong dir liéu hai chiéu ghép
ndi v&i mot hodc nhiéu lién két mang ma duogc ndi v&i mot hoac nhiéu mang cuc bd. Vi
du, giao dién truyén thong 718 ¢6 thé 1a cac mang k¥ thuat s6 dich vu tich hgp (ISDN)
, modem cap, modem v¢ tinh, hodc modem dé tao ra két ndi truyén thong dir liéu vo1
kiéu duong day dién thoai twong tmg. La mot vi du khac, giao dién truyén thong 718 ¢o
thé 1a céng ndi mang cuc bd (LAN: Local area network) dé tao ra két ndi truyén thong
dit lidu voi mang LAN tuong thich (hodc thanh phin mang WAN dé giao tiép voi
WAN). Céc lién két khong day cling co6 thé duoc thuc hién. Theo phuong an thuc hién
bét ky nay, giao dién truyén thong 718 giti va nhan céc tin hi¢u dién, dién tir hoac quang
mé mang cac luong dit liéu sé biéu dién céc kiéu thong tin khic nhau.

Hé théng may tinh 700 c6 thé glii céc thong diép va nhan dit liéu, bao gdm ma
code chuong trinh, thong qua (cac) mang, lién két mang va giao dién truyén thong 718.
Trong vi du vé Internet, may chu c6 thé truyén mi code yéu cdu ddi véi chuong trinh
tmg dung thong qua Internet, ISP, mang cuc b va giao dién truyén théng 718. Ma code
nhan duoc co thé duoc thuc thi boi bo xir Iy 704 khi n6 duge nhén, va/hodc luu trit trén
thiét bi luu trr 710, or bd luu trit bit bién khac dé thyc thi sau.

M3i loai trong sb cac luge do, co ché, giai phép, quy trinh, cdc phuong phép, va
thuat toan da dugc mo ta & cac phﬁn trén day co thé dugc thuc hién, va duoc tu dong
hoan toan hodc mot phén boi, trong cac moédun ma code ma duge thuc thi béi mot hodce
nhidu hé théng may tinh hodc céc bd xit ly may tinh bao gdm phén cimg mdy tinh. Céc
quy trinh va cac thudt toan co6 thé duoc thuc hién mot phén hodc toan bd trong hé mach
Ung dung chuyén dung. Theo mot sO phuong an, (Cac) bd xir ly 704 ¢o6 thé duoc thuc
hién mot ph?m hodc toan bo nhu mot hodc nhiéu mach lo gic dd dugc mo ta trén day.

Cac diu hiéu va cac quy trinh khac nhau da dugc mo ta trén day co thé duoc st
dung mdt cach doc 1ap voi nhau, hodc co thé dugc két hop theo nhiduh. Tét ca céc két
hop va két hop con duoe du tinh nim trong pham vi ctia sang ché. Ngoai ra, phuong
phép hodc cac khdi xtr Iy cu thé ¢6 thé duge bo qua trong mot s6 phuong 4n thuc hién.
Céc phuong phép va cdc quy trinh d& duge mo ta & day cling khong bi gi6i han ¢ tun
tu cu thé bt ky, va cac khdi hodc trang thai lién quan dén chuing co thé duoc thuc hién

theo céc tudn tu khéc néu thich hop. Viduy, cac khédi hodc trang thai da dugec mo ta co
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thé duoc thuc hién theo thir tuw khac voi thir tu dd duge boc 10 mot cach cu thé, hodc
nhidu khdi hoc trang thai ¢6 thé duoc két hop thanh mot khdi hodc trang thai. Céc khoi
hodc cac trang thai lam vi du co thé duoc thuc hién theo kiéu ndi tiép, song song hodc
mot sb cach khac. Céac khdi hodc céc trang thai c6 thé duoc bd sung vao hodac loai bo ra
khoi céc phuong 4n thuc hién 1am vi du da duoce boe 16. Cac hé théng va thanh phan
lam vi du da duge md ta & dy c6 thé duoce cdu hinh khac véi cau hinh da duge mo ta.
Vi du, cac phén tr ¢6 thé dugce bd sung vao, loai bo ra khoi, hoac bd tri lai so véi cac
phuong an thuc hién lam vi du da duoc bdc 10.

Céc hoat dong khac nhau cta cac phuong phap lam vi du da duge mo ta ¢ day
6 thé duoc thuc hién, it nhat mot phén, bdi mot thudt toan. Thudt toan nay co6 thé duoc
chura trong cac mi code chuong trinh hodc céc 1énh luu trit trong bo nhd (vi du, phuong
tién luu trir doc duoc bang médy tinh bét chuyén tiép da dugc mo ta trén day). Thuét todn
nay cé thé bao gém thuét toan hoc may. Theo mot s6 phuong an, thudt todn hoc may c6
thé khong 1ap trinh mot cach 3 rang cdc may tinh @2 thuc hién chirc nang, ma cé thé
hoc tir dit lig¢u dao tao dé tao ra m6 hinh du dodn ma thuc hién chirc ning nay.

Céc héat d6ng khac nhau ctia cac phuong phap lam vi du da duge mo ta ¢ day
c6 thé duoc thue hién, it nhit mot phin, bdi mot hodc nhidu b xtt Iy ma duoe céu hinh
tam thoi (vi du, bé“mg phﬁn mém) hodc cdu hinh vinh vién dé thuc hién cac hoat dong
lién quan. Cho du 1a dugc c4u hinh tam thoi hay vinh vién, cac bod xir Iy nay cd thé cau
tao nén cac phuong tién thuc hién b:ng bd xr Iy ma van hanh dé thuc hién mot hoic
nhiéu hoat dong hodc chitc ning da dugc mo ta o day.

Tuong tu, cadc phuong phap da duge mo ta & day co thé duoc thuc hién bd xtr ly
it nhat mot phan, bing bd xi Iy hodc cac b xur Iy cu thé 1a vi du vé phan clng. Vi du,
it nhAt mot s6 hoat dong trong sb céc hoat dong cua phuong phap cé thé duoc thuc hién
bé“mg mot hoac nhiéu bo xu ly hodc cac phuong tién thuc hién b%mg bd xtr ly. Ngoai ra,
mot hoac nhiéu bo xir ly cling c6 thé van hanh dé hd tro hiéu suét ctia cac hoat dong
lién quan trong mdi trudng "dién toan ddm may" hodc dudi dang “phim mém nhu mot
dich vu” (SaaS: software as a service). Vi du, it nhat mot sb hoat dong trong s6 cac hoat
doéng co thé duoc thuc hién béng nhém céc mdy tinh (1a cac vi du vé cac may chtra cac

bo xtr ly), v6i cac hoat dong nay co6 thé truy cap dugc qua mang (vi du, Internet) va qua
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mot hodc nhiéu giao dién thich hgp (vi dy, Giao dién chuong trinh ung dung (APL:
Application Program Interface)).

Hiéu qua cua hoat dong cu thé trong sb cac hoat dong co thé duoc phan bd gifta
cée bd xir Iy, khong chi ndm trong mot médy, ma co thé duoc trién khai trén nhiéu may.
Theo mot sd phuong an lam vi duy, cac bd xu ly hodc cac phuong tién duoc thuc hién
bang b xur ly ¢o thé duge dat & mot vi tri dia ly (vi du, trong méi truong gia dinh, moi
truong van phong, hodc trang trai may cht). Theo mot s6 phuong 4n lam vi du khéc,
cée bo xir Iy hodc cac phuong thién dugc thuce hién bing b xit 1y ¢6 thé duge phan bd
trén nhiéu vi tri dia 1.

Trong toan b ban mo ta nay, nhiéu vi du ¢é thé ap dung cac thanh phén, cac
hoat ddng, hodc cac cAu tric d3 duoc md ta nhu 1a mot vi du. Mac du cac hoat dong
riéng r€ cua mot hoac nhiéu phuong phép dugc minh hoa va duoc md ta la cdc hoat
dong tach biét, nhung mot hoac nhiéu hoat dong trong s6 cac hoat dong riéng biét c6
thé duoc thuc hién déng thoi, va khong yéu cau ring c4c hoat dong duogc theo thir tu da
duoc minh hoa. Cac cdu tric va chire nang ma duoc trinh bay dudi dang céc thanh phan
riéng biét trong cac cAu hinh vi du ¢6 thé duoc thuc hién duéi dang cAu tric hodc thanh
ph?m két hop. Tuong tu, cac cAu tric va chire niang duoc thé hién dudi dang mot thanh
phin ¢6 thé duoc thue hién 1a cac thanh phin tach biét. Cac bién thé, bién doi, bd sung
va cai tién nay cling nhu céc bién thé, bién ddi, bd sung va cai tién nay khéc déu nam
trong pham vi bao hd cta sang ché nay.

Céc md ta quy trinh bat ky, cac phan tir hodc khdi trén cac luu do di duge mo ta
& day va/hodc duge minh hoa trén cac hinh v& kem theo cin duoc hiéu 1a cac modun,
doan hoéc phén biéu didn c6 thé c6 ctia mi code ma bao gém mot hoac nhiéu 1énh thuc
thi dé thuc hién cac ham logic cu thé hodc cac bude trong quy trinh. Cac phuong an
thuc hién thay thé duoc bao ham trong pham vi cla cac phuong an thuc hién da dugc
mo ta ¢ day trong do cac phén tir hodc chirc nang cé thé duoc loai bo, thuc hién theo
thi tu khéc v6i thi tu di duge thé hién hodc mé ta, bao gdm tht tw hau nhu dong thoi
hodc thtr tu nguoc, tuy thude vao chirc nang lién quan, nhu s& duoc hiéu boi nguoi co
hiéu biét trung binh trong linh vuc k§ thuét.

Mic di téng quan vé sdng ché da duoc mb ta c6 tham chiéu dén céc phuong én

lam vi du cu thé, nhung cdc bién thé va thay dbi khéc nhau c6 thé duge thuc hién déi
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vOi cac phuong an nay ma khong niam ngoai pham vi rong hon cta cac phuong an thuc
hién sang ché. Cac phuong an thuc hién ndy cua sang ché co thé duge dé cép t6i & ddy,
mot cach riéng ré hodc chung chung, boi thuat ngir “sang ché” chi dé tao thuén tién va
khoéng nham lam cho pham vi bao hd cua sang ché nay gioi han & mot phén bde 16 hoac
khéi niém bat ky néu trong thuc té ¢4 nhidu hon mot phe‘in nhu vay duoc bdc 10.

Céac phuong an thyc hién da dugce minh hoa trong ban mo6 ta nay duoc boc 10 chi
tiét mot cach thich hop dé cho phép ngudi cé hiéu biét trung binh trong linh vuc k¥
thuat thue hién céc ddu hiéu da boc 16. Céc phuong an thue hién khac ¢6 thé duge su
dung va dan ra tir d6, sao cho céc thay thé va thay ddi vé cAu trac va logic co thé duge
thé hién ma khong ndm ngoai pham vi bdo hd ctia sang ché. Do d6, phan mb ta chi tiét
khong duge xem la trudng hop gii han, va pham vi clia cac phuong an khac nhau chi
duoc xé4c dinh bai cac didm yéu cu bao hd kém theo, ciing voi pham vi day du cta cac

phuong an tuong duong ma cac diém yéu cau bao ho do bao trum.
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YEU CAU BAO HO

1. Phuong phap bao vé théng tin duoc thuc hién bang may tinh, trong d6 phuong phap
nay bao gdm cac budc:
thu thap cac lugng giao dich duge ma hoa dugc lién két voi cac giao dich trong
s6 céc tai khoan, trong dé:
mdi trong s6 cac luong giao dich dugce ma hod nay dugc lién két vi mot
trong sb cac tai khoan ma giri hodc nhan mot trong sb cac luong giao dich nay, va
viéc ma hoa moéi trong 36 cac luong giao dich nay it nhét 14 che giéu viéc
mot tai khoan la gri hay nhan mot trong s6 cac luong giao dich nay;
thu thdp céc bang chimg pham vi lan luot cho cac tai khoan tham gia vao cac
giao dich nay, cdc bang chimg pham vi nay it nhat chi thi raing mdi trong s6 céc tai
khoan ma gui céc luong giao dich nay la c6 du tai san;
tao ra béng chung téng dua trén céc luong giao dich dugc ma hoa thu duoc, béng
chimg tong nay it nhat chi thi ring cac luong giao dich la duge lam cén bang;
thu thap cac chit ky lan lugt tir céc tai khodn nay; va
truyén céc luong giao dich duoc ma hoa, céc béng ching pham vi, bang chimg
téng, va cac chit ky nay dén mot hodc nhiéu nit trén mang blockchain (chudi khdi) dé
cc nat nay xac minh cac giao dich dya trén cac lugng giao dich duoc ma hoa, cac béng

ching pham vi, bing chimg téng, va cac chit ky nay.

2. Phuong phép theo diém 1, trong d6 viéc ma hod mdi trong s6 cac luong giao dich it
nhét che giéu viéc mot tai khoan gui hay nhan mot trong sb céc luong giao dich, bémg
cach lam 4n viéc mdi trong s6 cac lugng giao dich la di vao hay di ra d6i voi mot tai

khoan do.

3. Phuong phép theo diém 1, trong d6 bude truyén cac lugng giao dich duge mé hoa,
céc bang ching pham vi, béng chung tong, va cac chit ky nay dén mot hodc nhiéu nit
trén mang blockchain (chudi khéi) dé cac nit nay xac minh céc giao dich dua trén cac
lugng giao dich duge ma hod, cac béng ching pham vi, béng chimg tong, va céc chit

ky nay, la bao gom céc budc:
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truyén cac lugng giao dich duge ma hod, cac bang chimg pham vi, bang chiing
téng, va cac chit ky nay dén mot hodc nhidu nut trén mang blockchain nay; va
khién cac nit nay:
thdm dinh cac luong giao dich dugc ma hod, cic bang chimg pham vi,
béng ching téng, va céc chit ky nay,
thuc thi cac giao dich dap lai viéc xdc minh thanh cong cdc giao dich, va
bd sung cac giao dich nay vao khéi dir lidu méi ctia blockchain (chudi

khéi) duge duy tri boi mang blockchain nay.

4. Phuong phép theo diém 3, trong d6 budce khién cac nut thuc thi cac giao dich dép lai
viéc xac minh thanh cong céc giao dich la bao gbm budc:

khién cac nut nay khau trir twong tmg céc luong giao dich dugc mé hod tir cac
s du tai khoan duge ma hoa cta cac tai khoan dép lai viéc xac minh thanh cong céc

giao dich nay.

5. Phuong phép theo diém 1, trong d6 sy ma hod cta mdi trong s6 céc lwong giao dich

la bao gdbm sy ma hoa dong cau.

6. Phuong phap theo diém 1, trong d6 su ma hoa ctia mdi trong s6 cac luong giao dich

la bao gom so do cam ket Pedersen.

7. Hé thong bao vé thong tin, trong d6 hé thdng nay bao gdm: mot hodc nhiéu bd xtr Iy
va mot hodc nhiéu bo nhé phi nhat thoi doc duge bang may tinh duge ghép ndi dén mot
hodc nhidu bd xr Iy nay va duoc tao ciu hinh véi cdc chi dan thue thi duge boi mot
hodc nhiéu bo xur ly nay dé khién hé théng nay thuc hién céac hoat dong bao gém:
thu thap cac lugng giao dich duge ma hoa dugc lién két vi céac giao dich trong

36 céc tai khoan, trong do:

mdi trong s6 cac lugng giao dich dugc ma hoa nay duoc lién két véi mot
trong sb cac tai khoan ma gui hodc nhan mot trong sb céc luong giao dich nay, va

viéc mi hod mdi trong sb céc luong giao dich nay it nhét 1a che giéu viée

mot tai khoan la gri hay nhan mot trong sb cac luong giao dich nay;
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thu thap céc bing ching pham vi lan luot cho céc tai khoan tham gia vao céc
giao dich nay, cac bang chimg pham vi nay it nhat chi thi ring mdi trong s6 cac tai
khodn ma gt cac luong giao dich nay la cé du tai san;

tao ra bang ching tong dua trén cac luong giao dich duoc ma hoa thu dugc, bing
chung tdng nay it nhat chi thi rang céc luong giao dich 1a duoc 1am cén bang;

thu thap céc chit ky lan lugt tir cac tai khoan nay; va

truyén cac luong giao dich duge ma hoa, céc bang ching pham Vi, bang chimg
tdng, va cac chit ky ndy dén mot hogc nhiéu nut trén mang blockchain (chudi khoi) dé
cac nit nay xac minh cac giao dich dya trén cac lugng giao dich dugc ma hoa, cac béng

chung pham vi, bang chiing tdng, va cac chit ky nay.

8. Hé thong theo diém 7, trong do6 viéc ma hoa mdi trong so cac lugng giao dich it nhat
che gidu viéc mot tai khoan gri hay nhdn mot trong so céac lugng giao dich, bang cach
lam an viéc mdi trong so cac lugng giao dich 12 di vao hay di ra doi véi mdt tai khoan

do.

9. He théng theo diém 7, trong do budc truyén cac luong giao dich duge mi hoa, cac
bang ching pham vi, béng chung tong, va cac chit ky nay dén mot hodc nhiéu nut trén
mang blockchain (chudi khéi) dé céc nut nay xac minh céc giao dich dua trén cac luong
giao dich dugc ma hoa, cac bang chimg pham vi, bing ching tong, va cac chit ky nay,
1a bao gdm cac budc:
truyén cac luong giao dich dugc ma hod, cac bang ching pham vi, bang ching
tdng, va cac chit ky nay dén mot hodc nhiéu nit trén mang blockchain nay; va
khién cac nat nay:
thAm dinh céc luong giao dich dugc ma hoa, cac béng ching pham vi,
bang chimg téng, va cac chit ky nay,
thuc thi cac giao dich dép lai viéc xac minh thanh cong céc giao dich, va
bd sung céc giao dich nay vao khdi dit liéu méi ctia blockchain (chudi

khdi) duoc duy tri bdi mang blockchain nay.
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10. He théng theo diém 9, trong do budc khién céc nut thuc thi cac giao dich dap lai
viéc x4c minh thanh céng cac giao dich la bao gbm budc:

khién céc nut nay khiu trlr tuong tng céc luong giao dich duoc ma hoa tlr céc
s du tai khoan dugc ma hoa cia cac tai khoan dép lai viée xac minh thanh cong cac

giao dich nay.

11. Hé théng theo diém 7, trong d6 sy ma hoa cua modi trong sb céc lugng giao dich la

bao gom sy ma hoa dong cau.

12. Hé théng theo diém 7, trong d6 su ma hod cta mdi trong s6 cac lugng giao dich 1a

bao gom so do cam két Pedersen.

13. Phuong tién luu trir phi nhét thoi doc dugc bﬁng may tinh dugc tao cAu hinh véi céc
chi din thuc thi duge boi mot hodc nhidu bd xur Iy dé khién mét hodc nhiéu b xtr ly
nay thuc hién cac hoat dong bao gém:
thu thap céc lugng giao dich dugc ma hoa dugc lién két véi cac giao dich trong
s6 céc tai khoan, trong do:
mdi trong s6 cac luong giao dich duge ma hod nay dugc lién két v&i mot
trong s6 cac tai khoan ma guri hodc nhan mot trong sd cac luong giao dich nay, va
viée ma hod mdi trong sb céc lwong giao dich nay it nhit 14 che gidu viéc
mot tai khoan la gui hay nhan mot trong sb céc luong giao dich nay;
thu thdp cac bang ching pham vi 1an luot cho cac tai khoan tham gia vao céc
giao dich nay, cac bang chimg pham vi nay it nhit chi thi rang mdi trong s6 cac tai
khodn ma gt cac lugng giao dich nay la c6 du tai san;
tao ra béng ching téng dua trén céac luong giao dich dugc ma hoa thu duoc, béng
chung tong nay it nhit chi thi ring cac luong giao dich 1a duoc lam cén bang;
thu thdp céc chit ky 1an luot tir c4c tai khoan nay; va
truyén céc luong giao dich dugc ma hoa, cac bang chimg pham vi, bang ching
tdng, va cac chit ky nay dén mot hodc nhiu nat trén mang blockchain (chudi khéi) dé
céc nut ndy xac minh cac giao dich dya trén cac lugng giao dich duoc mé hod, cac béang

chung pham vi, bang chimg tong, va cac chit ky nay.
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14. Phuong tién luu trit theo diém 13, trong d6 viéc ma hod mdi trong sb cac luong giao
dich it nhat che giéu viéc mdt tai khoan gui hay nhan mot trong sd céc luong giao dich,
béng cach lam an viéc mdi trong s6 cac luong giao dich la di vao hay di ra d6i voi mot

tai khoan dé.

15. Phuong tién luu trlt theo diém 13, trong dé: bude truyén céc lugng giao dich dugc
ma hod, cac bang ching pham vi, bang chimg tong, va cac chit ky nay dén mot hodc
nhidu nat trén mang blockchain (chudi khéi) dé cac nit ndy xac minh céc giao dich dua
trén cac luong giao dich dugc ma hod, cac béng chimg pham vi, béng ching téng, va
céc chir ky nay, 1a bao gdm cac bude:
truyén cac luong giao dich duge ma hod, cac bang chig pham vi, bang chimg
tong, va cac chit ky nay dén mot hodc nhiéu nut trén mang blockchain nay; va
khién cac nut nay:
tham dinh céac luong giao dich dugc ma hod, céac béng chung pham vi,
béng chimg tong, va cac chit ky nay,
thuc thi cac giao dich dap lai viéc xac minh thanh cong cac giao dich, va
bd sung cac giao dich nay vao khdi di liéu méi ctia blockchain (chudi

khéi) duoce duy tri boi mang blockchain nay.
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thu dwoc cac khoan giao dich ma hoa két hgp v&i cac giao dich gitka cac tai khoan,
trong d6: méi khoan giao dich dwoc két hop véi mét trong sb cac tai khoan ma gl hoc
nhan mét trong sé cac khoan giao dich, va sy ma hoa clia méi khoan giao dich it nhat

che gidu xem tai khodn nao cé glri hodc nhan mét trong sb cac khoan giao dich khdng

P
<
e

thu dwoc cac bang chirng pham vi twong (rng voi cac tai khoan tham gia vao cac giao dich,
cac bang chirng pham vi it nhéat biéu thi réng méi tai khoan trong s6 cac tai khoan gui

lwong giao dich ¢c6 du tai san

402

Tao ra bing chirng tdng cong dua trén lwong giao dich thu dwoc, bing tong cong it nhkt

biéu thi rAng lwong giao dich dwoc can bang

40

l

98]

Truyén lvong giao dich ma héa va bang chirng téng cong dén mét hoc nhiéu nat

trén mang blockchain cho cac nit dé xac minh cac giao dich

Truyén lwong giao dich m& hoa va bang chirng tdng cong dén mét hodc nhiéu nut

trén mang blockchain cho cac nut d& xac minh cac giao dich

FIG. 4
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Ui
o

Nhan cac giao dich ma héa két hop voi cac tai khoan,
bang chtrng pham vi cho méi giao dich, bang chirng
tbng cdng trén cac giao dich, va chi ky ttr mdi tai

khoan trong sé cac tai khoan

502

Tham dinh cac giao dich ma héa, bang chirng pham vi
cho mdi giao dich, bang chirng tbng cdng trén méi

giao dich, va chi¥ ky trén mbi giao dich

.

Thuwe hién cac giao dich dya trén sy tham dinh bang céct

cap nhat s6 dw clia mdi tai khoan trong sb nhiéu tai khoan

FIG. 5
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Khoéng

Chir ky hop 182
602

Khéng
Bang chirng pham vi hop 1&?

Huay bé giao dich
604

Bang chirng téng cong hop 1&7?

Cap nhat s dw clia méi tai khoan

dwa trén khoan giao dich
610

FIG. 6
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