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Linh vwe ky thuat dwge dé cip

Sang ché d& cap dén phuong phap tw dong phan tich va loc bo nhitng canh bao du
thira trong hé thong quan ly 18i cac tram thu ﬁhét séng vo tuyén. Phuong phap duoc dé
clp trong sang ché dugce st dung trong céc hé thdng thu phat séng vo tuyén thé hé thua
tu 4G (Evolved Universal Terrestrial Radio Access NodeB - eNodeB) va cac hé théng
thu phat song vo tuyén thé hé thir nam 5G (Next Generation NodeB - gNodeB). Sang
ché hd tro cac k§ su van hanh khai thac trong qua trinh giam sat cac 161 xay ra d6i véi
tram thu phat song, giup phat hién nhanh cac 151 tir d6 giam thiéu cong sirc, chi phi thiét

bi, va dong thoi giam thoi gian gian doan dich vu mang.
Tinh trang ky thuat ciia sang ché

D6i véi mot hé théng van hanh khai thac, hé thong quan ly 16i 1a mdt trong nhitng
hé théng quan trong béc nhét. Hé thdng quan 1y 13i c6 chirc ning giérri st tit cac cac
thanh phan ctia tram vo tuyén nhu thanh phan phan cting, phan mém, trang théi dich vu
c6 bi mét hay gian doan hay khong. Trong qua trinh giam sat nay tat ca cac bat thuong
s& duoc dua lén giao dién canh bao dé c4c nhan vién van hanh khai thac dua ra cac bién
phap xir Iy dé khic phuc 13i. Van dé dat ra cho cac nhan vién vén hanh khai thc 1a phai
Xt Iy tAt céc cac canh bao phét sinh mot cich nhanh nhat, néu khong xi ly kip thoi thi
s& dan dén gian doan dich vu, chét luong dich vu bi suy giam, nghiém trong hon 1a mét

dich vu cta tram.

M6t hé théng van hanh khai thac s& bao gdm hé thong quan ly tép trung - EMS
(Element Management System) va cac tram thu phat song vo tuyén. Hé thong EMS s&
quan ly, gidm sat nhiéu cac tram thu phét song vo tuyén. Trong chiic nang quan ly 16i,
cac canh bao tai cac tram sé& dugc dua lén EMS dé giam sat tap trung. Nhan vién van
hanh khai thac s& gidm sat cac canh bdo cua tat ca cac tram thu phat song vo tuyén tai
EMS. Hé théng quan ly 156i con c6 chie nang giri cac canh bao SMS t6i dién thoai cua

céc ca nhan nhan xur ly 10i cta ting tram riéng biét.



37578

Nhu da trinh bay & trén viéc gidm sat va duy tri cac tram phat song khong xay ra
18i dong vai trd rat quan trong dé dam bao thong tin lién lac dugc thong sudt. Nhung c6
mot thue té trong qua trinh van hanh khai thac vo tuyén, d6 1a luon tdn tai mot s6 lugng
16n cac canh bao trong mdt tram dé bao higu cho duy nhat mot 16i dang xay ra. Nguyén
nhan xay ra hién tugng nay la do khi c6 mot 181 x4y ra thi s& xuat hién cc canh bo hé
qua phat sinh, 14y vi du khi mot thanh phin phan cing xay ra 16i thi s& kéo theo cac canh
bao cua phén mém, trang thai dich vu. Chinh vi vay, ddi voi quy trinh van hanh khai
théc s& xay ra rét nhiéu khé khan vi khong thé xac dinh dwoc dau I canh bao gde ré dé
uu tién xu ly trude, vi trong mot sb truong hop khi xtt ly nguyén nhan gbc thi cac canh
bao hé qué s& tu dong duoc xir ly. Khi xtt Iy nhim cac canh bao hé qua trude thi s& mat
thoi gian dé x4c dinh duoc canh bao géc lam tang thoi gian gian doan dich vu. Thém
nita, vi mdi canh béo hé qua déu xir Iy doc lap nhau, co thé do nhiéu nguoi xir ly vi vay
s& ¢6 nhiéu hanh dong sita chita khac nhau gay chdng chéo, gidm chan va lam hé théng
phat sinh ra cac canh bao khac. Piéu nay lam cho nhiém vy gidm sat va chuén dodn 16i
tré nén kho khan. VAn dé dit ra 1a hé thong phai loc bé duge nhiing canh bdo hé qua va
chi hién thi nhitng canh béo gbe dé mang lai hiéu qua trong quy trinh x@r Iy 16i.

Dé giai quyét cac vén d& néu trén cac tac gia sang ché da nghién ctru va dé xuét
phwong phap tu dong phan tich va loc bé nhiing canh bao du thira trong hé thong quan
¥ 13i cac tram thu phét vo tuyén. Khi 4p dung phuong phap nay s& tiét kiém dugc nhiéu

thori gian xu 1y 181 giam chi phi v& nhan luc, ddng thdi ndng cao chat luong dich vu.
Ban chit ky thuit clia sing ché

Muc dich cta sang ché 1a dé xuat mot phuwong phap tu dong phan tich va loc bo
nhfxng canh bao du thira trong hé thong quan 1y 161 cac tram thu phat vo tuyén. Dé thuc
hién dugc diéu nay, hé théng phai tim ra dugc mdi twong quan, quan hé gitra cac canh
bao dang xay ra tai tram vO tuyén, tir d6 xéac dinh duoc canh bao nao la canh bao quan
trong can giit lai, canh bao nao la canh bao hé qua khong mang y nghia cén dugce loc bo.
Nhitng canh bao hé qua va khong mang lai y nghia s& duoc hé théng tu dong loc bo. Khi
ap dung sang ché nay s6 luong céc canh béo theo thoi gian s&€ duge giam di dang ké, dé

dang trong qua trinh vén hanh va xu ly 16i.
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Trong sang ché nay, thiét ké ctia mot hé théng quan 1y 16i cac tram thu phat song

v6 tuyén bao gom cac thanh phan nhu sau:

Khéi giam sat va phat hién cac canh bdo (Fault Source Unit - FSU). Vi tri ctia khi
nay la dat trén tat ca cac thanh phan phin cling cla cac tram vO tuyén nhu thanh phan
khéi xir Iy phan tan - DU (Distributed Unit), khoi xit Iy tap trung - CU (Cetrallized Unit),
khéi xit 1y v tuyén - RRU (Radio Remote Unit). Trong mot hé théng s& ¢ nhiéu khoi
giam sat va phat hién cac canh bao. Nhiém vu cua khéi nay la theo ddi va phat hién céac
15i ctia cac thanh phan phan cting, 16 phin mém, 16i dich vy, v.v... Dau ra cua khdi la

tAt ca cac canh bao dang tho ma hé thong phat hién duoc.

Khéi phan tich va loc bd canh bao (Fault Analysis and Filtering Unit - FAFU).
Khdi nay déng vai trd quan trong nhét trong hé thong. Vi tri cia khdi nay ludn dugc dat
tai thanh phn CU. Tt ca cc canh béo & céc khoi giam sat va phat hién canh bao s&
duoc dua dén khdi nay dé xir 1y va loc bo. Chirc nang cuia khéi nay 1a dua vao mdi twong
quan, mbi quan hé gifta cac canh béo, s€ tim ra dugc dau la canh bao géc ré quan trong
nhat dé gitt lai, cac canh bao khac s& dugc loc bo. Pé tim ra duoc mdi tuong quan gitta
céc canh bio, cin khéi dinh nghfa cac luat canh bdo 1a du vao ctia khoi phan tich va loc

bd canh bao.

Khdi dinh nghia cic luét canh bo (Fault Rules Defined Unit - FRDU). Nhiém vu
ctia khdi nay 1a cho phép cac nhan vién van hanh khai thac dinh nghia cac mdi tuong
quan quan hé gifta cac canh bao, ngoai ra con co thé dinh nghia thém cac ludt khac daé

loc bd duoc nhitng canh bao du thira.

Khéi luu trit va giam sat canh bao (Fault Storage and Monitoring Unit - FSMU).
Khdi nay c6 chtrc nang luu triv lai cac canh bdo vao co s¢ dit lieu va hién thi cac canh

bao sau khi da loc bo 1én man hinh gidm sat.

Trudc khi thuc hién sang ché nay, nhan vién van hanh khai thac s¢ dinh nghia mbi
quan hé gifta cac canh bao, dinh nghia céc luat dé loc cac canh bao du thira tai khdi
FRDU. Sang ché dinh nghia c6 tit ca bén dang quan hé gifta hai canh bao bao gbm:
quan hé 1-1, quan hé 1-n, quan hé n-1 va quan hé n-n. Nhan vién vén hanh khai thac s€
st dung giao dién hé thdng quan ly tdp trung EMS dé dinh nghia md hinh cho cac mdi

quan hé giita cac canh bdo.
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Cu thé, sang ché dé xuit phuong phép tu dong phan tich va loc bo nhitng canh
bao du thira trong hé thdng quan 1y 16i cc tram thu phat song vo tuyén gdm cic budc
nhu sau:

Bude 1: khéi FSU s& phat hién canh bao va giri t6i khoi FAFU. Khoi giam sat va
phat hién cac canh bao (FSU) dugc dat tai cac thanh phan phan ctmg trong tram thu phat
song vo tuyén dé giam sat s& phat hién canh béo va giri cac canh bao cho khéi phan tich
va loc bé canh bio du thira (FAFU).

Bude 2: khdi FAFU s& nhan céc canh béo tir khéi FSU, dwa vao céc ludt dugc
dinh nghia tai khéi FRDU s& phan tich va loc bo di nhitng canh bao du thtra. Tai budce
nay, sau khi nhan duge céc canh bao tir khdi FSU, khéi FAFU sé& dua vao cac luat duge
dinh nghia tai khéi FRDU va céc kich ban c6 thé xay ra dbi voi hai canh bao c6 mbi
quan hé v6i nhau, hé thng s& phan tich va loc bé di nhitng canh bao du thura.

Budc 3: khéi FSMU s& nhén céc canh béo sau khi dugc loc bo, luu trlr vao co SO
dit liéu ddng thoi ciing giri nhitng canh bao nay 1én hé thong EMS. Tai bude nay, sau
khi nhan dugc céc canh bao duge giri 1én, hé thdng EMS cung cap giao dién hién thi
danh sach cac canh bao xay ra (current alarm) dé nhan vién van hanh khai thac xt 1y kip
thoi.

M6 ta vin tit cac hinh vE

Hinh 1 14 hinh v& mé ta cac khoi trong hé théng quan ly 18i cac tram thu phat
song vo tuyén va cac buge thuc hién cua sang ché;

Hinh 2 13 hinh v& md ta cac mdi quan h¢ gifta cac canh bdo trong hé théng chi
hai cap d9;

Hinh 3 12 hinh v& mo ta cac méi quan hé gifta céc canh bao trong hé thong da
cp;

Hinh 4 13 hinh vé lroc db mo ta thé chi tiét cac bude thye hién cta khoi FAFU
trong truong hop trang thai cua canh béo 14 trang thai sinh (new) hodc trang thai thay
dbi (changed);

Hinh 5 13 hinh v& lwoc d mo t thé chi tiét cac bude thye hién cta khoi FAFU

trong truong hop trang thai cua canh bao 1a trang thai huy (cleared);
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Hinh 6 13 hinh v& mé ta vi du v& mdi quan hé da cAp giita cic canh bao trong hé
théng quan 1§ 16i cac tram thu phat song vo tuyén gNodeB;
M3 ta chi tiét sang ché

Phén sau day s& md ta chi tiét tu dong phan tich va loc bo nhitng cdnh bao du
thira trong hé théng quan 1y 13i céc tram thu phét vo tuyén. Hinh 1 thé hién cac budc
trong qua trinh phan tich va xac dinh canh bao gbe. Phuong phap duge dé cap trong

sang ché st dung mot hé thong co céc khoi chire nang sau:

Khéi giam sat va phat hién cac canh bao (Fault Source Unit - FSU). Vi tri cua khéi
nay la dat trén tAt ca cac thanh phan phén cting cla cac tram vO tuyén nhu thanh phan
khéi xtr 1y phan tan - DU (Distributed Unit), khéi xur Iy tap trung - CU (Cetrallized Unit),
khdi xir Iy vo tuyén - RRU (Radio Remote Unit). Trong mot hé thong s& c6 nhiéu khéi
giam sat va phat hién cc canh bao. Nhiém vu cta khbi nay 13 theo doi va phat hién cac
13i ctia cac thanh phan phan cimg, 161 phin mém, 16i dich vu, v.v... Déu ra cua khdi 1a

tht ca cac canh bao dang tho ma hé théng phat hién duoc.

Khéi phan tich va loc bo canh bao (Fault Analysis and Filtering Unit - FAFU).
Khdi nay dong vai tro quan trong nhéat trong hé thong. Vi tri ctia khéi nay luon duge dat
tai thanh phin CU. T4t ca cac canh bao & cac khéi giam sat va phét hién canh bao sé
duoc dwa dén khdi nay dé xir Iy va loc bo. Chirc nédng cia khéi nay 1a dya vao mdi tuong
quan, mbi quan hé giita cac canh bao, s€ tim ra duoc dau la canh bao géc ré quan trong
nhét dé giit lai, cac canh bao khac s& duoc loc bo. Dé tim ra dugc mbi twong quan gilta
céc canh bdo, can khdi dinh nghia cac ludt canh bao la dau vao cta khoi phén tich va loc

bd canh bao.

Khdi dinh nghia cac luét canh bao (Fault Rules Defined Unit — FRDU). Nhiém vu
ctia khdi nay 1a cho phép cac nhan vién van hanh khai thac dinh nghia céc mdi tuong
quan quan hé gifra cac canh bao, ngoai ra con co thé dinh nghia thém cac luét khac aé
loc bo duge nhitng canh bao du thura.

Khdi Iuu trit va giam sat canh bao (Fault Storage and Monitoring Unit - FSMU).
Khéi ndy c6 chirc nang luu trit lai cac canh bao vao co so dit liéu va hién thi cdc canh

béo sau khi da loc bo 1én man hinh gidm sat.
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Trudce khi thuc hién sang ché, nhan vién van hanh khai thac s& dinh nghia mbi
quan hé gita cc canh bdo, dinh nghia cac luét dé loc cac canh bao du thira tai khdi

FRDU.

Pé dinh nghia dugc mdi quan hé rang budc gitra cac canh bao, Hinh 2 dd md ta
chi tiét vé cac loai quan hé gifta hai canh béao trong hé théng. Sang ché dinh nghia c6 tat
¢4 bdn dang quan hé gifta hai canh bao bao gdm: quan hé 1-1, quan hé¢ 1-n, quan hé n-1

va quan hé n-n. Cu thé:

DAu tién 1a mbi quan hé 1-1, quan hé nay dinh nghia mot canh béo cha s€ c6 duy
nhét mot canh bao con. Diéu nay c6 nghia la khi hé thng sinh ra mot canh bao cha s&

luon ludn c6 mdt canh bao con kém theo.

Dang quan hé thi hai 14 quan hé 1-n, mot canh bao cha s& c6 nhidu hon mot canh
béo con. Diéu nay c6 nghia 1a khi hé thng sinh ra mot canh bao cha s& ludn ludn co

nhiéu hon mot canh bao con di keém.

Dang quan hé tht ba 13 quan hé n-1, mét canh bao con co thé 1a con ciia nhiéu
canh bao cha khac nhau. Diéu nay c6 nghia 1a khi hé thdng sinh ra nhiéu canh bao cha

khac nhau nhung tat ca ddu di kém theo mot canh bao con gidng nhau.

Dang quan hé cudi ciing 1a quan hé n-n, mot canh béo cha s& co nhiéu canh bao
con khac nhau déng thoi, mot canh bdo con cling 1a con cta nhiéu canh bao cha khéac
nhau. Méi quan hé n-n s& 1a mdi quan hé phirc tap nhét. Khéi FRDU sé& cho phép dinh
nghia cac méi quan hé nay. Viéc dinh nghia mdi quan hé s& chi cin thuc hién mot lan
duy nhét va thong thuong s& dugc dinh nghia trong qua trinh phat trién cac canh bao cua
nha san xuAt thiét bi, nhan vién van hanh khai thac chi can doc cac huéng din mo ta vé
n6. Trong qua trinh van hanh, nhitng nguoi quan Iy 16i van c6 thé duoc cung cép quyén

dé thay doi cac moi quan h¢ nay.

, Trong thuc t¢ mbi quan hé gitra cac canh bao khong don thuan 1a quan hé giita
hai canh bao, cac quan hé ndy c6 thé dugc phan clp theo mo hinh da cap nhu dugc md
ta vi du nhu trong Hinh 3. Tir so' dd phan cép nay, tir bit ky canh béo nao ta cling co thé
xac dinh duogc tAt ca cac canh bao cha va canh bao con cta no. Léy vi du canh bao D1,

D2 1a con cua cac canh bao Al, B1, B2, B3, Cl déng thoi 1a cha ctia cac canh bao El,
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E2. Trong md hinh quan hé da cAp nay sé tdn tai hai dang quan hé 1a quan hé truc tiép
va gian tiép. Quan hé truc tiép la quan h¢ khong qua trung gian vi du nhu quan hé gifta
hai canh bao Al va B1, quan h¢ gian tiép 1a quan hé gifta hai canh bdo Al va C1 qua
canh bdo trung gian la B1, B2, B3.

Nhan vién van hanh khai thac dinh nghia cac quan h¢ theo md hinh da cap nay
trén giao dién cua EMS bang cac cach khac nhau nhu str dung giao dién kéo tha dé tao
mo hinh, st dung giao dién dong 1énh (Command Line Interface — CLI) dé thém, stra,
x6a cac mbi quan hé.

Theo do, sang ché duoc thuc hién qua cac budc nhu sau:

Bude 1: khéi FSU s& phat hién canh béo va giri toi khdi FAFU.

Khéi giam sat va phat hién cdc canh bao (FSU) sé& phat hién canh bao dugc dat
tai cac thanh phan phén cimg trong tram thu phét song vo tuyén dé gidm sat va gui cac
canh bao cho khéi phén tich va loc bo canh béo du thira (FAFU). Mot canh bao s€ mang
cac thudc tinh nhu sau: tén canh bao, ma dinh danh ctia canh béo, d6i tugng xay ra canh
béo, trang thai ctia canh bao, mirc d9 nghiém trong cua canh bao, thoi gian xay ra canh
b4ao va cac thong tin kém thém d& mo ta nguyén nhan xay ra cling nhu cach giai quyét
canh béo, v.v. Mitc d6 nghiém trong cta canh béo lai bao gdm cac muc tir cao xudng
thip nhu sau: cuc ky nghiém trong (critical), nghiém trong (major), binh thuong (minor),
nhéc nhé (warning). Mot vong doi cia mot canh bdo sé& co ba trang thai hoat dong nhu
sau: trang thai sinh (new), trang thai thay a6i (changed), trang thai huy (cleared). Khi
mot canh béo thude mot dbi tuong duge phat hién ra, khéi FSU s& dat trang thai coa
canh b&o nay 1a trang thai sinh, khi canh bao nay van tOn tai nhung céc thudc tinh ctia
no bi thay ddi vi du nhu muc d6 nghiém trong cta canh bao thay ddi thi trang thai cta
canh bao s& chuyén qua trang thai thay dbdi, khi canh bao do da duoc giai quyét, khong
con ton tai trang thai canh bao s& chuyén qua trang thai huy va két thiic vong doi ciia no.
Khi m3i 14n trang thai thay dbi, khdi FSU déu s& gui lai thong tin canh bao qua khéi
FAFU.

Budc 2: khéi FAFU s& nhan cac canh bao tir FSU, dua vao cac luat dugc dinh

nghia tai khéi FRDU s& phén tich va loc bé di nhitng canh bao du thua.
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D& ¢6 thé loc bo duge cac canh béo du thira, budc nay cta sang ché s& mo ta 1o
co ché loc bé dya theo mdi quan hé gitra cdc canh bio. Gia st ching ta co hai canh bao
]a A va B trong d6 A la canh bao cha ctia canh bao B. Ta s& xét cac truong hop la canh
bao A xudt hién trudc sau do canh bao B xudt hién sau, truong hop thﬁ hai canh bao B
xuAt hién trude sau do canh bao A xuat hién sau, truong hop thir ba la canh bao A chuyén
qua trang thai hiy trude canh bao B, truong hop cudi cing 1a canh bao B chuyén qua

trang thai huy trudc canh bao A.

Trudng hop canh bao A duoc phat hién trude va cé trang thai sinh, sau d6 canh
béo B méi duoc phét hién sau do, vi canh bao B la canh bao con, canh bao hé qua cua
A nén né sé bi loc bod di, hé thong chi gift lai canh bao A. Tuong tu nhu vay dbi voi
truong hop thir hai, hé thdng s& loc bo canh béo dén trude 1a canh bao B va gitt lai canh
béo dén sau 14 canh bao A. Viée loc bé canh béo ndy trong hé thong xu ly s& khong hién
thi 1én giao dién giam sat tuy nhi€n van dugc luu trit tai co s¢ dit liéu va duoc gan trang
thai 12 bi An dé phan biét v6i cac canh bao khong bi loc bo.

Truong hop canh bao A chuyén sang trang thai hiy trude canh bao B. Sang ché

d2 xuét cac cach thirc xir Iy (mode) doi véi canh bao B nhu sau:

- Giit lai (Mode KEEPING): khi canh bdao A chuyén sang trang thai huy thi hé
thong lic d6 s& xem xét trang thai cua B sau mot khoang thoi gian T sau khi
canh bao A duoc huy, lac do néu canh bio B vAn con chua chuyén sang trang
thai hty hé théng s& hién thi 1én canh bao B. Déy goi la mdi quan hé khong
chat ché.

- Budc chuyén trang thai huy (Mode FORCED DELETED): & cach thire hoat
dong nay canh bao B s€ bét budc phai chuyén sang trang thai hity va két thuc

vong doi ctia né. Py goi la moi quan hé chat ché.

Céc cach thiic hoat dong trén gitra hai canh bao cha va con (A va B) cling s& dugc
dinh nghfa tai khdi FRDU. Trong md hinh quan h¢ da cép mdi quan h¢ gifra canh bao
cha va con gian tiép s& 1a mbi quan hé khong chat ché vi vy cach thuc hoat dong 1a gitr

lai (Mode KEEPING).

Truong hop canh bao B chuyén sang trang thai hiy trudc canh bao A thi s€ khong

anh hudng toi trang thai clia canh bao A, canh bao A van sé duoc hién thi trén giao dién.
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Sau day sang ché s& md ta chi tiét luéng thuc hién tai khdi FAFU:

- B.1: khi khéi FAFU nhan duge mdt canh béo tir khdi FSU, dua vao mbi quan
hé giita cac canh béo dugc dinh nghfa tai khdi FRDU, hé thong s xéc dinh
duoc tAt ca cac canh bao cha va con ctia canh bao vira nhan duoc dang tdn
tai trong danh sach cac canh bao dang hién thi (Current Alarm).

- B.2: khdi FAFU sé& x4c dinh dugc trang thai ctia canh bao 1a trang thai huy -
hay khac trang thai hiy (trang thai sinh, trang thai thay doi).

- B.3: dua vao trang thai ctia canh bdo, hé thong s& xtr ly theo hai ludng riéng

bist nhu lwoc d Hinh 4 va Hinh 5. Cu thé:

Hinh 4 12 hinh v& luoc dd md ta thé chi tiét cac bude thuc hién cla khdi FAFU
trong trudng hop trang thai clia canh bao 1a khéc trang thai hiy (trang thai sinh, trang

thai thay d61). Cac budce thuc hién trong trudng hop nay nhu sau:

- GPI1: x4c dinh xem trong danh sich cac canh bao dang hién thi (Current
Alarm) co tdn tai cac canh bao cha ctia canh bao vira nhan duoc hay khong.
Néu ton tai canh bao cha hé thdng s& loc bo canh bao vira nhan duoc.

- GD2: néu khong ton tai canh bao cha nao, khdi FAFU sé xac dinh xem trong
danh sach cac canh béo dang hién thi (Current Alarm) c6 ton tai canh bao
con clia canh béo vira nhan dugc hay khong. Trudng hop ton tai nhidu canh
bao con, hé thdng s& loc bd cac canh bao con nay, chi hién thi duy nhAt canh
bao vira nhan duoc. Trong trudng hop khong tdn tai canh bao con nao, khoi
FAFU sé& khong xt ly gi d6i v6i canh bao nay.

Hinh 5 13 hinh vé luoc db mé ta thé chi tiét cac bude thuc hién cia khoi FAFU
trong trudng hop trang thai cua canh bdo 1a trang thai huy. Cac bude thuc hién trong

truong hgp nay nhu sau.

- GD1: khdi FAFU sé xac dinh xem trong dahh sich cac canh bao dang hién
thi (Current Alarm) co tOn tai cac canh bao con clia canh bao yira nhén duogc
hay khong. Néu ton tai khdéi FAFU sé x4c dinh xem cac cach thie xu ly d6i
v6i céc canh bao con ndy la gitt lai (mode KEEPING) hay budc chuyén trang
théi hily (mode FORCED DELETED). Néu khong ton tai canh béo con nao,
khéi FAFU sé& khong xtt ly gi dbi v6i canh bao nay.
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. GP2: néu cach thiic xtt 1y 1a gitt lai (mode KEEPING), hé thong s& hién thi
tAt ca cac canh bao con ctia canh bao vira nhan duge 1én giao dién van hanh
khai thac; néu cach thuc xt ly la budc chuyén trang thai huy
(FORCED_DELETED), hé théng s& thyc hién chuyén trang thai clia tAt ca

cac canh bdo con sang trang thai hily va két thuc vong doi clia nd.

Bude 3: khdéi FSMU s& nhan cac canh bao sau khi dugce loc bo, luu trit vao co so
dit liu ddng thoi ciing giti nhimg canh béo nay 1én hé thong EMS. Hé théng EMS cung
chp giao dién hién thi danh sach cac canh bao dang xay ra (Current Alarm) dé nhan vién

van hanh khai thac xtr ly kip thoi.

Trén ddy la céc budc sing ché da mo ta dé thyuc hién phuong phap tu dong phan
tich va loc bo nhiing canh bao du thira trong hé thdng quan Iy 16i cac tram thong tin v

tuyén.
Vi du thyc hién sang ché

Pé chiing minh cho hidu qua cia sang ché, phuong phap tw dong phan tich va loc
bo nhitng canh béo du thira trong hé thdng quan ly 15i cac tram thong tin vo tuyén duoc
trién khai va tich hop trong hé théng quan 15i cua cac tram 5G gNodeB. Két qua cua

sang ché s& gitp danh gia hi¢u qua cua phuong phap dugc dé xudt trong sang ché.

Dé thuc hién vi du clia sang ché, cac khdi FSU sé& dugc dat trén cac thanh phén
phin cting clia tram gNodeB nhu thanh phan phan cting DU, RRU va CU. Khdi FRDU,
FAFU va khéi FSMU sé dugc dat trén thanh phin phan ctimg CU dé nhén cac canh béo
tir cac khdi FSU.

Hinh 6 mé ta mot vi du vé mdi quan hé giita cac canh bao ¢6 kem theo céch thuc

hoat dong trong mbi quan hé do.

Dé& minh hoa cho hidu qué ciia sang ché, ta s& thuc hié¢n mot thir nghi¢m nhu sau:
Trén phén ctimg DU ta s& thuc hién rat mo dun bién d6i quang dién (Small Form-factor
Pluggable — SFP) dé tao ra canh bao khong tdn tai md dun bién d6i quang dién (SFP Not
Present). Nhu dinh nghia cac mdi quan hé gifta canh bao nhu trong Hinh 5, khi c6 canh
bio SFP Not Present hé théng s& lap tic sinh ra thém cac canh bdo mét khung dit liéu

(Loss Of Frame), mét tin hiéu (Loss Of Signal), mAt két néi t6i khédi xu Iy vo tuyén
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(RRU Disconnected). Ta gia stt trudce khi rat mb dun SFP trén RRU dang ton tai ba canh

bao: cong sudt tin hi¢u phat thip (RRU Low Power), hé sd séng dung 16i (VSWR Fail),

nhiét d6 khdi khuech dai cong suat cao (PA Temperature High). Ca ba canh bao nay déu

14 canh bao con cta canh bao RRU Disconnected. Bang 1 s& mo ta sy khac nhau vé s

lugng canh bao hién thi khi 4p dung phuong phéap va khi khong ap dung phuong phap

trong sang che doi vai cac truong hop nhu sau:

Truong hop

Phuong phap hién tai

Phuong phap theo sang ché

Khi canh bao khong
tdn tai mod dun bién
dbi quang dién
(SFP Not Present)
dugc sinh ra

S& Iudn hién thi bay canh bao
bao gdm: khong ton tai mo dun
bién dbdi quang dién (SFP Not
Present), mét khung dit liéu
(Loss Of Frame), mét tin hiéu
(Loss Of Signal), mat két nbi t6i
khéi xit Iy vo tuyén (RRU
Disconnected), hé s6 song dimg
16i (VSWR Fail), nhiét do khoi
khuéch dai cong sudt cao (PA
Temperature High), cong suét
tin hiéu phat thip (RRU Low
Power)

Chi hién thi duy nhit mdt
canh bao khong ton tai md
dun bién d6i quang dién
(SFP Not Present)

Khi canh bao khong
tdn tai md dun bién
d6i quang dién

S& ludn hién thi sau canh bao bao
gom: méat khung dit liéu (Loss
Of Frame), mét tin hiéu (Loss Of
Signal), mat két ndi t6i khoi xur
(RRU
Disconnected), hé s6 song ding

ly VO tuyén

Hién thi cac canh bao sau:
mét khung dit liéu (Loss Of
Frame), mat tin hiéu (Loss

(SFP Not Present) | 16i (YSWR Fail), nhiét do6 khdi Of Signal)
bi huy di khuéch dai cong suat cao (PA

Temperature High), cong suét

tin hiéu phat thap (RRU Low

Power)

| S& luon hién thi ndm canh bao | ’

Khi canh bao mat bao gdm: mét tin hiéu (Loss Of Hién thi duy nhat canh bao:
khung dit liéu (Loss | Signal), mit két néi toi khéi xir | mat  tin higu (Loss Of
Of Frame) bi huy di | Iy vo tuyén (RRU Signal)

Disconnected), hé s6 song dung
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151 (VSWR Fail), nhiét d¢ khoi
khuéch dai cong sut cao (PA
Temperature High), cong suat
tin hiéu phat thdp (RRU Low
Power)

Khi canh bao mat
tin hiéu (Loss Of
Signal) bi huy di

S& luén hién thi bon canh bao
bao gdm: mat két ndi toi khoi xtr
ly vo tuyén (RRU
Disconnected), hé sd séng ding
13i (VSWR Fail), nhiét do khoi
khuéch dai cong suat cao (PA
Temperature High), cong suét
tin hiéu phat thdp (RRU Low
Power)

Hién thi duy nhit canh bao:
mét két ndi t6i khdi xtr Iy vo
tuyén (RRU Disconnected)

Bang
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Yéu cau bao ho

1. Phuong phap tu dong phan tich va loc bé nhitng canh bao du thira trong hé thong

quan 1y 18i cac tram thu phat séng vo tuyén, trong do:
duoc thuce hién dua trén mot hé théng bao gdm céc khoi:

khéi giam sat va phat hién cac canh bao (fault source unit - FSU):
nhiém vu ctia khoi nay 1a theo ddi va phat hién cac 16i cuia cac thanh phﬁn
phan ctng, 16i phan mém, 18i dich vu; dau ra cua khoi la tat ca cac canh

bao dang thdo ma hé théng phat hién duoc;

khdi phan tich va loc bé canh bao (fault analysis and filtering unit
- FAFU): chic nang cua khdi nay 1a dya vao mdi twong quan, mbdi quan
hé gitta cac canh bdo, s& tim ra dugc dau 14 canh béo gbc ré quan trong
nhét dé giit lai, cic canh béo khac s& duge loc bo; 4 tim ra dugc mdi
tuong quan gifta cac canh bao, can khdi dinh nghia cac ludt canh bao la

dAu vao cua khoi phan tich va loc bo canh bao;

khdi dinh nghia cac ludt canh bao (fault rules defined unit —
FRDU): nhiém vu cua khéi nay la cho phép cac nhan vién van hanh khai
thac dinh nghia cac mbi twong quan quan hé gitra cac canh bao, ngoai ra
con c6 thé dinh nghia thém céc luét khac dé loc bo duge nhitng canh bao
du thira;
khédi luu trit va gidm sat canh bao (fault storage and monitoring unit
- FSMU): khéi nay c6 chuc nang luu trir lai cac canh bdo vao co s¢ dit
liéu va hién thi cac canh bao sau khi da loc bo 1én man hinh giam sat;
cu thé phuong phap tuw dong phan tich va loc bo nhitng canh bao du thura trong
hé théng quan ly 161 cac tram thu phat song vo tuyén duge thuc hién nhu sau:
bude 1: khéi FSU s& phat hién canh béo va giri t6i khoi FAFU;
khéi giam sat va phat hién cac canh bao s& phat hién canh bao (FSU) duogc dat tai
céc thanh phan phén cting trong tram thu phat song vo tuyén dé giam sat va gui cdc canh
bdo, trang thdi ctia canh béo tuy tung giai doan trong vong doi cua canh bao cho khbi

phan tich va loc b canh bao du thira (FAFU); trong do:
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céc thanh phan phan ctng trong tram thu phat séng vo tuyén bao
gdm: khéi xir Iy phan tan - DU (distributed unit), khoi xir 1y tap trung -
CU (cetrallized unit), khdi xtr Iy vo tuyén - RRU (radio remote unit);

mot canh bao s& mang cac thudc tinh nhu sau: tén canh bao, ma
dinh danh ctia canh bdo, di tugng xay ra canh bao, trang thdi ctia canh
bao, mic d0 nghiém trong cua canh bao, thoi gian xay ra canh bdo va cac
thong tin kem thém d& md ta nguyén nhén xay ra cling nhu cach giai quyét

canh bao; trong do:

muc dd nghiém trong cua canh bdo lai bao gdm cac
muc tr cao xubng thip nhu sau: cuc ky nghiém trong
(critical), nghiém trong (major), binh thuong (minor), nhic

nh& (warning);

mot vong doi ctia mot canh bao sé cd ba trang thai hoat dong nhu
sau: trang thai sinh (new), trang thai thay dbi (changed), trang thai hiy
(cleared); khi mot canh béao thude mdt ddi tuong duogc phat hién ra, khoi
FSU s& dit trang thai ctia canh bao nay la trang thai sinh, khi canh béo nay
vAn ton tai nhung cac thudc tinh ctia n6 bi thay ddi vi du nhu muc do
nghiém trong cua canh bio thay dbi thi trang thai ctia canh bdo s€ chuyén
qua trang thai thay ddi, khi canh bao d6 da duoc giai quyét, khong con ton
tai trang thai canh bao sé chuyén qua trang thai hiy va két thuc vong doi
clia n6: khi mdi 1An trang théi thay ddi, khoi FSU déu s& gui lai thong tin

canh bao qua khoi FAFU;

bude 2: khdi FAFU s& nhan céc canh bao tir FSU, dua vao cac luat dugc dinh
nghia tai khdi FRDU s& phén tich va loc bo di nhiing canh bao du thura;
d c6 thé loc bo duoc cc canh béo du thira, khoi FAFU sg thuc hién cac bude

nho nhu sau:

khi khéi FAFU nhan duge mdt canh béo tir khéi FSU, dwa vao mbi
quan h¢ gifta cac canh bao duoc dinh nghia tai khéi FRDU, hé théng sé
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xé4c dinh duoc tit ca cac canh bao cha va con ctia canh bao viura nhan dugc
dang ton tai trong danh sach cac canh bao dang hién thi;
} khéi FAFU sé xac dinh dugc trang thai ctia canh bao la trang thai
huy hay khéc trang thai hiy (trang thai sinh, trang thai thay doi);
dua vao trang thai cia canh bdo, hé thng s& xir Iy theo hai 1u6ng
riéng biét theo trang thai ctia canh bdo la trang thai huly hay khac trang thai
huy;
trong do: |

bude 3: khdi FSMU sé& nhén cac canh bao sau khi dugc loc bo, luu tri vao co sO
dit lidu ddng thoi cling gii nhitng canh bao nay 1én hé théng EMS; hé théng EMS cung
chp giao dién hién thi danh sach cac canh bao dang xdy ra dé nhan vién van hanh khai
thac xur 1y kip thoi.
2. Phuong phép tw dong phén tich va loc bo nhiing canh bao du thira trong hé thong

quan 1y 15i cac tram thu phat song vo tuyén theo diém 1, trong do tai budc 3:

trong truong hop trang thai clia canh bao la khac trang thai huy (trang thai sinh,

trang thai thay d61); cac budc thuc hién cta khdi FAFU trong trudng hop nay nhu sau:

xé4c dinh xem trong danh sach cac canh bao dang hién thi c6 ton tai
cac canh bao cha ctia canh bao vira nhan dugc hay khong; néu ton tai canh
bao cha hé¢ théng s& loc bo canh béo vira nhan dugc;
néu khong tdn tai canh bdo cha nao, khdi FAFU sé& xac dinh xem
trong danh sach cac canh bdo dang hién thi c6 ton tai canh bao con cua
canh bao vira nhan dugce hay khong; truong hop ton tai nhiéu canh bao
con, hé théng s& loc bo cac canh bao con nay, chi hién thi duy nhat cinh
bao vira nhan dugc; trong truong hop khong ton tai canh bao con nao, khdi
FAFU sé khong xu ly gi d61 v6i canh bao nay;
trong truong hop trang thai ctia canh bao ]a trang thai huy; cac budc thue hién

cia khdi FAFU trong trudng hop nay nhu sau:

khdi FAFU s& xac dinh xem trong danh sach cac canh bao dang

hién thi c6 ton tai cdc canh bdo con cua canh bao vira nhan dugc hay
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khong; néu ton tai, khdi FAFU s& xac dinh xem cac cach thirc xur ly dbi
v6i cac canh bao con nay la giit lai (mode KEEPING) hay budc chuyén
trang thai htiy (mode FORCED_DELETED); néu khong ton tai canh bao
cbn nao, khdi FAFU s& khong xtr Iy gi d6i voi canh bao nay.

" néu cach thire xu 1y 1a gitt lai (mode KEEPING), hé thong s& hién
thi tit ca cac canh bao con cta canh béo vira nhén dugc 1én giao dién van
hanh khai thac; néu cach thirc xir ly la budc chuyén trang thai huy
(FORCED_DELETED), h¢ théng s& thuc hién chuyén trang thai ctia tat

ca cac canh béo con sang trang thai huy va két thiic vong doi cua no.

3. Phuong phép tu dong phan tich va loc bé nhitng canh bao du thira trong hé thong
quan 1y 16i céc tram thu phat séng vo tuyén theo mdt trong cac diém trr diém 1 dén diém

2, trong do tai budc 3:

truong hop canh bao cha duoc phat hién trudc va c6 trang thai sinh, sau d6 canh
bao con méi dugc phat hién, vi canh bao con la hé qua ctia cha nén no s& bi loc bo di,
hé thdng chi giit lai canh bao cha;

trudng hop canh béo con duge phat hién trude va c6 trang thai sinh, sau d6 canh
bédo cha méi duoc phét hién, hé théng vin s& loc bo canh bao dén trude 1a canh bo con

va gitt lai canh bdo dén sau la canh bao cha;

trudng hop canh bao cha chuyén sang trang thai hiy truéc canh bao con, sang

ché d xudt cac cach thae xir Iy (mode) doi voi canh bdo con nhu sau:

gift lai (mode KEEPING): khi canh bao cha chuyén sang trang thai
huy thi hé théng lac d6 s& xem xét trang thai ciia con sau mot khoang thoi
gian sau khi canh béo cha dugc huy, lic do néu canh béo con Vﬁn con chua
chuyén sang trang thai huy hé thdng s& hién thi 1én canh bao con; day goi
12 mbi quan hé khong chat chg;

budc chuyén trang thai hily (mode FORCED DELETED): ¢ cach
thirc hoat ddng nay canh bao con s& bat budc phai chuyén sang trang thai

hity va két thic vong doi cua n6; diy goi 1a moi quan h¢ chit chg;
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truong hgp canh bao con chuyén sang trang thai hiy trude canh bao cha thi s&
khong anh hudng t6i trang thai cua canh béo cha, canh bao cha van sé dugc hién thi trén
giao dién.

4. Phuong phap tu dong phén tich va loc bo nhiing canh bao du thira trong hé thong

quan 1y 16i cac tram thu phat song vo tuyén theo diém 1, trong do:

trude khi thuc hién sang ché, nhan vién van hanh khai thac s& dinh nghia mbi
quan h¢ gitta cac canh bao, dinh nghia cac luat dé loc cac canh bao du thira tai khdi
FRDU;

tai budc ndy, co tat ca bbn dang quan hé gifta hai canh bao dugc dinh nghia bao

gdm: quan hé 1-1, quan h¢ 1-n, quan hé n-1 va quan hé n-n; cu thé:

mbi quan hé 1-1: mdi quan hé nay dinh nghia mot canh bao cha sé&
c¢6 duy nhat mot canh bao con; diéu nay c6 nghia la khi hé théng sinh ra

mot canh bao cha s& ludn ludn c6 mot canh bao con kém theo;

moi quan hé 1-n: moi quan hé nay dinh nghia mot canh bao cha s&
¢6 nhidu hon mot canh béo con; dieu nay co nghia la khi hé thong sinh ra

mét canh bdo cha s& luon ludn 6 nhiéu hon mot canh bao con di kém;

mdi quan hé n-1: mdi quan hé nay dinh nghia mot canh bao con co
thé 14 con ctia nhidu canh bao cha khac nhau; diéu nay c6 nghia la khi hé
thong sinh ra nhidu canh bao cha khéc nhau nhung tat ca déu di kém theo

mdt canh bao con giong nhau;

mdi quan hé n-n: moi quan hé nay dinh nghia mdt canh bao cha s&
¢6 nhidu canh bao con khac nhau dong thdi, mot canh bao con cling la con
ciia nhidu canh bao cha khac nhau; moi quan hé n-n s& la moi quan hé

phuc tap nhét;

khdi FRDU s& cho phép dinh nghia cac mdi quan hé nay, viéc dinh nghia mbi
quan hé sé& chi can thuc hién mot lan duy nhét va thong thuong s& duoc dinh nghia trong
qua trinh pht trién céc canh bao clia nha san xuét thiét bi, nhan vién van hanh khai thac
chi cin doc cac hudng dan md ta v& n6; trong qua trinh van hanh, nhitng nguoi quan ly

13i vAn c6 thé dugc cung cip quyén dé thay doi cdc moi quan hé nay;
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nhan vién van hanh khai thac dinh nghia cac quan h¢ theo m6 hinh da cap nay
trén giao dién cua hé théng quan ly tap trung (EMS) bang cac cach khac nhau nhu sir
dung giao dién kéo tha dé tao md hinh, st dung giao dién dong lénh (command line

interface — CLI) dé thém, stra, x6a cac moi quan hé.
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Quan hé 1-1
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f A
Xac dinh céc canh bao cha va con -
dang ton tai trong danh sach céac canh
bao dang hién thi (Current Alarm)

B!

L Poc trang thai ctia canh bao

Trang théi huy (cleared)?

Sai

Ton tai canh bao cha
trong danh sach cac canh bao
dang hién thi
Current Alarm)?

Sai

T6n tai canh bao cof
trong danh sach céc canh bdo
dang hién thi
(Current Alarm)?

Sai

Xir ly dbi véi trang thai
hay (cleared)

Loc bd canh béo vua ]
nhan duogc J

Pung

Loc bo cac canh bao con

bin T
£ dang ton tai

Két thic <

Hinh 4
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—
Xac dinh cac canh bao cha va con dang
ton tai trong danh sach céc canh bao
dang hién thi (Current Alarm)

A

Poc tfang thai ctia canh bao

Trang thai huy (cleared)?

Xir ly doi véi truong hop
Sai khac trang thai hay
(cleared)

Pung

Tdn tai canh bao con
trong danh sach canh bao
dang hién thi
(Current Alarm)?

Sai
Pung
A 4
Xac dinh céac cach xtr ly (mode)
d6i véi cac canh béo con
Sai Gifr lai (Mode KEEPING)? Ping
Chuyén cac canh bao con Hién thi cdc canh béo
sang trang thai huy con
(cleared)

Hinh 5
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4% Mbi quan h¢ chat ch&
B A ceeeeee M&bi quan hé khong cht chg

Py bo nhé (Card Cong suét tin
Memory Full) hig¢u phat thap (RRU
Low Power)

Mt khung dif liéu (Loss
Of Frame) O

Mat két ndi toi khéi xir 1y .

votuyén RRU ,--"  HEsO
R song dung 16i

Disconnected) - Vs Fail)
. % ai

*\Whiét do khoi khuéch dai
*s,cong suit cao (PA
'T\"anerature High)

Mét két ndi toi khéi xir Iy
phan tan (DU
Disconnected)

Khong ton tai mo dun
bién ddi quang dién (SFP__.-

Not Present) _,-=""
eoe=o"t . Maét tin hiéu (Loss Of

Signal)

Xir Iy qué tai (Card Over >« _
Load)

~T\i§n trinh 16p hai két thic Ban tj}n giao tié‘f Vé:i »lép dicu \O
*«(Layer2 Down) khién truy nhap 161 (Mac
~ G Msg Link Failure)
Hinh 6
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