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(57) Sang ché dé cap t6i thiét bi va phuong phap dé cung cap theo cach an ninh dit liéu t6i
thiét bi may khach. Co s¢ san xuat khong duoc tin cdy dugc trang bi thiét bi mady chu an
ninh dé thiét 1ap kénh cung cép dit liéu an ninh tir thiét bi may chii an ninh t6i phan cing
tin cdy trong cac thiét bj khach ma khong c6 viéc thiét bi may chu an ninh va cac thiét bi
khach can phai c¢6 bi mat duoc chia sé. Cu thé hon, sang ché dé cap toi thiét bi may cha an
ninh, thiét bi may khach, cac bd xtr Iy dugc st dung trong céc thiét bi ndy, phwong phap
truyén thong va vat ghi doc duoc bang may tinh.
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Linh vice ki thuit dwoe dé cap
Sang ché nay dé cap tdi linh virc mi héa, va cu thé hon 1a dé cung cip dir lidu t6i
thiét bi may khach theo cach an ninh, va céc thiét bi, phwong phép va céc chuong trinh

may tinh lién quan.
Tinh trang ky thuét ciia sang ché

Dit liéu ¢6 thé cn dugc cung cép ti cac thiét bi di dong va deo duge trong qua
trinh san xuét thiét bi. Dt liéu nay cé thé chtra dit liéu tai san khac nhau, bao gém,
nhung khong giéi han 6: cac Cap chia khoa thiét bi, vat liéu chia khéa ma hoa khac,
cac chung thu dang sb, cac chinh sach an ninh, cac bo phan nhan dién thiét bi va céc
thu ty nhiém. Cac cap chia khéa thiét bi thuong dwoc yéu cau, vi du 1a dé cho phép
céc dich vu an ninh khéc nhau dugc dé xuat boi thiét bi di dong/deo dugc. Theo cach
bd sung/theo cach khéc, dit liu nay co thé chira ma thuc thi dugc, vi du ung dung dugc
tin cdy (Trusted Application - TA). Dit liéu dugc cung cip thudong dugc bao vé theo
mdt sb cach, bdi phin cimg an ninh cia thiét bi di dong/deo dugec.

Nhu 12 mét vi du, trong subt qua trinh san xudt thiét bi tai nha may, cip chia khoa
thiét bi c6 thé dugc sinh ra va chia khéa cong cdng clia né duge chirng thuc badi viéc
két nap ching thu thiét bi cho né. Ca cip chia khoa thiét bi va chimg thu thiét bi déu
c6 thé duoc dat trong vi tri an ninh trong thiét bi dé cho phép viéc sir dung ctia chia
khéa c4 nhan duoc diéu khién mot cach chit chd. Thong thudng, cip chia khoa thiét bi
6 thé duogc st dung chi cho cac truong hop sir dung duge xac dinh tir trude khi thiét
bi 1 v6i ngudi st dung cudi ciing. Cac trudong hop st dung nay bao gbm, vi du viéc
chirng nhan thiét bi ma trong d6 thiét bi ¢6 thé ky chimg nhan dé chimg minh rang cac
thudc tinh cu thé 1a hop 1& cho thiét bi. Vi du khéc 1a viéc ching nhan chia khéa ma
trong do6 cdp chia khéa dugc sinh ra béi moi truong an ninh trong thiét bi, va cip chia
khoa thiét bi sau d6 dugc sir dung dé ching nhan rang cip chia khéa duoc xem xét

thuc su dugc sinh ra trong va dugc bao vé bdi mdi trudng an ninh cua thiét bi.
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Tuy nhién, viéc cung cip cla dit liéu (nhu cac chia khoa thiét bi hodc cac cip
chia khoéa thiét bi va dang twong tu) trong thiét bi may khach trong subt qua trinh san
xuét thiét bi c¢6 thé c6 cac van dé an ninh, nhu cach dé ma hoa dit liéu can duogc cung
cp sao chi thiét bi may khach dich la c6 kha ndng giai ma dir liu.

Ban chét k§ thut ciia sang ché

Phan ban chét k§ thuat ctia sdng ché dugc cung cip nhiam gidi thiéu su lwra chon
cac khai niém & dang dugc don gian héa ma s& dugc mo ta tiép sau déy, trong phan
md ta chi tiét sang ché. Phan ban chét k¥ thuat cia sdng ché nay khong dugc du tinh
dé nhan biét cac ddu hiéu chinh hay céc dAu hiéu co ban cua d6i tuong dugce yéu cau
bao ho, cling khong dugce du tinh dé duoc st dung dé han ché pham vi bdo ho cua dbi
tugng dugc yéu ciu bao ho.

Muc dich ctia sang ché nay 1a dé dé xuét viéc cung cép an ninh, duoc cai tién cla
dit lidu t6i thiét bi may khach. Muc dich néu trén cling nhu cac myc dich khéc dat dugc
boi cac ddu hiéu cia cac yéu cau bao ho doc 1ap. Cac dang ap dung khac 13 1 rang tir
cac yéu cau bao hd phu thuoc, phén mo ta va cac hinh ve.

Theo khia canh thit nhat, thiét bi may chi an ninh dugc d& xuét. Thiét bi mdy chu
an ninh bao gdm giao dién dugc dit cAu hinh dé thu dugc chia khéa cong cong cua cap
chia khoa méat ma khong déi xtng du liéu, cdp chia khoéa mat ma khong dbi xung du
liéu da dugc sinh ra trén co s¢ chia khéa mat ma déi xtng thi nhét ctia bd phan nhan
dién phan loai thiét bi khach. Thiét bi may chii an ninh con bao gdm b xir ly dwgc dat
chu hinh dé tan dung chia khoa cong cong thu dugc cia cdp chia khéa mat ma khong
d6i xtmg du liéu trong viéc sinh ra ctia chia kh6a mat ma d6i xtmg thir hai, va tan dung
chia khoa mat ma ddi xtng thir hai dugc sinh ra trong viéc ma hoa cua dit licu dé duoc
cung cép t6i mot hodc nhiéu thiét bj khach duge két hop v6i bd phan nhan dién phan
loai. Giao dién con dugc dat cAu hinh dé gui dir liéu dugc ma hoa dé duoc cung cép
ti mot hodc nhidu thiét bi trong sé céc thiét bi khach dugce két hop v6i bd phan nhén
dién phan loai néu trén. Phuong an thyc hién cho phép co s& san xuét khong tin cy
duoc trang bi thiét bi may chi an ninh dé thiét 1ap kénh cung cép dit liéu an ninh tr

thiét bi méay chi an ninh t6i phan cimg dugc tin cy trong céc thiét bi khach, nho do
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loai bo céc vAn d& vé an ninh duoc két hop véi viéc cung cép cua dir liéu trong thiét bi
may khéch trong sudt qua trinh san xudt thiét bi.

Theo dang ap dung khac cta khia canh thir nhét, bd xir Iy con duge dit ciu hinh
dé sinh ra cap chia kh6a mat ma khong dbi xung tam thoi, va dé sinh ra chia khoa mat
ma ddi xtrng thit hai trén co s& chia khoa cong cong thu dugce cla cdp chia khoa mat
ma khong ddi xang du liéu va chia khoa ca nhén cia cap chia khoa mat ma khong d6i
xtmg tam thoi dugc sinh ra sit dung giao thirc thoa thuén chia khoa dugc xac dinh tir
trude, va giao dién con dugce dat cAu hinh dé gtri chia khoa cong cong cua cdp chia
khoa mat ma khong ddi xting tam thdi dugc sinh ra t6i mot hodc nhiéu thiét bi trong
s6 cac thiét bi khach dugc két hop voi bd phan nhan dién phan loai. Viée st dung chia
khoa ca nhan cua cdp chia khoa mat ma khong d6i xtmg tam thoi cuing v6i chia khoa
cbng cong cua cdp chia khéa mat ma khong dbi xtmg du liéu cho phép thuc hién cach
an toan dé thiét 14p bi mat duoc chia sé (tirc 1 chia khoa mat ma ddi ximg thir hai) gitra
thiét bi may chii an ninh va thiét bi may khach.

Theo dang ap dung khéc cta khia canh thir nhét, dit liéu cin duoc cung cip bao
gém it nhat mét thanh phﬁn trong sb vat liéu chia khéa ma hoa hoic ma thuc thi duoc.

Theo dang ap dung khac cta khia canh thir nht, cdp chia khéa mat ma khong dbi
xtmg du liéu bao gdm cdp chia khoa dudng cong eliptic hodc cap chia khoa Rivest-
Shamir-Adleman. Viéc sir dung cdp chia khoa duong cong eliptic hodc cdp chia khoa
Rivest-Shamir-Adleman lam c@p chia khéa mat ma khong d6i xtng du liéu cho phép
thuc hién céc cai tién khéac trong an ninh cho viéc sinh ra cia chia khoa mat ma d6i
xtng thir hai.

Theo dang ap dung khac cua khia canh thir nhét, giao thirc thoa thuan chia khoa
duoc xac dinh tir trudc bao gé)m giao thirc thoa thuén chia khoa Diffie-Hellman. Vigc
str dung giao thirc thoa thuan chia khoa nhu giao thic théa thuén chia khoa Diffie-
Hellman cho phép thuc hién céc cai tién khéc trong an ninh cho viéc sinh ra cta chia
khoa mat ma déi xtimg thir hai.

Theo dang ap dung khéc cia khia canh thir nhit, giao thurc thoa thuan chia khoa
Diffie-Hellman bao gdm giao thirc théa thuan chia khoa Diffie-Hellman duong cong

eliptic. Viéc str dung giao thire théa thuan chia khéa Diffie-Hellman dudng cong eliptic
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cho phép thuc hién céc cai tién khac trong an ninh cho viéc sinh ra cua chia khoa mét
ma d6i ximg thir hai.

Theo dang ap dung khéc ctia khia canh thu nhét, thiét bi may chud an ninh con bao
gdm modun an ninh phan ctng. Viéc sit dung mddun an ninh phan cling trong thiét bi
may chii an ninh cho phép thyc hién mdi trudng an ninh va duge ching thuc chdng lai
cac tAn cong vat 1y va logic.

Theo khia canh thit hai, thiét bi may chu an ninh dwoc tao ra. Thiét bi may chu
an ninh bao gém giao dién dugc dat cAu hinh dé thu dugc chia khéa cong cong cla cdp
chia khoa mat ma khong db6i xtng du liéu, cdp chia khoéa mat ma khong dbi xung du
liéu dd dwoc sinh ra trén co s& chia khéa mat ma dbi xtmg thi nhat clia bo phan nhan
dién phan loai thiét bi khdch. Thiét bi may chii an ninh con bao gdm b xu Iy duoc dat
cAu hinh dé tan dung chia khoa cong cong thu dugc cua cap chia khéa mat ma khong
d6i xung du liéu trong viéc sinh ra cuia chia kh6éa mat ma dbi xtng th{ hai, sinh ra theo
cach ngiu nhién chia khéa ma hoa d6i xtmg tht ba, ma hoa dit liu dé dugc cung cép
t6i mot hodc nhidu thiét bj khach dugc két hop véi bd phan nhén dién phan loai véi
chia khoa ma héa d6i xtrng thr ba dugc sinh ra ngau nhién, va tdn dung chia khoa mat
ma ddi xtmg thir hai duge sinh ra trong viéc ma hoa cua chia khéa ma héa d6i xtng
thtr ba. Giao dién con dugc dat cAu hinh dé giri dir liéu duge ma hoa can dugc cung
cAp va chia khoa ma héa d6i xtng thir ba dugc ma hoa téi mot hodc nhiéu thiét bi trong
s& céc thiét bi khach dugc két hop voi bd phan nhan dién phéan loai. Phuong an thuc
hién cho phép co s& san xuét khong tin ciy dugc trang bi thiét bi may chu an ninh dé
thiét 1ap kénh cung cép dit li¢u an ninh tir thiét bi may chu an ninh t6i phén ciimg dugc
tin cdy trong cac thiét bi khach, nho d6 loai bd cac van dé vé an ninh dugc két hop véi
viée cung cip cia dit lidu trong thiét bi may khach trong sudt qua trinh san xuét thiét
bi.

Theo dang 4p dung khac cta khia canh thir hai, bo xir Iy con dugc dat céu hinh
dé sinh ra cip chia khéa mat ma khong d6i xtng tam thoi, va dé sinh ra chia khoa mat
ma d6i xtmg tht hai trén co sé chia khoa cong cong thu duge cuia cdp chia khoa mét
ma khong ddi xtmg du liéu va chia khoa c4 nhén cia cdp chia khéa mat ma khong dbi
xUing tam thoi dugc sinh ra st dung giao thirc thoa thuan chia khoa duge xac dinh tir

trudc, va giao dién con dugc dat cau hinh dé giri chia khoa cong cong cia cdp chia
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khéa mat ma khong d6i xtmg tam thoi dugc sinh ra t6i mot hodc nhiéu thiét bi trong
sb cac thiét bi khach dugc két hop voi bd phan nhan dién phén loai. Viéc sir dung chia
khoéa c4 nhan cua cdp chia khéa mat ma khong d6i xtng tam thdi cung v6i chia khoa
cong cong cua cdp chia khoa mat ma khong dbi ximg du liéu cho phép thuc hién cach
an toan dé thiét 1ap bi mat dugc chia sé (tire 12 chia khoa mét ma d6i xtmg thir hai) gitta
thiét bi may chi an ninh va thiét bi may khach.

Theo dang 4p dung khéc cta khia canh thit hai, b xtt 1y con duoc dat cu hinh
dé tan dung k¥ thuat ma hoa hop tréng trong viéc ma hoa cua chia khéa ma héa dbi
xtrg thtt ba dugc sinh ra. No6i cdch khac, phuong an thuc hién co thé duoc ap dung
cung véi cac phuong phéap bao vé hién tdn tai, nhur viéc ma hoa hop tring.

Theo dang 4p dung khéc ctia khia canh thit hai, dit li€u can dugc cung cép bao
gém it nhat mot thanh phﬁn trong sb vat liéu chia khoa ma hoa hodc ma thuc thi dugc.

Theo dang 4p dung khac cuia khia canh thir hai, cap chia kh6a mét ma khong d6i
xtung du li€u bao gbm cip chia khoa duong cong eliptic hodc cdp chia khoa Rivest-
Shamir-Adleman. Viéc st dung cip chia khoa dudng cong eliptic hodc cdp chia khoa
Rivest-Shamir-Adleman lam cp chia khéa mat ma khong d6i xtmg du liéu cho phép
thuc hién céc cai tién khac trong an ninh cho viéc sinh ra cla chia khoa mat ma dbi
xting thir hai.

Theo dang 4p dung khéc ctia khia canh thtr hai, giao thirc théa thuén chia khoa
duoc xac dinh tr trude bao gém giao thirc thoa thuan chia khoa Diffie-Hellman. Viéc
stt dung giao thirc théa thusn chia khoa nhu giao thirc thoa thuan chia khoa Diffie-
Hellman cho phép thuc hién céc cai tién khac trong an ninh cho viéc sinh ra cuia chia
khoa mét ma déi xtng thir hai.

Theo dang 4p dung khéc ctia khia canh thir hai, giao thirc théa thuan chia khoa
Diffie-Hellman bao gdm giao thirc thoa thuan chia khoa Diffie-Hellman dudong cong
eliptic. Viéc sir dung giao thie thoa thuén chia khoa Diffie-Hellman duong cong eliptic
cho phép thuc hién céc cai tién khac trong an ninh cho viéc sinh ra ctia chia khéa mat
mé di xtng thtt hai.

Theo dang 4p dung khac cta khia canh thir hai, thiét bi may cht an ninh con bao

gém modun an ninh phan cimg. Viéc st dung mddun an ninh phén cting trong thiét bi
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may chu an ninh cho phép thuc hién méi truong an ninh va dugc ching thyuc chéng lai
c4c tAn cong vat ly va logic.

Theo khia canh th@t ba, thiét bi may khach dugc d& xuat. Thiét bi may khach bao
gbdm phan hru gift an ninh duoc dat céu hinh dé luu chia khoa mat ma déi xang thi
nhit ctia bo phan nhan dién phan loai thiét bj khach dugc két hop véi thiét bi may
khach. Thiét bi may khach con bao gdm bé thu phat dugc dit ciu hinh dé nhan tir thiét
bi may chui an ninh dit liéu dugc ma hoa @8 dugc cung cp toi thiét bi may khach. Thiét
bi may khach con bao gbm b xir ly duoc dit cAu hinh dé thu dugc chia khoa ca nhan
cta cdp chia khoéa mat ma khong dbi xung du liéu, cdp chia khéa mat ma khong dbi
xung du li€u da duge sinh ra tai thiét bi may khach trén co s& chia khoa mat ma déi
xung thu nhét dugc luu, tan dung chia khoa ca nhan thu duoc cua cédp chia khéa mét
ma khong di xting du liéu trong viéc sinh ra cla chia khoa mat ma dbi xng tht hai,
va tdn dung chia kh6a mat ma d6i xtmg thir hai dugc sinh ra trong viéc giai ma cia dit
liu duoc ma hoa cin dugce cung cap. Phwong 4n thuc hién cho phép kénh cung cap dir
liéu an ninh dugc thiét 14p gitta phan cimg dugc tin cdy trong thiét bi may khach va co
s& san xuét khong dugc tin cay duoc trang bi thiét bi may chii an ninh, nho d6 loai bd
duoc cac van d& an ninh dugc két hop véi viée cung cép cua dit liéu trong thiét bi may
khach trong subt qua trinh san xuét cta thiét bj may khach.

Theo dang 4p dung khéc cua khia canh thit ba, b thu phat con duoc dat chu hinh
dé nhan tir thiét bi may chu an ninh chia khéa cong cdng cta cap chia khdéa mat ma
khong dbi xung tam thoi, va by xur ly con dugce dat cAu hinh dé sinh ra chia khoa mat
ma dbi xtng thit hai trén co sé chia khéa ca nhan cta cp chia khéa mat ma khong dbi
xtmg du liéu dugc sinh ra va chia khoa cong cong nhan duoc cua cap chia khoa mat
ma khong ddi xing tam thoi st dung giao thirc thoa thuén chia khéa durge xdc dinh tir
trude. Viée st dung chia khoa cong cong ciia cap chia khoa mat ma khong dbi xtmg
tam thoi cung véi chia khoa ca nhan cta cap chia khéa mat ma khong d6i xtmg du liéu
cho phép thyuc hién cach an toan dé thiét 1ap bi mat duoc chia sé (tirc 1a chia khoa mét
mé d6i xtmg thir hai) gifra thiét bi may khach va thiét bi may chu an ninh.

Theo dang ap dung khéac cua khia canh thir ba, thiét bi may khach con bao gom

moi truong thyc thi duge tin cdy dugce dat cAu hinh dé thuc hién céc thao tic ma hoa.
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Viée str dung ctia moi truong thyce thi duge tin cdy cho phép bi mét phén loai va viéc
cung cip din xuét ctia chia khoa dugc bao vé trong cac thiét bi khach.

Theo khia canh thir tw, thiét bi may khach dugc dé xudt. Thiét bi may khéach bao
gdm phan luu git an ninh duoc dit cAu hinh dé luu chia khéa mat ma doi xtng thir
nhit ctia bd phan nhan dién phan loai thiét bj khach dugc két hop véi thiét bi may
khach. Thiét bi may khéch con bao gdm bd thu phat dugc dat ciu hinh dé nhan tir thiét
bi may chi an ninh dit lidu dugc ma hoa dé dugc cung cép t6i thiét bi may khach. Thiét
bi may khach con bao gom bd xtt Iy dugc dat c4u hinh dé thu dugc chia khoa c4 nhan
cta cdp chia khoa mat ma khong d6i xung du liéu, cip chia khéa mat ma khong db6i
xung du liéu da dugc sinh ra tai thiét bi may khach trén co s& chia khoa mét ma déi
xtng thir nhét duogc luu, tin dung chia khéa c4 nhan cta cap chia khoa mat ma khong
dbi xung du liéu dugc thu trong viée sinh ra cta chia khoa mét ma dbi xtng thir hai,
tan dung chia khoa mat ma d6i ximg thtr hai duge sinh ra trong viéc giai ma cua chia
khoa ma hoa dbi xing tht ba dugc ma hda, va tan dung chia khoa ma hoa d6i xtng
thir ba dugc giai ma trong viéc gidi ma cua dir liéu can duoc cung cép, chia khoa ma
héa déi xtmg thir ba duoc ma héa da duge nhan tir thiét bi may chu an ninh boi bo thu
phat. Phuong an thuc hién cho phép kénh cung cap dit liéu an ninh dugc thiét 1ap giira
phén cimg duoc tin cdy trong thiét bi may khach va co so san xuét khong dugc tin cay
dugc trang bi voi thiét bi may chu an ninh, nhd d6 loai b duge cac van @ an ninh
duoc két hop véi viée cung cép cua dit liéu trong thiét bi may khach trong sudt qua
trinh san xut cua thiét bi may khach.

Theo dang ap dung khac ctia khia canh thi tu, bo thu phét con dugc dat cu hinh
dé nhan tir thiét bi may chu an ninh chia khoa cong cong cta cdp chia khéa mat ma
khong d6i xing tam thoi, va bd xir ly con dugce dat cAu hinh dé sinh ra chia khéa mat
ma d6i xtng thit hai trén co s& chia khoa ca nhan cia cdp chia khoa mat ma khong aoi
xtmg du liéu dugc sinh ra va chia khoa cong cdng nhén dugc clia cdp chia khoa mat
ma khong d6i xtng tam thoi st dung giao thirc thoa thuén chia khoa duoc xac dinh tir
trude. Viée sir dung chia khoa cong cong cua cdp chia khéa mat ma khong d6i ximg
tam thoi cung voi chia khoa cd nhan cia cdp chia khéa mat ma khong d6i xtmg du liéu
cho phép thyc hién cich an toan dé thiét 1ap bi mat duoc chia sé (tirc 12 chia khoa mat

mé déi xtmg thir hai) gifta thiét bi may khach va thiét bi may chu an ninh.
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Theo dang 4p dung khac cia khia canh tht tu, bo xir ly con dugce dat cAu hinh dé
tan dung k§ thust ma héa hop tring trong viéc giai ma ctia chia khéa ma hoa d6i xing
thir ba dwgc ma héa nhan dugc. No6i cach khac, phuong an thyc hién co thé duoc ap
dung cung v6i cac phuong phap bao vé hién tdn tai, nhu viéc ma hoa hop tréng.

Theo dang 4p dung khéc cta khia canh thir tu, thiét bi may khach con bao gém
moi treong thuc thi dugc tin cdy dugce dat cAu hinh dé thuc hién cac thao tdc ma hoa.
Viée str dung cuia moi truong thye thi duoc tin cdy cho phép bi mat phan loai va viéc
cung cip dan xuét cia chia khoa dugc bao vé trong cac thiét bi khach.

Theo khia canh thir nam, bd x1t ly dugc sir dung trong thiét bi may chu an ninh
bao gém giao dién dugc ghép ndi vao bd xir Iy s& duoc tao ra. BO xtt ly duoc dat ciu
hinh dé lam cho giao dién thu dugc chia khoa cong cong cta cdp chia khoa mat ma
khong déi xtmg du lidu, cip chia khoa mat ma khong ddi xtmg du liéu da dugc sinh ra
trén co so chia khéa mat ma déi xtng thir nhit ciia bd phan nhéan dién phan loai thiét
bi khach. Bo xt 1y con dugc dat c4u hinh dé tan dung chia khéa cdng cdng thu duoc
cta cap chia kh6a mat ma khong d6i xtng du liéu trong viéc sinh ra cta chia khoa mat
ma dbi xtng th hai, va tan dung chia kh6a mat ma d6i xtrng thit hai duoc sinh ra trong
viéc ma hoa cia dit licu dé duoc cung cAp t6i mot hogc nhiéu thiét bi khach duoc két
hop v6i bd phan nhan dién phan loai. Bo xir Iy con dwge dit cu hinh d€ 1am cho giao
dién gt dir liéu dugc ma hoa dé duoc cung cép t6i mot hodc nhiéu thiét bi trong sb
cac thiét bi khach dugc két hop véi bd phan nhan dién phén loai.

Theo khia canh thir sau, by x1r ly dugc st dung trong thiét bi may chi an ninh
bao gém giao di¢n dugc ghép ndi vao bo xir ly dugc dé xuit. Bo xu ly dugce dat cAu
hinh dé lam cho giao dién thu dugc chia khoa cong cong cua cap chia khéa mat ma
khong déi xtng du liéu, cip chia khoa mat ma khong déi xting du liéu da duoc sinh ra
trén co s& chia khoa mat ma dbi xung thir nhét cta bd phan nhén dién phan loai thiét
bi khach. Bo xit Iy con duge dit cdu hinh dé tan dung chia khoa cong cong thu duoc
cta cap chia kh6a mat ma khong d6i xtmg du liéu trong viéc sinh ra ctia chia khoa mat
ma d6i xtng thir hai, sinh ra theo cdch ngdu nhién chia khda ma hoa d6i xtmg thit ba,
ma hoéa dit liéu dé duogc cung cép t6i mot hodc nhiéu thiét bi khach dugc két hop véi
b6 phan nhan dién phén loai voi chia khoéa ma hoa d6i xtng thir ba duoc sinh ra ngau

nhién, va tdn dung chia khoa mat ma d6i xtmg thir hai dugc sinh ra trong viéc mé hoa
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ctia chia khoa ma héa dbi xing thir ba. Bo xir Iy con duge dat céu hinh dé 1am cho giao
dién gui dit liéu dugc ma hoa can duoc cung cép va chia kh6a ma héa ddi xung thir ba
duoc ma hoa téi mot hodc nhiéu thiét bi trong sé céc thiét bi khach dugc két hop véi
b6 phén nhén dién phan loai.

Theo khia canh thir bay, bd xur Iy dugc st dung trong thiét bi may khach bao gom
b6 thu phét duge ghép néi vao bo xir Iy duge dé xuat. Bo xir Iy dwge dat cdu hinh dé
lam cho b¢ thu phat nhén tir thiét bi may chu an ninh dit liéu dwge ma héa dé duge
cung cép tdi thiét bi may khach. Bo xu ly con duoc dat cAu hinh dé thu dugc chia khéa
canhan cua cdp chia khéa mat ma khong d6i xtng du liéu, cip chia khoa mit ma khong
dbi xtng du liéu da duoc sinh ra tai thiét bi may khach trén co s& chia khdéa méat ma
dbi xtmg thtt nhét cua bd phan nhan dién phan loai thiét bi khach duge két hop véi
thiét bi may khach, chia kh6a mat ma d6i xung thir nhit dugc luu trong phén luu giit
an ninh cta thiét bi may khéch. Bo xir Iy con dugc dat cu hinh dé tan dung chia khoa
c4 nhan thu dugc cia cédp chia khéa mat ma khong dbi xtng du li€u trong viéc sinh ra
cia chia khéa mat ma déi xtng tht hai. BO xir Iy con dugc dit cau hinh dé tan dung
chia kh6éa mat ma dbi xtmg thir hai dugc sinh ra trong viéc giai ma cua dit liéu dugc
ma hoa cin duoc cung cip.

Theo khia canh thir tam, bo xt ly dugc st dung trong thiét bi may khach bao gém
bd thu phat dugc ghép nbi vao bd xtr Iy dugce d& xuat. B xtt Iy duge dat céu hinh dé
lam cho bd thu phét nhén tu thiét bi may chd an ninh dit liéu dugc ma hoa dé duoc
cung cAp t6i thiét bi may khach. Bo xtt ly con duoc dat céu hinh dé thu dugc chia khéa
canhan cuda cap chia kh6a mat ma khong d6i xtng du liéu, cip chia khoa mat ma khong
d6i xtng du liéu da duoc sinh ra tai thiét bi may khéch trén co s¢ chia khoa mat ma
d6i xtmg thtt nhét cua bd phan nhén dién phan loai thiét bi khéch dugc két hop véi
thiét bi may khach, chia khéa mat ma d6i xtng thir nhat duge luu trong phén luu giit
an ninh cia thiét bi may khach. Bo xit Iy con dugc dat cAu hinh dé tan dung chia khoa
ca nhan thu duoc ctia cidp chia khéa mat ma khong dbi xtng dy li€u trong viéc sinh ra
ctia chia khoa mat ma déi xtng thir hai. B xtr Iy con duoc dat cAu hinh dé tan dung
chia kh6a mat ma déi ximg thir hai duoc sinh ra trong viéc giai ma cua chia khéa ma

héa dbi xtmg thir ba duge ma héa, va tan dung chia khoéa ma héa dbi xtng thir ba da
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dugc giai ma trong viéce giai ma cua dit li€u can dugc cung cip, chia khéa ma hoa dbi
xung thir ba dugc ma hoa da duoc nhéan tir thiét bi may chi an ninh béi bo thu phat.

Theo khia canh thir chin, phwong phap duoc dé& xuét. Phuong phéap bao gdm budc
thu, bai thiét bi may chu an ninh, chia khéa cong cong ctia cap chia khéa mat ma khong
d6i xtng du liéu, cip chia khoa mat ma khong dbi xtng dy liéu da dugce sinh ra trén
co s& chia khoa mat ma dbi ximg tha nhét ciia bd phan nhan dién phan loai thiét bi
khach. Phuong phép con bao gébm buéc tan dung, boi thiét bi may chu an ninh, chia
khoa cong cong thu dugc cua cap chia khéa mat ma khong d6i xtmg du lidu trong viéc
sinh ra ctia chia kh6a mat ma ddi xtimg tht hai. Phuwong phéap con bao gbm budc tan
dung, boi thiét bi may chit an ninh, chia khéa mat ma doi ximg thir hai dwgc sinh ra
trong viéc ma héa cia dit liéu dé dugc cung cp t6i mot hoge nhiéu thiét bi khach dugce
két hop v6i bo phan nhan dién phan loai. Phuong phap con bao gbm budc gii dit liéu
duoc ma hoa can dugc cung cép tir thiét bi may chu an ninh t6i mot hodc nhiéu thiét
bi trong cac thiét bi khach duoc két hop v6i bd phan nhan dién phén loai.

Theo dang 4p dung khéc cta khia canh thtr chin, phuong phép con bao gdm bude
sinh ra ci@p chia khéa mat ma khong d6i xtng tam thoi béi thiét bi may chi an ninh.
Chia khoa mat ma ddi xtng th hai dugc sinh ra trén co s chia khoa cong cong thu
duoc cta cap chia khoa mat ma khong dbi xung du liéu va chia khoa cd nhén cua cap
chia khoa mét ma khong ddi xing tam thoi duge sinh ra sir dung giao thirc théa thuén
chia khéa dugc xac dinh tir trudée. Phuong phép con bao gbdm budc giri, béi thiét bi
may chu an ninh, chia khéa cong cong cta cap chia khda mat ma khong d6i xtmg tam
thoi duge sinh ra t6i mdt hodc nhiéu thiét bi trong s6 céc thiét bi khach duge két hop
v6i bd phan nhan dién phan loai.

Theo dang 4p dung khac cua khia canh thtr chin, dit liéu can dugc cung ca‘ip bao
gém it nhat mét thanh phén trong sb vat liéu chia khoa ma hoa hodc ma thyc thi dugc.

Theo dang 4p dung khac cua khia canh thi chin, cap chia kh6a mat ma khong d6i
xtng du liéu bao gdm cip chia khoa dudng cong eliptic hodc cap chia khoéa Rivest-
Shamir-Adleman.

Theo dang 4p dung khic cua khia canh thtr chin, giao thirc thoa thuan chia khoa

duoc xac dinh tir trude bao gém giao thirc thoa thuén chia khéa Diffie-Hellman.
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Theo dang 4p dung khac cua khia canh thir chin, giao thitc théa thuan chia khoa
Diffie-Hellman bao gdm giao thitc théa thuan chia khoa Diffie-Hellman duong cong
eliptic.

Theo dang ap dung khac ctia khia canh thir chin, thiét bi may chu an ninh con bao
gém mddun an ninh phén cing.

Theo khia canh thit mudi, chuong trinh may tinh dugc dé xuit. Chuong trinh may
tinh bao gdm ma chuong trinh dugc dit c4u hinh dé thuc hién phuong phap khia canh
thtr chin, khi chuong trinh may tinh dugc thuc thi trén thiét bi tinh toan.

Theo khia canh thir muoi mot, phuong phép dugce dé xuét. Phuong phéap bao gdm
bude thu, boi thiét bi mdy chil an ninh, chia khéa cong cong cua cdp chia khda mat ma
khong dbi xtmg du liéu, cip chia khoa mit ma khong d6i xtg du liéu da dugc sinh ra
trén co s chia kh6éa mat ma dbi xung th nhét cta bo phén nhén dién phén loai thiét
bi khach. Phuong phap con bao gdm buéc tan dung, béi thiét bi may chu an ninh, chia
khéa cong cong thu dugc cua cap chia khoéa mat ma khong dbi xting du li¢u trong vi€c
sinh ra ctia chia kh6a mét ma d6i ximg thtr hai. Phuong phap con bao gdm budc sinh
ra theo cach ngau nhién chia khéa ma hoa ddi xtng thir ba boi thiét bi may chi an ninh.
Phuong phap con bao gdm budc ma héa, boi thiét bi may chi1 an ninh, dit liéu dé duoc
cung cép t6i mot hodc nhiéu thiét bi khach duge két hop v6i bd phan nhéan dién phéan
loai v6i chia khoa ma héa dbi ximg thi ba dugc sinh ra ngau nhién. Phuong phap con
bao gém budc tan dung, boi thiét bi may chu an ninh, chia kh6a mat ma dbi xung thir
hai dugc sinh ra trong viéc ma hoa cia chia khoéa ma hoa d6i xtng thir ba. Phuong
phép con bao gbm budc gii dit liéu dugc ma hoa can dugc cung cip va chia khéa ma
héa déi xtmg thtt ba dugc ma héa tir thiét bi may cht an ninh t6i mot hogc nhiéu thiét
bi trong sb cac thiét bi khach duoc két hop v6i bo phan nhan dién phén loai.

Theo dang ap dung khdc cta khia canh tht mudi mot, phwong phép con bao gém
budc sinh ra cap chia khéa mat ma khong dbi xtung tam thoi boi thiét bi may chu an
ninh. Chia khoa mét ma ddi xtng thir hai dugc sinh ra trén co s& chia khoa cong cong
thu dugc cua cdp chia khoa mat ma khong d6i xtmg du liéu va chia khoa c4 nhén cua
cap chia khoa mat ma khong dbi xtmg tam thoi duge sinh ra sir dung giao thirc thoa
thuan chia khoa duoc xac dinh tir trude. Phuong phép con bao gbm budc giri, bsi thiét

bi may chi an ninh, chia khoa cdng cdng cua cdp chia khéa mat ma khong doi xing
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tam thoi dugce sinh ra t6i mot hodc nhidu thiét bi trong s cac thiét bi khach duge két
hop v6i bd phén nhan dién phan loai.

Theo dang 4p dung khac cua khia canh thir mudi mot, phuong phéap con bao gdm
budc tan dung, boi thiét bi may chu an ninh, k¥ thuat ma hoéa hop tréng trong viéc ma
hoéa ctia chia khoa ma hoa ddi ximg thir ba duge sinh ra.

Theo dang ap dung khac cua khia canh tht mudi mot, dit liéu can duogc cung cép
bao gdm it nhat mot thanh phin trong s6 vat liéu chia khéa ma hoa hoac ma thuc thi
duoc.

Theo dang 4p dung khac cia khia canh tht mudi mdt, cdp chia khoa mat ma
khong dbi xting du liéu bao gdm cip chia khéa dudng cong eliptic hodc cdp chia khoa
Rivest-Shamir-Adleman.

Theo dang 4p dung khac ctia khia canh thir muoi mét, giao thirc théa thuén chia
khoéa duoc xac dinh tir trude bao gém giao thirc thoa thudn chia khoa Diffie-Hellman.

Theo dang 4p dung khéc cta khia canh thtr muoi mot, giao thirc thoa thuan chia
khéa Diffie-Hellman bao gdm giao thirc thoa thun chia khoa Diffie-Hellman duong
cong eliptic.

Theo dang 4p dung khéc cta khia canh thir muoi mot, thiét bi may chui an ninh
con bao gdm médun an ninh phén cing.

Theo khia canh thir mudi hai, chuong trinh méy tinh duoc dé xuat. Chuong trinh
may tinh bao gdm ma chwong trinh dugc dat cAu hinh dé thuc hién phuong phép khia
canh thtt mudi mot, khi chuong trinh may tinh dugc thyc thi trén thiét bi tinh toan.

Theo khia canh thit muoi ba, phuong phép duoc dé xuét. Phuong phap bao gdm
budc nhan, tai thiét bi may khach tir thiét bi may chii an ninh, dit liéu dugc ma hoa dé
dugc cung cap t6i thiét bi may khach. Phuong phap con bao gbm budce thu, béi thiét
bi may khach, chia khoa ca nhan cua cdp chia khoéa mat ma khong dbi xung du licu,
cip chia khéa mat ma khong ddi ximg du liéu da duoc sinh ra boi thiét bi méay khach
trén co s& chia khéa mat ma déi xung tha nhét ctia b phan nhan dién phan loai thiét
bi khach duoc két hop véi thiét bi may khach, chia khoa mat ma ddi xtmg thi nhét
duogc luu tai phan luu giit an ninh cta thiét bi may khach. Phuong phap con bao gdm
budc tan dung, béi thiét bi may khach, chia khéa c4 nhan thu dugc cua cdp chia khoa

mat ma khong doi xirmg du liéu trong viéc sinh ra ctia chia khéa mat ma doi xing thi
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hai. Phuong phéap con bao gbm budc tan dung, béi thiét bi may khach, chia kh6a mat
ma dbi xtmg thit hai dugc sinh ra trong viéc gidi ma cia dit ligu dugc méa hoa can dugc
cung cap.

Theo dang ap dung khac cia khia canh thir muoi ba, phwong phap con bao gbém
buéc nhan chia khoa cong cdng cta cdp chia khoa mat ma khong ddi ximg tam thoi tai
thiét bi may khéach tir thiét bi may chi an ninh. Phuong phép con bao gdm budc sinh
ra, boi thiét bi may khach, chia kh6a mat ma dédi xung thir hai trén co s& chia khoa ca
nhén cta cap chia khéa mat ma khong d6i xtng du liéu dugce sinh ra va chia khoa cong
cong nhan dugc cua cap chia khoéa mat ma khong d6i xtmg tam thoi st dung giao thirc
thoa thuin chia khoa dugc xac dinh tir trudce.

Theo dang ap dung khac cua khia canh thir muoi ba, thiét bi may khach con bao
g6m moi trudong thuc thi duge tin cdy dé thuc thi cac thao tdc ma hoa.

Theo khia canh thit mudi bbn, chuong trinh mdy tinh dugc dé xuét. Chuong trinh
may tinh bao gdm ma chwong trinh dugc dat c4u hinh dé thuc hién phwong phap theo
khia canh thir muoi ba, khi chuong trinh may tinh dugc thuc thi trén thiét bi tinh toan.

Theo khia canh thir mudi lam, phuong phap dugc d& xuét. Phuong phép bao gdbm
bu6c nhan, tai thiét bi may khach tir thiét bi méay chii an ninh, dit liéu duoc ma héa dé
dwoc cung cép t6i thiét bi may khach. Phuong phap con bao gdm buée thu, boi thiét
bi may khdch, chia khoa c4 nhén cua cé@p chia khéa mat ma khong dbi xung du liéu,
cip chia khéa mat ma khong dbi xtng dy liéu da duge sinh ra boi thiét bi may khach
trén co s& chia kh6a mat ma dbi xémg thtr nhat cia bo phan nhan dién phén loai thiét
bi khach dugc két hop véi thiét bi may khach, chia khoa mat ma déi xtmg thé nhét
dwogc luu tai phan luu giit an ninh cia thiét bi may khach. Phuong phap con bao gbdm
budc tan dung, boi thiét bi mdy khach, chia khoa c4 nhén thu dugc cua cdp chia khoa
mat ma khong ddi xing du liéu trong viéc sinh ra cua chia khoa mat ma d6i xtmg thtt
hai. Phuong phap con bao gém budc tan dung, béi thiét bi may khach, chia khoa mat
ma dbi xting thir hai dugc sinh ra trong viéc giai ma cia chia khéa ma hoa dbi xtng
tht ba dugc ma hoa, chia khéa ma hoa d6i xng thir ba duge ma hoa da duge nhan tai
thiét bi may khach tur thiét bi may chu an ninh. Phuong phdp con bao gbm budc tin
dung chia khoa ma hoa d6i xtng thir ba da dugc giai ma trong viée giai mé cua dit ligu

can dugc cung cap.
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bude nhan chia khoa cong cdng cua cap chia khoéa mat ma khong d6i xtmg tam thoi
ctia thiét bi may khach tir thiét bi may chu an ninh. Phuong phap con bao gbm budc
sinh ra, béi thiét bi may khach, chia khoa mat ma d6i xtng thit hai trén co s¢ chia khoa
ca nhan cua cép chia khéa mat ma khong dbi xing du liéu dugc sinh ra va chia khoa
cong cong nhan dugc cla cap chia khoa mat ma khong d6i xtmg tam thoi st dung giao
thirc thoa thuan chia khéa duoc xac dinh tir trude.

Theo dang 4p dung khac cta khia canh thtr muoi lam, phuong phéap con bao gdm
bude tan dung, boi thiét bi may khach, k¥ thuit ma hoa hop tring trong viéc giai ma
ctia chia khéa ma hoa dbi xung thr ba duge ma hoa nhan duoc.

Theo dang 4p dung khac cua khia canh thir muoi 1am, thiét bi may khéch con bao
gdm moi trudng thue thi duge tin cdy dé thuc thi cac thao tadc ma hoa.

Theo khia canh thir mudi sdu, chuong trinh mdy tinh duoc dé xuét. Chuong trinh
mdy tinh bao gdbm mi chwong trinh dugc dit céu hinh dé thuc hién phuong phép theo
khia canh thtr mudi 1am, khi chuong trinh méy tinh dugc thuc thi trén thiét bi tinh toan.

Nhiéu diu hiéu trong cac d4u hiéu c6 mat s& duoc xem xét rd rang hon khi ching
tr& nén d3 hiéu hon boi viée tham chiéu t6i phin mo ta chi tiét dudi day trong két hop
véi cac hinh v€ kem theo.

M@ ta vin tit cac hinh vé

Trong phan dudi ddy, cac phuong an thyc hién lam vi du s& duoc mo ta chi tiét
hon v&i tham khao t&i cac hinh v& va cac hinh kém theo, trong do:

Fig.1A la gian db khéi minh hoa thiét bi méay chu an ninh theo mot phuong an
thuc hién;

Fig.1B la gian d6 khéi minh hoa thiét bi may chii an ninh theo phwong 4n thuc
hién khéc;

Fig.1C 1a gian dd kh6i minh hoa thiét bj may khéch theo mot phuong an thuc
hién;

Fig.1D la gian dd khéi minh hoa thiét bi may khéch theo phuong 4n thyc hién
khéac;

Fig.2 1a gian d6 minh hoa hé théng theo mot phurong an thuc hién;

Fig.3A la gian &6 minh hoa cac phuong phap theo mot phwong an thuc hién;
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Fig.3B 1a gian d6 minh hoa phuong phap theo phuong an thuc hién khac; va

Fig.3C 14 luu d6 minh hoa phuong phéap khéc theo phurong én thyc hién khac nita.

Trong phén sau, c4c ky hi¢u tham chiéu gidng nhau dé cap t6i cac d4u hiéu churc
ning giéng nhau hoic it nhéat 13 twong duong.

M3 ta chi tiét sang ché

Trong ph?m mo ta sau, tham khao duoc din téi cdc hinh v& kém theo, tao thanh
mot phén cua ban md ta nay, va trong do, duoc thé hién, theo cach minh hoa, céc khia
canh dac bié¢t cua sang ché ¢6 thé dugc thé hién. Can hiéu réng cac khia canh khac
cling co thé duoc tan dung, va nhitng thay ddi vé céu truc hodc logic c6 thé dugc tao
ra ma khong tach khéi pham vi bdo hd cua sang ché. Do d6, phin mo ta chi tiét sau
day khong duge xem la nghia gi6i han, va pham vi cia sang ché s& dugc x4c dinh béi
céc diém yéu ciu bao ho kém theo.

Vi dy, can hiéu ring phin mo ta ndy, ciing v6i phuong phap duge mo ta ¢ day
cling ding cho thiét bi hodc hé thdng twong tng dugc dit ciu hinh dé thyc hién phuong
phéap va nguoc lai. Vi du, néu bude cua phuong phép cu thé dugc mo ta, thi thiét bi
twong tng c6 thé chira don vi dé thuc hién budc ciia phuong phap da dugc mo ta, tham
chi néu don vi nay khong duge mo ta hodc duge minh hoa mot cach rd rang trén cac
hinh v&. Mat khac, vi du, néu thiét bi cu thé dugc mo ta trén co s& ctia cac don vi chire
nidng thi phuong phép twong mg c6 thé chtra budc thuc hién chirc nang dugc mo ta,
tham chi néu budc khong duoc md ta hodc duge minh hoa rd rang trén céac hinh ve.
Thém nita, cin hiéu réng cac ddu hiéu cua cac khia canh lam vi du khac nhau, dugc
mo ta & day co thé dugc két hop v6i nhau, trir khi duge chi ra theo cach khac.

M4 hoéa phi d6i ximg (con dugce biét t&i nhur 13 ma hoa chia khéa cong cong) dé
cap t6i k§ thudt ma hoa chira cdp cac chia khoa dugc lién két v6i nhau, tirc 1a chia khoa
cong cong va chia khoa ca nhan. Chia khoa cong cdng c6 thé dugc phan tdn rong rai,
trong do6 chia khéa ca nhan chi dugc biét béi chu ctia n6. Nguoi bat ky 6 thé ma hoa
tin nhin st dung chia khoa cdng cdng cua nguoi chil (tirc 1a ngudi nhén cia tin nhin),
nhung tin nhin dugc ma hoéa nay chi ¢6 thé duoc giai ma voi chia khéa ca nhan cua

ngudi nhan. Thém nita, chia khoa cong cong c6 the dugce su dung cho viéc xéc thuec,
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tirc 1a d& xé4c thuc boi bt ky ai ma nguoi chi cla chia khoa ca nhan twong ung da giri
tin nhan.

M3 hoa ddi ximg d& cap t6i k¥ thuat ma hoa bao gdm viéc sir dung cua ciing mot
chia khoa ma héa cho ca viéc ma hoa ctia vin ban gde va viée gidi ma cua van ban ma
hoa. Noi cach khéc, chia khéa mi hoa cua viéc ma hoa dbi xung thé hién réng bi mat
duoc chia sé gifra hai hodc nhiéu bén.

Nhu duge mo ta chi tiét bén dudi, céac thiét bi may cht an ninh 100a, 100b s&
dugc tin dung trong viéc cung cAp dit liéu t6i cac thiét bi khach 110a, 110b trong sudt
qua trinh san xudt thiét bi. Dit liéu nay co thé chira di liéu tai san khac nhau, bao gém,
nhung khong gidi han 6: cac chia khoa thiét bi hodc céac cap chia khoa thiét bi, vat liéu
chia khoa ma hoa khac, cac ching thu dang sb, cac chinh sach an ninh, cdc bd phan
nhan dién thiét bi va cdc thu Gy nhiém. Cac chia khéa/ciip chia khoéa thiét bi nay thuong
dugc yéu ciu vi du dé cho phép cac dich vu an ninh khac nhau dugc dé xut boi thiét
bi di dong/deo dugc. Theo cach bd sung/theo cach khic, dit liéu can duogc cung cip
nay c6 thé chira ma thuc thi dugc, vi du img dung duoc tin cay (Trusted Application -
TA). Cac chia khoa/cdp chia khoa thiét bi nay (hodc dit liéu can duge cung cap khac)
¢6 thé dugc sinh ra stir dung vi du 1a giao dién 14p trinh ma hoéa, nhu ph?m duoc tao ra
b&i mddun an ninh phan ctimg 103a, 103b.

Trong phan sau, cdc phuong én thyc hién 1am vi du cia cac thiét bi may chi an
ninh 100a va 100b va cac thiét bi khach 110a va 110b dugc mo ta trén cac hinh v& Fig.
1A, Fig.1B, Fig.1C va Fig.1D.

Fig.1A thé hién thiét bi may chd an ninh 100a bao gdm giao dién 101a, bd xu Iy
102a, va tuy chon 1a médun an ninh phan ctig (HSM) 103a.

Thiét bi may chu an ninh 100a c6 thé bao gbém, vi du 1a may chu sén xuét duoc
stt dung trong viéc san xuét céc thiét bi khach, nhu cac thiét bi di dong va/hodc céc
thibt bj deo dwgc. N6i cach khac, thiét bi may chi an ninh 100a c6 thé dugc trién khai
tai day chuyén san xut cho cac thiét bi khach. O day, thuat ngit “an ninh” dé cap t6i
thiét bi may chu duoc tin cdy 100a bao gbm thanh phan hodc don vi cho phép xir ly
mot cach an ninh cho dit liéu nhay cdm hodc riéng tu. Thiét bi may chu an ninh 100a
c6 thé duoc ap dung, vi du bdi viéc chita cia mddun an ninh phén cimg 103a. Thong

thuong, thuit ngtt “mddun an ninh phan ctg” dé cap t6i thiét bi tinh toan vat ly bao
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vé va quan Iy céc chia khéa s6 va cung chp viéc xir Iy ma héa. Modun ndy c6 thé cung
cép méi trudng an ninh va dugc ching nhan chéng lai cac tin cong vat Iy va logic va
¢6 thé bao gém, vi du 12 thé cidm vao hodc thiét bi bén ngoai gén mot cach truc tiép
vao thiét bi may chi an ninh 100a.

O day, mdi thiét bi may khach thudc vé mot loai cia cac thiét bi khach. Vi du,
cac thiét bi khach véi cling cac ban mo ta phin cimg c6 thé chia sé cling mdt phan loai.
Tuy nhién, theo mot s6 phuong 4n thuc hién 1a kha thi v6i cac ban md ta khac nhau
cling ¢6 cung mot b phan nhan dién phan loai. Phan loai thiét bi may khach dugc nhan
dién duy nhét béi bd phan nhan dién phén loai thiét bj khach dugc két hop. Hon nira,
mdi b phan nhan dién phan loai thiét bi khach dugc gan chia khoa phan loai (K) cta
riéng no. Chia khoa K 1a chia khéa ma hoa d6i xung 1a giéng nhau cho tat ca cac phan
cliing v6i cung mot bd phan nhin dién phén loai. Néi cach khac, chia khoa phén loai la
chia khoa mi héa bi mat dugc chia sé boi tit ca phan cing v6i cling mot phén loai
duoc san xuét boi ngudi ban phan cimg. Chia khoa K thuong dugce viét vao trong viing
nhé an ninh cta thiét bi may khach (nhu phan luu giit an ninh 113a, 113b cta cac hinh
v€ Fig. 1C va Fig.1D) 1a c6 thé truy cap duoc béi phan cting an ninh (nhu méi truong
thuc thi dugc tin cdy 114a, 114b cda cac hinh v& Fig. 1C va Fig.1D) cua thiét bi may
khach. Mi timg dung thong thuong khong thé truy cap chia khéa K. Viéc sinh ra cta
chia khéa K va viéc 1ap trinh cia n6 vao trong cac thiét bi khach 110a, 110b c6 thé
dugc thue hién, vi du béi may chu 120 trén Fig.2.

Giao dién 101a dugc dit cAu hinh dé thu dwgc (vi du truy hdi hodc nhan) chia
khoa cong cdng cua cdp chia khéa méat ma khong d6i xtng du liéu (PKP). Cip chia
khoa mat ma khong ddi ximg du liéu PKP bao g6m chia khoa ca nhan (dp) va chia khoa
cong cong (Qp).

Céap chia khéa mat ma khong dbi xung du liéu PKP co thé dwoc dan ra tir chia
khoéa phan loai K st dung phuong phap thich hop. Vi du, theo mot phuong an thuc
hién, chia khéa phan loai K ¢6 thé dugc sir dung dé dan ra cip chia khoa dudng cong
eliptic (elliptic curve - EC). Theo phuong an thuc hién khac, chia khoa K ¢6 thé duoc
st dung dé dan ra cap chia khoa Rivest-Shamir-Adleman (RSA). Noi cach khéc, cap
chia khoa mét ma khong dbi xting du liéu c6 thé bao gom, vi du 13 cip chia khoa dudng

cong eliptic hodc cap chia khéa Rivest-Shamir-Adleman.
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Viéc dan ra cia cip chia khéa mat ma khong dbi xtng du liéu PKP co thé duoc
thuc hién, vi du bdi nha san xuét chip (vi du may chi 120), hodc béi nha san xuét thiét
bi may khéach (vi du thiét bi may cha an ninh 100a). Viéc din ra hogc sinh ra cia cdp
chia khoa mat ma khong ddi xting du ligu s& duge md ta chi tiét cung véi Fig.2. No6i
cach khac, cap chia khoa mat ma khong d6i xtng du lidu da duge sinh ra trén co s
chia khoa mat ma déi xtmg thir nhit cia bd phan nhén dién phan loai thiét bi khach.

Bo xt ly 102a tuy chon con co thé duoc dit cAu hinh dé sinh ra cip chia khoa
mat ma khong d6i xting tam thoi. Cap chia khéa mat ma khong d6i xtimg tam thoi bao
¢dm chia khéa c4 nhan (de) va chia khoa cong cong (Qc). BO xtr Iy 102a ¢6 thé chura vi
du mot hodc nhiéu thiét bi trong sé céc thiét bi xi Iy khac nhau, nhu bd dong xr 1y, bd
vi xtt ly, bd didu khién, bd xir Iy tin hiéu sd (digital signal processor - DSP), mach xt
1y ¢6 hodc khong c6 DSP kém theo, hodc céc thiét bi xu ly khéac chira cdc mach tich
hop nhu, vi du, mach tich hop tng dung cu thé (application specific integrated circuit
- ASIC), mang cbng lap trinh dugc bang truong (field programmable gate array -
FPGA), don vi vi xut ly (microcontroller unit - MCU), bo tang tdc phan ctmg, chip may
tinh muc dich dac biét, hodc dang tuong tu.

B6 xur Iy 102a con dugce dat cAu hinh dé thiét 1ap bi mat dugc chia sé, tic la chia
khoa phién du liéu (provisioning session key - PSK) gitta thiét bi may chti an ninh 100a
va thiét bi may khach 110a. N6i cach khac, bo xit Iy 102a con duge dat cu hinh dé tan
dung chia khoa cdng cdng thu dugc Q, ctia cap chia khoéa mat ma khong d6i xtmg du
liéu trong viéc sinh ra cta chia khéa mat ma d6i xtng th hai (tirc 1a chia khoa phién
du liéu (provisioning session key - PSK)).

Vi du, khi cg@p chia khéa mat ma khong d6i xtng tam thoi da dugc sinh ra, n6 ¢6
thé duoc ap dung sao cho bd xir Iy 102a sinh ra chia khéa mat ma d6i xtng thtr hai
PSK trén co s& chia khoa cong cdng thu dugc Q, ctia cap chia khoéa mat ma khong ddi
xtmg du liéu va chia khoa ca nhén d. cua c@p chia khéa mat mé khong dbi xtmg tam
thoi duoc sinh ra, vi du béng cach st dung giao thirc thoa thudn chia khéa duoc xéc
dinh tir trude. Giao thirc théa thudn chia khoa cd thé bao gém giao thire théa thuén chia
khoa Diffie-Hellman, nhu giao thirc thoa thuén chia khéa Diffie-Hellman (ECDH)

dudng cong eliptic. N6i cach khac, cdp chia khéa tam thoi co thé dugc sir dung cling
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voi cdp chia khéa duy liéu (provisioning key pair - PKP) dé dbng y trén bi mat duge
chia sé PSK str dung vi du nhu théa thuén chia khoa Diffie-Hellman, nhu ECDH.

Bo xtr Iy 102a con dugc dat cAu hinh dé tan dung chia khoa mat ma dbi xung thr
hai duoc sinh ra PSK trong viéc ma hoa cua dit lidu dé duoc cung cép t6i thiét bi méay
khach 110a. Vi du, bd xtt Iy 102a c6 thé tan dung chia khoa mat ma déi ximg tht hai
dugc sinh ra PSK dé bao boc mot cach an ninh dit liéu can dugc cung cép. Sau viéc
ma hoda, giao dién 101a con dugc dat ciu hinh dé gtri dit liéu dugc ma hoa dé duoc
cung cap téi thiét bi may khach 110a. Khi cdp chia kh6a mat ma khong d6i xting tam
thoi da dugc sinh ra, giao dién 101a tuy chon cé thé dwoc dat cdu hinh dé ciing gui
chia khoa cong cdng Q. cta cap chia khoéa mat ma khong d6i ximg tam thoi dugce sinh
ra t&i thiét bi may khach 110a.

Fig.1B thé hién thiét bi may chu an ninh 100b bao gbm an giao dién 101b, bd xu
ly 102b, va tuy chon 12 médun an ninh phén cing (hardware security module - HSM)
103b.

Tuong tuw nhu phuong an thuc hién cta Fig.1A, bo xtr ly 102b duoc dat céu hinh
dé tan dung chia khoa cong cong thu duge Qp cla cdp chia khoa mat ma khong aoi
xtmg du liéu (PKP) trong viéc sinh ra cta chia khéa mét ma d6i xtmg thir hai (chia
khoa phién du liéu (provisioning session key - PSK)), tlly chon la tan dung cap chia
khoa mat ma khong dbi xting tam thdi va giao thie thoa thuén chia khoa thich hop
theo phuong an thuc hién cua Fig.1A.

Tuy nhién, trdi v6i phuong an thuc hién trén Fig.1A, bo xtt Iy 102b duoc dat chu
hinh dé sinh ra mot cach ngau nhién chia kh6a ma hoa d6i xtmg thtr ba (hoic noi cach
khac, 13 chia khéa mi hoa dugc chia sé (shared key encryption key - KEK)).

Con trai v6i phuong an thyc hién cta Fig.1A, bo xir ly 102b dugc dat c4u hinh
d& ma hoa dit lieu dé duge cung cp t6i thiét bi may khach 110b vé6i chia khoa ma hoa
d6i xtng thtr ba dugc sinh ra ngau nhién KEK. Nhu duge mo ta & trén, trong phuong
an thuc hién trén Fig.1A, dit liéu can duoc cung cép dugc thay cho viéc dugec mé hoa
hodc duoc bao boc véi chia khdéa mat ma d6i xtng thir hai PSK.

Con trai v6i phuong an thyuc hién trén Fig.1A, b xtr Iy 102b duoc dat cAu hinh
dé stir dung chia kh6a mat ma d6i xtng thtr hai PSK dé ma hoa chia khéa ma hoa a6i

xtng thir ba KEK sau viéc st dung ciia n6 dé ma hoa dit liu can dugc cung cap. Do

-20-



37436

do, chia khéa ma hoa dbi xung thir ba duwgc ma héa KEK (hodc néi cach khac, chia
khéa du liéu dugc ma hoa (encrypted provisioning key - PEK) c6 thé van duoc ma hoa
boi bd xit Iy 102b v6i k§ thuat ma hoa hop tring.

Con trai v6i phuong an thuc hién trén Fig.1A, giao dién 101b con duge dat ciu
hinh d& ciing gri chia khéa ma hoa dbi ximg thir ba duge ma héa PEK t6i thiét bi may
khéch 110b.

Tréi lai, cac thanh phﬁn, cac ddu hiéu va cac thong 36 (nhu cac chia khdéa ma hoa,
cic bd phan nhan dién, va dir lidu cin duogc cung cip) cua thiét bi mdy chi an ninh
100a va thiét bi may chi an ninh 100b 1a giéng nhau hogc it nhét 12 trong duong vé
mat chirc ndng do do cac phén mb ta ciia chiing khong duoc 1ap lai chi tiét.

Fig.1C thé hién thiét bi méay khach 110a bao gdm bo thu phat 111a, bd xir 1y 112a,
phan hyu giit an ninh 113a, va tuy chon 1a phén cing an ninh, nhu moi trudng thuc thi
duoc tin cay (TEE) 114a.

Thiét bi may khach 110a c6 thé 12 loai bt ky trong s cac loai khac nhau cta cac
thiét bi di dong va/hodc deo duge, duge sir dung mot cach truc tiép béi thuc thé ngudi
sir dung cudi cling va c6 kha ning lién lac qua mang khong day, nhu thiét bi nguoi st
dung (user equipment - UE). Céc thiét bi nay bao gdbm, nhung khong gi6i han & céac
dién thoai thong minh, cadc may tinh bang, cac ddng ho thong minh, cc may tinh xach
tay, cac thiét bi Internet van vat (Internet of things - IoT), v.v.

Thém nita, thiét bi may khach 110a c6 thé bao gdm phan cting an ninh, nhu moi
truomg thuce thi dugc tin cy (trusted execution environment - TEE) 114a dé thuc hién
céc thao tac ma hoa, nhu cac thao tac lién quan tGi viéc ma hoa va/hodc vieéc giai ma.
Thong thuong, méi treong thuc thi duogc tin cay dé cép t6i vung an ninh trong by xur
ly (nhu bd xit Iy 112a), hodc bo xtr ly (nhu b xtr Iy 112a) dang thyce thi trong ché do
an ninh, hodc dang twong tu. N6 ¢c6 thé duoc st dung, vi du dé dam bao ré'lng ma va dir
liéu dugc tai bén trong va duogc cach ly khoi cac img dung khéac va dugc bao v€ lién
quan t6i tinh bi mét va toan ven. Mdi truong thuc thi dugce tin cdy 114a co thé dugc
tich hop véi phan luu gitt an ninh 113a, tirc 1 chi TEE c6 thé dugc phép dé truy cap

phan luu giit an ninh 113a chta cac bi mét thiét bi.
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Phén lru gift an ninh 113a duge ddt cdu hinh dé luu chia khéa mat ma déi xtng
thtr nhat (tirc 1a chia khoa phén loai K duge mo ta chi tiét hon & trén) cia b phan nhan
dién phan loai thiét bi khach dugc két hop véi thiét bi méay khach 110a.

Cén chu y r%mg cac chia khoa ma héa khac nhau, cic b phan nhan dién, va dit
liéu can duge cung cip duogc sit dung boi thiét bi may khach 110a 1a gidng nhau hoic
it nhét 1 c6 chirc ning twong duong véi cc thanh phan dugc sir dung boi thiét bi may
chi an ninh 100a do d6 cac phan mo ta cia ching khong duge 13p lai chi tiét & day.

B6 thu phat 111a dugc dat cAu hinh dé nhan tir thiét bi may chu an ninh 100a dit
liu dugc ma hoa dé duoc cung cip t6i thiét bi may khach 110a.

Bo6 xtr Iy 112a dugc dat cAu hinh dé thu duogc chia khéa c4 nhan d, clia cap chia
khoa mat ma khong dbi xtmg dy liéu PKP. Cip chia khoa mat ma khong ddi xtmg du
liéu PKP dugc sinh ra hodc di dugc sinh ra tir trude tai thiét bi may khach 110a trén
co s& chia khoa mat ma dbi xung thir nhat K dwgc Iuu trong phén luu gitt an ninh 113a.
Néu viée cung cép dir liéu da duoc thuc hién trude cho thiét bi may khach 110a, thi
sau d6 cap chia khoa mat ma khong dbi xung du liéu PKP da duoc sinh ra trong subt
viéc cung cép tha nhit. Theo vi du, thiét bi may khach 110a c6 thé luu cip chia khoa
mat ma khong d6i xtimg du liéu dwgc sinh ra PKP vi du vao phén luu gitt an ninh 113a
tai vi€c cung cép dit liéu thir nhét, va trong subt cac viéc cung cép dir liu tiép theo,
cip chia khéa mat ma khong déi xtimg du liéu dugc sinh ra PKP c6 thé dugc thu tir
phﬁn Iy gitt an ninh 113a. N6i cach khac, viéc sinh ra ctia cép chia khoa mat ma khong
dbi xtmg du liéu PKP ¢6 th dugc thuc hién chi mot 1an cho mdi thiét bi may khach
110a.

Bo xtt Iy 112a con dugc dat cAu hinh dé tan dung chia khoa ca nhan d, thu dugc
cla cdp chia khéa mat ma khong d6i xtng du liéu PKP trong viéc sinh ra ciia chia khoa
méat ma d6i xtng thir hai PSK. Vi du, né c6 thé duogc ap dung sao cho bd thu phat 111a
nhan chia khoa cong cdng Q. cia cip chia khoa mat ma khong d6i xtng tam thoi tir
thiét bi may chu an ninh 100a, va bo xit ly 112a sinh ra chia kh6a mat ma d6i xtng thir
hai PSK trén co s& chia khoa ¢4 nhan d, cua cdp chia khoa mat ma khong d6i xtng du
liéu duoc sinh ra PKP va chia khoa cong cong Q. nhan duoc cta cdp chia khoa mat ma
khong d6i xtmg tam thoi st dung giao thirc thoéa thuan chia khéa dugc xéac dinh tir

trude. Nhu & trén, giao thirc thoa thudn chia khoa co6 thé bao gdm giao thirc thoa thuan
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chia khoa Diffie-Hellman, nhu giao thirc thoa thuén chia khéa Diffie-Hellman
(ECDH) duong cong eliptic.

Bo xir Iy 112a con duoc dit cAu hinh dé tan dung chia khéa mat ma déi xtng thir
hai dugc sinh ra PSK trong viéc giai ma cia dir liéu dugc ma hoa can duoc cung cip
duoc nhan tir thiét bi may chii an ninh 100a.

Fig.1D thé hién thiét bi may khach 110b bao gdm bo thu phat 111b, bo xur Iy
112b, phan luyu giit an ninh 113b, va tiy chon 12 phén cing an ninh, nhu moi truong
thuc thi duoc tin cdy (trusted execution environment - TEE) 114b.

Trai voi phuong an thyc hién trén Fig.1C, bd thu phéat 111b cling duoc dat cAu
hinh d& nhan chia khéa ma héa d6i ximg thi ba dugc ma hoa PEK tir thiét bi may chu
an ninh 100b. Trai v6i phuong an thyc hién trén Fig.1C, bo xir Iy 112b duge dat ciu
hinh dé tan dung chia khéa mat ma d6i xtmg thi hai dugc sinh ra PSK trong viéc giai
ma cua chia khoa ma hoa d6i xing thir ba dugc ma héa (PEK) dé nho d6 thu dugce chia
khoa ma héa ddi xung thir ba (KEK) dugc giai ma, trong do, theo phuong an thuc hign
trén Fig.1C, PSK duogc st dung dé giai ma dir liéu dugc ma hoa can duoc cung cép.

Con trai voi phuong an thuc hién trén Fig.1C, bo xt ly 112b dugc dat c4u hinh
dé tan dung chia khéa mi héa d6i ximg thtr ba KEK dugc gidi ma trong viéc giai ma
cua dit liéu cin dugc cung cép.

Trai lai, cac thanh phﬁn, cac diu hiéu va cac thong sb (nhu cac chia kh6a ma hoa,
cac bd phan nhén di¢n, va dit liéu can dugc cung cép) cta thiét bi may khach 110a va
thiét bi may khach 110b 1a gidng nhau hodc it nhét 13 twong duong vé mit chirc ning
do d6 cac phan mb ta ctia ching khong dugce 13p lai chi tiét.

Fig.2 thé hién gian d6 minh hoa h¢ théng 200 theo mot phuong an thuc hién; Hé
théng 200 bao gdm mdy chii 120 (vi du may chu nha san xudt chip), thiét bi may chu
an ninh 100, thiét bi may khach 1100, va cac thiét bi khach 110;-110.

Theo mot phuong an thuc hién, cdc thanh phén, cac du hiéu va cac thong sb
(nhu céc chia khda mi hoa, cac bo phan nhan dién, va dit li€u can dugc cung cép khac
nhau) cta thiét bi may chu an ninh 100 Ia gidng nhau hojc it nhét 13 twong tu vé mit
chirc ning v6i cac thanh phdn cta thiét bi may cht an ninh 100a, va cac thanh phan,
c4c dAu hidu va cac thong sb cia cac thiét bi khach 1101-110, 12 gidng hodc it nhat 14

turong dwong vé mit chirc nang v6i cac thanh phén cua cac thiét bi khach 110a. Theo
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mot phuong an thuc hién khac, cac thanh phén, cac dau hidu va céac thong s6 cua thiét
bi may chit an ninh 100 1a giéng nhau hodc it nht 14 twong tu vé mét chic nang véi
céc thanh phan cta thiét bi may chii an ninh 100b, va cac thanh phan, cac dau hiéu va
cac thong sb cia cac thiét bi khach 1101-110, 12 gidng hoic it nhét 13 twong duong vé
mdt chirc nang v6i cac thanh phan cla thiét bi khach 110b. Do d6, cic phan md ta chi
tiét ciia chung s& khong dugc lip lai chi tiét.

Nhu dugc thé hién trén Fig.2, giai doan san xuét an ninh 210 bao gém chia khoa
phan loai K dang dugc 14p trinh theo cich an ninh t6i cac thiét bi khach 1101-110,
trong cac thao tac 211; dén 211,. Giai doan san xuét an ninh 210 can phai dwgc thuc
hién mot 14n cho mdi phan loai thiét bi may khach. Nhu dugc thdo ludn ¢ trén, chia
khoa phan loai K thuong dugc viét vao trong cac ving bo nhé an ninh cla cac thiét bi
khach 1101-110, (nhu phén luu giit an ninh 1131-113y) 12 ¢6 thé truy cap dugc béi phan
ctng an ninh (nhu méi trudng thue thi dugce tin cdy) ctua cac thiét bi khach 110;-110n.
Ma g dung binh thudng khong thé truy cap duoc chia khoa phan loai K.

Cac giai doan 220 va 230 bao gdm viéc truyén clia cac tai san/dit liéu can duoc
cung cip tir thiét bi may chi an ninh 100 t6i cac thiét bi khach 1101-110,. Céac giai
doan 220 va 230 can phai dugc thuc hién mot 14n cho mdi thiét bi may khach.

Phén dén ra ctia PKP c6 thé duoc thuc hién, vi du boi nha san xuét chip, hodc boi
nha san xuéit thiét bi may khach st dung thiét bi may khach don 113¢ dang thudc vé
phan loai cu thé. Trong trudng hop sau, nha san xudt chip dan ra PKP trong mdi truong
an ninh (vi du may chu 120) ma chia khéa phan loai K 1a ¢6 san & trong do6. Trong
truong hop sau, nha san xuét thit bi may khach c6 thé tai tmg dung sinh PKP dugc tin
cdy dic biét ti thiét bi may khach 113 don. Ung dung duogc tin cdy nay truy cap t6i
chia khéa phén loai K va din ra PKP trong thiét bi may khach 1130 nay. Trong ca hai
truong hop, viéc dan ra chia khoa can phai dugc thuc hién mot lan cho mbi phan loai
thiét bi. Phan chia khoa cong cong ma PKP dugc truyén theo cach an ninh (thao tac
212 hodc 221) téi may chu duge tin cay (tuc 1a thiét bi may chi an ninh 100) thuc hién
viéc sir dung ctia no6 theo cach twong ung.

PKP sau d6 dugc sit dung dé bao boc/ma héa (thao tac 222) tai san trong may
chu duoc tin cay 100, tai san dugc bao boc/ma hoa dugc truyén (cac thao tac 231, dén

231,) t6i céc thiét bi khach 1101-110y, va céc thiét bi khach 1101-110, thao/giai ma tai
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san voi PKP. Bén canh vigc truyén tai san duoc bao boc/ma hoa, cac thong s6 an ninh
bésungcﬁngcénphéiduqctnnén,ch&achkikhéacéngcéng(Qecﬁacapchkikhéa
tam thoi, cac vecto khaoi tao (initialization vector - IV) tiém nang dugc st dung trong
sudt qua trinh bao boc/ma hoéa cac tai san, va/hodc dir li€u thuan (nhu chudi chimg thu
thiét bi).

Fig.3A thé hién gian d6 300a clia phuong phap lam vi du theo mdt phuwong én
thuc hién.

Phuong phap 300a bao gébm budc thu, boi thiét bi may chi an ninh, chia khoa
cong cong cua cdp chia khoéa méat ma khong dbi xung du liéu PKP, cdp chia khoa mat
mé khong dbi xtimg du liéu PKP da dugc sinh ra trén co so chia khéa mat ma dbi xtimg
tht nhit K cua bo phan nhan dién phan loai thiét bi khach, bude 301a.

Phuong phap 300a con bao gdm budc sinh ra cip chia khoa mat ma khong dbi
xing tam thoi boi thiét bi may chu an ninh, buéc 302a.

Phuong phap 300a con bao gb6m budc sinh ra chia khoa mét ma d6i xtng thi hai
PSK trén co s& chia khoa cong cong thu duge Qp cta cap chia khoa mét mé khong dbi
xtng du liéu va chia khoa ¢4 nhan de cla cdp chia kh6a mat ma khong dbi xung tam
thoi dugce sinh ra sir dung giao thirc thoa thuén chia khoa duge xéac dinh tir trude, bude
303a.

Phuongphép300acbnba0génlbuéct@ldung,béiﬂﬁéﬂﬁlnéychﬁanmﬁnh,dﬂa
khoa mat ma dbi ximg thir hai dugc sinh ra trong viéc ma hoa cua dit liéu dé duoc cung
cAp t6i mot hodc nhiéu thiét bi khach dugc két hop v6i bd phan nhan dién phan loai,
budc 304a.

Phuong phap 300a con bao gdm budc gii dit liéu duge ma hoa can dugc cung
cap va chia khoa cong cong Q. ctia cdp chia khéa mat ma khong dbi xtmg tam thoi
duoc sinh ra tir thiét bi may chit an ninh t6i mot hodc nhiéu thiét b trong s céc thiét
bi khach dugc két hop véi bd phan nhan dién phén loai, budce 305a.

Phuong phap 300a c¢6 thé dugc thuc hién boi thiét bi may chi an ninh 100a. Cac
déulﬁéukhéccﬁaphuongphép300alakétquénuct@pt&cécchﬁcnéngcﬁaﬂﬁétbi
InéychﬁanmﬂnhIOOa.Phuongphép300acéthéduocthuctﬁ@nbéichuongtﬁnhmnéy
tinh.
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Fig.3A con thé hién gian d6 310a ctia phuong phéap 1am vi du khac theo cing mot
phuong an thuc hién.

Phuong phép 310a bao gdm bude nhén, tai thiét bi may khéch tir thiét bi may chu
an ninh, chia khoa cdng cong Q. cta cdp chia khoa mat ma khong d6i xing tam thoi
va dit liéu dwgc ma hoa dé duge cung cép toi thiét bi may khach, bude 311a.

Phuong phéap 310a con bao gbm budc thu, bi thiét bi may khach, chia khoa ca
nhén dp cia cdp chia khoa mat ma khong dbi xung du liéu, bude 312a. Cap chia khoa
mat ma khong dbi xtng du liéu di duogc sinh ra boi thiét bi may khach trén co sd chia
khoa mat ma déi ximg thir nhét (chia khoéa phan loai K) ctia by phan nhén dién phan
loai thiét bi khach dugc két hop véi thiét bi méay khach, chia khéa mat ma déi ximg
thtr nhét ndo dwoc luu tai phan lvu giit an ninh cua thiét bi may khach.

Phuong phép 310a con bao gdm bude sinh ra, béi thiét bi méay khéch, chia khoa
mat ma ddi xang thi hai PSK trén co s¢ chia khoa ca nhén d, cua cap chia khoa mét
ma khong d6i xtimg du liéu duoc sinh ra va chia khéa cong cdng Qe nhan duge cta cap
chia khéa mat ma khong ddi ximg tam thoi sit dung giao thurc thoa thuan chia khoa
duogc xac dinh tir trude, bude 313a.

Phuong phap 310a con bao g6m buéc tan dung, béi thiét bi may khach, chia khoa
mat ma dbi xtmg thir hai dugc sinh ra PSK trong viéc giai ma cta dit liéu dugc mé hoa
can duoc cung cip, budce 314a.

Phuong phap 310a ¢6 thé dugc thuc hién boi thiét bi may khach 110a. Cac dau
lﬁéukhéccﬁaphuongphép310a1ékétqwi&ucﬁépt&cécchﬁcnéngcﬁaﬂﬁétbinﬁy
khach 110a. Phuong phép 310a c6 thé dugc thuc hién béi chuong trinh may tinh.

Fig.3B thé hién gian dd cua phuong phap lam vi du 300b theo mdt phuong én
thuc hi€n khac.

Phuong phap 300b bao gdm bude thu, béi thiét bi may chu an ninh, chia khoa
cong cdng cua cdp chia khoéa mat ma khong dbi xtmg duy liéu PKP, cdp chia khoa mat
ma khong dbi xtmg du liéu PKP da dugc sinh ra trén co so chia khoa mat mé dédi xung
thtr nhit K cua bd phan nhan dién phén loai thiét bi khach, budc 301b.

Phuong phap 300b con bao gdm budc sinh ra cip chia khoa mat ma khong dbi

xtmg tam thoi béi thiét bi may chii an ninh, budc 302b.
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Phuong phap 300b con bao gdm budc sinh ra chia khéa mat ma ddi xtng thir hai
PSK trén co s& chia khoa cdng cong thu dugce Qp cla cdp chia khoa mat ma khong d6i
ximg du lidu va chia khoa cé nhan de cla cdp chia khoa mat ma khong dbi xing tam
thoi duoc sinh ra st dung giao thirc thoa thuén chia khéa duge xéac dinh tir trude, bude
303b.

Phuong phap 300b con bao gdm bude thu (sinh ra hogc truy hdi) dit liéu can dugce
cung cAp (chia khéa thiét bi ca nhan Kpriv) cho mt hogc nhiéu thiét bi khach duge két
hop véi bd phan nhén dién phén loai, bude 304b.

Phuongphép300bcbnbaogénlbuécshﬁlnidﬁakhéarnﬁhéadéix&ngth&tm
KEK theo cach ngiu nhién béi thiét bi may chi an ninh, buéc 305‘b.

Phuong phap 300b con bao gdm budc ma héa, béi thiét bi may chu an ninh, dit
liéu cin duge cung cip voi chia khéa ma héa d6i xtmg tht ba duoc sinh ra ngau nhién
KEK, budc 306b.

Phuong phap 300b con bao gbdm buéc tan dung, boi thiét bi may chi an ninh,
chia khoa mat ma dbi xtmg thit hai dugc sinh ra PSK trong viéc ma héa cua chia khoa
mi hoa dbi xtng thit ba (KEK), nho d6 thu dugc chia khoa ma héa doi xtmg thir ba
dugc ma hoa (PEK), budc 307bs.

Tuy chon 13, phuong phéap 300b con bao gdm budc tan dung, béi thiét bi may chu
an ninh, k§ thuit ma héa hop tring trong viéc ma hoa cua chia khoa ma hoa d6i xtmg
thtr ba duoc sinh ra, budc 307ba.

Tuy chon 1a, phuong phap 300b con bao gdm budc tao yéu cu ky ching thu
(certificate signing request - CSR), budc 308b.

Phuong phap 300b con bao gbém bude g dit ligu duge ma hoa can dwgc cung
cAp va chia khoa ma héa déi xtmg thir ba dugc ma héa tir thiét bi may chu an ninh t6i
mot hodc nhiéu thiét bi trong sb cac thiét bi khach dugc két hop v6i bd phan nhan dién
phéan loai, budc 309b.

Phuong phép 300b c6 thé dwoc thuc hién bai thiét bi mdy chi an ninh 100b. Cac
déulﬂ@lkhéccﬁaphuongphép300blékétquétnn:ﬁépt&cécchﬁcnﬁngcﬁaﬂﬁétbi
1néychﬁan1ﬁnh100b.Phuongphép300bcéthédUQcthucIﬂénbéichuongtﬁnhlnéy
tinh.
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Fig.3C thé hién huu dd 310b cua phuong phap lam vi du theo phwong an thuc
hién khac nira.

Phuong phép 310b bao gdm budc nhén, tai thiét bi may khach tir thiét bi méay chi
an ninh, chia khoa cong cong Q. cta cap chia khéa mat ma khong dbi xung tam thoi,
chia khéa ma hoa ddi xung thir ba dugc ma hoa (PEK), va dit lieu dugc ma hoa dé
dugc cung cép toi thiét bi may khach, budce 311b.

Phuong phéap 310b con bao gdm budc thu, bai thiét bi may khach, chia khoa ca
nhéan d, cda cdp chia khdéa mat ma khong dbi xtmg du liéu, budc 312b. Cap chia khoa
mat ma khong d6i xtmg du liéu da duoc sinh ra béi thiét bi may khach trén co s& chia
khoa mat ma dbi xing tht nhét (chia khoa phan loai K) cua bd phén nhan dién phén
loai thiét bi khach dugc két hop véi thiét bi may khach, chia khoa mat ma ddi xtng
thtr nht nao dugc luu tai phin lwu giit an ninh cta thiét bi méay khéch.

Phuong phap 310b con bao gdm budc sinh ra, béi thiét bi may khach, chia khoa
méat ma dbi xtng thir hai PSK trén co s& chia khoa ca nhan dp ciia c@p chia khéa mat
ma khong ddi xtmg du liéu duge sinh ra va chia khoa cong cong Qe nhan duge ctia cdp
chia khoa mat ma khong ddi ximg tam thoi st dung giao thic thoa thuan chia khoa
duoc xac dinh tir trude, bude 313b.

Phuong phéap 310b con bao gdm buéce tan dung, boi thiét bi may khach, chia khoa
méat ma déi xtng thtr hai dugc sinh ra PSK (va tty chon 1a k§ thuat ma héa hop tréng)
trong viéc giai ma cua chia khéa ma hoa dbi xtng thir ba dugc ma hoa (PEK) dé thu
dugc chia khoa ma hoa d6i xtng thit ba (KEK) duge giai ma, bude 314b.

Phuong phép 310b con bao gbm budc tan dung chia khéa ma hoa d6i xing tha
ba (KEK) da duogc giai ma trong viéc gidi ma cua dit licu can dugc cung cip, budc
315b.

Phuong phap 310b ¢6 thé duoc thyc hién boi thiét bi may khach 110b. Céc dau
hiéu khac ctia phuong phap 310b 1a két qua truc tiép tir cac chirc ning cla thiét bi may
khach 110b. Phuong phap 310b c6 thé duge thuc hién boi chuwong trinh may tinh.

Noi cach khac, quy trinh ctia cac hinh vé Fig. 3B va Fig.3C ¢o thé bat dau voi
viéc sinh ra (hodc truy héi) cua cip chia khoa thiét bi, viéc sinh ra cta chia khéa ma
hoa chia khoéa (key encryption key - KEK) dugc chia s¢, va viéc sinh ra cua cap chia

khoa tam thoi (ephemeral key pair - EKP) la dé dugc st dung véi ECHD. Dau tién,
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cap chia khoa thiét bi c6 thé duge st dung sinh ra yéu cau ky ching thu (certificate
signing request - CSR) ¢o thé, vi du & dinh dang PKCS#10. CSR ¢6 thé duoc su dung
dé dang ky chung thu thiét bi tir hé théng co s ha tang chia khoa cong cong (public
key infrastructure - PKI) (tirc 1a, tir bén ¢o thAm quyén cip ching thu). Sau d6, KEK
duoge st dung dé bao boc/mia hoa chia khoa thiét bi ca nhan. Sau d6, chia khoa c4 nhan
ctia cdp chia khoa tam thoi Qe duge sir dung cung v6i chia khoa cong cong cua PKP
d, dé dan ra PSK (vi du bang cach st dung théa thun chia khéa ECDH). PSK sau do6
duoc st dung dé bao boc/mi hoa KEK tao thanh chia khéa dy liéu dugc ma héa
(encrypted provisioning key - PEK). Ham loai trir hodc (exclusive or - XOR) ¢c6 thé
dugc st dung cho no (tirc 1a OneTimePad, OTP), nhung cac mau mi hda khac ciing ¢6
thé duoc st dung. Cubi ciing, PEK dugc ma héa st dung viéc ma hoa hop tring. Chung
thu thiét bi (v6i chudi chimg thu toan thé), chia khéa c4 nhan duge ma hoa, va KEK
dugc ma hoa (voi PSK va viée ma hoa hop tréng) tao thanh cuc dir li¢u s& duoc su
dung cho viéc cung cép cdp chia khoa thiét bi v6i chudi chimg thu cho thiét bi méay
khach. Cuc dif lidu (tire 1a dau ra) cling c6 thé chira cac truong dit lidu bb sung, nhu
cac vecto khoi tao (initialization vector - IV) dugc str dung trong cac budc bao boc/ma
hoéa khac nhau, va chia khoa cong cong Q. ciia EPK tam thoi.

Sau khi giai ma dit liéu cAn dwgc cung cAp (vi du chia khoa thiét bi c nhan), thiét
bi may khach c6 thé Iuu dit liéu can duoc cung cip va tiy chon 1a chimg thu thiét bi
(chu6i) vao trong vi tri an ninh va han ché n6 st dung khi thich hop.

Phén boc 16 niy cho phép co s san xuét khong duogc tin cdy duge trang bi voi
thiét bi m4y chi an ninh dé thiét 1ap kénh cung cip dit lidu an ninh tir thiét bi may chu
an ninh t6i phan cing dugc tin cdy trong cac thiét bi khach, nhd d6 loai bé cac vén dé
vé an ninh dugc két hop voi viée cung cép cla dit liéu trong thiét bi may khach trong
sudt qua trinh san xuét thiét bi, nhu cach dé ma héa dit liéu can duge cung cAp sao cho
chi thiét bi may khach dich 1a c6 kha ning giai ma dit liéu, va cach dé xdc thyc thiét b
may khach dich.

Trong phan mo ta nay, chia khéa K dugc st dung dé sinh ra cip chia khoa du
liéu (provisioning key pair - PKP), trong d6 phén chia khoa c4 nhan chi duoc biét béi
thiét bi may khach, va phan chia khoa cong cong duge truyén t6i thiét bi mdy chi an

ninh. PKP sau d6 st dung, vi du 12 v6i phuong phéap Diffie-Hellman duong cong eliptic
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(Elliptic Curve Diffie-Hellman - ECDH) dé din ra bi mat dugc chia sé du liéu
(provisioning shared secret - PSK), vbn c6 thé duge st dung dé dam bao an ninh cho
viée truyén cia dir lidu cin dugc cung cp tir thiét bi may chii an ninh t6i thiét bi may
khach. Do chi thiét bi may khéach truy cap vao phin chia khoéa c4 nhéan cua PKP, nén
chi n6 c6 thé thu duoc tai san & dang van ban gbc. Quy trinh nay ciing xac thuc mot
céch hoan toan thiét bi may khach khi thiét bi may chu an ninh biét ring chia khoa ca
nhéan twong tng chi c6 sin trong cac thiét bi khach da duge xac thuc.

Thém nita, chia khoa cong cong don cho mdi phén loai thiét bi can phai dugc dan
ra va/hodc duoc thu, von s& duoc nhdp vao trong thiét bi may chu an ninh. Thém nfra,
phan boc 16 nay 1a co thé trién khai duge mot cach sin sang do cac nha san xuat chip
thuong 14p trinh tir trude cdc bi mat phan loai trong cac chip clia ho. Thém nita, viéc
dan ra ctia chia khéa c6 thé duoc 1am da dang hoa dé cho phép nhiéu chia khéa du lidu
cho nhiéu truong hop sit dung. Thém nita, tham chi néu mot chia khoa phién dy liéu
duoc dan xép, thi n6 khong cho phép truy cap t6i cac chia khoa thiét bi bat ky khéc.

Chirc nang dugc mo ta ¢ day co thé duoc thuc hién, it nhat mot ph?m, bdi mot
hodc nhiéu thanh phén san phim chuong trinh méy tinh nhu cac thanh phan phin mém.
Theo phuong an thuc hién nay, cac thiét bi khach 110a, 110b va/hoic céc thiét bi may
chu an ninh 100a, 100b chira b6 xur ly dugc dat cAu hinh boi mi chuong trinh thi dugc
thuc thi dé thuc thi cac phuong 4n thuc hién cta cac hoat dong va chirc ning dugc mo
ta. Theo cach khac, hodc bd sung 13, chirc nang dugc md ta & day co thé duoc thuc
hién, it nhAt mot phin, béi mot hodc nhiéu thanh phan logic phan ctng. Vi du, va khong
bi han ché, cac loai minh hoa cua cac thanh ph?ln logic phﬁn cung c6 thé duoc st dung
bao gbm céc mang cong 1ap trinh dugc bang truong (Field-programmable Gate Array
- FPGA), cac mach tich hgp chuong trinh cu thé (Program-specific Integrated Circuit
- ASIC), cac san phim tiéu chudn chuong trinh cu thé (Program-specific Standard
Product - ASSP), c4c hé thong hé théng trén chip (System-on-a-chip system - SOC),
cac thiét bi logic 1ap trinh dwgc phuc tap (Complex Programmable Logic Device -
CPLD), va cac don vi xit Iy dd hoa (Graphics Processing Unit - GPU).

Khoang gi¢i han hodc tri s6 thiét bi bit ky duge cho & day c6 thé dugc mo rong

hodc dugc thay ddi ma khong lam mét tac dung cia né. Phuong 4n thuc hién bét ky
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nao ciing c¢6 thé duoc két hgp v6i phuong én thyc hién khac, trir khi khong duge cho
phép mot cach ro rang.

Mic du dbi tuong da dugc mo ta theo ngdn ngit cu thé hoa cho cac d4u hiéu cdu
trac va/hodc cac hanh dong, nhung can hiéu réng dbi tugng dugc xac dinh trong céc
yéu cdu bao ho kém theo khong nhét thiét bi han ché vao cac déu hiéu va cac hanh
dong cu thé néu trén. Thay vao do, cac dAu hiéu va cac hanh dong dugc mo ta & trén
duoc boc 10 nhu 1a cac vi du cta viée ap dung cua cac yéu cAu bao ho va cac d4u hiéu
va cac hanh dong twong duong dugc tinh dén dé nim trong pham vi bao hd cta cac
yéu cau bao hd.

Can hiéu rang cac loi ich va c4c uu diém d dugc mo ta & trén c6 thé lién quan
t6i mot hodc nhiéu phuong an thuc hién hodc ¢6 thé lién quan t6i nhiéu phuong 4n
thuc hién. Cac phuong an thuc hién khong bi han ché vao cac phuong an giai quyét
vén dé bét ky hodc tit ca cac van dé trong sb cac van dé néu trén hoic cac phuong an
¢6 loi ich va vu diém bt ky hoic tit cac cac loi ich va uu diém trong sd cac lgi ich va
cac wu diém néu trén. Can hiéu réng tham khao téi mot muc co thé dé cap t6i mot hoac
nhiéu muyc nay.

Céc budc ctia phuong phap duge mo ta ¢ day co thé duoc thuc hién theo thir tu
thich hop bat k¥, hodc 1a ddng thoi, khi thich hp. Thém vao d6, cac khéi riéng r& ¢6
thé dugc xoa khoi phwong phap bt ky trong s6 cac phuong phdp ma khong tach khoi
tinh thin va pham vi bdo ho cta db6i twong duge mo ta & day. Cac khia canh ctia phuong
4n thuc hién bt ky trong s cac phwong an thuc hién dugc moé ta & trén co thé dugc
két hop v6i cac khia canh ctia phuong an thuc hién bat ky trong sb cac phuong an thyuc
hién khéac duge mo ta dé tao thanh cac phuong én thyc hién khac nita ma khong mét
tac dung cua no.

Thuét ngir 'bao gdbm’ dugc sir dung & day dé c6 nghia 1a chita phuong phap, cac
khéi hodc cac thanh phan dugc nhan dién, nhung khong phai la cac khéi hodc cac thanh
phén khong chira danh séch loai trr va phuong phap hodc thiét bi c6 thé chira cac khoi
hodc cac thanh phan bo sung.

Can hiéu ring phan md ta néu trén chi dugc cho theo cach lam vi du va cac bién
d6i khéc ciing ¢6 thé dugc tao ra béi ngudi co hiéu biét trung binh trong linh vuc k¥

thuét. Phan mo ta, phan vi du va céc dit liéu trén cung cap ban mo ta hoan chinh vé cau
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triic va viéc str dung cdc phuong an thue hién lam vi du. Méc du cac phuong an thue
hién khéc da duge md ta trén v6i mie do cu thé nhat dinh, hogc tham chiéu dén mot
hoic nhidu phuong 4n thyc hién riéng 1é, nhung ngudi ¢6 hiéu biét trung binh trong
linh vuc nay c6 thé thyc hién nhidu bién ddi véi cac phuong 4n thuc hién duge boc 19

ma khong tréch khoi y tudng hodc pham vi bao hd cua sang ché.
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YEU CAU BAO HQ
1. Thiét bi may chu an ninh (100a), bao gdm:

giao dién (101a) dugc dat cAu hinh dé thu dugc chia khoa cong cong cua cip
chia kh6a mat ma khong ddi xting du liéu, cdp chia khéa mat ma khong d6i xung du
liéu néu trén da dugc sinh ra trén co s& chia khoa méat ma d6i xung thir nhét cua bd
phan nhan dién phan loai thiét bi khéch, trong d6 chia khéa mat ma ddi ximg thir nhét
1a cing chia khoa méat ma ddi xtmg thu nhét cho tit ca céc thiét bi khach véi cing bd

phéan nhén dién phén loai; va

bo x1r 1y (102a) duoc dat cAu hinh dé tan dung chia khoa cong cong thu dugc
néu trén cua cap chia khoa mat ma khong dbi xtmg du liéu néu trén trong viéc sinh ra
ctia chia khoa mat ma dbi xtung thtr hai, va tn dung chia khoa mat ma d6i xtng thi
hai dugc sinh ra néu trén trong viéc ma hoa cua dit li€u dé duoc cung cép t6i mot hodc

nhiéu thiét bi khach dwgc két hop véi bo phan nhan dién phén loai néu trén,

trong d6 giao dién (101a) con dugc dat cdu hinh dé g di lidu dugc ma hoa dé
duge cung cAp t6i mot hodc nhidu thiét bi trong sb céc thiét bi khach dwge két hop véi

b6 phan nhéan di¢n phan loai néu trén.

2. Thiét bi may chii an ninh (100a) theo diém 1, trong @6 bo xtt Iy (102a) con dugce dat
cAu hinh dé sinh ra cip chia kh6a mat ma khong ddi xtmg tam thoi, va dé sinh ra chia
khoa mat ma dbi xing thit hai trén co s& chia khoa cong cong thu dugc néu trén cua
cap chia khoéa mat ma khong d6i xtng du liéu néu trén va chia khoa ca nhan ctia cip
chia khéa mét ma khong d6i ximg tam thoi duge sinh ra néu trén st dung giao thirc
thoa thuan chia khoa duge xac dinh tir trude, va giao dién (101a) con dugc dat cu hinh
dé gtri chia khoa cong cong cua cdp chia khoa mat ma khong d6i xtmg tam thoi duge
sinh ra néu trén t6i mot hodc nhiéu thiét bi trong sd cac thiét bi khach dugc két hop véi

bd phan nhan di¢n phan loai néu trén.

3. Thiét bi may cht an ninh (100a) theo diém 1 hoic 2, trong d6 dit liéu can dugc cung
cép bao gém it nhat mot phén trong s6 vat liéu chia khoa ma hoa hodc ma thyc thi

duoc.
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4. Thiét bi may chi1 an ninh (100a) theo diém bat ky trong s6 cac diém tir 1 dén 3, trong
do cip chia khoa mat ma khong d6i xumg du liéu bao gbm cip chia khéa duong cong

eliptic hodc cdp chia khoa Rivest-Shamir-Adleman.

5. Thiét bi may chi an ninh (100a) theo diém bét ky trong s6 cac diém tir 2 dén 4, trong
d6 giao thirc thoa thuén chia khoa duge xac dinh tir trude bao gdm giao thirc thoa thuén

chia khoa Diffie-Hellman.

6. Thiét bi may chii an ninh (100a) theo diém 5, trong d6 giao thirc thoa thuan chia
khoa Diffie-Hellman bao gdm giao thirc théa thun chia khoa Diffie-Hellman duong

cong eliptic.

7. Thiét bi may chi an ninh (100a) theo diém bét k¥ trong sb cac diém tir 1 dén 6, con

bao gdm mddun an ninh phan cting (103a).
8. Thiét bi may khach (110a), bao gom:

phan luu giit an ninh (113a) duoc dat cAu hinh dé luu chia kh6a mat ma déi
xtng thtt nhat ctia bd phan nhan dién phan loai thiét bi khach dugc két hop véi thiét b
may khach (110a), trong d6 chia kh6a mét ma d6i xtmg thir nhét 1a cing chia khoa mat
ma dbi xtmg thtr nhit cho tit ca cac thiét bi khach v6i cung bd phan nhan dig¢n phén

loai;

b6 thu phat (111a) duge dat cAu hinh dé nhan tir thiét bi may chu an ninh dit

lidu dwoc ma hoa dé duge cung cip t6i thiét bi mdy khach (110a); va

bd xtr 1y (112a) dugce dat cAu hinh dé thu duoc chia khoa cd nhan cua cdp chia
khéa mat ma khong d6i ximg du lidu, cdp chia khoa mét ma khong d6i xtng du lidu
néu trén da duoc sinh ra tai thiét bi may khach (110a) trén co s& chia khéa mat ma déi
xung tha nhét d3 duoc luu, tdn dung chia khoéa c4 nhan thu dugc néu trén cta cap chia
khéa mat ma khong d6i xtmg du liéu néu trén trong viéc sinh ra cta chia khéa mat ma
d6i xmg thtr hai, va tan dung chia kh6éa mat ma dbi xtmg thir hai dugc sinh ra néu trén

trong viéc giai ma cua dir liéu dugc ma hoa can dugc cung cap.

9. Thiét bi may khach (110a) theo diém 8, trong d6 bd thu phat (111a) con duoc dat
cAu hinh dé nhan tir thiét bi mdy chu an ninh chia khoa cong cong cta cdp chia khoa

mat ma khong ddi xiang tam thoi, va bo xur ly (112a) con duoc dat .céu hinh dé sinh ra
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chia kh6a mat ma ddi xtmg thir hai trén co s& chia khoa ca nhan ctia cdp chia khoa mat
ma khong ddi xting du liéu duge sinh ra néu trén va chia khéa cong cong nhén dugc
ctia cdp chia khoa mat ma khong doi ximg tam thoi néu trén s dung giao thirc thda

thuén chia khoa duogc xac dinh tir trudc.

10. Thiét bi méay khach (110a) theo diém 8 hodc 9, con bao gom méi trudong thyc thi

duoc tin cdy (114a) dugc dat cAu hinh dé thyc hién cac thao tic ma hoa.
11. Phuong phap truyén thong (300a) bao gdm cac bude:

thu (301a), bai thiét bi may chu an ninh, chia khoa cong cong ctia cdp chia khoa
mat ma khong dbi xtng du liéu, cip chia khoa mat ma khong dbi xng du liéu néu trén
da duoc sinh ra trén co sé chia khoa mat ma dbi xtg thir nhét ctia bo phan nhan dién
phén loai thiét b khach, trong d6 chia khoa mat ma déi xtmg thir nhét Ia cing chia
khéa mat ma dbi xtng thtr nhit cho tét ca cic thiét bi khach v6i cung bd phan nhan

dién phan loai;

tdn dung (303a), boi thiét bi mdy chu an ninh, chia khoa cong cong thu dugc
néu trén cua cip chia khoa mat ma khong d6i xtng du liéu néu trén trong viéc sinh ra
cua chia khoa mat ma dbi xting tha hai;

tan dung (304a), boi thiét bi may chui an ninh, chia khoa mét ma d6i xtmg thir
hai duoc sinh ra néu trén trong viéc ma hoa cia dit liéu dé duoc cung cAp t6i mot hodc

nhiéu thiét bi khach duoc két hop véi bo phan nhan dién phan loai néu trén; va

giri (305a) dir liéu dugc ma hoa can dugc cung cép tir thiét bi may chu an ninh
t¢i mot hodc nhiéu thiét bi trong sb cac thiét bi khach dwgc két hop voi bd phan nhén
dién phan loai néu trén.
12. Vat ghi doc duoc bang mdy tinh luu giit chuwong trinh may tinh bao gdm ma chuong
trinh dwoc dit cAu hinh dé thuc hién phuong phép theo diém 11, khi chuong trinh méay
tinh dugc thyc thi trén thiét bi tinh toan.

13. Phuong phép truyén thong (310a) bao gbm cac budc:

nhan (311a), tai thiét bi may khach tir thiét bi may chu an ninh, dit li¢u duge ma

héa dé duoc cung cép t6i thiét bi may khach;
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thu duoc (312a), boi thiét bi may khach, chia khoa c nhan cta cdp chia khoa
mat ma khong dbi xumg du liéu, cap chia khéa mat ma khong dbi xtng du li€u néu trén
d4 dwoc sinh ra boi thiét bi may khach trén co s chia khoa mat ma déi xtmg thi nhat
ciia bo phan nhan dién phan loai thiét bi khach duge két hop véi thiét bi may khach,
chia khoa mat ma déi xing thi nhét néu trén duge luu tai phan lwu giit an ninh cua
thiét bi may khach, trong d6 chia khéa mat ma d6i ximg thir nhat 12 ciing chia khoa
mat mé déi ximg thir nhét cho tét ca céc thiét bi khach v6i ciing by phan nhan dién
phan loai;

tan dung (313a), béi thiét bi m4y khach, chia khoa cd nhan thu dugc néu trén
ctia cip chia khoa mat ma khong d6i xtmg du liéu néu trén trong viée sinh ra ctia chia
khoa mat ma dbi xtrng tha hai; va

tan dung (314a), béi thiét bi may khach, chia khéa mat ma doi ximg thur hai
duoc sinh ra néu trén trong viéc giai ma cia dit licu duge ma hoa can duoc cung cip.
14. Vit ghi doc dugc bang mdy tinh Iuu gitt chwong trinh may tinh bao gdm ma chuong
trinh dugc dit cAu hinh dé thuc hién phuong phéap theo diém 13, khi chuong trinh méy
tinh dugc thuc thi trén thiét bi tinh toan.

-36-



37436

1/6
100 r
| Thiét bi
may chu
an ninh
101a 102a 103a
S S S
Giao di¢én Bo xir ly HSM
A
FIG. 1A
100b 7
-~ Thiét bi
may chi
an ninh
101b 102b 103b
9 S <
Giao di¢n Bo xir ly HSM
A
FIG. 1B

-37-




37436

2/6
110a i
>~ Thiet bi may khach
112a
111a \_\ 113a
- Bo xt ly —
A ] TEE B0 luu trir an
B0 thu phat 144a | |toan
N
FIG. 1C
110b -
~~~ Thiet bi may khach
112b
111b . \_\ 113b
. Bo xwr ly 4
A . TEE B0 lwu trir an
B¢ thu phat 114b toan
A
A
FIG. 1D

-38-




37436

0¢€¢
W

M uiq 31m eoyy B1gD

31 reof ugyd
vOYY BIYD :m L1
ugo) ue NIy nnj og u ez
u iq 9L

co:.%

quLy Suonyd
30q oeq 26np voyy BIYD 98D

3/6

1 iq 331y eOW BIYD e

3] reof ugyd
eoyy elgy
g0y e A0 DAL OF | o |

[RUREIUND

ro:L

iq 39mp 080
103 Sudd Sugd BOYY BIYd )0q okq
2.0np vy eIYd NI J¢A UIANAY,

u iq 1913 voy BIYD

J

¥ iq 9193 vopy BIYD

ugo) ue NIy nnj og

©x ugp
20mp Ny Ap 3udd
Bugd oy BIYD

U0y uv 14 nnj o

—

0l

"’

7

ol

iq 191y O

eIyd 383 204 oeg P 00l

00¢

\rm_\m

v

44

'eol

©I Ugp 20Mp nJ1[ Ap
Sudo Sugo voyy BIYD UAN)/ugo) yuiy :| udyo eny

3 reof ueyd
eoyy elyD)
ugoj ue n.a) nnj og

= 0zl
uoLL

jenx
ugs nyd LB uiq L
12 nygo %wz
uSIp 18P M) v UYPp d2ONp ‘s

ndip Ap 3ud 3ugd voypy

1¢¢ 21O J0p 17 uOyd ei']
hee

LA
ugp d6mp nJy| Aip
vop] iy dé)

ugo) ue NIy nnj ogq

0c))
iq 39np uIp re@
°0L1

0¢¢

1eof ugyd Suo.n
uop iq 191y) 13 NI AP
3u@d 3ugd oy BIYd 20(F

~

"z _
quuy Suony réof ugyd vowpy ey 3
1

3 réof ugyd
oYY BIYD)
ugo) ue NIy nnj Og

eLl

gy |
i 0l

(qurry Suonyd réof ugyd eoyy
\ BIYY) UR0) U JBNX ULS UBOP IkIN)

[
0Le



301a

302a

303a

304a

100a

-

37436

4/6

110a

-

May chi dwore tin cdy

Chia khéa thiét bi, Qp

A\ Sinh cip chia khéa tam toi d,
Q.

Tinh toan chia khéa phién
N4 drliéu

PSK = KDF(d.®Qy)

Ma héa chia khéa thiét bi véi
N psk

LIJ

Chia khéa thiét bj dwge bio v, Qe

Thiét bi
e
T

Chia khéa thiét bi dwge bao v¢, Qe

Qy: Chia khéa cong cing du liéu
Q.: Chia khéa cong cdng tam thoi

312a
AN Din ra chia khéa c4 nhin dw
liéu dp
305a 313a

Tinh toan chia khéa phién dir
liéu

PSK = KDF(dpeQ.)

PSK = KDF(d.#Q,) = KDF(d,®Q.)

314a I
g Giai ma chia khoéa thiét bi
véi PSK

Chia khéa thiét bi

300a

310a

FIG. 3A

-40-



37436

5/6

g€ old

q00¢

¥’

2q.0¢ 'q20¢ qe0e
\ NN N
o N sd (%0e%p)
AL “AMy o8¢ v Sue.y doy oYy e1Yd PR ) - _ | L ——(%D0°P)4Q) = NSd—— -
3 APV Toa A v b | | O ASAPESIV =33 104 SN 20T BN %Mam_w...._w__hwﬁ:._wm_ﬁ
*
("0 “p)
AN
("0"p)
q90¢ qg0¢ qco¢ 1om wé) HADE
N N\ N eoyy e1yd did quig
AN DA wIqu
e.1 e ity ¢ —] 104 ugyu g iqnp | [ D" A ¢
a@ (™9 NIN)PHSTY 2oup| TId Toy «..“E ng3u P qus K
A ’IIJ
ql0¢
g60¢ N\
Adyy B3udd 3ugd NIy
: #p woW 1Yo Ny,
a80¢ aroe
b . N ueyu gy/3ugdd ugd
YD SO OtL iq 331w vorpy E1yd dEd

107 An) d¢oy quig

4D * vt EIYD 9s SuQy) 3¢

o EIyo
quis ngp yed

-41-



37436

6/6

311b
NN

Nhan chia khoa thiét bi ca nhian dwgec ma
héa, KEK dwgc ma héa, ching thw, Q.

!

3120 | Thu d,
313b
NN
Sinh PSL véi dp va Q.

314b

Giai ma KEK dwgc méa hoa voi PSK

:

315b
Nl

Giai ma chia khoa thiét bi ca nhan dwgc
ma héa véi KEK

310b

FIG. 3C

-42-






