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(57) Sang ché dé cap dén hé thong, phuong phap, va thiét bi can bang tai, dé giai quyét van
dé la hi¢u qua truyén thong & murc thap theo co ché can bang tai da biét. Phuong phap nay
bao goém céc bude: thu, bang thiét bi can bang tai, thong bao thur nhat duoc truyen tr may
khach va dugc st dung dé yéu cau thiét lap ket ndi giao thirc diéu khién truyén
(Transmision Control Protocol, TCP) thtr nhét; truyén thong bao thtr nhat dén may chu; thu
thong bao thur hai dugc truyén tir may khach va dugc sir dung dé yéu cau thiét lap két ndi
TCP thtr hai; va xac dinh, dua vao thé khoda ctia may chu c6 trong thong bao thir hai, réng
thiét bi dich ctia thong bao thir hai 13 may chu, va truyén thong bao thir hai dén méy chu,
dé thiét 1ap két néi TCP thw hai giita may khach va may chu. Theo cach nay, giao thirc diéu
khién truyén da duong co thé duoc thue hién & ché do can béng tai, nho do nang cao hiéu
qua truyén thong.
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Linh vue ky thuit dwoce dé cap

Sang ché dé cap dén linh vuc cong nghé may tinh, va cu the 1a, sang ché dé cap dén

hé thong, phuong phap, va thiét bi can bang tai.
Tinh trang ky thuit ciia sang ché

Giao thirc diéu khién truyén da dudong (Multipath Transport Control Protocol,
MPTCP) 1a mot giao thuc ting van chuyén trong dé nhiéu dudng truyén duge st dung dé
truyén dong thoi, giao thirc nay c6 thé nang cao nang suét truyén gitra cac ddu va tang

murc d0 sir dung mang.

Nhu duoc thé hién trén Fig.1, MPTCP hoat dong & ting 4 cua giao thic diéu khién
truyén/giao thirc internet (Transmission Control Protocol/Internet Protocol, TCP/IP). O
tang 4 thong thudong, moédun xtr 1y da dudong (Multipath TCP) m&i dugc bd sung vao giita
ngin xép giao thirc TCP va modt & cam hién c6 (Existing Socket) ctia giao thirc ting tng
dung (Application). Theo cach nay, cé thé thuc hién dugc kha nang xu Iy TCP da duong,

va tranh dugc su thay doi chuong trinh ¢ ting ung dung (Application).

K¥ thuat can bang tai (Load Balance) 1a k§ thudt tao nhom dé phéan bé cac dich vu
cu thé nhu dich vu mang va luu lugng mang cho nhiéu thiét bi mang (bao gém may chu,
tuong ltra, va cac thiét bi khac) hoac nhiéu lién két, dé nang cao cac kha nang xu ly dich

vu, nho d6 bdo ddm dd tin cdy cao cho cac dich vu.

Theo k¥ thuét cin bing tai cla ting 4 thong thudng, thong bao dé thiét 1ap két ndi
TCP duoc truyén bang cach str dung mot bo-5 (dia chi IP cua dau truyén, cong cua du
truyén, dia chi IP ctia ddu thu, cong cua diu thu, va giao thic ting véan chuyén) cta luu
lwvong TCP, dé bao dam rang cac thong bao thiét 1ap lién két ctia cung mot két ndi TCP

déu dugc truyén dén cung mot may chu.

Tuy nhién, trong truong hgp MPTCP, mdt két ndi MPTCP c6 nhiéu két ndi TCP, va
khong c6 méi quan hé gitra cac bo-5 ctia cac két néi TCP nay. Néu mot co ché can bing
tai thong thuong duge thuc hién, sau khi két ndi TCP thir nhat duoc thiét 1ap, thi thong
bao thiét 1ap lién két ctia két néi TCP thir hai duge truyén dén may cha khéc véi may chi

ctia két ndi TCP thir nhit vi bd-5 cia két nbi TCP thir hai sau d6 khic véi bo-5 cua két
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ndi TCP thtr nhat. Trong trudng hop nay, may chi thu nhan két néi TCP thtr hai khong
thé thiét 1ap thanh cong két ndi TCP thw hai vi khong thé thu duoc thong tin lién quan ctia
két néi TCP thr nhét. Do d6, co ché MPTCP khong hoat dong, va hiéu qua truyén thong
& mirc thép.

Ban chét k§ thudt ciia sang ché

Céc phuong an thyc hién sang ché dé xuét hé théng, phuong phap, va thiét bi can
bang tai, dé giai quyét van dé 1a co ché MPTCP khong hoat dong, va hiéu qua truyén
thong & muc thap vi khong thé xac dinh duogc cic két nbi TCP cua cing mot két ndi

MPTCP theo co ché can bang tai da biét.

Céc giai phap k¥ thuét cu thé dugc dé xudt theo cdc phuong an thuc hién sdng ché

1a nhu sau.

Theo khia canh thtr nhét, sang ché d& xut hé théng can bang tai. Hé théng can bang

tai nay bao gom:

may khach, duoc tao cAu hinh dé: truyén, dén may chu béng cach st dung thiét bi
cén bang tai, thong bao thi nhét duoc str dung dé yéu cau thiét lap két nbi TCP thr nhat;
thu théng bao tra 1o cho thong bao thir nhét va dugc truyén tir may chu; va truyén, dén
thiét bi cAn bang tai, thong bao thu hai duoc st dung dé yéu cau thiét lap két ndi TCP thu
hai, trong d6 thong béo tra 101 cho thong bao thir nhét chira khoa clia may cht va ham sd
thtr nhat, ham s6 tht nhét nay dwoc str dung dé tinh thé khoa ctia may chii dwa vao khoa
cta may chu, thong bao thi hai chira thé khoda ciia may chu va duoc tinh bang may khach
dua vao khoa ctia may chu bing cach st dung ham s6 thtr nhit, va két ndi TCP thir hai va

két ndi TCP thtr nhat thudc vé cing mot phién MPTCP;

méy chi, dugc tao cdu hinh dé: thu thong bao thu nhit duogc truyén tir may khach
bang cach st dung thiét bi can bang tai va dugc st dung dé yéu cau thiét lap két ndi TCP
thir nhét; va truyén théng bao tra 16i cho thong bao thi nhat dén may khach; va

thiét bi can béng tai, duoc tao cdu hinh dé: thu thong bao thu nhét duoc truyén tur
may khach va duoc st dung dé yéu cau thiét 1ap két ndi TCP thir nhat; truyén thong bao
thir nhit dén mdy chu; thu thong bao thr hai dugc truyén tir may khach va duoc st dung

dé yéu cau thiét 1ap két néi TCP thu hai; xac dinh, dua vao thé khoa cua méay chi co
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trong théng bao thir hai, rang thiét bi dich ctia thong bao tht hai 1a may chi; va truyén
thong bao thir hai dén may chu, dé thiét 1ap két ndi TCP thir hai gitta may khich va may

chu.

Theo hé théng can bing tai nay, sau khi két ndi TCP thir nhat duoc thiét lap, ddi voi
két ndi TCP thir hai, truong thé khoa cia may chi co trong thong bao thtr hai duogc st
dung dé thiét 1ap két ndi TCP thw hai duogc xac dinh, cho nén may chu gidng vi may chu
ctia két n6i TCP thir nhét duoc xéac dinh, va két néi TCP thtr hai duoc truyén dén may chu
gidng voi may chu cua két ndi TCP thtr nhét. Theo cach nay, c6 thé thuc hién co ché cin
bang tai trong trudng hop MPTCP. Giai phap nay khong chi c6 thé thuc hién co ché can
bang tai ctia dich vu va nang cao kha nang xt Iy dich vu, ma con co thé khai thac uu
diém cta giao thirc diéu khién truyén da duong, nang cao ty 1€ ning suét truyén giita cac

dau, va tang muc do st dung mang, nho d6 nang cao hiéu qua truyén thong.

P4i voi khia canh thtr nhét, theo phuong 4n c6 thé thuc hién duge ctia séng ché,

may chu con dugc tao cau hinh dé:

tinh thé khoa ctia may chu dua vao so6 hiéu ciia may chd bang cach st dung ham s6
thir hai, va tinh khod ctia may chd dua vao thé khoa ciia may cht bang cach st dung ham

sb tha nhit.

Theo phuong 4n nay, sd hiéu cua cdc may chu la khac nhau, va céac thé khoa cua cac
may cht dugc tinh bang cach st dung cac so hi¢u khac nhau. Vi vay, c6 thé bao dam
rang s€ tranh duoc van dé sau day: xung dot xay ra vi cac may chu khac nhau tao ra cung
mot thé khoa.

Ddi v4i khia canh thr nhat, theo phuong an c6 thé thuc hién dugc cua sang che,
may chu dugc tao cdu hinh cu thé dé:

tinh thé khod cua may chu dua vao so hiéu cia may chu va khoa thir nhét bang cach
stt dung ham s6 thtr hai, trong d6 khoa thtr nhat 1a khoa dugc thoa thuén gifta may chu va
thi€t bi can bang tai.

Theo phuong an nay, s hi€u cta cac may chu la khac nhau, va céc thé khoa cua cac
may cht dugc tao ra bang cach sir dung cac so hi¢u khac nhau, khoa thtr nhat, va ham so6

thur hai. Vi vay, co6 thé bao dam rang s€ tranh dugc van dé sau day: xung dot xay ra vi cac
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may chu khac nhau tao ra cing mdt thé khoa. Ngoai ra, vi khod thir nhit duoc str dung dé

tao ra thé khoa, cho nén cé thé bao dam su an toan cua thong tin thé khoa.

D6i v6i khia canh thir nhat, theo phuong an c6 thé thuc hién dugc cla sang ché,

thiét bi can bing tai dugc tao cdu hinh cu thé dé:

tinh s6 hiéu cua may chu dua vao thé khoa cia may chu, va xac dinh rang thiét bi

dich ctia thong bao thir hai 13 may chi tuong ing véi s6 hiéu nay.

D6i v6i khia canh thu nhét, theo phuong an cé thé thuc hién dugce cua sang ché,

ham sb thtt hai 1a ham sé dugc thoa thuan gitra may chu va thiét bi can bing tai.

Theo khia canh tht hai, sang ché d& xuét phuong phap can bang tai. Phuong phap

can bang tai nay bao gom cac budc:

thu, bang may chu, thong bao thir nhit duoc truyén tir may khach bang cach str

dung thiét bi can bing tai va duoc st dung dé yéu cdu thiét 1ap két ndi TCP thir nhat; va

truyén, bang mdy chu, thong bao tra 1oi cho théng bao thi nhit dén may khéch,
trong d6 thong bao tra 101 cho thong bao thir nhit chira khoa clia may chu va ham sb thi
nhat, va ham sd thir nhat nay duoc may khach sir dung dé tinh thé khoa ctia may chu dua
vao khod ctia may chu, dé thiét 1ap, dua vao thé khoa ctia may chu, két ndi TCP tht hai
v6i may chi va két ndi TCP thir hai va két nbi TCP thir nhat thudc vé ciing mot phién

MPTCP.

Theo phuong an nay, may chu sir dung cach dic biét dé tao ra thé khoa va khoa. Vi
vdy, bao dam rang thiét bi can bang tai c6 thé thuc hién co ché cin bang tai dong déu

gitta cac luu lwong thu cdp TCP khac nhau ciia két nbi so cap MPTCP.

Poi voi khia canh tht hai, theo phuong an co thé thuc hién duogc cua sang ché,
trude bude truyén, bang méay chu, thong bao tra 101 cho thong bao thir nhit dén miy

khach, phuong phap nay con bao gdm buéc:

tinh, bing may chu, thé khoa cia may chii dua vao sd hiéu clia may chu bang cach
st dung ham s6 tht hai, va tinh khoa cua may chu dua vao thé khoa ctia mdy chu bang
cach st dung ham s6 thr nhat, trong d6 ham s6 thir hai 1a ham s duogc thoa thuan gifra

may chu va thiét bi can bang tai.
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Theo phuong an nay, so hiéu cia cac may chu la khac nhau, va cac thé khoa cua cac
may chti dugc tinh bang cach str dung cac so6 hi¢u khac nhau. Vi vay, cé thé bao dam
rang s€ tranh dugc van dé sau ddy: xung dot xay ra vi cac may chu khéc nhau tao ra cung

mot thé khoa.

Doi vai khia canh thi hai, theo phuong an ¢6 thé thuc hién dugce ctua sang ché, bude
tinh, bang may chu, thé khoa ctia may chu dua vao s6 hiéu cua may chu bang cach st

dung ham sé tht hai bao gdm budec:

tinh, bing may chu, thé khoa ciia may chii dua vao sb hiéu ctia may chu va khoa thir
nhét bang cach str dung ham sb tht hai, trong d6 khod thwr nhét 12 kho4 duoc thoa thusn
gitta may chu va thiét bi can bang tai.

Theo phuong 4n nay, sd hiéu ciia cac may chi 1a khic nhau, va céac thé khoa cta cac
may chu duogc tao ra bé“mg cach st dung céc sb hiéu khéac nhau, khod thu nhét, va ham s
thtr hai. Vi vy, c6 thé bao dam rang sé tranh dugc véan dé sau day: xung dot xdy ra vi cac
may chu khac nhau tao ra cung mot thé khoa. Ngoai ra, vi khoa thu nhit duoc sir dung dé

tao ra thé khoa, cho nén co thé bao dam su an toan cua thong tin thé khoa.

Theo khia canh thir ba, sing ché d& xuét phuong phap cin bang tai. Phuong phap

can bang tai nay bao gom cac budec:

truyén, bang may khach, dén may chi bang cach sir dung thiét bi can bang tai,

thong bao thtr nhat duoc sir dung dé yéu ciu thiét 1ap két ndi TCP tht nhét;

thu, bang may khach, théng béo tra 16i cho thong bio thi nhét va duoc truyén tir
may chu, trong d6 thong bao trd 101 cho thong bao thu nhét chtra khod ctia may chu va
ham sb thir nhat, va ham sé thtr nhét nay dugc sir dung dé tinh thé khod ctia may chu dya

vao khoa ctia may chu; va

tinh, bang may khach, thé khod ctia may chii dua vao khod cua méy chu bang cach
su dung ham s6 thu nhét, va truyén, dén thiét bi can béng tai, thong bao thr hai duoc su
dung dé yéu cdu thiét 1ap két ndi TCP thir hai, trong d6 thong bao thit hai chira thé khoa
ctia may chi, thé khod clia may chu nay duoc thiét bi can bang tai sir dung dé xac dinh
rang thiét bi dich cta thong bao tht hai 1a may chu, dé thiét 1ap két ndi TCP thir hai gitra

may khach va may chi, va két néi TCP thtr hai va két ndi TCP thir nhat thudc vé cung
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mot phien MPTCP.

Theo phuong 4n nay, sau khi két ndi TCP thw nhit duge thiét 14p thanh cong, doi
v6i két ndi TCP thu hai, trudng thé khoa ctia may chii c6 trong thong bao tha hai dugc st
dung dé thiét 1ap két ndi TCP tht hai dugce tinh, va théng bao thir hai duge st dung dé
thiét 1ap két ndi TCP tht hai va chira thé khoa dugc truyén dén thiét bi can bang tai, cho
nén két nbéi TCP tht hai dugc truyén dén méay chu gidng véi may chi cla két ndi TCP
thtr nhét, c6 thé thuc hién co ché cin bang tai trong truong hop MPTCP, va nang cao

hiéu qua truyén thong, nho d6 tang muic d¢ st dung mang.

Theo khia canh thir tu, sang ché dé xudt phuong phap can bang tai. Phuong phéap

can bang tai nay bao gom céac budec:

thu, bang thiét bi can bang tai, thong bao thi nhit dugc truyén tir may khach va

duoc st dung dé yéu cau thiét lap két ndi TCP thir nhét;
truyén, bang thiét bi can bang tai, thong bao thir nhit dén may chu;

thu, bang thiét bi can bang tai, thong bao thir hai dugc truyén tir may khach va dugce
str dung dé yéu cau thiét lap két ndi TCP thir hai, trong d6 két n6i TCP thr hai va két ndi
TCP tht nhit thudc vé cting mot phién MPTCP, va thong bdo thi hai chira thé khoa ctia
may chu; va

xac dinh, bang thiét bi can bang tai dua vao thé khoa ctia may chi ¢ trong thong
bao thtt hai, rang thiét bi dich cia thong bao thir hai 1a may chu, va truyén thong béo thir

hai dén may chu, dé thiét 1ap két ndi TCP thi hai gitta may khach va may chu.

Theo phuong an nay, ddi véi két ndi TCP thtr nhat, thiét bi can bang tai giit nguyén
cach can bing tai thong thuong. Dbi voi két ndi TCP thir hai, thiét bi cin bing tai xéac
dinh truong thé khoa clia may cht ¢ trong thong bao thir hai duoc st dung dé thiét lap
két ndi TCP thi hai, cho nén may chu gidng véi may chu cla két ndi TCP thtr nhat dugc
x4c dinh, va két néi TCP tht hai dugc truyén dén méay chi gidng véi may chu cta két nbi
TCP thtr nhit. Theo cach nay, co thé thuc hién co ché can bang tai trong truomg hop
MPTCP. Giéi phép nay khong chi c6 thé thuc hién co ché can bang tai cla dich vu va
nang cao kha nang xu ly dich vy, ma con co thé khai thac uu diém cta giao thic didu

khién truyén da duong, nang cao ty 1€ nang suat truyen gilta cac dau, va tang mirc do su
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dung mang, nho d6 nang cao hiéu qua truyén thong.

D6i voi khia canh thir tu, theo phuong an c¢6 thé thuc hién duoc ciia sang ché, budc
xac dinh, bang thiét bi cin bang tai dua vao thé khoa ctia may chu co trong thong bao thir

hai, rang thiét bi dich ctia théng bao thir hai 1a may chi nay bao gém budc:

tinh, béng thiét bi can béng tai, s6 hiéu cua may chu dua vao thé khoa cia may chu,
va x4c dinh ring thiét bi dich ctia thong béo thtr hai 1 may chii twong Gmg véi s6 higu
nay.

Theo phuong an nay, thé khoa cua may chu dugc xac dinh, va s6 hiéu ctia may chi
ma két ndi TCP thtt nhat ndm & dé duoc tinh, cho nén két néi TCP thtr hai duge truyén
dén may chu gidng voi may chu cua két ndi TCP thu nhat dwa vao s6 hiéu cua mdy chu
ndy va thu duge bang cach tinh toan, nhd d6 6 thé thuc hién co ché can bang tai giira cac

luu lvong TCP khéc nhau.

Péi v6i khia canh tht tu, theo phuong an c6 thé thuc hién dugc cua sang ché, budc
tinh, bang thiét bi can bang tai, s6 hiéu ctia may chu dua vao thé khoa clia may chu cu thé

bao gdm budc:

tinh, bang thiét bi can bang tai, so hiéu cia may chu dua vao thé khod cua may chu

bing cach str dung mot ham sé duoc thoa thuén gitra thiét bi can bang tai va may chu.

Theo khia canh tht ndm, sang ché d& xuét thiét bi can bing tai. Thiét bi can bang tai

nay duoc ap dung cho may cha va bao gom:

bd phéan thu, dugc tao c4u hinh dé thu thong bao thu nhét duoc truyén tir may khach
bang cach sir dung thiét bi can bang tai va dugc st dung dé yéu cau thiét 1ap két ndi TCP
tha nhét;

b6 phan xir 1y, duge tao cu hinh dé tao ra thong bdo tra 11 cho théng bao thir nhat

dwa vao thong bao tht nhét; va

bo phéan truyén, duoc tao cau hinh dé truyén thong béo tra 1oi cho thong bao thi
nhét dén may khéch, trong dé thong béo tra 10i cho thong béo thir nhit chitra khod cua
may cht va ham sb thtr nhit, va ham s6 thir nhat nay duge may khach st dung dé tinh thé
khoa cia may chui dua vao khoa ctia may chu, dé thiét lap, dua vao thé khoa cuia may chu,
két ndi TCP thtr hai v6i méay chu va két ndi TCP thir hai va két ndi TCP thtr nhat thudc vé
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cung mot phién MPTCP.

Doi vai khia canh thir ndam, theo phuong an c6 thé thuc hién dugc cia sang ché, bo

phén xu ly con dugc tao cau hinh dé:

tinh thé khod ctia may chu dua vao sb hiéu clia may chi bang cach st dung ham s6
thir hai, va tinh khoa cta may chu dua vao thé khoa ciia may chii bang cach st dung ham
s thtr nhat, trong d6 ham sé tht hai 1a ham s dugc thoa thudn gitra may cht va thiét b
cin bang tai.

Pdi v6i khia canh tht ndm, theo phuong én co thé thuc hién duoc cla sang ché, khi
tinh thé khod cia may chii dua vao s6 hiéu cia may chii bang cach st dung ham s thir

hai, bd phan xtr Iy duogc tao cAu hinh cu thé dé:

tinh thé khod ctia may chu dua vao s hiéu ctia may cha va khod thir nhat bang cach
str dung ham s thu hai, trong d6 khod thir nhat 1a khoa dugc thoa thuan gitta may chu va
thiét bi can bang tai.

Theo khia canh thir sau, sang ché d& xudt thiét bi cdn bang tai. Thiét bi can bang tai

nay duoc ap dung cho may khach va bao gom:

b0 phan truyén, duoc tao cdu hinh dé truyén, dén may chu bang cach st dung thiét
bi can bé'lng tai, thong bao th nhét duoc str dung dé yéu cau thiét lap két ndi TCP thir
nhat;

b phén thu, dugc tao ciu hinh dé thu thong béo tra 10i cho théng bao thir nhét va
duoc truyén tr may chu, trong d6 thong béo tra 101 cho théng béo thir nhat chira khoa ctia
méy chil va ham sd thir nhat, va ham s6 thw nhit nay dugc sir dung dé tinh thé khoa cua

may chu dua vao khoa ctia may chu; va

bd phéan xtr ly, dugc tao cAu hinh dé: tinh thé kho4 cta may chi dua vao khod cia
may chu bang cach st dung ham sb thir nhit, va truyén, dén thiét bi can bang tai, thong
bao tht hai duoc st dung dé yéu cau thiét 1ap két ndi TCP thir hai, trong d6 thoéng bio
tha hai chira thé khoa ctia may chu, thé khoa cua may chu nay dugc thiét bi can bang tai
st dung dé x4c dinh réng thiét bi dich cta thong bao th hai 1a may chu, dé thiét 1ap két
ndi TCP tht hai gitra may khéch va may chii, va két néi TCP thtr hai va két ndi TCP thu

nhét thudc vé cung mot phién MPTCP.
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Theo khia canh thir bay, sang ché d& xudt thiét bi can bang tai. Thiét bi cén bang tai

nay bao gom:

b phén thu, duoc tao cdu hinh dé thu thong béo thir nhit duge truyén tir may khach

va dugc sir dung dé yéu cAu thiét lap két ndi TCP thtr nhat; va

bd phan truyén, duge tao cau hinh dé truyén thong bao thir nhit &n may chu, trong

doé

bo phan thu con duoc tao cdu hinh dé thu thong bao thir hai duoc truyén tir may
khach va duge st dung dé yéu cdu thiét 1ap két ndi TCP thir hai, trong d6 két ndi TCP thir
hai va két néi TCP thur nhét thudc vé ciing mot phiéen MPTCP, va thong béo thtr hai chira

thé khoa cia may chu; va

bo phén xt 1y, dugc tao cau hinh dé: xac dinh, dwa vao thé khoa clia may chi co
trong thong bao thtr hai, rang thiét bi dich cta théng bao thir hai la may chu, va truyén
thong béo thtr hai dén may chu, dé thiét 1ap két ndi TCP thir hai gitta may khach va may

chu.

Péi véi khia canh thua bay, theo phuong an co thé thuc hién duogc cua sang ché, khi
x4c dinh, dua vao thé khoa clia may chi ¢6 trong thong bao thir hai, rang thiét bi dich ctia

théng béo thir hai 13 may chu, bd phan xt 1y duge tao cau hinh cu thé dé:

tinh s6 hiéu cua may chu dua vao thé khoa ciia may chu, va xac dinh rdng thiét bi

dich ctia thong bao th hai 1a may chu twong tng véi sb hidu nay.

D&i v6i khia canh thir bay, theo phuong an c6 thé thuc hién dugc ctia sang ché, khi
tinh s6 hiéu clia may chi dua vao thé khoa cua may chu, bd phan xur ly dugc tao c4u hinh
cu thé dé:

tinh s hiéu ctia may chu dua vao thé khod ctia may cha bang cich sir dung mot
ham sb duge thoa thudn gitra thiét bi cin bang tai va may chu.

Theo khia canh thtr tdm, séng ché dé xuét may chii. M4y cha nay bao gom b xir 1y,
bo nhd, bo thu, va bod truyén. B0 nhd luu trit chuong trinh doc dugce béng may tinh, va bd
xtr 1y diéu khién bo thu va bo truyén bang cach chay chuong trinh trong bd nhd, dé thuc

hién phuong phap can bang tai theo khia canh thir hai.
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Dé hiéu 6 vé nguyén ly dé giai quyét van dé va céc hiéu qua cé loi ciia may chu,
xem phuong phap can bang tai theo khia canh thir hai hodc mot phuong an bat ky trong
s6 cac phuong an co thé thuc hién duoc cua khia canh thir hai, va cac hiéu qua co6 lgi cod
thé dat dugc. Vi vy, dé hiéu 13 vé su hoat dong cuia may chi, xem phuong phap can
bang tai theo khia canh thir hai hodc mot phuong an bét ky trong sd cac phuong an cé thé

thuc hién duoc cua khia canh thir hai. Trong sang ché s& khong mo ta lai nira.

Theo khia canh tht chin, sang ché dé xudt may khach. May khach nay bao gém bd
xt ly, bd nhd, bd thu, va bo truyén. B0 nhd luu trlr chuong trinh doc duoc béng may tinh,
va bd xur Iy diéu khién bo thu va bd truyén bang cach chay chuwong trinh trong bo nhd, dé
thuc hién phuong phap can bang tai theo khia canh thit ba.

Dé hiéu 5 vé nguyén Iy dé giai quyét van dé va cac hiéu qua c6 loi cia may khach,
xem phuong phap can bang tai theo khia canh thir ba hodc mot phuong én bat ky trong s6
cac phuong an c6 thé thuc hién duoc ciia khia canh thir ba, va cac hiéu qua c6 loi c6 thé
dat duge. Vi vay, dé hiéu rd vé su hoat dong ctia may khach, xem phuong phép can bang
tai theo khia canh thtr ba hodc mét phuong an bét ky trong s6 cac phuong an co thé thuc

hién duoc cta khia canh thtr ba. Trong sang ché s& khong mo ta lai nita.

Theo khia canh thtr mudi, sang ché dé xudt thiét bi can bang tai. Thiét bi can bing
tai nay bao gdm bo x1r Iy, bd nhd, bd thu, va bd truyén. Bo nhé lwu trit chuwong trinh doc
duoc bang may tinh, va bd xir Iy didu khién bo thu va bo truyén bang cach chay chuong
trinh trong bo nhé, dé thuc hién phuong phép can bing tai theo khia canh thi tu.

Dé hiéu ro vé& nguyén ly dé giai quyét van dé va cac hiéu qua co 1oi clia thiét bi cin
bang tai, xem phuong phap can bang tai theo khia canh th& tu hodic mot phuong an bat ky
trong sb cac phuong an co thé thuc hién dugc cua khia canh thir tu, va cac hiéu qua co lgi
c6 thé dat duge. Vi vay, dé hiéu rd vé su hoat dong cua thiét bi can béng tai, xem phuong
phép cén bang tai theo khia canh thir tu hodc mot phuwong an bat ky trong s6 cic phuong

an c6 thé thuc hién dugc ctia khia canh tht tu. Trong sang ché s& khong mo ta lai nita.

Theo khia canh thr mudi mot, sang ché dé xuit vat ghi doc duogc bﬁng may tinh.
Vit ghi nay 1a vat ghi doc dugc bang may tinh. Vat ghi doc duoc bang may tinh nay luu
trit chuong trinh. Chuong trinh nay chtra 1énh. Khi Iénh nay dugc thuc hién béng thiét bi

dién tir c6 bd xir 1y, thiét bi dién t thuc hién phuong phip can bang tai theo khia canh
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th(r hai va cac phuong an c6 thé thuc hién dugc ctia khia canh thu hai.

Theo khia canh thir muoi hai, sang ché dé xuat vat ghi doc dugc bé“mg may tinh. Vat
ghi nay 14 vét ghi doc duge bing may tinh. Vat ghi doc duge bang may tinh nay luu trit
chuong trinh. Chuong trinh nay chtra 1énh. Khi 1énh nay dugc thuc hién bang thiét bi
dién tir c6 bo xu 1y, thiét bi dién t&r thuc hién phuong phap can béng tai theo khia canh

thtr ba va cac phuong an cé thé thuc hién duge ctia khia canh tht ba.

Theo khia canh thir mudi ba, séng ché dé xuat vat ghi doc dugc bang may tinh. Vat
ghi nay 1a vat ghi doc dugc bing may tinh. Vat ghi doc duoc bang may tinh nay luu trit
chuong trinh. Chuong trinh nay chira 1énh. Khi 1énh nay dugc thuc hién bang thiét bi
dién tr 6 bo xur 1y, thiét bi dién tr thuc hién phuong phap cin bing tai theo khia canh

thtr tu va céc phuong an co thé thuc hién dugc ctia khia canh tht tu.
MBS t vén tit cac hinh vé
Fig.1 1a so dd thé hién cac tang hoat dong ctia MPTCP;

Fig.2A va Fig.2B 1a luu dd thé hién quy trinh trao ddi thong bao dé thiét lap két ndi
MPTCP;

Fig.3 12 so d6 thé hién quy trinh trao d6i thong bao dé thiét lap két ndi so cip

MPTCP;

Fig.4 la so dd thé hién quy trinh trao ddi thong bao dé thiét 1ap luu lugng thir cip
MPTCP;

Fig.5 1a so dd thé hién su hoat dong ctia thiét bi can bang tai;

Fig.6 1a luu d6 thé hién thu tuc dinh tuyén truc tiép (Direct Routing, DR) dé can
bang tai ¢ ting-4;

Fig.7 1a so db kién tric cua hé thdng can bang tai theo phuong an thuc hién sang
ché:

Fig.8 1a luu d6 thé hién phuong phap can bang tai theo phuong an thuc hién sang

ché;

Fig.9A va Fig.9B 1a luu dd thé hién quy trinh trao ddi thong béo dé thiét 1ap két ndi

MPTCP bang cach sir dung phuong phap cin bang tai;
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Fig.10 va Fig.11 1a cac so dd thé hién cic truong hop Ung dung ciia phuong phap

can bang tai theo sdng cheé;

Fig.12 12 so @b cAu trtc thé hién thiét bi can bang tai theo phuong an thuc hién sang

ché;
Fig.13 1a so d0 cdu tric thé hién may khach theo phuong én thuc hién sang ché;

Fig.14 14 so dd cdu trtc thé hién thiét bi can bang tai theo phuong an thuc hién sang

ché;

Fig.15 1a so dd cu tric thé hién may chi theo phuong an thuc hién sang ché;

Fig.16 1a so dd cdu trac thé hién thiét bi can bang tai theo phuong an thuc hién sang
ché: va

Fig.17 12 so @b cAu triic thé hién thiét bi cén bang tai theo phuong 4n thyc hién séng

,
A

ché.
M3 ta chi tiét sang ché

Cac giai phap ky thuat theo cac phuong an thuc hién sang ché duoc mé ta rd rang
va ddy du dudi day dua vao cc hinh vé kém theo trong céc phuong an thuc hién sang

e
A

ché.
Tu “nhiéu” duoc st dung trong sang ché nay c6 nghia la “hai hodc nhiéu hon hai”.

Fig.2A va Fig.2B 1a luu dd thé hién quy trinh trao d6i thong bao dé thiét 1ap két ndi
MPTCP. Nhu duoc thé hién trén Fig.2A va Fig.2B, hai thiét bi chu yéu duge st dung
trong quy trinh nay: may khach va may chiu. May khach c6 hai giao dién mang: giao di¢n
mang (network interface) A va giao dién mang B. Theo phuong 4n tuy chon, giao dién
mang A c6 thé 12 giao dién mang truyén thong khong day (Wireless Fidelity, Wi-Fi), va
giao dién mang B c6 thé 1a giao dién mang truyén thong theo tiéu chuén phat trién dai
han (Long Term Evolution, LTE). Céac giao dién mang nay chi dugc dung lam vi du dé
md ta sang ché, va giao dién mang theo sing ché khong chi gidi han & céc loai néu trén.
Cén luu vy ring, trong sang ché, may khach c6 hai giao dién mang chi dugc dung lam vi
du dé mo ta sang ché, va so luong giao dién mang theo sang ché khong bi gi6i han & mot

$6 luong cu thé. Theo phuong an tuy chon, sd lugng giao dién mang co thé 1a mot hoac
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nhiéu. Trong sang ché nay, may khach cé hai giao dién mang dugc dung lam vi du dé mo
ta sang ché. Néu chi c6 mot giao dién mang, thi nhiéu két ndi TCP c6 thé dugc thiét lap
bang cach st dung mot cong mang duy nhat. Néu c6 ba giao dién mang, thi quy trinh
thiét 1ap két ndi TCP thtr ba giéng voi quy trinh thiét 1ap két ndi TCP cua giao dién mang
thir hai, va trong sang ché s& khong mo ta chi tiét nira. |

Cu thé 14, cac budc trao dbi thong bao dién ra nhu sau:

1. Thiét lap két ndi so cap MPTCP tir giao dién mang A (nhu giao dién mang Wi-Fi)
ctia may khach v6i méay cht. Phan nay 1a mot khoang thong béo, bao gdm céc thong béo
2, 3, va 4. Phan nay rat quan trong d6i v6i quy trinh thiét 1ap lién két TCP hop tac ba
duodng.

2. Tin hiéu hop tac TCP/IP (SYN). Truong MP_CAPABLE (MP_CAPABLE field)
cén phai dugc mang trong thong bio 2, va dugc sir dung dé chi bao rang may khach hd
tro két ndi MPTCP. Truong MP_CAPABLE chira khoa (key) ctia may khach.

3. Thong tin bao nhan cua tin hiéu hop tac TCP/IP (TCP/IP SYN ACK). Truong
MP_CAPABLE céan phai dugc mang trong thong béo 3, va dugc st dung dé chi bao rang
may chi hd tro két n6i MPTCP. Trudng MP_CAPABLE chtra khoa ciia may chu.

4. Thong tin bdo nhan TCP/IP (TCP/IP ACK). Truong MP_CAPABLE can phai
duge mang trong thong bao 4. Truong MP_CAPABLE chtra khod ctia may khach va
khod clia may chu. Truong MP_CAPABLE duogc st dung dé chi bao rang ca may khach
va méay chi déu hd trg két ndi MPTCP. Trong truong hop nay, quy trinh thiét 1ap hop tac
ba dudng duge hoan thanh, va két néi so cdp MPTCP dugc thiét 1ap thanh cong.

5. Quy trinh truyén dir liéu TCP binh thuong dua vao két ndi so cép MPTCP. Phin
nay la mot khoang thong bao, bao gbm céc thong bao 6 va 7.

6. Dit liéu TCP/IP (data). Thong bao 6 biéu thi dit liéu duoc truyén tir may khach
dén may chu.

7. TCP/IP ACK. Go6i thong bao 7 chi béo réng may chu tra 101 may khach va da thu
duoc dir liéu duoc truyén tu may khach.

8. Thiét lap luu lugng thir cap MPTCP tir giao dién mang B (nhu giao dién mang
LTE) cia méay khach v&i may chu theo cach hop tac bon duong. Phan nay la mot khoang
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thong béo, bao gdm cac thong bao 9, 10, 11a, va 11b. Phén nay rit quan trong ddi vai
quy trinh thiét 1ap lién két TCP hop tac ba dudng.

9. TCP/IP SYN. Truomg MP_JOIN (MP_JOIN field) can phai dugc mang trong géi
thong bao 9. Truong MP_JOIN duoc sir dung dé chi bao rang may khach hd tro két ndi
MPTCP. Truong MP_JOIN chura thé khoa (token-S) cia may chu, thé khod ctia may chu
nay dugc st dung dé chi béo rang luu luong thir cap va két ndi so cap duoc thiét 1ap o
phan thtr nhét thudc vé cung mot phién MPTCP (session).

10. TCP/IP SYN ACK. Truong MP_JOIN can phai dugc mang trong théng béo 10.

Truong MP _JOIN chira thong tin xac thuc ciia may chu.

|1la. TCP/IP ACK. Truong MP_JOIN can phai dugc mang trong goéi thong bao 11a.
Truong MP_JOIN chira thong tin xac thuc ciia may khach.

11b. TCP/IP ACK. Thong bao 11b 1a thong bao ACK theo tiéu chuan TCP, va duoc
str dung dé x4c nhén thong bao 11a. Trong truong hop ndy, sau quy trinh hop tic bon
dudng, luu lugng thir cdp MPTCP duogc thiét 1ap thanh cong.

12. Quy trinh truyén dit liéu dva vao luu luong thir cip MPTCP. Phéan nay la mot
khoang thong bao, bao gdm cac thong bao 13, 14, va 15,

13. Thue hién viéc lap lich biéu trude khi dir liéu duoc truyén trén ting MPTCP, va
sau d6 xéc dinh luu lugng TCP nao trong sd két ndi so cap va luu lugng thir cap duoc str
dung dé 1am lién két truyén dir liéu.

14. D liéu TCP/IP. Thong bao 14 chi bao réng mot doan dit liéu duoc truyén tu
méy khach dén may chii bang cach sir dung luu lwgng thir cép.

15. TCP/IP ACK. Théng bao 15 biéu thi thong tin bdo nhan ctia thong béo 14.

Can luu ¥ rdng chi mot vi du duoc thé hién trén Fig.2A va Fig.2B dé mo ta quy
trinh thiét 1ap luu luong thir cdp MPTCP (céc budc tir 8 dén 11b trén Fig.2A va Fig.2B).
MPTCP hd tr luu luong thir cp bét ky. Mot cach thiét 1ap luu luong thir cdp méi gidng
vGi quy trinh gdm céc bude 8, 9, 10, 11a, va 11b trén Fig.2A va Fig.2B.

Cu thé 1a, Fig.3 thé hién chi tiét quy trinh thiét 1ap két nbi so cap MPTCP gdm céc
budc 2, 3, va 4 trén Fig.2A va Fig.2B. May khach trén Fig.3 biéu thi giao dién mang A
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(network interface A) cuia may khach trén Fig.2A va Fig.2B, va may chu biéu thi may

chu trén Fig.2A va Fig.2B.
Cu thé 13, quy trinh thiét 14p két n6i so cip MPTCP chi tiét din ra nhu sau:

Thong bao 2: May khach théng bao cho may chu biét vé khoa (vi du, khoa-C trén

Fig.3) cua may chu va thong tin (Flags) vé kha nang ma hoa va xac thuc.

Thong bao 3: May chu thong bao cho may khach biét vé khoa (vi du, khoa-S trén

Fig.3) ctia may khach va thong tin vé kha nang mi hoa va xac thuc.

Thong bao 4: May khach chon théng tin vé kha niang ma hoa va xac thuc cudi cung
dua vao thong tin Flags cua hai bén, va truyén cac khoa ctia hai bén mot 1an nita, dé tranh
tinh trang bao tri cia may chu va ngdn chdn su tdn cong tir chdi dich vu phan tan

(Distributed Denial of Service, DDoS).

Cu thé 13, Fig.4 thé hién chi tiét quy trinh thiét 1ap luu lugng thir cAp MPTCP gdém
cac bude 9, 10, 11a, va 11b trén Fig.2A va Fig.2B. May khach biéu thi giao dién mang B
(network interface B) cia may khach trén Fig.2A va Fig.2B, va may chu biéu thi may chi

trén Fig.2A va Fig.2B.

Cu thé 13, quy trinh thiét 1ap luu lwong thir hai (subflow) ctia MPTCP chi tiét dién ra

nhu sau:

Thong bao 9: May khach thong bdo cho may chu biét vé két ndi so cdp ma trén do
mdt luu luong thir cip mai can phai dugce thiét 1ap. Trong truomg hop nay, thong bo can
phai chira thé khoa ctia may chud (vi du, thé khoa-S trén Fig.4). Trong sang ché nay, moi
quan hé gitra thé khoa-S (token-S) va khoa-S (key-S) duoc thé hién bang cach st dung
cong thire nhu sau:

Token-S = {32 bit bac cao dugc chon tir két qua tinh toan ctia 20 byte cubi cung cua
SHA1 (key-S)}, trong d6 SHA1 la thuét toan bam bao mat (Secure Hash Algorithm) va la
mot thudt toan di biét dé tinh thé khod ctia may chu khi luu lugng thir cdp TCP dugce bo
sung.

Thong bao 10: May chu truyén thong tin xac thuc (vi du, HMAC-S trén Fig.4) cla
méy chu dén may khach, trong d6 thong tin xac thuc nay dugc may khach st dung dé xac
thue may chu, dé kiém tra xem mday chu cé khoa (key-C) cia may khach va khoa (key-S)
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cua may chu hay khong. HMAC-S = HMAC (key = (key-S + key-C, Msg = (Nonce-S +
Nonce-C)), trong d6 HMAC la thudt toan xac thuc da biét khi luu luong tht cdp TCP
duoc bd sung, Nonce la mot ) ngau nhién, muc dich st dung $6 ngau nhién 1a nhim lam
cho tt ca cac thong tin xac thuc duoc tao ra déu khac nhau, Nonce-S 1a s6 ngau nhién
cua may chu, va Nonce-C la s6 ngau nhién ctia may khach. Y nghia ctia cong thirc néu
trén 1a: Sau khi khod cua may chii dugc sir dung dé lam chit sd bac cao, khoa ciia may
khach duogc sir dung dé 1am chit sd béc thép, $6 ngau nhién ctia may chu duge sur dung dé
lam chit s6 bac cao, va sb ngdu nhién ciia may khach duge sir dung dé lam chit s6 bac
thip dé nhap vao, thi thong tin xac thuc clia may chi duge thu nhan bang cach thuc hién

phép tinh HMAC.

Thong bao 11a: May khach truyén thong tin xac thuc (vi du, HMAC-C trén Fig.4)
clia may khach dén may chi, thong tin xac thuc nay gidng véi thong tin xac thuc trong

thong bao 10, va ¢ day s€ khong mo ta chi tiét nira.
HMAC-C = HMAC (key = (key-C + key-S), Msg = (Nonce-C + Nonce-S))
Thong bao 11b: May chu xac nhan thong bao 11a.

Nhu duoc thé hién trén Fig.5, dé dung lam k¥ thudt tao nhom, k¥ thuat can bang tai
(Load Balance, LB) phan bd cac dich vu cu thé (dich vu mang, luu luong mang, va cac
dich vu khac) cho nhiéu thiét bi mang (bao gdm méy chii, tudong ltra, va céc thiét bi khac)
hodc nhiéu lién két, dé nang cao cac kha nang xt 1y dich vy, nho d6 bao dam d9 tin cdy

cao cho cac dich vu.

Trong mdi truong lién két mang nhu trung tim dit liéu (Data Center, DC), ky thuat
cin bang tai duoc thuc hién bang cach sit dung may chu, va cac dich vu mang dugc phén
b6 cho nhiéu may chi dé xu 1y, dé nang cao kha nang xt 1y dich vu cla trung tdm dir liéu.
May chu ciia tang 4 hoat dong & tang 4, tuc 13, tang TCP. K§ thuat can bang tai o tang 4
dugc phan chia ra thanh ba ché do: dich dia chi mang (Network Address Translation,
NAT), truyén lién mang, va dinh tuyén truc tiép (Direct Routing, DR), trong dé ché do

DR duoc sir dung phd bién nhit.

Cu thé 13, Fig.6 thé hién thu tuc DR duoc sir dung phd bién nhat dé can bang tai &

tAng 4. Nhu duoc thé hién trén Fig.6, cac thiét bi duoc st dung trong kién tric can bang
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tai & tAng 4 bao gdm may khéch, thiét bi thong thudong (General device) c6 thé 1a bo dinh

tuyén, thiét bi can bang tai (LB device), va may ch.
Nghia clia cac thuat ngit dugc st dung trong thu tuc DR 1a nhu sau:

VSIP: (Virtual Service IP), dia chi IP cua dich vu 4o duogc cung cép bdi nhom may
chu bén ngoai cho nguoi dung yéu cdu dich vu. VSIP can phai duge tao céu hinh trén

giao dién vong lap ngugc (Loopback) cia may chi bén ngoai thiét bi can bang tai.

I[P cuia may ch: dia chi IP ciia may chu, thong tin nay dugc st dung khi san pham

LB phan b cic yéu cau dich vu.

Can luu ¥ rang, khi thiét bj can bang tai dong goi dé tao ra mot goéi, dia chi IP dich
la VSIP, va dia chi diéu khién truy nhap phuong tién (Medium Access Control, MAC)
dich 1a dia chi MAC cua may chu. Pia chi MAC dich theo sang ché thu dugc sau khi
phan tich ct phap trén dia chi IP cua may chu bang cach sir dung giao thirc phan gidi dia
chi (Address Resolution Protocol, ARP), dé bao dam rdng g6i yéu cau dich vu c6 thé

duoc truyén thanh cong dén may chu.

Cu thé 14, Fig.6 13 luu dd thé hién quy trinh trao dbi thong bao dé can bang tai & ché
do DR.

(1) May khach truyén goi yéu cau dich vu bang cach st dung VSIP lam dia chi
dich.

(2) Sau khi thu dugc goi yéu cau dich vu, thiét bi thong thuong truyén go1 yeu cAu
dich vu nay dén thiét bi can bang tai. Can luu y rang VSIP trén may chu khong thé truyén
va tra 101 yéu cau ARP. Vi vay, thiét bi thong thuong c6 thé chi truyén yéu cau nay dén
thiét bi can bang tai.

(3) Sau khi thu dugc géi yéu cau dich vy, thiét bi can bing tai x4c dinh, bang cach
str dung thuét toan lap lich biéu, may chu ma géi yéu cau dich vu nay can phai dugc

truyén dén do.

Cén luu ¥ réng, khi viéc 1ap lich biéu duoc thuc hién bang thiét bi can bang tai hién
thot, co s& xac dinh 1a bo-5 (dia chi I[P cua dau tmyén, cé)ng ctia ddu truyén, dia chi IP
ctia du thu, cong cua dau thu, va giao thirc tang van chuyén) ctia luu lugng. Vi du, phép

todn bam (Hash) duoc thuc hién ddi v6i bo-5 cta luu lugng dé thu duoc mot gia tri bam,
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va sau d6 cac luu luong khac nhau dugc truyén, dua vao gia tri bam, dén cdc may chu

tuong ing voi cac gia tri bam da dugc tinh cho luu luong.
(4) Thiét bi can bang tai phan bd cac goi.

Cén luu ¥ rang, khi thiét bi can bang tai dong goi dé tao ra mot goi, dia chi IP dich
la VSIP, va dia chi MAC dich 1a dia chi MAC cua may chu (dia chi MAC dich thu dugc
sau khi phan tich ct phap trén dia chi [P cia may chu bang cach sir dung giao thirc ARP),

dé bao dam rang gbi yéu cau dich vu c6 thé dugce truyén thanh cong dén may chu.

(5) Méy chi thu va xtr Iy g6i yéu cau dich vu, va gri lai goi tra 101 cho thiét bi thong

thuong.
Can luu y rang dia chi IP dich cia géi tra 161 14 dia chi IP ctia méay khach.

(6) Sau khi thu dwoc goi tra 101, thiét bi théng thudng truc tiép truyén goi tra 101 nay

dén may khach.

Cén luu ¥ rang phuong phép can bang tai trén Fig.6 khong 4p dung duoc cho truong
hop MPTCP, vi trong truong hop MPTCP nay, mot két néi MPTCP c6 nhiéu két ndi TCP,
va khéng c6 mdi quan hé giira cac bo-5 clia cac két ndi TCP. Néu mot co ché can bang tai
thong thuong dugc thuc hién, sau khi két ndi TCP thtr nhit duoc thiét lap, thi thong bao
thiét 1ap lién két cta két ndi TCP thir hai duoc truyén dén may chi khac voi may chu cta
két nbi TCP thi nhit vi b-5 cta két ni TCP thw hai sau d6 khac v6i bo-5 ctia két ndi
TCP tht nhat. Trong truong hop nay, may chi thu nhan két nbi TCP thir hai khong thé
thiét 1ap thanh cong két ndi TCP th hai vi khong thé thu dugc théng tin lién quan ctia két
nbi TCP thtr nhét. Do d6, co ché MPTCP khong hoat dong, va hiéu qua truyén thong &

mirc thip.

Khi xem xét van dé nay, cac phuong an thuc hién sang ché d& xuit hé thong,
phuong phap, va thiét bi can bang tai, dé giai quyét van dé 1a co ché MPTCP khong hoat
dong, va hi€u qua truyén thong & muc thép vi khong thé xac dinh duogc cac két n6i TCP
ctia cing mot két ndi MPTCP theo co ché can bing tai da biét. Phuong phap va thiét bi
theo sang ché dua trén cing mot y do sang tao. Vi nguyén Iy dé giai quyét van dé lién
quan dén phuong phéap gidng véi nguyén 1y dé giai quyét van dé lién quan dén thiét bi,

cho nén ¢6 thé tham khéo 1dn nhau giita phuong 4n thuc hién lién quan dén thiét bi va
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phuong an thyuc hién lién quan dén phuong phép. Trong sang ché s& khong mo ta lai nita.

Fig.7 12 so d kién tric ciia hé thong can bang tai theo phuong an thuc hién sang
ché. Nhu duoc thé hién trén Fig.7, hé thong cin bang tai nay bao gdbm may khach, may
chu, va thiét bi can bang tai.

May khach duoc tao cdu hinh dé: truyén, dén may chi bang cach sir dung thiét bi
cin bing tai, thong bao thur nhat duoc sir dung dé yéu cau thiét 1ap két néi TCP thir nhat;
thu thong bao tra 101 cho thong bao thu nhat va duoc truyén tir may chi; va truyén, dén
thiét bi can bang tai, thong béo thi hai duge sir dung dé yéu cau thiét 1ap két ni TCP thu
hai, trong d6 thong bao tra 101 cho thong bdo thu nhat chira khod ctia may cht va ham s
thr nhat, ham sé thtr nhit nay duoc sir dung dé tinh thé khoé clia may chu dya vao khoa
ctia may chu, thong bao thir hai chira thé khoa ciia may chd va duoc tinh bang may khach
dua vao khoé ctia may chu bang cach st dung ham s thtr nhit, va két ndi TCP thtr hai va

két ndi TCP thur nhat thudc vé cing mot phién MPTCP.

May chi duoc tao cdu hinh dé: thu thong bao thir nhét duoc truyén tir may khach
bing cach str dung thiét bi can bang tai va dugc sir dung dé yéu cau thiét 1ap két ndi TCP

tht nhét; va truyén thong béo tra 101 cho thong béo thir nhat dén may khach.

Thiét bi can béng tal duoc tao cAu hinh dé: thu thong bao thr nhét duoc truyén tur
méy khach va duoc st dung dé yéu cau thiét lap két nbi TCP thtr nhét; truyén thong béo
thtr nhat dén may chu; thu théng bao thir hai duge truyén tir may khich va duoc st dung
dé yeu céu thiét lap két ndi TCP thir hai; xac dinh, dua vao thé khoa cia may chu cé
trong théng bao thir hai, ring thiét bi dich ctia thong bao th hai 1a may chu; va truyén
théng bao thu hai dén may chu, dé thiét lap két ndi TCP tht hai gitta may khach va may

chu.

Dua vao kién tric hé thdng dugc thé hién trén Fig.7, Fig.8 1a luu d6 thé hién
phuong phép cin bang tai theo phuwong an thuc hién sang ché. Quy trinh nay co thé dugc
thuc hién cu thé bang phan cimg, chuong trinh phin mém, hoic dang két hop cua phan

mém va phéan cung.
Nhu duge thé hién trén Fig.8, quy trinh cu thé bao gdm céc budc sau day.

Budc 80: May chu thu thong bio thu nhit duge truyén tir may khach bang cach sir
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dung thiét bi can bing tai va dugc st dung dé yéu cau thiét 1ap két ndi TCP thir nhat.

Cén luu v ring két ndi TCP thu nhat theo sdng ché 12 két ndi so cap MPTCP, két
néi TCP tht hai 12 Iuu luong thit cdp MPTCP, thong béo thtr nhat c6 thé 1a SYN dé thiét
1ap két ndi so cap MPTCP, va thong béo thir nhat chtra khoa ctia may khach.

Ngoai ra, sau khi thuc hién bugc 80 va trude khi thuc hién bude 81, may chi con

can phai thuc hién quy trinh nhu sau.

M4y chi tinh thé khoa ctia may cht dua vao sé hiéu cta may chi bang cich sir
dung ham s6 thir hai, va tinh khoa clia may chu dya vao thé khoa cuia may chu béng cach
stt dung ham sd tht nhét, trong d6 ham s thtr hai 1a ham sé dugc thod thuén gitra may
chu va thiét bi can bang tai.

Cu thé 13, may chu tinh thé khoa ciia may chi dya vao sb hidu ciia may chii bang

cach str dung ham sb thtr hai 6 thé duoc thuc hién béng cach st dung quy trinh nhu sau.

May chu tinh thé khoa ctia may chu dyua vao s6 hiéu ctia may chu va khoa thir nhét
bang céch str dung ham sé thi hai, trong d6 khoa thtr nhat 1a khoé dugc thoa thudn gitra
méy cht va thiét bi can bang tai.

Budce 81: Méy chu truyén thong bao tra 16i cho thong béo thtr nhat dén may khach.

Théng bao tra 101 cho thong bdo thu nhat chira khoa ctia may cht va ham sé tha
nhit, va ham sé tht nhat nay duoc str dung dé tinh thé khoa clia méay chi dua vao khoa

cua may chu.

Theo phuong 4n tuy chon, sau khi bude 81 duge thuc hién, may chu thu thong bao
bdo nhan duoc truyén tir may khach va dugc st dung dé thiét 1ap két ndi TCP tht nht.
Thong bio bao nhan nay chtra khod cia may khach, khoa ctia may chu, va cac thong bao

vé kha nang ma hod va xac thuc cua hai bén.

Bu6c 82: May khéach truyén, dén thiét bi can bang tai, thong bao tht hai dugc st
dung dé yéu céu thiét 1ap két ndi TCP thit hai.

Thong bao tha hai chira thé khoa ciia may chi va dugc tinh bang may khach dua
vao khod ctia may chu bang cach sir dung ham s6 thtr nhat. Thé khoa nay duoc sir dung

dé chi bao rang két ndi TCP tht hai va két ndi thir nhét dugc thiét 1ap & phan tht nhat
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thudc vé cung mdt phién MPTCP. Theo phuong an tuy chon, thong bao thir hai c6 thé 1a
SYN dé thiét 1ap luu lugng thir cap MPTCP.

Bude 83: Thiét bi can bang tai xac dinh, dua vao thé khoa ctia méay chu co trong
thong béo thr hai, rang thiét bi dich cta thong bao tht hai 1a may chu, va truyén thong

bao thur hai dén may chu, dé thiét 14p két néi TCP th hai gitta may khéch va may chu.

Cu thé 13, thiét bi can béng tai xac dinh, dua vao thé khoa ciia may chu co trong
thong béo thtr hai, ring thiét bi dich cua thong béo thir hai la may chu 6 thé duoc thuc

hién bang cach st dung quy trinh nhu sau.

Thiét bi can bang tai tinh s6 hiéu cia may chi dua vao thé khoé clia may chi bang
cach st dung ham s6 thir hai, va xac dinh rang thiét bi dich ctia thong bao thtr hai la may
chu turong Gng véi sd hiéu nay, trong d6 ham s6 thir hai 1a ham s6 duoc thoa thuan giita
may chi va thiét bi can bang tai.

Cén lvu ¥ rang, sau khi thiét bi can bing tai thu duoc sb hidu ctia may chi bang
cach tinh toan, theo phuong an tuy chon, s hiéu ciia may chu cé thong tin nhén dang cta
may chu va théng tin nhan dang cta phién MPTCP, va thiét bi can bang tai truyén thong
bao thiét 1ap két ndi TCP thir hai dén may chii dua vao thong tin nhan dang cia may chi

c6 trong s0 hiéu cia may chu.

Dua vao quy trinh néu trén co thé nhan thiy ring mot co ché can bang tai méi duge
str dung trong sang ché nay. Pbi voi két ndi so cdp MPTCP, cach cén bang tai thong
thuong, nhu ham bam bg-5, duge gitt nguyén. Péi voi luu luong thir cap MPTCP, mot
truomg thé khod clia méy chu cé trong thong bao tht hai duge st dung dé thiét 1ap két ndi
TCP thir hai duoc xac dinh, va sé hiéu ctia may cht ma két ndi so cdp MPTCP nam & d¢
duoc tinh, cho nén luu lwong thir cdp MPTCP duge truyén dén cung mot may chu gidng

v6i két ndi so cip MPTCP dua vao s6 hiéu ctia may chu thu dugc bang cach tinh todn.

Cu thé 14, Fig.9A va Fig.9B 1a luu dd thé hién quy trinh trao ddi théng bio dé thiét
lap két néi MPTCP béang céch st dung phuong phap can bang tai dugc thé hién trén Fig.8.
Nhu duge thé hién trén Fig.9A va Fig.9B, ba thiét bi chu yéu duoc st dung trong quy
trinh nay: may khach, may chu, va thiét bi can bang tai. May khach cé hai giao dién

mang: giao dién mang A va giao dién mang B. Theo phuong an tuy chon, giao dién mang
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A c6 thé 1a giao dién mang Wi-Fi, va giao dién mang B co thé 1a giao dién mang LTE.
Cac giao dién mang nay chi dugc dung lam vi du dé mo ta sang ché, va giao dién mang
theo sang ché khong chi gii han & cac loai néu trén. Cén luu y ring, trong sang ché, may
khach c6 hai giao dién mang chi dugc dung lam vi du dé mo ta sang ché, va sb lugng
giao dién mang theo sang ché khong bi gi6i han & mot s6 luong cu thé. Theo phuong an
tuy chon, sé lwvong giao dién mang co thé 1a mot hodc nhiéu. Trong sang ché nay, may
khach co hai giao dién mang dugc dung lam vi du dé mo ta sang ché. Néu chi c6 mot
giao dién mang, thi nhiéu két ndi TCP co thé duoc thiét 1ap bang cach sir dung mot cong
mang duy nhat. Néu c6 ba giao dién mang, thi quy trinh thiét 1ap két néi TCP thir ba
gidng v&i quy trinh thiét 1ap két ndi TCP cia giao dién mang tht hai, va trong séng ché
s& khong mo ta chi tiét nita.

Gidng v6i quy trinh trao ddi théng bao trén Fig.2A va Fig.2B, mdi quy trinh trao
d6i thong bao trong két ndi so cdp MPTCP va luu lugng thir cdp MPTCP duoc md ta chi
tiét trong sang ché. Ngoai ra, so v6i Fig.2A va Fig.2B, thiét bi can bang tai gita may
khach va may chu dugc bd sung vao kién truc mang dé thuc hién phuong phap cin bang

tai. Cu thé 1a, cc budc trao doi thong bao dién ra nhu sau:

Buéc thod thuan trude: Nhu duoc thé hién trén Fig.9A va Fig.9B, miii tén hai dau
gitra thiét bi can bang tai va mdy chu thé hién rdng can phai thoa thuan trudc ham s6 ma
hod va viéc ding chung khoa thtr nhit gitra thiét bi can bang tai va may chii theo sang ché.
Ham sb ma hoa khdi trong sang ché 1a ham sé tht hai néu trén theo sing ché. Theo
phuong 4n tuy chon, khoa thir nhat theo sang ché la gid trj K cia khod 32-bit. Theo
phuong an tuy chon, ham s6 m3 hoa da duogc thoa thuan c6 thé 12 ham s6 ma hoa khdi,
duoc ky hiéu 1a block cipher 1. Theo phuong an tuy chon, thuét toan ma hoa RC5_32 bit
duoc st dung trong sang ché nay. Can luu y ring trong sing ché nay khong xac dinh
phuong phap tao ra va dung chung gia tri khoa K va phuong phap thoa thuan ham s mé
hoa khéi block cipher 1 cu thé. Phuong phap tao cdu hinh trudc c6 thé duge thuc hién,
hodc phuong phéap hodc giao thirc da biét khac cé thé dugc st dung. Ngoai ra, thuat toan
mi hod RC5_32 bit chi dugc kiém tra tir géc do vé tinh kha thi, va c6 thé c6 nhiéu ham
s6 dap ung diéu kién nay. Thudt toan duge mb ta trong sing ché chi dugc dung lam vi du

dé mo ta sang ché, va thuat toan theo sang ché khong chi giéi han & do.
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91. Thiét lap két ndi so cép MPTCP tur giao dién mang A (nhu giao dién mang
Wi-Fi) ciia mdy khach véi may cht. Phan nay la mot khoang théng bao, bao gdm céc
thong bao 92, 93, va 94, va dinh dang cua cac thong bao nay khong khac voi dinh dang

cua cac thong bao tuong ung trén Fig.2A va Fig.2B.

92. TCP/IP SYN. Khong cé su khac nhau gitra thong bdo 92 va thong bdo 2 trén
Fig.2A va Fig.2B. Sau khi thu duoc thong bao 92, thiét bi can bang tai cap phat luu lugng

TCP cho may cht theo ché d6 can bang tai thong thuong.

Sau khi thu dugc thong bao 92, may chil can phai tinh thé khoa (token-S) va khod
(key-S) cua may chu theo céc budc duge mo ta trong sang ché nay. Cac budc tao ra thé

khoa va khoa cu thé dién ra nhu sau:

(1) Sb hiéu ctia mdi may chii (32 bit): N. (Luu ¥ rdng N trong sang ché nay sé& 1a sb
nguyén; va mot sd bit cta s nguyén nay (vi du, 10 bit) chi bdo thong tin nhén dang
(Identifier, ID) ctia may chu, va cac bit con lai (vi du, 22 bit) chi bao ID cua mdi phién

MPTCP.)

(2) Tao ra thé khoa-S, token-S = block cipher 1 (N, K), trong dé K va block_cipher
1 duoc xac dinh ¢ budce thoa thuan trudc néu trén, va K trong sang ché nay la khod thir
nhét néu trén theo sang ché. Theo phuong phap nay, thé khoa-S dugc tinh. Céc s6 hiéu N
clia cac may chu la khac nhau, va thé khoa-S duoc tao ra béng cach st dung cac s6 hiéu
khac nhau va ham s& ma hoa RC5_32. Vi vdy, c6 thé bao dam rang s& tranh duoc van dé

sau ddy: xung dot xay ra vi cac may chu khac nhau tao ra cuing mot thé khoa.

(3) May chu tao ra khoa.

Cu thé 14, may chu tao ra s ngau nhién 32-bit L duoc sir dung dé lam 32 bit bac
thap ctia khod-S.

Vé phia may chu, theo cong thirc: token-S = block cipher 2 (H, L), 32 bit béc thap
ctia khoa-S duoc tinh va dugc ky hiéu la H. Theo phuong an tuy chon, block_cipher 2
cing 1a ham s& ma hod kh6i RC5 32, va la ham s& thir nhét néu trén theo sang ché.

Trong d6, x4c dinh rang khod-S ctia may chu 1a (H, L) (64 bit). Trong thong béo 93
trén Fig.9A va Fig.9B, khoa-S dugc truyén dén may khach, va mot bit trong truong Flags

ctia may chu duoc st dung dé biéu thi loai ham s6 block_cipher 2 duoc st dung.
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93. TCP/IP SYN ACK. Pinh dang thong bao cua thong bao 93 gidng véi dinh dang
thong bao cua thong bao 3 trén Fig.2A va Fig.2B. Su khac nhau nim & chd khod trong
théng bao 93 trén Fig.9A va Fig.9B la khod duogc tinh bang may chii & bude trude do.
Khong ¢6 quy dinh nao trong tiéu chuan REC 6824 ban dAu, hodc mot sb ngau nhién

64-bit dugc st dung trong nhan Linux.

94. TCP/IP ACK. Khong cé su khac nhau gitta goi thong bao 94 va thong bdo 4 trén
Fig.2A va Fig.2B.

95. Quy trinh truyén dit liéu TCP binh thudng dwa vao két néi so cip MPTCP. Phan
niy 1a mot khoang thong bao, bao gdm cac thong bao 96 va 97, va khong khic véi cac

thong bao 6 va 7 trén Fig.2A va Fig.2B.

96. Dit liéu TCP/IP. Khong c6 su khac nhau gitra goi thong bdo 96 va thong bdo 6
trén Fig.2A va Fig.2B.

97. TCP/IP ACK. Khong cé su khac nhau gitta géi thong bdo 97 va thong bao 7 trén
Fig.2A va Fig.2B.

98. Thiét lap luu luong thir cAp MPTCP tir giao dién mang B (nhu giao dién mang
LTE) ctia may khach v6i may chu theo cach hop tac bon duong. Phan nay 1a mot khoang
thong bao, bao gé)m cac thong bao 99, 910, 911a, va 911b. Khong c6 su khac nhau gita
dinh dang thong bdo cua céac thdng bao nay va dinh dang thong bao cta thong bao 8 trén

Fig.2A va Fig.2B.

Tuy nhién, trude khi bude nay bat dau, may khach can phai tinh thé khoé ciia méy
chu, tire 13, thé khod-S, duwa vao khoa thu dugc cia may chu trong thong bao 93 trén
Fig.9A va Fig.9B va ham s6 ma hoa dugc xac dinh trong truong Flags va dua vao cong
thirc token-S = block cipher 2 (H, L), va chtra thé khoa-S trong géi SYN (thong bao 99
trén Fig.9A va Fig.9B) dé thiét 1ap luu lugng thir cAp MPTCP.,

99. TCP/IP SYN. Dinh dang ctua géi thong bao 99 gidng véi dinh dang clia thong
bao 9 trén Fig.2A va Fig.2B. Su khac nhau nim & chd thé khoa-S duge tinh & bude 98
can phai dugc stir dung dé lam thé khoa ctia may chu cé trong thong bao 99 trén Fig.9A

va Fig.9B.

Ngoai ra, sau khi thu dugc thong bao 99, thiét bi can bang tai phan tich ct phap trén
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thé khoéd ctia may chu. Sau do, thiét bi cin bang tai tinh s hiéu N ctia may chu dua vao
gia tri K (da duogc thoa thudn trude), block cipher 1, va dua vao cong thirc
token-S = block_cipher 1 (N, K). Theo céach nay, thiét bi can béng tal xac dinh dia chi
chinh xac ciia may chu ma thong bao dugc tmyén dén do, néi cach khac, thong bao duoc
truyén chinh xac dén may chii ma két ndi so cdp MPTCP nim & do. Vi vdy, co thé thuc
hién co ché can bang tai dong déu giira cac luu lugng thir cép TCP khac nhau ctia két nbi
SO cép MPTCP, cu thé 14, ca két ndi so cép va luu lugng thu cép déu duoc truyén dén

cung mot may chu.

Cén luu ¥ rang, sau khi tinh s6 hiéu N ctia may chu, thiét bi can bang tai c6 thé thu
nhan thong tin nhan dang ciia may chu trong s6 hidu N, dé xac dinh mdy chii twong ting
v0i thong tin nhin dang ciia may chu nay. Theo cach tuong ung, sau khi thu dugc thong
bao 99 duogc truyén tur thiét bi can bing tai, may chil ¢ thé tinh N dua vao thé khoa co
trong thong bdo 99, va xac dinh, dua vao thong tin nhan dang cta phién MPTCP thu
duge tir N, phién MPTCP ma trong d6 ¢6 két ndi TCP dugc thiét 1ap & yéu cu clia thong
bao 99.

May chi st dung cach didc biét dé tao ra thé khod va khoa. Vi vdy, bio dam ring
thiét bi can bang tai c6 thé thuc hién co ché can bang tai dong déu gitra cac luu lugng thir
cép TCP khac nhau cta két ndi so cép MPTCP. Néi cach khac, tt ca cac luu luong thtr
cdp TCP cua cung mot phién MPTCP c6 thé dugc truyén dén cing mot may chi.

910. TCP/IP SYN ACK. Khoéng ¢6 su khac nhau gitta goi thong bao 910 va thong
bao 10 trén Fig.2A va Fig.2B.

911a. TCP/IP ACK. Khong cé su khac nhau gitta goéi thong bao 911a va thong bao
11a trén Fig.2A va Fig.2B.

911b. TCP/IP ACK. Khong c¢6 su khac nhau gitta goi thong bao 911b va théng bao
11b trén Fig.2A va Fig.2B.

912. Quy trinh truyén dir liéu dua vao luu luong thir cAp MPTCP. Phan nay la mot
khoang thong bao, bao gdm cac thong bao 913, 914, va 915, cac thong bao nay khong
khac véi cac thong bao 13, 14, va 15 trén Fig.2A va Fig.2B.

913. Thue hién viée lap lich biéu trude khi dit liéu duoc truyén trén ting MPTCP,
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va sau d6 xac dinh luu lugng TCP nao trong s6 két ndi so cap va luu lugng thir cip dugc
str dung dé 1am lién két truyén dir lidu. Khong c6 su khac nhau giita bude nay va buée 13

trén Fig.2A va Fig.2B.

914. Dit liéu TCP/IP. Khéng c¢6 su khac nhau gitra goéi thong bao 914 va thong bao
14 trén Fig.2A va Fig.2B.

915. TCP/IP ACK. Khong cé su khac nhau gitta goi thong bao 915 va thong bdo 15
trén Fig.2A va Fig.2B.

Ung dung ctia cac phuong phéap can bang tai trén Fig.8, Fig.9A, va Fig.9B dugc mo

ta du6i day bang cach str dung hai truomg hop tng dung.

Fig.10 1a so dd thé hién tng dung cta phwong phap can bang tai trong trudong hop
truy nhép lién két (Bonding Access, BA). Cac thiét bi trong truong hop tng dung nay la

cac thiét bi sau day:

May khach: vi dy, may tinh (PC) cua nguoi dung trong gia dinh, co thé dugc su
dung dé truy nhap cac ung dung trén mot $b may cht bén ngoai, nhu xem dit liéu video,

va PC ho trg giao thirc MPTCP.

Cong ndi trong nha (Home Gateway, HG): thiét bi truy nhap mang duoc lap dat ¢
trong nha ctia ngudi dung boi nguoi didu hanh. Loai thiét bi truy nhap nay cé thé co
nhidu giao dién & dau mang dién rong (Wide Area Network, WAN), nhu duong thué bao
ky thuét s6 khong ddi xung (Asymmetrical Digital Subscriber Loop, ADSL), Wi-Fi, va
LTE. Nhiéu giao dién c6 thé duoc s dung lam cic dudng ra khic nhau dé truyén da

dudng MPTCP nhim thuc hién phuong phap truy nhép lién két.
B0 dinh tuyén 1/bd dinh tuyén 2: thiét bi dinh tuyén trén lién két truyén.

Thiét bi can bang tai: duoc tao cau hinh dé thuc hién phwong phép cin bang tai trén

thiét bi diém két hop truy nhap lai (Hybrid Access Aggregation Point, HAAP).

Nhom HAAP c6 nhiéu thiét bi HAAP va chiu trach nhiém két thic cac yéu cau truy
nhép lai trr cac thiét bi HG khac nhau. Fig.10 thé hién hai thiét bi HAAP: HAAP 1 va
HAAP 2.

May chu: may chua chay ing dung.
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Trong truong hop BA:

Thiét bi can bang tai xac dinh s hiéu N cua thiét bi HAAP d6i véi luu luong TCP 1,
va thiét bi HAAP tuong Gng v6i sé hiéu N truyén thé khoa twong tmg dén HG. Trén
Fig.10, vi du trong d6 N bang 1 dugc st dung dé mé ta sang ché.

Khi thiét 1ap luu lwong TCP 2, HG mang thé khod duoc truyén bang HAAP 1 va
truyén thé khoa dén thiét bi can bang tai. Sau do, thiét bi can bing tai tinh s hiéu N cua
HAAP dua vao thé khod nay. Thiét bi can bang tai truyén cac luu lugng TCP 2 dén cing
mot thiét bi HAAP dua vao s6 hiéu N.

Theo cach nay, thiét bi can bang tai co thé thuc hién co ché can bang tai dong déu
gifta cac luu lugng thir cdp TCP khac nhau ctia két ndi so cdp MPTCP. N6i cach khac, tat
ca cac luu luong thir cdp TCP cia cing mot phién MPTCP c6 thé duogc truyén dén cung
mot thiét bi HAAP.

Fig.11 14 so d6 thé hién Gng dung cta phuong phap can bang tai trong trudong hop
trung tdm dir liéu. Cac thiét bi trong truong hop ung dung nay 1a cac thiét bi sau day:

May khach: vi du, may tinh (PC) cta nguoi dung trong gia dinh, co thé dugc sir
dung dé truy nhép cac ing dung trén mot s may chii bén ngoai, nhu xem dit liéu video,
va PC ho tro giao thie MPTCP.

B dinh tuyén 1/b6 dinh tuyén 2: thiét bi dinh tuyén trén lién két truyén.

Thiét bi can bing tai dinh tuyén da duong voi gia tri bing nhau (Equal-Cost
Multipath Routing, ECMP): thyc hién co ché can bang tai dinh tuyén da duong véi gia tri
bang nhau bang cach tinh gia trj bam cho bo-5 ctia luu lugng.

Thiét bi can béng tai: LB 1/LB 2 theo sang ché, duoc tao cAu hinh dé thuc hién
phuong phap can bang tai trén may chu.

May cht: may chu 1/mdy chu 2 trong sang ché. May chu hd trg giao thirc MPTCP.

Trong truong hop DC:

LB 1 xé4c dinh sé hiéu N ctia may chii d6i v6i luu lwong TCP 1, va may chu tuong
ung voi sd hiéu nay N truyén thé khoa tuong tng dén may khach. Trén Fig.11, vi du

trong d6 N bang 1 duoc st dung dé mo ta sang ché.
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Khi thiét 1ap luu lvong TCP 2, may khach mang thé khoa duoc truyén tir may chu.
Sau d6, LB 2 tinh sb hiéu N ctia may cht. LB 2 truyén, dua vao sb hiéu N ctia may chu,

céc luu luong TCP 2 dén cing mdt may chu ¢6 s6 hiéu bang N.

Theo cach nay, LB 1/LB 2 ¢6 thé thuc hién co ché can bang tai ddng déu gitra cac
luu lugng TCP khac nhau cta két ndi so cdp MPTCP. Noéi cach khéc, tat ca cac luu luong

thir cdp TCP ctia cung mot phién MPTCP ¢co thé duoc truyén dén cung mot may chu.

Dua vao phuong phép cin bang tai duoc dé xudt theo phuong an néu trén, dua vao
Fig.12, phuong an thuc hién sang ché dé xudt thiét bi can bang tai 1200. Thiét bi 1200
duoc ap dung cho may chu. Fig.12 1a so d6 cau truc thé hién thiét bi 1200 theo phuong an
ndy cua sang ché. Nhu duoc thé hién trén Fig.12, thiét bi 1200 bao gdm bd phan thu 1201,
bd phan xtr Iy 1202, va bd phan truyén 1203.

Bo phan thu 1201 dugc tao céu hinh dé thu thong bao thu nhit dugc truyén tir may
khach bing cach str dung thiét bi can bing tai va duge sir dung dé yéu cau thiét lap két

ndi TCP thir nhit.

B6 phan xu Iy 1202 duge tao cau hinh dé tao ra théng bao tra 151 cho thong béo thu

nhit dua vao thong bao thir nhat.

B6 phén truyén 1203 dugc tao cdu hinh dé truyén thong bao tra 161 cho thong béo
thir nht &én may khach, trong dé thong bao tra 1oi cho théng bao thi nhat chira khoé ctia
may chu va ham sb thtr nhét, va ham sé tht nhit nay duoc may khach st dung dé tinh thé
khoa cua may chu dua vao khoé cia may chu, dé thiét lap, dua vao thé khoa ciia may chu,
két ndi TCP thtr hai v6i may chu va két ndi TCP thir hai va két ndi TCP thtr nhit thudc vé
cung mot phién MPTCP.

Theo phuong 4n tuy chon, bd phan xir Iy 1202 con duge tao céu hinh dé:

tinh thé khoa ctia may cht dua vao sb hiéu ciia may chu bang céch str dung ham s
thtr hai, va tinh khoa cua may chu dua vao thé khod ciia may chu bang cach st dung ham
s thir nhét, trong d6 ham s6 tht hai 1a ham s6 duoc thoa thuén gitta may chu va thiét bi
can bang tai.

Theo phuong an tuy chon, khi tinh thé khoa cia may chu dua vao s6 hiéu ctia may

chu b:;fmg cach st dung ham s6 th hai, bd phan xtr 1y 1202 duogc tao cAu hinh cu thé dé:
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tinh thé khoa ctia may cht dua vao sd hiéu clia may chu va khoa thi nhat bang cach
str dung ham sb thir hai, trong d6 kho4 thtr nhat 1a khoa dugc thoa thuan gitta may chii va
thiét bi can bang tai.

Cén phai hiéu ring su phan chia ra thanh cdc bo phan trong thiét bi 1200 néu trén
chi 1a su phan chia vé mat chic ning logic. Trong tmg dung thuc té, tit ca hodc mot sd
b phan trong sb cac bd phan nay co thé duge tich hop ¢ trong mdt thuc thé vat 1y, hoic
cac bd phén nay c6 thé duogc tach riéng vé mat vat 1y. Vi du, cac bo phan néu trén c6 thé
la cdc phan tir xur 1y duoc bd tri riéng biét, hodc co thé duoc tich hop & trong mot chip
clia may chi dé thuc hién, hodc c6 thé duoc luu trit trong mdt phan tir bo nh¢ ctia may
cht & dang mé chuong trinh va dugc goi ra bang phan tir x{r Iy ctia may chu dé thuc hién
cac churc nang cia cac bo phan néu trén. Ngoai ra, cac by phén nay co thé duge st dung &
dang tich hop hodc c6 thé dugc str dung & dang riéng biét. Phén ttr xtr 1y theo sang ché c6
thé 1a chip mach tich hop va c6 kha ning xir ly tin hiéu. Trong quy trinh ing dung, cac
budc thuc hién trong cac phuong phap néu trén hodc cac b phén néu trén co thé duoc
thuc hién bang cach st dung mach logic tich hop & dang phin ctng trong phan tir xtr 1y,
hogc bang cach st dung céc 1énh & dang phin mém. Phén tir xtr 1y c6 thé 1a b xtr 1y da
nang, vi du, bd phan xtr Iy trung tdm (Central Processing Unit, CPU), hodc co thé duoc
tao cdu hinh dudi dang 1a mot hodc nhiéu mach tich hop dé thuc hién cac phwong phap
néu trén, vi du, mot hoac nhiéu mach tich hop chuyén dung (Application Specific
Integrated Circuit, ASIC), mot hodc nhiéu bo vi xtr Iy (Digital Signal Processor, DSP),
hodc mot hodc nhiéu mang ctra lap trinh duogc bang truong (Field Programmable Gate

Array, FPGA), hoac cac bd phén khac.

Cén luu ¥ ring, dé hiéu ro vé cach thuc hién chirc nang va cach tuong tic cua moi
bo phan trong thiét bi 1200 theo phuong 4n nay cta séng ché, c6 thé xem thém céc phan
md ta trong phuong an lién quan dén phuong phap. O ddy s& khong mé ta chi tiét nira.

Phuong 4n thuc hién sang ché con d& xudt may cha 1300. Fig.13 1a so dd cau truc
thé hién may chu 1300 theo phuong 4n thuc hién sang ché. Nhu dugc thé hién trén Fig.13,
méy cht 1300 bao gdm bd xtr Iy 1301, bd nhd 1302, bod truyén 1303, va bd thu 1304. Ma
chuong trinh dé thuc hién cac giai phap theo sang ché nay dwoc luu trit trong bd nho

1302, va duoc diéu khién va thuc hién bang bo xir 1y 1301.
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Chuong trinh dugc luu trir trong bd nhé 1302 dugce st dung dé ra 1énh cho bd xir ly
1301 thuc hién phuong phap cén bing tai, bao gdbm cac budc: thu thong béo thir nhat
duoc truyén tr may khach bing cach sir dung thiét bi can bang tai va duge s dung dé
yéu cau thiét 1ap két ndi TCP thir nhat; tao ra thong bao tra 11 cho thong bao thir nhat
dua vao thong bdo thir nhét; va truyén thong béo tra 10i cho théng bao thir nhat dén may
khéch, trong d6 thong béo tra 101 cho thong béo thir nhat chira khoa ctia may chii 1300 va
ham sb tht nhit, va ham sé thtr nhit nay dugc méay khach st dung dé tinh thé khoa cla
may cht 1300 dua vao khod ciia may chii 1300, dé thiét lap, dua vao thé khoa ctia may
chu 1300, két néi TCP thtr hai v6i may chu va két ndi TCP thir hai va két n6i TCP thir

nhét thugc vé cing mot phién MPTCP.
Theo phuong an tuy chon, bd xtr 1y 1301 con duoc tao cAu hinh dé:

tinh thé khod ctia may chu 1300 dua vao s hiéu cia may chi 1300 bang cach sir
dung ham so thtr hai, va tinh khoa ctia may cha 1300 dua vao thé khoa cua may chu 1300
bang cach str dung ham s6 thtr nhét, trong d6 ham s thtr hai 1a ham sé duge thoa thuan
gitta may cht 1300 va thiét bi can bang tai.

Theo phuong an tuy chon, khi tinh thé khoa cia may cha 1300 dua vao s6 hiéu cla
may chti 1300 bang cach sir dung ham sd thir hai, bo xir Iy 1301 dugc tao cau hinh cu thé
dé:

tinh thé khoa cta may chu 1300 dua vao sd hiéu clia may chi 1300 va khoa thu
nhit bing cach sir dung ham sb tht hai, trong d6 khoa thir nhat 1a khoa dugc thoa thuan
gitta may chii 1300 va thiét bi can bang tai.

C6 thé cén phai hiéu ring may cha 1300 theo phuong 4n nay cé thé dugc tao cu
hinh dé thuc hién tit ca cic chirc ning clia mdy chu theo phuong 4n lién quan dén
phuong phap néu trén. Dé hiéu rd vé quy trinh thuc hién cu thé, xem phdn mb ta lién
quan dén phuong phap duoc thuc hién bang may chu theo phuong an lién quan dén

phuong phap néu trén. O day sé khong mé ta chi tiét nira.

C6 thé can phai hiéu rang bd xit Iy 1301 trong may chi 1300 theo phuong an nay
clia sang ché c6 thé 1a bo phan xr 1y trung tim (CPU) da nang, bo vi xt 1y, mach tich hop

chuyén dung (ASIC), hodc mot hodc nhiéu mach tich hop dugc tao cdu hinh dé diéu
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khién viéc thuc hién chuong trinh theo cc giai phap cta sang ché. Mot hoac nhiéu bo
nh¢ ¢6 trong hé théng may tinh c6 thé 1a bd nhd chi doc (Read-Only Memory, ROM)
hodc mdt loai khac cua thiét bi nhd tinh c6 kha nang luu trit thong tin tinh va lénh tinh,
bd nhé truy nhap ngau nhién (Random Access Memory, RAM) hodc mét loai khac cua
thiét bi nhé dong c6 kha nang luu trir thong tin va 1énh, hodc c6 thé 1a bo nhé dang dia tir.

Céac bd nho nay dugc két noi voi bo xtr Iy bang cach st dung bus.

Céac chic nang cia b thu 1304 va bo truyén 1303 ¢6 thé duoc thuc hién béng cach
st dung bd thu phat, va bd thu phat co6 thé 1a mot modun thue thé c6 kha nang thuc hién

chire nang thu phat, dé truyén thong véi thiét bi khac hodc mang truyén thong khac.

B6 nhd 1302, nhu bo nhé RAM, luu trit hé diéu hanh va chuong trinh duge sir dung
dé thuc hién cac giai phap theo sang ché. Hé diéu hanh l1a chuong trinh duge st dung dé

diéu khién su hoat dong ctia mot chuong trinh khac va quan 1y cac tai nguyén hé théng.

Bo nh¢ 1302, bd truyén 1303, va bo thu 1304 ¢ thé duge két ndi vai bo xir Iy 1301
béng cach str dung bus, hoac c6 thé duoc két ndi riéng biét voi bo xu 1y 1301 bﬁng cach

st dung cép két noi riéng.

Ma tuong Ung voi phuong phap néu trén duoc ghi c¢d dinh vao chip bang cach thiét
ké chuong trinh cho bd xir Iy 1301, sao cho khi hoat dong, chip nay c6 thé thuc hién quy
trinh thuc hién ctia may chi theo cac phuong phép duoc thé hién trén cc hinh vé tr Fig.8

dén Fig.11.

Dua vao phuong phap can bang tai duge dé xudt theo phuong an néu trén, dua vao
Fig.14, phuong 4n thuc hién sang ché dé xudt thiét bi can bang tai 1400. Thiét bi 1400
duoc 4p dung cho may khach. Fig.14 1a so dd ciu triic thé hién thiét bi 1400 theo phuong
an nay cua sang ché. Nhu dugc thé hién trén Fig.14, thiét bi 1400 bao gdm bd phan thu
1401, bo phan xtr Iy 1402, va bo phan truyén 1403.

B phén truyén 1403 dugc tao cdu hinh dé truyén, dén may cht bang cach sir dung
thiét bi can bing tai, thong bao thir nhat duoc st dung dé yéu cau thiét lap két ndi TCP

thir nhét.

B phén thu 1401 duoc tao cdu hinh dé thu thong béo tra 10i cho thong bao tht nhat

va duoc truyén tr may chu, trong dé thong bao tra 151 cho thong bao thir nhat chira khod
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ctia may chil va ham sd tht nhit, va ham s thir nhat nay duge sir dung dé tinh thé khoa

clia may chu dua vao khod cuia may chu.

Bo phan xtr Iy 1402 duoc tao cdu hinh dé: tinh thé khoa ctia may chu dya vao khoa
clia may chil bang cach sir dung ham s6 thtr nhat, va truyén, dén thiét bi can bang tai,
thong bao thr hai duoc st dung dé yéu cau thiét lap két ndi TCP thtr hai, trong d6 thong
bao thtr hai chtra thé khoa ciia may chu, thé khoa cua may chu nay duoc thiét bi can bang
tai st dung dé xéac dinh rang thiét bi dich cta thong béo thir hai 1a may chu, dé thiét lap
két ndi TCP thé hai gitta may khach va may chu, va két néi TCP thi hai va két ndi TCP

thtr nhat thudc vé cung mot phién MPTCP.

Cén phai hiéu rang su phan chia ra thanh cac bd phan trong thiét bi 1400 néu trén
chi 1a su phan chia vé mat chirc nang logic. Trong tng dung thuc té, tAt ca hodc mot so
bd phéan trong sb cac bd phén nay cé thé duoc tich hop & trong mdt thuc thé vat 1y, hoac
cac bo phan nay cé thé duoc tach riéng vé mit vat ly. Vi du, cac b phan néu trén co thé
la cac phan tir xt 1y duoc bd tri riéng biét, hodc co thé duge tich hop & trong mot chip
cua may khach dé thuc hién, hodc c6 thé duoc luu trix trong mot phén tir bd nhd ciia may
chu ¢ dang ma chuong trinh va duoc goi ra bang phan tir xir Iy clia may khich dé thuc
hién cac chirc nang cua cac bd phan néu trén. Ngoai ra, cac by phén nay co thé duoc st
dung ¢ dang tich hop hodc c6 thé dugc sir dung & dang riéng biét. Phén tir x 1y theo sang
ché c6 thé 1a chip mach tich hop va c6 kha ning xir 1y tin hiéu. Trong quy trinh tng dung,
cac bude thuc hién trong cac phuong phap néu trén hodc cac bo phan néu trén co thé
duge thuc hién bang cach stir dung mach logic tich hgp & dang phin cing trong phan tir
xtr 1y, hodc bang cach str dung céc lénh & dang phin mém. Phan tir xr 1y ¢ thé 1a bo xur
1y da nang, vi du, bo phan xt 1y trung tdm (Central Processing Unit, CPU), hodc cé thé
duoc tao cdu hinh dudi dang 1a mot hodc nhiéu mach tich hop dé thuc hién cac phuong
phap néu trén, vi du, mot hodc nhiéu mach tich hgp chuyén dung (Application Specific
Integrated Circuit, ASIC), mdt hodc nhiéu bd vi xur ly (Digital Signal Processor, DSP),
hodc mot hodc nhiéu mang ctra 1ap trinh dugc béng truong (Field Programmable Gate

Array, FPGA), hodc cac bd phan khac.

Cén luu y rang, dé hiéu rd vé cach thuc hién chic nang va cach tuong tac ciia moi

bo phén trong thiét bi 1400 theo phuong 4n nay clia sing ché, co6 thé xem thém cac phan
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md ta trong phuong an lién quan dén phuong phap. O day sé khong mo ta chi tiét nira.

Phuong an thuc hién sdng ché con dé xudt may khach 1500. Fig.15 1a so dd cau tric
thé hién may khach 1500 theo phuong an thuc hién sang ché. Nhu duge thé hién trén
Fig.15, may khach 1500 bao gdm bo xtr Iy 1501, bd nhd 1502, bo truyén 1503, va bd thu
1504. Ma chuong trinh dé thuc hién céc giai phap theo sang ché nay dugc luu trit trong

bd nhd 1502, va duge didu khién va thuc hién bang bo xir Iy 1501,

Chuong trinh duge luu trit trong bd nhé 1502 duoc sir dung dé ra 1énh cho bo xur ly
1501 thuc hién phuong phap can bang tai, bao gdm céc bude: truyén, dén may chi bing
céch str dung thiét bi can bang tai, thong bao thir nhat dugc st dung dé yéu cau thiét 1ap
két ndi TCP thu nhét; thu thong béo tra 10 cho théng bao thir nhat va dugc truyén tir may
chu, trong do6 thong béo tra 101 cho théng bao thir nhat chira khoa ctia may chti va ham s6
thir nhét, va ham sé thu nhit nay duoc sir dung dé tinh thé khoa ctia may chi dua vao
khoa ciia may chu; va tinh thé khoa ctia may chu dua vao khod clia may chi bang cach s
dung ham sb thir nhit, va truyén, dén thiét bi can bang tai, thong bao thir hai dugc st
dung dé yéu cdu thiét 1ap két ndi TCP thir hai, trong d6 thong bao th hai chira thé khoa
clia méay chu, thé khoa ctia may chu nay dugc thiét bi can bang tai st dung dé xé4c dinh
rang thiét bi dich ctia thong bao tht hai 1a may chu, dé thiét 1ap két néi TCP thir hai gitra
méy khach 1500 va may chu, va két ndi TCP thtr hai va két ndi TCP tht nhat thudc vé
cung mot phién MPTCP.

C6 thé can phai hiéu ring may khach 1500 theo phwong 4n nay co thé duoc tao cau
hinh dé thyc hién tit ca cac chic nang ciia may khach theo phuong 4n lién quan dén
phuong phép néu trén. Bé hiéu rd vé quy trinh thuc hién cu thé, xem phan md ta lién
quan dén phuong phap dugc thuc hién bang may khach theo phuong 4n lién quan dén

phuong phap néu trén. O day s& khong mo ta chi tiét nira.

C6 thé can phai hiéu rang bd xtr Iy 1501 trong may khach 1500 theo phuong 4n nay
ctia sang ché c6 thé 1a bo phan xur 1y trung tim (CPU) da nang, bd vi xtr Iy, mach tich hop
chuyén dung (ASIC), hodc mdt hodc nhiéu mach tich hop dugc tao cdu hinh dé diéu
khién viéc thuc hién chuong trinh theo cac giai phap ctia sang ché. Mot hodc nhiéu bo
nh¢ ¢6 trong hé théng mdy tinh c¢6 thé 1a bo nhé chi doc (Read-Only Memory, ROM)

hoac mot loai khac cua thiét bi nhé tinh c6 kha nang luu trir thong tin tinh va lénh tinh,
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bd nhé truy nhap ngau nhién (Random Access Memory, RAM) hodc mot loai khac cla
thiét bi nhé dong c6 kha nang luu trir thong tin va [énh, hodc c6 thé 1a bo nhé dang dia tir.

Cac b0 nho nay dugc két noi voi bd xur 1y bang céch sir dung bus.

Céc chue nang cua bd thu 1504 va bd truyén 1503 ¢6 thé duogc thuc hién bang cach
st dung bd thu phat, va bd thu phat co thé 1a mot mddun thuc thé ¢ kha nang thuc hién

chirc nang thu phat, dé truyén thong véi thiét bi khac hodc mang truyén thong khéc.

B nhé 1502, nhu bd nhd RAM, luu trit hé diéu hanh va chuong trinh dugc st dung
dé thuc hién céc giai phap theo sang ché. Hé diéu hanh 1a chuong trinh duge st dung dé

diéu khién su hoat dong ctia mot chuong trinh khac va quan Iy céc tai nguyén hé théng.

Bo nh6 1502, bd truyén 1503, va bo thu 1504 ¢6 thé duge két ndi véi bo xir 1y 1501
bang cach st dung bus, hodc c6 thé duoc két ndi riéng biét voi bd xir Iy 1501 bang cach

su dung cap két ndi riéng.

Ma tuong ung véi phuong phap néu trén dugc ghi c¢b dinh vao chip bang cach thiét
ké chuong trinh cho bd xtr 1y 1501, sao cho khi hoat dong, chip nay cé thé thuc hién quy
trinh thuc hién cua may khach theo cac phuong phap dugc thé hién trén cac hinh vé tir

Fig.8 dén Fig.11.

Dua vao phuong phap can bang tai dugc dé xuat theo phuong an néu trén, dua vao
Fig.16, phuong 4n thuc hién sang ché dé xuét thiét bi can bang tai 1600. Fig.16 14 so d6
cu tric thé hién thiét bi 1600 theo phuong an nay cia sang ché. Nhu dugc thé hién trén
Fig.16, thiét bi 1600 bao gdm bd phén thu 1601, bd phén xir Iy 1602, va bd phan truyén
1603.

BO phan thu 1601 duogc tao cdu hinh dé thu thong bao thir nhéat duoc truyén tor may
khach va dugc str dung dé yéu cau thiét lap két ndi TCP thu nhét.

B phan truyén 1603 duoc tao cdu hinh dé truyén théng béo thi nhat dén may chu.

B0 phan thu 1601 con dugc tao cdu hinh dé thu théng bao thir hai dugce truyén tir
may khach va duge st dung dé yéu cdu thiét 14p két ndi TCP thtr hai, trong d6 két ndi
TCP tht hai va két ndi TCP tht nhét thudc vé cing mot phién MPTCP, va thong béo tht
hai chtra thé khod ctia may chu.

B6 phan xur Iy 1602 duogc tao cAu hinh dé: xac dinh, dua vao thé khoa clia may chu
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c6 trong thong bao thir hai, rang thiét bi dich ctia thong bao thir hai 1a may chu, va truyén
théng bao tht hai dén may chu, dé thiét 1ap két ndi TCP thir hai gitta may khach va may

chu.

Theo phuong an tuy chon, khi xac dinh, dua vao thé khoad cua may chu co6 trong
thong béo thtr hai, rang thiét bi dich ctia thong bao thr hai 1a may chu, bo phan xir Iy

1602 duoc tao ciu hinh cu thé dé:

tinh so hiéu cla may chi dua vao thé khoa ciia may chu, va xac dinh rdng thiét bi

dich cla thong bao thur hai la may chu twong tng voi so hiéu nay.

Theo phuong an tuy chon, khi tinh s6 hiéu ctia may chu dua vao thé khod ctia may

chu, bo phan xu 1y 1602 duogc tao cAu hinh cu thé dé:

tinh sO hiéu ctia may chu dua vao thé khoa cia may chu bang ciach st dung mot

ham sb duogc thoa thudn gitra thiét bi can bing tai va may chu.

Cén phai hiéu ring su phan chia ra thanh céc by phén trong thiét bi 1600 néu trén
chi la su phan chia veé mat chire nang logic. Trong Urng dung thuc té, tht ca hodc mot $6
bd phan trong sé cac bd phan nay co6 thé duge tich hop & trong mot thuc thé vat ly, hoic
cac bd phan nay c6 thé duoc tach rieng vé& mit vét Iy. Vi du, cdc bd phan néu trén c6 thé
la cdc phan tr xtr Iy duge bd tri riéng biét, hodc c6 thé duge tich hgp & trong mot chip
clia thiét bi can béng tai dé thue hién, hoac co thé duoc luu triv trong mot phﬁn tr bd nhd
clia thiét bi cAn bang tai & dang mi chuong trinh va dugc goi ra bang phan tir xir 1y clia
thiét bi can béng tai dé thuc hién céc chuc nang clia cac bd phan néu trén. Ngoai ra, cac
b6 phan nay c6 thé duoc sir dung & dang tich hop hodc c6 thé duge st dung & dang riéng
biét. Phan tir xr Iy theo sang ché co thé 1a chip mach tich hgp va cé kha nang xt ly tin
hiéu. Trong quy trinh ing dung, cac bude thuc hién trong cac phuong phap néu trén hodc
céc bd phén néu trén c6 thé dugc thuc hién bang cach sit dung mach logic tich hop ¢
dang phén ctng trong phan tir x1r 1y, hodc bang cach sir dung cac 1énh & dang phan mém.
Phén t&r xr Iy c¢6 thé 1a bo xtr Iy da nang, vi dy, bd phan xu 1y trung tdm (Central
Processing Unit, CPU), hodc co thé duoc tao cdu hinh dudi dang 1a mot hoic nhiéu mach
tich hgp dé thuc hién céc phuong phap néu trén, vi dy, mot hodc nhiéu mach tich hop
chuyén dung (Application Specific Integrated Circuit, ASIC), mot hoéc nhiéu bo vi xir Iy

(Digital Signal Processor, DSP), hodc mdot hoac nhiéu mang cira lap trinh duge bang
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truong (Field Programmable Gate Array, FPGA), hodc céc bd phéan khac.

Cén luu v rang, dé hiéu rd vé cach thuc hién chiic ning va cach tuong tac cia mdi
bd phan trong thiét bi 1600 theo phuong an nay clia sang ché, c6 thé xem thém cic phan

md ta trong phuong 4n lién quan dén phuong phap. O day s& khong mé ta chi tiét nira.

Phuong 4n thuc hién sang ché con d& xudt thiét bi can bang tai 1700. Fig.17 1a so d6
chu tric thé hién thiét bi can bang tai 1700 theo phuong 4n thuc hién sang ché. Nhu duogc
thé hién trén Fig.17, thiét bi can bang tai 1700 bao gom bd xir Iy 1701, bd nhé 1702, bd
truyén 1703, va bo thu 1704. Ma chuong trinh dé thuc hién céc giai phap theo sang ché

nay duoc luu trit trong bd nhé 1702, va duoc diéu khién va thuc hién bang bo xir y 1701.

Chuong trinh dugce luu trir trong bd nhd 1702 duge sir dung dé ra 1énh cho bd xir ly
1701 thuc hién phuong phap can bang tai, bao gdm cac budc: thu thong bao thu nhét
duoc truyén tir may khach va duge st dung dé yéu cau thiét 14p két ndi TCP thu nhit;
truyén thong bao thtr nhat dén may chu; thu thong bao thir hai dugc truyén tir may khach
va duoc stt dung dé yéu cau thiét 1ap két ndi TCP thi hai, trong d6 két ndi TCP th hai va
két ndi TCP thir nhit thudc vé& cing mot phién MPTCP, va thong bao thir hai chira thé
khoa ctia may chu; va xac dinh, dua vao thé khoa ciia may chu co6 trong thong béo thir hai,
ring thiét bi dich cta thong bao tht hai 1a may chu, va truyén thong béo thir hai dén may

chu, dé thiét 1ap két ndi TCP thir hai gitta may khach va may chu.

Theo phuong an tuy chon, khi xac dinh, dua vao thé khod ctia may chu c6 trong
thong bao thir hai, rang thiét bi dich cta thong bao thtt hai 1a may chu, bo xu Iy 1701
duoc tao cdu hinh cu thé dé:

tinh s6 hiéu cua may chu dua vao thé khoa cia may chu, va xac dinh ré'mg thiét bi
dich cta thong bao thir hai la may chu twong tng vé1 s6 hiéu nay.

Theo phuong an tuy chon, khi tinh s6 hiéu ctia may chu dua vao thé khod ctia may
chd, bo xir 1y 1701 duoc tao cAu hinh cu thé dé:

tinh s6 hiéu ctia may chu dua vao thé khod clia may chu bang cach st dung mot
ham sb duogc thoa thudn gitra thiét bi can bang tai 1700 va may chu.

C6 thé can phai hiéu ring thiét bi can bang tai 1700 theo phuong an nay c6 thé dugc

tao cAu hinh dé thuc hién tit ca céc chirc ndng cua thiét bi can bang tai theo phuong an
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lién quan dén phuong phap néu trén. Dé hiéu 1o vé quy trinh thuc hién cu thé, xem phan
mé ta lién quan dén phuong phap duoc thuc hién bang thiét bi can bang tai theo phuong

an lién quan dén phuong phap néu trén. O day s& khong mo ta chi tiét nira.

C6 thé can phai hiéu rdng bd xur Iy 1701 trong thiét bi can bang tai 1700 theo
phuong 4n nay ctia sang ché c¢é thé 1a bd phan xir Iy trung tim (CPU) da ning, bd vi xu 1y,
mach tich hop chuyén dung (ASIC), hodc mot hoac nhiéu mach tich hop duoc tao chu
hinh dé diéu khién viéc thuc hién chuong trinh theo cac giai phap ciia sang ché. Mot hoic
nhiéu bo nhé c6 trong hé théng may tinh c6 thé 1a bo nhd chi doc (Read-Only Memory,
ROM) hoac mot loai khac ctia thiét bi nh¢ tinh c6 kha nang luu trit thong tin tinh va lénh
tinh, bd nhé truy nhap ngau nhién (Random Access Memory, RAM) hodc mot loai khéc
ctia thiét bi nhé dong c6 kha nang luu trir thong tin va lénh, hodc c6 thé 1a bo nhé dang

dia tr. Cac bd nhd nay duge két ndi véi bo xtr ly bé'mg cach st dung bus.

Céc chuce nang cua bo thu 1704 va bo truyén 1703 ¢6 thé duoc thuc hién béng cach
su dung bo thu phat, va bd thu phat co thé 1a mot modun thuc thé c6 kha nang thuc hién

chirc nang thu phat, dé truyén thong véi thiét bi khac hodc mang truyén thong khac.

B0 nhé 1702, nhu b nhd RAM, luu trit hé diéu hanh va chuong trinh duoc st dung
dé thuc hién céc giai phap theo sang ché. Hé diéu hanh 1a chuong trinh dugc sir dung dé

diéu khién su hoat dong ctia mot chuong trinh khéac va quéan 1y cac tai nguyén hé thong.

Bo nhd 1702, bo truyén 1703, va bo thu 1704 ¢ thé duge két ndi véi b xur Iy 1701
bang cach st dung bus, hodc c¢6 thé duoc két ndi riéng biét voi bd xir Iy 1701 bang cach

sir dung cap két noi riéng.

Ma tuong tng v4i phuong phap néu trén dugce ghi c¢b dinh vao chip bang cach thiét
ké chuong trinh cho bd xur Iy 1701, sao cho khi hoat dong, chip nay c6 thé thuc hién quy
trinh thuc hién cta thiét bi can béng tai theo cac phuong phap duoc thé hién trén cac hinh
v& tir Fig.8 dén Fig.11.

Ngudi c6 hiéu biét trung binh vé linh vuc k§ thudt tuong ting can phai hiéu rang cac
phuong 4n thuc hién sang ché c6 thé dugce tao ra dudi dang phuong phap, hé thong, hodc
san pham chuong trinh may tinh. Vi vdy, cdc phuong 4n thuc hién sang ché co6 thé st

dung cac phuong an ¢ dang chi str dung phan ctng, cic phuong an & dang chi st dung
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phan mém, hodc cic phuwong an & dang két hop ctia phan mém va phan cing. Ngoai ra,
cac phuong 4n thyc hién sang ché co thé sir dung mot dang cla san pham chuong trinh
may tinh dugc thuc hién trén mot hoac nhiéu vit ghi doc dugc béng may tinh (bao gém,
nhung khong chi giéi han ¢, bd nhd dang dia, dia compac-bd nhé chi doc (Compact
Disc-Read-Only Memory, CD-ROM), bd nhé quang hoc, va cac vat ghi khac) chira ma

chuong trinh doc duoc bang may tinh.

Céac phuong 4n thuc hién sang ché duge mo ta dua vao cac luu dd va/hodc cac so do
khéi thé hién phuong phap, thiét bi (hé thong), va san phdm chuong trinh may tinh theo
cac phuong an thuc hién sang ché. Can phai hiéu rang cac 1énh chuong trinh may tinh c6
thé duoc sit dung dé thuc hién mdi quy trinh va/hodc mdi khéi trong cac luu d6 va/hodc
cac so d6 khdi va dang két hop cta quy trinh va/hodc khdi trong cac luu d6 va/hodc cac
so dd khdi. Cac 1énh chuong trinh may tinh nay ¢ thé dugc cung cip cho may tinh da
nang, may tinh chuyén dung, bo xur ly nhung, hodc bd xur ly cua thiét bi xtr 1y dir liéu lap
trinh duoc bét ky khac dé tao thanh thiét bi, sao cho céc lénh duge thuc hién bang may
tinh hodc bo x{r 1y clia thiét bi xi 1y dit liéu Iap trinh dwoc bét ky khac s& tao thanh thiét
bi thuc hién chirc nang cu thé ctia mot hodc nhiéu quy trinh trong cac luu dd va/hoac cla

mot hoac nhiéu khoi trong cac so do khoi.

Cac 1&énh chuong trinh may tinh nay cé thé duoc luu trix trong bd nhé doc dugce
bang may tinh dé co thé ra 1énh cho may tinh hodc thiét bi xr Iy dir lidu 1ap trinh dugc bat
ky khac hoat dong theo mot cach thirc cu thé, sao cho cac 1énh dugc luu trit trong bd nhé
doc duoc béng may tinh s€ tao thanh san phém 1a thiét bi luu trit 1énh. Thiét bi luu triv
Iénh nay thuc hién chuc nang cu thé cia mot hodc nhiéu quy trinh trong cac luu dd

va/hodc clia mot hodc nhiéu khoi trong cac so do khor.

Cac 1énh chuong trinh may tinh nay co thé duoc nap vao may tinh hodc thiét bi xr
1y dit liéu 14p trinh dugc khac, sao cho mdt loat cac thao tac va cac budc dugce thuc hién
trén mdy tinh hodc thiét bi 1ap trinh dugc khac, nho do tao ra quy trinh xu 1y thuc hién
duoc béng may tinh. Vi vdy, cac 1énh dugc thuc hién trén may tinh hodc thiét bi 1ap trinh
duoc khac tao ra cac bude dé thuc hién mot chic ning cu thé ctia mot hodc nhiéu quy

trinh trong cac luu do va/hodc cua mot hoac nhicu khoi trong céc so do khoi.

RS rang 14, ngudi c6 hiéu biét trung binh v& linh vuc k¥ thuat twong tng c6 thé tim
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ra nhiéu phuong 4n cai bién va thay doi khac nhau dua trén cac phuong an dugc mé ta
trong sang ché nay ma van khong bi coi 1a vugt ra ngoai y dd sang tao va pham vi clia
sang ché. Sang ché nay duoc hiéu 1a bao gdm cac phuong 4n cai bién va thay ddi dua trén
cac phuong an thuc hién sang ché nay voi didu kién 1a cac phuong an d6 nam trong pham
vi yéu cdu bao hd cua sang ché nay duoc xac dinh dwa vao cac diém yéu cau bao ho kém

theo va cac k¥ thuat tuong duong.
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YEU CAU BAO HO

1. Hé théng cén bang tai, bao gom:
may chu;
thiét bi can béng tai; va
may khach duoc tao cAu hinh dé:

truyén, dén may chu thong qua thiét bi can bang tai, thong béo thr nhat dé yéu
cau thiét 1ap két ndi giao thirc diéu khién truyén (Transmission Control Protocol,

TCP) tht nhat;

thu, tr may cht déap lai théng bao thir nhat, thong bao tra 10i chira khod cua
méy cht va ham sb thir nhat, trong d6 khoé ctia may chii duge tinh bang may chii
dua vao thé khoa ctia may chu bang cach st dung ham s6 thir nhét, trong d6 thé
khod dugc tinh bing may chi dwa vao sb hiéu ciia may chu, va trong d6 s hidu cla

may chu co6 thong tin nhan dang cia may chu;
tinh thé khoa dua vao khoa va ham so thir nhat; va

truyén, dén thiét bi can bang tai, thong bao thir hai dé yéu cau thiét lap két ndi
TCP thir hai, trong d6 thong béo tra 101 chira khoa ctia mdy chi va ham s6 thir nhét,
trong d6 ham sd thu nhét dugc sir dung dé tinh thé khoa ctia may chu dya vao khoa
clia may chu, trong dé thong bao thir hai chira thé khod, va trong do két nbi TCP thir
hai va két ndi TCP tht nhit thudc vé& cung mét phién giao thire diéu khién truyén da

duong (Multipath Transport Control Protocol, MPTCP),
trong d6 may chu dugc tao céu hinh dé:
thu thong béo thir nhat tir may khach thong qua thiét bi can bang tai; va
truyén thong béo tra 101 dén may khach, va
trong dé thiét bi cin bang tai duoc tao ciu hinh dé:
thu théng bao thu nhat tir may khach;
truyén thong bao thi nhat dén may chu;

thu thong bao tha hai tr may khach;
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tinh s6 hiéu ctia may chi dya vao thé khoa trong thong bao thr hai;

xac dinh rang thiét bi dich cua thong bao thtr hai 1A may chu theo thong tin

nhan dang ctia may chi co trong s6 hiéu ctia may chu; va
truyén thong bao thir hai dén may chu dé thiét lap két ndi TCP thtr hai.

2. Hé théng theo diém 1, trong d6 may chi con dugc tao cAu hinh dé tinh thé khoa dua

vao sO hiéu cua may chu bang cach su dung ham so thir hai.

3. Hé théng theo diém 2, trong d6 may chii va thiét bi can bang tai con duge tao céu hinh
dé thoa thuan kho4 thtr nht, va trong d6 may cht con dugc tao céu hinh dé tinh thé khoa

dua vao s6 hiéu va khoa thir nhat bang cach sir dung ham s6 thir hai.

4. Hé théng theo diém 2, trong d6 may chu va thiét bi can béng tai con duoc tao ciu hinh

dé thoa thudn ham s tht hai.

5. Hé théng theo diém 1, trong do s6 hiéu cua may chu co6 thong tin nhan dang thir hai

cua phién MPTCP.

6. Hé théng theo diém 4, trong do thiét bi can béng tai con duogc tao cAu hinh dé tinh s6

hiéu cia may cht dua vao thé khoa bang cach st dung ham sO thu hai.

7. Hé théng theo diém 1, trong d6 két ndi TCP thtr nhét 1a két ndi so cip MPTCP, va
trong d6 théng bao thir nhat 1a théng bao d6ng bo hoa (Synchronization, SYN) dé thiét
lap két ndi so cap MPTCP.

8. Phuong phap can bang tai, bao gdm cac budc:

thu, bang may chu, thong bao thir nht tir méy khach thong qua thiét bi can bang tai,
trong dé thong béo thir nhdt yéu cau thiét lap két ndi giao thuc diéu khién truyén (TCP)

thur nhat;
tinh, bang may chu, thé khoa ctia may cht dga vao so hiéu ciia may chu;

tinh, bang may chu, khoa ctia may chu dua vao thé khod bang cach stt dung ham s6

thtr nhét, trong do6 s6 hiéu ciia may chi c6 thong tin nhan dang ctia mdy chu; va
truyén, bang may chu, thong bdo tra 101 cho théng béo thir nhat dén may khéach,
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trong dé thong béo tra 101 chira khod ciia may cht va ham sd thtr nhat, trong d6 ham s6
thtt nhit duoc may khach st dung dé tinh thé khod ctia may chu dua vao khoa dé thiét 1ap,
dua vao thé khoa cta may chi, két ndi TCP thtr hai dén may chu, va trong d6 két nbi
TCP thir hai thudc vé ciing mdt phién giao thirc diéu khién truyén da duong (MPTCP)

gidng nhu két néi TCP thir nhat.
9. Phuong phap theo diém 8, trong d6 phuong phap nay con bao gdm cac bude:
thoa thuan, bing méay chi v6i thiét bi can bang tai, ham s thir hai; va

tinh khoa dua vao thé khoa béng cach su dung ham s6 thir nhét.

10. Phuong phap theo diém 9, trong dé phuong phap nay con bao gdm cac budc:
thoa thudn, bang may chi v6i thiét bi can bang tai, khoa thi nhat; va

tinh, bing may chu, thé khoa dwa vao sb hiéu va khoa thu nhit bing cach str dung

ham s6 thir hai.

11. Phuong phap can bang tai, bao gdm cac budc:

truyén, bing mdy khach dén may chu thong qua thiét bi can bang tai, thong bao thir

nhit dé yéu cau thiét 1ap két ndi giao thic diéu khién truyén (TCP) thr nhat;

thu, bing méy khach dap lai théng béo tht nhét, thong béo tra 10 tir may chu, trong
do thong bao tra 101 chira khoé clia may chu va ham sé thir nhat, trong d6 ham s thir nhét
duoc s dung dé tinh thé khod ctia may chi dwa vao khod, trong d6 khoa clia mdy chu
duoc tinh bang may cha dua vao thé khod clia may chu bang cach sir dung ham s6 thu
nhét, trong d6 thé khoa duoc tinh bing mdy chu dua vao s6 hiéu cua may chu, va trong
d6 s6 hiéu cia may chi c6 thong tin nhan dang ctia may chu;

tinh, bang may khéch, thé khod dua vao khoa; va

truyén, dén thiét bi cin bang tai, thong bao thir hai dé yéu cau thiét 1ap két néi TCP
thtr hai, trong d6 thong bao thur hai chtra thé khod, trong dé thé khoa dugc thiét bi can
bang tai st dung dé xac dinh ring may chu la thiét bi dich ctia théng bao thtr hai dé thiét
1ap két ndi TCP tht hai gitta may khich va may chu, va trong d6 két ndi TCP thtt hai va

két ndi TCP thtr nhét thudc vé cliing mot phién giao thic diéu khién truyén da duong
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(MPTCP).

12. Phuong phap cén bang tai, bao gdm cac budc:

thu, bang thiét bi can bang tai, thong bao thir nhét tir may khach dé yéu cau thiét 1ap

két ndi giao thirc diéu khién truyén (TCP) thir nhét;
truyén, bing thiét bi can bing tai, thong bao thir nhat dén mdy ch;

thu, bang thiét bi can bang tai, thong bao tht hai tir may khach dé yéu cau thiét lap
két ndi TCP tht hai, trong d6 két ndi TCP thi hai va két ndi TCP thtr nhat thugc vé ciing

moOt phién MPTCP, va trong do thong bao thtr hai chira thé khod cua may chu;
tinh s6 hiéu ctia may cht dua vao thé khod trong thong bdo thir hai;

xac dinh rang thiét bi dich cta thong bao thtr hai 1a may chu theo thong tin nhén

dang ctia may chu cé trong s6 hiéu ctia may chi; va

truyén thong béo thir hai dén may chu dé thiét 1ap két ndi TCP thir hai gitta may
khach va may chu.
13. Phuong phap theo diém 12, trong d6 phuwong phap nay con bao gdm bude:

thoa thuan, bing thiét bi can bang tai v4i may chi, mot ham s, trong d6 bude tinh,
bang thiét bi can bing tai, sd hiéu bao gdm budc tinh, bang thiét bi cin bang tai, s6 hi¢u
dua vao thé khoa bang cach str dung ham sb nay.
14. Thiét bi can béng tai dugc ap dung cho may chu, thiét bi can bé‘mg tai nay bao gém:

bo thu duoc tao ciu hinh dé thu thong bao thir nhat tir may khéch, trong d6 thong

bao thur nhat yéu cdu thiét 1ap két ndi giao thire diéu khién truyén (TCP) thir nhat;
bd xur ly dugc két ndi voi bo thu va duge tao céu hinh dé:
tinh thé khoa ctia may chii dua vao s6 hiéu ctia may chi;

tinh khoa cua may chu dua vao thé khod bang cach st dung ham s6 thir nhét;

va

tao ra thong bao tra 101 dua vao thong bao thu nhét, trong d6 sb hiéu ctia may

chu ¢6 thong tin nhan dang ciia may chu; va
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bo truyén duoc két ndi véi bo xtr Iy va duoc tao cAu hinh dé truyén thong bao tra 101
dén may khach, trong d6 thong bao tra 10i chira khod ctia may cht va ham sb thtr nhét, va
trong d6 ham s thtr nhat duoc may khach sir dung dé tinh thé khoa ctia may cht dua vao
khoa ctia may chu, dé thiét 1ap, dua vao thé khoa clia may chu, két ndi TCP thr hai dén
may chi, trong d6 két ndi TCP thu hai thude vé ciing mot phién giao thirc diéu khién

truyén da duomg (MPTCP) gidng nhu két néi TCP thir nhat.
15. Thiét bi theo diém 14, trong d6 bo xur 1y con duoe tao cau hinh dé:
thoa thuan ham sd thtr hai v§i may chu; va

tinh thé khoa dua vao s6 hiéu ctia may chil bang cach st dung ham s6 thi hai.

16. Thiét bi theo diém 15, trong d6 bd xu ly con dugce tao cAu hinh dé:
thoa thuan khoa thtr nhat véi may chu; va

tinh thé khod dua vao sb hiéu va khoa thtr nhat bang cach st dung ham s thir hai.

17. Thiét bi can bing tai dugc ap dung cho may khach, thiét bi can bang tai nay bao gdom:

bo truyén duoc tao cau hinh dé truyén, dén may chu, thong béo thu nhit dé yéu cau

thiét 1ap két ndi giao thirc didu khién truyén (TCP) thir nhat;

bd thu duge tao cdu hinh dé thu thong bdo tra 1oi tir may chi dap lai thong béo thur
nhét, trong doé thong béo tra 101 chira khod ciia may chii va ham s6 thi nhat, trong d6 ham
s6 thu nhat dugc st dung dé tinh thé khoa ctia may chu dua vao khoa, trong do khoa cua
méy chu duge tinh bang may chii dua vao thé khoa ctia may chu bang cach str dung ham
s& thtr nhit, trong do thé khoa dugc tinh bing may chui dwa vao s6 hiéu clia may chu, va

trong d6 s0 hiéu cia may chu co6 thong tin nhan dang ciia may chu; va
bo xur Iy duogc két noi voi bo truyeén va bo thu va dugce tao cau hinh dé:
tinh thé khoa dua vao khoa béng cach st dung ham s6 thr nhat; va

truyén, dén thiét bi can bang tai, thong bao thir hai dé yéu cau thiét 1ap két ndi
TCP thu hai, trong d6 thong bao thir hai chira thé khoa, trong d6 thé khoa duoc thiét
bi can béng tai sir dung dé xac dinh ring may chu la thiét bi dich cia thong bio thu

hai dé thiét 1ap két ndi TCP thér hai gitra méay khach va may chu, va trong d6 két ni
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TCP tht hai va két néi TCP thtr nhét thudc vé ciing mot phién giao thic diéu khién
truyén da dudng (MPTCP).
18. Thiét bi can bang tai, bao gdm:
b6 thu dugc tao ciu hinh dé thu tir may khach thong béo thtr nhat dé yéu cau thiét
1ap két ndi giao thirc didu khién truyén (TCP) thi nhét;
b6 truyén duoc tao ciu hinh dé truyén thong bao thi nhat dén may chi, trong d6 bo
thu con dugc tao cdu hinh dé thu tir may khach thong bao thir hai dé yéu cau thiét lap két
ndi TCP thir hai, trong do két ndi TCP tht hai va két ndi TCP thr nht thudc vé cung mot
phién giao thic diéu khién truyén da duong (MPTCP), va trong dé thong béo thtr hai
chtra thé khod cua may chu; va
bd xur 1y duoc két ndi voi bd thu va bod truyén va duoc tao cAu hinh dé:
tinh s6 hiéu cia may cht dua vao thé khod trong thong béo thtr hai;
xac dinh rang thiét bi dich cta théng bao thir hai 1a may chi theo thong tin
nhan dang ctia may chui co trong s6 hiéu clia may chu; va
truyén thong bao thir hai dén may chu dé thiét lap két ndi TCP thi hai giira

may khach va may chu.

19. Thiét bi can béng tai theo diém 18, trong d6 bo xur 1y con dugce tao cAu hinh dé con

tinh s6 hiéu dua vao thé khoa bang cach sir dung mot ham so.

20. Thiét bi can bang tai theo diém 19, trong d6 ham sb nay dugc thoa thuan giita thiét b

can bang tai va may chu.
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