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(57) Séang ché dé cap dén phuong phap va hé thong phat hién ddi twong x4m nhap bang
hinh anh, sir dung camera va tri tu¢ nhan tao (Al) dé phat hién nguoi xdm nhdp va canh
bao khi c6 xam nhap, bao gff)m cac dac trung: thu nhan anh hoac chudi anh tir camera hoic
dau thu 1a dit liéu dau vao, dé nhan dién bang Al cu thé 1a mé hinh YOLO v5 dé phat hién
su c6 mat cua nguoi, déu nguol, va mat nguoi mot cach dong thoi trong anh hodc chudi
dugc nhan dién, va tra vé két qua 1a khung hinh két qua co chua nguoi, dau nguoi, mat
ngudi; két 'hop phat hién chuyén dong dé giam thiéu cac canh bao nham; trong d6 viéc phat
hién chuyén dong 1a nhan dién chuyen dong cua nguoi thong qua viéc thu nhan va so sdnh
chudi cac khung hinh két qua dé nang cao do chinh xac phét hién, giam thiéu canh bao

nham.
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Linh vue k§ thuét dwge dé cap

Séang ché dé cap dén linh vuc k¥ thuat phét hién d6i trong xam nhap bang
cach phan tich hinh anh thu dugc tr camera, st dung tri tué nhéan tao dé phat
hién cé hay khong cé ngudi xdm nhép. Va cu thé hon, sang ché dé& cip dén
phuong phap va hé théng phét hién déi trong xam nhap bang hinh anh, va vat
ghi dé luu trit chuong trinh may tinh.

Tinh trang k§ thuit cia sang ché

Vé6i su phét trién cua cong nghé méy tinh va tri tué nhan tao, cong nghé
nhén dang hinh anh dugc iing dung ngay cang rong rai, trong d6 cong nghé phat
hién su c6 mit clia nguoi duoc st dung phd bién trong doi séng, dic biét 1a

trong linh vuc an ninh, chong trdm va theo déi muc tiéu.

Muc dich cua viéc phat hién nguoi la dé xé4c dinh su c6 mat cua nguoi la
xam nhdp vao trong mdt pham vi hoac khu vuc nhét dinh, dé dua ra céc canh
béo cho nguoi ding (chu nha chang han) biét duoc ¢6 ngudi dang & trong khu
yuc can phét hién xdm nhép, ching han nhu dé dam bao an ninh, cy thé hon 1a
dua ra cac quyét dinh an ninh can thiét, vi du phat canh bao dudi dang coi, dén,

hoac dua ra cac canh bao trén hé thong an ninh chung, v.v..

Hién tai, cac gidi phap xé4c dinh sy c6 mat cua nguoi trong anh noi chung
1a nhu sau: d6i vé6i hinh anh thu duoc, thyc hién trich xuat hinh anh, thuc hién
dbi sénh tuong déng vé dic diém cta cc anh thu duoc véi anh mau, va xéc dinh
c6 ngudi trong anh. Tuy nhién, trong cac hé théng hién nay déu chi tip trung
vao nhén dién ngudi riéng biét & trang thai tinh, chi dua vao két qua don 1é nén

kha ning phat hién nham gay bao dong gia.

Do vdy, ¢6 nhu cau vé giai phap phat hién ddi tuong xdm nhap mot cach

nhanh chéng va c6 do chinh xac dugc nang cao.
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Ban chét k§ thuit ciia sang ché

Muc dich cta sang ché 1a dé xudt phuong phap phat hién ddi tuong x4m
nhap mot cach nhanh chong bang cach xac dinh c6 nguoi trong anh thu dugce tir
camera, va giam thiéu su phat hién nham ddi tugng, tranh viéc dua ra cac canh

bao sai cua h¢ thong.

Dé dat duoc it nhit muc dich trén, sang ché dé xuat phuong phép phat
hién dbi twong x4m nhap st dung md hinh tri tué nhan tao YOLO v5.

Theo mét khia canh, sang ché d& xudt phuong phép phat hién doi tugng
x4m nhap bang hinh anh bao gdm:

thu thap dit liéu hinh anh, boi khéi thu thap hinh anh, dé thu thap cac hinh

anh trong vung xam nhap ctia camera;

xtr 1y, boi khoi xtr Iy tri tué nhén tao, st dung dit liéu hinh anh néu trén
lam dir liéu dau vao, dé xu ly dir liéu dau vao va dua ra két qua la cac dir liéu
dau ra lién quan dén doi tugng dugc nhén dién gom c6 dit liéu nhan dién nguoi,
dit liéu nhan dién dau nguoi, va ditr liéu nhan dién mat nguoi, nho d6 xac dinh co
hay khong sy c6 mat cua doi tuong xam nhap, trong do:

khoi x1r ly tri tu¢ nhan tao st dung moé hinh YOLO v5 dé xu ly dit liéu
dau vao va dua ra ket qua la cac dit liéu dau ra néu trén, moé hinh nay dugc huan
luyén dé dua ra cac tham so mo hinh dya trén tap dit 1li€u huan luyén dau vao
gom c6 cac dit liéu c6 nguoi, dau nguoi, va mat nguoi duge dan nhan, duoc tron
cung vai cac dir liéu khong c6 nguoi, dau nguoi, va mat nguot,

viéc nhan dién nguoi, dau nguoi, mat nguoi néu trén duogc thuc hién mot

cach dong thoi, va

dir liéu dau ra c¢6 dang khung hinh bao quanh d6i tuong dugc nhan dién va

6 chira it nhét 1a thong tin vé toa dd vi tri cia khung hinh nay;

luu trit cac dir liéu dau ra lién quan dén it nhat la mdt doi tugng duoc

nhan dién Ia cac khung hinh c6 thong tin vé toa do vi tri theo mang dit ligu, va
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tinh to4n dé xdc dinh c6 hay khong c6 su di chuyén cta doi tugng dugc nhan
dién, dua trén muc do su sai khic toa do vi tri gitra cac khung hinh cua cing mot

dbi twong duoc nhan dién & hai hodc nhiéu hon hai thoi diém lién tiép nhau;

phat canh bao, béi khdi phat canh béo, dé phat canh béo cé ddi tugng xam
nhép trong trudng hop phat hién sy c6 mat cua d6i trong x4m nhap va phét hién

c6 su di chuyén cua doi tugng duogc nhan dién tuong Ung,

trong d6, khdi phat canh bao tiép tuc phét canh bio trong truong hop ti 18
s6 lan phat hién su c6 mét cua d6i tuong xam nhap dbi voi sb cac lan phat hién
trong mot khoang thoi gian nhét dinh 16n hon hodc bang ti 1& duy tri canh bdo
duoc x4c dinh trude, va khdi phét canh bdo khong phéat canh bao hodc khong
duy tri phat canh bdo trong cac trudng hop khac véi céc truong hop duge néu

trén.

Theo mot phuwong 4n, tap dit liéu huan luyén dau vao bao gom cdc anh de
bi nhan dién nham dé nang cao d6 chinh x4ac, véi so lugng anh cé thé lén téi

50% so v&i cac anh ¢6 nguoi.

Theo mdt phuong an, tap dir liu hudn luyén dau vao co thé duoc lam
phong phii bang cach thay dbi kich thuge anh dau vao, tron 1an cic anh véi nhau
hodc tuong tu, va tdc dd hoc ¢6 thé nhod hon hoic béng 0,0001 dé nang cao do

chinh x4c ctia mé hinh sau khi dugc huén luyén.
Tt hon 14, ti 18 duy tri canh bo duoc xé4c dinh trude néu trén 1a 60%.

T6t hon 13, hai thoi diém lién tiép nhau néu trén, ma dung dé tinh toan sy
sai khac toa do vi tri gifta cac khung hinh cua cing mét doi tugng duoc nhan

dién, cach nhau khoang 1 gidy.

Theo mét phuong 4n, mdt hodc nhiéu camera dé thu thap cac hinh anh c6
thé cung dugc ket noi véi mot khoi xu 1y tri tu¢ nhan tao chung dé giam yéu cau
tai nguyén tinh toan, va moi camera c6 thé dugc thiet 1ap hai ving xdm nhép dé

nang cao kha nang phat hién.
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Theo mot phuong an, viéc phat canh bao co thé bao gém bat deén, bat coi
ht, thong bao cho nguoi dung thong qua dién thoai, tin nhén, thu dién tir, hoic

twong ty khi c6 nguoi di chuyén t6i trong viing xAm nhép.

Tét hon 13, phuong phap néu trén con bao gbém budc tr dong tit dén khi

khong phat hién thdy c6 nguoi trong ving xam nhép.

Theo mot khia canh khéac, sang ché dé xuét hé théng phat hién ddi tuong
x4m nhap bang hinh anh bao gbm:

khéi thu thap hinh anh dé thu thap dit liéu hinh anh 1a c4c hinh anh trong

vung xam nhdp cua camera;

khoi xtr Iy tri tué nhan tao, stt dung dit liéu hinh anh néu trén lam dir lieu
dau vao, dé xur 1y dit liéu dau vao va dua ra két qua 1a céac dir lidu dau ra lién
quan dén dbi tugng dugc nhan dién gf’)m co dit liéu nhan dién nguoi, dit liéu
nhan dién dau nguoi, va dit liéu nhan dién mat nguoi, nho dé xac dinh c¢6 hay

khong su c6 mét cua d6i tuong xam nhap, trong do:

khéi xir 1y trf tué nhén tao st dung md hinh YOLO v5 dé xt ly dit liéu
dAu vao va dua ra két qua 1a cac dit lidu dAu ra néu trén, md hinh nay dugc huan
luyén dé dua ra cac tham s6 mo hinh dua trén tap dit liéu huan luyén dau vao
gé)m co cac dir liéu c6 nguoi, dau nguoi, va mit nguoi duoc dan nhan, duoc tron
cung vai cac dir liéu khong c6 nguoi, dau ngudi, va mit ngudi,

viéc nhan dién nguoi, dau ngudi, mat nguoi néu trén duge thye hién mot

cach dong thoi, va

dit liéu dau ra ¢ dang khung hinh bao quanh dbi tugng dugc nhan dién va

¢6 chira it nhét 1a théng tin vé toa do vi tri ctia khung hinh nay;

khéi luu trit va tinh todn dé luu trit cac dit liéu dau ra lién quan dén it nhat
1a mot d6i tuong duoc nhan dién 1a cac khung hinh c6 thong tin vé toa do vi tri
theo mang dit liéu, va tinh toan dé x4c dinh c6 hay khong c6 su di chuyén cia

doi twong duogc nhan dién, dua trén mac do sy sai khéac toa do vi tri gilta cac
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khung hinh cta cing mot d6i tuong duoc nhan dién & hai hodc nhiéu hon hai
thoi diém lién tiép nhau;

khéi phat canh béo dé phét canh bao co d6i twong xam nhép trong truong
hop phat hién su c6 mat cua d6i tuong xam nhap va phat hién c6 su di chuyén

ctia dbi tuong duoc nhan dién twong Gng,

trong d6, khdi phat canh bao tiép tuc phat canh bao trong trudng hop ti 1
s6 1an phat hién su c6 mit cta ddi turong xam nhap dbi véi sb céc 1an phét hién
trong mot khoang thoi gian nhit dinh 16n hon hodc bang ti 1& duy tri canh béo
duoc xé4c dinh trude, va khéi phat canh bao khong phét canh béo hodc khong
duy tri phat canh béo trong cac trudng hop khac voi cic truong hop duge néu

trén.

Theo mot phuong 4n, tip dit liéu huan luyén dau vao bao gom céac anh dé
bi nhan dién nham dé ning cao dd chinh xac, vdi so lugng anh c6 thé 1én t6i

50% so véi cac anh c6 nguoi.

Theo mdt phuong an, tap dir lidu huén luyén dau vao c6 thé duoc lam
phong phu bang céach thay doi kich thudce anh dau vao, tron 1an cac anh véi nhau
hoac tuong tu, va tdc do hoc ¢6 thé nho hon hoic b%mg 0,0001 dé nang cao do

chinh x4c ctia md hinh sau khi duoc huan luyén.
Tét hon 14, ti 1é duy tri canh bao duoc x4c dinh trude néu trén 1a 60%.

Tot hon 13, hai thoi diém lién ti€p nhau néu trén, ma dung dé tinh toan sy
sai khac toa do vi tri gifta cac khung hinh cua cing mot doi twgng dugc nhéan

dién, cach nhau khoang 1 gidy.

Theo mdt phuong 4n, mot hodc nhiéu camera dé thu thap cac hinh anh c6
thé ciing dugc két noi véi mot khdi xu ly tri tué nhan tao chung dé giam yéu cau
tai nguyén tinh todn, va moi camera c6 thé dugc thiet 1ap hai ving xam nhap de

nang cao kha nang phat hién.
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Theo mot phuong an, viéc phat canh bao co6 thé bao gém bat dén, bat coi
ht, thong bao cho nguoi dung théng qua dién thoai, tin nhén, thu dién tir, hodc

tuong tu khi c6 nguoi di chuyén t6i trong viing xam nhép.

Tét hon 14, phuong phdp néu trén con bao gbém budc tu dong t4t dén khi khong

phat hién thiy c6 nguoi trong ving xAm nhép.

Theo mot khia canh khac, sang ché d& xudt vat ghi bat kha bién c6 chira
c4c 1énh may tinh ma khi dugc thyuc thi s& lam cho may tinh thuc hién phuong

phép phat hién d6i trong xam nhap bang hinh anh néu trén.
MO ta vén tit cac hinh vé

Hinh 1 14 so dd khéi thé hién cac thanh phén chinh ctia hé thong phat hién

ddi tuong x4m nhap bang hinh dnh theo mdt phuong 4n uu tién clia sdng ché;

Hinh 2 1a luu dd thé hién phuong phap phat hién dbi twong xam nhép

bang hinh anh theo mdt phuong an uu tién cia sang ché;
Hinh 3 13 luu d mo ta giai thut theo mét vi du cu thé cia sang ché.
MG ta chi tiét sang ché

Dudéi day, cac uu diém, hiéu qua va ban chét cta sang ché co thé duoc
hiéu rd hon théng qua viéc mo ta chi tiét cdc phuong 4n uu tién thuc hién c6 dua
vao céc hinh v& kém theo. Tuy nhién, can hiéu rang céc phuong an nay chi duoc
md ta v6i muc dich lam vi du gitp cho viéc hidu 3 hon vé& ban chét va cac uu
diém cua sang ché, ma khong gi6i han pham vi clia sdng ché theo céc phuong 4n
dugc mo ta nay.

Trude tién, cac thanh phan chinh ctia hé théng phat hién dbi tuong xam
nhap béng hinh 4nh s& dugc mé ta dua trén Hinh 1.

Nhu duoc thé hién trén hinh v&, hé théng phat hién dbi tuong xam nhap
bang hinh 4nh 100 bao gdm: khéi thu thap hinh anh 200, khéi xir 1y trf tué nhén
tao 300, khéi Ity trit va tinh toan 400, va khéi phat canh bao 500.
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Khéi thu thap hinh anh 200 dé thu thap dit liéu hinh anh 1a c4c hinh anh

trong vung xam nhap cua camera.

Khoi xtr 1y tri tué nhan tao 300, stt dung dit 1iéu hinh anh néu trén lam dt
lidu dau vao, dé xir ly dit liéu dAu vao va dua ra két qua 1a cac dit liu dau ra lién
quan dén ddi twong dugc nhan dién gdm cé dir liéu nhan dién nguoi, di lidu
nhén dién dau ngudi, va dit liéu nhan dién mat nguoi, nho dé xac dinh cé hay
khong su c6 mit cua dbi tuong xdm nhap. Khoi xir 1y trf tué nhén tao 300 sk
dung mé hinh YOLO v5 dé xir 1y dit liéu dAu vao va dua ra két qua 1a cac dir
liéu dau ra néu trén, mo hinh nay dugc huin luyén dé dua ra cac tham s6 md
hinh dua trén tap dit liéu huén luyén dau vao gé)m c6 cac dir liéu co6 nguoi, dau
ngudi, va mit ngudi duge dan nhén, duge tron cung véi cac dir ligu khong co
ngudi, diu nguoi, va mat ngudi. Viéc nhén dién ngudi, dau ngudi, mat nguoi
néu trén duoc thuc hién mét cach dong thoi, va dit lidu d4u ra c6 dang khung
hinh bao quanh dbi tuong dugc nhan dién va co6 chia it nhét 1a thong tin vé toa

do6 vi tri cua khung hinh nay.

Khbi Iuu trit va tinh todn 400 dé luu trit cc dif liéu dau ra lién quan dén it
nhét & mot dbi tuong dugc nhan dién la cac khung hinh c6 thong tin vé toa do vi
tri theo mang dit liéu, va tinh toan dé x4c dinh c6 hay khong c6 su di chuyén cta
dbi tuong dugc nhan dién, dua trén mirc d§ sy sai khac toa do vi tri gilra cac
khung hinh ctua cung mot d6i tugng duoc nhan dién ¢ hai hoac nhiéu hon hai
thoi diém lién tiép nhau.

Khéi phét canh bao 500 dé phat canh bao cé d6i tuong xam nhap trong
treong hop phat hién su c6 mit cua d6i twong x4m nhap va phat hién c6 sy di
chuyén cua ddi tugng dugc nhan dién tuong Umg. Khéi phét canh bao 500 nay s&
tiép tuc phat canh bao trong trudong hop ti 18 36 1an phat hién su c6 mit cua d6i
turong xam nhap doi véi sd céc 1an phét hién trong mot khoang thoi gian nhat
dinh 16n hon hoic bing ti 18 duy tri canh bao duoc xéc dinh trude, va khéi phét
canh bio khong phat canh bdo hodc khong duy tri phat canh bao trong cac

truong hop khac véi cac truong hop duge néu trén.
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Mo hinh YOLO v5 (YOLO - You Only Look Once phién ban thr nam) la
da duoc biét dén trong linh vuc k¥ thuat twong tng, viéc v& hinh va mé ta chi
tiét vé moé hinh YOLO nay duoc dy dinh luge bo va chi néu ra mot s6 dic trung

chinh @ tranh cac thong tin du thira.

N6i chung, mé hinh YOLO 1a m§t md hinh tri tu¢ nhén tao Umg dung
mang no ron tich chip (CNN - Convolutional Neural Networks) trong viéc phat
hién, nhan dang, phan loai doi tugng, md hinh nay dugc tao ra nho két hop gitta
céac 16p tich chép va cac 16p duoc lién két. Trong do6 céac 16p tich chdp sé trich
xuét ra cac dic trung cua anh thong qua cac phép tich chap, va cic 16p dugce lién

két s& du doan ra x4c xuat su co6 mit cua doi tugng va toa do cua doi tuong do.

Theo mdt vi du cu thé, mo6 hinh YOLO c¢6 kién trac gém ba phﬁn chinh:
phan xuong song (Backbone), phin dau (Head), va phan két nbi (Neck) két ndi

phan xuong song va phan dau.

Phin xuong séng dong vai trd tong hop va trich xuét dic trung cua anh,
str dung kién tric CSPDenseNet (Cross Stage Partial DenseNet) cho phéan xuong
song nay va két hop véi cac 16p tich chap. Kién trac nay gitp cho viéc dao ham

nguoc khong bi triét tiéu va gitip mé hinh YOLO nhanh hoi tu hon.

Phin két ndi st dung mang cé dic trung hinh chop (Feature Pyramid
Network) c6 muc tiéu lam da dang hoa dir liéu trudc khi dua vao nhén dién.
Mang nay két hop cic dic trung cép thip c6 do phan giai cao v6i nhing dac
trung cdp cao mang thong tin rd rang vé dbi twong. Tir d6 c6 thé gitp mo6 hinh
c6 thé nhan dién duoc ddi tuong trén mot pham vi rong va sau ddng thoi tang

tdc do hoc ciia mo hinh.

Phan dau 1a bd phén nhan dau vao tlr phan két ndi thuc hién phan loai va
xéc dinh vi tri ctia cac d6i tuong can nhan dién. Qu4 trinh du dodn, tir cac tham
s6 duoc thiét 1ap trong qua trinh hoc (huén luyén), moi btc anh 1am dit liéu dau
vao s& di qua mang YOLO va dugc trich xuit céc dic trung roi dugc tong hop

va quyét dinh xem trong khung hinh c6 phai la nguoi khong qua md hinh xac
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xuit. PAu ra s& bao gdom céc thong s6 gbém cb: xé4c xut du béo vat thé co trong
khung hinh p0, toa do cta khung hinh (tx, ty, tw, th), trong do (tx, ty) la toa do
tam cua khung hinh; (tw, th) 1 kich thudce dai va rong cua khung hinh va p0 la
x4c xuét du doan trong khung hinh d6 la nhan nao (nguoi, d4u nguoi, hay 1a mt
nguoi). Vi xac xuét du doan p0 16n hon mot gid tri nhét dinh, md hinh s& x4c
dinh 13 trong khung hinh 6 xuAt hién déi tugng cdn nhan dién, cu the 1a c6 xudt

hién nguoi, dau nguoi, hodc mat nguoi.

DPbi véi md hinh YOLO néi chung, co ché hoc dit liéu cia mo6 hinh nay
dua trén tap dir liéu dau vao dugc dan nhén, cu thé hon 1a bao gém cac nhan xac
dinh nguoi, dau nguoi, mit nguoi, hodc tuong tu dé tao ra mot bd dit liéu hoan
chinh bao gdm cac anh va céc nhin twong tmg. Bo dif liéu nay dugc dua vao mo
hinh YOLO dé huén luyén mang nay hoc dugc/nhan dién duoc cic khai
niém/céac ddi tugng gdm cé ngudi, d4u nguoi, va mit ngudi thong qua viée diéu
chinh tham dan céc tham s& ctia md hinh va céc 16p mang v6i myc tiéu 1a cé thé
trich xudt ra dic trung ctia gdm c6 ngudi, dau ngudi, va mit ngudi va so sanh né
v6i céc nhan da duoce danh dau sao cho ¢ do khép 16n nhét, qua trinh hoc tir tap
dit lidu dAu vao nay s& gitp tdi wu hod bo tham s6 cia mé hinh YOLO. Mb hinh
YOLO véi bd tham sé duoc t5i wu hod nay s& dugc st dung trong viéc nhan

dién céc hinh anh trong ving xam nhdp cua camera.

Tiép theo, mdt phuong én uu tién ctia phuong phap phat hién dbi tuong
x4m nhép bang hinh anh dugc thuc hién béi hé thong phét hién d6i tuong xam
nhép bang hinh 4nh 100 néu trén s& duoc mo ta dua trén Hinh 2.

Theo phuong 4n uu tién nay, phuong phap phat hién d6i tuong xam nhap
bang hinh anh bao gdm cic budc:

Budc 1: thu thap dir liéu hinh anh, boi khdi thu thap hinh anh 200, dé thu
thap cac hinh anh trong ving xam nhap cua camera;

Budc 2: xu ly, boi khdi xtr Iy trf tué nhén tao 300, st dung dir liéu hinh

anh néu trén 1am dit liéu dau vao, dé xu ly dir liéu dau vao va dua ra két qua la
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cac dir liéu dau ra lién quan dén doi tugng duoc nhan dién gém co dir liéu nhan
dién nguoi, dit liéu nhan dién dau nguoi, va dit liéu nhan dién mat ngudi, nho do
xé4c dinh ¢6 hay khéng su ¢6 mit cua doi tuong xam nhép, trong do:

khéi xtr 1y trf tué nhan tao 300 st dung mé hinh YOLO v5 dé xur ly dir
liéu dau vao va dua ra két qua 1a cac dit liéu dau ra néu trén, mo hinh nay dugc
hudn luyén dé dua ra cac tham s6 mo hinh dua trén tap di liéu huan luyén dau
vao gom c6 cac dit liéu c6 ngudi, dau nguoi, va mat ngudi duge dan nhan, dugc
tron cung véi cac dit liéu khong cé nguoi, dau nguoi, va mat nguoi,

viéc nhan dién nguoi, dau ngudi, mat nguoi néu trén duogc thuc hién mot

cach dong thoi, va

dir liéu dau ra ¢ dang khung hinh bao quanh dbi tuong dugc nhan dién va

c6 chira it nhat 1a thong tin vé toa do vi tri ctia khung hinh nay;

Budce 3: luu trir, boi khéi Iuu trit va tinh toan 400, cac dit liéu dAu ra lién
quan dén it nhat 12 mot ddi twong duoc nhan dién 12 cac khung hinh ¢6 thong tin
vé toa do vi trf theo mang dit liéu, va tinh toan dé x4c dinh c6 hay khong c6 su
di chuyén cua doi tuong duoc nhan dién, dua trén mirc do su sai khic toa do vi
tri gitta cac khung hinh ctia cuing mot d6i tuong dugc nhan dién & hai hoac nhiéu
hon hai thoi diém lién tiép nhau;

Buéc 4: phat canh béo, boi khéi phat canh béo 500, dé phét canh bio ¢6
d6i tuong xam nhdp trong truong hop phat hién sy c6 mat cla d6i twong xam

nhép va phat hién co6 sy di chuyén cta déi tugng duoc nhéan dién tuong tmg,

trong do, khéi phat canh bao 500 tiép tuc phat canh béo trong trudng hop
ti 18 sb 1an phat hién su c6 mit cua d6i tuong xam nhap ddi voi sb cac 1an phat
hién trong mot khoang thoi gian nhit dinh 16n hon hodc bang ti 1& duy tri canh
bao duoc xac dinh trude, va khdi phat canh bdo khong phat canh bdo hodc
khoéng duy tri phét canh bao trong céc truong hop khac véi cac truong hop duoc

néu trén.
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Theo mot phuong an uu tién, tap dit lieu huin luyén dau vao bao gém cac
anh dé bi nhéan dién nham dé ning cao do chinh x4c, véi s6 lugng anh cé thé 1én
td1 50% so vai cac anh cé nguoi.

Céc anh d& bi nhan dién nham nay c6 thé duge xéc dinh 1a mot s do vat
trong nha c6 cau tao gidng hinh déng cia nguoi, ching han nhu c6 dau tron va
than nhu 1a quat, ghé, tay vin cau thang, v.v.. Véi dang nay, tang cuong s6
luong anh chi chira cac dd noi that trong nha (khong c6 nguoi) voi ti 18 s6 luong
anh d& bi nhan dién nhim so véi sé luong anh ¢6 ngudi 1a 2:1. Céc anh dé bi
nhan dién nham nay co thé duoc x4c dinh 13 nhimg con vt trong nha nhu cho,
méo, v.v.. V6i dang nay, m6 hinh YOLO co thé duoc bd sung thém mot 16p
phan loai v6i cac loai dong vt trong nha nhu cho, meéo, trong do6 cac anh chtra
cho, méo duoc thém vao vai ti 1€ so véi s6 anh ¢6 ngudi 1a 1:2. Céc anh cho,
meéo duoc thém vao can md phong ding hinh anh ché, meo tlir camera (goc nhin
tir trén xudng). Cac anh dang chup bang dién thoai thong minh hay tuong ty c6

thé khéng mang lai hiéu qua cao.

Uu tién la, pham vi phan tich dé x4c dinh cac anh dé bi nhan dién nham
6 thé duoge thu hep dua trén pham vi sir dung cia cac camera, vi du cac camera
chi duoc ap dung & cac khu vyc trong nha hodc ngoai nha thi cac dir liéu dugce
thém vao ciing chi can nim trong pham vi tuong Umg la trong nha hodc ngoai
nha.

Theo mot phuong an uu tién khac, tap dir lieu huén luyén dau vao c6 thé
duoc 1am phong pht bang cach thay ddi kich thuée anh dau vao, tron 1an cic
anh v&i nhau hodc tuong tu, va tdc do hoc co thé nho hon hodc b%mg 0,0001 dé

nang cao do chinh xac ctia md hinh sau khi duoc huén luyén.

Céc hinh anh duoc thu thap trong ving xam nhap cia camera boi khéi thu
thap hinh anh 200 co6 thé 1a cac hinh anh 14y truc tiép tir camera hodc thong qua
céc diu thu duge ndi gitta camera véi khdi thu thap hinh anh. Khéi thu thap hinh
anh 200 c6 thé thu nhan céac hinh 4nh thdng qua giao thirc truyén phét thoi gian
thuc da biét nao d6. Theo mdt vi du cu thé, hinh anh hoic chudi hinh anh duoc
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thu thap trong ving xam nhép ciia camera s&€ dugc thu vé kich thudc mic dinh

512 x 288 dé t6i uu toc do xur 1y.

Bén canh d9, kich thudc anh dau c6 thé duoc thay dbi vao tuy thudc vao
s6 luong camera, chét luong camera clia ngudi dung dé tang cuong dd chinh
x4c, vi du kich thudc anh anh cang 16n thi do chinh xdc cang cao. S6 khung hinh
trén gidy (FPS — Frames Per Second) c6 thé duoc thay doi tuy thudc vao s6
luong camera tai mot thoi diém st dung ciia nguoi dung dé tang hiéu sudt cla
md hinh va hé théng, vi du sé khung hinh trén gidy cang l6n, thoi gian phat hién

d6i tuong xam nhap va do phan hdi cta hé théng cang nhanh.

Trong céc diéu kién thiéu sang vao buoi toi, dit ligu bd sung cé thé dugc

thém vao dé nang cao d9 chinh xéc.
Uu tién 13, ti 1& duy tri canh bdo duoc xéac dinh trude néu trén 1a 60%.

Uu tién la, hai thoi diém lién tiép nhau néu trén, ma dung dé tinh toan su
sai khac toa do vi tri gifta cadc khung hinh ctia cuing mot d6i twong duoc nhan
dién, cach nhau khoang 1 gidy. Viéc xéc dinh c¢6 hay khong c6 sy di chuyén cuia
ddi twong duge nhan dién, dua trén mc do su sai khac toa do vi tri gilta cac
khung hinh cta cung mot d6i twong duoc nhan dién vu tién la dugc xac dinh ¢
ba thdi diém lién tiép nhau.

Theo mdt vi du cu thé, viéc xac dinh c6 hay khong c6 sy di chuyén cua
d6i twong duoc nhan dién nhd st dung thuét toan theo ddi [oU (Intersect over
union Tracking) dé xac minh trong ba gidy lién tiép c6 xuét hién chuyén dong
hay khong. V& thuat todn loU, nhu dd trinh bay 6 trén, mdi gidy sé c6 cac khung
hinh ctia cing mot dbi tuong dugce nhéan dién, vi du nguoi, dau nguoi, hodc mat
ngudi. O cac gidy tiép theo, néu cac khung hinh cua cling mét d6i tuong duge
tra ra co ban 13 “tring” vé6i cac khung hinh cta cing mot d6i tuong ¢ gidy trudce
d6 thi ddi tuong duoc nhan dién dugc coi la ding yén (“trung” ¢ day la khi hai

khung hinh c6 IoU = 0,9). Can hiéu ring, viéc x4c dinh chuyén dong khong nhat
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thiét phai dugc thuc hién cho tAt ca cac dbi tuong duge nhan dién ma co thé chi

thuc hién cho mét doi tuong dugc nhan dién, vi du nguoi.

Theo mot phuong an uu tién, mot hodc nhiéu camera (vi du, sdu camera
chang han) c6 thé cliing dugc két ndi véi mot khdi xir 1y tri tué nhan tao chung
dé giam yéu cau tai nguyén tinh todn, va mdi camera cé thé duogc thiét 1ap hai
vung xam nhap dé nang cao kha nang phat hién. Cac ving xam nhap nay co thé
duoc thiét dat khi st dung tuy theo yéu cau cta nguoi dung hodc trong hoan

canh thuc té.

Theo mot phuong an uu tién khéc, viéc phat canh bao co thé bao gom bat
deén, bat coi hu, thong bao cho ngudi dung théng qua dién thoai, tin nhén, thu

dién twr, hodc twong tu khi cé nguoi di chuyén t6i trong viing xAm nhép.

Viéc gui thong bao cho nguoi dung co thé duoc thyuc hién thong qua Gng
dung phan mém bét ky, img dung ndy uu tién 1a s& giii anh chup nhanh tai thoi
didm phat hién cho chu nha dé cht nha c6 thé d& dang xac nhan day 1a canh béo
chinh xac hay canh béo nham. Véi nhiing trudng hop canh bao nham, anh chup
nhanh nay c6 thé s& duge gui vé may chu dé xir 1y 16i va cép nhat mé hinh mdi
nhét cho nhii nha, didu nay c6 thé cin khach hang dong y cho phép dit liéu duoc
chuyén 1én may cht dé 1am diéu kién quyét dinh thuc thi hay khong.

Ul tién 13, dén & cac khu vuc hodc pham vi xung quang camera co thé
duoc tu dong tit khi khong phét hién thay c6 ngudi trong ving xAm nhép.

Da biét, trong qua trinh huén luyén mé hinh YOLO, mdt hodc mot s6 giai
thuit hodc phuong an khac nhau c6 thé duoc ap dung dé t6i uu hod bo tham s6
ctia md hinh YOLO. Duéi day s€ mo ta mot s6 giai thuat hodc phuong 4n dé 1am
vi du minh hoa. Tuy nhién, can hidu rang, sang ché khong bi gi6i han & do.

Xt ly tap dit lidu dau vao

M6t nhom anh bao gém $6 luong anh x4c dinh, vi du muoi anh khac nhau

¢ thé duoc trén theo cach ngau nhién va dua vao huén luyén. Viéc nay lam

phong pht dit liéu dau vao, va so véi viée chi dung mot anh don thi viéc két hop
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cac anh s€ gilp két qua thu dugc c6 do chinh xac duge nang cao, theo nhan dinh
clia céc tac gia c6 thé 1én téi 1%.

Ngoai ra, cac btrc anh dau vao cling s& duoc nhén, giam vai ti 1¢ nhét dinh
d thu phéng kich thuée anh (multi-scale). Ty 18 ¢6 thé nam trong khoang +50%
so v6i kich thudc anh ban diu. Didu nay co thé lam ting d§ chinh xéc 1én t6i

khoéng x4p xi 1,5% theo nhan dinh cua céc tic gia.
Thay ddi téc do hoc

Viéc thay dbi téc do hoc co thé st dung giai thuat dugc goi 1a OneCycle,
c6 thd duoc tham khao r& hon theo  bai bio c6 lien két tai:

https://towardsdatascience.com/finding-good-learning-rate-and-the-one-cycle-

policy-7159fe1db5d6. Toan bd nodi dung ciia nd dugc dua vao day dé vién dan.

Téc d6 hoc c6 thé duge thay doi xubng 0,0001, va két hop véi viée xur Iy
dir liéu dau vao, vi du hoc chin anh déng thoi, tron hai anh véi nhau trong do
anh c6 ngudi duoc 13m ndi, anh ko c6 ngudi duge lam mo, thu phéng buc anh
dé hoc & cac ti 1& khac nhau, tién hanh thu thap nhiéu dit liéu khong c6 nguoi
dic biét ¢ cac truong hop hay phat hién nham dé nang cao do chinh x4c, loai bo
cac btic anh gay nhiéu, khong phu hop.

Lua chon cac ham cuy thé

Ham kich hoat (Activation Function) cho céc 16p am va 16p trung gian c6
thé sir dung giai thuat c6 tén goi la Leaky Relu, va sir dung ham Sigmoid cho
16p phét hién.

Ham tdi wu c6 thé st dung ham SGD (Stochastic Gradient Descent) dé toi

wu, c6 thé dugc tham khao rd hon theo bai bao c6 lién két tai:

https://arxiv.org/pdf/1609.04747.pdf. Toan bo ndi dung cua nd dugc dua vao

day dé vién dan. N6i chung, ham SGD c6 thé mang lai hiéu qua tot hon cac

phuong phap ti wu khac khoang xap xi 1,5% theo nhan dinh cta céc tac gia.
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Két qua mo hinh YOLO véi by tham sb6 dugc t51 uu hoé c6 thé s& duoc
chuyén déi thanh m hinh c6 kich thude nho hon dé 6 thé chay duge trén céc
thiét bi may tinh nhing c¢6 kha nang tinh toan giam ma van khong 1am giam di
do chinh xac mot cach dang ké, viéc chuyén dbi nay co thé duoc thuc hién nho

cong cu Jetson Nano va thong qua b chuyén dbi Tensorrt.

Trong truong hgp md hinh YOLO véi bg tham s& duoc téi uu hoa c6 thé
s& dugc chuyén ddi thanh mé hinh c6 kich thudc nho hon, c6 loi la toan bd hé
théng phét hién dbi tuong x4m nhap bang hinh anh theo sang ché c6 thé duoc
déng goi nho gon, vi du ¢ dang cac thiét bi nhd gon nhu cac hop xu ly tri tué
nhan tao (Al Box), trong d6 mdi Al Box nay co thé xt 1y chung cho s6 luong
céc camera lén t6i sdu camera chang han. Tuy nhién, sang ché khong bi giéi han
& d6, cac phuong an thyc hién hé thong phét hién dbi tuong xam nhap bang hinh
anh c6 thé 1a bét ky, bao gdm ca trudng hop ma trong d6 cac thanh phén chinh
cua hé théng nay co thé duoc bd tri & céc vi tri cach xa nhau, vi du khdi thu thap
hinh anh c¢6 thé duogc bd tri & cac vi tri 14n can voi cac camera ma n6 thu nhan
hinh anh tor do, trong khi khéi xt 1y tri tué nhén tao ¢ thé duoc dit tai may chu

tir xa, chang han.

Vé mat 1y thuyét, viéc xir Iy va nhan dién d6i twong xam nhap bang hinh
anh st dung moé hinh YOLO v5 théng thuong co6 thé tao ra do chinh xac nhéan
dién nguoi 1én téi 97%. Giai phap theo sang ché nang cao dugc do chinh xéac
ctia md hinh YOLO v5 trong ung dung nhan dién d6i tugng xam nhap duge md
ta trén day thong qua viéc nhan dién nguoi, dau ngudi, mat nguoi néu trén dugc

thuc hién mot cach dong thoi, va két hop phat hién chuyén dong.

D& thay 13, khi c6 ngudi xAm nhap dugc phat hién, khong chi dbi tuong
can nhén dién 13 ngudi (toan phan nguoi nay duge phat hién), ma ddng thoi cac
d6i twong can nhan dién 1a dau va mit cia ngudi nay cling dugc phat hién dé bod
sung thém co s& cho viéc dua ra két qua. Tiép do, chuyén dong ctia mdt trong 56
céc yéu tb 1a ngudi nay, ddu cta ngudi ndy, hodic mit cia ngudi nay cling dugc

xéc dinh, va khi két hop s& ning cao dang ké do chinh xac khi két luén l1a c6
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nguoi xam nhép, cu thé hon cin x4c dinh dugc dong thoi c6 ngudi xam nhép
bing hinh nh va ngudi xam nhap ndy phai c6 chuyén dong thi méi dua ra ket
qué cudi cling 13 ¢ ngudi x4m nhép.

Tiép theo, qua trinh hoat dong cua hé théng phét hién d6i tuong xam nhap
bang hinh anh s& dugc theo ddi dya trén cic két qua canh bao (chinh xéc hoac
khong chinh x4c) trong thuc té va thu thap dit liéu dé c6 the cAp nhat mo hinh.
Pa biét, cac mo hinh tri tué nhéan tao c6 kha nang lién tuc thu thap dit liéu va hoc
tir nhitng truong hop thuc té dé 1lam phong pht thém tép dit liéu phuc vu viéc
nang cao do chinh xéc, co thé téng quat hoa va xtr ly toan bd cac truong hop

trong thuc té véi do chinh xac t6t hon.

Noi chung, giai phap theo sang ché c6 thé duoc thuc hién sit dung cac
camera c6 san két hop v6i may tinh (hodc cac thiét bi tinh toan twong tu) dugc
cai dit phdn mém/chuong trinh may tinh chira cac 1énh c6 thé duoc chay trén
méy tinh dé 1am cho méy tinh thyc thi phuong phép phat hién doi tuong xam
nhap béing hinh anh hoic tao ra cc chirc ning cho hé thdng phat hién dbi tuong
xa4m nhép bang hinh anh. Theo d6, mdt phuong 4n uu tién cla sing ché ciing dé

cap dén vat ghi dé luu trit chuong trinh may tinh néu trén.

Tiép theo, luu do giai thuat dé thuc hién sang ché theo mot vi du cu thé s&
duoc mo ta chi tiét ¢6 dua trén Hinh 3. Can hiéu ring, sang ché khong bi gidi
han & do, va sang ché ¢6 thé duogc thuc hién theo nhiéu cach thtrc va giai thuat

khac nhau, mién 1 tao ra cdc chirc ning hodc dac diém nhu duge mo ta trén day.

Nhu duoc thé hién trén hinh v8&, sau khi bat dau, giai thuat theo sang ché
s& thuc hién theo nhanh S1, x4c dinh tir ving nguoi dung chon lam vung xam
nhap can phat hién d6i twong x4m nhap, dich ra theo bién cua ving nay dé lay
vung c6 kich thuéc 16n hon. Tiép theo, s& lay dit liéu tir camera va/hodic dau ghi,
dit liéu nay 1a cdc anh dugc thu nhén trong ving xdm nhdp dugc thiét dat
camera, va dit liéu nay dugc dua vao dé nhan dién béng mo hinh Al, cu thé 1a

md hinh YOLO v5 dugc da mo ta chi tiét trén day.
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Tiép theo, s& x4c dinh trong mdt khoang thoi gian (block), ty 16 sb khung
hinh nhan dién c6 dbi tuong xam nhép (& day dbi tuong xam nhdp dugc xac
dinh 1a nguoi) so véi tdng s6 khung hinh dugc nhén dién hay khong, trong doé
mdi khung hinh duge nhén dién boi mo hinh Al s€ tra vé két qua 1a khung hinh
nay c6 dbi tugng xAm nhép can phat hién trong ving quan st hay khong. Néu ty
1& nay nho hon 60%, thi khong kich hoat thiét bi, va khong bat/phat canh bao an
ninh. Néu 1y 18 nay 16n hon hodic bing 60%, thi s& thuc hién viéc kiém tra doi
tuong nam trong vung to hay ving nho, ¢ day vung nho la ving nguoi dung

chon lam ving x4m nhap va ving to 1a ving c6 kich thuéc 16n hon néu trén.

Néu 13 ving to, s& chuyén sang thuc hién theo nhanh S11, néu 1a ving

nho s& chuyén sang thuc hién theo nhanh S12.

Theo nhanh S11, sé thuc hién kiém tra trudc d6 c6 phat sy kién canh bao
hay khong? Néu khong s& chuyén sang thuc hién theo nhanh S111 va néu co sé
chuyén sang thuc hién theo nhanh S112. O nhanh S111, sé& thuc hién viéc phat
hién xem co sy xuét hién cua dau nguodi va mat nguoi bd sung can cu khi xac
dinh ¢6 dbi twong xam nhap la nguoi ¢ nhanh S1 néu trén, néu khong thi khong
kich hoat thiét bj (& day co thé duoc hiéu 1a thiét bi bao dong hodc cac thiét bi
tuong tu, hodc cac thiét bi lién quan), néu c6 s& giri ban tin va kich hoat thiét bi.
O nhanh S111 ciing dong thoi phat hién vé trang thai ctia vat thé (ddi tuong xam
nhap), néu trang thai 1a tinh thi khong kich hoat thiét bi, néu trang thai 1a dong
thi gt ban tin va kich hoat thiét bi, c6 thé két hop cdi ht xua dudi trom trong

mot sb truong hop.

O nhanh S112, s& phat hién veé trang thai cua vat thé, néu trang thai 1a
dong thi gui ban tin va tiép tuc kich hoat thiét bi, néu trang thai 1a tinh thi s€
kiém tra trong mot khoang thoi gian, ty 18 s6 khung hinh nhan dién duoc dau
ngudi so voi tong s6 toan bo khung hinh nhan dién dau ngudi c6 1én hon hodc
bing 60% khong. Néu ty 1¢ nay nhé hon 60% thi s& tit kich hoat thiét bi, néu ty

1€ nay 16n hon hodc béng 60% s& gui ban tin va tiép tuc kich hoat thiét bi.
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Theo nhanh S12, s€ thyc hién kiém tra trudc d6 c6 phat su kién canh bdo
hay khong? Néu khong s& chuyén sang thuc hién theo nhanh S121 va néu co sé
chuyén sang thuc hién theo nhanh S122. O nhanh S121, sé thuc hién viéc phat
hién xem ¢6 sy xuat hién ctia dau nguoi va mit ngudi bd sung can cr khi xé4c
dinh c6 ddi tuong xam nhap la nguoi ¢ nhanh S1 néu trén, néu khong thi khong
kich hoat thiét bi, néu c6 s& giri ban tin va kich hoat thiét bi. O nhanh S121 ciing
ddng thoi phat hién vé trang thai ctia vat thé (dbi tuogng xam nhap), néu trang
thai 14 tinh thi khong kich hoat thiét bi, néu trang thai 12 dong thi gui ban tin va
kich hoat thiét bi, c6 thé két hop gti thong béo qua ting dung, thu dién tu, tin

nhin trong mét sb truong hop.

O nhanh S122, s& phat hién ve trang thai cia vat thé, néu trang thai 1a
dong thi gl ban tin va tiép tuc kich hoat thiét bi, néu trang thai 13 tinh thi s&
kiém tra trong mot khoang thoi gian, ty 1& s6 khung hinh nhan dién duoc dau
nguoi so voi tdng sd toan bo khung hinh nhén dién dau nguoi c6 1én hon hodc
bing 60% khong. Néu ty 18 nay nhé hon 60% thi s& tit kich hoat thiét bi, néu ty

1€ nay 16n hon hodc bang 60% s& giri ban tin va tiép tuc kich hoat thiét bi.
Hiéu qua co thé dat dwoe ciia sang ché

Cac giai phap hién nay déu chi tap trung vao nhan dién nguoi riéng biét
nén kha nang phét hién nham giy bao dong gia. Hon nita ban chét tri tué nhan
tao trong xur ly hinh &nh la bat chudc ddi mét clia con ngudi nén s& ¢d xu hudng
1ap lai nhitng 16i d4 timg xay ra.

Giai phap theo sang ché xir Iy thém hai thudc tinh déc trung ctia con
nguoi la: nhan dién mat, d4u va phat hién chuyén dong dé bd sung thém co s&
cho viéc xé4c dinh nham ting cudng do chinh xac, gidm thiéu bao dong gia.

Tinh nang an ninh: khi phat hién ddi tuong & gan ving cAm xam nhap, két
hop véi didu kién 1a déi twong d6 di chuyén hodc phat hién ddu, mat cua doi

tuong do6 s& du khang dinh d6 1a ngudi va tién hanh ghép noi dau ra ¢ budc sau;
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khi nguoi vao vung cAm xam nhap, twong tu s& ap dung logic trén dé ghép ndi

dau ra & budc sau.

Tinh ning cam bién 4nh sang: khi thiy c6 nguoi di 1an can ving, hé théng
tién hanh nhan dién, phat hién déi tuong két hop pht hién chuyén dong va nhan
dién diu dé khing dinh d6 1a ngudi. Sau d6 khi dbi tuong vao viing s& ngay lap
tire bat dén. Khi khong co d6i trong trong ving thi s& tit dén. Néu ddi tuong &
trong vung nhung ding yén, thi hé thng s& nhan dang xem co dau hay mat cta
dbi tuong d6 khong dé quyét dinh d6 c6 phai 1a ngudi hay khong hay la phat

hién nham.

Trén day, sang ché da duoc mé ta chi tiét theo cac phuong an uu tién thuc
hién. Hién nhién 13, ngudi co hiéu biét trung binh vé linh vuc k¥ thuét nay co thé
dé dang tao ra céc thay dbi va cai bién dua vao cac phuong an dugc mé ta. Do
do, cac thay dbi va cai bién nay duoc coi 1a khong ndm ngoai pham vi cua sang

ché nhu duge xé4c dinh trong yéu cau bao ho kém theo.
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YEU CAUBAO HO
1. Phuong phép phat hién d6i twong xAm nhap bang hinh anh bao gdm céc budc:

thu thap dit liéu hinh anh, boi khoi thu thap hinh anh, dé thu thap céac hinh
anh trong vung xam nhap cua camera,

xtr ly, boi khoi xtt ly trf tué nhan tao, st dung dir liéu hinh anh néu trén
lam dit liéu dau vao, dé xir ly dit liéu dau vao va dua ra két qua la cac dir liéu
dau ra lién quan dén doi tugng duge nhan dién gom c6 dit liéu nhén dién nguoi,
dit liéu nhan dién dau ngudi, va dit liéu nhén dién mét nguoi, nho do xac dinh co
hay khong su c6 mit cta doi tugng xam nhap, trong do:

khéi xtr 1y tri tué nhan tao st dung mé hinh YOLO v5 dé xtr ly dir ligu
dau vao va dua ra két qua 13 céc dit liéu dau ra néu trén, mo hinh nay duoc huén
luyén dé dua ra cac tham sé6 mo hinh dua trén tép dir li€u huan luyén dau vao
gom c6 cac dit lidu c6 nguoi, dau nguoi, va mat nguoi dugc dan nhén, duge tron
cing vdi cac dit liéu khong c6 nguoi, dau nguoi, va mat nguoi,

viéc nhan dién nguoi, dau ngudi, mit nguoi néu trén duoc thuc hién mot

cach dong thoi, va

dit liéu dau ra c6 dang khung hinh bao quanh d6i tuong dugc nhan dién va

c¢6 chua it nhat 13 théng tin vé toa do vi trf cia khung hinh nay;

luu trit cac dir liéu dau ra lién quan dén it nhat 12 mot dbi tuong dugc
nhan dién 1a cdc khung hinh c6 thong tin vé toa do vi tri theo mang dit liéu, va
tinh todn dé x4c dinh c6 hay khong c6 sy di chuyén ctia d6i tuong dugc nhan
dién, dua trén muc do su sai khac toa dd vi tri gilta cac khung hinh cua cung mot

dbi tuong duoc nhan dién & hai hogc nhidu hon hai thoi diém lién tiép nhau;

phit canh bdo, bai khdi phat canh béo, dé phat canh bao ¢6 dbi tuong xam
nhép trong trudong hop phat hién su c6 mat ctua d6i twong x4m nhap va phét hién

¢6 su di chuyén cua doi tugng dugce nhan dién tuong Ung,
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trong d6, khdi phat canh béo tiép tuc phat canh bao trong truong hop ti I¢
s6 1an phét hién su c6 mat cla d6i trong x4m nhap dbi véi s6 cac 1an phat hién
trong mot khoang thoi gian nhét dinh 16n hon hodc bang ti 1& duy tri canh béo
duoc xac dinh trude, va khdi phét canh bdo khong phat canh bao hodc khong
duy tri phat canh bdo trong cac truong hop khac véi cac truong hop dugc néu

trén.

2. Phuong phép theo diém 1, trong d6 tap dir liéu huin luyén dau vao bao gom
c4c anh d& bi nhan dién nhdm d& nang cao do chinh xéc, voi s6 lugng anh c6 the
1én t&1 50% so véi cac anh c6 nguoi.

3. Phuong phap theo diém 1 hodc 2, trong d6 tap dir liéu huén luyén du vao c6
thé duoc 1am phong phu bang cach thay dbi kich thuge anh dau vao, tron 1an cac
anh voi1 nhau hoac tuong tu, va tde do hoc ¢ thé nho hon hoic béng 0,0001 dé

nang cao do chinh xac ctia mé hinh sau khi duoc huén luyén.

4. Phuong phap theo diém bat ky trong sb cac diém néu trén, trong dé ti 1€ duy

tri canh bdo duoc xéc dinh trudce néu trén 1a 60%.

5. Phuong phép theo diém bat ky trong sd cac diém néu trén, trong dé hai thoi
diém lién tiép nhau néu trén, ma ding dé tinh toan su sai khéc toa do vi tri gitta
cac khung hinh cua cung mot dbi tuong dugce nhan dién, cich nhau khoang 1
gidy.

6. Phuong phap theo diém bét ky trong s6 cac diém néu trén, trong d6 mdt hodc
nhiéu camera dé thu thap cac hinh anh co thé cung duogc két ndi v6i mot khdi xtr
ly tri tué nhan tao chung dé giam yéu cau tai nguyén tinh toan, va moi camera c6
thé duoc thiét 1ap hai viing xam nhép dé nang cao kha ning phat hién.

7. Phuong phap theo diém bat ky trong s6 cac diém néu trén, trong dé viéc phat
canh béo c6 thé bao gdm bat dén, bat coi hu, thong bao cho ngudi dung thong
qua dién thoai, tin nhén, thu dién tﬁ:, hodc tuong tu khi c6 nguoi di chuyén toi1

trong vung xam nhap.
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8. Phuong phap theo diém 7, trong d6 phuong phap nay con bao gdm budc tu
dong tét dén khi khong phét hién thay c6 ngudi trong ving xam nhap.

9. Hé thdng phat hién d6i tugng xam nhap bang hinh anh bao gbm:

khdi thu thap hinh anh dé thu thap di liéu hinh anh la cdc hinh anh trong

vung xam nhap cua camera;

khdi xtr ly trf tué nhan tao, stt dung dir liéu hinh anh néu trén lam dir liéu
dAu vao, dé xir Iy dif lidu ddu vao va dua ra két qua la cac dit liéu dau ra lién
quan dén ddi tuong duoc nhan dién gém c6 dir liéu nhan dién nguoi, dir licu
nhan dién dau nguoi, va dit liéu nhan dién mat nguoi, nho do xac dinh c6 hay

khong su ¢ mét cua do1 tuong xam nhap, trong do:

khéi xur 1y tri tué nhan tao st dung md hinh YOLO v5 dé xu ly dit lidu
dau vao va dua ra két qua la cac dir liéu dau ra néu trén, mo hinh nay dugc huin
luyén dé dua ra cac tham s6 mé hinh dua trén tap dit liéu huén luyén dau vao
g(‘A)m co céc dit liéu c6 nguoi, dau ngudi, va mat nguoi duge dan nhan, duge tron
cung véi cac dit liéu khong c6 nguoi, dau ngudi, va mit nguoi,

viéc nhan dién nguoi, dau ngudi, mat ngudi néu trén duge thuc hién mot

cach dong thoi, va

dir liéu dau ra ¢ dang khung hinh bao quanh dbi tuong dugc nhan dién va

c6 chtra it nhit 1a thong tin vé toa do vi tri ctia khung hinh nay;

khéi Iuu trit va tinh toan dé luu trit céc dit liéu dau ra lién quan dén it nhat
12 mdt ddi twong duoc nhan dién 1a cdc khung hinh c6 théng tin vé toa dd vi tri
theo mang dit li€u, va tinh toan dé x4c dinh c6 hay khong c6 sy di chuyén cia
ddi tuong dugc nhan dién, dua trén muc do su sai khac toa do vi tri gifta cac
khung hinh cua cung mdt d6i twong duoc nhan dién ¢ hai hodc nhiéu hon hai

thoi diém lién tiép nhau;
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khéi phat canh bao dé phat canh bao ¢ dbi twong xam nhép trong truong
hop phat hién sy c6 mat cua dbi tuong xam nhéap va phat hién c6 sy di chuyén

ctia d6i tuong duge nhén dién tuong tmg,

trong do, khéi phat canh béo tiép tuc phat canh bao trong truong hop ti 1€
sd 1an phét hién sy c6 mat cua d6i tuong xam nhap dbi véi sb cac lan phat hién
trong mot khoang thoi gian nhét dinh 16n hon hodc bang ti 1& duy tri canh bao
duoc xac dinh trudc, va khéi phét canh bdo khong phat canh bao hoac khong
duy tri phét canh bdo trong cac truong hop khéac vdi cac truong hop dugc néu

trén.

10. Hé thong theo diém 9, trong d6 tap dit liéu huén luyén dAu vao bao gbém cac
anh d3 bi nhan dién nhim dé nang cao d¢ chinh x4c, v6i s6 lugng anh c6 thé lén
61 50% so vGi cac anh c6 nguol.

11. Hé théng theo diém 9 hodc 10, trong do tap dir liéu huan luyén dau vao cb
thé duoc 1am phong phu bang cach thay ddi kich thude anh dau vao, tron 1an cac
anh v&i nhau hoac tuong tu, va tdc do hoc co thé nho hon hoac béng 0,0001 dé

nang cao do chinh xac ctia mo hinh sau khi duge huan luyén.

12. Hé théng theo diém bét ky trong s6 cac didm tir 9 dén 11, trong d6 ti 1& duy

tri canh bao duogc x4c dinh trude néu trén la 60%.

13. Hé théng theo diém bat ky trong s& cac didm tir 9 dén 12, trong d6 hai thoi
diém lién tiép nhau néu trén, ma dung dé tinh toan su sai khac toa do vi tri gitra
c4ac khung hinh cua cung mot d6i tuong duge nhan dién, cach nhau khoang 1
gidy.

14. Hé théng theo diém bat ky trong sb cac diém tir 9 dén 13, trong d6 mot hodc
nhiéu camera dé thu thap céc hinh anh c6 thé cung duoc két ndi véi mot khdi xu
ly tri tué nhan tao chung dé giam yéu cau tai nguyén tinh toan, va mdi camera co

thé duoc thiét 14ap hai ving xdm nhép dé nang cao kha niang phat hién.

15. Hé théng theo diém bét ky trong s6 cac diém tir 9 dén 14, trong d6 viéc phat

canh bo c6 thé bao gém bat deén, bat coi hu, thong bdo cho nguoi dung thong
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qua dién thoai, tin nhan, thu dién t, hodc tuong tw khi c6 ngudi di chuyén téi
trong vung xam nhap.

16. Hé thdng theo diém 15, trong d6 phuong phip nay con bao gdm budce tu
dong tat dén khi khong phét hién thdy c6 ngudi trong ving xdm nhap.

17. Vat ghi bat kha bién c6 chtra cdc 1énh may tinh ma khi duoc thuc thi s€ lam
cho may tinh thyc hién phuong phép theo diém bat ky trong sb cac diém tur 1
dén 8.
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Bugc 1: thu thap di¥ liéu hinh anh, bdi khéi thu thap hinh anh,
dé thu thap cac hinh dnh trong viing xdm nhép cua camera

¥

Budre 2: xUr Iy, b&i khéixir ly tri tué nhén tao, sir dung dir lieu
hinh 2nh néu trén 1am di liéu dau vao, dé xir ly dir liéu dau vao
va xac dinh ¢ hay khéng su cé mat cla ddi twong xam nhap

v

Budc 3: luu trit, bdikhailwu trir va tinh toan, cac dir liéu dau
ra lién quan dén it nhat 13 mdt d8i twong duoc nhan dién dé
xac dinh cé hay khéng c6 sur di chuyén clia d6i tuong dugc
nhan dién

¥

Budrc 4: phat canh béo, bdi khéi phat cdnh bao, dé phat canh

bdo cé dbi tuwong xam nhap trong truong hop phat hién su co

mat clia d6i twong xdm nhép va phathién cé sy di chuyén clia
d&i twong duoc nhan dién tuong ing

Hinh 2
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