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(57) Sang ché dé xuat phuong phap xir Iy mi kiém chung va thiét bi dau cubdi di dong.
Phuong phap gdém: nhan, boi modi truong thuce thi tin cdy (trusted execution environment -
TEE), yéu cau thu thdp mi kiém ching duoc gui boi mo1 truong thyc thi phong phu (rich
execution environment - REE), trong d6 yéu cau thu thap ma kiém chimg mang it nhat
thong tin vé mg dung thu thap ma kiém chimng; xac dinh, boi TEE, lidu thong tin dugce
mang trong yéu céu thu thp ma kiém ching va vé ing dung ma thu thap ma kiém ching
nhat quan voi thong tin dugc luu trr trong TEE va vé img dung dugc uy quyén ma sir dung
mi kiém ching; va guri ma klem ching dén REE néu thong tin dugc mang trong yéu cau
thu thdp ma kiém ching va vé Gmg dung ma thu thip ma kiém ching nhat quan véi thong
tin duoc luu trit trong TEE va vé ung dung duoc uy quyén ma sir dung ma kiém ching. Co
thé duoc biét rang so voi giai phap ky thuat da biét, sau khi nhan yéu cau thu thip ma kiém
chung, thiét bi dau cu01 khong guri truc tlep mi kiém chimng, va thay vao do, gui ma kiém
ching dén REE chi néu TEE xé4c dinh rang thong tin dwoc mang trong yéu cau thu thap ma
kiém chimg duoc gui boi REE va vé tng dung dé thu thap ma kiém chtng nhat quan voi
thong tin dugc luu trir trong TEE va vé Gng dung dugc uy quyén ma st dung mi kiém
chung. Do vay, tinh bdo mat cao hon.
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Linh vue ky thuat dwoc dé cap
Sang ché @& cap dén linh vuc cong nghé truyén théng, va cu thé 13,

dén phuong phap xir Iy ma kiém chung va thiét bi dau cubi di dong.

Tinh trang ky thuit ciia sang ché

V6i su phé bién cia cac thiét bi dau cudi di dong va su phong phi cta
céc chitc ning cta chc thiét bi ddu cubi di dong, cac thiét bi ddu cudi di
dong ngay cang mé rong. Mot cach tuong tmg, cic van dé bao mat thong
tin ctia cac thiét bi dau cubi di dong thu hut nhiéu su chd ¥ hon. Chiang
han, cach thic hién tai g1 ma kiém ching dén thiét bi dau cudi di déng
dé kiém chimg su cho phép cta ngudi ding duogc ap dung rong rai cho
cac kich ban thanh toan di dong va dang nhap.

Tuy nhién, theo giai phap k¥ thuét da biét, trong qué trinh str dung m3
kiém chimg, hé théng sao chép mi kiém chimg, va sau d6 giri m3 kiém
chimg ma khong cé xac dinh bat ky bat ké loai yéu cau thu thap m3 kiém
chimg nhan duoc (ching han, yéu cau dan ma klém chung). Trong truong
hop nay, mi kiém chimg vé co ban 13 théng tin nhay cam c6 thé duoc gui
ngau nhién, va ma kiém ching 13 khong bao mat. Két qua 13, mirc do bao
mét theo cach thirc giri m3 kiém chimg ngiu nhién theo giai phdp k¥

thuat da biét 13 thap.

Ban chat k§ thuit cia sang ché

Do vay, sang ché dé xuit phuong phép xir 1y mi kiém chtng va thiét
bi dau cudi di dong, dé giai quyét van dé theo giai phéap k¥ thuat da biét 1a
bao mat ciia cach thirc gtri ma kiém chimg ngau nhién 13 thap.

Pé dat duoc muc dich néu trén, sang ché dé xuét cic giai phap k¥

thuét sau.
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Khia canh thtr nh4t cia sang ché d& xuit phuong phap xir Iy ma kiém
chimg, va phuong phap gdm cac budc sau:

nhén, bai moi truong thuc thi tin cdy (trusted execution environment —
TEE), yéu cau thu thap m3 kiém chimg duoc giri béi méi trudong thuc thi
phong phu (rich execution environment — REE), trong d6 yéu cau thu
thap ma kiém ching mang it nhat thong tin vé tng dung thu thip ma
kiém ching; xac dinh, béi TEE, 1i€u thong tin dugc mang trong yéu cau
thu thap ma kiém chtng va vé Gmg dung ma thu thap ma kiém ching nhét
quan véi thong tin duge luu trit trong TEE va vé tmg duﬁg duogc Gy quyén
ma st dung mi kiém chimg; va giri m3 kiém ching dén REE néu thong
tin duoc mang trong yéu cau thu thip ma kiém chimg va vé tmg dung ma
thu thap m3 kiém chimg nhét quan véi thong tin dugc luu trir trong TEE
va vé tmg dung duoc Gy quyén ma st dung ma kiém chimg. C6 thé duoc
biét rang so voi giai phap k¥ thuat d biét, sau khi nhan yéu cau thu thap
m3 kiém chimg, thiét bi dau cudi khong guri truc tiép ma kiém chung, va
thay vao d6, giri mad kiém chimg dén REE chi néu TEE xé4c dinh ring
thong tin dugc mang trong yéu cau thu thap ma kiém chimg dliqc gui boi
REE va vé tmg dung ma thu thap mi kiém ching nhét quan vdi thong tin
dugc luu trir trong TEE va vé tng dung duoc ty quyén ma st dung ma
kiém chimg. Do vay, bao mat 1a cao hon.

Theo trién khai, sau khi nhan, bdi TEE, yéu ciu thu thdp ma kiém
chung duoc giri boi REE, phuong phap con gém: nhén, béi TEE, thong
diép SMS mi kiém chimg hop 1é duoc giri bdi modem; va trich rat, bsi
TEE, m3 kiém chung tir théng diép SMS ma kiém chimg hop 1&. Modem
12 hé théng co ban cho thiét bj dau cubi dé truyén théng vai thiét bi khac.
Thong diép SMS mi kiém ching hop 18 trudc hét duoc xac dinh bang
cach sir dung hé thdng co ban & thiét bi dau cudi, va sau d6 duoc gii dén
TEE d xur 1y. Do vay, cé thé dugc dam bao ring théng diép SMS ma
kiém ching duoc nhan dién ngay 14p tirc, nhd dé nhanh chéng nhap vao
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tha tuc xtr Iy ma kiém chimg.

Theo trién khai, qué trinh thu thip mi kiém chimg gdm: nhén, boi
TEE, théng diép SMS ma kiém chimg hop 1& dugc gii boi modem; mat
m3 héa va luu trit, boi TEE, thong diép SMS ma kiém ching hop 16, dé
thu thap thong diép SMS ma kiém chung dugc mat ma hoa, trong dé
thong diép SMS ma kiém chimg dugc mat ma hoa gom ma kiém chimg
duoc hién thi & dang van ban mat ma; thu thap, boi TEE, chi muc Iuu trit
ctia théng diép SMS mi kiém ching dugc mat ma hoa, trong d6 chi muc
Iuru trir ghi nhén vi tr luu trit cta thong diép SMS mi kiém ching dﬁqc
mat mi héa trong khéng gian luu trit; giri, bdi TEE, chi muc luu trir dén
REE; thu thap, béi REE, thong diép SMS m3 kiém chimg dugc mat ma
héa theo chi muc luu trit, va thém thong diép SMS ma kiém ching duogc
mét mi héa dén yéu cau thu thap ma kiém chung; trich rut, bdi TEE,
thong diép SMS mai kiém chimg dugc mat ma héa tir yéu cau thu thap ma
kiém chung duoc giri béi REE; va giai mat mé, boi TEE, thong diép SMS
mi kiém chimg duoc mat ma héa, va trich rit ma kiém chimg tir thong
diép SMS ma kiém chimg duoc giai mat ma. TEE c6 thé b6 chay sau khi
Iwru trir théng diép SMS mi kiém chimg duoc mat ma héa va glri chi muc
luu trit @én REE, va c6 thé bit dau lai viéc chay sau khi nhén yéu cau thu
thap mi kiém chtng dugc giri béi REE. Do vay, thoi gian chay ctia TEE
dugc gidm, va tiéu thu tai nguyén trong khi chay duogc giam. Ngoai ra, so
v6oi REE, TEE 1a moi truong chay bao mat ma chay trong b xtr 1y chinh.
Théng diép SMS ma kiém chimg hop 1é duoc mat ma hoéa trong TEE, va
sau d6 théng diép SMS mi kiém chimg duoc méat ma héa hop 1& duoc
giai ma trong TEE. Do vay, bao mat la cao hon.

Theo trién khai, truéc khi nhén, boi TEE, thong diép SMS ma kiém
chimg hop 18 duoc giri bdi modem, phuong phap con gém: nhén, boi
modem, thong di¢p SMS ma kiém chung; trich rut, bdi modem, théng tin

nguoi gui cua thong di€p SMS ma kiém ching; xac dinh, bé1 modem,
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lidu thong tin ngudi giri 13 théng tin ngudi g duogc Gy quyén; va néu
thong tin ngudi g 13 thong tin ngudi gii dwoc Gy quyén, xac dinh, béi
modem, rang thong diép SMS mi kiém ching 13 thong diép SMS ma
kiém chung hop 18. Trudce khi giri thong diép SMS ma kiém chimg dén
TEE, modem trudc hét kiém ching liéu nguoi gii clia thong diép SMS
mi kiém ching dugc uy quyén, dé con cai thién bao mat.

Theo trién khai, viéc xac dinh, bdi modem, liéu théng tin nguoi gui 13
thong tin ngudi gii dugc Gy quyén gom: xac dinh, béi modem, lidu thong
tin ngudi giri duoc luu trir trong danh sach tring, va néu thong tin nguoi
giri dugce luu trit trong danh sach tring, x4c dinh ring thong tin nguoi g
13 thong tin ngudi giri dugce Gy quyén, trong d6 danh sach tring gdm it
nhét théng tin ngudi gii duge uy quyén cia théng diép SMS mi kiém
chimg. Do vay, bao mét cua thong diép SMS mi kiém ching duoc gui
dén TEE duge dam bao.

Theo trién khai, viéc xac dinh, béi modem, liéu thong tin nguol gui la
thong tin ngudi giri duge Gy quyén gom: xac dinh, béi modem, lidu thong
tin ngudi giri dwoc luu trit trong danh sach den, va néu thong tin nguoi
giri khéng duoc luu trit trong danh sach den, xac dinh ring thong tin
ngudi g 13 théng tin ngudi giri dugc Gy quyén, trong d6 danh sach den
gbm it nhat théng tin nguoi giri khong duoc ty quyén cta thong diép
SMS mi kiém chimg. Do viy, biao mat cta thong diép SMS mi kiém
chtng duogc giri dén TEE dugc dam bao.

Theo trién khai, tru6e khi trich rit, béi TEE, mi kiém ching tir thong
diép SMS mi kiém chtng hop 18, phuong phép con gbém: mét mi héa,
b6i TEE, thong diép SMS ma kiém chimg hop 18, dé thu thap théng diép
SMS m3 kiém chtng dugc mét ma héa hop 18, trong d6 théng diép SMS
m3 kiém ching dugc mat ma hda hop 1€ gém van ban mat ma hda ciia ma
kiém chung; luu trit, bé1 TEE, thong diép SMS ma kiém chimg dugc mat
ma hoa hop 1€ trong kh(‘)ng gian luu trit ciia REE; sau khi REE tiép nh4n
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yéu cau xem m3 kiém chimg, giri, boi REE dén TEE, thong diép SMS ma
kiém chimg duoc mat ma hoéa hop 18 duoc luu trit trong khdng gian luu
trit cia REE; va giai mat m3, boi TEE, thong diép SMS mi kiém ching
duoc mat ma hoa hop 18, ¢ thu thap thong diép SMS ma kiém chimg hop
1¢ duoc giai ma. TEE c6 thé bo chay sau khi luu trir théng diép SMS ma
kiém chimg duoc mat m3 héa trong khong gian luu trit cia REE, va c6
thé khoi dong lai viéc chay sau khi nhan théng diép SMS ma kiém chung
dugc mat ma hoa hop 1€ duoc giri boi REE. Do vay, thoi gian chay cua
TEE duoc giam, va ti€u thu tai nguyén trong khi chay dugc gidm. Ngoai
ra, so voi REE, TEE la moi trudong chay bdo mat ma chay trong bo xir Iy
chinh. Théng diép SMS mi kiém chimg hop 1& dugc mat m3 héa trong
TEE, va sau d6 thong diép SMS mi kiém chimg duoc mat ma héa hop 18
duogc giai ma trong TEE. Do vay, bao mat la cao hon. Ngoai ra, TEE luu
trit théng diép SMS ma kiém chimg dugc mat ma héa hop 1é trong khong
gian luu trit cia REE, dé tiét kiém khéng gian luu trit cia REE.

Theo trién khai, trudc khi trich rat, béi TEE, ma kiém chtng tir théng
diép SMS m3 kiém chimg hop 18, phuong phap con gom: luu trir, boi
TEE, théng dié¢p SMS ma kiém chimg hop 1é trong khéng gian luu trix
cua TEE. TEE la moéi truong chay bao mat ma chay trong bd xur 1y chinh.
Do vy, thong diép SMS mi kiém chimg hop 18 duoc luu trir trong khong
gian luu trir cia TEE. Do vay, bdo mét l1a cao hon.

Theo trién khai, danh sach tring con goém thong tin vé& tmg dung duoc
Gy quyén ma st dung mi kiém ching trong thong diép SMS mi kiém
chung hop 1€; va trudce khi xac dinh, boi TEE, liéu thdng tin dugc mang
trong yéu cau thu thdp ma kiém chtng va vé tmg dung ma thu thap mi
kiém chimg nhat quan vdi théng tin duoc Iuu trit trong TEE va vé tmg
dung dugc iy quyén ma sir dung m3 kiém ching, phwong phép con gom:
xé4c dinh, béi modem tir danh sach tring theo thong tin ngudi gui duge ty

quyén cia théng diép SMS m3 kiém chimg hop 18, théng tin vé tng dung
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duoc Gy quyén ma st dung mi kiém ching trong thong diép SMS ma
kiém chimg hop 16; vi g thong tin vé tmg dung dugc Gy quyén dén TEE.
TEE kiém chung, theo thong tin vé ung dung duoc uy quyén, liéu tmg
dung ma giri yéu ciu thu thip ma kiém chimg duoc uy quyén. Do vay,
bao mat 1a cao hon.

Theo trién khai, trudc khi x4c dinh, bai TEE, liéu thong tin dugc mang
trong yéu cau thu thap ma kiém ching va vé tmg dung ma thu thip mi
kiém chung nhit quan véi thong tin duoc luu trit trong TEE va vé Ung
dung duogc Gy quyén ma st dung ma kiém chung, phuong phép con gom:
trich rat, boi TEE, trudng PDU cia théng diép SMS mi kiém chimg hop
18; va xéc dinh, béi TEE tir trudng PDU, thong tin vé Gmg dung duoc ty
quyén ma st dung ma kiém chimg. Do vay, liéu tng dung ma giri yéu cau
thu thap ma kiém chimg dugc iy quyén duogc kiém ching theo théng tin
vé tng dung dugc iy quyén. Do vay, bio mét 1a cao hon.

Theo trién khai, trudc khi x4c dinh, bai TEE, liéu thong tin dugc mang
trong yéu cau thu thap mi kiém ching va vé tmg dung ma thu thap ma
kiém chimg nhat quan véi thong tin duoc luu trit trong TEE va vé Ung
dung duogc Gy quyén ma st dung ma kidm chtmg, phuong phap con gom:
trich rat, béi TEE, thong tin nguoi gii duoc ty quyén cia thong diép
SMS m3 kiém chimg hop 1&; va x4c dinh, boi TEE theo thong tin ngudi
giri duoc uy quyén va tir danh sich thong tin clia tmg dung dugc Uy
quyén va duoc dinh truéc trong TEE, thong tin vé tng dung duoc ty
quyén ma st dung ma kiém chimg, trong d6 danh sach thong tin cia tmg
dung dugc ty quyén va duoc dinh trudc trong TEE gOm it nhét théng tin
ngudi giri duoc uy quyén cia thong diép SMS mi kiém ching va thong
tin vé& tmg dung duoc Gy quyén ma st dung ma kiém chiing trong thong
diép SMS ma kiém ching hop 1é. Do vay, liéu tmg dung ma gl yéu cau
thu thap m3 kiém chimg dugc ty quyén duoc kiém ching theo thong tin

vé tmg dung dugc Gy quyén. Do viy, bao mat 14 cao hon.
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Khia canh thi hai cta sang ché dé xuét thiét bi dau cubi di dong, gom:

modun yéu cau thu thap ma kiém chtmg nhén, dugc tao cu hinh dé
nhén yéu cau thu thap mi kiém chimg duoc gui boi REE, trong d6 yéu
cau thu thap m3 kiém chtng mang it nhat thong tin vé tng dung thu thap
m3 kiém ching; modun xac dinh thong tin, dugc tao cAu hinh dé x4c dinh
lidu thong tin dugc mang trong yéu ciu thu thip ma kiém chimg va vé
tmg dung ma thu thip m3 kiém chimg nhit quan v&i thong tin duge luu
trit trong thiét bi dau cudi di dong va vé ung dung duoc Uy quyén ma st
dung ma kiém ching; va modun gui ma kiém ching, dugc tao ciu hinh
dé giri m3 kiém chung dén REE néu médun xac dinh thong tin x4c dinh
rang thong tin duoc mang trong yéu cau thu thap ma kiém ching va vé
tmg dung ma thu thip ma kiém ching nhit quan véi thong tin duoc luu
trit trong thiét bi dau cudi di dong va vé ung dung duoc Uy quyén ma sir
dung m3 kiém chimg. C6 thé duoc biét ring so véi giai phap k¥ thuat da
biét, sau khi nhan yéu cau thu thdp ma kiém chung, thiét bi dau cudi
khéng giri truc tiép m3 kiém chimg, va thay vao d6, giri ma kiém chimg
dén REE chi néu TEE x4c dinh rang thong tin duoc mang trong yéu cau
thu thap ma kiém chung dugc giri bdi REE va vé tmg dung ma thu thap
m3 kiém chimg nhét quan véi thong tin dugc luu trir trong TEE va vé tng
dung duoc Uy quyén ma st dung mi kiém ching. Do véy, bao mét 13 cao
hon.

Theo trién khai, thiét bi dau cudi di dong con gém: modun thu thdp ma
kiém chung thu nhét, duoc tao cAu hinh dé thu thap ma kiém chung,
trong d6 médun thu thap ma kiém chiémg thi nhit gébm: mé dun nhén
thong diép SMS mi kiém chtng hop 18 thir nhit, duoc tao cau hinh dé
nhan théng diép SMS mi kiém ching hop 18 duoc gii boi modem; va
mddun trich rat m3 kiém chung, dugc tao cAu hinh @ trich rit ma kiém
ching tir thong diép SMS mi kiém chimg hop 16. Modem 12 hé théng co
ban cho thiét bi dau cudi dé truyén théng véi thiét bi khac. Thong diép
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SMS ma kiém chimg hop 18 truée hét dugc xac dinh bing cach sir dung
hé théng co ban & thiét bi déu cudi, va sau d6 dugc gui dén TEE dé xir 1y.
Do vay, c6 thé duoc dam bao ring théng diép SMS ma kiém chimg duoc
nhin dién ngay lap tirc, nhd d6 nhanh chéng nhap vao thu tuc xur ly ma
kiém chimng.

Theo trién khai, thiét bi dau cudi di dong con gdbm: médun thu thap ma
kiém chimg thtr hai, dugc tao cAu hinh dé thu thap m3 kiém ching, trong
d6 modun thu thap ma kiém chimg th hai gdm: modun nhan théng diép
SMS mi kiém chimg hop 18 thir hai, dugc tao c4u hinh d nh4n thong
diép SMS ma kiém chung hop 1€ dugc gfri b1 modem; modun luu trir va
mat ma hoa, duoc tao cAu hinh d& mat ma héa va luu trit thong diép SMS
ma kiém chimg hop 18, dé thu thap théng diép SMS ma3 kiém chimg dugc
mat ma hoa, trong d6 thong diép SMS mi kiém ching duge mat ma hoa
gém m3 kiém chimg dugc hién thi & dang van ban mat ma; moédun thu
thap chi muc luu tri¥, duoc tao cdu hinh dé thu thap chi muc luu trit cla
thong diép SMS m3 kiém chimg duoc mat mi héa, trong d6 chi muc luu
trr ghi nhan vi tri luu trit cua thong diép SMS ma kiém chimg dugc mat
ma hoa trong khong gian luu trir; médun gui chi muc luu trir, duoc tao
chu hinh @& gti chi muc luu trit &&n REE; modun thu thap thong diép
SMS mi kiém ching dugc mat ma héa, dugc tao cAu hinh d thu thap
thong diép SMS ma kiém chimg duoc mat ma héa theo chi muc luu trit;
modun thém thong diép SMS ma kiém chimg dugc mat ma hda, dugce tao
cAu hinh dé thém thong diép SMS mi kiém ching dugc mit ma hda vao
yéu ciu thu thip ma kiém chimg; modun trich rit théng diép SMS mi
kidm chtmg dugc mét mi héa, duoc tao cAu hinh d trich rat thong diép
SMS mi kiém ching dugc mat md hoéa tir yéu cau thu thap ma kiém
chimg dugc g boi REE; va modun giai méat ma thong di¢p SMS ma
kiém ching dugc mat ma hoéa, dugc tao cAu hinh dé giai mat ma thong

diép SMS ma kiém chtng dugc mat ma héa, dé trich rat ma kiém chung
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tir thong diép SMS mi kiém chimg dwoc giai mat ma. TEE c6 thé bo chay
sau khi luu trir thong diép SMS ma kiénﬁ ching dugc mat ma hoa va gui
chi muc luu trir dén REE, va c6 thé khoi dong lai viéc chay sau khi nhan
yéu cau thu thip mi kiém chimg duoc giri boi REE. Do vay, thoi gian
chay cia TEE dugc giam, va tiéu thu tai nguyén trong khi chay dugc
giam. Ngoai ra, so v6i REE, TEE 1a mdi truong chay bdo mét ma chay
trong bd xir Iy chinh. Théng diép SMS ma kiém ching hop 1& dugc mat
m3 hoa trong TEE, va sau d6 thong diép SMS mi kiém chimg dugc mat
ma hoa hop 1€ dugc giai ma trong TEE. Do vay, bado mat 1a cao hon.

Theo trién khai, thiét bi dau cubi di dong con gém: modun nhén thong
diép SMS mi kiém chtmg, duoc tao cau hinh dé nhan théng diép SMS
ma kiém chtng; mddun trich rit théng tin ngudi giri, duoc tao ciu hinh
dé trich rat thong tin ngudi g cia thong diép SMS mi kiém ching;
médun xé4c dinh théng tin ngudi g, duoc tao ciu hinh dé xac dinh liéu
thong tin ngudi g 12 thong tin ngudi g duoc Gy quyén; va mddun xac
dinh théng diép SMS m3 kiém chimg hop 18, duoc tao ciu hinh dé: néu
modun x4c dinh théng tin ngudi gl x4c dinh rang théng tin ngudi gui 13
théng tin nguoi gui duge uy quyén, xac dinh ring thong diép SMS ma
kiém chimg 13 théng diép SMS ma kiém chimg hop 18. Trude khi thong
diép SMS ma kiém chimg duoc giri dén TEE, liéu ngudi gii cta thong
diép SMS mai kiém chtng dugc uy quyén trude hét duoc kiém ching, dé
con cai thién bao mat.

Theo trién khai, mddun x4c dinh théng tin ngudi giri gdbm: mddun phu
xac dinh thong tin nguoi gui tha nhét, duoc tao cu hinh dé x4c dinh liéu
thong tin ngudi giri duoc luu trit trong danh sach tring; va modun xac
dinh théng tin ngudi gl duoc uy quyén thi nhét, dugc tao cdu hinh dé:
néu mddun phu xé4c dinh théng tin ngudi giri thir nhét xac dinh rang thong
tin nguoi g duge Iuu trit trong danh sach tring, xac dinh ring thong tin

ngudi giri 12 thong tin ngudi giri dugc Gy quyén, trong d6 danh sach tring
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gbm it nhét théng tin ngudi gi duoc Gy quyén cta thong diép SMS ma
kiém chimg. Do vay, bao méat cia thong diép SMS ma kiém ching duoc
giri dén TEE dugc dam béo.

Theo trién khai, mddun x4c dinh thong tin nguoi gui gbém: mbdun phu
xac dinh thong tin ngudi gui thir hai, dugc tao cAu hinh dé xac dinh liéu
thong tin ngub’i gti duge luu trit trong danh sach den; va médun xac dinh
thdng tin nguoi gui duoc uy quyén xac dinh thit hai, dugc tao c4u hinh dé:
néu modun phu x4c dinh thong tin ngudoi gl thir hai xac dinh rang thong
tin ngurbi} giri khong duoc luu trit trong danh sach den, xac dinh rang
thong tin nguoi gl 1a thong tin ngudi gini dugce vy quyén, trong d6 danh
sach den gdm it nhat thong tin ngudi gui khong dugc ty quyén cua théng
diép SMS ma kidm chimg. Do vay, bao mét clia thong diép SMS mé kiém
chimg duoc giri dén TEE duoc dam béo.

Theo trién khai, thiét bi dau cudi di dong con gém: modun mat ma tha
nhét, duoc tao cAu hinh dé mat ma héa thong diép SMS ma kiém chtng
hop 18, dé thu thap théng diép SMS ma kiém chumg dugc mat ma héa hop
1&, trong d6 thong di€p SMS ma kiém chting dugc mat ma héa hop 1é
gdm van ban mat méd hoéa cua ma kiém ching; médun Iuu trit thie nhét,
duoc tao cAu hinh dé luu trit thong diép SMS ma kiém ching duoc mat
m3 hoa hop 18 trong khong gian luu trit cia REE; modun gui thtr nhét,
duoc tao ciu hinh dé: sau khi yéu cAu xem m3 kiém chimg dugc nhan,
gtri, dén TEE, thong diép SMS ma kiém chimg dugc mét ma héa hop 1€
duoc luu trit trong khong gian luu trit cia REE; va mddun giai mat ma
thtr nhat, duoc tao cAu hinh dé giai mat ma théng diép SMS ma kiém
chimg dugc méat ma hoa hop 1€, dé thu thap thong diép SMS ma kiém
chimng hop 1€ dugc giai ma. TEE co thé bo chay sau khi luu trit thong
diép SMS ma kiém chimg duoc mat ma hda trong khéng gian luu trit cla
REE, va co thé khai dong lai viée chay sau khi nhan thong diép SMS ma
kiém chimg duoc mét ma hda hop 1€ duoc gii boi REE. Do vay, thoi gian
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chay cua TEE dugc giam, va tiéu thu tai nguyén trong khi chay duoc
giam. Ngoai ra, so v6i REE, TEE la m6i trudng chay bao mat mé.chay
trong bd xir 1y chinh. Théng diép SMS ma kiém chtmg hop 1& dugc mat
m3 hda trong TEE, va sau d6 thong diép SMS ma kiém chimg dugc mat
ma hoéa hop 1€ duoc giéi ma trong TEE. Do vy, bao mat 1a cao hon.
Ngoai ra, TEE luu trit thong diép SMS ma kiém ching dugc mat ma hoa
hop 1€ trong khong gian luu trit cua REE, dé tiét kiém khong gian luu trit
cua REE.

Theo trién khai, thiét bi dau cudi di dong con gém: modun luu trit th
hai, duoc tao cAu hinh dé luu trit théng diép SMS mi kiém ching hop 1€
trong khong gian luu trit cia TEE. TEE 1a méi truong chay bao mat ma
chay trong bd xtt Iy chinh. Do vay, théng diép SMS ma kiém chimg hop
16 duoc Iuu trit trong khong gian luu trit ciia TEE. Do vay, bdo méat 1a cao
hon.

Theo trién khai, thiét bi dau cudi di dong con gbém: modun xac dinh
thong tin thur nhét, duoc tao ciu hinh dé x4c dinh, tir danh sach tréng theo
thong tin ngudol gui dugc Uy quyén cta thong diép SMS ma kiém chimg
hop 1€, thong tin vé ung dung dugc uy quyén ma sir dung ma kiém chung
trong thong dié¢p SMS ma kiém chtng hop 18, trong d6 danh sach tréng
con gdm thong tin vé tmg dung dugc tdy quyén ma st dung ma kiém
chimg trong thong di¢p SMS ma kiém chtng hop 1&; va moédun gt thong
tin thtr nhét, duoc tao cAu hinh dé giri thong tin vé tmg dung dugc ty
quyén dén TEE. TEE kiém chtmng, theo thong tin vé tmg dung duoc ty
quyén, lidu tmg dung ma gui yéu cau thu thap mi kiém chimg dugc uy
quyén. Do vy, bdo mét 1a cao hon.

Theo trién khai, thiét bi diu cudi di dong con gém: modun trich rat
truong PDU, dugc tao cu hinh @ trich rat truong PDU cua théng diép
SMS m3 kiém ching hop 18; va médun x4c dinh thong tin thir hai, duoc
tao cAu hinh dé xac dinh, tir truong PDU, thong tin vé tmg dung duoc ay
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quyén ma sir dung mi kiém chimg. Do vay, liéu tmg dung ma giri yéu cu
thu thdp m3 kiém chung duoc Gy quyén duoc kiém ching theo théng tin
vé tmg dung duoc uy quyén. Do vay, bao mét 13 cao hon.

Theo trién khai, thiét bi ddu cudi di dong con gom:

médun trich rat théng tin ngudi giri duge Gy quyén, duoc tao cdu hinh
dé trich rat thong tin ngudi giri duoc uy quyén cua thong diép SMS mi
kiém ching hop 1€; va modun xac dinh thong tin thr ba, dugc tao ciu
hinh dé x4c dinh, theo thong tin ngudi giri duoc ty quyén va tir danh sach
thong tin cua tmg dung duoc Uy quyén va duge dinh trudc trong TEE,
thong tin vé& Gmg dung duoc ty quyén ma sir dung ma kiém chung, trong
d6 danh sach théng tin cta tng dung duoc Gy quyén va dugc dinh trudc
trong TEE gdm it nhat thong tin nguoi gl duoc ty quyén cua théng diép
SMS mi kidm chtng va théng tin vé tng dung duoc Gy quyén ma sir
dung m3 kiém chimg trong théng diép SMS ma kiém chimg hop 1é. Do
véy, liéu tmg dung ma giri yéu cau thu thip mi kiém chimg dugc Uy
quyén duoc kiém ching theo thong tin vé ing dung dugc ty quyén. Do
vay, bado mat 1a cao hon.

Khia canh thir ba cua sang ché dé xuét Vthiét bi dau cubi di déng, gdm
thanh phén truyén thong, bé nhd, va bo xir 1y, trong d6 b nhé duoc tao
cAu hinh dé: luu trit m3 kiém chtng va thong tin vé ung dung duogc Gy
quyén ma str dung m3 kiém chung, va luu trit chuong trinh tmg dung va
dir liéu duoc tao trong qua trinh chay chuong trinh tmg dung; thanh phan
truyén théng duogc tao cAu hinh dé: nhan yéu cau thu thap ma kiém chimg
that mang it nhét thong tin v& ing dung dé thu thdp m3 kiém chimg, va
giri ma kiém chimg néu bo xir Iy x4c dinh rang thong tin duoc mang trong
yéu cau thu thap mi kiém chimg va vé tmg dung ma thu thap ma kiém
chimg nhét quan vé6i théng tin duge luu trit trong bd nhé cia thiét bi dau
cubi di dong va vé tmg dung dugc Gy quyén ma st dung ma kiém ching;

va bo xur 1y dugc tao c4u hinh dé xac dinh liéu thong tin dugc mang trong
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yéu cdu thu thap ma kidm chung va vé tmg dung ma thu thap ma kiém
chung nhat quan véi thong tin dugc luu trit trong bd nhd cia thiét bi dau
cubi di dong va vé tmg dung duogc ty quyén ma sir dung ma kiém ching.
C6 thé duoc biét ring so v6i giai phap k¥ thuat di biét, sau khi nhan yéu
ciu thu thap ma kiém ching, thanh phin truyén théng cta thiét bi dau
cubi di déng khong gl truc tiép ma kiém chimg, va thay vao d6, thanh
phan truyén thong giri ma kiém ching dén REE sau khi bo xt Iy xac dinh
rang théng tin dugc mang trong yéu cdu thu thap ma kiém chimg duoc
giri bdi REE va vé g dung ma thu thap m3 klém chimg nhit quan véi
thong tin dugc luu trir trong b nhd cua thiét bi ddu cudi di dong va vé
tmg dung dugc Gy quyén ma sir dung ma kiém chimg. Do viy, bao mat 13
cao hon.

Theo trién khai, thanh phén truyén théng duoc tao cAu hinh cu thé dé:
nhén thong diép SMS ma kiém ching hop 1& duge giri béi modem, va
trich rit mi kiém chumg tr théng diép SMS ma kiém chimg hop 1é.
Modem 12 hé théng co ban cho thiét bi dau cudi d8 truyén thong véi thiét
bi khac. Thong di¢p SMS ma kidm chimg hop 1 trudc hét dugc x4c dinh
béng cach st dung hé théng co ban & thiét b dau cudi, va sau d6 duogc
giri &én TEE dé xtr Iy. Do vay, c6 thé dugc dam bao rang thong diép SMS
mi kiém chimg dugc nhén dién ngay 14p tic, nho d6 nhanh chéng nhap
vao thu tuc xir Iy m kiém chimg.

Theo trién khai, thanh phﬁn truyén thong dugc tao cAu hinh cu thé dé
nhén thong diép SMS ma kiém chtng hop 1& dugc gli boi modem; va bd
xu 1y con dugce tao cAu hinh dé: mat m3 hoa va luu trir thong diép SMS
ma kiém ching hop 18, @& thu thip thong diép SMS ma kiém chung dugc
méat ma hoa, trong d6 thong diép SMS ma kiém chimg duoc mat ma hoa
gbm mi kiém chimg dugc hién thi & dang vin ban mat m3; thu thap chi
muc luu trit cda thong di€ép SMS ma kiém chimg dugc mat ma hoa, trong

d6 chi muc luu trit ghi nhan vi tri luu trir cia thong diép SMS ma kiém

-14-



36546

chimg dugc mat ma hda trong khong gian luu trir; gii chi muc luu triy
dén REE; thu thap thong diép SMS ma kiém ching dugc mat ma héa
theo chi muc luu trit, va thém thong diép SMS ma kiém ching duoc méat
m3 héa vio yéu ciu thu thap ma kiém chimng; trich rit thong diép SMS
mi kiém ching duoc mat m3 hoéa tir yéu cu thu thip mi kiém chimng
duoc giri béi REE; va giai mi thong diép SMS ma kiém chimg dugc mat
m3 hoa, va trich rit m3 kiém chumg tlr thong diép SMS ma kiém ching
duoc giai mat ma. TEE co thé bo chay sau khi luu trir thong diép SMS ma
kiém chimg dugc méat ma hda va gui chi muc-luu trir dén REE, {}é c6 thé
khoi d6ng lai viéc chay sau khi nhan yéu cau thu thap ma kiém chimg
duoc gui boi REE. Do vay, thoi gian chay cua TEE duoc giam, va tiéu
thu tai nguyén trong khi chay dugc giam. Ngoai ra, so vé1 REE, TEE la
moi trudong chay bao mat ma chay trong b xur 1y chinh. Thong diép SMS
m3 kiém ching hop 18 duoc mat ma hoéa trong TEE, va sau d6 thong diép
SMS ma3 kiém chimg dugc mat ma hda hop 1€ duoc gidi ma trong TEE.
Do vay, bao mat la cao hon.

Theo trién khai, thanh phan truyén thong con dugc tao chu hinh dé
nhan thong diép SMS ma kiém ching; va b xur Iy con dugc tao ciu h‘mh
dé: trich rut thong tin nguoi giri cla thong diép SMS ma kiém chimg; xac
dinh liéu thong tin ngudi gui 1a thong tin nguol gl dugc uy quyén; va
néu théng tin nguoi gii 12 thong tin ngudi gui duge Gy quyén, xac dinh
rang thong diép SMS m3 kiém ching 13 thong diép SMS ma kiém chimg
hop 1é. Truéc khi giri thong diép SMS mi kiém ching d¢én TEE, modem
trude hét kiém ching liéu ngudi gui cia thong diép SMS ma kiém chimg
duogc Gy quyén, dé con cai thién bao mat.

Theo trién khai, bd xtt Iy duoc tao cau hinh cu thé dé:

xé4c dinh liéu thong tin nguoi gui dugc luu trit trong danh sach tréng,
va néu théng tin ngudi gl duge luu trit trong danh sach tring, xac dinh

rang théng tin ngudi giri 14 thong tin nguoi gui dugc Uy quyén, trong d6
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danh séach tréng gdm it nhit théng tin ngudi gii duge iy quyén cua thong
diép SMS mi kiém chimg. Do vy, bio mat ciia thong diép SMS m3 kiém
ching duoc giri &n TEE duoc dam bao.

Theo trién khai, bd xir Iy dugc tao cu hinh cu thé dé:

xac dinh liéu thong tin nguoi gii dugce luu trit trong danh sach den, va
néu thong tin ngudi giri khong duge Iuu trit trong danh sach den, x4c dinh
rang thong tin ngudi gui 13 thong tin ngudi g duge Gy quyeén, trong dé
danh sach den gdm it nhit thong tin nguoi gui khéng dugc ty quyén cua
thong diép SMS ma kiém chimg. Do viy, bao mét ciia thong diép SMS
m3 kiém ching dugc gui dén TEE duogc dam bao.

Theo trién khai, bd xi Iy con duoc tao cAu hinh dé: mat ma hoa thong
diép SMS ma kiém chung hop 18, dé thu thap thong diép SMS ma kiém
chimg dugc méat ma hoa hop 1€, trong dé thong di€p SMS ma kiém ching
duoc mat ma hoa hop 1€ gém van ban mat mi héa cia m3 kiém ching; va
lwu tri thong diép SMS ma kiém chimg dugc mat ma héa hop 18 trong
khéng gian luu trir cia REE; thanh phén truyén théng con duge tao chu
hinh dé: sau khi yéu cau xem ma kiém ching duoc nhéan, gui, dén TEE,
thong diép SMS m3 kiém ching dugc mat ma héa hop 1& duge luu trit
trong khong gian luu trit ciia REE; va bg xtr Iy con duogc tao c4u hinh dé
giai m3 théng diép SMS mi kiém chimg dugc mat ma héa hop 18, dé thu
thap thong diép SMS mi kiém chimg hop 18 dugc giai ma. TEE c6 thé bo
chay sau khi luu trit théng diép SMS m3 kiém ching duoc mat ma héa
trong khéng gian luu trit ciia REE, va c6 thé khoi dong lai viée chay sau
khi nh4n théng diép SMS mi kiém chimg dugc mat ma héa hop 1¢ dugc
gui boi REE. Do vay, thoi gian chay cua TEE duoc gidm, va ti€u thu tai
nguyén trong khi chay dugc giam. Ngoai ra, so v61 REE, TEE la mo1
trrong chay bao mat ma chay trong bd xt 1y chinh. Thong di¢p SMS ma
kiém chung hop 18 dugc mat ma hoa trong TEE, va sau d6 thong diép

SMS ma3 kiém chtng dugc mat ma héa hop 18 duoc giai ma trong TEE.
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Do vay, bao mét 1a cao hon. Ngoai ra, TEE luu trir thong diép SMS ma
kiém chimg dugc mat ma héa hop 18 trong khong gian luu trit ciia REE,
dé tiét kiém khéng gian luu trir cia REE.

Theo trién khai, bo xtr 1y con dugc tao cAu hinh dé luu trix thong diép
SMS mi kiém chtng hop 18 trong khong gian luu trit cia TEE. TEE la
moi trudng chay bao méat ma chay trong bo xir 1y chinh. Do vy, thong
diép SMS mi kiém chimg hop 1& duoc luu trit trong khdng gian luu trit
cua TEE. Do vy, bao mat 1a cao hon.

Theo trién khai, b xt 1y con duogc tao cAu hinh dé x4c dinh, tir danh
sach tring theo thong tin nguoi giri duoc Uy quyén cia thong diép SMS
ma kiém chimg hop 1¢, thong tin vé ing dung dugc Gy quyén ma st dung
m3 kiém ching trong thong diép SMS ma kiém ching hop 18, trong d6
danh sach tring con gdm théng tin vé& ung dung duoc ty quyén ma st
dung mi kiém ching trong thong diép SMS ma kiém chtmg hop 1¢; va
thanh phan truyén théng con dugc tao cAu hinh dé g thong tin vé tng
dung dugc uy quyén dén TEE. TEE kiém chimg, theo thong tin vé tmg
dung duoc Uy quyén, liéu tng dung ma giri yéu cau thu thap ma kiém
chtmg duogc iy quyén. Do véy, bao mat 13 cao hon.

Theo trién khai, bd xur ly con duoc tao cAu hinh dé: trich rat truong
PDU cua thong diép SMS ma kiém chimg hop 1€, va x4c dinh, tir truong
PDU, thong tin vé tng dung dugc ty quyén ma sir dung m3 kiém chimng.
Do vay, liéu tng dung ma gui yéu cau thu thap ma kiém chimg duoc ay
quyeén duoc kiém chimg theo thong tin vé tng dung duoc ty quyén. Do
vay, bao mat 1a cao hon.

Theo trién khai, bd xir Iy cdn duoc tao ciu hinh dé: trich rat thong tin
ngudi giri duoc ty quyén cia thong diép SMS ma kiém chimg hop 1¢; va
xé4c dinh, theo thong tin ngudi giri duoc Gy quyén va tir danh sach thong
tin cua Gng dung duoc ty quyén va duge dinh truéc trong TEE, thong tin

vé ng dung duoc Gy quyén ma sir dung ma kiém chumg, trong d6 danh
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sach thong tin cua ung dung dugc uy quyén va duge dinh truéc trong
TEE gdm it nhit thong tin ngudi giri duge uy quyén cia thong diép SMS
ma kiém ching va thong tin vé& tmg dung duoc ty quyén ma st dung mi
kiém chimg trong thong diép SMS mi kiém chtng hop 18. Do vay, liéu
ung dung ma gui yéu cAu thu thap mi kiém chimg dugc ty quyén duoc
kiém chimg theo thong tin vé tmg dung dugc Gy quyén. Do vay, bao mat

l1a cao hon.

Mo ta vin tit cdc hinh vé di kém

DPé mo ta cac giai phap k¥ thuat theo cac phuong 4n thuc hién sang
ché hoic theo giai phap k¥ thuat da biét r6 rang hon, phan sau md ta van
tht cac hinh v& di kém dugc yéu cau dé mé ta cac phuong 4n thyc hién
hodc giai phap k¥ thuat da biét. RS rang 13, cac hinh v& di kém trong phéan
md ta sau thé hién chi moét sé phuong an thuc hién sing ché, va nhiing
ngudi ¢ kién thire trung binh trong linh vuc ¢6 thé van suy ra cac hinh v&
khac tir cac hinh v& di kém nay ma khong can nd luc sang tao.

Fig.1 1 so dd ciu tric cia thiét bi dau cudi duoc bdc 16 giai phap k¥
thuat da biét;

Fig.2 12 so d0 céu tric cta thiét bi dau cudi theo phuong 4n thuc hién
sang ché;

Fig.3A va Fig.3B la luu d6 bao hiéu ciia phuong phép xir 1y ma kiém
ching theo phuong &n thuc hién sang ché;

Fig.4A va Fig.4B la luu d6 bao hiéu ciia phuong phép xir 1y ma kiém
chimg khac theo phuong an thuc hién sang ché;

Fig.5 1a so dd cAu tric cua thiét bi dau cudi theo phuong an thuc hién
sang ché; va

Fig.6 1a so d6 céu tric cua phin cing cla thiét bi dau cubi theo

phuong an thuc hién sang ché.
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MG ta chi tiét sang ché

Véi su phd bién ciia cac thiét bi dau cudi di dong va sy phong phu ciia
cac chirc nang cuda cac thiét bi dau cudi di dong, cac thiét bi dau cubi di
dong ngay cang md rong. Mot cach tuong Umg, cac vén d& bao mat thong
tin ctia cic thiét bi dau cudi di dong thu hit nhidu sy chi ¥ hon. Chang
han, cach thic hién tai giri ma kiém chung dén thiét bi dau cudi di dong
dé kiém chimg su cho phép cta ngudi dung duoc 4p dung réng 1ai vao
cac kich ban dang nhap va thanh toan di dong. Cac kich ban ding nhap va
thanh toan di dong lién quan dén tai san c4 nhan va dit liéu riéng tu cla
cac ngudi dung, va do vay, cuc ky quan trong bao vé cac ma kiém chuing.

Fig.1 1a so d cAu tric cia thiét bi ddu cudi duge boc 10 theo giai phap
k§ thuat da biét. Thiét bi du cubi gdm modem va REE. Theo giai phap
k§ thuat da biét, khi nhan thong diép SMS mi kiém chimg, thiét bj dau
cubi di d(f)hg vén chuyén thong diép SMS ma kiém chimg dén modem dé
chuyén dbi tin hiéu, va sau d6 van chuyén mi kiém chung thu dugc sau
khi chuyén déi tin hiéu &én REE d xr 1y. REE c¢6 kha nang xir Iy dir liéu
manh, nhung c6 do bao mat thip. Sau khi yéu ciu sao chép mi kiém
chimg dugc nhén trong REE, tAt ca ndi dung dugce sao chép dugc luu trix
trong b dém cua bd nhé tam. Bét ké loai yéu ciu dan nhan dugc trong
REE, m3 kiém chimg duoc trinh dién ma khong c6 xac dinh bét ky. Trong
truong hop nay, ma kiém chtng vé co ban 13 thong tin nhay cam c6 thé
dugc dan ngau nhién, va ma kiém chimg khong an toan. Do viy, cach
thirc cai thién bao mat trong qua trinh sao chép va dan ma kiém chimg tro
thanh vAn dé khén cdp dugc giai quyét hién tai.

Theo cac phuong an thuc hién sang ché, tdé giai quyét van dé theo
giai phap ky thuat da biét néu trén, so dd cau trac, duogc thé hién trén
Fig.2, cua thiét bi dau cudi duoc boc 16 theo phuong an thuc hién sang
ché dugc sir dung, dé thyuc hién qué trinh sao chép va dan ma kiém chimg.

Hé diéu hanh dugc thé hién & thiét bi dau cubi trén Fig.2 gém modem,
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TEE, va REE. TEE 12 méi truong chay dong tn tai v6i REE trén thiét bj
dau cudi di dong. Ngoéi ra, TEE 1a moi truong chay bao mat ma chay
trong bd xtr 1y chinh. Kidm chimg can dugc thyc hién trong qua trinh
khéi dong bao mat cia TEE, va qué trinh khoi dong bao mat cia TEE
duoc tach khoi qué trinh cia REE. Céc chuong trinh (mg dung dugc Iuu
trir trong TEE doc 14p voi nhau, va khong thé truy nhap 14n nhau néu
khong dugc phép, sao cho duge dam bao réng cac chuong trinh Ung dung
‘qué trinh xtr Iy dit liéu va tai nguyén trong TEE dugc thuc hién trong mo1
truomg déng tin cy, va dich vu bao mét dugc cép cho hé diéu hanh REE.
TEE ¢6 khong gian thuc thi c4 nhan, va c¢6 miic bio mét cao hon murc cia
hé diéu hanh REE. TEE khong phai 1a vi mach bao mat vat ly doc lap,
nhung 12 kién trac bio mat trung lap kién trac phan cimg cla bd xt 1y
tmg dung hién dugc str dung. Céc tai nguyén phan ctmg va phin mém co
thé duoc truy nhap boi TEE dugc tach khoi hé diéu hanh REE, d€ hé tro
phﬁn ctmg c6 1ap. Do vy, so v6i REE, TEE la méi truong thuce thi ¢6 do
bao mat cao hon.

Phin sau md ta rd rang va diy da gidi phap k¥ thuét thuc hién sao
chép va dan ma kiém chtng trong TEE theo cac phuong 4n thuc hién
sang ché dua vao céc hinh v& di kém theo cic phuong éan thuc hién séng
ché.

Fig.3A va Fig.3B thé hién qu4 trinh cu thé cia phuong phép xir Iy md

'kiém chung theo phuong &n thyc hién séng ché. Phuong phép gdm cac
budc sau.

S101: modem tiép nhan théng diép SMS.

S102: Modem xac dinh liéu thong diép SMS c6 phai 1a thong diép
SMS mi kiém chung, va néu thong diép SMS 1a thong diép SMS ma
kiém chimg, thuc hién S103, hoic néu théng diép SMS khong phai 1a
théng diép SMS ma kiém chimg, giri thong diép SMS dén REE, trong d6
thong diép SMS duoc xtt 1y trong REE theo thu tuc xir 1y thong diép SMS
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da biét.

Nén luu ¥ ring thong diép SMS dugc nhan béi thiét bi ddu cudi di
dong truéc hét can dugc xir 1y bdi modem. Céach thic xac dinh, boi
modem, liéu thong diép SMS 1a thong di€ép SMS ma kiém chimg c6 thé
dam bao rang thong diép SMS mi kiém chimg duoc nhén dién ngay 1ap
tirc, nhd d6 nhanh chéng nhap vao thu tuc xir Iy ma kiém ching. Nén luu
¥ rang theo phuong 4n thuc hién sang ché, budc xac dinh liéu thong diép
SMS 12 théng diép SMS mi kiém chimg c¢6 thé dugc thuc hién trong md
dun bét ky trong d6 dat thong diép SMS truée thong diép SMS duoc gl
dén REE dé xit 1y, dé tranh gui, khi théng diép SMS mi kiém chimg
khong thé duoc nhan dién ding luc, thong diép SMS ma kiém ching dén
REE d xr 1y theo thu tuc xir 1y théng diép SMS d4 biét.

Modem trich rat ndi dung théng diép SMS dé xac dinh liéu noi dung
thong diép SMS gdm thong tin ma kiém chimg, va néu ndi dung thong
diép SMS gdm théng tin ma kiém ching, xac dinh rang thong diép SMS
13 théng diép SMS mi kiém chung. Cach thic x4c dinh liéu ndi dung
thong diép SMS gdm thong tin ma kiém chimg cé thé x4c dinh liéu noi
dung thong diép SMS gdm tir khoéa d4u hiéu nhan dién théng diép SMS 1a
thong diép SMS ma kiém chimg, ching han, “mi kiém ching 13:” hoic
“mat khau déng 13”. Theo phuong 4n thuc hién séng ché, c6 thé con dugc
xac dinh liéu sb trong ndi dung thong di€ép SMS cé dac tinh ma kiém
ching, chéng han, liéu s6 luong chir s6 va dic tinh tb hop chir s6 tuan
theo dic tinh ma kiém chimg dinh truéc. Piéu nay khong bi gi6i han cu
thé theo phwong 4n thuc hién sang ché.

Mot cach tity chon, modem trich rat s6 nguoi gu’l cua thong diép SMS
d8 x4c dinh liéu s6 ngudi gii ca thong diép SMS c¢6 phai 13 s6 ngudi giri
tuong tmg v6i thong diép SMS mi kiém chimg, va néu sd ngudi gii cua
thong diép SMS 12 sb ngudi giri twong tmg véi thong diép SMS ma kiém
chung, x4c dinh ring thong diép SMS la théng diép SMS ma kiém chimg.
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Phuong 4n thuc hién sang ché khong bi giéi han & céc cach thirc x4c dinh
néu trén.

S103: Modem trich rat théng tin nguoi gui cua thong diép SMS ma
kiém chung.

S104: Modem x4c dinh liéu thong tin nguoi gui la thong tin nguoi gui
dugc uy quyén, va néu thong tin ngudi gl 12 thong tin ngudi gui duge ty
quyén, thuc hién S105, hoic néu théng tin ngudi giri khong phai 12 thong
tin ngudi gt duge Gy quyén, chan thong diép SMS ma kiém chtmg, hoic
guri fhéng diép SMS ma kiém chimg dén REE, trong d6 thong diép SMS
m3 kiém chimg duoc xir 1y trong REE theo thi tuc xur ly thong diép SMS
da biét, va nguoi ding dugc thong béo rang thong diép SMS ma kiém
chung 13 thong diép SMS ma kiém ching khong hop 18.

Mot cach tuy chon, danh sach tréng c6 thé dugc dinh trudc trong
modem. Danh s4ch tréng ghi nhan it nhit thong tin vé thong diép SMS
ngudi giri duoc Gy quyén. Theo phuong 4n thuc hién sang ché, thong diép
SMS dugc glri bdi thong diép SMS nguoi guri khong duoc uy quyén c6
thé duogc loc ra béng cach st dung danh sach tréng duoc dinh trudc trong
modem. Thong tin vé thong diép SMS ngudi gii duge Gy quyen c6 the 1a
s6 dién thoai twong ung véi thong diép SMS ngudi giri duogc Gy quyén
(Chang han, thong diép SMS ngudi gii dugc ty quyén 12 China Unicom,
va sb dién thoai tuong Umg véi thong diép SMS nguoi giri dugc uy quyén
1410010, 10010022, hoéc tuong tu), dia chi gui tuong tmg véi thong diép
SMS ngudi gii duoc Uy quyén, hoic tuong tu. Piéu nay khong bi gidi
han theo sang ché. Ttc 13, modem xé4c dinh liéu thong tin ngudi g duge
Iwu trit trong danh sach tring, va néu thong tin nguoi giri duge luu trit
trong danh sach tring, x4c dinh rang théng tin nguoi gii 13 thong tin
ngudi g duge Gy quyén, trong d6 danh sach tréng gbm it nhat thong tin
ngudi gui duge uy quyén cta thong diép SMS ma kiém chimg.

Mot cach tuy chon, danh sach den co thé duoc dinh trudce trong
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modem. Danh sich den ghi nhan it nh4t théng tin vé thong diép SMS
ngudi gii khéng duoc Gy quyén. Theo phuong 4n thuc hién séng ché,
’théng diép SMS mi kiém chimg duoc giri béi thong diép SMS ngudi gt
khéng dugc Uy quyén c6 thé duogc loc ra bang cach sir dung danh sach
den duoc dinh trude trong modem. Thong tin vé théng diép SMS ngudi
gui khéng duoc ty quyén c6 thé 12 sb dién thoai twong mg véi thong
diép SMS nguoi gui khong duge uy quyén, dia chi glri tvong Gng véi
thong diép SMS nguoi gui khong duge uy quyén, hodc twong tu. Didu
nay khong bi gisi Hhan theo phuong an thuc hién sang ché. Tuc 13, modem
x4c dinh liéu théng tin ngudi giri duge luu trit trong danh sach den, va
néu thoéng tin nguoi giri khong duoc luu trit trong danh sach den, xac dinh
rang théng tin nguoi giri 13 thong tin ngudi gii duge Gy quyén, trong d6
danh sach den gdm it nhét thong tin ngudi gt khéng duge ty quyeén cia
thong diép SMS mai kiém ching.

S105: Modem xéc dinh ring thong diép SMS mi kiém chimg 13 théng
diép SMS ma kiém ching hop 18, va giri thong diép SMS ma kiém chumg
hop 16 dén TEE. |

S106: TEE mét mé héa thong diép SMS ma kiém chimg hop 18, dé thu
thap thong diép SMS ma kiém chimg dugc mit ma hoéa hop 18, trong d6
théng diép SMS ma kiém chimg duoc mat ma héa hop 1é gdm van ban
mat m3 héa ctia ma kiém ching.

S107: Gui thong di€p SMS ma kiém ching dugc mat ma hoa hop 1€
dén REE, va luu trir thong diép SMS mi kiém chimg dugc mat mi hoa
hop 1€ trong khong gian luu trit cua REE.

S108: REE tiép nhan yéu ciu xem m3 kiém ching.

S109: REE giti, dén TEE, thong diép SMS mi kiém chimg dugc mat
ma héa hop 1é dugc Ivu trit trong khong gian luu trir cua REE.

S110: TEE giai mat ma thong di¢p SMS ma kiém chimg dugc mat ma
héa hop 1€, dé thu thap thong di¢p SMS ma kiém chung hop 1€ dugc giai
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ma.

Nén luu ¥ ring sau khi thong diép SMS ma kiém chimg duoc giai mat
ma hop 1€ thu dugc, phuong phap con gom: hién thi thong diép SMS m3
kiém chimg duoc giai mat mi hop 18. Thong diép SMS ma kiém chimg
duoc giai mat ma hop 18 ¢ thé dugc hién thi theo cach thic van ban
thudng hodc cach thiic van ban ma hoa. Diéu nay khong bi gii han cu
thé theo phuong 4n thuc hién séng ché.

Mot céch tuy chon, TEE luu trit thong diép SMS ma kiém chimg duogc
mat mi hoa trong khong gian luu trit cua TEE, dé cai tién bao mat cia
thong diép SMS ma kiém chimg.

S111: TEE trich rit m3 kidm chimg tir théng diép SMS ma kiém
ching dugc giai mat ma hop 1€, xac dinh thong tin vé tmg dung dugc Gy
quyén ma st dung ma kiém chtng, va luu trir théng tin.

Théng tin vé tmg dung dugc Gy quyén 1a thong tin ing dung cla tmg
dung khong ddc hat s€ sir dung ma kiém chimg, va thong tin tmg dung 1a
thong tin c6 thé st dung duy nhét tmg dung khong doc hai ma s& st dung
m3 kiém ching. thong tin img dung c6 thé 12 thong tin tén mién ciia tmg
dung duoc ty quyén, tén gbi clia tng dung dugc uy quyén, thong tin chit
ky cua goi cua ung dung dugc uy quyén, iy nhiém cai dit ciia (mg dung
duoc Gy quyén, gia tri bim cia ung dung dugc uy quyén, hoic tuong tu.
Diéu nay khong bi gi6i han theo sang ché.

Mot cach tiuy chon, TEE luu trt, trong khong gian luu trit ctia TEE,
m3 kiém ching va thong tin vé tng dung duoc Gy quyén ma st dung mi
kiém chimg, dé ¢am bao bao mat ctia ma kidm chimg va thong tin vé tmg
dung dugc uy quyén ma st dung ma kiém chung.

Mot céach tiy chon, cach thitc trong d6 TEE xéc dinh thong tin vé ing
dung duogc Uy quyén ma st dung ma kiém chung nhu sau:

Modem x4c dinh, tir danh sach tring theo thong tin ngudi giri duge uy
quyén cia thong diép SMS ma kiém chimg hop 18, thong tin vé tmg dung
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duoc Gy quyén ma st dung méi kiém ching trong thong diép SMS ma
kidm chimg hop 18, va gt thong tin vé tng dung dugc ty quyén dén TEE,
trong d6 danh sach tring con gom thong tin vé tmg dung duoc Uy quyén
ma str dung m3 kiém chtng trong thong diép SMS ma kiém chimg hop 18;
hoiac A

TEE trich rat truong khéi dir liéu giao thie (Protocol Data Unit —
PDU) cuia thong diép SMS ma kiém chimg hop 18, va TEE x4c dinh, tir
truong PDU, thong tin vé tmg dung duoc y quyén ma sir dung ma kiém -
chung; hoac ”

TEE trich rat thong tin ngudi gui duge uy quyén cta théng diép SMS
m3 kiém chimg hop 18; va TEE x4c dinh, theo thong tin ngudi giri dugc
iy quyén va tir danh sach thong tin cua ing dung duoc uy quyen va duoc
dinh trudc trong TEE, thong tin vé tng dung dugc ty quyén ma sir dung
mi kiém chung, trong d6 danh sich thong tin cia Ung dung dugc uy
quyén va duoc dinh truéc trong TEE gbm it nhat thong tin ngudi gui
duge Gy quyén cia thong diép SMS ma kiém chung va thong tin v& an
tmg dung duoc ty quyén ma sir dung ma kiém chung trong thong diép
SMS m3 kiém chimg hop 18. |

S112: TEE tiép nh4n yéu ciu thu thap mi kiém ching dugc gii boi
REE, trong d6 yéu cau thu thdp mé kiém chimg mang thong tin vé ung
dung dé thu thap mi kiém ching.

S113: TEE xac dinh liéu thong tin dugc mang trong yéu cau thu thap
ma kidm chung va vé tmg dung ma thu thip m3 kiém ching nhit quan
véi thong tin dugc luu trir trong TEE va vé tng dung duoc iy quyén ma
st dung mé kiém chung; va thuc hién S114 néu thong tin duoc mang
trong yéu cau thu thap m3 kiém chimg va vé tmg dung ma thu thip ma
kiém chiémg nhit quan véi thong tin dugc luu trit trong TEE va vé ung
dung dugc uy quyén ma sir dung mi kiém chimg, hoic néu thong tin

duoc mang trong yéu cau thu thap ma kiém chimng va vé tmg dung ma thu
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thap m3 kiém ching khong nhét quan véi thong tin dugc luu trit trong
TEE va vé tmg dung duoc iy quyén ma sir dung ma kiém chimg, tir chdi
yéu cau thu thap m3 kiém ching duge giri boi REE.

S114: TEE gtri mé kiém ching dén REE.

Mot céach tuy chon, theo phuong én thuc hién sang ché, TEE gl ma
kiém chung dén REE theo cach thirc van ban thudng hodc cach thic van
ban ma hoa.

Fig.4A va Fig4B thé hién qua trinh cu thé clia phuwong phap xir 1y
khac m3 kiém chimg theo phuong 4n thuc hién sdng ché. vPhuorng phéap
gbm céc budce sau.

$201: Modem tiép nhén théng diép SMS.

S202: Modem x4c dinh liéu thong diép SMS c¢6 phéi la thong diép
SMS ma kiém chimg, va néu thong diép SMS 1a thong diép SMS ma
kidm chung, thuc hién S203, hoic néu théng diép SMS khong phai 1a
théng diép SMS mi kiém chimg, giri thong diép SMS dén REE, trong d6
thong diép SMS duoc xt 1y trong REE theo thu tuc xir Iy thong diép SMS
da biét. |

S203: Modem trich rut thong tin nguoi giri ctia thong diép SMS ma
kiém chimg.

S204: Modem x4c dinh liéu thong tin nguoi gii 12 thdng tin ngudi gui
duoc iy quyén, va néu théng tin ngudi gl 1a thong tin ngudi gui duge Gy
quyén, thuc hién S205, hoic néu théng tin ngudi giri khong phai 1 thong
tin nguo1 gui dugce uy quyén, chan thong diép SMS ma kiém chimg, hozc
gui thong diép SMS ma kiém ching dén REE, trong d6 théng diép SMS
ma kiém chimg duogc xr 1y trong REE theo thu tuc xt Iy thong diép SMS
d3 bidt, va ngudi ding dugc thong bdo ring thong diép SMS mi kiém
chimg 13 théng diép SMS ma kiém chimg khong hop 1¢.

Nén luu ¥ rang, viéc modem x4c dinh liéu thong tin ngudi g 12 thong

tin nguoi gi duge Uy quyén gom:
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modem xac dinh liéu thong tin nguot giri dugce luu trir trong danh sach
tréng, va néu thong tin ngudi giri duoc luu tri trong danh sach trang, xac
dinh ring thong tin ngudi giri 12 théng tin ngudi giri dugc Gy quyén, trong
d6 danh sach tring gdm it nhét thong tin ngudi giri dugc Gy quyén cia
thong diép SMS ma kiém chitmg; hoic

modem xac dinh liéu thong tin nguoi gui duge luu trit trong danh sach
den, va néu thong tin nguoi giri khéng duoc luu trir trong danh sach den,
xé4c dinh ring thong tin ngudi gui 13 thong tin ngudi gii duoc Gy quyén,
trong d6 danh sach den gdm it nhit thong tin ngudi giri khong duoc ay
quyén cta théng diép SMS ma kiém chimng.

$205: Modem x4c dinh ring thong diép SMS mi kiém chimg 13 thong
diép SMS ma kiém chimg hop 18, va giri théng diép SMS ma kiém ching
hop 1 d&én TEE.

S206: TEE mat ma héa va luu trit théng diép SMS ma kiém ching
hop 18, dé thu thap thong diép SMS mi kiém ching duoc mat ma hda, -
trong d6 théng diép SMS ma kiém chimg duoc mét mi héa gdm m3 kiém
chung dugc hién thi & dang van ban mat ma.

Theo phuong 4n thuc hién sang ché, TEE luu trit théng diép SMS ma
kiém chiumg trong khéng gian luu trir cia REE hodc khong gian luu trit
ctia TEE. Piéu nay khéng bi giéi han cu thé theo phuong 4an thuc hién
sang ché.

S207: TEE thu thdp chi muyc luu trit cia thong diép SMS mi kiém
ching dugc mat ma hoa, trong d6 chi muc Iuu trlt ghi nhén vi tri luu trit
ctia thong diép SMS mi kiém ching duoc mat ma hoa trong khong gian
Iy trix. »

S$208: TEE gri chi muc luu trir dén REE.

Nén luu ¥ rang TEE c6 thé b6 chay sau khi giri chi muc luu trit d&én
REE, va c6 thé khoi dong lai viéc chay sau khi nhén yéu cau thu thap ma

kiém chung duoc giri béi REE. Théng tin vé ing dung dugc iy quyén ma
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st dung mé kiém chimg dugc x4c dinh theo thong diép SMS mi kiém
ching dugc mat m hoa trong yéu ciu thu thap ma kiém chumg, dé giam
thoi gian chay cua TEE.

S209: REE tiép nh4n yéu ciu xem ma3 kiém ching.

S210: REE thu thap théng diép SMS mi kiém chimg duoc mat ma héa
tir khong gian luu trit theo chi muc luu trit thu dugc tir TEE, va tao yéu
cau thu thap mi kiém ching theo thong diép SMS ma kiém ching duoc
mat ma hoa va thong tin vé tng dung dé thu thap mi kiém chimng.

S211: REE giii yéu cAu thu thap ma kiém chimg dén TEE.

Yéu clu thu thdp mi kiém chung mang it nhat thong diép SMS mi
kiém chimg dugc mét mi héa va théng tin vé ing dung dé thu thap ma
kiém chimg.

$212: TEE trich rit thong diép SMS ma kiém chimg dugc mat ma hoéa
tir yéu cau thu thap m3 kiém ching, giai mat mi thong diép SMS mi
kiém chimg duoc mat m3 hoa, va trich rat ma kiém chimg tir thong diép
SMS ma kiém ching duogc giai mat ma.

S213: TEE x4c dinh thong tin vé tmg dung duoc Gy quyén ma sir dung
m3 kiém ching, va luu trit thong tin.

Céach thac trong d6 TEE xac dinh thong tin vé tng dung duoc Uy
quyén ma sir dung mi kiém chimg nhu sau:

Modem xac dinh, tir danh sach tréng theo théng tin nguoi gui dugc uy
‘quyén cua thong diép SMS ma kiém ching hop 1¢, thong tin vé tmg dung
duoc Gy quyén ma st dung ma kiém chimg trong thong diép SMS ma
kiém chimg hop 18, va giri thong tin vé tmg dung dugc iy quyén dén TEE,
trong d6 danh sach tring con gbm thong tin vé tng dung duoc ty quyén
ma st dung mi kiém chutmg trong thong diép SMS ma kiém ching hop 18;
hoac

TEE trich rtt truong PDU cua thong diép SMS ma kiém chung hop 18,
va TEE xac dinh, tir trudong PDU, théng tin vé tng dung dugc ay quyén
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ma st dung ma kiém chimg; hoac

TEE trich rat thong tin nguoi gui duoc uy quyén cua thong diép SMS
m3 kiém ching hop 18; va TEE x4c dinh, theo thong tin ngudi giri duge
iy quyén va tir danh sach thong tin ctia img dung dugc Gy quyén va duogc
dinh trudc trong TEE, thong tin vé ung dung dugc uy quyén ma st dung
m3 kiém chtng, trong d6 danh sich thdng tin cua Ung dung dugc uy
quyén va dugc dinh truéc trong TEE gbm it nhat thong tin nguoi giri
duoc ty quyén cia thong diép SMS ma kiém chtng va thong tin vé tng
dung dugc uy quy?én‘ ma st dung m3 kiém chumg trong thong diép SMS
ma kiém ching hop 18.

S214: TEE xac dinh liéu thong tin dugc mang trong yéu cau thu thap
ma kidm chung va vé tng dung ma thu thap ma kiém chimg nhit quan
véi thong tin duge luu trir trong TEE va vé tng dung duoc ty quyén ma
st dung ma kiém chimmg; va thuc hién S215 néu thong tin dugc mang
trong yéu cdu thu thip ma kiém ching va vé tmg dung ma thu thap m3
kiém chiémg nhit quan véi théng tin duge luu trit trong TEE va vé tng
dung dugc uy quyén ma st dung ma kiém chimg, hodc néu thoéng tin
dwgc mang trong yéu cau thu thip ma kiém chimg va vé tng dung ma thu
thap ma kiém ching khong nhit quan véi thong tin dugc luu trit trong
TEE va vé tmg dung dugc ty quyén ma sir dung ma kiém chimg, TEE tir
chéi yéu ciu thu thap m3 kiém ching duoc giri bdi REE.

S215: Guri mé kiém chimg d&én REE.

Mot céach tuy chon, theo phuong an thuc hién sang ché, TEE gri ma
kidm chung dén REE theo cach thirc vin ban thudng hoic cach thic vin
ban ma hda. ,

Mbt cach tiy chon, thiét bi xir Iy ma kiém chimg luu trit, trong khong
gian luu trt cia TEE, ma kiém chimg va thong tin vé tng dung dugc ty
quyén ma s dung mi kiém chimg, dé dam bao bao mait clia mi kiém

chung and théng tin vé tng dung dugc ty quyén ma st dung mi kiém
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chung.

| Mot cach tity chon, thong tin vé tmg dung dugc ty quyén ciia ma kiém
chtmng gdm thong tin tén mién cta tmg dung dugc Gy quyen, tén goi cta
tmg dung dugc Gy quyén, thong tin chit ky ctia gbi clia img dung duoc uy
quyén, Uy nhiém cai dit cia tng dung duoc Uy quyén, gia tri bam, va
tuong tir. Diéu nay khong bi giéi han theo séng ché.

Fig.5 thé hién thiét bi dau cudi di dong theo phuong 4n thuc hién sdng
ché. Thiét bi d4u cubi di dong gdbm modun yéu cau thu thap mi kiém
chirng nhin, mddun xac dinh thong tin, va moédun gt ma kiém chung. Cu
thé 13, moédun x4ac dinh thong tin co thé duoc dat trong TEE, va mddun
yéu cu thu thip mi kiém ching nhin va médun giri ma kiém ching c6
thé dugc dit trong hé théng truyén thong bang gbc cua thiét bi dau cubi.

Moédun yéu cau thu thip ma kiém chimg nhén dugc tao chu hinh dé
nhan yéu ciu thu thip m3 kiém chimg dugc gii béi REE, trong d6 yéu
cau thu thip mi kiém ching mang it nhét thong tin vé tmg dung thu thap
m3 kiém chimng.

Modun xéc dinh thong tin dugc tao cAu hinh dé x4c dinh liéu thong tin
dugc mang trong yéu ciu thu thip ma kiém chimg va vé tmg dung ma thu
thap m3 kiém chimg nhit quan véi thong tin duge luu trit trong thiét bi
dau cudi di dong va vé tmg dung duoc ty quyén ma sir dung ma kiém
chung.

Moédun giri ma kiém ching dugc tao cAu hinh @& giri ma kiém ching
dén REE néu mddun x4c dinh thong tin x4c dinh ring thong tin dugc
mang trong yéu cau thu thap ma kiém chimg va vé tng dung ma thu thap
mi kiém chung nhét quan vai thong tin duge luu trit trong thiét bi dau
cudi di dong va vé ting dung dugc uy quyén ma sir dung mi kiém chimg.

Thiét bi dau cubi di dong con gdbm: mbdun thu thap ma kiém chung
thtr nhét, duoc tao cAu hinh dé thu thap ma kiém chung, trong d6:

mddun thu thap ma kiém chimg thi nhét gom:
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mb dun nhan théng diép SMS ma kiém chimg hop 1& thir nhat, dugc
tao cAu hinh dé nhan thoéng diép SMS ma kiém chimg hop 1€ dugc gui bdi
modem; va

médun trich rat m3 kiém chung, duoc tao cAu hinh dé trich rat ma
kiém chimg tir thong diép SMS ma kiém chimg hop 18.

Thiét bi d4u cuéi di dong con gdm: mddun thu thap mi kiém chimg
thit hai, dwoc tao ciu hinh d& thu thdp ma kiém chimg, trong dé:

méddun thu thap ma kiém chimg thi hai gém:

modun nhéan thong di€p SMS ma kiém chimg hop 1& thir hai, dugc tao
cAu hinh d nhan thong diép SMS ma kiém chimg hop 1& dugc gui boi
modem;

mo6dun luu trlr va mat ma hoa, duoc tao cAu hinh dé mat m3 hoa va
luu trit thong diép SMS mi kiém chimg hop 1€, dé thu thap thong diép
SMS mi kiém ching dugc m4t ma hda, trong d6 thong diép SMS ma
kiém chimg dugc mat ma hda gdm m3 kiém chimg dugc hién thi & dang
van ban mat ma;

modun thu thdp chi muc Iuu trit, duoc tao cAu hinh dé thu thap chi
muc luu trit cda thong diép SMS ma kiém ching dugc mat ma hoda, trong
d6 chi muc luu trit ghi nhan vi tri Ivu trlr cda thong diép SMS ma kiém
ching duoc mit ma hoa trong khong gian luu trir;

moédun giri chi muc luu trit, duogc tao cAu hinh dé gui chi muc luu trir
dén REE;

modun thu thip théng di€p SMS ma kiém chimg dugc mét ma hoa,
duogc tao cAu hinh dé thu thap thong diép SMS ma kiém ching dugc mat
ma hoda theo chi muc luu tri;

moOdun thém thong di€p SMS ma kiém chimg dugc mat ma hda, dugce
tao cau hinh dé thém thong diép SMS ma kiém chtng dugc mat ma hda
dén yéu cau thu thap ma kiém ching;

mddun trich rit théng diép SMS mi kiém chimg dugc mat ma héa,
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duoc tao cAu hinh @ trich rat thong diép SMS ma kiém chimg dugc mat
m3 héa tir yéu cau thu thap mi kiém chtng dugc giri boi REE; va

modun giai mat ma thong diép SMS ma kiém ching duoc mat ma hoa,
dugc tao cAu hinh dé giai mat ma thong diép SMS ma kiém chimg duoc
mét ma héa, dé trich rit m3 kidm ching tir thong diép SMS ma kiém
ching dugc gidi mat ma.

Thiét bi dAu cudi di dong con gbm:

modun nhén thong diép SMS ma kiém chimg, duoc tao cAu hinh dé
nhan théng diép SMS mi kiém ching;

modun trich rat thong tin nguoi g, duge tao chu hinh d2 trich rat
thong tin ngudi gl cia thong diép SMS ma kiém chimng;

mbdun xac dinh théng tin ngudi gii, dugc tao cAu hinh & xac dinh
liéu théng tin nguoi g 1a thong tin nguol gfxi duogc Gy quyén; va

moOdun xac dinh théng diép SMS ma kiém chung hop 1€, dugc tao chu
hinh dé: néu médun xac dinh thong tin nguoi gui xac dinh rang thong tin
nguoi gt 13 thong tin ngudi g duge uy quyeén, x4c dinh rang théng diép
SMS m3 kiém chung 13 thong diép SMS ma kiém chimg hop 18.

Madun x4c dinh thong tin ngudi giri gém:

modun phu xac dinh thong tin nguoi gui tha nhéit, dugc tao ciu hinh
dé xac dinh liéu thong tin ngudi gii duoc Iuu trit trong danh sach tring;
va

modun xac dinh thong tin nguoi gui dugce uy quyén thir nhét, duoc tao
cAu hinh d&: néu modun phu x4c dinh thong tin nguol gui thir nhat xéac
dinh ring thong tin ngudi giri dugc luu trit trong danh sach tréng, x4ac
dinh ring thong tin nguoi gl 12 thong tin nguoi gui duge Gy quyén, trong
d6 danh sach tring gdm it nhét thong tin ngudi gl duge Gy quyén cua
thong diép SMS mi kiém ching.

Mobdun xé4c dinh théng tin ngudi giri gom:

modun phu xac dinh thong tin ngudi gl thir hai, duoc tao c4u hinh dé
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x4c dinh liéu thong tin ngudi gui dugc luu trit trong danh sach den; va

médun xac dinh thong tin ngudi gui dugc uy quyén xac dinh th{ hai,
duoc tao cAu hinh dé: néu modun phu x4c dinh thong tin ngudi gui thir
hai x4c dinh ring thong tin ngudi giri khong dugce luu trit trong danh sach
den, xac dinh rang théng tin ngudi giri 13 thong tin ngudi giri duoc Uy
quyén, trong d6 danh sach den gbm it nhat thong tin ngudi gui khong
duoc iy quyén cia théng diép SMS ma kiém chimg.

Thiét bi dau cudi di déng con gdm:

mddun mat mi tha nhét, duoc tao cdu hinh ¢& mat ma hoéa théng diép
SMS ma kiém chtng hop 1&, d& thu thap thong diép SMS m3 kiém ching
duoc mat ma hoa hop 1€, trong d6 thong diép SMS ma kiém ching duoc
mat ma hoéa hop 1€ gém van ban mat ma hda ciia ma kiém ching;

médun Iuu trit tht nhat, dugc tao ciu hinh dé luu tri thong diép SMS
mi kiém chimg dugc mat ma hoéa hop 1€ trong khong gian luu trir cla
REE;

mddun gti thr nhat, dugc tao cAu hinh dé: sau khi yéu cAu xem ma
kiém chung duoc nhén, gui, dén TEE, thong diép SMS mi kiém ching
dugc mat ma hoa hop 1€ dugc luu trir trong khéng gian luu trit cua REE;
va

mddun giai mat ma thir nhét, dugc tao cAu hinh dé giai mat m3 thong
diép SMS ma kiém chimg duoc mat ma héa hop 1§, @ thu thap thong
diép SMS ma kiém chimg hop 1é duoc giai ma.

Thiét bi dau cudi di déng con gdm:

mddun Iuu trit the hai, dwoc tao ciu hinh & luu trit théng diép SMS
mi kiém chimg hop 18 trong khéng gian luu trit cua TEE.

Thiét bi dau cudi di déng con gdm:

modun xac dinh thong tin tha nhét, duge tao cAu hinh dé xac dinh, tir
danh sach tréng theo thong tin ngudi gii duge uy quyén cua théng diép

SMS ma kiém chimg hop 1¢, thong tin vé tmg dung dugc uy quyén ma sir
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dung mi kiém ching trong thong diép SMS ma kiém ching hop 1¢, trong
d6 danh sach tring con gdm thong tin vé tmg dung dugc ﬁy quyén ma sir
dung m3 kiém chimg trong thong diép SMS ma kiém chimg hop 1&; va

modun giri thong tin thur nhit, duoc tao ciu hinh dé gl thong tin vé
ing dung duoc uy quyén dén TEE.

Thiét bi dAu cudi di dong con gom:

moédun trich rit truong PDU, duoc tao cAu hinh dé trich rat trudng
PDU cia thong diép SMS mi kiém ching hop 16; va

médun xéc dinh thong tin thi hai, dugc tao cAu hinh dé xac dinh, tir
truong PDU, thong tin vé tmg dung dugc uy quyén ma st dung ma kiém
chung.

Thiét bi dau cubi di dong con gom:

médun trich rat thong tin nguoi gui duoc uy quyen, dugc tao cau hinh
dé trich rut thong tin ngudi gui dugc uy quyén cia thong diép SMS ma
kiém chimg hop 1¢; va

modun x4c dinh thong tin thu ba, dugc tao cAu hinh dé x4c dinh, theo
théng tin nguoi gui dugc uy quyén va tir danh sach thong tin cla ung
dung duoc uy quyén va dugc dinh trude trong TEE, thong tin vé Umg
dung dugc uy quyén ma st dung ma kiém chung, trong d6 danh sach
thong tin cia Ung dung duoc uy quyén va duoc dinh trude trong TEE
gbm it nhét théng tin ngudi gui duge Gy quyén cua thong diép SMS ma
kiém ching va thong tin vé tmg dung dugc Uy quyén ma st dung ma
kiém chimg trong thong diép SMS ma kiém chung hop 18.

Fig.6 thé hién thiét bi dau cudi di dong theo phuong an thuc hién sang
ché. Thiét bi diu cudi di dong gdm thanh phan truyén thong, bd nhd, va
bd xu ly.

B0 nhé duoc tao cAu hinh dé: Iuu trit ma kiém chung va thong tin vé
ung dung duoc uy quyén ma sir dung ma kiém chung, va luu trit chuong

trinh tmg dung va dit liéu dugc tao trong qué trinh chay chuong trinh tmg
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dung.

Thanh phén truyén thong dugc tao cAu hinh dé: nhan yéu ciu thu thép
m3 kiém ching ma mang it nhét thong tin vé tng dung dé thu thap ma
kiém chtng, va gii m3 kidém chimg néu bd xtr 1y x4c dinh rang thong tin
dugc mang trong yéu cau thu thip ma kiém chimg va vé tmg dung ma thu
thap m3 kiém ching nhit quan véi thong tin duge luu trir trong bd nhé
ctia thit bi diu cubi di dong va vé tmg dung duoc Uy quyén ma st dung
ma kiém chimg.

B6 xu 1y dugc tao. céui hinh dé x4c dinh liéu thong tin dugc mang
trong yéu cau thu thap ma kiém chung va vé tmg dﬁng ma thu thap ma
kiém chimg nhét quan véi thong tin dugc luu trit trong bd nhé cla thiét bi
dau cudi di dong va vé tmg dung dugc Uy quyén ma st dung ma kiém
chung.

Cu thé 13, thanh phén truyén théng dugc tao cAu hinh dé: nhén thong
diép SMS ma kiém chimg hop 1& dugc gt béi modem, va trich rat ma
kiém chimg tir thong diép SMS m3 kiém chimg hop 18.

Cu thé 12, thanh phén truyén théng dugc tao cAu hinh dé nhén thong
diép SMS mi kiém ching hop 1& dugc gii boi modem; va bd xir 1y con
duoc tao cAu hinh dé: mat ma héa va luu trir thong diép SMS ma kiém
chting hop 18, dé thu thap théng diép SMS ma kiém chimg duoc mét ma
héa, trong d6 thong diép SMS ma kiém ching dugc méat m3 héa gdm ma
kiém ching dugc hién thi & dang van ban mat m3; thu thap chi muc luu
trir cia thong diép SMS ma kiém chimg dugc méit ma hoda, trong do chi
muc luu trit ghi nhan vi tri Iuu trit cta thong diép SMS ma kiém chimg
dugc mat ma héa trong khong gian luu trit; gui chi muc luu tri dén REE;
thu thap thong diép SMS ma kiém chimg dugc mat ma hda theo chi muc
Iwu trit, va thém thong diép SMS ma kiém chimng duoc méat ma hoa vao
yéu cau thu thip ma kiém chimg; trich rat thong diép SMS ma kiém

chimg duoc mét ma hoa tu yéu cau thu thip m3 kiém chtng duoc giri béi
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REE; va giai ma thong diép SMS ma kiém ching dugc mat ma hoa, va
trich it m3 kidm chung tir thong diép SMS ma kiém ching dugc giai
mat ma.

Ngoai ra, thanh phén truyén thong con dugc tao cu hinh dé nhén
théng diép SMS mi kiém chimg; va bd xir Iy con duge tao cau hinh dé:
trich rit thong tin nguoi gui cua thong diép SMS ma kiém chimg; xac
dinh liéu thong tin ngudi gui 1a thong tin ngudi gii dugc uy quyén; va
néu thong tin ngudi giri 14 thong tin ngudi giri dugc Uy quyén, xac dinh
rang thong diép SMS mi kiém chimg léAthc”)ng diép SMS ma kiém chimg
hop 1¢€.

Cu thé 13, b xr 1y dugc tao cAu hinh dé:

x4c dinh liéu thong tin nguoi gui duge luu trir trong danh sach tring,
va néu théng tin ngudi gl dugc luu trir trong danh sach tring, xac dinh
rang théng tin ngudi g 1a thong tin nguoi gui dugce uy quyén, trong d6
danh sach tring gom it nhat thong tin ngudi gui dugc Gy quyén cta thong
diép SMS mi kiém chimg.

Cu thé 13, bd x1 Iy duoc tao cAu hinh de:

x4ac dinh liéu thdng tin nguoi giri dugc luu trit trong danh sich den, va
néu thong tin ngudi giri khong duge Iuu trit trong danh sach den, xac dinh
rang thong tin ngudi giri 12 thong tin ngudi gl dugc uy quyén, trong d6
danh sach den gdm it nhat théng tin ngudi giri khong duoc Gy quyén cia
thong diép SMS ma3 kiém chimg.

Ngoai ra, bd xir 1y con duogc tao cau hinh dé: mat mad hoa thong diép
SMS mi kiém chimg hop 18, dé thu thap théng diép SMS ma kiém ching
duoc mit ma hda hop 1€, trong do6 thong diép SMS ma kiém chimg duogc
mat ma héda hop 1€ gém van ban méat ma hda cua ma kiém chung; va luu
trit théng diép SMS mi kiém chimg dugc mat ma héa hop 1é trong khong
gian luu trit cia REE; thanh phan truyén thong con duge tao chu hinh dé:

sau khi yéu cAu xem m3 kiém ching duoc nhén, g, dén TEE, thong diép
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SMS m3 kiém chimg dugc mat m3 héa hop 1& duoc luu trir trong khong
gian luu trir cia REE; va b xtr Iy con dugc tao cAu hinh dé giai ma thong
diép SMS ma kiém chimg dugc méit mi héa hop 1€, dé thu thip thong
diép SMS mai kiém chimg hop 1& dugc giai ma.

Ngoai ra, bd xir 1y con dugc tao cu hinh ¢ luu trir thong diép SMS
m3 kiém chimg hop 18 trong khéng gian Iuu tri clia TEE.

Ngoai ra, by xur 1y con duoc tao ciu hinh d xac dinh, tir danh sach
tréng theo thong tin ngudi giri duge uy quyén cia thong diép SMS mi
kiém chimg hop 18, thong tin vé ung dung dugc uy quyén ma st dung ma
kiém chimg trong thong diép SMS ma kiém chimg hop 18, trong d6 danh
sach tring con gém thong tin vé tng dung dugc Gy quyén ma st dung ma
kiém chimg trong thong diép SMS ma kiém chimg hop 1&; va thanh phan
truyén théng con duoc tao cAu hinh dé guri thong tin vé l'mg dung dugc uy
quyén dén TEE.

Ngoai ra, bo xur Iy con duoc tao cAu hinh dé: trich rat trudmg PDU cta
thong diép SMS ma kiém chimg hop 1€, va xéc dinh, tur truong PDU,
thong tin vé ing dung dugc Gy quyén ma sir dung ma kiém chumng.

Ngoai ra, bo xur 1y con duoc tao cu hinh dé: trich rat thong tin ngudi
gui dugc uy quyén cia thong diép SMS ma kiém ching hop 18; va xac
dinh, theo théng tin nguoi gl duoc Uy quyén va tr danh sach théng tin
cua ung dung dugc uy quyen va duge dinh truéc trong TEE, thong tin vé
ung dung dugc uy quyén ma sir dung ma kiém chimg, trong d6 danh sach
théng tin cua ung dung duogc uy quyén va duoc dinh truéc trong TEE
gbm it nhit théng tin nguoi giri duoc ty quyén cia thong diép SMS ma
kiém chimg va thong tin vé tmg dung duoc Uy quyén ma sir dung ma
kiém chung trong thong diép SMS m3 kiém chtmg hop 18.

Déi véi qua trinh trién khai cu thé cua cac chirc ning néu trén, tham
khao Fig.3A va Fig.3B, va Fig.4A va Fig.4B.

Céac phuong an thuc hién sang ché déu dugc mo ta theo cach liy tién,
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d6i v6i cac phan tuong tu hodc gidng nhau theo theo cac phuong én thuc
hién, tham khao céc phuong éan thuc hién nay, va mdi phuong an thuc
hién tap trung vao khéc biét voi cac phuong an thuc hién khac.

Céc phuong an thyc hién néu trén dugc mo ta dé cho phép chuyén gia
trong linh vuc thuc hién hodc sir dung sang ché. Cac bién thé khac nhau
v6i cac phuong 4n thuc hién 14 13 rang véi cac chuyén gia trong linh vuec,
va cc nguyén 1y tong quat dugc dinh nghia theo sang ché ¢6 thé duogc
thuc hién theo cac phuong an thuc hién khac ma khong xa roi pham vi
ctia sang ché. Do viy, sang ché khong dugc nhim bi gidi han & céc
phuong 4n thuc hién nay dugc minh hoa theo sang ché, nhung s& duoc
hidu theo nghia rong nhat tuan theo cic nguyén ly va cac dau hiéu duogc

boc 16 theo sang ché.
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YEU CAUBAO HO

1. Phuong phéap xu 1y ma kiém chimg bao gdm cac budc:

nhan, bing méi truong thuc thi ding tin cdy (trusted execution
environment, TEE), yéu cau thu thap ma kiém chimg duoc glri bdi moi
truong thuc thi phong phu (rich execution environment REE), trong do6
yéu cau thu thap mi kidm chimg mang it nhat thong tin vé tmg dung thu
thap m3 kiém ching, va TEE bao gdm m3 kiém chumng;

nhéan, boi TEE, tin nhin cta dich vu tin nhén ngafm (Short Message
Services, SMS) chira m3 kiém chimg hop 18 dugc gui bang modem;

mét m3 héa, bi TEE, tin nhén SMS c¢6 ma kiém chimg hop 1§, dé
thu duoc tin nhén SMS c6 mi kiém chimg hop 1é dugc mat ma hoa, trong
d6 tin nhin SMS c6 m3 kiém ching dugc mat ma hoéa hop 1é bao gdm
ban ma cta mé kiém ching;

gui, boi TEE, tin nhén SMS c6 m3 kiém chtng hop 1& dugc mat ma
hoéa dén REE;

Iwu trit, béi TEE, tin nhén SMS c6 m3 kiém chimg hop 1¢ dugc mat
ma hda trong khong gian luu trit cua REE;

nhéan, bé1 TEE, tin nhin SMS c¢6 m3 kiém chimg hop 1& duoc mat
m3 hda duoc giri béi REE va duge luu trit trong khong gian luu trit cua
REE;

giai ma, boi TEE, tin nhin SMS c¢6 mi kiém chimg hop 18 duoc mét
m3 héa, dé thu duoc tin nhin SMS ¢6 mi kiém ching hop 1é duoc giai
ma;

trich xuét, boi TEE, ma kiém chimg tir tin nhin SMS c¢6 ma kiém
ching hop 1€ dugc gidi m3;

x4c dinh, boi TEE, thong tin vé tmg dung dugc ty quyén ma sir
dung m3 kiém chimng trong tin nhin SMS c6 ma kiém ching hop 18, va
luu trit thong tin; |

xac dinh, boi TEE, liéu thong tin c6 dugc mang trong yéu cau thu
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thap m3 kiém ching va vé tmg dung & thu dugc ma kiém chimg nhét
quén véi thong tin duge luu trit trong TEE va vé tmg dung dugc ty quyén
ma str dung m3 kiém ching; va

giri m3 kiém chimg dén REE néu théng tin dugc mang trong yéu cau
thu thap ma kiém chimg va vé tmg dung dé thu dugc mi kiém chtng nhét
quén v6i thong tin dugce luu trir trong TEE va vé tng dung dugc Gy quyén

ma st dung ma kiém chung.

2. Phuong phap theo diém 1, trong d@6 sau khi nhén, boi TEE, yéu cau thu
thap mi kiém chimg duoc gt boi REE, phuong phép con bao gbm céc
budc:

nhén, béi TEE, tin nhén SMS c6 mi kiém chimg hop 1€ dugc giri boi
modem; va

trich xut, boi TEE, mi kiém chimng tir tin nh&n SMS c6 mi kiém

chung hop 1é.

3. Phuong phép theo diém 1, trong d6 qué trinh thu thdp ma kiém ching
bao gdm:

nhén, béi TEE, tin nhin SMS ¢6 ma kiém chimg hop 1€ dugc gui boi
modem;

mé4t m3 héa va luu trt, béi TEE, tin nhin SMS c6 ma kiém chimg
hop 18, @ thu duoc tin nhin SMS ¢6 ma kiém chimg dugc mat ma héa,
trong d6 tin nhén SMS ¢6 m3 kiém chimg dugc mat ma hoa bao gém ma
kiém chimg duogc hién thi & dang ban m3;

thu duoc, bai TEE, chi s§ luu trit cta tin nhin SMS c6 mé kiém
ching dugc méat ma hda, trong 4o chi s6 luu trix ghi nhén vi tri luu trir cta
tin nhén SMS c¢6 ma kiém chimg duoc mét mi hoa trong khong gian luu
tri;

gtri, boi TEE, chi s6 Iuu trit dén REE;
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thu dugc, bé1 REE, tin nhén SMS c¢6 mi kiém chimg dugc mat ma
héa theo chi s luu trit, va bd sung tin nhin SMS c6 ma kiém ching duoc
mat ma héa vao yéu cau thu thdp ma kiém chimng;

trich xut, boi TEE, tin nhdn SMS ¢6 ma kiém chimg dugc mét ma
hoa tir yéu cau thu thap ma kiém chimg dugc giri boi REE; va

giai ma, boi TEE, tin nhén SMS c¢6 m3 kiém ching dugc mat ma
héa, va trich xut m3 kiém ching tir thong diép SMS c¢6 ma kiém chung

duogc giai ma.

4. Phuong phép theo diém 2 hodc 3, trong d6 trudc khi nhén, béi TEE, tin
nhin SMS cé ma kiém chtng hop 1& dugc giri béi modem, phuong phap
con bao gdm cac budc:

nhéan, béng modem, tin nhén SMS ¢6 mi kiém chung;

trich xut, bing modem, thong tin ngudi gui cua tin nhin SMS c¢6
m3 kiém ching;

x4c dinh, bing modem, liéu thong tin ngudi gl c6 phai 13 thong tin
nguoi gl duge uy quyen; va

néu théng tin nguoi g 14 thdng tin ngudi gui duogc uy quyén, xac
dinh, bing modem, ring tin nhén SMS c¢6 mé kiém chimg 13 tin nhin

SMS c6 m3 kiém chimg hop 18.

5. Phuong phap theo diém 4, trong d6 viéc xéc dinh, béng modem, liéu
théng tin nguoi gl 1a thong tin nguol g dugce uy quyén bao gdm budc:
xé4c dinh, bang modem, liéu thong tin nguoi gui duge luu trir trong
danh sach tréng, va néu thong tin ngudi giri dugce luu trit trong danh sach
tréng, xac dinh rang thong tin ngudi gui 1a thong tin ngudi gl dugc uy
quyén, trong d6 danh sach tréng bao gdm it nhét thong tin ngudi giri duoc

iy quyén cta tin nhan SMS ¢ ma kiém chimg.
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6. Phuong phap theo diém 4, trong d6 viéc xac dinh, bing modem, liéu
thong tin nguoi giri 14 thong tin ngudi giri duoc ty quyén bao gom budc:
xac dinh, bing modem, liéu thong tin ngudi gii duoc luu trit trong
danh sach den, va néu thong tin ngudi giri khéng duge luu trix trong danh
sach den, xac dinh rang théng tin ngudi giri 13 théng tin ngudi giri duoc
iy quyén, trong d6 danh sach den bao gdm it nhét théng tin ngudi gui

khong duge Gy quyén ciia tin nhan SMS c¢6 mi kiém chung.

7. Phuong phép theo diém 2, trong d6 trude khi trich xuét, béi TEE, mi
kiém chting tir tin nhin SMS ¢6 m kiém ching hop 1€, phuong phap con
bao gdm cac bude:

mat m3 hoda, boi TEE, tin nhin SMS ¢6 m3 kiém ching hop 1€, dé
thu duoc tin nhin SMS ¢6 m3 kiém chung hop 1¢ dugc mat ma hda, trong
d6 tin nhin SMS c6 mi kiém chung hop 1€ duoc mat ma hoa bao gém
ban m3 cia mi kiém chimg;

Iwu trit, boi TEE, tin nhian SMS ¢6 ma kiém chig hop 18 duoc mat
ma hoa trong khong gian luu trit cia REE;

sau khi REE nhan yéu ciu xem m3 kiém chtng, gui, béi REE dén
TEE, tin nhin SMS ¢6 ma kiém chimg hop 1€ dugc méat ma hoa duoc luu
trir trong khong gian Iuu trit cia REE; va

gii mi, béi TEE, tin nhian SMS c6 ma kiém chung hop 16 duoc mat
m3 héa, dé thu duoc tin nhén SMS ¢6 mi kiém chung hop 1€ dugc giai

~

ma.

8. Phuong phép theo diém 2, trong d6 trude khi trich xuét, boi TEE, ma
kiém chumg tir tin nhin SMS c6 m3 kiém ching hop 1€, phuong phap con
bao gém budc:

lwu trit, bdi TEE, tin nhin SMS ¢6 ma kiém chimg hop 16 trong
khéng gian luu trit cua TEE.
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9. Phuong phap theo diém 5, trong d6 danh sach tréng con bao gém thong
tin v& tmg dung duoc Gy quyén ma sir dung ma kidm chimg in tin nhén
SMS c6 m3 kiém ching hop 1¢; va

trude khi xac dinh, béi TEE, liéu thong tin cé dugec mang trong yéu
cau thu thap ma kiém chimg va v& img dung dé thu dugc m3 kiém chimg
nhit quan véi thong tin duge Iuu trit trong TEE va vé tmg dung dugc Gy
quyén ma st dung mi kiém chimng, phuong phap con bao gbm:

x4c dinh, bing modem tir danh sach tring theo thong tin ngudi giri
duoc Gy quyén cua tin nhin SMS c¢6 ma kiém chung hop 18, thong tin vé
tmg dung dugc Gy quyén ma sir dung ma kiém chimg trong tin nhin SMS
c6 ma kiém chumg hop 1€; va

giri théng tin vé thong tin dugc Gy quyén dén TEE.

10. Phuong phap theo diém bat ki trong sb cac diém tir 1 dén 3, trong d6
trudc khi xac dinh, b1 TEE, liéu thong tin c6 dugc mang trong yéu cau
thu thap m3 kiém chimg va vé tng dung dé thu dugc ma kiém chimg nhét
quan vai thong tin dugc luu trit trong TEE va vé img dung duogc Gy quyén
ma st dung m3 kiém chimg, phuong phap con bao gbm cac budc:

trich xuét, boi TEE, trudng don vi dit liéu giao thuc (protocol data
unit, PDU) cta tin nhén SMS ¢6 m3 kiém chimg hop 18; va

xac dinh, boi TEE tir truong PDU, thong tin vé tmg dung duoc uy

quyén ma st dung ma kiém chung.

11. Phuong phép theo diém bét ky trong sb cac diém tir 1 dén 3, trong d6
trude khi xac dinh, béi TEE, liéu thong tin ¢c6 dugc mang trong yéu cau
thu thap m3 kiém chimg va vé& ing dung dé thu duoc m3 kiém chimg nhét
quén vai thong tin dugc luu trit trong TEE va vé tmg dung dugc iy quyén
ma st dung ma kiém ching, phuong phap con bao gdm cac budc:

trich xuét, bsi TEE, thong tin ngudi gt dugc Uy quyén cua tin nhén
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SMS c6 mi kiém ching hop 1¢; va

xé4c dinh, bdi TEE theo théng tin ngudi giri duoc Gy quyén va tir
danh sach thong tin cua thong tin duoc Gy quyén va dugc dinh trudc
trong TEE, thong tin vé tmg dung duoc Uy quyén ma st dung m3 kiém
chung, trong d6 danh sach thong tin cta théng tin dugc Gy quyén va duoc
dinh truéc trong TEE bao gdm it nhat théng tin nguoi gii duge Gy quyén
ctia tin nhin SMS c¢6 mi kiém chimg va thong tin vé tng dung duogc uy
quyén ma sir dung ma kiém chimg trong tin nhan SMS c¢6 mi kiém chting

hop 1€.

12. Thiét bi dau cubi di déng bao gom:

modun nhén yéu cau thu thip ma kiém ching, duoc tao c4u hinh dé
nhén yéu cau thu thip ma kiém ching duoc giri boi REE, trong d6 yéu
cau thu thap m3 kiém ching mang it nhét thong tin vé tmg dung thu thap
ma kiém chimg;

mo6dun nhan m3 kiém ching th ba, dugc tao c4u hinh dé thu duoc
m4 kiém chtmg, trong d6 médun nhan ma kiém chimg thi ba bao gom:
7 modun phu nhén tin nhén SMS ¢6 ma kiém chung hop 1€, duogc tao
cu hinh dé nh4n tin nhin SMS c6 mi kiém ching hop 1& dugc gui bsi
modem,;

modun phu mat ma héa va huu trir, dugc tao c4u hinh d& mét m3 hoa
tin nhdn SMS c6 mi kiém chimg hop 18, ¢ thu duoc tin nhin SMS ¢6 ma
kiém ching hop 1€ dugc mat ma hoa, tin nhin SMS c6 mi kiém ching
dwoc mat ma héa hop 18 bao gdm ban mi ciia ma kiém ching, giri tin
nhin SMS c6 mi kiém chung hop 1€ dugc mat ma hda dén REE, va luu
tr{t tin nhin SMS ¢6 m3 kiém chung hop 1€ dugc mat ma hda trong khong
gian luu trit cia REE;

modun phu nhén tin nhén SMS c6 mé kiém chimg duoc mat m3 hoéa,

duoc tao cAu hinh dé nhén tin nhin SMS ¢6 mi kiém ching hop 1€ dugc
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méat ma hoa dugce giri béi REE va dugc luu trit trong khong gian luu triy
ctia REE; |

mddun phu gidi ma tin nhan SMS c¢6 ma kiém chimg duoc mat ma
héa, dugc tao ciu hinh dé giai ma tin nhin SMS c6 mi kiém ching hop 1&
duoc mat ma hoa, dé thu duoc tin nhin SMS ¢6 ma kiém ching hop 18
dugc giai ma;

mddun phu trich xuht tin nhin SMS c6 ma kiém chung, dugc tao chu
hinh dé trich xuAt m3 kiém chung tir tin nhin SMS c6 ma kiém chung
hop 1€ dugc gidl méd, xac dinh thong tin vé tmg dung duoc uy quyén ma
su duhg mé kiém chimg trong tin nhan SMS c6 ma kiém chimg hop 18, va
Iuru trit thong tin;

modun xac dinh thong tin, dugc tao cu hinh dé xac dinh liéu thong
tin ¢6 dugc mang trong yéu cu thu thap ma kiém chimg va vé tmg dung
dé thu dugc m3 kiém ching nhit quan véi thong tin dugc luu trit trong
thiét bi ddu cudi di dong va vé ung dung dugc uy quyén ma s dung ma
kiém chimg; va

mo6dun giri mi kiém chung, duoc tao cdu hinh d gii mi kiém
ching dn REE néu modun xac dinh thong tin xac dinh rang thong tin
dugc mang trong yéu cau thu thap ma kiém chtng va vé ung dung dé thu
duoc ma kiém chimg nhat quan véi théng tin dugc luu trit trong thiét bj
dau cubi di déng va vé tmg dung duoc ty quyén ma sir dung ma kiém

chung.

13. Thiét bi dau cudi di dong theo diém 12, trong d6 thiét bi con bao gom:
modun nhan ma kiém chung tht nhét, dugc tao cu hinh dé thu dugc mi
kiém chumg, trong d6:

méddun nhan ma kiém chung thi nhét bao gdm:

m6dun nhan tin nhdn SMS ¢6 ma kiém chimg hop 1& thir nhét, dugc
tao cAu hinh d& nhén tin nhin SMS c¢6 m3 kiém chimg hop 1& duoc giri
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bé1 modem; va
modun trich xuit ma kiém chimg, dugc tao cau hinh deé trich xuat ma

kiém chung tir tin nhédn SMS c¢6 ma kiém chimg hop 8.

14. Thiét bi dau cudi di dong theo diém 12, trong d6 thiét bi con bao gom:
mddun nhan m3 kiém chimg th hai, duoc tao cAu hinh dé thu duoc ma
kiém chtmg, trong do:

modun nhin m3 kiém ching thir hai bao gom:

modun nhén tin vnhén SMS ¢6 m3 kiém ching hop 1€ thtr hai, dugc
tao cAu hinh dé nhén tin nhén SMS ¢6 m3 kiém ching hop 1€ duoc g
bd1 modem;

modun mat ma héa va luu trir, dugc tao cAu hinh dé mat m3 hoa va
luu trit tin nhdn SMS ¢6 ma kiém chung hop 1¢, dé thu duoc tin nhin
SMS ¢6 m3 kiém chimg duoc mat mi héa, trong 6 tin nhin SMS ¢ mi
kiém chimg dugc mat mi héa bao gom ma kiém chimg dugc hién thi &
dang ban ma;

modun nhén chi s luu trix, duoc tao cAu hinh d thu dugc chi sb luu
trit cia tin nhin SMS c6 ma kiém ching duoc mat ma héa, trong d6 chi
s6 luu trit ghi nhén vi trf lwu tri¥ ciia tin nhdn SMS ¢6 ma kiém chimg
duoc mat ma hoa trong khong gian luu trit;

mddun giri chi sb luu trit, duoc tao cAu hinh d& guri chi s luu trit ¢én
REE;

mddun nhén tin nhin SMS ¢6 ma kiém chimg duoc mat ma héa,
dugc tao cAu hinh dé thu duoc tin nhin SMS c¢6 ma kiém ching dugc mat
m3 hoa theo chi b luu trit;

modun bd sung tin nhén SMS c6 m3 kiém ching dugc mat ma hoa,
duoc tao cAu hinh dé b sung tin nhén SMS c6 mi kiém chimg dugc mat
ma héa vao yéu cau thu thdp mi kiém chimg;

mo&dun trich xuét tin nhan SMS ¢6 ma kiém chung dugc mat ma hda,
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dugc tao ciu hinh dé trich xu4t tin nhén SMS cé ma kiém ching duoc
mat mi hoa tlr yéu cau thu thap mi kiém ching duoc gtri boi REE; va
mddun giai mi tin nhén SMS ¢6 m3 kiém ching dugc mat ma hoa,
duoc tao cAu hinh dé gial ma tin nhén SMS c6 mi kiém ching duoc méat
ma hoa, dé trich xuat md kiém chimg tir thong diép SMS c6 mi kiém

ching dugc giai ma.

15. Thiét bi d4u cudi di déng theo diém 13 hodc 14, trong d6 thiét bi con
bao gom:

mo6dun nhén tin nhin SMS ¢ ma kiém chung, duoc tao cdu hinh dé
nhén tin nhin SMS ¢6 m3 kiém chung;

mddun trich xuat thong tin ngudi giri, duoc tao ciu hinh @8 trich
xuat thong tin ngudi giri cua tin nhin SMS ¢ m3 kiém chimng;

modun xac dinh thong tin nguoi gui, dugce tao cu hinh dé x4c dinh
liéu thong tin ngudi guri 1a thong tin ngudi giri duoc Gy quyén; va

moédun xac dinh tin nhin SMS c6 mai kiém ching hop 1€, duoc tao
c4u hinh dé: néu médun xac dinh thong tin ngudi giri xac dinh ring thong
tin ngudl gui 1a thong tin nguoi gui dugc uy quyén, xac dinh rang tin

nhin SMS ¢6 m3 kiém chtng 12 tin nhdn SMS ¢6 ma kidm chung hop 1€.

16. Thiét bi dau cudi di dong theo diém 15, trong d6 moédun x4c dinh
thong tin nguoi giri bao gdm: '

modun phu xé4c dinh thong tin ngudi giri thir nhét, duoc tao cAu hinh
dé x4c dinh liéu théng tin ngudi gui duge luu trit trong danh sach tring;
va

mo6dun phu xé4c dinh thong tin ngudi giri dugc Uy quyén thi nhét,
dugc tao cdu hinh dé: néu médun phu xéc dinh thong tin ngudi giri thi
nhit x4c dinh ring thong tin ngudi gt duge luu trit trong danh sach tréng,

x4c dinh ring théng tin ngudi gl 1a théng tin ngudi giri duge y quyén,
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trong d6 danh sach tring bao gdm it nhét théng tin nguoi giri duoc uy

quyén cla tin nhan SMS c6 ma kiém chung.

17. Thiét bi dau cudi di dong theo diém 15, trong d6 modun xac dinh
théng tin nguoi g bao gom:

modun phu xac dinh thong tin nguoi guri thi hai, dugc tao cu hinh
d8 x4c dinh liéu thong tin ngudi gl duge luu trir trong danh sach den; va

mo6dun phu xac dinh théng tin ngudi gui duge uy quyén thir hai,
duoc tao chu hinh dé: néu modun phu x4c dinh théng tin nguoi gui thi
hai x4c dinh ring thong tin ngudi giri khong duoce luu trit trong danh sach
den, x4c dinh rang thong tin ngudi gl 1a thong tin ngudi gui duoc Uy
quyen, trong d6 danh sach den bao gom it nhét théng tin ngudi gii khong

duoc Uy quyén ctia tin nhin SMS c¢6 mi kiém chung.

18. Thiét bi du cuéi di dong theo diém 13, trong d6 thiét bi con bao gom:

modun mat ma hoa tha nhét, duoc tao cAu hinh dé mat ma hoa tin
nhin SMS ¢é ma kiém chung hop 1¢, dé thu duoc tin nhin SMS cé mi
kiém chung hop 18 duge mat ma héa, trong do tin nhin SMS c6 m3 kiém
chimg hop 1€ duoc mat ma héa bao gdm ban ma cia ma kiém chumng;

médun Iuu trit thir nht, duoc tao cAu hinh d& luu trit tin nhan SMS
¢6 mi kiém chimg hop 1é dugc mat méd hoa trong khong gian luu tri cua
REE;

modun gui thu nhét, dugc tao cAu hinh dé: sau khi yéu cAu xem ma
kiém chimg dugc nhan, gir, dén TEE, tin nhén SMS ¢6 m3 kiém ching
hop 1é dugc mat ma hoéa dugce luu trit trong khong gian luu trir ctia REE;
va

modun gii mi thé nhét, dugc tao cAu hinh dé giai mé tin nhan SMS
¢6 mi kidm chimg hop 1& duoc mét ma héa, dé thu dugc tin nhan SMS c6

m3 kiém chimg hop 1é duoc giai ma.
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19. Thiét bi dau cubi di dong theo diém 13, trong dé thiét bi con bao
gbm:
modun Iuu trir thi hai, dugc tao ciu hinh dé luu trit tin nhén SMS ¢6

m3 kiém chimg hop 18 trong khong gian luu trir ciia TEE.

20. Thiét bi dAu cubi di dong theo diém 16, trong d6 thiét bi con bao gém:

modun xac dinh théng tin tha nhét, duoc tao cdu hinh dé x4c dinh,
from danh sich tring theo thong tin ngudi gui duge Uy quyén cia tin
nhin SMS c6 m3 kiém ching hop 1€, thong tin vé {mg duﬁg duoc uy
quyén ma sir dung ma kidm chimg trong tin nhan SMS c¢6 ma kiém ching
hop 1€, trong d6 danh sach tring con bao gdm thong tin vé tmg dung duogc
iy quyén ma st dung ma kidm chung in tin nhan SMS c6 ma kiém ching
hop 1¢; va |

modun giri thong tin thur nhét, duoc tao cAu hinh dé giri théng tin vé

thong tin dugc uy quyén dén TEE.

21. Thiét bi dau cudi di dong theo diém bat ky trong s cac diém tir 12
dén 14, trong do thiét bi con bao gém: |
modun trich xuét truong PDU, dugc tao cAu hinh dé trich xuét
trudng PDU cua tin nhin SMS c6 ma kiém chimg hop 1¢; va
moddun x4c dinh thong tin th{ hai, dugc tao cAu hinh dé x4c dinh, tur
truong PDU, thong tin vé tng dung duoc Gy quyén ma st dung ma kiém

chung.

22. Thiét bi ddu cudi di dong theo didm bét ky trong s cac diém tir 12
dén 14, trong d6 thiét bi con bao gom:

mé dun trich xuat thong tin ngudi gii dugc uy quyén, dugc tao chu
hinh d8 trich xuit théng tin nguoi gii dugc ty quyén cua tin nhin SMS

cd mi kiém ching hop 1¢; va
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mbdun xac dinh thong tin thir ba, duoc tao ciu hinh d x4c dinh,
theo théng tin nguoi gui dugc uy quyén va tir danh sach thong tin cta
thong tin dugc uy quyén va duge dinh truée trong TEE, thong tin vé tmg
dung dugc Gy quyén ma s dung ma kiém ching, trong d6 danh sach
thong tin cia thong tin dugce uy quyén va dugc dinh truéc trong TEE bao
gdm it nhit théng tin ngudi giri duge Uy quyén cua tin nhin SMS c6 ma
kidm ching va théng tin vé tmg dung dugc uy quyén ma st dung mi

kiém chimg trong tin nhan SMS c6 ma kiém chimg hop 18.

23. Thibt bj dau cudi di dong bao gdm thanh phan truyén thong, bd nhé,
va bd xtr 1y, trong do:

b6 nhé duoc tao ciu hinh dé: luu trit ma kiém ching va thong tin vé
g dung duoc Gy quyén ma st dung ma kiém chimg, va luu trit chuong
trinh Umg dung va dir liéu dugc tao trong qué trinh chay chuong trinh ung
dung;

thanh phan truyén thong dugc tao cAu hinh dé: nh4n yéu cau thu thap
ma kidm chung mang it nhét thong tin vé tmg dung thu thip ma kiém
chimg, va giri m3 kiém chimg néu bd xr Iy x4c dinh rang thoéng tin dugc
mang trong yéu cau thu thip ma kiém chimg va vé ung dung dé thu dugc
mi kiém chimg nhat quan véi thong tin dugc luu trir trong bd nhé cua
thiét bi ddu cudi di dong va vé tmg dung duoc Gy quyén ma st dung ma
kiém chimg; va

bd xtt Iy duoc tao céu hinh dé x4c dinh liéu thong tin c6 duoc mang
trong yéu cau thu thap ma kiém chimg va vé tng dung dé thu duoc ma
kiém chung nhét quan véi théng tin duge luu trit trong bd nhé cua thiét bi
diu cudi di dong va vé ung dung dugc iy quyén ma st dung ma kiém
ching;

thanh phéan truyén théng con dugc tao chu hinh dé nhén tin nhén

SMS c6 ma kiém chimg hop 16 dugc giri béi modem;
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bo x1r 1y con dugce tao cAu hinh dé:

mat ma hoda tin nhin SMS c6 mi kiém chimg hop 1€, dé thu dugc tin
nhin SMS c6 mi kiém chimg hop 1& dugc mat mi hoda, trong d6 tin nhin
SMS ¢6 mé kiém chimg duoc méit mi héa hop 18 bao gdm ban m3 ctia ma
kiém chumg;

giri tin nhdn SMS c6 m3 kiém chimg hop 1é duoc mat ma hoa dén
REE;

luu trt tin nhén SMS ¢6 mi kiém ching hop 1€ dugc mat ma hoa
trong khong gian luu trir cia REE;

nhén tin nhin SMS c¢6 mi kiém ching hop 1€ dugc mat ma hda duogc
gtri boi REE va duogc luu trit trong khong gian luu trit ctia REE;

gial ma tin nhén SMS c6 mi kiém chung hop 1€ dugc mat ma hda,
dé thu dugc tin nhin SMS ¢6 ma kiém ching hop 1€ dugc gidi ma;

trich xut m3 kiém ching tir tin nhin SMS c¢6 m3 kiém chimg hop 18
duoc giai ma;

x4c dinh thong tin vé tmg dung dugc Uy quyén ma sir dung ma kiém

chtng in tin nhin SMS ¢6 ma kiém chimg hop 18, va luu trit thong tin.

24. Thiét bi dAu cudi di dong theo diém 23, trong d6 thanh phan truyén
thong duoc tao cAu hinh cu thé dé: nhan tin nhén SMS ¢6 m3 kiém ching
hop 1é duoc glri bdi modem, va trich xudt m3 kiém chimg tir tin nhén

SMS ¢6 mi kiém ching hop 18.

25. Thiét bi ddu cudi di dong theo diém 23, trong d6 thanh phan truyén
thong duoc tao cAu hinh cu thé d& nhan tin nhin SMS c¢6 mi kiém chimg
hop 16 duge giri boi modem; va bd xir 1y con dugc tao cAu hinh dé: mat
m3 héa va Iuu trit tin nhin SMS ¢6 ma kiém chuing hop 1€, dé thu duoc
tin nhdn SMS c6 ma kiém ching dugc mat ma hoéa, trong do tin nhén

SMS c¢6 m3 kiém chtng duoc mat ma héa bao gém mi kiém chimg duoc
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hién thi & dang ban m3; thu dugc chi $6 luu trit cta tin nhdn SMS cé ma
kiém chimg dugc mat ma hoa, trong d6 chi s6 luu trit ghi nhan vi tri luu
trit ciia tin nhin SMS c6 ma kiém ching dugc mat ma héa trong khong
gian luu trit; g chi s6 Iuu trit dén REE; thu duoc tin nhén SMS c6 mi
kiém ching dugc mat ma hoéa theo chi sé luu trir, va bd sung tin nhin
SMS c6 ma kiém chimg duoc mat mi héa vao yéu cau thu thap m3 kiém
chimg; trich xuét tin nhin SMS c6 ma kiém ching duoc mat ma hoéa tu
yéu cau thu thap m3 kiém ching duogc giri béi REE; va giai ma tin nhén
SMS ¢6 m3 kiém chimg duoc méat ma hoa, va trich xuit m3 kiém chung

tir thong diép SMS c6 ma kiém chimg dwoc gidi ma.

26. Thiét bi dau cudi di dong theo diém 24 hoic 25, trong d6 thanh phan
truyén thong con dugce tao cAu hinh dé nh4n tin nhén SMS c6 mi kiém
chimg; va b xur ly con duoc tao cAu hinh dé: trich xuét théng tin ngudi
glri cua tin nhin SMS c6 ma kiém chimg; x4ac dinh liéu thong tin ngudi
g la théng tin ngudi gin dugce uy quyén; va néu thong tin ngudi gui 1a
thong tin ngudi gui duge Uy quyén, xac dinh rang tin nhin SMS c6 ma

kiém chimg 14 tin nhin SMS ¢6 ma kiém ching hop 18.

27. Thiét bi ddu cudi di dong theo diém 26, trong d6 bd xi 1y duoc tao
cdu hinh cy thé dé:

x4c dinh liéu thong tin ngudi giri dugce luu trit trong danh sach tréng,
va néu théng tin ngudi gl duoc luu trit trong danh sach trang, xac dinh
rang thong tin ngudi giri 14 théng tin ngudi g dugc Gy quyén, trong d6
danh sach tring bao gdm it nhit théng tin ngudi g dwoc Uty quyén cia

tin nhin SMS c¢6 mi kiém chimg.

28. Thiét bi du cudi di dong theo diém 26, trong d6 bd xur 1y dugc tao
cAu hinh cu thé dé:
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x4c dinh liéu thong tin nguoi g dugce luu trit trong danh sach den,
va néu théng tin ngudi gii khong duoc Iuu trit trong danh sach den, xéac
dinh ring thong tin nguoi giri 1a thdng tin ngudi gl duge ty quyén, trong
d6 danh sach den bao gdm it nhét thong tin ngudi giri khéng duge uy

quyén cia tin nhin SMS c6 ma kiém chimg.

29. Thiét bi dAu cubi di dong theo diém 24, trong d6:

bo xt 1y con dugc tao cAu hinh dé: mat m3 hoéa tin nhén SMS c6 ma
kidm chung hop 18, dé thu dwoc tin nhén SMS ¢6 mi kiém chimg hop 18
dugc mat m3 hoa, trong d6 tin nhan SMS c6 ma kiém chtmg hop 18 duoc
mat mi hoa bao gdm ban mi cia mi kiém ching; va luu trit tin nhin
SMS ¢6 ma kiém chimg hop 18 dugc mat mi hoéa trong khdng gian Iuu trix
ctia REE; thanh phan truyén thong con dugc tao chu hinh dé: sau khi yéu
ciu xem mi kiém chimg dugc nhan, g, dén TEE, tin nhin SMS c6 m3
kiém chung hop 18 duoc mat ma héa duge luu trit trong khong gian luu
trit ctia REE; va bo xit 1y con dugce tao cAu hinh dé giai m tin nhan SMS
c6 m3 kiém chimg hop 1€ dugc mét ma hoa, dé thu duoc tin nhin SMS cé

m3 kiém chtng hop 18 duoc giai ma.

30. Thiét bi dAu cudi di dong theo diém 24, trong d6 bd xir Iy con dugc
tao cAu hinh dé luu trir tin nhdn SMS c6 ma kiém ching hop 1é trong
khong gian luu trir cua TEE.

31. Thiét bi dAu cubi di dong theo diém 27, trong d6:

b6 xir 1y con duoc tao cau hinh dé x4c dinh, tir danh sach tring theo
thong tin ngudi gui duge Uy quyén cia tin nhin SMS c6 mi kiém ching
hop 1¢, thong tin vé tmg dung duogc Gy quyén ma sir dung mi kiém chimg
trong tin nhin SMS ¢4 mi kiém chimg hop 18, trong d6 danh séch tring

con bao géom thong tin vé img dung dugc Uy quyen ma str dung ma kiém
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chimg trong tin nhin SMS c6 m3 kiém ching hop 1¢; va thanh phéan
truyén thong con dugc tao ciu hinh dé giri thong tin vé théng tin duoc ty

quyén dén TEE.

32. Thiét bi d4u cudi di dong theo diém bat ky trong sb cac diém tir 23
dén 25, trong do:

bd xir 1y con duge tao cAu hinh dé: trich xuét truong PDU cua tin
nhin SMS c¢6 m3 kiém ching hop 18, va xac dinh, tir trudng PDU, thong

tin vé ing dung duoc Uy quyén ma st dung ma kiém chimg.

33. Thiét bi dau cudi di dong theo diém bit ky trong sé cac diém tir 23
dén 25, trong do:

bd xr 1y con duoc tao ciu hinh dé: trich xuat thong tin nguoi gui
duogc uy quyén‘cﬁa tin nhdn SMS ¢6 ma kiém chimg hop 1&; va xé4c dinh,
theo thong tin ngudi giri duoc Uy quyén va tir danh sach thong tin cta
théng tin duoc ty quyén va duoc dinh trudc trong TEE, thong tin vé ting
dung dugc Uy quyén ma st dung mi kiém chimg, trong d6 danh sich
thong tin cua théng tin dugc Gy quyén va dugc dinh truéce trong TEE bao
gdm it nhét thong tin ngudi giri duoc Gy quyén cua tin nhin SMS c6 mi
kiém chimg va thong tin vé& Gmg dung dugc uy quyén ma st dung ma

kiém chung trong tin nhédn SMS ¢6 ma kiém chimg hop 18.
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