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(54) PHUONG PHAP PHAT HIEN POAN MA POC TRONG MA NGUON UNG
DUNG WEB SU DUNG NGON NGU ASP.NET

(57) Sang ché dé cap den phuong phap phat hién doan méd doc Webshell trong ma ngudn
mg dung Web dugc viét bang ngon ngt ASP.NET. Mo hinh nay bao gdm cac bude: (i) sir
dung phuong phap d6i sanh mau dé xay dung mot bo dir liéu chira doan ma doc Webshell,
(ii) chuyén d6i tép ma ngudn tng dung ASP.NET thanh mot chudi cac ma lénh thyc thi
CIL Opcodes va (iii) ap dung phuong phap hoc sdu voi mo hinh mang noron tich hop
(CNN) dua trén cac b dir liéu da chuyén sang vecto chudi ma 1énh dé xac dinh tép ma
ngudn c6 bi nhiing doan ma doc hay khong.
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Linh vue k§ thuit dwoc dé cip

Sang ché dé cap dén phuong phap phat hién doan mi doc trong ma ngudn.
Cu thé, sang ché dé cap dén phuong phap dé phat hién doan ma doc Webshell trong
mé ngudn tng dung ASP.NET. Phuong phap bao gdm cic budc: (i) biéu dién ma
nguén tep tin ASP.NET dudi dang vector ma 1énh CIL OpCode, (i1) lam sach bo di
liéu hudn luyén mo hinh dua trén k¥ thuat d6i sanh mau so khép st dung bd cong
cu yara, va (iii) ap dung phuong phap hoc sdu s dung mé hinh mang no ron tich
chap CNN dé huin luyén mé hinh va xdc dinh xem mé ngudn tng dung Web ¢

chtra Webshell hay khong.
Tinh trang k§ thuit cha sing ché

Ngay nay, v6i su pho bién ctia NET Framework, cac ing dung Web str dung
ASP.NET, mot nén tang ung dung web (web application framework) duogc phat
trién va cung cap bai Microsoft, cho phép nhiing lap trinh vién dé dang tao ra
nhiing trang web dong, tng dung web va dich vu web, cling xuét hién nhiéu hon.
Lan dau tién duoc dua ra thi trudong vao thang 2 nam 2002 clng vi phién ban 1.0
cia .NET Framework, 13 cong nghé ndi tiép ctia Microsoft’s Active Server
Pages(ASP). ASP.NET dugc bién dich dudi dang Common Language Runtime
(CLR) cho phép nhitng nguoi 1ap trinh viét ma ASP.NET véi bat ky ngdn ngit nao
dugc hd tro béi NET Framework. Gidng nhu cédc loai ung dung Web khac,
ASP.NET ciing phai déi mat véi mét trong nhitng hinh thtic tin cong pho bién nhét
hién nay d6 1a chén doan ma ddc vao ma ngudn tng dung hay con goi 14 tan cong
Webshell cho phép tin tic tao giao dién dé c6 thé truy cap, thi hanh cac 1énh/thao
tac diéu khién méay chu Web tir xa, gidng nhu st dung cong cu Shell tai may chu

d6. Khi bi nhing vao cac may chu Web, cac doan ma webshell tré thanh ma doc va
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la mot trong nhitng cong cu hitu hiéu dé tin tac st dung, tAn cong hé théng thong tin
lién quan dén may chit Web. C4c doan ma doc Webshell c6 thé bi nhing mdt cach
chi dong thong qua nhiing hanh vi bét hop phép ctia nha phat trién tng dung Web,
cling ¢6 thé bi nhing thu dong béi tin tic dua vao viéc khai théc 16 hong bao mat
may chiit Web. Dé déi phé vé6i nhiing hinh thire mét an toan thong tin do, can thiét
phai ¢6 cong cu cho phép phén tich tinh toan bo ma nguodn ung dung Web dé phat

hién va loai bo nhitng doan ma doc Webshell.

Hién nay, cdc cong trinh nghién clru va cac sang ché phuc vu phét hién doan
ma doc (Webshell) trong ma ngudn tng dung Web chu yéu tap trung theo 2 hudng
chinh: phat hién doan ma doc bang céc phuong phap so khép mauva phat hién doan

ma doc bang tng dung nhitng mo6 hinh hoc may, hoc sau.

Tai lidu séng ché CN109600382A, cong bb nam 2019, dé xuat phuong phap
phat hién WebShell st dung mé hinh M6 hinh Markov an (HMM) mot mo hinh hoc
may tiéu biéu thuong duoc st dung dé nhan dang ngdn nglr, xtr ly ngodn nglr tu
nhién, nhan dang mau, v.v.. Phuong phap nay dugc mo ta gdm céc budc: 14y nhat ki
truy cap ung dung web; huén luyén mé hinh HMM véi tap dit liéu cac log truy cap
bao gdm ca webshell; phat hién webshell bang m6 hinh HMM da dugc huén luyén.
Cubi cung, sang ché st dung phuong phap hoc siu Recursive LSTM dé phat hién
cac WebShell.

Tai liéu sang ché KR101068931B1, cong bd nam 2015, cung cap phuong
phéap phat hién WebShell dua trén k¥ thuat so khop mau. Bang cach phan tich ma
ngudn cta Gmg dung web hién cé trong may cht web dé kiém tra cac doan mau ma
doc thuong duoc st dung trong webshell va phan tich nhat ky cua may chu tng
dung web. Bang cach kiém tra xem c6 bat ky dau vét hoat dong nao cua webshell,
né ¢6 thé phét hién su ton tai cua webshell tuong ddi chinh xac va cung cp mot
phuong phap méi cho quan tri vién dé kiém tra va cach ly tir xa chuong trinh web bi

nghi ngd 12 webshell theo két qua phét hién.
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Tai liéu sang ché CN104967616A nam 2015, nhom tac gia da dua ra phuong
phap phét hién céc tep tin webshell trén méy chi tng dung bang cach dé xuat va
thuc hién céach thirc tinh toan cac gia tri tham chiéu, gia tri thoi gian, gid tri thudc
tinh ctia mot tép tin dong thoi cling danh trong sd cho 03 loai gié tri ndy, tir d6 tinh
toan ra gia tri téng hop ctia mot tép tin dé co thé xac dinh tép tin nay la sach, nghi
ngo la webshell hodc khéng dinh 12 webshell. Phuong phap nay co thé phét hién tép

webshell trong may chi mot cach nhanh chong va chinh xac.

Trong sb cac nghién ciu, sang ché hién nay hau hét chua c6 nghién ctru nao
tap trung vao phuong phép phat hién doan ma doc webshell trong mé ngudn Gmg
dung Web st dung ngdn nglt ASP.NET. Ngoai ra, viéc lam sach cac bo dir licu
phuc vu qué trinh huén luyén mé hinh ciing chua dugc chu trong nghién ctiu trong
cac phuong phap dé. Chinh vi thé, trong sang ché nay ching toi s& dé xuét phuong
phép phét hién doan ma doc Webshell dua trén phuong phdp hoc sdu nhung ap
dung c& phuong phéap ddi sanh mau trong qua trinh x4y dung bo dir liéu huén luyén
dé nang cao hiéu suit phat hién dbi véi cac img dung Web xay dung bang ngdn ngir

ASP.NET.
Ban chit ky thuit ciia sing ché

O khia canh quan tri hé théng ting dung web, mot trong nhing nhiém vu
thuong xuyén phai thuc hién dé dam bao an toan thong tin 1a ro quét, phat hién va
loai bd cac nguy co rui ro tor ma doc (chang han Webshell) trong ma ngudn (ng
dung. Tai sang ché nay, ching toi dé xudt phuong phap phat hién doan ma doc
Webshell trong mi ngudn tng dung Web st dung cong nghé ASP.NET bang cach
st dung k¥ thuét biéu dién ma nguodn tmg dung ASP.NET duéi dang vector chudi
ma thuc thi va md hinh mang noron tich chap (CNN) dé phat hién cac doan ma doc

(WebShell). Phuong phéap dua trén nhitng y tudng chinh sau:

(a) thu thap tap dir li€u cac tép tin ma ngudn ung dung ASP.NET bao gbm cac
tép tin lanh tinh tr céc hé théng quan ly noéi dung CMS ndi tiéng nhu
Dotnetnuke, Umbraco, Kentico, ... dé tao thanh bd dit liéu lanh tinh(bo dir
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liéu Benign) va thu thap cac té€p ma nguén chra doan ma doc 101 dé hinh
thanh bd dit liéu cac doan ma doc (bd dir liéu Webshell), cac tép tin nay da
duoc thu thap boi cong dong mang (chang han nhu, cong dong chia sé ma
ngudn Github (tennc/webshell, /ysrc/webshell-sample, ...));

(b)lam sach tap dir liéu t€p ma ngudn ASP.NET chira doan ma ddc bang cach st
dung phuong phéap dbi sanh102 (chéng han nhu, theo b quy téc Yara) dé loai
bo cac tép tin lanh tinh 103 b1 1an trong bd dit liéu cac doan ma doc véi muc
tiéu chi gilr lai cac tép chua doan ma doc nham muc dich giam nhiéu trong
qué trinh huén luyén mé hinh mang noron tich chap, hoac dé bd sung vao bo
dir liéu cac doan ma ddc hai 104 néu céc tép tin duge xac dinh 12 doc hai;

(¢) chuyén héa ma ngudn cac tép tin ASP.NET thanh dang khong gian vecto
bang cach chuyén hoa sang dang ma lénh thuc thi (opcodes); Qua trinh nay
dugc thuc hién theo 3 budc chinh (hinh 2). DAu tién, cac tép tin mad ngudn sé
duoc thiét 1ap trong mot du 4n ASP.NET tréng dé thuc hién tién bién dich
201 thanh céac tép tin thu vién lién két dong DLL (Dynamic Library Link)
thong qua cong cu bién dich ASPNET COMPILER cua Microsoft. Buge tiép
theo, cac tép tin DLL nay s& duoc chuyén doi thanh chudi ma 1énh opcodes
béng cdng cu MSIL Disassembler. Cubi cung, anh xa chudi 1énh dé thanh
vector chudi chi muc tuong (mg v4i ma 1énh opcodes;

(d)loai bo céac khong gian vecto khong phu hop véi do dai qua ngén hodc cac
khong gian vecto da ton tai 206; trong do viéc loai bo cac khong gian vecto
khong phu hop véi do dai qua ngén do céc khong gian vecto nay la qua nho
ddi v&i mét doan ma doc; trong dé viéc loai bo cac khong gian vecto da tdn
tai trong b dir liéu dé dam bao mdi khong gian vecto trong bd dir liéu la duy
nhat dé giam thiéu kich thudc cia tap dit liéu va ting tdc d6 huén luyén mo
hinh mang noron tich chép;

(e) huén luyén mé hinh mang noron tich chap (CNN) véi bo dit liéu sach va bo

dit liéu cac doan ma doc da lam sach; mo hinh nay dugc thiét lap véi ba 16p
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tich chap dé hoc dic trung, st dung phuong phap hdi quy tuyén tinh dé phan
16p vai thuét toan t61 wu Adam; trong do:

- tﬁng dau vao 4011a tap dir liéu cac tép tin sach thudc bo dir ligu sach
(Benign) va tép tin ma doc thudc bo dir liéu cac doan ma doc (b dir liéu
Webshell) sau khi da loai bd cac khong gian vecto khong phu hop véi do
dai qua ngén hodc cac khong gian vecto da ton tai;

_ tAng thtt thtr hai 402 13 tAng tich chép dugc céu thanh tir ba 16p tich
chap;tiép do, cac 16p tich chap nay s& duge ghép ndi lai thanh mot 16p tich
chép hop nhét theo co ché ndi chudi (concatenate), muc dich cudi cung
cla ting th hai dé thuc hién phét hién ra nhing déc trung hig¢u qua nhét
duoc thé hién boi ma tran dic trung (feature map).

- tang th(r ba 403 1a 16p gdp hay con goi la 16p tong hop (pooling
layer) né lam giam s6 tham s6 ma ta can phai tinh toén, tir d6 giam thoi
gian tinh toén, trdnh qua muc (overfitting);

- tang tha tu 404 13 tAng phan 16p, tang nay cé chirc nang chuyén ma
tran ddc trung ¢ tdng trude thanh vecto chira xéac sut ctia cac ddi tuong
can duge du dodn;

(f) phan tich tép ma ngudn ASP.NET véi mé hinh mang noron tich chép da dugc
huén luyén dé xac dinh c6 chita doan ma doc (WebShell) hay khong.

Theo mot khia canh khac cua sang ché, trong budc chuyén héa ma ngudn moi
tép tin ASP.NET thanh dang khong gian vecto, b cong cu bién dich ASP.NET cua
Microsoft (ASP.NET compilation tool (aspnet_compiler.exe)) cho phép tién bién
dich md ngudén cta ung dung ASP.NET thanh cac tép tin dangPE (Portable
Executable) cu thé 1a cac tép tin thu vién lién két dong DLL, trong trudng hop bién
dich khong thanh cong 202 c6 nghia la ma ngudn tép tin ASP.NET ¢6 161, khi dé
tép tin nay s& bi loai bo khoi tap dir liéu. Trong truong hop bién dich thanh cong 203
cac tép tin PE nay s€ duoc chuyén hoa thanh ma opcode théng qua bd cong cu
MSIL Disassembler; ma 1énh thuc thi khi d6 s€ dugc chuyén ddi thanh dang khong

gian vecto 204 tuong ung.
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Theo mdt khia canh khac cta séng ché, trong budc tién hanh huén luyén mo
hinh mang noron tich chap, tang tht thir hai 402 bao gom 128 bo loc (filters) co
kich thuéc lan luot 13 3, 4, 5 st dung ham kich hoat phi tuyén ReLU f(x) =
max(0,x) trong d6 x la gid tri diu vao dé tao ra thong tin triru tuong hon

(Abstract/higher-level) cho cac 16p tiép theo.

Theo mdt khia canh khac cua sang ché, trong budc tién hanh huén luyén md
hinh mang noron tich chap, tang thtr ba 403 su dung 1op tbng hop toi da
(global max_pooling) v6i kich thuée bing véi kich thude clia dit ligu dau vao va hé
s6 sut giam (dropout) 0,6 nghfa 1a trong qua trinh huin luyén mé hinh, véi mdi lan
thuc hién vong lap, ta ngﬁu nhién loai bo 60% s6 lugng nuat trong 16p; muc dich
chinh cua tang nay la giam chiéu cua tang trudc do, loai b nhiing dac trung khong

con can thiét, thay vao d6 gitt lai céc diic trung d& da dé phan loai déi tuong.

Theo mdt khia canh khac cua sang ché, trong buéc tién hanh huan luyén mo
hinh mang noron tich chip, st dung ham kich hoat softmax, la mot cach rang budc
diu ra cua cac mang noron phai c6 téng bang 1; qua d6, cac gié tri d4u ra cia ham
softmax c¢6 thé duoc coi nhu 1a moét phan phdi xac suét cua cac bién dau ra hay néi
cach khac ham softmax s& chuyén doi gid tri dAu ra cia mang noron bang cach chia

cho tong gi tri; ham softmax dugc thé hién trong cong thirc sau:

exp(Xj)

softmax(X);; = v exp(Xie)
1

ham méAt mat cross entropy, st dung dé so sanh khoang cach gifta cac gia tri dau
ra cua softmax va qué trinh bién dbi timg gia tri thanh cac dic trung nhi phan (one-
hot encoding), trong d6 qua trinh bién d6i ting gia tri thanh cdc dic trung nhi phan
(One-hot encoding) la qua trinh bién ddi timg gia tri thanh céc dc trung nhi phan
chi chira gia tri 1 hodc 0, mdi mau trong dic trung phén loai s€ duoc bién ddi thanh
mdt vecto ¢é kich thudc m chi v6i mot trong cac gia trila 1 (biéu thi né 13 active);
cross-entropy la mot ham méAt mat va gid tri ctia nd ¢ thé duoc cuc tiéu hod; diéu

ndy gitp cho mot mang noron danh gia duoc xac suét (do chic chan) ctia phép du
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doan mot mau dir liéu twong tmg véi mot 16p (class); cross entropy la tong cua cac

xé4c sudt logarit 4m; ham cross entropy dugc dinh nghia theo cong thire sau:

—(ylog(p) + (1 —y)log(1 —p))

dbi v6i muc tidu 1am min cac bude cua gradien xudng dé no 6 thé hdi tu nhanh
hon, sir dung thuat toan tdi wu adam (Adaptive Moment Estimation) thong dung
trong céc kién triic mang noron tich chap; céc tham s6 duoc thiét 1ap cho bd tbi uu

nay goém learning_rate=0,05; B1=0,9; p2=0,999 va g =1e-08.

M ta tom tit cac hinh vé kém theo

Hinh 1 la hinh v€ dang so dd minh hoa budc lam sach tip dit liéu tép ma
ngudn ASP.NET chtra doan ma doc bang phuong phap doi sanh;

Hinh 2 1 hinh v& dang so dd minh hoa budc chuyén hoa ma ngudn moi tap

tin ASP.NET thanh vecto chudi mé lénh;

Hinh 2A 13 hinh v& minh hoa két qua sau khi bién dich ma ngudn tng dung
ASP.NET;

Hinh 2B 13 hinh v& thé hién danh muc c4c tép tin thu vién lién két dong DLL

trong thu muc “bin” cua ma ngudn tng dung ASP.NET sau khi bién dich.
Hinh 3 la hinh v€ dang so dd minh hoa cach thtrc biéu dién chudi mi lénh tur
tép tin ma nguodn CIL OpCodes;

Hinh 4 13 hinh v& dang so dd minh hoa buéc huén luyén mo6 hinh mang noron
tich chép béng tap dir liéu di dugc biéu dién dudi dang khong gian vecto;,
Hinh 5 12 hinh v& dang so d6 minh hoa budc phén tich tép ASP.NET bang

mo hinh mang noron tich chap dé phat hién ma doc;

Hinh 6 12 hinh v& dang so dd minh hoa phuong phap phét hién doan ma doc
Ung dung Web st dung ngdn ngtt ASP.NET theo sang ché.
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Mo ta chi tiét sing ché

Theo mot khia canh cua sang ché, sang ché dé xuét phuong phép phat hién
doan m3 doc trong ma ngudn tmg dung Web ASP.NET, trong d6 phuong phép nay
st dung mo6 hinh mang noron tich chdp (CNN) dé phat hién céc doan ma doc

(WebShell), phuong phép nay bao gdm cac budc:

(a) thu thap tap dir liéu céc tép tin ma ngudn tng dung ASP.NET bao gdm cac
t8p tin lanh tinh tir cdc hé théng quan 1y ndi dung CMS noi tiéng nhu
Dotnetnuke, Umbraco, Kentico, ... dé tao thanh bd dit liéu lanh tinh (bo di
liéu Benign) va thu thép cac tép ma ngué)n chtra doan ma doc 101 dé hinh
thanh b dit liéu cac doan ma doc (bo dir liéu Webshell), cac tép tin nay da
dugc thu thap boi cong ddng mang (chang han nhu, cong dong chia sé ma
ngudn Github (tennc/webshell, /ysrc/webshell-sample, ...));

(b)lam sach tap dit liéu tép ma ngudn ASP.NET chtra doan ma ddc bang cach st
dung phuong phap dbi sanh102 (chang han nhu, theo bd quy tic Yara) dé loai
bo céc tép tin lanh tinh 103 bi lan trong bd dit liéu cac doan ma ddc véi muc
tiéu chi gift lai cac tép chira doan ma doc nhim muc dich giam nhiéu trong
qua trinh huan luyén m6 hinh mang noron tich chép, hoac dé bd sung vao bo
dit liéu cdc doan ma doc hai 104 néu cac tép tin dugc xac dinh 1a doc hai;

(¢) chuyén hoa ma nguodn cac tép tin ASP.NET thanh dang khong gian vecto
bing cach chuyén héa sang dang ma 1énh thuc thi (opcodes); qua trinh nay
duoc thuc hién theo 3 bude chinh (hink 2). Pau tién, cac tép tin ma nguon s&
duoc thiét 1ap trong mot du &n ASP.NET tréng dé thuc hién tién bién dich
201 thanh céac tép tin thu vién lién két dong DLL (Dynamic Library Link)
thong qua cong cu bién dich ASPNET_COMPILER cua Microsoft. Budce tiép
theo, cac tép tin DLL nay s€ dugc chuyén d6i thanh chudi ma 1énh opcodes
béng cong cu MSIL Disassembler. Cudi cung, anh xa chudi 1énh d6 thanh

vector chuoi chi muc twong Gmg vdi mé [énh opcodes;
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(d)loai bo cac khong gian vecto khong phu hop véi do dai qua ngén hoic cac
khong gian vecto da ton tai 206; trong d6 viéc loai bod cac khong gian vecto
khong phu hop voi do dai qua ngin do céc khong gian vecto nay la qua nho
dbi v6i mot doan ma doc; trong d6 viéc loai bod cac khong gian vecto da ton
tai trong bd dit lidu dé dam bao mdi khong gian vecto trong bo dir liéu la duy
nhit dé giam thiéu kich thuéc cua tap dir liéu va tang tdc do hudn luyén mo
hinh mang noron tich chép;

(e) huin luyén mo6 hinh mang noron tich chap (CNN) voi bd dit liéu sach va bd
dit liéu cac doan ma doc da lam sach; mo hinh nay duogc thiét lap voi ba 16p
tich chép dé hoc dic trung, st dung phuong phap hdi quy tuyén tinh dé phan
16p véi thudt toan tdi uu Adam; trong do:

- tAng dAu vao 40114 tap dir lidu cac tép tin sach thude bo dir liéu sach
(Benign) va tép tin ma doc thudc bo dir liéu cac doan ma doc (bo dir liéu
Webshell) sau khi da loai bo cac khong gian vecto khong phu hop voi do
dai qua ngén hodc cac khong gian vecto da ton tai;

- tAng thtr thit hai 402 1a tAng tich chap dugc cAu thanh tir ba 16p tich
chép; tiép d6, cac 16p tich chép nay s& dugc ghép ndi lai thanh mot 16p
tich chap hop nhat theo co ché ndi chudi (concatenate), muc dich cubi
cung cua ting thir hai dé thuc hién phat hién ra nhimg dic trung hiéu qua
nhAt dugc thé hién boi ma tran dic trung (feature map).

- tAng thir ba 403 1a 16p gdp hay con goi 1a 16p tong hop (pooling
layer) né lam giam s6 tham sb ma ta can phai tinh toan, tir d6 giam thoi
gian tinh todn, tranh qua murc (overfitting);

- tang thir tu 404 13 tang phan 16p, tang nay cé chirc ning chuyén ma
tran ddc trung ¢ tdng trudc thanh vecto chira xac suat cua céc dbi tuong
can dugc du doén;

(f) phan tich t€p ma ngudén ASP.NET véi md hinh mang noron tich chap da dugc
huén luyén dé x4c dinh c6 chtra doan mé doc (WebShell) hay khong.

-10-
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Trong ban mo ta sang ché nay, “phuong phap lai” dugc hiéu 14 phuong phap
str dung két hop phuong phap so khdp mau théng qua st dung bd quy tic yara va
phuong phap hoc siu véi mang noron tich chép; “ma doc Webshell” dugc hiéu 1a
mot dang ma doc co nhiéu chic nang duoc st dung bai tin tac nham muc dich diéu
khién, truy cép trdi phép tir xa dbi voi may chi tmg dung Web.Webshell thuong
duoc viét bang nhiéu loai ngén ngit va thudng thi chinh 1a ngdn nglt ma trang Web
d6 dang st dung; “bd quy tdc Yara” duoc hiéu la tap hop cic quy tac, thuong duoc
thé hién dudi dang cac biéu thirc chinh quy, ¢6 chita kém cac ddu hiéu dé mo ta

cach thtrc nhan dién cac doan ma doc.

Dé xay dung phuong phap nay, tac gia sir dung hai bo dit ligu dé huan luyén
mo hinh hoc sdu. Bo dir liéu chtra céc t€p ma nguén ASP.NET sach dugc got tat 1a
“bo dit liéu sach Benign”; trong khi do, bo dir liéu chia cac tép ma nguén

ASP.NET c6 chta doan ma doc Webshell dugce goi tat 12 “bo dir lieu Webshell”.
Sau diy giai phap s& dugc mo ta chi tiét ¢6 dua vao cac hinh v& kém theo.

Cac tmg dung Web st dung .NET Framework hién nay duoc su dung rat
rong rai, dic biet dbi voi rét nhidu cac hé thong phuc vu chinh phi dién tir Viét
Nam. Chinh vi thé, viéc dam bao an toan thong tin cho cac ung dung Web
ASP.NET 14 cAp thiét, dic bidt cAn phai dam bao an toan ngay tir khau phat trién
mg dung dén trién khai thuc té (theo mo hinh DevSecOps). Trong sang ché nay, tac
gia tip trung xay dung phuong phap lai dé phat hién doan ma doc Webshell trong
cac tép ma nguodn ung dung ASP.NET.

Phuong phap lai dé xuét duoc xay dung véi y tudng ap dung phuong phap
déi sanh mau bang cach ap dung bo quy tic Yara dé 1am sach va xay dung duoc bd
dir liéu Webshell va b dir li¢u sach Benign ¢o6 chét lugng. Tur do, tac gia xay dung
md hinh biéu dién tép ma ngudn tng dung ASP.NET duéi dang mét vecto chudi ma
lénh. Sau do, tat ca cic bo dit liéu sach Benign va Webshell s& duoc chuyén ddi
thanh tap cac vecto chudi ma 1énh phuc vu huén luyén md hinh hoc may. Tac gia st

dung phuong phép hoc sdu vi md hinh mang noron tich chap g6m ba 16p tich chép
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phuc vu qua trinh hoc dic trung va bo phan 16p nhi phan dya vao hoéi quy. T md
hinh d& huén luyén, tac gia xdy dung quy trinh dé phat hién doan ma doc Webshell
trong tép tin ma ngudén ASP.NET.

Dé xdy dung bé dit liéu sach Benign, tac gia da tién hanh thu thép cac tép ma
ngudn sach tir cac hé quan tri ndi dung CMS, framework ngudn mé pho bién trén
thé gi6i nhu DotNetNuke, Umbraco, Kentico, Sitefinity, Orchard Project, v.v..

Tong cong tap dit lidu da thu thap dugc khoang hon 2000 tép tin ma ngudn.

Péi véi viée xay dung bd dir liéu Webshell t6t, tac gia da tién hanh thu thap
céac tép .aspx chtra Webshell tor mot s& ngudn tong hop tin cy trén Github, mac du
vay, qua kiém tra cho thay van c6 nhiing tép tin sach nhét dinh bi 1an trong bd dir
lidu Webshell. Do do, cac tép tin nay cling can duoc 1am sach dé loai di nhiing tép
khong thyc su chira doan ma doc Webshell. Ly do can loai bo xuat phat tir viée qua
trinh huén luyén md hinh hoc sau sé& bi nhidu, giam do chinh x4c néu ¢6 ca tép sach
trong bo dit liéu Webshell. Pay cling chinh la luén diém tac gia s& yéu cau bao ho
v4i viée lam sach bo dir liéu Webshell bang phuong phap so khop mau theo bd quy

tac Yara.

Hinh 1 minh hoa qué trinh st dung phuong phap ddi sanh theo bd quy tic
Yara dé 1am sach bo dir liéu Webshell. Tai budc thu thap tap dir liéu cac tép chura
cac doan ma doc 101, tac gia tién hanh thu thap tir cac nguén 6 s6 sao duoc danh
gia cao trén nén tang chia sé ma ngudn Github (hups./github.com/). O budc nay, tac gia
da thu thap 517 tép nghi c6 chira Webshell. Déi véi céac tép tin aspx doc hai, mdc du
6 thé d& dang thu thap dugce tir cac ngudn ¢6 do tin ciy cao trén Github, tuy nhién,
céc ngudn tap hop nay khong thé tranh khoi bi 1an céc tép tin lanh tinh, lam anh
huong rAt nhidu chét luong cua tap dix liéu. Vi vy viéc lam sach cac tép tin lanh

tinh trong tap dit liéu cac tép tin doc hai 1a vo cling can thiét.

Tai budc lam sach tap dir liéu tép ma ngué)n ASP.NET chtta doan ma doc
bang cach sir dung phuong phép ddi sanh102, tir bo dit liéu tho nay, tac gia sé tién

hanh st dung cong cu yara véi tp luat da duogc tac gid xy dung tir cong trinh
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“GuruWS: A Hybrid Platform for Detecting Malicious Web Shells and Web

Application Vulnerabilities”(Van-Giap Le, Huu-Tung Nguyen, Duy-Phuc Pham, Van-On Phung,
Ngoc-Hoa Nguyen, “GuruWsS: A Hybrid Platform for Detecting Malicious Web Shells and Web

Application Vulnerabilities”, Transactions on Computational Collective Intelligence XXXII. Lecture Notes

in Computer Science, vol 11370. Springer, Cham 978-3-319-90286-9, 2019 (ISI WoS, Scopus Journal)).
Bo }‘quy tic Yara v6i dic diém la phat hién cdc doan ma doc bang phuong phéap abi
sanh mau, nén sé rat hiéu qua ddi vé6i cac mau doan ma doc da biét. Qua trinh lam
sach duoc thuc hién vl tat ca cac tép aspx tho di thu thap. Voi moi t&p aspx, néu
bo cong cu yara so khdp voi tap luat mAau cho két qua tép tin lanh tinh tai 103, tép
tin d6 s& khong duoc dua vao bd dit lisu Webshell. Néu két qua tra vé 1a tép tin doc

hai tai 104, tac gia s& dua tép tin aspx vao bo dir liéu Webshell.

Tu hai bo dit liéu sach Benign va Webshell dé co6 duoc dir lidu dau vao cho
qua trinh huén luyén mo hinh mang noron tich chép, tac gia da su dung phuong
phéap biéu dién tép tin ma ngudn ASP.NET sang vecto chudi ma lénh. Hinh 2 mo ta
phuong phép d& xut bidu dién ma ngudn ASP.NETduéi dang khong gian vecto
bang cach chuyén hoa sang dang ma lénh OpCode (Operation Code). Hién tdp ma
lénh nay bao gdm 229 lénh dbi véi phién ban NET Framework 5.0

(https://docs.microsoft.com/en-us/dotnet/api/system.reflection.emil. opcodes?view=net-5. 0).

St dung ngdn ngit bién dich, nén cac tmg dung web ASP.NET phai duoc
bién dich trudc. Khac véi ngdn nglt PHP s& doc va thong dich mdi khi trang web
duoc yéu cau, ASP.Net bién dich nhiing trang web dong thanh nhiing tap tin DLL
ma Server ¢6 thé thi hanh nhanh chéng va hiéu qua. Do vay, dé bién dich duoc cac
t&p tin ma ngudn can phai thiét 1ap mot du én img dung web ASP.NET ¢ bude 201
chira cac t€p tin ma nguén can bién dich, va st dung bd cong cu bién dich
ASP.NET (aspnet compiler.exe) dugc cung cap kém theo bo .NET Framework.
Cong cu bién dich ASP.NET cho phép su dung dudi dang giao dién dong Iénh, véi
cu phép:

aspnet_compiler -p "dwong dén thw muc dw dn ving dung ASP.NET" -v / -f-u
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"cheong dan thw muc dich"

Sau khi thuc thi cau 1énh bién dich trén, ing dung ASP.NET sé& dugc bién
dich va két qua dugc luu trt tai duong dan thu muc dich nhu trong Hinh 2A. Thu
muc “bin” nam trong thu muc dich Hinh 2B, chtra céc tép tin thu vién lién két dong
DLL, tit ca cac tép tin aspx, ascx déu s& duoc bién dich thanh cac tép tin DLL nay
véi tidn t6 App Web. Céc tép tin ¢6 phan mé rong .compiled luu trlt dudi dang

XML théng tin anh xa t€p tin ma nguén voi tép duge bién dich.

Vi du dudi day 1a ndi dung tép tin “contact.aspx.cdcab7d2.compiled’ chira
thong tin bién dich ciia tép tin “contact.aspx ’s€ 1a tép tin “App Web_onltdwgc.dIl”

duoc luu tai truong “assembly”.

<2xml version="1.0" encoding="utf-8"?>

<preserve resultType="3" virtualPath="/Contact.aspx" hash="1fif{fa01bf7d47"
filehash="61ebcf8b0a636be7" flags="110000" assembly="App_Web_onOt4wgc" type="ASP. contact_aspx'>
<filedeps>

<filedep name="/Contact.aspx" />
<filedep name="/Contact.aspx.cs" />
<filedep name="/navigation.ascx" />
<filedep name="/navigation.ascx.cs" />
</filedeps>

</preserve>

Trong trudng hop bién dich khéng thanh cong 202, c6 nghia la ma ngudn tép
tin ¢6 101, khi d6 tép tin nay s& bi loai bo khoi tap dit liéu. Trong truong hop 203,
bién dich thanh cong, cac tép tin DLL s& tiép tuc dugc chuyén doi thanh ma lénh
OpCode biang bo cong cu IL Disassembler (Zlasm.exe) 204. Ch phéap dé thuc hién
1énh chuyén ddi 1a:

ildasm “dwong dan tép tin DLL”/output “dwong dan tép tin md lénh OpCode”

Vi du v6i mot doan ma 1€nh don gian viét béng C#:
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static void Main(string[] args)

{
Console. WriteLine("Hello World"),

}

Khi dugc chuyén dbi thanh ma 1énh OpCode s& ¢ dang:

.assembly extern mscorlib

{
.publickeytoken = (B7 74 5C 56 19 34 E0 89 )
ver 4:0:0:0

}

.assembly HelloWorld

{

--—-lines omitted

}

.module HelloWorld.exe

.class private auto ansi beforefieldinit HelloWorld. Program
extends [mscorlib]System.Object
{
.method private hidebysig static void Main(string[] args) cil managed
{
.entrypoint
// Code size 13 (Oxd)
.maxstack 8
1L 0000: nop
IL 0001: ldstr  "Hello World"
IL 0006: call  void [mscorlib]System.Console:: WriteLine(string)
IL _000b: nop
IL 000c: ret
}// end of method Program:: Main

.method public hidebysig specialname rtspecialname
instance void .ctor() cil managed

{

.maxstack 8
IL 0000: Idarg.0
IL 0001: call  instance void [mscorlib]System.Object...ctor()
IL 0006: ret
} // end of method Program::.ctor
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}// end of class HelloWorld.Program
CIL Opcodes thuc chét 14 ma nhi phan (0x01) nhung c6 cach biéu dién than
thién twong Ung (nhu dbi véi 0x01, tuong tmg v6i tén ham "Break") dé hd tro cac

1ap trinh vién c6 thé doc hiéu, g& 161 va viét ma truc tiep bang ngon nglr trung gian.

Doan mi 1énh OpCode s€ dugc chuyén ddi thanh dang khong gian vecto 204

twong tmg, nhu trong md ta Hinh 3, khi do ta thu duoc vecto chudi lénh 1a:

[0, 176, 162, 40, 176, 185, 0, 97, 40, 185]

6 0 trong vecto ma 1énh nay thé hién cho viéc bt dau khai bdo mot ham,
cac gia tri tiép d6 thé hién chi muc cac ham trong danh sach tap ma 1énh OpCode.
Vi du gi4 tri 176 thé hién cho ham “nop”, 162 thé hién cho ham “I/dst”. V6i cach
biéu didn nay, chudi vecto ma lénh s& c6 thé bidu didn hau hét tinh cht cua mot
doan ma ngudn tmg dung Web ASP.NET trong dé bao gOm ca nhitng dit liéu ¢6 thé
duoc coi nhu la dac trung dé phat hién doan ma doc, diéu nay rat quan trong vi
thong qua chudi ma 1énh nay sé 1a di liéu dau vao dé hudn luyén cac md hinh mang
no ron tich chap. Cach thuc chuyén héa va bidu didn ma ngudn Gmg dung Web

ASP.NET nay cling chinh la mdt trong nhiing ndi dung bao hd cua sang ché nay.

O budce loai bod cac khong gian vecto khong phu hop voi do dai qua ngan
hodc cac khong gian vecto da tdn tai 205,loai bd cac tép tin ma vecto chudi 1énh cua
no6 cé gia tri vd nghia hodc bi trung lap trong tap dit liéu. Nhiing vecto vo nghia la
nhitng vecto khi thuc hién 1énh bién dich tr ma nguén thanh opcode vi mét ly do
nao do6 gap 161, hodc c6 do dai qua bé ddi voi mot doan ma doc (hién duge xéac dinh
bing do vecto chudi 1énh Webshell ngan nhat trir di mét), do d6 khong c6 gid tri st
dung dé huan luyén md hinh hoc séu. Bén canh do, cling s€ co nhiing truong hop
cac nhidu vecto chudi 1énh c6 gid tri trung nhau khi do6 chi can luu lai mot khong
gian vecto duy nhét dé giam thiéu kich thudc cta tp dir liéu va tang téc do huan

luyén mo hinh.
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Sau qua trinh chuyén doi sang khong gian vecto chudi ma 1énh va loai bo di
nhimg tép khong co gid tri, bd dir liéu sach Benign cua tac gia thu dugc 1876 vecto;
bo dit liéu Webshell c6 489 vecto. Dy la cac bo dir ligu duoc tac gia st dung dé

huan luyén md hinh hoc sau.

Hinh 4 mo ta kién tric cta moé hinh mang noron tich chdp CNN dé du doan
Webshell trong ma ngudn tmg dung, trong dé6 mé hinh duge hinh thanh nén boi bon

tﬁng.

Piu tién 13 tAng ddu vao 401, day chinh la tdp dir ligu céc tép tin sach
Benignva tép tin WebShell dudi dang cac vecto chudi 1énh c6 kich thude tb1 da 1a
20.000. Gia tri nay dugc lya chon do chudi 1énh dai nhét trong céc tép tin ma nguén
tng dung ASP.NETS ca 2 tap dit liéu c6 do dai khong qua 20.000 1énh. Viéc lya
chon do dai cua vecto dau vao co y nghia quan trong trong viéc gia tang tdc dd hu4n

luyén nhung khong lam anh hudng dén dd chinh xac khi du doan ctia mé hinh.

Téng the tht hai 402 goi 1a tAng tich chap duoc cau thanh tir ba 16p tich chép
¢dm 128b0 loc (filters) c6 kich thuée lan luot 1a 3, 4, 5 st dung ham kich hoat phi
tuyén ReLU f(x) = max(0,x) trong dé x la gia tri dau vao dé tao ra thong tin triru
tuong hon (Abstract/higher-level) cho céac 16p tiép theo. Tiép do, céac 16p tich chap
nay s& dugc ghép néi lai thanh mét 16p tich chap hop nhét theo co ché ndi chudi
(concatenate), muc dich cudi clng cua tang thi hai dé thuc hién phat hién ra nhing

dac trung hiéu qua nhét dugc thé hién boi ma tran dic trung (feature map).

Tang thir ba 403 13 16p gdp hay con goi 1a 16p tong hop (pooling layer)né lam
giam sb tham sb ma ta cén phai tinh todn, tr d6 giam thoi gian tinh todn, tranh qua
muc (overfitting). Mo hinh dé xuat sa dung lop tong  hop t6i da
(global max_pooling) v6i kich thude bang voi kich thude cua dit ligu dau vao va hé
36 sut giam (dropout) 0,6 nghia 1a trong qua trinh huén luyén mo hinh, véi mdi lan
thuc hién vong lap, ta ngdu nhién loai bo 60% s6 luong nut trong 16p. Muc dich
chinh cta ting nay la giam chiéu cta tang trude do, loai bo nhiing déc trung khong

con can thiét, thay vio do giit lai céc dac trung dd du dé phan loai i tuong. Gid tri
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0,6 duoc tac gia lua chon 1a gia tri toi wu dya vao cac két qua thuc nghiém véi nhiéu

gia tri khéac nhau.

Tang thir tu 404 13 tAng phan 16p, tang nay c6 chic nang chuyén ma tran déc
trung & téng trude thanh vecto chira x4ac sudt cla cac dbi tuong can duoc du doan.

Tai ting nay, md hinh dé xuat st dung céc tham so:

Ham kich hoat softmax, la mot cach rang budc dau ra cla cac mang noron
phai co téng bang 1. Qua do, cic gia tri dAu ra ctia ham softmax c6 thé dugc coi nhu
12 mot phan phdi xéac suét cua cac bién dau ra hay néi cach khac ham softmax s&
chuyén dbi gia tri dAu ra cua mang noron bang cach chia cho tdng gia tri. Ham

softmax dugc thé hién trong cong thirc sau

exp(X;;)

softmax(X)i; =52

Ham mAt mat cross entropy, st dung dé so sanh khoang cach gifta cac gid tri
dau ra cta softmax va qué trinh bién doi ting gia tri thanh cdc ddc trung nhi phan
(One-hot encoding), trong d6 qua trinh bién ddi timg gia tri thanh cc dic trung nhi
phan (One-hot encoding) 1a qué trinh bién ddi timg gié tri thanh céc dic trung nhi
phén chi chtra gié tri 1 hodc 0, mdi mau trong dic trung phén loai s& dugc bién dbi
thanh mét vecto c6 kich thudc m chi v6i mdt trong céc gia trilal (biéu thi
nd la active). Cross-entropy 1la mot ham mAt mat va gia tri clia nd cé thé duoc cuc
tiéu ho4. Piéu nay giup cho mdt mang noron danh gia duoc xac suét (do chic chén)
ctia phép du doan mot mau dit liéu tuong tmg voi mot 16p (class). Cross entropy la
téng clia cic Xac suét logarit &m. Ham cross entropy dugc dinh nghia theo cong

thic sau:

—(log(p) + (1 —y)log(1 —p))

Pé6i v6i muc tiéu lam min cdc bude cta gradien xuong dé nd co thé hoi tu
nhanh hon, tac gia st dung thuét toan toi uu adam (viét tat cua Adaptive Moment

Estimation) thong dung trong céc kién tric mang noron tich chap. Céac tham 56
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duoc thiét 1ap cho b6 t6i uu nay gém learning rate=0,05;31=0,9;3,=0,999 vae =le-
08.

Trong khuén khd sang ché nay, bai toan phan loai tép tin ma ngudn ¢ hai
16p twong Gng véi hai s6 nhén gia tri trong khoang tir 0 dén 1, 16p phan loai nay sé
chuyén ma tran dic trung ctia 16p trude thanh vecto c6 hai chidu thé hién xéc suat

tuong Ung voi tép tin 1a sach hoac la WebShell.

Hinh 5 mo6 ta quy trinh dy dodn mot tép tin ma ngudn aspx ¢ phai 1a tép tin
WebShell hay khongbéing cach st dung mo hinh mang noron tich chdp da duoc
sang kién dé xuét xay dung. Tuong tu nhu quy trinh xdy dung tap di liéu dé huén
luyén mo hinh, t€p tin ma nguén s& duoc bién dich thanh chudi 1énh tir mot du 4n
tmg dung Web ASP.NET bang cac bd cong cu bién dich aspnet_compiler.exenéu
qué trinh bién dich khong thanh céng 502, c¢6 nghia 1a tép tin nay khong c6 kha
nang thuc thi dugc n6 s& duge phén loai la tép tin lanh tinh. Trong trudng hop bién
dich thanh cong, bd cong cu chuyén doi sang ma CIL OpCode ildsam.exe s& duoc
st dung dé bién cac tép tin ma nguén da duoc bién dich thanh chudi 1énh OpCode
503, mo hinh dé xuét sé biéu dién chudi 1énh nay dudi dang vecto chi muc, néu
vecto chi muc nay khong c6 gia tri hodc gia tri v6 nghia, tép tin s€ la lanh tinh 504.
Ngugc lai, vecto chi muc nay s€ dugc str dung lam dau vao dé mo hinh CNN dua ra
du doan, néu gia tri du doan agrmax cta mo hinh bang 0 thi tép tin 1a lanh tinh,

béng 1 thi tép tin c6 chira doan ma doc Webshell.

Hinh 6 1a hinh v& dang so d6 minh hoaphuong phap phat hién doan ma
doctrong méd ngudn tng dung Web ASP.NET theo séng ché.

Véi bd dir liéu sach Benign va Webshell dd lam sach néu trén, sau khi hu4n
luyén mo hinh hoc sau tich chap CNN vé1 cac tham s6 néu trén, phuong phép phat
hién doan ma doc trong ma ngudn Gng dung Web ASP.NET duoc dé xuét trong

séng ché da dat ty 16 chinh xéc 12 98,62%, ti 18 nhan dang nham 14 0,92%.
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YEU CAUBAO HOQ

1. Phuong phap phat hién doan ma doc trong ma ngudn Gmg dung Web st dung

ngon ngtt ASP.NET bao gbm cac bude:

(a) thu thap tap di liéu cac tép tin ma ngudn ung dung Web ASP.NET bao gdm
cac tép tin lanh tinh dé tao thanh bo dir liéu sach (Benign), cac tap tin lanh
tinh nay dugc thu thap tir cdc nha cung cép Ung dung, va thu thép tap dir liéu
cac tép chira cac doan ma doc (101) dé tao thanh bo dir liéu cac doan ma doc
(bd dit lidu Webshell), cac tép chira cac doan ma doc nay da duoc tap hop boi
cong dong mang;

(b)lam sach tap dit liéu t€p ma nguén tmg dung Web ASP.NET chtra doan ma
d6¢ bing cach st dung phuong phap ddi sanh (102) dé loai bo céc tép tin
lanh tinh (103) bi 1an trong bo dit liéu cac doan ma doc voi myc ti€u chi gitr
lai cac tép chira doan ma doc nham muc dich giam nhiéu trong qua trinh huin
luyén mo hinh mang noron tich chap, hodc dé bd sung vao bo dit liéu cac
doan ma ddc hai (104) néu céc tép tin dugc xac dinh 1a doc hai;

(c)biéu dién cac tép tin ma nguodn ung dung ASP.NET thanh dudi dang khong
gian vecto bang cach chuyén hoa sang dang ma 1énh thuc thi (CIL OpCodes);
qua trinh nay dugc thuc hién theo 3 budc chinh, dau tién, cac tép tin ma
nguén s& duoc thiét lap trong mot du 4n ASP.NET tréng dé thuc hién tién
bién dich 201 thanh céc tép tin thu vién lién két dong DLL (Dynamic Library
Link) théng qua cong cu bién dich ASPNET_COMPILER ctia Microsoft néu
qua trinh bién dich co6 161, cac tép tin ma ngu@)n s& bi loai bo khoi tap dir liéu,
cac tép tin DLL nay s€ duogc chuyén déi thanh chudi ma lénh opcodes béng
céng cu MSIL Disassembler, cudi cung, anh xa chudi 1énh d6 thanh vector
chudi chi muc twong (mg v6i ma 1énh opcodes;

(d)loai bd cac khong gian vecto khong phu hop véi do dai qua ngin hodc cac
khong gian vecto da tdn tai (205); trong d6 viéc loai bo cac khong gian vecto
khong phu hgp véi do dai qua ngéan do cac khong gian vecto nay 1a qua nho

dbi véi mot doan méa doc; trong dé viéc loai bo cac khong gian vecto da ton
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tai trong bo dit liéu dé dam bao mdi khong gian vecto trong bo dir liu 1a duy
nhit dé giam thiéu kich thudc cia tap dir liéu va tang tbc d6 huan luyén mo
hinh mang noron tich chap;

(e) huén luyén m6 hinh mang noron tich chap (CNN) v6i bo dir ligu sach va bd
dit liéu cac doan ma doc di lam sach; mé hinh nay dugc thiét lap voi ba 16p
tich chép dé hoc dic trung, st dung phuong phap hdi quy tuyén tinh dé phan
16p voi thudt toan t6i uu Adam; trong do:

_ tAng dAu vao (401) 1a tap dit lidu cic tép tin sach thudc b dir liéu
sach (Benign) va tép tin ma ddc thudc bo dir liéu cadc doan ma doc (bd dir licu
Webshell) sau khi d4 loai bo cac khong gian vecto khong phu hop véi do dai
quéa ngén hodc cac khong gian vecto da ton tai;

_ tAng tht tht hai (402) 13 tAng tich chap dugc céu thanh tir ba 16p tich
chap; tiép d6, cac 16p tich chap nay s& dugc ghép néi lai thanh mot 16p tich
chép hop nhét theo co ché ndi chudi (concatenate), muc dich cudi clng cla
tﬁng tht hai dé thuc hién phat hién ra nhiing dac trung hiéu qua nhét dugc thé
hién bdi ma tran dac trung (feature map).

_ tAng thtr ba (403) la 16p gdp hay con goi la 16p tong hop (pooling
layer) n6 lam giam s6 tham sd ma ta can phai tinh toan, tir d6 gidm thoi gian
tinh todn, trdnh qua muc (overfitting);

- tAng thtr tha tu (404) 1a tang phéan 16p, tang nay co6 chirc nang chuyén
ma trin dic trung & tang trude thanh vecto chira xéac sudt clia cac doi tuong
can duoc du doan;

(f) phan tich tép tin ma ngudn ung dung Web ASP.NET dé phét hién c6 chuia
doan mi doc hay khong duogc thuc hién theo 3 bude chinh: t€p tin méa ngué)n
s& duoc bién dich thanh t€p tin thu vién lién két dong DLL thong qua cong cu
ASPNET COMPILER, néu bién dich gip 18i, tic 1a phin ma ngudn tép tin
khéng c6 kha ning hoat dong, khi d6 tép tin s& dugc phén loai la tép tin sach
502; tép tin DLL s€ duoc chuyén doi thanh vecto ma 1énh CIL OpCode, néu

vecto mé 1énh nay vo gia tri hodc c6 do dai qua ngén, tép tin cling s&€ dugc
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phén loai 1a tép tin sach 504, vecto ma lénh dugc dua vao mo hinh mang
noron tich chdp da dugc huén Tuyén dé x4c dinh c6 chira doan ma doc

(WebShell) hay khong.
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.assembly extern mscorlib

.publickeytoken = (B7 7A 5C 56 19 34 E©

89 )
.ver 4:0:0:0
}
.assembly HelloWorld
{

----1lines omitted

}

.module HelloWorld.exe

.class private auto ansi beforefieldinit
HelloWorld.Program
extends [mscorlib]System.Object
{
.method private hidebysig static void
Main(string[] args) cil managed

.entrypoint
// Code size 13 (oxd)
ck 8

IL_0000:} nop
IL_0001:| ldstr "Hello World"
IL_0006:] call void

[mgcorlib]Syptem.Console: :WriteLine(string)
IL_000b:| nop

IL_000c: ret

} // end of method Program::Main

.method public hidebysig specialname
rtspecialname
instance void .ctor() cil

[0, 176, 162, 40, 176, 185, 0, 97, 40, 185]

managed
{
. 8
IL_0000:| ldarg.o
IL_0001:} _call instance void
[msgorlib]System.Object::.ctor()
_ ret
Y/ of method Program::.ctor

} // end of class HelloWorld.Program

HINH 3
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