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(57) Sang ché dé cap dén thiét bi chia khoa dién tir c6 kha nang diéu khién khong day va
giri quyén truy cap dé diéu khién hé théng khoa, va hé thong chia khoa dién tir va phuong
phap tao lap hé thong chia khoa dién tir dugc dé cap trong sang ché, hoat dong cua hé
thong khéa duge diéu khién bang cach giao tiép v6i hé thong khoa, va mot chia khoa dién
tr ¢6 thé duoc truyén di, dugc cho thué mdt cach don gian, & mot khoang cach xa thong
qua mang truyén thong, bing cach giao tiép vi mot thiét bi chia khoa dién tir khac va cap
quyén diéu khién hoat dong cua hé¢ théng khoa cho mot thiét bi mang chia khoa dién tir
khac.
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Linh vwe ky thuit ciia sang ché

Sang ché dé cap t6i thiét bi chia khoa dién tir, cu thé hon 12 mét thiét bi chia khoa
dién tir, hé théng khoa va phuong phép tao 14p hé théng chia khéa dién tr, c6 thé didu
khién khong day hé théng khéa va cung cip quyén truy cép cho phép diéu khién hé
thdng khoa do.

Tinh trang ky thuit ciia sang ché

Chia khoa dién tir giao tiép v6i hé théng khoa dugc cai dat trong cac thiét bi co
khi c6 yéu cu quyén truy cip cta ngudi st dung va nham diéu khién hoat dong cia cac
thiét bi nhu khéa hodc mé khoa cac thiét bi, khai dong va két thuc hoat dong cia thiét bi
va céac hoat dong twong tu. Chia khda va hé théng khoa dién tr thong thuong st dung
phuong thire giao tiép dién tir dugce cdu hinh véi mot chia khéa dién tir d3 duoc ding ky
trude, do d6 ludn dodi hoi mot thiét bi di dong bd tro cho chia khéa dién tir (tham khao
Pon sang ché Han Qudc di cong bd s6 20-2004-0017110, Pon sang ché Han Quéc da
cong bd s6 10-2008-7017989, va céac tai liéu lién quan).

Gan déy, dé giai quyét su bt tién khi phai mang theo mot thiét bi di dong bd tro,
phwong phép gin chirc ning chia khoa dién tir vao céc cdng thong tin giao tiép di dong
da duoc phét trién (tham khao Pon sang ché Han Quéc dd cong bd sd 10-2005-
0095260). Tuy nhién, thiét bi chia khoa dién tir dugc phat trién gin ddy, co sir dung
cbng giao tiép di dong gin v6i phuong phap ché tao chia khéa dién ti chi don thudn
bang cach kiém tra quyén truy cép, va chia khoa dién tir dugc tao ra chi ¢6 thé sir dung
duge cho cac thiét bi tuong ung trong mot pham vi nhét dinh. N6i cach khac, khi chia
khoa dién tir duge cho muon dé tiép nhan dich vu lai dit xe hodc khi can thiét phai tiép

nhdn mdt chia khéa dién tur tai dia di€m xa, sy bat tién la can thiet phai cho muon



36511

hoic dua cho cdng giao tiép di dong twong ting trong d6 chia khoa dién tir da cai dat.

Do d6, sang ché nham phét trién mot loai thiét bi mang chia khoa dién tor mdi ¢
kha ning chuyén tai nhidu quyén truy cap khic nhau dé didu khién mot hé théng khoa,
va cho phép cai dat gian tién bang cach tan dung tdi da cac tai nguyén cta dién thoai di

dong thong thuong.

EP 2590146 Al boc 16 mot hé théng thong tin lién lac khong ddy bao gém mot
thiét bi cAm tay va mot thiét bi xe dugce cAu hinh dé truyén thong tin bao gdm ca trang
thai ctia xe. BP 2048627 A2 boc 10 hé théng thong tin lién lac clia xe bao gdm thiét bi
xéc thuc khoa khong day cim tay, thiét bi khong ddy cim tay cung cip quyén st dung
cho ngudi ding va thiét bi vidn théng duoc 1ap dit trén xe bao gdm b6 thu phat RF tam
trung va bo thu phat mang khéng day. US 2011/257817 Al boc 10 mot hé théng dé lién
lac v6i mot xe bao gdm mot mo-dun diéu khién dugc trang bi dau thu khong chia khoa
tir xa (RKE) va duge cdu hinh dé didu khién céc chirc nang cla xe dé dép ung véi tin
hidu RKE. US 2012/303182 Al boc 16 hé théng quan ly xe thong qua role lién lac
khong day ctia bo didu khién tir xa ctia xe bao gdm: thiét bi dau cudi diéu khién phuong
tién duge cung cAp mé-dun bluetooth dau tién hoic mo-dun wi-fi diu tién trong d6 dé
truyén dit liéu diéu khién dé diéu khién phuong tién nhu mot tin hidu didu khién phuong
tién; bo didu khién tir xa trén xe dugc trang bi véi mo-dun bluetooth thtr hai hodc mo-

dun wi-fi thtr hai d& nhan tin hiéu diéu khién phuong tién.

Ban chét ky thuit ciia sang ché
[Véan dé k§ thuat]

Sang ché duoc dé xudt dé giai quyét cac van dé néu trén bang phuong phép théng
thuong, va muc tiéu cla sang ché 1a cung cép mot thiét bi mang chia khoa dién tu, hé
thdng va phuong phap, c6 kha ning didu khién khong day va giri quyén truy cap dé didu
khién mot hé théng khéa, dugce cdu hinh sao cho hoat dong ciia hé thdng khoa duogc didu
khién bang céc giao tiép trong hé théng va quyén didu khién hé thng khéa c6 thé dugc

gan cho mdt chia khoa dién tir khac thong qua mdt phuong thire giao tiép, ma nho do,
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don gian mdt chia khoa dién tir c6 theé duge gui di hodc cho muon t6i mot khoang cach

xa thong qua mdt mang ludi lién lac.

Ngoai ra, mot muyc tiéu khac cta sang ché 1a cung cAp mot thiét bi mang chia
khéa dién tt, hé théng va phuong phap lién quan dén ching, c6 kha ning diéu khién
khong day va giri quyén truy cép dé diéu khién hé thdng khoéa, c6 thé duoc cai dat gian
tién bing cach st dung cac thiét bi thong minh phd bién va viéc xac thuc nguoi dung co
thé dugc thyc hién v6i mét may anh, man hinh, microphone, hodc thiét bi tvong tu da
duoc cai dit sin trong cac thiét bi thong minh d6, ddng thoi giai quyét van dé st dung
bt hop phéap hodc sao chép chia khéa dién tir bang cach tao ra chia khoa dién tir sir

dung mot ma sb phu thudc vao ting thiét bi.

Mot muc tiéu khéc cua sang ché 13 cung cép mot thiét bi mang chia khoa dién ti,
hé théng va phuong phap lién quan dén ching, c6 kha ning diéu khién khong day va
giri quyén truy cip dé diéu khién hé thong khéa, trong d6 hé théng chia khoa dién tir
duge cdu hinh béng cach st dung mot Gng dung khoa dién t&r dugce cai dat trong mot
thiét bi thong minh, sao cho hoat dong ciia hé thdng khoa c6 thé bi gidi han tuy thude
vao mot hodc nhiéu gia tri tham sb da cai dat nhu thoi gian, toa do GPS, nhiét d6 va do
4m, nhd d6 ma hoat dong cua hé théng khéa co thé duogc diéu khién mot cach co gioi
han tuy thudc vao thoi gian, cac khu vuc (dia diém), moi truong bén ngoai, hodc cac

tham sd twong tw, ddng thoi cac quyén truy cép khac nhau 6 thé duoc chi dinh.

[Giai phéap k¥ thuét]

Dé dat dugc cac muc tiéu noi trén, thiét bi mang chia khoa dién ttr, theo cdc ndi
dung cua diém 1 yéu cau bao ho duge dé Xudt.

Theo phuong an vu tién, mo-dun giao tiép thir nhat ¢ thé giao tiép v6i hé thng
khoa st dung mét hodc nhiéu phuong thirc giao tiép dugc chon tir nhém gdm tia hong
ngoai, RFID, NFC va Bluetooth, va md-dun giao tiép tht hai ¢ thé giao tiép voi thiét bi

mang chia khéa dién twr bd sung st dung Wi-Fi hodc mot mang thong tin di dong.

Theo phuong 4n wu tién, mo-dun xac thuyc nguoi dung nham thuc hién viéc xac
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thyc ngudi dung khi didu khién hoat dong ciia hé thdng khéa hodc khi gan quyén truy
cép cho thiét bi mang chia khéa dién tir b6 sung nhim didu khién hé thong khoa do c6
thé duoc cai dat, trong d6 viéc xac thyc nguodi dung cd thé duoc thuc hién béng cach st
dung mot hodc nhiéu phuong thtrc nhu x4ac nhén trong mét, nhan dién khudn mit, nhin

dang van tay, nhan dang giong noi, mat khéu, hodc mau hinh.

Theo phwong 4n uu tién, thiét bi mang chia khoa dién tir c6 thé diéu khién hoat
dong cua hé théng khéa dwa vao mot hodc nhidu gia tri tham sb cai dit trude duoge lua

chon trong céc tham sé thoi gian, toa do GPS, nhiét d¢ va do am.

Theo phuong 4n wu tién, thiét bi mang chia khéa dién tir c¢6 thé 1a thiét bi thong
minh, duogc cai sin tng dung chia khéa dién tir cua mot chiée xe, va c6 thé dugce cau
hinh dé didu khién khong day hoat dong cuia mot hé théng khoa cai dit trong xe va dé
gan quyén truy cip didu khién hoat dong cua hé théng khoa, dén mot thiét bi thong

minh khac.

[Hiéu qua cla sang ché]

Déi voi thiét bi mang chia khoa dién tir, hé thong chia khoa dién tir va phuong
phap tao 1ap hé thdng chia khéa dién tir c6 kha ning didu khién khong day va giri quyén
truy cap dé diéu khién mot hé théng khéa, dugc dé xuit trong sang ché, hoat dong cua
hé théng khoa dugce didu khién bing cach giao tiép v6i nhau va quyén truy cép dé dicu
khién hé théng khoa, c6 thé dugc gan cho mot thiét bi mang chia khéa dién tir khac
bing céch giao tiép v6i nhau, nhor d6 chia khéa dién tir ¢6 thé duge giri di hodc cho
muon mot cach don gian trén mot khoang cach dai thong qua mang ludi thong tin lién

lac.

Ngoai ra, theo sang ché, viée cai dat chia khoa dién tir ¢6 thé dugc thuc hién mot
cach don gian va tiét kiém chi phi, viéc x4c thuc ngudi dung dugc thye hién bing cach
st dung may anh, man hinh, microphone, hoac thiét bi tuong tu da dugc cai dat trong

céc thiét bi thong minh, va chia khéa dién tir dugc tao bang cach str dung mot ma sb phu
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thudc vao timg thiét bi, theo d6 gii quyét duge tinh trang st dung bét hop phap hay sao
chép chia khoéa dién tu.

Hon nira, theo sang ché, béng cach sir dung Gmg dung chia khoa dién tir dugc cai
dat trong mot thiét bi thong minh, hoat dong cta hé théng khoa c6 thé duoc gidi han
theo mot hodc nhiu gia tri tham sb dinh sén dugc luya tir cac tham sb vé thoi gian, toa
d6 GPS, nhiét d6 va dd 4m, nho d6 hoat dong cua hé théng khéa c6 thé duge han ché
theo thoi gian, dia diém, mbi truong bén ngoai, hodc cac tham sb twong tu, va céac quyén

truy cdp khac nhau c6 thé dugc chi dinh.

Mo ta van tat hinh vé

Fig.1 12 hinh v& minh hoa thiét bi mang chia khoa dién tir c6 kha ning diéu khién
khong day va giri quyén truy cép dé didu khién hé théng khoa theo mot phuong én cia

sang che;

Fig.2 1a hinh v& minh hoa quy trinh didu khién khong day va giri quyén truy cép
d8 didu khién hé thdng khéa cua thiét bi mang chia khoa dién tr theo mét phuong an

cua sang ché;

Fig.3 1a hinh v& minh hoa mé-dun xé4c thuc ngudi dung cua thiét bi mang chia
khoa dién tir c6 kha ning didu khién khong day va giri quyén truy cap dé diéu khién hé
thdng khoa, theo mot phuong 4n clia sang ché;

Fig.4 1a hinh v& minh hoa mét vi du v& han ché hoat dong cua hé théng khoa
trong thiét bi mang chia khoa dién ttr c¢6 kha ning diéu khién khong day va giri quyén
truy cap dé didu khién hé théng khéa theo mot phwong 4n clia sang ché;

Fig.5 13 hinh v& minh hoa hé thdng chia khéa dién tr c6 kha nang diéu khién
khong day va giri quyén truy cép dé diéu khién hé thdng khoa theo mot phwong én cta
sang ché;

Fig.6 13 hinh v& minh hoa luu dd ctia phuong phap diéu khién khong day va gui
quyén truy cdp dé didu khién hé thong khoa bing céch st dung chia khoa dién tir theo
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mot phuong an cua sang che;

Fig.7 14 hinh v& minh hoa luu db cta phuong phéap diéu khién khong day va gui
quyén truy cap dé diéu khién hé thdng khoa bang cach st dung chia khoa dién tir theo

mot phuong an khéc cta sang che;

Fig.8 1a hinh v& minh hoa mét vi du vé viée tao 1ap va sir dung chia khoa dién tr
trong phap didu khién khong day va gui quyén truy cap dé diéu khién hé thong khoa

bang cach sir dung chia khoa dién tir theo mot phuong dn cla sang ché.

(M ta chit s6 tham chiéu trong c4c hinh v&)
10: Hé théng khoéa
20: Thiét bi mang chia khoa dién tir (Thiét bi mang chia khoa chinh)
30: Thiét bi mang chia khéa dién ti (Thiét bi mang chia khéa phuy)
100, 100°; Md-dun giao tiép thir nhit
200, 200°: M6-dun giao tiép thir hai
300, 300°: Mo-dun diéu khién
310: B0 phén tao 1ap chia khoa dién tur
320: B phan didu khién hé thong khoa
330: Bo phén truyén din quyén diéu khién
400: M6-dun xac thuc ngudi dung

$100: Mot bude trong d6 thiét bi thong minh thir nhét c6 cai dat mot ing dung
chia khoa dién tir, tao 14p mot chia khéa chinh tuong tng v6i hé théng khoa

S100": Mot budc trong d6 thiét bi théng minh tht nhét c6 cai dat mot ing dung
chia khoa dién tt, tao 1ap mdt chia khoa chinh twong tmg véi mot hé théng khoa, dong

thoi chia khoa chinh ¢é chira mgt ma s6 phu thudc vao thiét bi thong minh tht nhét

$200: Mot bude trong d6 chia khoa chinh duge tao lap ¢ bude S100 dugc luu trir
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trong thiét bj thong minh thtr nhét va ding ky trong h¢ théng khoa

S300: Mot bude trong d6 thiét bi thong minh thir nhat mang chia khéa chinh tao
lap mot chia khoéa phu dé didu khién hoat dong cta hé théng khéa trong mot pham vi
dinh sin va giri chia khoéa phu téi thiét bi thong minh th hai c6 cai dit san Ung dung
chia khoéa dién tt, nhd d6 quyén truy cip dé diéu khién hé théng khoa dugc gan cho

thiét bi thong minh thir hai.

S300': Mot budce trong dé thiét bi thong minh thtr nhét ¢6 luu trit chia khoa chinh,
tao 1ap mot chia khoda phu, mang cac ma sb phu thude vao thiét bi théng minh thir nhat
va thir hai, @& didu khién hoat dong cua hé thong khoa trong mot pham vi dinh sén, va
guri chia khéa phu t6i thiét bi thong minh thit hai c¢6 cai dit sn Ging dung chia khoa dién
tr, theo do quyén truy cap dé didu khién hé théng khoéa dugc gan cho thiét bi thong

minh th hai.

S310: Mot bude trong d6 chia khoa phu, gui trong budc S300', duge luu triv
trong thiét bi thong minh th hai va diang ky trong hé thong khoa.

S400: 13 budc trong d6 thiét bi théng minh thir nhét hogc thiét bi thong minh thi
hai didu khién hoat dong ctia hé théng khoa biang cach giri tin hi¢u didu khién hoat dong

cho hé thdng khoa

S400': La bude trong d6 thiét bi théng minh thir nhét hodc thiét bi thong minh thir
hai didu khién hoat dong ctia hé théng khoa bang cach giri tin hiéu didu khién hoat dong
va tin hiéu twong tng vai chia khoa chinh va chia khoa phy mang cac ma sb cua thiét bi

thong minh thir nhat hogc thiét bi thong minh thir hai, t6i h¢ théng khoéa.

MO ta chi tiet sang che

Phuong 4n wu tién cta sang ché dugec mo6 ta dudi day tham chicu téi cac hinh vé
di kém nhdm mo ta sdng ché mdt cach chi tiét dén mrc nhitng nguodi ¢6 hiéu biét trung
binh vé linh vuc k¥ thudt cua sang ché cd the dé dang thuc hién. Trong phan mo ta dudi

day, can Iuu y rang, khi cdc chic néng cta cac bd phan thong thuong va cac mo ta chi
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tiét vé cac bd phéan cé lién quan véi séng ché ¢6 thé 1am cho céac ndi dung co ban cua
sang ché khong 18 rang, thi phan mé ta chi tiét cia nhitng bd phan d6 s& bi loai bo.
Ngoai ra, can tham chiu t6i cac hinh v& trong d6 cac s6 tham chidu duoge sir dung dong
nhét trong cac hinh v& khic nhau nhim d& cap t6i cac bd phan gidng nhau hodc twong tu

nhau.

Hon nita, trong sudt toan bo ndi dung ban md ta nay, khi din giai rang bo phan
thtr nhét “két néi” v6i bd phan th hai thi can duge hidu ring viéc két ndi do sé& bao gdm
truong hop bo phéan thi nhat dugc “két ndi gian tiép” v6i bd phan thir hai thdng qua cac
thiét bi trung gian khéc, va trudng hgp bo phan thi nhit duge “két néi trye tiép” voi bo
phan thtt hai. Cu thé hon, khi didn giai ring bd phan thir nhit “bao gdom” bd phén thu
hai thi ¢6 nghia 13 ¢6 thé con bao odm céc bo phan khac, khong loai trir kha nang céc bo
phan khac s€ dugce bb sung, trir trudng hop duge mo td nguge lai trong mot bdi canh cu

thé.

Fig.1 14 hinh v& minh hoa thiét bi mang chia khoa dién tir c6 kha ning diéu khién
khong day va guri quyén truy cip dé didu khién hé thdng khoa theo mot phuong én cua

séng ché.

Nhu minh hoa & Fig.1, thiét bi mang chia khoa dién tir 20 ¢6 kha nang diéu khién
khong day va gui quyén truy cip dé didu khién hé théng khoa theo mot phuong an cia
sang ché 1a thiét bi ding dé didu khién hoat dong cta hé théng khoa 10 bang cach giao
tiép v6i hé théng khoa 10, va dwoc cAu hinh dé bao gdm mo-dun giao tiép thir nhét 100,

mé-dun giao tiép th hai 200, va mo-dun diéu khién 300.

Theo phuong an vu tién, thiét bi mang chia khoéa dién ttr ¢6 kha nang diéu khién
khong day va gui quyén truy cap dé didu khién hé thdng khoa theo mot phuong an cia
sang ché, c6 thé 1a thiét bi théng minh trong d6 img dung chia khoa dién tir da dwoc cai
dat san. Thiét bi théng minh 1a san phém dugc ciu hinh sao cho céc chirc nang cia no
khong bi gidi han va hau hét cac chirc nang d6 ¢ thé dugc thay d61 hodc dugc mo rong

“thong qua cdc chuong trinh ng dung, va theo do, mot chiéc dién thoai théng minh c6
thé tai xudng va cai dit cac ing dung (phan mém) chinh 1a mot vi du dién hinh cua thiét

bj théng minh néu trén. Tuy nhién, khong gidi han boi thiét bi néu trén, bat ky thiét b
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nao ma c¢6 thé duoc cai dit duge ung dung chia khoa dién tu, chéng han nhu iPad, may
tinh bang, hodc thiét bi twong tu, déu c6 thé dong vai tro ctia chia khoa dién tir theo noi
dung cta sang ché, bit ké hinh dang cu thé cua thiét bi dau cudi. Mac du vay, theo sang
ché, boi vi didu quan trong la viéc cung cép cho nguoi st dung mot thiét bi di dong co
thé hoat dong nhu mdt chia khoa, nén t8t nhat 1a sir dung chiéc dién thoai thong minh

ma mot nguoi binh thudng cod thé d& dang va cin thiét ¢& mang theo.

Theo mét phuong 4n cta sang ché, thiét bi mang chia khoa dién tir 20 ¢6 thé la
mot thiét bi thong minh trong d6 tng dung chia khoa dién tir cho mot chiéc xe duoc cai
dit, va c6 thé didu khién khong day hoat dong cta hé thong khoéa 10 cai dat trong xe va
gén quyén truy cap dé didu khién hé thong khéa cho thiét bi thong minh 30 khac. Tuy
nhién, ddy cfing chi 1a mot phuwong 4n cu thé cia sang ché, va thiét bi mang chia khoa
dién tr khong chi dung cho mdt chiéc xe ma con c6 thé dugc tng dung cho nhiéu thiét

bi co khi khac c6 yéu cau quyén truy cép ciia nguoi st dung, nhu 1a cic loai khoa cra.

Mo-dun giao tiép thir nhit 100 dung dé giao tiép voi hé thong khoa 10, va c6 the
thong qua mdt hodc nhidu phwong thirc giao tiép duge lya chon nhu tia hong ngoai,
RFID, NFC va Bluetooth. Mo-dun giao tiép thir hai 200 ding dé giao tiép v&i chia khoa
dién t phu 30, va c6 thé st dung Wi-Fi hodc mang thong tin di dong.

Mo-dun diéu khién 300 duge cdu hinh dé bao gom bo phén tao 1ap chia khoa dién
tir 310 nhim tao ra chia khoa dién t twong tng v6i hé théng khéa 10, bo phan dicu
khién hé théng khéa 320 dé diang ky chia khéa dién tir twong ng v6i hé thong khoa 10
thong qua mo-dun giao tiép 100, va bd phan truyén din quyén didu khién 330 dé gan
quyén truy cép dé diéu khién hé thdng khoa cho chia khoa dién tir phu 30 thong qua mo-
dun giao tiép th hai 200.

Fig.2 1a hinh v& minh hoa qua trinh trong do thiét bi mang chia khéa dién tir thuc
hién viéc didu khién khong day va giri quyén truy cap dé didu khién hé théng khéa theo
mdt phwong an cia sing ché. Nhu minh hoa & Fig.2, khi chia khéa dién tir twong tng
v6i hé théng khoa 10 dugc tao ra trong thiét bi mang chia khoéa dién tir 20 c6 kha nang
didu khién khong day va gui quyén truy cp dé diéu khién hé thdng khoa, dugc dé xuat

trong sang ché, thi chia khéa dién tr d6 cling duge dang ky véi hé théng khoa 10 nhu

-10-



36511

mot ngudi dung chinh thic va duge phép truy cip vao hé théng khoa. Ngoai ra, thiét bi
mang chia khéa dién t&r 20 ¢6 chtra chia khoa dién tir da dang ky, c6 thé didu khién hoat
dong ctia hé théng khoa 10 thong qua mo-dun giao tiép thir nhat 100. Trong khi d6, thiét
bi mang chia khéa dién tir 20, dugce dé xuit trong sang ché, khong nhitng chi ¢ chtc
ning diéu khién khong day hé théng khéa 10 ma con c6 chtrc ning gén quyén truy cip
cho thiét bi mang chia khéa dién ttr phy 30 cho phép thiét bi mang chia khoa dién tir bo

sung nay didu khién hé thdng khoa trong mot pham vi nhat dinh.

Phuong phédp gan quyén truy cip dé didu khién hé théng khoa, c6 thé duge cdu
. hinh sao cho thiét bi mang chia khoa dién tir 20 c6 thé tu tao ra mot chia khéa dién tu
moi (chia khoa phu kém theo) dé cai dat trong mot thiét bi mang chia khéa dién tir phu
30, bang cach st dung tng dung dé tao 1ap chia khoa dién ti, sau d6 s& giri chia khoa
méi duoc tao 14p nay t6i thiét bi mang chia khéa dién tir phu 30. Tuy nhién, ddy ciing
chi 1a mot phuong 4n cu thé cua sang ché, va quy trinh gan quyén didu khién hoat dong
¢6 thé duoc thyc hién thong qua mot may chu cung cap dich vu. Trong khi dé, khi chia
khoéa dién tir duoc tao 1dp va st dung, viéc tao ra mot chi s6 nhin dang (ID) dwgc ma
hoa, mot ma duge trich xuét tir d6, va mot mé s duogce tao 1ap ngau nhién mot lan nhan
duge tir hé thdng khoa cob thé dugc sir dung. Noi dung nay s& dugc md ta cu thé tai
Fig.8. Sang ché cung cip mot thiét bi mang chia khéa dién tr ¢6 chic nang truyén tai
khong day quyén truy cap dé diéu khién hé théng khéa ma nhd d6 chia khoa dién tir don
gian c6 thé duge giri hodic cho mugn trén mot khoang cach dai thong qua mang ludi

thong tin lién lac.

Fig.3 1a hinh v& minh hoa mo6-dun x4c thuc ngudi dung cua thiét bi mang chia
khéa dién tir c6 kha ning didu khién khong ddy va gii quyén truy cép dé diu khién hé
théng khoéa theo mot phuong 4n cua sang ché. Nhu minh hoa & Fig.3, thiét bi mang chia
khéa dién t 20 c6 kha ning didu khién khong ddy va gui quyén truy cap dé diéu khién
hé thdng khoa theo mot phuong 4n cia sing ché ¢6 thé bao gdm mo-dun x4c thyc ngudi
dung 400. Tai diy, mo-dun xé4c thye ngudi dung 400 1am nhi¢m vu xdc thyc nguoi dung
khi diu khién hoat dong cta hé théng khoa 10 hodc khi gan quyén truy cap cho thiét bj

mot chia khoa dién tir phu 30. Xéc thuc nguoi dung co thé duoc thuc hién thong qua
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mot hodc nhiéu lya chon trong sb cac phuong thrc nhdn dang nhu: nhén dang trong
mét, nhan dién khudn mit, nhan dang vén tay, nhin dang giong noi, mat khau, va miu
hinh. Tuy nhién, c6 nhiéu bién thé khac nhau cta thiét bi, va viéc x4c thuc ngudi dung
12 khong giéi han déi v6i cac bién thé nay. Khi thiét bi thong minh, dd duoc cdu hinh
san v6i may anh, man hinh, micro, va cac thiét bi tuong tu, dugc sir dung nhu la thiét bi
mang chia khéa dién tir 20 thi viéc xéc thyc ngudi ding cé thé duoc thyc hién bang
cach st dung cac thiét bi nay. Do thiét bi mang chia khoéa dién tu 20 dugc dé xudt trong
sang ché duoc céu hinh dé tao ra chia khoéa dién tir dugc mé hoa trong mot giai phap
phdn mém, d& chuyén d6i chia khoa dién tir thanh tin hiéu, va gii cdc tin hiéu do di,
thudn loi cta giai phap ndy 13 chia khoa dién tir ¢6 thé duoc gui di, thay thé, hogc cho
muon mot cach don gian, nhung bét loi 12 & chd chia khoa dién tr rat dé bi st dung bét
hop phdp hodc sao chép, nhin ban. Tuy vdy, m6-dun xac thuc ngudi dung 400 co thé
giup chia khéa dién tir dugce kiém soét chi bodi mot ngudi dung nhét dinh qua dé giai
quyét duge van dé st dung chia khéa dién t bat hop phap hodc sao chép, nhan ban chia
khoa dién tir.

Fig.4 1a hinh v& minh hoa mot vi du vé didu khién han ché cua hé théng khoa
trong thiét bi mang chia khoa dién t&r c6 khd nang didu khién khong day va giri quyén
truy cdp dé didu khién hé thong khoa theo mot phuong 4n cla sing ché. Nhu minh hoa
& Fig.4, thiét bi mang chia kho4 dién tir 20 theo mot phuong 4n clia sang ché va thiét bi
mang chia khoa dién tr phu 30, sau khi nhan dugc quyén truy cap dé diéu khién hé
théng khéa tir thiét bi mang chia khoa dién tir 20, doc 1ap diéu khién hoat dong ciia hé
thdng khoa 10, nhung c6 thé didu khién hoat dong cua hé thong khéa 10 phu thude vao
mot hodc nhidu gia tri trong sb tham s da duoc lua chon trudce va cai dit trude nhu thoi
gian, tri toa do GPS, nhiét do va do 4m. Nhu dd mo td & trén v6i tham chiéu dén Fig.3,
vi thiét bi mang chia khoa dién tir 20 rat d& bi sir dung bat hop phap hay bi sao chép
nhan ban, vi vay quyén didu khién c6 thé dugc gii han. Cu thé, viéc diéu khién hoat
dong cta hé thong khoa 10 c6 thé dugc cai dit st dung theo ngay, gid hodc mot khoang
thoi gian xdc dinh, hodc theo mdt khu vuyc dia ly nhét dinh bing cach str dung thiét bi

dinh vi GPS kém theo thiét bi mang chia khoa dién tir 20 hodc hé théng khoa 10. Hon
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nira, quyén diéu khién con c6 thé duogc gidi han theo mdi truong bén ngoai nhu nhigt do,
d6 4m, hodic cac thong sb twong tu. Nhitng giéi han cb thé duoc cai dit trudce trong thiét
bi mang chia khéa dién tir 20, hogc thiét bj mang chia khéa dién tir 20 ¢6 thé gén quyén
truy cdp han ché dé didu khién hé théng khéa cho thiét bi mang chia khoa dién t& phu
30. Cu thé, khi céc quyén truy cap duge gan cho thiét bi mang chia khoa dién ttr phu 30,
thi chitc ning gin quyén truy cip han ché c6 thé duge cai dit sao cho viée lai dat xe
dugce quan ly tam thoi v6i han ché vé thoi gian, hodc viée st dung chiée xe chi duoc cho
phép trong mot khu vuc dia ly hodc mot moi trudng xac dinh khi chiée xe d6 duge cho

mot ngudi ban muon.

Fig.5 13 hinh v& minh hoa hé thdng chia khoa dién tir c6 kha ning diéu khicn
khong day va guri quyén truy cap dé didu khién hé thong khoa theo mot phuong an cua
sang ché. Nhw minh hoa & Fig.5, hé théng chia khéa dién tir c6 kha nang dieu khién
khong day va guri quyén truy cap dé didu khién hé thdng khoa theo mot phuong 4n cia
sang ché co thé duge cAu hinh dé bao gdm thiét bi mang chia khoa chinh 20, nham diéu
khién hoat dong ciia hé thong khoa 10 bang cach giao tiép v6i hé thong khoa 10 va gan
quyen truy cap dé didu khién hé théng khéa cho thiét bi mang chia khoa dién tir phy 30
bing cach giao tiép véi chinh thit bi mang chia khoa dién tir phy 30, va thiét bi mang
chia khoéa phu 30, dé tiép nhan quyén didu khiéu hé théng khoa tir thiét bi mang chia
khoa chinh 20 va dé diéu khién hoat dong cta hé théng khoa 10 trong pham vi da dugc
gidi han. Thiét bi mang chia khéa chinh 20 dugc dé xuét trong sang ché va duoc mo ta
tham chiéu tr Fig.1 dén Fig.4 chinh 14 thiét bi mang chia khéa dién tir ¢6 kha ning dicu
khién khong day va gui quyén truy cip dé didu khién hé théng khoa, va thiét bi mang
chia khéa phu 30 ciing chinh la thiét bi mang chia khoa dién tu bd sung, c6 kha ning
nhén quyn truy cdp dé didu khién hé théng khéa 10 tir thiét bj mang chia khéa dién ti
chinh c6 kha ning didu khién khong day va gui quyén truy cip dé didu khién hé théng
khéa. Thiét bj mang chia khéa chinh va thiét bi mang chia khéa phy c6 the 1a thiét bi
théng minh trong d6 mot Gtng dung chia khoa dién tu da duoc cai dat. Thiét bi mang
chia khoa phu 30 cling co6 thé bao gdm mot mo-dun giao tiép thir nhit 100" dé giao tiép

v6i hé théng khoa 10, va md-dun giao tidp thi hai 200" dé giao tiép v6i thiét bi mang
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chia khéa chinh 20, va mé-dun didu khién 300" dé didu khién cac mo-dun giao tiép.

Fig. 6 12 hinh v& minh hoa luu trinh ciia phwong phap diéu khién khong day va
giri quyén truy cap dé didu khién mot hé thdng khoa theo mot phuwong an ciia séang ché.
Nhu minh hoa & Fig.6, phuong phap diéu khién khong diy va giri quyén truy cip dé
didu khién hé théng khéa theo mdt phuong an cua sang ché 1a ¢6 thé duoc thuc hién dé
bao gdm Buéde (S100), trong d6 thiét bi thong minh thu nhat da dugc cai dit sdn ung
dung chia khoa dién tir, s& tao 1dp chia khoa chinh tuong tmg v6i hé théng khéa, budc
(S200), 1a chia khéa chinh dugce tao ra & bude S100 s€ dugce luu trir trong thiét bi thong
minh thtt nhét va duoc ding ky véi hé théng khoa, bude (S300), trong d6 thiét bi thong
minh thtt nhit mang chia khoa chinh s& gan quyén truy cap dé didu khién hé théng khoa
cho thiét bi thong minh thir hai bing cach tao ra chia khoa dé didu khién hoat dong cia
hé théng khoa trong mot pham vi dinh sin va gti chia khéa phu do t6i thiét bj thong
minh tht hai d3 duoc cai dit sin ung dung khéa dién tir, va budc (S400) 1a qua trinh
thiét bi thong minh th@ nhat hodc thiét bi thong minh thtr hai thuc hién viéc didu khién
hoat dong cua hé théng khoa bing cach giri tin hiéu didu khién hoat dong t&i hé théng

khoa do.

Cu thé 1a, nguoi st dung co thé doc céac diéu kién han ché hoat dong cua hé théng
khoa dd dugc cai dit trude bang cach sir dung mot giao thirc twong tac khong day gitta
thiét bi thong minh th@ nhét va hé théng khoa, va co thé nhap cac gia tri tham sé diéu
kién cAn thiét cho han ché hoat dong hé théng khoa, thong qua thiét bi thong minh tht
nhét khi tao 1ap chia khoa chinh. O ddy, chia khoa chinh ¢6 thé dugc tao lap dé bao gdm
mot chi s6 nhan dang (ID) phu thude vao thiét bi thong minh tht nhét, cac gia tri tham
sé diu vao didu kién han ché didu khién hé thdng khoa, thong tin vé cac gia tri tham sb
can thiét dé tao 1ap chia khoa phy, va thong tin xac thuc nguoi dung theo cép dd bao
mét, ddng thoi chia khoa chinh s& luu trit trong thiét bi thong minh thir nhat va duogc
ding ky v6i hé théng khéa. Hé thdng chia khoa dién tir ¢6 thé duge cho phép giao tiép
v6i hé théng khoa chi trong khoang cach ngén thong qua nhu giao thirc khong day trong
pham vi gén duoc mi hoa (NFC, Bluetooth, tia hé)ng ngoai, hodc tuong tu), quy trinh

bado méat cd thé dugc cai dat dé kiém tra mat khau, mau hinh, sinh trdc hoc, hodc cac
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diéu kién tuong ty tiy thudc vao mic do bao mat da thiét 1ap, va quy trinh x4c thue chu
s& hitu cta thiét bi théng minh th hai c6 thé duoc thyc hién bang sinh tric hoc hodc

giai phap twong ty & thidt bi thong minh thir hai nhu & thiét bi théng minh thit nhét.

Chia khéa phu cua thiét bi thong minh thir hai c¢6 thé bao gébm chi s6 nhéan dang
(ID) phu thudc thiét bi thong minh thir nhét, chi s6 nhan dang (ID) phu thude thiét bj
thong minh thtr hai, mét khau (va/hodc sinh trdc hoc), va cac thong tin v& gi4 tri tham s6
gi6i han (thong tin dinh vi GPS, thoi gian tao lap, thoi gian hét han, va tham sb twong
ty). Chia khoa dién tir (chia khoa chinh hodc chia khoa phu) c6 thé dwoc tao 1ap trong
thiét bi thong minh thir nhét hoic thiét bi thong minh thir hai thong qua thu tuc xac thuc
bz"mg cach str dung dién thoai di dong, va chia khoa phu co6 thé duoc chuyén bang Wi-Fi
hodc mang thong tin di dong (3G, 4G, LTE, hodc twong tu). Thiét bi thong minh thr hai
c6 thé bao gdm nhidu thiét bi, va thiét bi thong minh tht hai nay mang chia khoa phy da
dugc tao lap, co thé dwoc phép diéu khién hoat dong ctia hé théng khoa chi béng cach

thue hién quy trinh xac thue nguoi ding tiy thudc vao mire do bao mét da thiét lap.

Hé¢ théng khéa c6 thé duge cdu hinh sao cho mot hodc nhiéu mo-dun giao tiép
khong day trong pham vi gan (NFC, Bluetooth, tia hdng ngoai, RFID, hodc tuong tu)
dwoc cai dit trong d6 d& giao tiép voi thiét bi thong minh thir nht hodc thir hai, dong
thoi ciing c6 thé bao gdbm mo6t moé-dun mach dién tr chi duge phép md& cho ngudi st
dung c6 quyén truy cip va hé théng khoéa theo cip d6 bao mat. He théng khéa tu né c6
thé bao gdm chirc ning cai dit gid va chtrc nang khoa tu dong dé cho phép chia khoa
dién tor didu khién hé théng khoa chi trong mot khoang thoi gian nhat dinh. Hé thong
khoa theo mot phuwong an cua sang ché c6 thé duoc san xuit dudi dang mot mo-dun cho
mot thidt bi cu thé hodc dudi dang mot mo-dun twong thich véi cdce loai thiét bi khac
nhau, chéng han nhu ban ddn ASIC, bd nh¢ di dong USB, ban mach cho khe khoa, hoac
tuong tu.

Fig.7 1a hinh v& minh hoa lvu trinh cta phuong phap diéu khién khong ddy va
giri quyén truy cp dé didu khién hé théng khoa theo mdt phuong an cua sang ché. Nhu
minh hoa & Fig.7, phuong phéap theo mdt phuwong 4n khéc cta sang ché c6 thé dugce thuc

hién dé& bao gdm bude (S100°), trong d6 thiét bi thong minh thir nhét ¢6 cai dat tng

-15-



36511

dung chia khoa dién tt, tao 18p mot chia khoa chinh twong tmg véi hé théng khoa va
mang chi s6 nhan dang (ID) phu thudc thiét bi thong minh thi nhat, bude (S200), trong
do6 chia khoa chinh d3 duoc tao lap 6 bude S100 dugc luu trit trong thiét bi thong minh
thir nhat va duge ding ky voi hé thdng khoa, budce (S300), trong d6 thiét bi thong minh
thtr nhit 100 mang chia khoa chinh, s& tao 1ap chia khoa phu dé diéu khién hoat dong
cua hé théng khéa trong mot pham vi dugc cai dat trude, chia khoa phu nay cling mang
chi s6 nhan dang (ID) phu thudc vao thiét bi thong minh thi nhét va thiét bi thong minh
th{r hai, sau d6 guri chia khoa phu mdi dugce tao lap toi thiét bi thong minh thr hai da
dwoc cai dit sin tmg dung chia khoa dién tir ma theo d6 quyén truy cap dé diéu khién hé
théng khéa duoc gan cho thiét bi thong minh tht hai, budc (S310), trong d6 chia khoa
phu méi duge gui t6i s€ dugce luu trit trong thiét bi thong minh th{r hai va duoc ding ky
vé6i hé théng khoa, va bude (S400°), trong do thiét bi thong minh tht nhat hodc thiét bi
thong minh tht hai didu khién hoat dong cta hé thdng khoa bing cach g tin hiéu dicu
khién hoat dong cia hé théng khoa va tin hidu twong tmg vé6i chia khéa chinh hodc chia
khéa phu mang chi s§ nhan dang (ID) cua céc thiét bi thong minh tht nhat hodc thiét b
thong minh th hai, t6i hé thdng khoéa. N6i cach khac, chia khéa chinh duge cau hinh dé
bao gdm chi s6 nhan dang (ID) phu thudc thiét bi théng minh thtr nhat, va chia khéa phu
cling duoc cu hinh dé bao gém chi s6 nhan dang (ID) phu thudc vao thiét bi thong
minh thé nhit va thiét bi thong minh th&r hai, va hé thdng khoa ¢ thé nhan tin hiéu
tuong ing v6i chia khoa chinh hodc chia khéa phy mang chi s6 nhan dang (ID) cua thiét
bi théng minh thir nhat hogc thiét bi thong minh thi hai, tir thiét bi thong minh thi nhat
hodc thiét bi thong minh thir hai, ddng thoi c6 thé cho phép truy cip vao quyén diéu
khién néu chi s§ nhan dang (ID) nhan dwoc khép véi chi s6 nhan dang (ID) da dugc
dang ky truée d6. Ngoai ra, dé nang cao mirc do bao mat, phuong phép nay c thé duoc
thuc hién sao cho quyén truy cip chi md khi thiét bi thong minh thir hai duge ding ky

v6i hé thdng khéa thong qua phuong thie giao tiép pham vi gan sau bude S300°.

Fig.8 13 hinh v& minh hoa m{t vi du trong d6 chia khéa dién tir dugc tao 1ap va sur
dung trong phuong phap didu khién khong day va giri quyén truy cép dé dicu khién hé

théng khoa theo mot phuong an ciia sang ché. Nhu minh hoa & Fig.8, chia khéa dién tir
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¢6 thé duoc cAu hinh dé mang mot chi s6 nhan dang (ID) duy nhét duoc tao ra trén mot
thiét bi duy nhét. Néi cach khac, chi s nhan dang (ID) dugc cdu hinh dé bao gdm s6 sé-
ri, dia chi MAC (ma duy nhét dwgc gan boi nha san xuét), va chi s6 nhan dang (ID) mo-
dun cua thiét bi trong Gmg, theo d6 chi s nhan dang (ID) phu thudc vao thiét bi mang
chia khoa dién tir twong tmg (thiét bi thong minh thir nhét) c6 thé dugce tao 18p va cai dat
trong chia khéa dién t&r. Theo mt phuong an, chia khéa dién tir nay cling ¢ thé duoc
cAu hinh dé bao gdm thém thong tin x4c thuc nguoi dung, cac gia tri tham s6, va thong
tin twong tu. Khi thiét bi mang chia khoa dién tir (thiét bi thong minh tht nhat hodc thiét
bi thong minh thtr hai) truyén mot tin hi¢u truy cap vao hé théng khoa, hé thong khéa s&
so sanh Chi s nhan dang (ID) da nhén cia thiét bj véi chi s6 nhan dang (ID) da dugc
cai dit trude. Néu hai chi s§ nhan dang (ID) d6 khép nhau, hé théng khoa cho phép truy
cap va diéu khién.

Theo mdt phwong 4n ctia sang ché, khi thiét bi thong minh thtr hai mi héa chi sb
nhén dang (ID) phu thudc thiét bi da duoc dang ky véi hé théng khod, va truyén chi )
nhan dang (ID) d6 qua giao tiép trong pham vi gén, hé thong khoa s& so sanh chi s6
nhan dang (ID) méi tiép nhan véi chi s6 nhan dang (ID) da duge cai dat trude d6. Néu
hai chi s6 nhan dang (ID) nay khép nhau, hé thong khéa s& giri mot tham s6 ngiu nhién
va duy nhét, duoc tao ra bdi mot thiét b tao sé ngdu nhién, dén thiét bi (thiét b thong
minh the hai) dé yéu cau xac thuc thong qua giao tiép khong day trong pham vi gan.
Sau d6, thiét bi thong minh thir hai s& ma hda ma s6 duoge lay tir chi s6 nhan dang (ID)
duy nhat, sir dung tham s6 nglu nhién duy nhét di dugc tiép nhan, va truyén ma sé da
duoc ma hoa toi hé thdng khéa qua mang khong day. O day, ma sé duge liy c6 thé la
mi duoc tao thanh tir mot day s6 c6 do dai nhat dinh bat dau tr mot vi tri thy y theo thu
fy ting din hodc giam dn tinh tir chi sé nhan dang (ID) phu thuge thiét bi. Hé théng
khoa s& kiém tra, thong qua mot ma da tiép nhan qua mang khong day dugc lay tir chi
s6 nhan dang (ID), xem thiét bi d6 c6 phai 1a mot dién thoai di dong dugc cho phép su
dung, déng thoi ¢6 thé nhan duoc cac gia tri tham sb con lai béng cach gui lai lan nira
“s6 nglu nhién mot 1an” (one-time random number). Cac quyén truy cap dugc thiét lap

dua trén cac gia tri tham s6 da tiép nhan duoc c6 thé kich hoat tinh ning didu khién hé
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théng khoa. Phwong phap giri mot s6 di duoc ma hoa st dung “s6 ngiu nhién mot 1an”
tao ra boi thiét bi tao s6 ngau nhién va phuong phép sir dung mot s6 ma duoc lay tir mot
chi s6 nhan dang (ID) phu thudc thiét bi (c6 nghia 1, st dung mdt chi s6 nhan dang (ID)
phu thudc thiét bi nhu mot bang s6 ngiu nhién) c¢6 thé ngan ngira viée liy trom céc gbi
dir liéu va st dung bét hop phép géi dit lidu do, theo do, chi thiét bi dwoc cho phép maoi

c6 thé didu khién hé thdng khoa qua d6 nang cao dugc tinh bao mat.

Sang ché néu trén c6 thé duge thay ddi hodc duge ap dung theo nhiéu cach boi
nhitng ngudi ¢ hidu biét trung binh vé linh vuc k§ thuit cua sdng ché, va pham vi cua

khai niém k¥ thuat theo sang ché phai duge xac dinh boi cac yéu cau bao ho sau day.
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YEU CAU BAO HOQ

1. Thiét bi mang chia khéa dién tir dé didu khién hoat dong ctia h¢ thong khoa (10),
thiét bi mang chia khoa dién tir bao gdm thiét bi mang chia khoa dién tir chinh (20) va
thiét bi mang chia khéa dién tir phu (30), thiét bi mang chia khoa dién tir (20) c¢6 kha
nang didu khién khong day hé théng khéa (10) va gui quyén truy cap dé diéu khién hé
théng khoa (10), bao gdm:

md-dun giao tiép thir nhit (100) d& giao tiép véi hé thong khoa (10);

md-dun giao tiép thi hai (200) dé giao tiép véi thiét bi mang chia khoéa dién tir
phu (30);

mé-dun xé4c thue ngudi ding thtr nhit (400) dé thuc hién viée xéc thue thong tin
ngudi ding khi didu khién hoat dong ctia hé théng khoa (10) hogc khi gan quyén dicu
khién hé théng khoa (10) cho thiét bi mang chia khéa dién tir phu (30); va

mo-dun diéu khién tht nhét (300) dé didu khién hoat dong cua h¢ théng khéa
(10) thong qua mo-dun giao tiép thir nhit (100) va mé-dun giao tiép tht hai (200),
trong do

cu thé trong d@6 thiét bi chia khoa dién tir phu (30) ¢6 kha ning diu khién khong
day hé théng khéa (10) va nhan quyén truy cép tir thiét bi chia khoa dién tir (20) dé dicu
khién hé théng khoa (10), bao gom:

mé-dun giao tiép thir ba (100°) d& giao tiép vdi h¢ thong khoa (10);

mo-dun giao tiép thir tir (200”) dé giao tiép v4i thiét bi mang chia khéa dién tir
phu (30);

mo-dun xac thuc nguoi dung thir hai (400) dé thuc hién viéc xac thuc thong tin
ngudi ding khi didu khién hoat dong ctia h¢ théng khoa (10) va

mé-dun didu khién thtt hai (300°) d& diéu khién hoat dong ctia h¢ thong khéa (10)
thong qua mo-dun giao tiép tha ba (100”) va mo-dun giao tiép thar tu (200°), trong d6
mo-dun diu khién thtr nhét (300) bao gom:
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bo phén tao 1ap chia khéa dién tir (310) nhdm tao ra chia khéa dién tir tuong g

v6i hé théng khoéa (10);

bo phan didu khién hé thdng khoa (320) dé ding ky chia khoa dién tir twong (g
v6i hé théng khoa (10) théng qua mé-dun giao tiép thi nhat (100), va diéu khién hoat
dong ciia hé théng khéa (10) bing cach gii céc tin higu hoat dong dén hé thong khoa
(10); va bd phan truyén dan quyén diéu khién (330) dé gan quyén truy cap dé didu khién
hé théng khéa (10) cho chia khoa dién tir phu (30) théng qua md-dun giao tiép thir hai
(200), va

trong d6 mo-dun xac thyc nguoi dung thir nhét (400) duogc cdu hinh dé xéc thuc
thiét bi mang chia khéa dién tir chinh (20) khi diéu khién hoat dong ctia hé théng khoa
(10) dugc thyc hién thong qua mot trong cac d4u hiéu nhan dang nhu: nhan dang trong
mét, nhan dién khudn mit, nhan dang van tay, nhin dang giong noéi, mat khau, va mau
hinh duoc thue hién bing ngudi dung thir nhat cta thiét bi mang chia khoa dién tir (20),

va

mé-dun xac thuc ngudi dung tht hai (400) duge cdu hinh dé xdc thuc thiét bi
mang chia khéa dién tir phu (20) khi diéu khién hoat dong ciia hé théng khoa (10) duge
thuc hién thong qua mot trong cac d4u hiéu nhan dang trong mét, nhan dién khuén mit,
nhan dang van tay, nhan dang giong noi, mat khau, va mau hinh duogc thuc hién bing

nguoi dung tht hai cua thiét bi mang chia khoa dién tir phu (30) va

va céc quyén didu khién dugc cu hinh dé cho phép thiét bi mang chia khoa dién
tir phu (30) chi thue hién duge viée didu khién hoat dong cua hé théng khoa (10) duy tai
mot dia diém x4c dinh va trong mot khoang thoi gian nhét dinh.
2. Thiét bi mang chia khéa dién tir theo diém 1, trong d6 mo-dun giao tiép thtr nhat
(100) giao tiép véi hé thdng khoa (10) bing cach st dung mot hode nhidu phuong thire
duoc Iya chon tir cac phuong thire nhu tia hdng ngoai, RFID, NFC va Bluetooth, va mé-
dun giao tip thir hai (200) giao tiép véi thiét bi mang chia khéa dién tir phu (30) thong
qua Wi-Fi hodc mang thong tin di dong.

3. Thiét bi mang chia khoa dién tir theo diém 1, trong d¢ thiét bi mang chia khoa
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dién tor didu khién hoat dong ctia hé théng khoa phu thudc vao cac tham sb6 duoc lua

chon tur it nhit mot trong cac gia tri vé thoi gian, toa do GPS, nhiét do va do am.

4. Thiét bi mang chia khéa dién twr theo diém 1, trong d6 thiét bi mang chia khoa
dién t&r (20) 1a thiét bi thong minh trong d6 mot ing dung chia khéa dién tir cho mot
chiée xe da duge cai dit, va duge cAu hinh dé diéu khién khong day hoat dong cta hé
théng khoa (10) da duge cai dat trong xe va gan quyén truy cdp dé dicu khién hoat dong
ctia hé théng khoa (10) dén thiét bi chia khoa dién tir phu nhu mot thiét bi thong minh
khéc.
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FIG.6
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FIG.7
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FIG.8
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