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(54) THIET BI VA PHUONG PHAP XAC THUC TIN NHAN VA VAT GHI

(57) Sang ché dé cap dén thiét bi bao gém it nhat mot 16i xir 1y, it nhat mot bd nhé bao
gom ma chuong trinh may tinh, it nhat mot bé nhé va ma chuong trinh may tinh dugc tao
cAu hinh dé, bang it nhat mot 151 xu 1y, lam cho thiét bi it nhat thuc hién bién dich, tir thong
tin duoc bao gém trong tin nhin nhan dugc trong thiét bi, chudi bit bao vé, chudi bit bao vé
nay bao gdm phan thir nhit va phan tht hai, nhan dang ngudi gui tin nhin duwa trén viée
nhan dang khoa bao mat ma giai ma phan thir nhat thanh chudi bit gbc duoc bao gdm trong
tin nhén, va xac minh chudi bit bao vé di duogc lam ting so v4i chudi bit bao vé trong tin
nhin trude d6 tir cling ngudi giri.
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Linh vue ky thuat dwgc dé cap

Sang ché dé cap dén linh vyc x4c thyc tin nhin, vi du trong moi trudng khong

day.
Tinh trang k¥ thuit cta sang ché

Trong truyén thong dién tir, nhu truyén thong dién tir nbi day hodc khong déy,‘
viéc dam bao tinh x4c thuc cta tin nhén c¢6 thé rit quan trong. Vi dy, khi truyén thong
théng tin nhay cam, nhu thong tin lién quan dén stic khoe, tai chinh c4 nhén, truyén
thdng c4 nhén, nhitng ké hoach ctia doanh nghiép, nhiing két qua tai chinh ctia doanh
nghi¢p chua dugce cong bd hoic thong tin vé tinh bao mat cdng cdng, ma tinh xac thuc
cla tin nhin c6 thé 13 quan trong. Hon nita, ngay cé khi khi truyén thong chi dé, vi du,
mé cac cira duge khoa bang dién, thi sy xé4c thyc cla ngudn gbe géi tin 6 thé 1a quan

trong trong viéc ngin ngira nhitng ngudi khéng duge phép khong di qua nhiing ctra nay.

Dé bao vé chdng lai tAn cong phét lai, trong do ké tdn cong ghi lai goi tin da
truyén théng va sau d6 tdi tao lai goi tin ndy, bd dém hodc d4u thoi gian c6 thé dugc sir
dung. Vi dy, khi ma ctra dugc khoa bang dién dugc md bing cach truyén mot goi tin
phu hop, trang bi cho goi tin nay véi bd dém hoic du thoi gian gitp bao vé chéng lai
viéc phat lai céc tin nhén da dugc ghi, do tin nhén dugc phét lai s€ bao gém diu thoi

gian cil, cho phép vira phat hién viéc cd tinh lira gat vira loai bo géi tin dugc phat lai.

Dé bao vé chéng lai géi tin gia mao, vi dy, goi tin da ghi lai dugc stra d6i dé tao
ra d4u thoi gian méi hon dugce bao gbm trong goi tin nay, cac goi tin da truyén théng ¢
thé bao gdm céc gia tri ham bdm. Trong nhimg trudng hop nay, ham bam c6 thé duoc
dan xuit tir cac ndi dung ciia goi tin, bao gbm dAu thoi gian, va bi mat duoc chia sé gitra
bd phat va nguoi nhan. Viéc thay dbi d4u thoi gian s& 1am cho ham bam khong con
twong tmg v&i cac ndi dung clia goi tin, cho phép phat hién sy gia mao bing cach tai dan
xuAt ham bam tai dau bo thu va so sanh ham bam da tai dan xuit nay véi ham bim duge
bao gdm trong tin nhén. Ké tdn cong khong s& hitu bi mat dugc chia sé nay s& khong
biét cach thay ddi gia tri ham bam dugc bao gbm trong goi tin d4 ghi lai nhu vay dé 1am

cho gia tri ham bam nay trung khép voi d4u thoi gian da thay doi.
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Ham bam c¢6 thé duge dan xuét béng cach st dung, vi dy, thudt todn ham bam
mat ma nhu thuit todn ham bam bao mat 1, SHA-1. SHA-1 XuAt ra gia tri ham bam c6

160 bit 1am mot dau ra.
Ban chit ky thuit ciia sang ché

Sang ché duge x4c dinh bdi cac chi bao trong cic diém yéu cau bao hd doc lap.

Mot sé phuong 4n cu thé dugc x4ac dinh trong cac diém yéu cau bao hd phu thudc.

Theo khia canh tht nhét, séng ché dé xuét thiét bi bao gdm it nhat mot 15i xur 1y,
it nhAt mot bo nhé bao gém ma churong trinh m4y tinh, it nhit mot bd nhé va ma chuong
trinh mdy tinh nay dugc tao cAu hinh dé, bing it nhit mot 16i x 1y, 1am cho thiét bj it
nhét thuc hién bién dich, tir thdng tin duge bao gém trong tin nhin nhan dugc trong thiét
bi, mot chudi bit bao vé, chudi bit bdo vé nay bao gém phén thu nhét va phan tht hai,
nhin dang ngudi gui tin nhén dya trén viéc nhan dang mot khoa bao mét ma giai ma
phan thtr nhét thanh chudi bit gbc duge bao gdm trong tin nhén, va xac minh chudi bit
bao vé d3 dugc 1am ting so v6i chudi bit bao vé trong tin nhén truée d6 tir cing mot
ngudi gui.

Theo khia canh thit hai, séng ché d& xuit thiét bi bao gém it nht mot 161 xir ly, it
nhit mot bo nhé bao gf‘)m ma chuong trinh may tinh, it nhat mot bd nhd va ma chuong
trinh may tinh nay dugc tao chu hinh d&, bing it nhat mot 16i xit ly, 1am cho thiét bi it
nhét thuc hién bién dich tin nhén dé truyén, tin nhin nay bao gém chubi bit bao vé duge
bé trf trong phén thtr nhit va phén thr hai, Iya chon chudi bit bao vé bang cach lam ting
chudi bit bao vé da st dung truge day, va md hoa, st dung khoa bao mat, phén thtr nhét

va phan thtr nhat ndy bao gém trong tin nhan ¢ ca hai dang ma héa va chua ma hoa.

Theo khia canh thir ba, sang ché d& xuét phuong phap bao gbm cac bude: bién
dich, tir thong tin dugce bao g@)m trong tin nhin nhan dugc trong mot thiét bi, mot chudi
bit bao v&, chudi bit bao vé niy bao gdm phin thi nhét va phan thir hai, nhan dang ngudi
gui tin nhén dua trén viéc nhan dang khéa bao mét ma st dung dé gidi ma phé‘m thtr nhét
thanh chudi bit géc duogc bao gém trong tin nhén, va xac minh chudi bit bao vé da dugc

1am ting so véi chudi bit bdo vé trong tin nhan trude d6 tlr cing mdt ngudi gui.

Theo khia canh thir tu, sang ché dé xuat phuong phép bao gdm céc budc: bién

dich tin nhén dé truyén, tin nhin nay bao gdm chudi bit bao vé duge b tri trong phan
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thir nhét va phan thir hai, Iva chon chudi bit bao vé béng cach lam ting chudi bit bao vé
da st dung trudc day, ma hoa, st dung khéa bao mét, phén thir nhit va phin thir nhit

ndy dwoc bao gdm trong tin nhan & ca hai dang ma hoéa va chua mé hoa

Theo khia canh thir nim, sang ché d& xuét thiét bi bao gdm céc phuong tién dé
bién dich, tir thong tin dugc bao g?)m trong tin nhin nhin dugc trong thiét bi, chudi bit
bao vé&, chudi bit bao vé nay bao gdm phin thtr nhit va phén thtt hai, cac phuong tién dé
nhan dang ngudi gl tin nhén dua trén viéc nhan dang khoa bao mat ma sir dung dé giai
ma phan thtr nhét thanh chudi bit gdc duge bao gdm trong tin nhén, va cac phuong tién
d& xac minh chudi bit bao vé dd dugc lam tiang so véi chudi bit bao vé trong tin nhin
trude do tr cing ngudi gui.

Theo khia canh thir sau, sang ché d& xuét thiét bi bao gém cac phuong tién dé
bién dich tin nhin dé truyén, tin nhin bao gém chudi bit bao vé dugc bd tri trong phﬁn
thir nhét va phan tht hai, cdc phuong tién dé lua chon chudi bit bao vé bang cach lam
tang chudi bit bao vé da sir dung trude ddy, cdc phuong tién dé ma hoa, str dung khoa
bao mat, phan thir nhét va cac phuong tién @& dua vao trong tin nhin phin thir nhit & ca

hai dang mi hoa va chua mé hoa.

Theo khia canh thi bay, sang ché d& xuét phuong tién ¢d dinh doc duoc bing
mdy tinh ¢6 tap hop cac 1énh doc duge bing mdy tinh dugc luu trir trén cic phuong tién
ndy ma, khi duoc thyc thi bing it nhét mot bo xir Iy, s& 1am cho thiét bi it nhét thyc hién
bién dich, tir thong tin dugc bao gé)m trong tin nhin nhin dugc trong thiét bi, chudi bit
béo vé, chudi bit bio v& nay bao gbm phén thi nhit va phan thir hai, nhan dang nguoi
giri tin nhin dya trén viéc nhan dang khoa bao mat ma st dyng dé giai ma phﬁn thir nhét
thanh chudi bit gbc duge bao gdm trong tin nhén, va x4c minh chudi bit bao vé da dugc

lam ting so v6i chudi bit bdo vé trong tin nhan trude do tir cing mot ngudi gui.

Theo khia canh th{r tdm, séng ché dé xuit phuong tién ¢b dinh doc duogc béng
mdy tinh ma tp hop cac Iénh doc dugc bang mdy tinh dugc luu trit trén cac phuong tién
nay ma, khi dugc thuc thi bang it nhit mot bd xir 1y, s& 1am cho thiét bi it nhét thuc hién
bién dich tin nhén dé truyén, tin nhin nay bao gém chudi bit bao vé dugc bd tri trong
phéan thir nhit va phan thit hai, lya chon chudi bit bao vé bing cach lam ting chudi bit
bao vé da str dung trudc ddy, ma hoa, st dung khoa bao mét, ph?m thtr nhét phén tha

nhit nay duoc bao gdm trong tin nhan & ca hai dang ma hoa va chua ma hoa.
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Theo khia canh thir chin, sdng ché @& xuit chuong trinh may tinh dugc tao cAu

hinh dé thyuc hién phuong phép theo it nhat mdt trong cac khia canh thit ba va thir tu.
MO ta vin tit cac hinh vé

Fig.1 minh hoa hé théng theo it nhit mot s6 phuong an cia sang ché;
Fig.2 minh hoa dinh dang tin nhén theo it nhit mot sé phuong 4n ctia séng ché;

Fig.3 minh hoa thiét bi vi du c6 kha nang hd tro it nhét mot sé phuong 4n cia

sang ché;
Fig.4 minh hoa viéc bdo higu theo it nhit mot sb phuong an cia sang ché;

Fig.5 1a luu d6 thir nhit minh hoa phuong phap tht nhit theo it nhit mot sb

phuong an cla sang ché, va

Fig.6 12 Iuu b thir hai minh hoa phuong phap thi hai theo it nhét mét sé phuong

an cua sang ché.
M0 ta chi tiet sang che

Bﬁng cach bao gém trong tin nhén, chudi bit bao vé, nhu bo dém hodc diu thoi
gian, dugc chia thanh hai phan, viéc xac thyc tin nhén c6 thé duge hd tro. Cu thé, phén
thir nhét cta chudi bit bao vé ¢6 thé dugce tao ra trong tin nhin duéi dang védn ban gbc
theo ca hai dinh dang chua ma hoa va dinh dang mé hoa. Phén tht hai ciia chudi bit bao
vé ¢6 thé dugc tao ra & noi khic trong tin nhin, vi du theo dinh dang chua ma hda. Do
vay, bo thu ma n6 s& hitu td hop cac khoa bi mét co thé tht 1an luot cac khoa bao mat,
d2 tim ra khéa bi mat ndo da duge st dung dé ma héa dinh dang van ban gbc clia phan
thir nhit ctia chudi bit bao vé trong tin nhin thanh dinh dang ma hoa cia phin thir nhét
ctia chudi bit bao vé trong tin nhén. Khéa bao mat duge nhén biét c6 lién hé véi ma dong
nhét ctia ngudi giri, sau d6 dwgc xem nhu ma ddng nhit cua niit da giri tin nhén. Truong
dia chi nguoi gui co th8 dugc st dung, it nhét 13 theo timg phén, dbi véi chudi bit bao
vé, hay n6i khéc di thi truong dia chi nguoi giri co thé dwoc thiét dat, it nhit 13 theo ting

phan, thanh mot phén ctia chudi bit bao vé.

Chudi bit bao vé, ca hai phan cing nhau, c6 thé ting dan gifta cac tin nhan tir
cing mot ngudi giri, d€ bao vé chong lai cac cude tan cong phat lai. Viée xac thyc tin

nhin ¢6 thé tiép tuc bao gdm viéc kiém tra chudi bit bao vé trong tin nhan, bao gom ca
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hai phén, dugc ting 1én 1én twong (mg v&i mot phén trude, vi du nhu mot tin nhén lién
tiép trudc lién ké, tlr cing mot ngudi nhén. O day, thuat ngit ting dan ciing c6 thé, néu

co, cling dé cap dén sy giam dan, ca hai vi du v€ 1am téng.

Fig.1 minh hoa mot hé théng pht hop véi it nhét mot s6 phuong 4n clia sang ché.
Hé théng trén Fig.1 bao gdm thit bi 110, ¢6 thé bao gdm thiét bj khoa dién, thiét b ca
nhan, dién thoai di dong, dién thoai thong minh, thiét bi phablet, may tinh bang, may
tinh xach tay, may tinh dé ban hoic loai thiét bi phu hop khéc, vi du. Thiét bi 110 ¢6 thé
duge tao cdu hinh dé truyén tai tin nhén. C4c tin nhin nhu vay c6 thé dugc dinh dang
theo mot luge dd duge xac dinh trudce, vi dy, thanh cac cAu trac dit liéu bao gém mot
hodc nhiéu trudng bit. Cac trudng bit co thé c6 d6 dai duoc xac dinh trudc, vi du 32 bit,

8 bit hodc 160 bit. Cac trudng bit ¢6 thé c6 dd dai khac nhau.

Céc tin nhén dugce truyén tir thiét bi 110 ¢6 thé dén dich cua chiing thong qua giao
dién vo tuyén 112 va tram géc 120 chéng han. Trong vi du dugc minh hoa, tram gbc 120
duge bd tri dé hoat dong theo tiéu chuén truyén thong di dong, hodc cong nghé, chéng
han nhu, phét trién lau dai, LTE, da truy cdp phan chia theo ma bang rong, WCDMA
hogc tiéu chudn tam thoi 95, IS- 95. Giao dién vo tuyén 112 dugc bd tri theo cong nghé
teong ty nhu tram gbc 120. Noi duge truyén qua giao dién vo tuyén 112 va tram gbe
120, cac tin nhén bét nguén tir thiét bi 110 ¢6 thé duoc chuyén dén ngudinhan 130 thong
qua két nbi 123, cb thé bao gém, vi du, mét giao dién ndi day nhu Ethernet hodc giao

dién khéong day it nhit mot phan.

Ngoai ra, hodc bd sung, dé nhin tin qua tram géc 120, thiét bi 110 c6 thé duoc
b6 tri dé truyén tin nhin qua diém truy cap 140. Trong trudng hop nay, tin nhén duge
chuyén dén ngudi nhan 150 qua giao dién vo tuyén 114, diém truy cap 140 va két ndi
145. Két ndi 145 co thé 1a ndi day hodc it nhét 1a mot phan khong ddy. Giao dién vo
tuyén 114 va diém truy cap 140 c6 thé dugc tao cAu hinh dé hoat dong theo cong nghé
khong di dong, ching han nhu Bluetooth, Bluetooth ndng lugng thap, BTLE, mang cuc
b6 khong ddy, WLAN hogc kha ning twong tac toan cAu véi truy cap vi song, WiIMAX

chéng han.

Céac giao dién vd tuyén 112 va 114 ¢c6 thé 13 hai chiéu, néi cach khac, bao gém
mot duong 1én dugce bb tri dé truyén tai thong tin tir thiét bi 110 dén tram gbc 120 hogc

diém truy cap 140 va bao gbém duodng xudng dugc bd tri dé truyén tai thong tin vé thiét
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bi 110. K&t ndi 123 va/hodc 145 twong ty nhu vy c6 thé 14 hai chiu.

Ngudinhan 130 va ngudi nhan 150 ¢ thé, tiry thudc vao phuong én, 1a cing mot
ngudi nhin hodc hai ngudi nhan riéng bigt. Trong mot sb phuong 4n, ngudi nhéan 130
dugc tich hgp vao hodc vdi tram géc 120. Trong mQt sd ngudi nhan 150 dugc tich hop
vao hodc v6i diém truy cap 140. Ngudi nhin 130 va/hodc ngudi nhén 150 ¢ thé bao
gf‘)m may chu, vi du hodc thiét bi diéu khién duoc tao cAu hinh kiém soat mot qué trinh,
ching han nhu mot co ché mé& cira hodc qua trinh cdng nghiép, vi du. Trong mot sb
phuong an, thiét bi 110 duoc tao cAu hinh dé truyén thong chi st dung mot cong nghé.
Vi duy, noi thiét bi 110 bao gém mot thiét bi khoa dién, n6 co thé duoc tao cAu hinh dé
truyén thong véi BTLE, chi bang cach g tin nhén dén mot thiét bi didu khién va nhan
phan hoi tir do. Ngoai ra, hodc cach khac, thiét bi truyén thong khong day 110 co thé

duoc tao cau hinh dé truyén tai tin nhan bang két noi ndi day.

Nguoinhén tin nhén, vi du nhu ngudi nhan 130 hodc nguoi nhén 140, ¢6 thé dugc
tao cAu hinh dé thyuc hién cac buéc dé dam bao tinh bao mat cla nhén tin gitta chinh no
va ngudi gui, chéng han nhu thiét bi 110. Viéc dam béo tinh bao mét cd thé bao gé)m it
nhét mot trong s viéc sir dung mé hoa @2 hién thi noi dung tin nhén khong thé tiép can
ddi véi ngudi nghe trdm, xac minh tinh xéac thyc cia tin nhén va bao vé chéng lai cac
cudc tAn cong phat lai. X4c minh tinh xdc thuc hodc xéac thye, mot tin nhén c6 thé bao
gdm ting cuong do tin cy rang tin nhan dwgc tao bdi bd phat chinh xac. Céc cufe tn
cbng ldp lai bao gdm cac cude tdn cong trong d6 ké tAn cong ghi lai mdt tin nhin xéac
thuc dugc truyén di, vi du nhu khi né di qua giao di¢n vo tuyén, va sau do6 truyén tin
nhén duoc ghi lai. Vi tin nhén duoc ghi lai ban dAu 14 x4c thuc va do d6 co6 cac dac trung
cua mot tin nhéin x4c thuc, cac bién phap cu thé 6 thé can phai dugc thuc hién dé dam

bao tin nhin dugc ghi lai khdng dugc nguoi nhan chép nhan.

Viéc ma héa ndi dung ¢ thé bao gém viéc cung cAp noi dung lam dau vao cho
thuat toan ma hoa va truyén noi dung duge ma hoa duge cung cp tir thuat toan ma hoa
1am ddu ra. Vi du vé thuét todn mi héa 1a thuat toan ma hoa d6i xting va thuat toan ma
héa khoéa coéng khai. Vi du vé céc thuat toan ma hoa dbi ximg bao gbm triple-DES va
chudn m3 hoa tién tién, AES, trong khi cac vi du vé thuét toan ma hoa khoa cong khai

bao gdm thut toan RSA va ElGamal.

Viée xac thuc c6 thé bao gom viéc xac minh ddc trung xac thuc cua tin nhan. Vi
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du, ndi dung cia mdt tin nhén ¢6 thé dugc bao hiéu ma hoa bang cach str dung mot hé
théng mat ma khoa cong khai, trong d6 mot khoa riéng dugc sir dung dé ky va mot khoa
cdng khai trong rng ¢ thé str dung trong viéc x4c minh chir ky. Ngoai ra, hogc bd sung,
ham bim c6 thé duoc sit dung dé din xuét gia tri bam, nhu ndi dung ciia tin nhén va bi
mat duoc chia sé, dugc cung cép cho ham bam va gia tri bam dugc léy tir ham bam lam
dAu ra. Bi mat duge chia sé ¢6 thé bao gdbm khéa ma héa bi mat trong d6 khéa ma héa
bi mat dugc chia sé v&i ngudi nhén tin nhin mong mudn. Ham bam c6 thé bao gdm mot
ham biam mat ma, vi du. Gia tri bam co thé dugc bao gdm trong tin nhén, cho phép ngudi
nhén tai dan xuht ham bam bing ndi dung tin nhin va bi mat duge chia sé, dé kiém tra
ngudi gri d& s hitu bi mat dugc chia sé bang céch so sanh gid tri bam dugc tai dan xuét
v6i gia tri bam trong tin nhin. Vi du v& ham bam bao gdm SHA-1, SHA-2, SHA-3 va
MD5. Gi4 tri bim c6 thé dugc bao gdm trong toan bd tin nh#n, hodc mdt phan. Trong
truong hop gia tri bdm duogc bao gdbm mot phan, phén dugc bao gdm ndy co thé dugc
goi la gia tri bam da c4t ngén, co6 thé bao gdm mot tip hop con céc bit cia toan bd gid

tri bam.

Bao vé chdng lai cic cudc tdn cong phét lai c6 thé bao gdm viéc cung clp tin
nhén béng chudi bit bao vé, chéng han nhu bo dém hoic du thoi gian. DAu thoi gian co
thé bao gém chi bao cta thoi gian khi tin nhén duoc bién soan hodc giri va xac minh déu
thoi gian dé bao vé chdng lai phat lai ¢6 thé bao gdm so sénh déu thoi gian véi thoi gian
hién tai ¢ sin cho ngudi nhan. Trong truong hop thoi gian hién tai tr& hon thoi gian
duoc chi bao trong d4u thoi gian nhiéu hon mdt khoang thoi gian ngudng, dAu thoi gian
6 thé duoc coi 1a khong xac minh. Vi viée truyén va nhan tin nhén mét thoi gian hitu
han va ddng hd clia bd phat va ngudi nhan co thé khong dugc can chinh hoan hao, déu
thoi gian ¢ thé khéc nhau theo khoang thoi gian ngudng tir thoi diém hién tai va vin
vuot qua xac minh. Trong mot s6 phuong 4n, ngudi nhan duge tao cAu hinh dé tir chéi
tin nhén tir cing mot bd phat trong trudng hop du thoi gian duge x4y dung lai khong
16n hon d4u thoi gian cia tin nhin trude d6 tir cing mot bd truyén. D4u thoi gian gidng
v6i ddu thoi gian trong tin nhén truée c6 thé 1a chi bao cta tin nhin duge phat lai.

Trong mdt s6 phuong 4n, trong do déu thoi gian duge tang 1én 1én chi tuong dbi
hiém khi, vi du nhu mét 1an tht hai, né c6 thé xay ra rang cac tin nhén x4c thuc va khong
dugc phat lai lién tiép c6 cling d4u thoi gian. Trong cac phuong an nhu vay, ngudi nhan

¢6 thé duge tao cau hinh dé chap nhan céc tin nhan nhu vay. Uu diém cta dau thoi gian
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ting dan cham 1a thong tin d4u thoi gian trong tin nhén c6 thé dugc truyén tai bang cach

str dung céc bit tuong dbi it.

Déu thoi gian ddy du, dugc biéu thi dudi dang bién nhi phan, c6 thé mét it nhét 4
byte khoang tréng. Mot byte Ia tdm bit. Mot gié tri bam dién hinh mét 8 byte. Tong cong,
mot ddu thoi gian va gid tri bdm ¢ thé 14y it nhat 12 byte trong mot tin nhin. Viéc xac
minh bd dém c6 thé bao gdm viec kiém tra xem bo dém da duogc 1am tang tir cac tin nhén
trude d6 tir cing mot ngudi giri chua. Trong trudng hop ngudi nhén da nhan dugc mot
tin nhin tir nguoi giti c6 cing gia tri bd dém, tin nhén c6 thé bi tir chdi nhu mot tin nhin
dugc phat lai.

Trong trudmg hop thiét bi 110 sir dung dinh dang tin nhin ph hop vé6i so do dugc
xéc dinh trude khi truyn, kich thudc tin nhin tdng thé ¢6 thé duogc thiét 1ap va khong
thé sira ddi duoc bing thiét bi 110. Trong céc phuong n khac, thiét bi 110 ¢6 the & mirc
d6 nao d6 stra ddi kich thude cua tin nhén. Trong truong hop chudi bit bao vé va/hodc
gia tri bam co thé dugc luu trit trong tin nhén bing cach st dung it bit hon, mot phén
16n hon cta tin nhén c6 thé duge sir dung dé truyén thong ndi dung thuc té, thay vi thong
in bao mat nhu ddu thoi gian va gid tri bam. Ngay ca khi kich thudc tin nhén c6 thé
dugc thay ddi boi thiét bi 110, viéc truyén thong it bit tiéu thu it nang lugng hon va mat
it thoi gian hon truyén thong nhidu bit hon, thu dugc lgi thé so véi truyén thong nhidu

bit hon.

Khi tai dinh dang mot dinh dang tin nhén hién c6 sang mot st dung méi, bao gém
thong tin trong dinh dang tin nhén khong dugc chi bdo ban dAu cho nd c6 thé tré thanh
c6 thé bang cach st dung it bit hon cho chudi bit bao vé va/hoic st dung gid tri bam. Vi
du, khi mét dinh dang tin nhén c¢6 ndi dung khong thé bi x6a hoic thay thé, va diu thoi
gian va gid tri bam, st dung it bit hon cho diu thoi gian va/hodc str dung gia tri bam c6
thé tao ra mot khoang trong vai bit ¢6 thé sir dung cho muc dich méi ching han nhu,
chéng han nhu chi bao trang théi cho biét trang thai thiét bi 110 hodc vi tri cua thiét bi
110.

Thinh thoang mat tin nhén c6 thé dugc dé lai trong trudng hop ndi dung can thiét
ctia n6 ¢6 thé duge truyén di trong mot tin nhén khac. Vi dy, néu thay vi truyén dinh ky
dit liéu cam bién va dit liéu dinh vi trong céc tin nhén riéng biét, dit liéu cam bién co thé

dugc bao gbm trong tin nhén dinh vi, c6 thé tiét kiém nang luong dang ké néu c6 thé bo

-0



36499

qua tin nhan dit liéu cam bién chuyén dung. Di€u nay c6 thé duoc thyc hién bing cich
giam s6 bit dugc sir dung cho chudi bit bao vé va/hodc gia tri bam st dung trong céc tin
nhén dinh vi. M6t stra d6i nhu vy dac biét hitu ich khi can c6 dit liéu cam bién va dinh

vi & cling tan s6, hodc vi du nhu chu ky.

Trong mdt s& phuong &n, mot s6 bit dugc phan bd cho mot gia tri bam ¢ thé
duoc chon tu ddng phu thude vao céc yéu ciu bao mat lién quan dén tin nhan. Vi du,
khi yéu cdu bao mat thap hon 4p dung cho mdt tin nhén cu thé, c6 thé sir dung gia tri
bam rat gon, rit gon, gidi phong mot s6 bit khac cho ndi dung tin nhén. Trong nhiing
trudmg hop ndy, riti ro 16n hon mot chut 14 gia tri bdm gid mao s& vo tinh dung, tuy nhién,

theo yéu ciu bao mat thép hon, didu nay c6 thé chip nhéan duogc.

Sau khi chon mdt chudi bit bao vé thich hgp cho mét tin nhén dugc truyén di,
chudi bit bao vé ¢ thé dugc tach ra, khi bién dich tin nhén truyén trong thiét bi 110,
thanh hai phan, phan tht nhit va phan thir hai. Phan tht nhét c6 thé twong ing v6i mot
tap hop céc bit o6 trong sé cao nhét ctia chudi bit bao vé, va phan thir hai c6 thé twong
g v6i mot tap hop céc bit ¢o trong s§ thép nhit ctia chudi bit bao vé. Viéc ghép nbi
phan thir nhét va phéan thit hai v6i nhau c6 thé tao ra chudi bit bdo vé ban dAu trong toan
bo. Vi du, ph?m tha hai c6 thé duge bao gém trong tin nhén trong ph?m phu tai. Vi du:
phén thir nhit c6 thé dugc bao gdm trong tin nhin trong phin tiéu d&. Phén thir nhét co
thé dugc bao gdm trong trudng dia chi, ching han nhu truong tiéu dé dia chi ngudi gui,

chéng han nhu truong tiéu d@ dia chi ngudi gti Bluetooth.

Thiét bi 110 c6 thé duoc tao cdu hinh thém dé ma hoa phén tht nhét, va duge bao
gbm trong tin nhén ciing 12 phién ban dugc ma hoa clia phan thtr nhét ctia chudi bit bao
vé. Do d6, tin nhan c6 thé bao gdm phan tht nhit dugc ma héa, phin thi nhét khong
duoc ma hoa va phén thi hai. P4i v6i mot tin nhén tiép theo, chudi bit bao vé duge lam
ting, vi du nhu duge ting 1én 1én. Khi vi¢c lam tang anh huong ban dau dén céc bit c6
trong s6 thap nhét, phan thtr nhét khong bi anh hudng bai sy lam tdng, nhung cudi cing
phan thr hai s& 1ap lai va khién phan thir nhét thay dbi, thay doi hiéu qua dia chi ngudi
gui trong tin nhén trong c4c phuong an dwgc luu trit trong tin nhén trong trudng dia chi
nguoi gui.

Ngudi nhén co thé da luu trit trong d6, hodc co quyén truy cép vao, mdt bd khoa

bi mat cta nhitng nguoi gui khic nhau, chéng han nhu thiét bi 110. Sau khi nhan dugc
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tin nhin tir nguoi gui, ngudi nhan co thé ¢b ging giai ma phan tht nhét dugc mi hoa
ban dau bang moi trong nhitng chia khéa bi mat, va @8 so sanh phan thir nhét dugc gidi
mi do d6 dugc giai ma voi phéan thir nhét khong duge ma héa trong tin nhén. Trong
truomg hop céc phan thir nhét khép vé6i nhau, ¢6 nghia 13, ching c6 cling chudi bit, nguoi
gtri da str dung khoa bi mét thir nhAt trong mé héa phan thir nhét va ngudi gl 1a mot nht
dwoc két hop v6i khéa bi mat thir nhét. Noi cach khac, ngudi nhén c6 thé thiét 1ap danh
tinh ctia nguoi gri. Mat khéc, trong trudng hop cac phén tha nhét khong khép, ngudi
nhan c6 thé gidi ma phan thir nhit dwoc ma hoa bang phan thir hai ctia khoa bi mét va
thuc hién lai so sanh, v.v. cho dén khi mot khéa bi mat duge tim théy trong sb cac khoa
bi mat, khong ma hoa phin thir nhét duge ma héa sao cho n6 khép voi phién ban khong
duoc ma hoa cla phan thir nhét trong tin nhén. Do d6, danh tinh ciia nguoi gt c6 thé
duoc thiét 1ap. Cach khac dé giai ma phan thir nht duoc ma héa, ngudi nhén c6 thé
duoc tao cAu hinh dé tim khoa bi mat chinh xéac bang cach ma hoéa phén thir nhét khong

dugc ma hoa.

Khi danh tinh cia ngudi giri dugc thiét 14p, céc tin nhén tiép theo c6 thé duge xir
Iy bang cach quan sat phén thtr nhét va/hogic phan thit nhit dugc ma hoa gidng nhu trude
day. Trudng hop ngudi nhén xéc dinh ré“mg, do su lam tdng cua chudi bit bao V&, phén
thir nhét s& thay ddi, ngudi nhan c6 thé din xuét trudc phan thi nhét duoc mi hda sau
d6, vi ngudi nhan da biét khéa bi mét chinh xéc va ¢6 thé dy doén phan thir nhéit khong
dwoc mi hoa. Viée dan xuét trude co thé bao gdm viéc 1am ting phin thi nhét 1én mot
va sau d6 ma hoa n6 bang khoa bi mat dugc lién két voi nguoi giri.

Trong mot s6 phuong 4n, ngudi nhén co thé x4c dinh ring né co, it nhét 13 trong
gidy lat, kha nang xu ly du phong. Pap lai viéc xac dinh kha nang xtt 1y du phong, nguoi
nhan c6 thé du doan phin tht nhit duoc ma hoa tiép theo cho it nhét mot ngudi gl va
tuy chon cho tAt ca ngudi gii ma ngudi nhan g?m day da nhéan dugc it nhAt mot tin nhin
ho#c ngudi nhan dang hoat dong truyén thong. Viéc du doan cic phan thtt nhét dugc ma
héa ¢6 thé dic biét thuan loi khi mot ngudi nhén duy nhét truyén thong véi nhiéu ngudi
giri, vi du bang cach nhan tin nhin tir ngudi guri.

Trong trudng hop xac minh hodc xac thuc khong thanh cong, vi du dap Gng gia
tri bam dugce dan xuét boi ngudi nhan khong khép véi gia tri bam, hodc gia tri bam da
cit ngén, trong tin nhén, mot tin nhin phan hdi c6 thé duoc ngudi nhan gui dén nguoi

giri, tin nhén phan hoi bao gdm mot chi bdo ctia thoi gian theo dong ho ctia ngudi nhén.
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Sau d6, ngudi giri ¢6 thé dit thoi gian theo thoi gian duoc chi ra trong tin nhin phan hdi
dé can chinh ddng hd hodic néu ngudi giri c6 thoi gian chinh, truyén chi bao thoi gian
chinh dén ngudi nhan dé can chinh ddng hd. Céc tin nhin dugc st dung dé cin chinh
ddng hd c6 thé dugc truyén ma khong 6 déu thoi gian riéng biét. Cac tin nhén duoc sir
dung d& cin chinh ddng hd c6 thé bao gdm mét chi bdo nhu d6i v6i ngudi nhan du dinh
ctia tin nhén, vi du nhu thong tin nhan dang nit. Céc tin nhén nay c6 thé duoc ma hoa,
ky va/hodc cung cip véi cc gid tri baim duge dan xuét tir ndi dung dé ngan chin cic

cudc tdn cong dua trén tin nhan lién két dong ho.

N6i chung, khi bit du truyén thong ban du, mot s6 nglu nhién co thé dugc st
dung lam diém bit dau trong bd dém. Pidu nay cé thé lam tang d0 manh ma hoéa cua
giai phap.

Vi du: néu ké trdm c6 thé x4ac dinh ID Bluetooth ctia thé ndi dung dugc gén Vo1
mot thiét bi dit tién bang cach ghi lai khi thiét bi dugc st dung 13 rang trong bénh vién,
ké trom c6 thd tao may quét dé xac dinh xem thiét bi c6 & trong mot phong luu trit cy
thé hay khong, ma khong can phai mé cira, 1am cho ching an cép thiét bi d& dang hon
nhiéu. Do d6, danh tinh ctia ngudi guri c6 thé dugc bao vé, chéng han nhu, vi du, st dung

cac phuong phap dugc mo ta & day.

Fig.2 minh hoa mdt dinh dang tin nhén phit hop véi it nhit mot sé phuong 4n cla
sang ché. Pinh dang 12 mot gbi quang céo Bluetooth 200. G6i 200 quéng cdo dugc chia
thanh phin m& dAu 202, tir ddng bd 204, don vi dit liéu giao thirc, PDU, 206 va kiem tra
du phong tun hoan, CRC, 208. Phin m& ddu c6 thé 1a chiéu dai 8 bit, vi du nhu tir dong
bd 32 bit va bit CRC 24 bit.

PDU 206 c6 thé duoc chia nho thanh tidu dé 210 c6 16 bit va trudng phu tai 212
chéng han. Tiéu d& 210 c6 thé bao gdm loai tiéu dé g6i quang cao Bluetooth, ching han
nhu ADV_NONCONN_IND chéng han. Trudng phu tai 212 ¢6 thé dugc chia nho thanh
truong AdvA tuong Gng v6i dia chi Bluetooth cia thiét bi quang cdo c6 48 bit, 214 va
chu trac dit liéu quang céo 216 ¢ chidu dai thay dbi. Pia chi Bluetooth 214 ¢6 thé bao
gém mot trudng bam 218, vi du 24 bit, mdt trudng prand ng?lu nhién 220, vi du c6 22
bit, va mdt trudng “10” 222 ¢6 hai bit d6, vi du. Dugc bao g(‘im trong cAu trac dit lidu
216 ¢6 thé 14 trudong 224, luu trit phan thir hai cta chudi bit bao vé. Phan thir nhat ca

chudi bit bao vé c6 thé duogc luu trit it nhét mét phén trong trudong prand 220, vi du, va
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mot phién ban mi hoa cua phén tht nhét trong truong bam 218 chéng han.

Trudng tong kiém tra (checksum) 208 ¢ thé duoc bo qua khi gia tri bam dugc
bao gém trong tin nhén, vi viéc kiém tra bam c6 thé dugc sir dung dé boc 10 161 bit xay
ra trong qud trinh truyén, néi cach khac, ham bam c6 thé hoat dong hiéu qua nhu mot
ham tong kiém tra. Trong mot s6 phuong 4n, trudng tdng kiém tra 208 dugc giir lai trong
tin nhin nhung mot ham tbng kiém tra khac dugc bd qua, dwa vao thay vao d6 it nhat
mdt phan vio gid tri bam. Vi du, truong tdng kiém tra 208 c6 thé cn phai tuan thi mot
tiéu chuén truyén thong. Gia tri bdm co thé duoc tinh toan dya trén khoa bi mét cua thiét
bi va ndi dung tin nhén, bao gém ca dia chi thiét bi. Pidu nay c6 nghia la toan b chudi
bit bao vé, ca phan c6 trong s§ thip nhét va phan c6 trong s& cao nhét, co thé duge bao
gbm trong phép tinh bam. Gid tri bdm, hodc gia tri bam cét ngén, c6 thé dugc bao gdm
trong tin nhin & mot vi tri thich hgp, ma khong can phai 1a mot truong dugc dinh nghia
rd rang trong mot ddc ta nhu mot truong gid tri bam. Thay vao do, gia tri bam hodc gia

tri bam cit ngén c6 th nim trong trudong phuy tai, vi dy, cing v6i thong tin khac.

Thay vi st dung b0 dém, déu thoi gian c6 thé dugc st dung lam chudi bit bao vé.
Déu thi gian ¢6 thé bao gdm 4 byte, 1a 32 bit, vi du. Dau thoi gian c6 thé duoc biéu thi
dudi dang thoi gian UNIX, gidy ké tir thang 1 nam 1970 ching han. Trong trudng hop
nay, 22 bit cd trong sé cao nhét cia du thoi gian 6 thé duoc luu trit trong dia chi thiét
bj va 10 bit duoc luu trit trong phu tai tin nhdn. Sir dung luge dd nay, dia chi thiét bi
thay d6i ctr 17 phit mot 14n trong trudng hop mot tin nhin dugc gii mdi gidy. Trong
luge dd ndy, hai tin nhén lién tiép c6 thé nhan dugc cing mot déu thoi gian, vi vy nguoi
nhin phai chép nhan c4c tin nhin c6 du thoi gian gidng nhu déu thoi gian nhan dugc
cao nhét tir cing mdt nguoi g, it nhét 13 cho dén khi su chénh 1éch véi ddng ho treo
tudng ting qué lon.

Vi du trong d6 chudi bit bao vé 12 bd dém, gia sir gid tri bO dém hién tai ciia ngudi
giri 1a 12345. Trong nhi phén, d6 13 11000000111001. Gia st ta gan 10 bit cho phan c6
trong sb thép nhét ctia bd dém. 10 bit c6 trong sb thép nhét ctia gid tri bd dém, theo dang
nhi phan, 12 0000111001, Phén c6 trong sb cao nhét, duge sir dung lam phdn ngu nhién
trong dia chi thiét bi, 1a 1100, do dé 22 bit clia phan ngau nhién trong dia chi thiét bi 14
0000000000000000001100. Ngudi giri bao gdm phuy tai tin nhén phan c6 trong s6 thép
nhét ctia bd dém, phin thir hai cta chudi bit bao vé, 0000111001 va gia tri bam dugc
tinh tir it nhét dia chi thiét bi, ndi dung tin nhén bao gdm phan c6 trong sd thip nhét ctia
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bd dém va khoa bi mat cia thiét bi. Néu c6, noi réng, 10 byte, 1a 80 bit, téng thé co sén
trong tin nhén, ta str dung 10 bit cho bd dém, c6 nghia 1a 70 bit c6 thé dugc str dung cho
gia tri bam, co thé dugc cit ngén. Diéu nay s& c6 duge nhidu hon 6 bit so v&i mure tdi

thiéu 8 byte, 12 64 bit, lam giam kha nang va cham dang ké.

Nguoi nhan tin nhén sau d6 c6 thé kiém tra xem dia chi thiét bi c6 nam trong sb
cac dia chi da biét khong. Néu c6, nguoi nhan tra cau khoa bi mét duge lien két nhu
dugc mo ta & trén. Néu khéng, ngudi nhan s& thir moi khéa bi mét ma n6 biét @& ma hoa
phan ngiu nhién cta dia chi thiét bi va kiém tra xem két qua c6 khop véi phan bam cta
dia chi thiét bi hay khong. Néu c6, thi ngudi giri 1a ngudi giri duoc lién két vi khoa b
mat d6. Nguoi nhén sau d6 tao lai bo dém bing cach ghép phan c6 trong sd cao nhét, 1a
phin nglu nhién ctia dia chi thiét bi, 0000000000000000001100, v6i phan ¢ trong sb
thip nhét, 1a bd dém trong phdn than tin nhdn, 0000111001, nhén duoc
00000000000000000011000000111001, ma 1a 12345 trong h¢ thap phén.

Sau d6 nguoi nhén co6 thé tinh gi4 tri bam gidng nhu ngudi gui, str dung it nhét
dia chi thiét bi, ndi dung tin nhin bao gdm phén c6 trong s6 thép nhét ctia bd dém va bi
mat dugc chia sé duge luu trit cho nguoi glri d6 va so sanh két qua voi bam gid tri trong
tin nhén. Vi tt ca cac gié tri dugc sir dung d& tinh toan bam déu giéng nhau, két qua

phu hgp va tin nhén duoc xéc thyc.

Nguoi nhén cling ¢ thé x4c minh toan bd by dém, c6 nghia 1a phan nbi cia phan
¢6 trong sb cao nhét trong dia chi thiét bi va phan c6 trong s6 thap nhét trong phu tai 16n
hon gia tri b dém da luu cudi cing nhan dugc tir cing mdt nguoi gii, c6 thé cho phép
chuyén qua nhu duge md ta trude do. Néu khong, tin nhén 13 ban phat lai hodc sao chép
va bi tir chéi. Néu ¢6, tin nhin duoc chép nhén va gia tri bd dém trong tin nhén duge luu
duéi dang gid tri bd dém méi cho ngudi g do.

Fig.3 minh hoa mot thiét bi vi du ¢6 kha niang hd trg it nhat mot s phuwong 4n
ciia sang ché. Pugc minh hoa 1a thiét bi 300, c6 thé bao gdm, vi dy, thiét bi 110 hode
ngudi nhén trén Fig.1. Pugc bao gbm trong thiét bi 300 12 bo xtr Iy 310, c6 thé bao gdm,
vi du, bd xir Iy don hogc da 15i trong d6 mot bo xur 1y 16i don bao gdm mot 16i xir ly va
mot bd xir ly da 161 bao gbm nhiéu 16i xut ly. B xir Iy 310 ¢6 thé bao gdm nhiéu bo xtt
ly. Mot 161 xtr Iy ¢6 thé bao gbém, vi du, mot 18i xtr ly Cortex-A8 dugc san xuét bdi ARM

Holdings hodc mot 16i xir ly Steamroller dugc san xuét béi Advanced Micro Devices
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Corporation. By xtr Iy 310 ¢6 thé bao gbm it nhét mot b xir Iy Qualcomm Snapdragon
va/hodc bd xir 1y Intel Atom. B xir Iy 310 c6 thé bao gdm it nhat mdt mach tich hop
danh riéng cho tmg dung, ASIC. Bj xir Iy 310 c6 thé bao gdm it nht mot mang cong
lap trinh dugc dang trudng, FPGA. Bo xtr 1y 310 ¢6 thé 12 phuong tién dé thuc hién cac
budc phuong phép trong thiét bi 300. B xtt Iy 310 ¢6 thé dugc tao chu hinh, it nhét mot

phén bang cic 1énh clia may tinh, dé thuc hién cac thao tac.

Thiét bi 300 ¢6 thé bao gdm bd nhé 320. Bo nhé 320 ¢6 thé bao gdm b nhd truy
cap ngau nhién va/hodc bd nhé vinh vién. Bo nhé 320 c6 thé bao gdm it nhit mét chip
RAM. Vi du, bd nhé 320 co thé bao gém bd nhd trang thai rén, tir, quang va/hodc bd
nhé toan ky. Bo nhé 320 ¢6 thé it nhat mot phan c6 thé truy cap dugc t6i bd xir Iy 310.
B6 nhé 320 ¢6 thé it nhit mdt phin duge bao gdm trong b xir ly 310. B nhé 320 ¢6
thé 12 phuong tién d& luu trr thong tin. Bo nhé 320 c6 thé bao gom cac 1énh mdy tinh
ma bo xir Iy 310 duge tao cAu hinh dé thyc thi. Khi cac 1énh may tinh dugc tao cAu hinh
8 khién b xt 1y 310 thue hién mot sb hanh dong nhét dinh dugc luu trit trong b6 nhé
320, va thiét bi 300 dwoc tao cAu hinh dé chay theo hudng clia bd xir Iy 310 sir dung cac
1énh may tinh tir bd nhd 320, bo xit Iy 310 va/hodc it nhit mét 161 xtr 1y ¢6 thé duge coi
1a duoc tao cAu hinh dé thuc hién céc téc vu nhit dinh. B§ nh¢ 320 c6 thé it nhat mot
phan dugc bao gbm trong bd xtt Iy 310. B nhé 320 c6 thé it nhit 1a mot phan bén ngoai
thiét bi 300 nhung c6 thé truy cap vao thiét bi 300.

Thiét bj 300 c6 thé bao gdm bd phét 330. Thiét bi 300 ¢6 thé bao gdm mdt bd thu
340. BO phat 330 va bd thu 340 c6 thé dugce tao cAu hinh dé truyén va nhan, tuong mg,
thong tin phu hop voi it nhét mdt tiéu chuén di dong hogc khong di dong. Bo phat 330
c6 thé bao gém nhiéu hon mot bd phat. Bo thu 340 c6 thé bao gém nhiéu hon mot bd
thu. B phat 330 va/hodc b thu 340 6 thé duoc tao cAu hinh dé hoat dong theo céc tiéu
chuin hé thdng truyén thong di dong toan ciu, GSM, da truy c4p phén chia theo ma bing
rong, WCDMA, phét trién 1au dai, LTE, IS-95, mang cuc bd khong diy, WLAN,

Ethernet va/hodc kha niang tuong tac toan cAu véi truy cép vi séng, WiMAX ching han.

Thiét bi 300 ¢6 thé bao gdm truyén théng gan trudng, NFC, bd thu phat 350. B
thu phat NFC 350 c6 thé hd trg it nhét mdt cong nghé NFC, ching han nhu NFC,

Bluetooth, Wibree hoac cac cong ngh¢ tuong tu.

Thiét bi 300 c6 thé bao gdm giao dién ngudi ding, giao dién ngudi dung, 360.
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UI 360 ¢6 thé bao gdbm it nhit mot man hinh, ban phim, man hinh cam ng, bo rung
dugc bd tri dé bao higu cho ngudi dung bing cach khién thiét bi rung 300, loa va micrd.
Ngudi dung ¢ thé van hanh thiét bi 300 qua UI 360, vi du nhu mo ctra, chép nhén cudc
goi dién thoai, dé goi dién thoai hodc goi dién video, duyét Internet, quan ly t&p k¥ thuat
s dugc luu trit trong bd nhd 320 hodc trén ddm may ¢ thé truy cap thong qua bd phat
330 va bo thu 340, hodc thong qua b thu phat NFC 350 vi/hode dé choi trd choi, chiang

han.

Thiét bi 300 c6 thé bao gdm hodc dugc b tri dé chip nhan mddun nhén dang
ngudi ding 370. Modun nhan dang ngudi ding 370 ¢6 thé bao gdm, vi du, médun nhan
dang thué bao, SIM, the co thé lap dit trong thiét bi 300. Modun nhin dang ngudi dung
370 ¢6 thé bao gdm thong tin x4c dinh su dang ky clia ngudi ding thiét bi 300. Modun
nhin dang ngudi dung 370 c6 thé bao gdm thong tin mat ma co thé sir dung dé kiém tra
danh tinh ctia ngudi dung thiét bi 300 va/hodc dé tao diéu kién ma hoa thong tin dugc
truyén thong va sy thanh toan clia ngudi dung thiét bi 300 cho truyén thong dwgc thuc

hién qua thiét bi 300.

B6 xtr 1y 310 ¢6 thé dugc trang bi bd phat dugc bd trf thong tin diu ra tir b x1r
ly 310, thong qua cac day dAn dién bén trong thiét bi 300, dén céc thiét bi khac dugc bao
gbm trong thiét bi 300. B9 phat nay c6 thé bao gdm bo phat bus ni tiép dugc b tri, vi
du, xuit ra thong tin qua it nhét mot ddy dan dién t6i bo nhd 320 dé luu trir trong do.
Ngoai mot bus nbi tiép, bd phat c6 thé bao gdm mdt bd phat bus song song. Tuong tu,
b6 xit Iy 310 ¢6 thé bao gdm mot bd thu duge b tri d€ nhén théng tin trong bo xir Iy
310, thong qua céc day dan dién bén trong thiét bi 300, tir cc thiét bi khac dugc bao
gbm trong thiét bi 300. Bo thu nhu vy ¢6 thé bao gdbm mdt bo thu bus ndi tiép duge bd
tri dé, vi du, thu thong tin qua ddy it nhét mot dan dién tir b thu 340 dé xir Iy trong b

xur 1y 310. Ngoai mdt bus nbi tiép, bd thu c6 thé bao gdbm mdt bo thu bus song song.

Thiét bi 300 ¢6 thé bao gdm céc thiét bj khac khong dugc minh hoa trén Fig.3.
Vi du, khi thiét bi 300 bao gdm mot dién thoai théng minh, n6 ¢6 thé bao gdm it nhat
mot camera k¥ thuit sb. Mot s6 thiét bi 300 co thé bao gff)m mot camera mat sau va
camera mijt trudc, trong d6 camera mét sau o thé duoc dung dé chup anh k¥ thuét s6
va camera mit trude cho dién thoai video. Thiét bi 300 c6 thé bao gff)m cam bién van tay
dugc bd tri dé xac thue, it nhéat mot phﬁn, ngudi dung thiét bi 300. Trong mot sb phuong

4n, thiét bi 300 thiéu it nhit mot thiét bi duoc mo ta & trén. Vi du: mot s6 thiét bi 300 c6

-16-



36499

thé thiéu b6 thu phat NFC 350 va/hodc médun nhén dang nguoi dung 370.

Bo xtr Iy 310, bd nhé 320, bd phét 330, bd thu 340, bo thu phat NFC 350, UL 360
va/hodc md dun nhan dang ngudi dung 370 ¢o thé duge két ndi v6i nhau bing céc day
dan dién bén trong thiét bi 300 theo nhiéu cach khéc nhau. Vi du, mdi thiét bi néi trén
6 thé dugc két ndi riéng véi mot bus chinh bén trong thiét bi 300, dé cho phép cac thiét
bi trao ddi thong tin. Tuy nhién, vi ngudi co hiéu biét trung binh trong linh vyc k¥ thuat
tuong tmg s& hiéu ring, day chi 1a mét vi du va tiry thudc vao phuong an, cac cach két
néi khac nhau it nhét hai trong s cac thiét bi néi trén c6 thé dugc chon ma khong tréch

khoéi pham vi cla sang ché.

Fig.4 minh hoa bao hi¢u phu hop véi it nhét mot sé phuong 4n cla sang ché.
Trén truc thing dimg dwoce bé tri thiét bi 110, ngudi nhan 150 va thiét bi 4XX. Thiét bi
110 va ngudi nhén 150 c6 thé twrong tng voi cAu trac gidng nhu trong hé théng trén
Fig.1. Thiét bi 4XX c6 thé I thiét bi duoc kiém soat, it nhat mdt phan, boi ngudi nhan
150. Vi du, thiét bi 4XX c6 thé bao gdm cira bi khoa dién tir hogc thiét bi diéu khién qua
trinh cong nghiép dugc b tri theo chire ning, it nhét 12 mot phén, theo hudng nhén dugce

ttr ngudi nhén 150.

Budc 410 bao gdm truyén, tir thiét bi 110, mot tin nhin dén ngudi nhén 150. Tin
nhin c6 thé duge truyén tai thong qua mot phuong tién nbi day hodc khong day thich
hop, ching han nhu cbng ndi tiép da nang, USB, cép hodc két ndi Bluetooth. Tin nhin
nay c6 thé bao gbm déu thoi gian cit ngén va/hogic gid tri bam da c4t ngin, nhu dugc
trinh bay & trén.

3 bude 420, ngudi nhan 150 x4c minh tin nhan nhén duge & bude 410. Xac minh
& bude 420 c6 thé bao gdbm viéc xac dinh danh tinh ctia thiét bi 110 d4 guri tin nhén, nhu
md t& & trén va kidm tra chudi bit bao vé phi hop véi chudi bit bao vé ciia ngay trudce
do, tirc 1a, tin nhén trudce d6 tir thiét bi 110 trong chudi céc tin nhin tir thiét bi 110. Trong
truong hop chudi bit bao vé nho hon hodc bang chudi bit bio vé trude ngay lap tirc,
ngudi nhan 150 ¢6 thé tir chéi tin nhén. Viéc x4c minh c6 thé tiép tuc bao gdm tai dan
xuét mdt gid tri bam tr cac ndi dung cuia tin nhén va bi mat dugc chia sé vai thiét bi 110.
Sau d6 c6 thé kiém tra xem gié tri bam dugc tai dan xuét c6 phit hop v6i gia tri bam hay
gié tri bdm cit ngin dugc bao gdm trong tin nhin d3 nhan hay khong. Trong truong hop

bim dugc x4c minh thanh cdng, ngudi nhén 150 ¢o thé c6 su tin tudng tdt rang tin nhin
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1a x4c thuc tir thiét bi 110 va khong dugc phat lai.

Dap lai viéc xac minh thanh cong, ngudi nhén 150 ¢ thé, & budc 430, 1énh cho
thiét bi 4XX thuc hién mot hanh déng, c6 thé 1a mot hanh dong ma thiét bi 110 dugc
yéu cAu trong tin nhén ciia budc 410. Dap tmg, & bude 440, thiét bj 4XX thuc hién hanh
dong.

3 budc 450, thibt bj 110 truyén tin nhén thir hai dén ngudi nhan 150. Tin nhén
6 thé c6 cac truomg nodi dung twong ty nhu tin nhén dugc truyén & budce 410. Tai thoi
diém tin nhin cta budc 450 dugce truyén di, @dng hd cua thit bi 110 da 1éch so véi dong
hd & ngudi nhan 150, v4i hau qua 1a khi tin nhin dugc x4c minh trong ngudi nhan 150,
chudi bit bao vé dugc x4y dung lai, trong vi du nay la déu thoi gian, c¢6 thé tht bai so

v6i thoi gian tir dong hd c¢6 sin cho ngudi nhén 150.

bép lai su thét bai trong xac minh & ngudi nhan 150, mot tin nhén c6 thé dugc
giri tré lai thiét bj 110, & budc 460, tin nhén nay bao gdm mt chi bao clia mt thoi gian
hién tai theo déng hd ctia ngudi nhan 150. Thoi gian clia ngudi nhén 150 dugc dat [am
thoi gian hién tai ciia thiét bj 110 & bude 470, do d6 can chinh ddng ho cia thiét bi 110

v6i thiét bi cia ngudi nhan 150.

Fig.5 12 biéu b luu lugng thir nhit minh hoa phuong phép thir nhit phi hop véi
it nhit mot s6 phuong 4n cla séng ché. Céc budc ctia phuong phap duge minh hoa ¢6
thé duogc thuc hién trong thiét bi ngudi nhan, vi du, hodc trong mot thiét bi diéu khién

duogc tao ciu hinh dé diéu khién hoat dong cla thiét bi nhén, khi dugc cdy vao do.

Budc 510 bao gém bién dich, tir thdng tin dugc bao gém trong mat tin nhin nhin
dugc trong mot thiét bi, mot chudi bit bao vé, chudi bit bao vé bao gbm phin thi nhit
va phén thit hai. Budce 520 bao gdm viéc xé4c dinh ngudi giri tin nhén dua trén viéc xac
dinh mot khéa bi mat gidi ma phén thtr nhét thanh mot chudi bit gbc dugce bao gbdm trong
tin nh&n. Phin tht nhét c6 thé xuét hién trong tin nhén, duéi dang ma hoa, trong mot
truong dit liéu khac voi chudi bit vin ban teong Gng vdi phén tht nhét dugc gidi ma.
Budc 530 bao gdm viéc xac minh chudi bit bao vé da dugc lam ting d6i voi chudi bit

bao vé trong mot tin nhan trude do6 tir cling mot ngudi gui.

Fig.6 12 bidu dd dong thir hai minh hoa phuong phap thir hai phu hop v6i it nhét
mdt s6 phuong 4n cla sang ché. Céac budc ctia phuong phap dugc minh hoa c6 thé duoc

thuc hién trong thiét bi ngudi giri, vi dy hodc trong thiét bi diéu khién duoc tao cAu hinh
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dé kiém soat hoat dong cua thiét bi ngudi nhan, khi dugc cly vio do.

Mot s6 wu diém nhét dinh c6 thé dugc cung cip boi cac phwong an khac nhau clia
sang ché. Vi du: lugng khoéng trbng can thiét trong tin nhén d& bao vé phét lai c6 thé bi
giam, dong thdi cho phép 4n danh thong tin ngudi gui tin nhén. Viéc 4n danh cho phép
tuan tha c4c yéu cau bao vé nghiém ngit hon. Khoang trbng duoc tiét kiém ¢6 thé duoc
st dung trong céc tin nhén dinh vi dé ting strc manh cla bam bao vé tinh toan ven,
va/hodc luu trit dit li€u cam bién trong cac tin nhén dinh vi, 1am gidm s6 luong tin nhén
can gti va do d6 giam tiéu thy nang luong va téng tudi tho pin noi thiét bi duge clp
ngudn pin. Khoang tréng dugc tiét kiém c6 thé duge st dung dé ting do dai cua dir liéu
dinh vi trong tin nhén, didu nay c6 thé 1am tang hiéu suét dinh vi. S dung mdt s6 phuong
4n cua sang ché c6 thé cho phép thuc hién mot sy can bang tdt gitta bao vé tinh toan ven

ctia tin nhén va d6 manh xéc thuc, tudi tho pin va hiéu suat dinh Vi.

Mot vu diém khéc ctia cdc phuong an nhét dinh ca sang ché 1a cac dia chi thiét
bi 4n danh ¢ thé dugc thuc hién twong thich vdi déc ta Bluetooth, dé ching c6 thé duoc
Xt ly bdi cac thiét bi Bluetooth tuén thu tiéu chuén. Diéu nay c6 thé hitu ich vi né cho
phép cac h¢ théng ciia bén thit ba nhan ra danh tinh ngudi g néu chiing dugc cip phép
v6i cac khoéa bi mat va danh tinh ciia céc thiét bi.

Diéu nay dugc hiéu ring cac phuong 4n cua sing ché duoc boc 16 khong giGi han
& c4c cAu trac cu thé, cac budc quy trinh, hodc cac vat liéu duge boc 10 trong sang ché,
nhung duge mé rong twong duong nhu duge cong nhan bdi nhitng ngudi co hiéu biét
trung binh trong linh vyc k¥ thut twong tmg. Ciing nén hiéu rang thuat ngit dugc st
dung trong sang ché chi dugc st dung cho myc dich mo ta cac phuong an cu thé va
khong c6 y dinh gidi han.

Tham chiéu xuyén sudt toan by ban md ta cho mot phuong an hodc phuong an
¢ nghia la dac diém, cAu tric hodc dic tinh cu thé dugc mo ta lién quan dén phuong an
dugc bao gdm trong it nhét mdt phuwong 4n cia sang ché. Do d6, su xuét hién cla cac
cum tr “trong mot phwong an” hodc “trong phuwong 4n” ¢ nhiing noi khac nhau trong
toan bd ban mo ta khong nhét thiét phai dé cap dén cing mdt phuong én. Truong hop
su tham chiéu dugc thyc hién cho mot gia tri sb bang cach sir dung mot thuat ngit nhu,

vi dy, khoang hoic dang ké, gi tri so chinh xdc cling duge boc 10.

Nhu dugc st dung & day, nhiéu muc, phan ti cau trac, phén tir cau tao va/hodc
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vat liéu ¢c6 thé dugc trinh bay trong mot danh sach chung dé thuén tién. Tuy nhién, cic
danh sach nay nén dugc hiéu 12 mdi thanh vién trong danh sach dugc xac dinh riéng 1€
nhu mot thanh vién riéng biét va duy nhét. Vi vay, khong c6 thanh vién riéng biét nao
trong danh sach nhu véy nén dugc hiéu 12 twong duong chinh thirc véi bét ky thanh vién
nao khéc trong cling mot danh sach chi dua trén ban trinh bay cia ching trong mot nhom
chung ma khéng c6 chi bao ngugc lai. Ngoai ra, cic phuong én va vi du khac nhau ctua
sang ché c6 thé dugc dé cap trong sang ché cung véi cac lua chon thay thé cho cac thanh
phan khac nhau cua chung. Diéu nay dugc hiéu ring cac phuwong an, vi du va cac phuong
4n thay thé nay khong dugc hiéu 1a trong dwong chinh thirc v6i nhau, nhung dugc coi
1a c4c biéu dién riéng biét va ddc 14p clia sang ché.

Hon nita, cac du hiéu, cAu tric hoic dic diém dugc md ta co thé duoc két hop
theo bt ky cach phu hgp nao trong mot hodc nhiéu phuong an. Trong phan mo ta sau
day, nhiéu chi tiét cu thé duge cung cp, ching han nhu vi du vé d6 dai, d0 rong, hinh
dang, v.v., dé cung cép mot su hiéu biét thdu déo vé phuong an cta sang ché. Tuy nhién,
nguoi co hiéu biét trong linh vuc k¥ thudt twong Gng s&€ nhan ra rang sang ché co thé
dugc thuc hanh ma khong c6 mot hodc nhiéu chi tiét cu thé hoic vé6i cac phuong phép,
thanh phén, vat liéu khac. Vi du, cac chu trac, vat liéu hodc hoat dong da biét khong

duoc hién thi hodc md ta chi tiét dé tranh 1am kho hi€u cac khia canh cua sang ché.

Mic du céc vi du néu trén 12 minh hoa vé cac nguyén tdc clia sang ché trong mot
hogc nhiéu tmg dung cu thé, nhung s& trd nén rd rang vdi nhitng ngudi c6 hiéu biét trung
binh trong linh vuc k¥ thuét rang c6 thé thuc hién nhiéu thay d6i vé hinh thirc, cach st
dung va chi tiét thuc hién ma khong can str dung kha niing sang tao, va khong tréch khoi
cac nguyén ly va khéi niém cia sang ché. Theo d6, sang ché khong nhim bi giéi han,

ngoai trir boi by yéu cau bao ho duge néu duéi day.

Céc dong tir "bao gbm" va "gdm c6" dugc sir dung trong séng ché nhu 13 nhitng
gi¢i han m& ma khong loai trir cling khong yéu cAu sy ton tai clia cac dAu hiéu chua
duoc néu. Cac ddu hidu dugce néu trong céc diém yéu cau bao ho phu thudc két hop duoc
tu do trir khi ¢6 quy dinh rd rang khac. Hon nita, n6 duoc hiéu r?lng viéc st dung "mat",
nghia 13, dang s it, xuyén sudt sang ché khong loai trir dang s6 nhiéu.

Kha ning tmg dung trong cong nghiép

ft nhit mot sé phuong én cia sang ché co kha néng ap dung trong viéc xac thuc
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Danh muc céc tir viét tit
AAA
BTLE
IS-95
LTE
PDU
SHA-1
USB

WiMAX
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Dinh nghia

Bluetooth ning lugng thip (Bluetooth-low energy)

Tiéu chuin tam thoi 95 (Interim Standard 95)

Phét trién dai han (Long Term Evolution)

DPon vi dit liéu giao thirc (Protocol Data Unit)

Thuat toan ham bam bao mat 1 (Secure Hash Algorithm 1)
Cbng nbi tiép da nang (Universal Serial Port)

Kha ning tuong tac toan cau véi truy cap vi song (Worldwide

Interoperability For Microwave Access)

WLAN

WCDMA

Mang cuc bd khong day (Wireless Local Area Network)

Da truy cdp phén chia theo mé bang rong (Wideband Code

Division Multiple Access)

Danh muc céc so chi dan

110

120

130

140

150

112vall4

123 va 145

200

Thiét b

Tram gbc

Nguodi nhan

Diém truy cp
Nguoi nhan

Giao dién v tuyén
Két ndi

Géi tin quang ba Bluetooth ning luong thap (Bluetooth low

energy advertisement packet) (Fig.2)

202 — 228
thap 200

Céc trudng co trong goi tin quang ba Bluetooth nang lugng
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CAu trac duoc minh hoa trén Fig.3
Céc budc ctia qua trinh bao hi¢u dugc minh hoa trén Fig.4
Céac budc ctiia phuong phap dugc minh hoa trén Fig.5

Céc budc ctia phuong phap dugc minh hoa trén Fig.6
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YEU CAU BAO HOQ

1. Thiét bi xac thuc tin nhin bao g@)m it nhat mot 181 xi 1y, it nhit mot bd nhd bao
gdm ma chuong trinh may tinh, it nhit mdt bd nhé va ma chuong trinh may tinh

duoc tao ciu hinh dé, bang it nhat mdt 161 xir 1y, 1am cho thiét bi it nhat thuc hién:

bién dich, tir thong tin dugc bao gbm trong tin nhin nhén dugc trong thiét bi,
chudi bit bao vé, chudi bit bao vé bao gém phé‘ln tht nhit va ph?ln th hai, ph?ln tha nhét
bao gdm doan cac bit ¢6 trong s& cao nhét ciia chudi bit bao vé va phan th hai bao gdm
doan céc bit co trong s6 thap nhét cia chudi bit bao vé;

nhin dang ngudi gui tin nhin dua trén viéc nhan dang khoa bi mat ma giai ma
phin thr nhét thanh chudi bit gbc dugc bao gdm trong tin nhin;

xé4c minh ring s6 dugc thé hién bdi ca hai phan ciing nhau cta chudi bit bao vé
da dugc tang 1én hodc dugce giam xubng so v&i chudi bit bao vé trong tin nhin truée d6
tir cing mot ngudi gui, va

x4c dinh phan thir nhét tiép theo ma s& dugc lién két voi tap hop cac tin nhin
trong tuong lai tir ngudi g, khi tdng chudi bit bao vé s& khién cho phan thi nhét thay
doi.
2. Thiét bj theo diém 1, trong d6 chudi bit gbc khéc biét v6i phan thir nhit va phan thir
hai.
3. Thiét bj theo didm 1, trong d6 chudi bit bao vé bao gdm bd dém hodc dAu thoi
gian.
4. Thiét bi theo diém 1, trong d6 phén thir nhét dugc bao gdbm trong trudong dia chi

cta tin nhén.
5. Thiét bi theo diém 4, trong d6 trudng dia chi 1a trudng dia chi ngudi gii.

6. Thiét bi theo diém 1, trong d6 it nhit mot bo nhd va ma chuong trinh may tinh
duoc tao ciu hinh dé, voi it nhat mot 161 xt 1y, khién cho thiét bj xac dinh phﬁn thir

nhét tiép theo dap lai sy xéc dinh rang thiét bi nay c6 kha ning tinh toan du phong.

7. Thiét bi theo diém 1, trong do it nhéit mot bo nhé va ma chuong trinh mdy tinh
duoc tao chu hinh dé, véi it nhat mot 16i xi ly, khién cho thiét bi xac dinh tép hop

cac phan thir nhét tiép theo, mdi phan tht nhét tiép theo trong tdp hop nay tuong
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mg voi mot ngudi gl riéng biét, dap lai sy xac dinh ring thiét bi nay c6 kha ning
tinh toan dy phong.
8. Phuong phap xéc thyc tin nhén duoc thyc hién bing may tinh st dung it nhit mot

hodc nhiéu bd xtt Iy phan ciing, phuong phap nay bao gdm céc budce:

bién dich, tir thong tin dugc bao gdm trong tin nhin nhin dugc thong qua
mang may tinh trong thiét bi, chudi bit bao vé&, chudi bit bao vé bao gdm phén thir
nhét va phan thtt hai, phén tht nhét bao gdm doan céc bit c6 trong s6 cao nhét ctia
chudi bit bao vé va phﬁn tht hai bao gdm doan céc bit c6 trong s6 thip nhét cua
chudi bit bao vé;

nhan dang, st dung it nhit mot hodc nhidu bo xtt ly phan cing, ngudi ghi tin
nhén dua trén viéc nhan dang ma bao mat dung cho giai mé ph?m tht nhit thanh chudi

bit gbe duge bao gdm trong tin nhén;

x4c minh, st dung it nhit mét hoic nhiéu bo xtr 1y phf?m cung, ré‘mg s6 dugc thé
hién bai ca hai phﬁn cung nhau cua chudi bit bao vé di dugc tang 1én hodc dugce giam
xubng so v6i chudi bit bao vé trong tin nhén trude do tir cing mot ngudi gui, va

xé4c dinh phan thir nhét tiép theo ma s& duoc lién két véi tap hop céc tin nhin
trong tuwong lai tir nguoi g, khi tang chudi bit bao vé s& khién cho phan thir nhét thay
doi.
9. Phuong phép theo didm 8, trong d6 chudi bit gbc khac biét voi phan thi nhét va phan
th{ hai.
10. Phuong phép theo diém 8, trong d6 chudi bit bao vé bao gbm bd dém hozc diu thoi
gian.
11. Phuong phép theo diém 8, trong d6 phin tht nhit duge bao gdm trong trudng dia
chi cua tin nhén.
12. Vat ghi 1au dai doc dugc bing may tinh luu tap hop céc 1énh doc dugce bang may
tinh trén dé dé, khi dugc thuc thi béi it nhét mot bo xi 1y, khién cho thiét bi it nhat thuc
hién:

bién dich, tir thong tin dugc bao gbm trong tin nhén nhén dugc trong thiét bi,
chudi bit bao v&, chudi bit bao vé bao gdm phan thtt nhét va phin thir hai, phan thir nhat

bao gém doan céc bit c6 trong sO cao nhét cia chudi bit bao vé va phan thir hai bao
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gdm doan céc bit ¢6 trong sb thap nhat cua chudi bit bao vé;

nhan dang ngudi gui tin nhin duya trén viéc nhan dang khoa bi mat ma giai ma
phan thi nhit thanh chudi bit gbc duge bao gdm trong tin nhén;

x4c minh ring sé dugc thé hién bdi ca hai phin cting nhau cta chudi bit bao vé
da dugc tang 1én hodc dugce giam xudng so v6i chudi bit bao vé trong tin nhén trude d6
tir cing mot nguoi gui, va

xac dinh phin thir nhat tiép theo ma s& duge lién két v6i tap hop céc tin nhin
trong tuong lai tir ngudi gui, khi ting chudi bit bao vé s& khién cho phan thtr nhét thay

doi.
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Fig.3
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Fig.4
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Bién dich, tir thong tin dugc bao gdm trong
mét tin nhan nhan dugc trong mot thiét bi,
mot chu01 bit bao v&, chudi bit bao vé bao

gdm phan thir nhét va phan thir hai

Nhan dang ngudi gui tin nhan dua trén viéc

xac dinh mdt khoa bi méat glal ma phan thr

nhét thanh mot chudi bit goc duge bao gdm
trong tin nhan

W
e
o

CL

X4c minh chudi bit bao vé da dugc lam tang
d6i voi chudi bit bao vé trong mot tin nhan
trude dé tir cung mot nguoi gul

)

Fig.5
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bao gém chudi bit bao vé duoc bd tri trong

Bién dich tin nh#n dé truyén, tin nhan nay 610
phan thr nhat va phan tht hai QJ

620
Luya chon chudi bit bao vé€ bang cach lam tang
chuoi bit bao vé da str dung trude do

M3 hoa phan thir nhat st dung ma bi mat

5 . , ; 1 640
Pua phan thr nhat vao trong tin nhan theo ca
hai hinh thirc ma héa va chua ma hoa

Fig.6
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