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(57) Séang ché dé cap dén phuong phap va thiét bi xac minh. Phuong phap nay bao gom
cac budc: nhan yéu cau thao tac dugc khoi tao boi ngudi ding va thong tin sinh 1y hoc cta
nguoi dung, ma thiét bi thu thap duoc (101); xac dinh, theo thong tin sinh ly hoc nay, xem
nguoi dung co ¢ trang thai khong thao tac hay khong (102); va néu ngudi dung ¢ trang thai
khong thao tac, thi xur ly, theo quy tic duoc thiét dit trudc, yéu cau thao tic ma ngudi ding
khai tao (103). Nho giai phap ki thuat ciia sang ché ma su bao mat cho tai khoan ctia ngudi
ding co6 thé duoc ting cudng, va tai khoan ciia ngudi ding duoc bao vé trong thoi gian

thuec.
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Linh vuc ki thuit dwoc dé cip
Sang ché lién quan dén céc cong nghé truyén thong, cu thé 13 dé cap

dén phuong phép va thiét bi x4c minh.

Tinh trang ki thuét ciia sang ché

Vé6i su phét trién sau rong ciia cdng nghé Internet, cac van dé vé bao
mét thong tin d3 tr& nén dic biét cp bach. Danh tinh thuong cin phai dugc
xé4c minh khi ngudi ta dung céc thiét bi ddu cudi dé giai tri va mua sém.

Céc phuong phap x4c minh hién nay thuong bao gdm: xdc minh mat
khiu va x4c minh mdi trudng. Vi du, khi ngudi dung ding nhép hodc thuc
hién thanh toan, thi mat khiu ma ngudi ding nhip vao s& dugc x4c minh
xem cO phai la mat khéu duoc thiét dit trude hay khong, hodc trinh duyét
hodc APP (Application - ing dung) ma nguoi dung st dung s€ dugc xac
minh xem c6 bi cai Trojan (phdn mém 4c tinh) va virut trong d6 hay khong.
Tuy nhién, phuong phap ndy chi bat ddu x4c minh khi tai khoén cua ngudi
ding c6 dong thai ding nhap hodc thanh toan. Néu thiét bi du cudi coa
ngudi ding bi mat hozc thong tin tai khoan clia ngudi ding bi danh cép, thi

su bao mat tai khoan ctia ngudi ding s& khong thé dugc bao dam.

Bian chit ki thuat ciia sing ché

Do d6, sang ché dé xuit phuong phép va thiét bj x4c minh, dé c6 thé
tdng cuong su bao mat cho tai khoan ctia nguoi dung.

Cu thé 13, sang ché dugc thuc hién bang cac giai phap ki thuat sau day:

Phwong phép x4c minh bao gém céc buéc:

nhan yéu cu thao tic duoc khai tao bdi ngudi dung va thong tin sinh
1y hoc cua nguoi dung, ma thiét bi thu thap duoc;

x4c dinh, theo thong tin sinh 1y hoc nady, xem ngudi dung ¢ & trang
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thai khong thao tac hay khong; va

néu ngudi ding & trang thai khong thao tic, thi xit 1y, theo quy téc
dugc thiét dat trude, yéu cAu thao tac ma nguoi dung khdi tao.

Ngoai ra, budc xit Iy, theo quy tic dugc thiét dit trude, yéu ciu thao
tac ma ngudi dung khai tao, 1a cac budce:

bd sung it nhat mot cach thirc x4c minh cho tai khoan ctia ngudi ding;
hodc

tir chdi yéu cau thao tic ma ngudi diing khéi tao.

Ngoai ra, phuong phap niy con bao gdm céc bude:

nhén thong tin vé thiét bi cua thiét bi;

Iru gitt mbi quan hé lién két giita thong tin vé thiét bi va tai khoan cta
nguoi dung;

thu thap thong tin vé thiét bi cta thiét bi ma thu thap thong tin sinh 1y
hoc, sau khi nhan dugc thong tin sinh 1y hoc ctia ngudi ding ma thiét bi d6
thu thép dugc;

x4c dinh, theo mbi quan h¢ lién két néu trén, xem thiét bi ma thu thap
thong tin sinh Iy hoc d6 c6 dugc lién két véi tai khoan clia ngudi dung hay
khong; va

xac dinh, theo thong tin sinh ly hoc d6, xem ngudi dung cé & trang thai
khong thao tac hay khong, néu thiét bi d6 duogc lién két véi tai khoan cla
ngudi dung.

Ngoai ra, phwong phép nay con bao gdm cac bude:

giri canh béo dén thiét bi duoc lién két ma nguoi ding thiét dat trude,
néu khong nhan duoc théng tin sinh Iy hoc néu trén trong mot khoang thoi
gian duogc thiét dit trudc.

Ngoai ra, thong tin sinh Iy hoc néu trén bao gdm: mét hoic nhidu trong
sb nhip tim, than nhiét, va mach.

Trang thai khong thao tic néu trén bao gdm: trang thdi dang ngli hogc

dang tap thé duc.
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Ngoai ra, thiét bj néu trén 12 thiét bi deo dugc.

Phuong phap x4c minh bao gdm cac buéc:

thu thip thong tin sinh ly hoc cia nguoi dung ma thiét bi thu thap
duoc;

giri thong tin sinh 1y hoc nay dén may chi, dé may chu x4c dinh, theo
thong tin sinh 1y hoc nady, xem ngudi ding c6 ¢ trang thai khong thao tac
hay khong, va néu ngudi ding & trang thdi khong thao tac, thi xtr 1y, theo
quy téc duoc thiét dit trude, yéu ciu thao tic ma ngudi dung khéi tao.

Ngoai ra, phuong phap nay con bao gdm céc budc:

thu thap thong tin v thiét bi cua thiét bi; va

giri thong tin vé thiét bi dén may chu, dé may chu luu gitt mdi quan hé
lién két gifta thong tin vé thiét bi ndy va tai khoan clia ngudi ding, va xéc
dinh, theo mdi quan hé lién két nay, xem thiét bi c6 dugc lién két véi tai
khoan ctia ngudi dung hay khong.

Thiét bi x4c minh bao gom:

khéi nhan tht nhit, duge tao ciu hinh dé nhan yéu cau thao tac dugc
khéi tao béi ngudi ding va thong tin sinh ly hoc ciia ngudi dung, ma thiét bi
thu thap duoc;

khdi x4c dinh trang théi, duoc tao ciu hinh dé x4c dinh, theo thong tin
sinh 1y hoc nay, xem ngudi ding cé ¢ trang thai khong thao tic hay khong;
va

khéi kiém so4t bao mat, dugc tao cdu hinh dé, néu nguoi ding & trang
thai khong thao tac, thi xit Iy, theo quy tic dugc thiét diit trude, yéu clu thao
tadc ma nguoi dung khéi tao.

Ngoai ra, khéi kiém sodt bdo mat duge tao cdu hinh cu thé dé bd sung
it nhat mot cach thirc xac minh cho tai khoan cua ngudi dung; hodc

tir chdi yéu cau thao tic ma ngudi dung khéi tao.

Ngoai ra, thiét bj nay con bao gdm:

khéi nhén thit hai, duge tao cAu hinh d& nhan thong tin vé thiét bi cua
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thiét bi;

khéi luu gitt quan hé, dugc tao cAu hinh dé luu gitt mbi quan hé lién
két gitra thong tin vé thiét bi va tai khoan clia ngudi dung;

khéi nhén thir nhit, dugc tao ciu hinh dé, sau khi nhan dugc thong tin
sinh 1y hoc ctia ngudi diing ma thiét bi thu thap duorc, thi thu thap thong tin
v& thiét bi cia thiét bi ma thu thap thong tin sinh 1y hoc nay; va

khdi xé4c dinh trang thai, dugc tao cdu hinh cu thé dé x4c dinh, theo
mbi quan hé¢ lién két néu trén, xem thiét bi c6 duoc lién két véi tai khoan
ctia ngudi dung hay khong, va xac dinh, theo thong tin sinh ly hoc néu trén,
xem nguoi dung cd ¢ trang théi khong thao tac hay khong, néu thiét bi nay
duoc lién két véi tai khoan ctia ngudi dung.

Ngoai ra, thiét bi nay con bao gom:

khéi giri canh béo, dugce tao cAu hinh dé giri canh béo dén thiét bi dugc
lién két ma ngudi ding thiét dit trudce, néu khong nhan duge thong tin sinh
Iy hoc néu trén trong mot khoang thoi gian dugc thiét dit trude.

Ngoai ra, thong tin sinh ly hoc néu trén bao gdm: mét hodc nhiéu trong
sb nhip tim, than nhiét, va mach; va

trang thai khong thao tac néu trén bao gdm: trang thai dang ngi hodc
dang tap thé duc.

Ngoai ra, thiét bi néu trén 1a thiét bi deo duge.

Thiét bj x4c minh bao gom:

khéi thu thap thir nhét, dugc tao cAu hinh dé thu thap thong tin sinh Iy
hoc cua ngudi dung ma thiét bi thu thap duoc;

khéi guri thir nhat, duoc tao ciu hinh dé gui thong tin sinh 1y hoc nay
dén may chi, dé may chu xAc dinh, theo thong tin sinh ly hoc nay, xem
nguoi ding cé ¢ trang thai khong thao tic hay khong, va néu ngudi ding &
trang thai khong thao téc, thi xu ly, theo quy téc dugc thiét dat trude, yéu
cAu thao tac ma ngudi dung khéi tao.

Ngoai ra, thiét bi ndy con bao gém:
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khéi thu thap tht hai, dugc tao cAu hinh dé thu thap thong tin vé thiét
bi cua thiét bi; va

khéi giri thir hai, dugc tao cAu hinh d8 guri thong tin vé thiét b dén may
chii, @ méy chu lvu gitt mbi quan hé lién két gitta thong tin v& thiét bi nay
va tai khoan cua ngudi dung, va xdc dinh, theo mbi quan hé lién két nay,
xem thiét bi ndy c6 duogc lién két véi tai khoan ctia ngudi ding hay khong.

C6 thé thiy tir phin mo ta néu trén ring gidi phap theo sang ché c6 thé
giri, dén may chu, thong tin sinh 1y hoc clia ngudi ding ma thiét bi duoc lién
két v6i nguoi dung thu thap dugc, dé may chu c6 thé xéc dinh, theo thong
tin sinh ly hoc nady, xem ngudi dung hién c6 dang & trang thai khong thao
tac hay khong, va khi nguoi ding dang ¢ trang thai khong thao tac, thi xu 1y,
th¢0 quy téc dugc thiét dit trude, yéu cau thao tdc ma ngudi ding khéi tao,
nhd d6 ting cudng sy bdo mat cho tai khoan ctia ngudi dung, va cho phép

bao vé tai khoan cua nguoi dung trong thoi gian thuc.

M6 ta vin tit cic hinh v&

Fig.1 12 hinh v& thé hién lru db ciia phwong phép xdc minh theo mot
phuong 4n clia sang ché;

Fig.2 1a hinh v& thé hién luu dd cla phuong phdp x4c minh theo
phuong an khéc cta sang ché;

Fig.3 13 hinh v& thé hién luu dd cla phuong phdp x4c minh theo
phwong 4n khac ctia sang ché;

Fig.4 13 hinh v& thé hién so dd cu triic cia mdy chu theo mdt phuong
4n cia sang ché;

Fig.5 1a hinh v& thé hién so dd c4u tric ctia thiét bi xdc minh dugc 4p
dung cho may chu theo mt phuong 4n cua sang ché;

Fig.6 13 hinh v& thé hién so dd chu tric ctia may khich theo mot
phuong 4n cia sang ché; va

Fig.7 12 hinh v& thé hién so db cdu tric clia thiét bi xé4c minh dugc ap
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dung cho méy khéch theo mdt phuong 4n cua sang ché.

MO ta chi tiét cdc phwong 4n thye hién sing ché

Céc phuong an vi du s€ dugc md ta chi tiét & day, va céac vi du cua céac
phuong 4n d6 dugc thé hién trén céc hinh v& kém theo. Trong phin mo ta
sau ddy bao gdm céc hinh v& kém theo, thi cac s6 chi din gibng nhau trén
c4c hinh v& khic nhau biéu thi cac phan tir gidng nhau hogc tuong tw nhau,
tﬁ‘r khi dugc ndi khac di. Nhitng cach thirc thuc hién dugc mo ta trong céc
phuong 4n vi du sau day khong thé hién tit ca nhiing cach thirc thuc hién
cta sang ché. Nguoc lai, ching chi 13 vi du vé céc thiét bi va cac phuong
phap thudc mot sb khia canh cta sang ché nhu dugc mé ta chi tiét trong céc
diém yéu cau bao ho kém theo.

Cac thuét nglt duoc st dung trong don nay chi dugc dung dé mo ta céc
phuong 4n cu thé, chir khéng nhim gi6i han sing ché. Cac dang sd it "mot",
"néu trén", va "dé" dugc str dung trong don nay va cac diém yéu ciu bao hd
kém theo cling nhim bao g@)m dang s6 nhiéu, trir khi dugc néu mot cach rd
rang trong ngit canh 1a c6 nhitng y nghia khac. Ciing can hiéu ring tir ngit
"va/hodc" & day 1a duoc ding dé chi va bao gém bét ki hoic tit ca nhitng su
két hop kha thi ciia mét hoiic nhiéu hang muc lién quan duoc liét ké.

Cén hiéu ring, mic du cdc tir ngit nhu "thtr nhit", "tht hai", va "tha
ba" c6 thé duoc st dung trong don nay d& mo ta céc loai thong tin khac
nhau, nhung céc loai thong tin nay khong bi gidi han & céc tir nglt d6. Cac
tir ngtr nay chi dugc ding dé phan biét cac thong tin thudc cuing mot loai. Vi
dy, thong tin thi nhét cling co thé dugc goi 1a thong tin thir hai, va tuong tu,
thong tin tht hai ciing c6 thé dugc goi 1a thong tin thi nhit, ma khong nim
ngoai pham vi clia sing ché. Tuy theo ngit canh ma tir ngft "néu" duoc st
dung & day co thé dugc giai thich 1a "khi...", "khi ma...", hodc "ddp lai viéc
xé4c dinh duoc ring".

Nhiam gidi quyét cdc van dé néu trén, sang ché dé xuat giai phap xac
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minh, dé c6 thé ting cudng mot cach c6 hi€u qua sy bdo mat cho tai khoan
cia ngudi dung.

Sang ché dé xuét phuong phap x4c minh, va phuong phép nay dugc ap
dung tuong tmg cho may cht va méay khach hodc thiét bi dau cudi c6 kha
ndng tuong tac véi may chu.

Nhu dugc thé hién trén Fig.1, phuong phap x4c minh, ma dugc &p
dung cho may chii, bao gdm céc budc nhu sau:

Budc 101: Yéu ciu thao tdc ma ngudi ding khoi tao va thong tin sinh
1y hoc cia ngudi dung, ma thiét bi thu thap dugc, duge nhan.

Theo phuong 4n ndy, ngudi ding c6 thé lién két tai khoan ctia minh véi
thiét bi, va thiét bi nay bao gdm thiét bi deo dugc, dé thu thap thong tin sinh
Iy hoc ciia ngudi ding, va thiét bi nay c6 thé giri thong tin sinh 1y hoc nay
dén may chi.

Thong tin sinh Iy hoc nay c6 thé bao gdm: céc chi s6 sinh 1y hoc nhu
nhip tim, than nhiét, va mach.

Yéu ciu thao tAc ma ngudi ding khéi tao 1a yéu clu thao tac cia ngudi
dung trén tai khoan ctia minh, ching han ding nhép, thong tin cai bién, va
thanh toan, chir khong bi gi6i han theo séng ché.

Budc 102: Xéc dinh, theo théng tin sinh ly hoc nay, xem ngudi dung
c6 ¢ trang thai khong thao tdc hay khong.

Dua trén budc 101, sau khi nhin dugc thong tin sinh ly hoc, thi mdy
chu ¢6 thé xé4c dinh, theo théng tin sinh 1y hoc d6, xem ngudi ding cb &
trang thai khong thao tac hay khong. Trang thai khong thao tac co6 thé duoc
hiéu 13 trang thai ma trong d6 ngudi dung khong thé st dung phdn mém ting
dung, vi dy, ngudi dung co thé gin nhu khong st dung phin mém g dung
nao d6 khi dang ngt hodc dang tap thé duc, do do, trang thai khong thao tac
¢6 thé bao gdm: trang thai dang ngi hoic dang tap thé duc.

Budce 103: Khi nguoi dung & trang thai khong thao téc, thi yéu cau thao

tdc ma ngudi dung khdi tao dugce xtt ly theo quy tac duoc thiét dit trude.
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Theo phuong 4n nay, néu may chti x4c dinh dugc, theo thong tin sinh
Iy hoc, ring ngudi ding hién dang & trang thai khong thao tac, thi may chu
c6 thé xu ly, theo quy téc duoc thiét dit trude, yéu cau thao tdc ma ngudi
ding khéi tao, d& ting cudng su bao mat cho tai khoan clia ngudi dung. Vi
du, may chu c6 thé bd sung cach thitc x4c minh cho tai khoan cua ngudi
dung, tir chdi yéu cAu thao tic ma nguoi dung khéi tao, v.v..

Nhu dugc thé hién trén Fig.2, phuong phép x4c minh, ma dugc ap
dung cho méy khach hoic thiét bi ddu cudi, bao gbm c4c budc nhu sau:

Buéc 201: Thong tin sinh 1y hoc ciia ngudi ding, ma thiét bi thu thap
dugc, dugc thu thép.

Theo phwong 4n nay, thiét bi ndy c6 thé bao gdm: thiét bi deo duoc.
Thong tin sinh 1y hoc nay ¢6 thé bao gdm: céc chi sb sinh 1y hoc nhu nhip
tim, than nhiét, mach, v.v., ciia ngudi dung.

Budc 202: Théng tin sinh ly hoc nay duge gui dén may chu, dé may
cht x4c dinh, theo thong tin nguodi ding ndy, xem nguoi dung c6 G trang
thai khong thao tic hay khong, va néu ngudi ding & trang thai khong thao
tac, thi xir 1y, theo quy téc dugc thiét dit trude, yéu cau thao tdc ma ngudi
dung khéi tao.

Dua trén budce 201, nguodi dung ¢ thé cai diat may khach lén thiét bi,
va méy khach ndy c6 thé thu thap thong tin sinh ly hoc clia ngudi ding, ma
thiét bi nay thu thap duoc, va giri thong tin sinh Iy hoc nay dén may chu. Tt
nhién 1a mét chuong trinh hodc con chip dinh trudc cling cé thé duogc tao
cAu hinh truéc trén thiét bi, dé giri thong tin sinh Iy hoc dén méy chu sau khi
thiét bi nay thu thap dugc thong tin sinh Iy hoc ciia ngudi dung. Cu thé 1a &
budc nay, thong tin ngudi ding ¢6 thé duoc giri dén may chi mot céch dinh
ki, va chu ki giri ¢6 thé dugc nha phat trién thiét dit, vi dy, 2 gidy, chtr
khong bi gidi han cu thé theo sang ché.

C6 thé thy tir phin mo ta néu trén ring giai phap theo séng ché c6 thé

gui thong tin sinh ly hoc cia ngudi dung, ma thiét bi duoc lién két véi
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ngudi ding thu thap duge, dén may chii, dé may chii c6 thé xédc dinh, theo
thong tin sinh 1y hoc nay, xem nguoi dung c¢6 ¢ trang thai khong thao tdc
hay khong, va khi ngudi dung dang & trang thai khong thao tac, thi xtr ly,
theo quy tac duoc thiét dit trude, yéu ciu thao tic ma ngudi ding khéi tao,
nho d6 ting cudng sy bao mat cho tai khoan ciia nguoi dung, va cho phép
bao vé tai khoan cia ngudi dung trong thoi gian thyec.

Mot cach thirc thuc hién cu thé cua sang ché s& dugc md ta chi tiét
dudi day dua vao céc phuong 4n.

Fig.3 12 hinh v& thé hién luvu dd ciia phuong phap xac minh theo mot
phuong 4n cia sang ché, phuong phép nay bao gdm céc budce nhur sau:

Bué6e 301: Thong tin vé thiét bi cta thiét bi dugc thu thap, va thong tin
v& thiét bi ndy dugc giri dén may chi.

Theo phuong 4n ndy, ngudi ding c6 thé chon, theo cic yéu cau ciia
riéng minh, xem c¢6 cho phép thiét bj tham gia vao quyét dinh bao mat tai
khoan ctia minh hay khong, va néu nguoi ding chon 13 cho phép thiét bi
tham gia vao quyét dinh bao mat tai khoan ciia minh, thi ngudi dung can
phai lién két thiét bi véi tai khoan ctia minh.

Cu thé 13, mot chuong trinh hodc con chip dinh trudc ¢ thé dugc tao
c4u hinh trén thiét bi, dé gui thong tin vé thiét bi dén may chu sau khi thiét
bi dugce khéi dong. Ngoai ra, mot may khach cling ¢ thé duoc cai dat 1én
thit bi, va may khach nay c6 thé thu thap thong tin v& thiét bi cta thiét bi,
chéng han doi méy cia thiét bi, va dia chi MAC (Media Access Control -
didu khién truy cap mdi trudng) ctia thiét bi, sau d6 gl thong tin vé thiét bi
nay dén may chu. Ngoai ra, thiét bi ndy c6 thé dugc lién két qua may khach
hodc trinh duyét dugc nap trén thiét bi dAu cudi khac. Vi du, ngudi ding cé
thé dang nhép vao tai khoan cia minh qua mot trinh duyét, sau d6 nhép vao,
mdt cach thu cong, thong tin vé thiét bi cta thiét bi ma nguoi ding dinh lién
két. Viéc nap mdy khéach lén thiét bi s& dugc 1dy lam vi du minh hoa trong

phan sau day.

-10-
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Theo phuong 4n nay, thiét bi ndy c6 thé bao gdm: thiét bi deo dugc,
ching han nhu vong deo tay théng minh va ddng hd thong minh, chit khong
bi gidi han theo sang ché.

Budc 302: May chd nhédn thong tin vé thiét bi, va luu gitt mdi quan hé
lién két gifra thong tin vé thiét bi ndy va tai khoan cia ngudi dung.

Dua trén bu6ce 301, sau khi nhan dugc thong tin v& thiét bi cua thiét bi,
thi méy cha c6 thé lién két thiét bj véi tai khoan clia ngudi dung bang cach
luu gitr mbi quan hé lién két gita thong tin v& thiét bi va tai khoan cla
nguoi dung.

Ngudi ding c6 thé lién két cling mot tai khoan ctia minh v6i nhiéu thiét
bi. Vi dy, ngudi dung c6 thé lién két vong deo tay thong minh va ddng hd
thong minh véi tai khoan ngudi ding A ma minh st dung, va mdy chu s€
luu gitt c4c mbi quan hé lién két giita tai khodn ngudi dung A d6 v6i vong
deo tay thong minh cfing nhu ddng hd thong minh nay. Cén luu y rang, tuy
ngudi ding c6 thé lién két nhidu thiét bi v6i cling mot tai khoan cta minh,
nhung néi chung, ngudi ding chi c6 thé chon mot thiét bi dé tham gia quyét
dinh bao mét cho tai khoan cuia minh. Vi du, néu trude hét nguoi dung lién
két vong deo tay thong minh véi tai khodn A ctia minh, sau d6 lién két dong
hd thong minh véi tai khoan A ciia minh, thi mot 161 nhic ngudi ding 6 thé
duoc tao ra khi ngudi dung thuce hién viée lién két, @& nhic ngudi ding chon
mdt trong s6 vong deo tay thong minh va dong hd thong minh dé tham gia
quyét dinh bao mat cho tai khoan clia ngudi ding, va mdy chu co thé Iuu
gitt su Iya chon d6 ciia ngudi dung, va thiét dit trang thai cla thiét bi duoc
nguoi dung chon 1a trang thai kha dung.

Budc 303: Thong tin sinh 1y hoc clia nguoi dung, ma thiét bi thu thap
duoc, duge thu thap, va thong tin sinh Iy hoc ndy dwgc glri dén méy chu.

Theo phuong 4n ndy, may khach thu thap thong tin sinh ly hoc cua
nguoi ding ma thiét bi ndy thu thdp dugc, va thong tin sinh Iy hoc nay cé

thé bao gém: cac chi sd sinh 1y hoc, ching han nhu nhip tim, than nhiét, va
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mach, v.v., clia ngudi dung. Sau dd, thong tin sinh ly hoc nay dugc gui dén
may chu.

Cu th8 13, & budc ndy, may khach c6 thé giri thong tin sinh ly hoc dén
may chi qua mang khong day ma thiét bi d6 truy cap. Néu thiét bi d6 hién
dang khong truy cip mang khoéng diy nao, thi may khach co6 thé gui thong
tin sinh 1y hoc dén may chu qua thiét bi dAu cubi ma bt cip vai thiét bi do,
chir khong b gi6i han theo séng ché.

Budc 304: May chii nhan yéu ciu thao tic ma ngudi dung khdi tao va
thong tin sinh Iy hoc, va thu thip thong tin vé thiét bi cla thiét bi ma thu
thép thong tin sinh ly hoc nay.

Dua trén budce 303, sau khi nhin dugc thong tin sinh ly hoc ma may
khach guri, thi may chu thu thap thong tin v& thiét bi cta thiét bi ma thu thap
thong tin sinh 1y hoc ndy. Cu thé 13, khi giri thong tin sinh Iy hoc dén may
chu, thi may khach giri cung véi thong tin v& thiét bi cua thiét bi dén may
chu.

O buéc nay, may chil con nhin yéu cau thao tdc ma ngudi dung khéi
tao trén tai khoan ciia minh, va yéu ciu thao tac nay bao gbm: ding nhap,
thong tin cai bién, thanh toan, v.v., chir khong bi gi¢i han theo sang ché.

Budc 305: May chu xac dinh, theo mdi quan hé lién két néu trén, xem
thiét bi ma thu thap thong tin sinh Iy hoc c6 duge lién két vé6i tai khoan cua
nguodi dung hay khong, va budc 306 duoc thuc hién néu thiét bi d6 duoc
lién két véi tai khoan cia ngudi ding. Néu thiét bi d6 khong dugc lien két
v6i tai khoan cta ngudi ding, thi quy trinh két thic.

Theo phwong 4n nay, may chu xac dinh, theo thong tin v& thiét bi clia
thiét bi duoc lién két v6i tai khoan cia ngudi ding duoc luu gitr & bude 302,
xem thiét bi ma thu thap thong tin sinh 1y hoc néu trén c6 dugce lién két voi
tai khoan cia ngudi ding hay khong, va néu thiét bi ma thu thap thong tin
sinh 1y hoc d6 dugce lién két véi tai khoan ctia ngudi ding, thi diéu d6 cho

thdy rang thiét bi ma thu thap thong tin sinh ly hoc d6 1a hop phép, thong tin
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sinh Iy hoc nay 1a kha dung, va budc 306 dugc thuc hién. Néu thiét bi ma
thu thap thong tin sinh ly hoc néu trén khong duoc lién két v6i tai khoan cia
ngudi dung, thi didu d6 cho thiy ring thiét bi thu thap thong tin sinh Iy hoc
d6 1a khoéng hop phép, thong tin sinh ly hoc d6 khong kha dung, va quy
trinh két thic.

Ngoai ra, néu ngudi ding lién két nhiéu thiét bi v6i cing mot tai khoéan
cia minh, sau khi may chu thu thdp dugc thong tin vé thiét bi cta thiét bi
ma thu thdp thdng tin sinh ly hoc, néu x4c dinh duogc réng thiét bi d6 dugc
lién két v6i tai khoan cia ngudi ding, thi trang thai ciia thiét bi d6 duoc xac
dinh xem c6 phai 1a trang thai kha dung hay khong, néu trang thai clia thiét
bi 12 trang thai kha dung, thi thong tin sinh ly hoc 1a kha dung, va budc 306
duoc thuc hién. Néu trang thai cia thiét bi 1a trang thai khong kha dung, thi
thong tin sinh 1y hoc 1a khong kha dung, va quy trinh két thic. Vi du, ngudi
dung lién két vong deo tay thong minh va déng hd thong minh véi tai khoan
A ciia minh, gia sir ring thiét bi ma ngudi dung hién dang st dung 1a vong
deo tay thong minh, va dong hd théng minh dugc lién két thi dugc mot
thanh vién trong gia dinh sit dung, thi trang thai ciia vong deo tay thong
minh c6 thé duoc thiét dat 13 trang thai kha dung, va sau khi méay chu nhén
dugc thong tin sinh 1y hoc, néu thong tin sinh 1y hoc d6 dugc vong deo tay
thong minh nay thu thép, thi thong tin sinh ly hoc dé 1a kha dung. Néu thong
tin sinh ly hoc néu trén dugc dong hd thong minh d6 thu thap, thi thong tin
sinh ly hoc d6 1a khong kha dung.

Budgc 306: May chu xac dinh, theo thong tin sinh ly hoc néu trén, xem
nguodi dung cé & trang thai khong thao tdc hay khong, néu ngudi ding &
trang thai khong thao téc, thi budc 307 dugc thuc hién. Néu nguoi ding &
trang thai thao tac, thi quy trinh két thuc.

Dua trén bu6c 3035, sau khi xac dinh dugc réng thong tin sinh 1y hoc 1a
kha dung, thi mdy chu x4dc dinh trang thai hién tai ctia nguoi dung theo

thong tin sinh ly hoc dé. Cu thé 13, dua vao céc chi sb sinh Iy hoc, chang han
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nhip tim, than nhiét, va mach, cia ngudi dung, thi ¢ thé x4c dinh dugc xem
nguoi dung hién c¢6 dang & trang thai khong thao tac, vi dy, dang ngu hay
dang tap thé dyc, hay khong. Néu ngudi dung hién dang & trang théi khong
thao tac, thi budc 307 dugc thuc hién. Néu ngudi ding dang & trang thai
thao tac, vi du, nguodi dung hién khong phai dang ngt cling khong phai dang
tap thé duc, thi quy trinh két thic.

Budc 307: Méy cha xt 1y, theo quy tic dugc thiét dit trude, yéu ciu
thao tac ma nguoi dung khoi tao.

Dua trén két qua xac dinh & budc 306, néu ngudi ding dang & trang
thai khong thao tac, thi x4c sudt ma ngudi dung dung tai khoan ciia minh dé
thuc hién dong thdi ddng nhdp hodc thanh toan Ia cuc nho. Luc nay, néu
mdy chu nhan dugc yéu cdu thao tic ma ngudi dung khéi tao, thi x4c suét
ma yéu cau thao tic d6 dugc khoi tao béi ngudi s¢ hitu tai khoan nguoi
dung d6 1a cuc nhd, va yéu cu thao tic d6 c6 thé duoc xir Iy theo quy tic
dugc thiét dat trude, dé ting cudng sy bao mét cho tai khoan cla ngudi
dung. Vi dy, it nhat mot cach thirc x4c minh dugce bd sung cho tai khoan cta
ngudi dung. Cach thirc x4c minh nay bao gdm: mot hoic nhiéu trong sd xéc
minh bing ma hai chiéu, x4c minh bing ma x4c minh guri qua tin nhin ngén,
va x4c minh bing cdu hoi bdo mat. Gia sit ring cich thitc x4c minh ding
nhap ban dAu cia tai khoan ngudi dung 1a x4c minh bing mat khéu, néu
nguoi dung dang & trang thai khong thao tac, khi nhan dugc yéu cau thao
thc ding nhap ddi véi tai khoan d6 ctia ngudi ding, thi may chu c6 thé bd
sung cach thirc xac minh 1a md xdc minh gii qua tin nhin ngin ddi véi tai
khoan d6 cta nguoi dung. Trong trudng hop déc biét, yéu cdu thao tic ma
nguodi dung khai tao co thé bi tir chéi khi nguoi ding & trang thai khong
thao tac. Tét hon néu yéu ciu thao tic ma nguoi ding khéi tao s& bi tir chéi
khi nhidu 14n x4c minh du thét bai. Didu ndy 13 vi, tuy ngudi dung & trang
thai khong thao tac, nhung ngudi ding c6 thé cho ngudi khac muon tai

khoan ctia minh dé st dung, va & budc nay, yéu cau thao tac nhan dugc co
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thé dugc xu Iy theo sy thiét dit trude clia ngudi ding.

Tuy ¥, theo cach thirc thuc hién khéc ctia séng ché, néu may chu khong
nhén dugc thong tin sinh 1y hoc trong mdt khoang thoi gian duoc thiét dat
trudc, thi may chu c6 thé gii canh bo dén thiét bi quan Iy ma ngudi dung
thiét dit truée. Khoang thoi gian dugc thiét dit trude ndy c6 thé duge thiét
d4t boi nha phat trién. Gia st ring may khach giri théng tin ngudi ding dén
mdy chi cir 2 gidy mot 1an, khoang thoi gian dugc thiét dat trudc cb thé
duogc thiét dat 1a 10 gidy, tirc 13, néu may chi khong nhan duge thdng tin
sinh 1y hoc trong 10 gidy, thi may chu c6 thé glti canh bo dén dién thoai di
déng ma nguoi dung st dung, qua s6 dién thoai di dong ma ngudi ding da
dang ki trudc.

Cu thé 13, may cha khong nhén dugc thong tin sinh 1y hoc trong
khoang thoi gian duogc thiét dit trude néu trén, va didu nay c6 thé 1a do su
cd mang hoic thiét bi ma ngudi dung lién két d3 bi that lac; lic nay, may
cht ma da giri canh béo c¢6 thé nhic ngudi ding kiém tra tinh trang hién tai.
Ngoai ra, ngudi dung co thé thiét dat trude bién phéap xir Iy dbi v6i trudong
hop ma may chu khéng nhin dugc thdng tin sinh Iy hoc trong khodng thoi
gian dugc thiét dat trude néu trén, va bién phap xu Iy ndy c6 thé bao gdm:
déng cac chitc ning diang nhap va thanh todn cia tai khodn nguoi ding, tirc
1a tir chéi tht ca cac yéu ciu thao tAc ma ngudi ding khdi tao, hodc thiét bi
khoéng tham gia vao quyét dinh bao mat tai khoan ciia ngudi dung, v.v., chir
khong bi gii han cu thé theo séng ché.

C6 thé thiy tir phdn mo ta néu trén ring gidi phap theo sdng ché co thé
gui thong tin sinh ly hoc cia ngudi dung, ma thiét bi dugc ngudi dung lién
két thu thap duoc, dén may chi, dé may chi x4c dinh, theo thong tin sinh ly
hoc d6, xem nguoi dung hién c6 & trang thai khong thao tac hay khong, khi
nguoi ding ¢ trang thai khong thao téc, thi xtr ly, theo quy tic duoc thiét dat
trude, yéu ciu thao tic ma ngudi ding khéi tao, nhd d6 tang cudng sy béo

mat cho tai khodn ngudi dung, va cho phép bao v¢ tai khoan cia ngudi dung
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trong thoi gian thuec.

Tuong Ung v6i phuong 4n vé phuong phap x4c minh cla sing ché,
sang ché tiép tuc dé xuét thiét bi x4c minh. Thiét bj theo sang ché c6 thé
duge thuc hién bing phdn mém, va ciing c thé dugc thuc hién bing phan
ctng hoic t§ hop cua phan mém va phn cimg. L4y cach thirc thyc hién
bing phin mém 1am vi du, dud6i dang thiét bi vé& mit logic, thi thiét bi x4c
minh theo sdng ché dugc tao ra bang cich doc 1énh chwong trinh mdy tinh
tuong tmg trong bd nhé bat bién, bang b xir Iy cua thiét bi ctia n6, vao bd
nhé dé chay.

Nhu duge thé hién trén Fig.4 va Fig.5, sang ché dé xuét thiét bi xéac
minh 400, thiét bi xac minh 400 ndy dugc 4p dung vao may chu, va bao
gém: khdi nhan tha nhét 401, khdi xac dinh trang thai 402, khéi kiém soét
bao mét 403, khdi nhan tht hai 404, khéi luu gitt quan hé 405, va khéi g
canh bdo 406.

Khdi nhan thir nhét 401 duoc tao céu hinh dé nhan yéu cau thao tac
duogc khdi tao bdi ngudi dung va thong tin sinh 1y hoc cia ngudi dung, ma
thiét bi thu thap duoc.

Khéi x4c dinh trang thai 402 dugc tao cAu hinh dé x4c dinh, theo thong
tin sinh 1y hoc ndy, xem ngudi dung cé ¢ trang thai khong thao tac hay
khong.

Khéi kiém soat bao mat 403 dugc tao ciu hinh dé, néu ngudi ding &
trang thai khong thao tac, thi xt ly, theo quy tic duoc thiét dit trudce, yéu
cau thao tdc ma ngudi ding khéi tao.

Ngoai ra, khéi kiém soat bao mat 403 dugc tao cAu hinh cu thé dé bd
sung it nhit mot cach thirc x4c minh cho tai khoan cta nguoi dung; hodc tir
chbi yéu ciu thao tAc ma ngudi ding khdi tao.

Khéi nhan thir hai 404 dugc tao cdu hinh d& nhén thong tin vé thiét bi
ctia thiét bi.

Khéi luu giit quan hé 405 dugc tao cu hinh dé luu gitt mbi quan hé
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lién két giira thong tin vé thiét bi va tai khoan clia ngudi dung.

Khéi nhan thir nhét 401 duoc tao cAu hinh cu thé dé thu thap thong tin
vé thiét bi cua thiét bi ma thu thap théng tin sinh 1y hoc, sau khi nhan dugc
th6ngth1ﬁnhIyhgccﬁangubidﬁngrnéﬂﬁétbidéthuth@pduqa

Khéi x4c dinh trang thai 402 dugc tao cAu hinh cu thé dé x4c dinh, theo
mbi quan hé lién két néu trén, xem thiét bi c6 duoc lién két voi tai khoan
cla ngudi ding hay khong, va xac dinh, theo thong tin sinh ly hoc néu trén,
xem ngudi dung cé ¢ trang thai khong thao tac hay khong, néu thiét bi nay
duoc lién két v6i tai khoan ctia ngudi dung.

Khéi giri canh béo 406 dugc tao ciu hinh dé giri canh béo dén thiét bi
duoc lién két ma ngudi ding thiét dit trude, néu khéng nhan duogc thong tin
sinh Iy hoc néu trén trong mdt khoang thoi gian dugc thiét dit trude.

Ngoai ra, thong tin sinh Iy hoc néu trén bao gém: mot hodc nhiéu trong
sb nhip tim, than nhiét, va mach; va trang thai khong thao tac bao gém:
trang thai dang ngi hodc dang tap thé duc.

Ngoai ra, thiét bi néu trén 13 thiét bi deo duoc.

Nhu duge thé hién trén Fig.6 va Fig.7, sang ché d& xuét thiét bi xac
minh 600, thiét bi x4c minh 600 nay dugc 4p dung vao may khéch, va bao
gdm: khéi tiép nhan thtr nhét 601, khéi giri thi nhat 602, khéi thu thap tht
hai 603, va khdi gui tht hai 604.

Khéi thu thap thi nhat 601 duge tao cAu hinh dé thu thip thong tin sinh
Iy hoc ctia ngudi diing ma thiét bi thu thap dugc.

Khdi giri tht nhit 602 dugc tao cAu hinh dé giti thong tin sinh Iy hoc
nay dén may chii, dé may chu xé4c dinh, theo thong tin sinh Iy hoc ndy, xem
ngudi dung c6 ¢ trang thai khong thao tdc hay khong, va néu nguoi ding &
trang thai khong thao tac, thi xt ly, theo quy thc duogc thiét dit trude, yéu
cau thao tic ma ngudi dung khéi tao.

Khéi thu thap thi hai 603 dugc tao cAu hinh d& thu thap thong tin vé
thiét bi cta thiét bi.
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Khdi gtii thir hai 604 dugc tao cdu hinh dé giri thong tin vé thiét bi dén
may chu, dé may chi luu gitt mbi quan hé lién két gitra thong tin vé thiét bi
nay va tai khoan ctia nguoi dung, va xac dinh, theo mbi quan hé lién két nay,
xem thiét bi nay c6 duge lién két véi tai khoan ciia ngudi ding hay khong.

Chi tiét v& cac tién trinh thuc hién céc chitc ning va tac dung cla céc
khdi trong thiét bi néu trén co thé duoc tim théy & céc tién trinh thuc hién
cac budc tuwong ing cua phuong phap néu trén, nén khong dugc mo té lai &
day.

Phén mé t& néu trén chi 13 céc phuong 4n wu tién ca séang ché chir
khong nham gidi han sang ché. Cac phuong 4n céi bién, cac phuong 4n thay
thé va cac phuong 4n cai tién twong duong bit ki ma khong nim ngoai

nguyén ly cta sang ché thi cling nam trong pham vi bdo ho ctia sdng che.
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YEU CAU BAO HO

1. Phuong phép x4c minh, trong d6 phuong phap nay bao gbm céc budc:

nhan, bdi khdi nhan ctia may chi, yéu ciu thao tac dbi véi tai khoan ctia
ngudi dung va thong tin sinh ly hoc thu thdp dugc clia ngudi dung, tir thiét bi may
khach dugc nguoi dung st dung;

xac dinh, boi khéi x4c dinh ctia may chi, theo thong tin sinh 1y hoc nay,
xem c6 phai ngudi ding dang & trang thai khdng thao tac hay khong, d& xac dinh
xem yéu cau thao tic ndy c6 phai la dugc ngudi ding chu dinh hay khong; va

khi ngudi dung dugc xac dinh la dang ¢ trang thai khong thao tac, thi xu
Iy, boi khéi didu khién ctia méy chu, theo quy tc dugc thiét dat trude, yéu cau

thao tac nay doi vai tai khoan clia nguoi dung.

2. Phuong phép theo diém 1, trong d6:

bude xtt ly, theo quy thc duoc thibt dat trude, yéu ciu thao téac ddi véi tai
khoan ctia ngudi ding bao gdbm budc:

bd sung it nhit mét cach thirc xac minh d6i voi tai khoan cia ngudi dung;
hoéc

tir choi yéu cau thao tac doi voi tai khoan ctia ngudi dung.

3. Phuong phép theo diém 1, trong d6 phuong phap nay con bao gdm céc budc:

nhan, bdi may chu, thong tin vé thiét bi cia thiét bi may khéch;

luu gift, bdi mdy chi, méi quan hé lién két gifta thong tin vé thiét bi nay
va tai khoan clia nguoi dung;

thu thap, bdi may chi, théng tin vé thiét bi clia thiét bi may khéch ma thu
thap thong tin sinh 1y hoc, sau khi nhén dugc thong tin sinh ly hoc ctia ngudi ding
ma thiét bi may khéach nay thu thap dugc;

x4c dinh, bdi may cht, theo mdi quan hé lién két ndy, xem thiét bi may
khach ma thu thdp théng tin sinh ly hoc nay c6 duoc lién két v6i tai khoan ciia

ngudi dung hay khong; va
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xé4c dinh, bdi may chu, theo thdng tin sinh 1y hoc nay, xem ngudi dung c6
& trang thai khong thao téc hay khong, néu thiét bi may khach nay dugc lién két

v6i tai khoan ciia nguoi dung.

4. Phuong phap theo diém 1, trong d6 phuong phéap nay con bao gbm budc:
giri canh bao dén thiét bi duoc lién két ma ngudi ding thiét dat trude, néu
khong nhan duoc thong tin sinh 1y hoc néu trén trong mot khoang thoi gian dugc

thiét dat trude.

5. Phuong phép theo diém 1, trong d6:

thong tin sinh ly hoc néu trén bao gdm: mét hodc nhiéu trong s6 nhip tim,
than nhiét, va mach; va

trang thai khéng thao tac néu trén bao gbm: trang thai dang ngt hodc dang

tap thé duc.

6. Phuong phap theo diém 1, trong d6:
thiét bj may khach 14 thiét bi deo dugc.

7. Phuong phap x4c minh, trong d6 phuong phéap nay bao gbm céc budc:

gui, boi khéi gri cua thiét bi may khach dugc ngudi dung st dung, yéu
cdu thao tac dbi vai tai khoan cia ngudi ding, dén may chu;

thu thap, boi khéi thu thap cia thiét bi may khach, théng tin sinh 1y hoc
ctia ngudi dung, ma duge thu thap;

glri thong tin sinh ly hoc nay tir khdi giri ctia thiét bi may khach dén may
chu;

xac dinh, boi khéi xac dinh ctia may chi, theo thong tin sinh ly hoc nay,
xem ¢6 phai nguoi dung dang ¢ trang thai khdng thao tac hay khong, dé xac dinh
xem yéu ciu thao tic ndy c6 phai 1a duge ngudi dung chu dinh hay khong; va

khi nguoi ding dugc xac dinh 1a dang ¢ trang théi khong thao tac, thi xur

Iy, boi khdi diéu khién cta méy chu, theo quy the duoc thiét dat true, yéu cau
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thao tac nay do6i véi tai khoan ctia nguoi dung.

8. Phuong phap theo diém 7, trong d6 phuong phap ndy con bao gbm cac bude:
thu thap thong tin vé thiét bi cua thiét bi may khach;
gtri thong tin v thiét bi nay tir thiét bi may khach dén méy chu;
luu gift, bdi méay chi, mdi quan hé lién két gitta théng tin vé thiét bi nay
v tai khoan clia ngudi ding, va xéc dinh, béi méay chu, theo méi quan hé lién két

nay, xem thiét bi may khach nay c6 dugc lién két véi ngudi dung hay khong.

9. Thidt bi xac minh, trong d6 thiét bi nay bao gdm:

khéi nhén thit nhit, duoc tao cAu hinh d& nhan yéu ciu thao tic ddi véi tai
khoan ctia ngudi dung va thong tin sinh 1y hoc thu thdp duoc clia nguoi dung, tur
thiét bi may khach duoc ngudi ding st dung;

khdi x4c dinh trang thai, dugc tao cAu hinh dé x4c dinh, theo théng tin
sinh 1y hoc ndy, xem c6 phai ngudi dung dang ¢ trang thai khong thao tac hay
khong, dé xac dinh xem yéu cu thao téc ndy c6 phai 1a dugc ngudi dung chi dinh
hay khong; va

khéi kiém soat bao mat, duoc tao cdu hinh dé, khi nguoi dung duoc xac
dinh 13 dang & trang thai khong thao tac, thi xtr ly, theo quy tic duoc thiét dat

trude, yéu cau thao tdc nay doi vai tai khoan ctia ngudi dung.

10. Thiét bi theo diém 9, trong d6'

khéi kiém soat bao mat duoc tao cdu hinh dé bd sung it nh4t mot cach
thitc x4c minh déi vé6i tai khoan ctia ngudi ding hodc tir chdi yéu ciu thao tac dbi
voi tai khoan ciia ngudi dung, khi ngudi dung duge xac dinh 13 dang & trang thai

khong thao tac.
11. Thiét bi theo diém 9, trong d6 thiét bi nay con bao gdm:

khdi nhén thi hai, duoc tao cAu hinh dé nhén théng tin v& thiét bi cia thiét
bi may khach;
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khéi luu gift quan hé, dugce tao cAu hinh dé huru gitt mdi quan hé lién két
gifta thong tin vé thiét bi va tai khoan ctia ngudi dung;

khéi nhan tht nhét, sau khi nhan duoc thdng tin sinh 1y hoc thu thap duge
clia ngudi ding, thi duoc tao cAu hinh dé thu thap thong tin vé thiét bi ctia thiét bi
may khach ma thu thap thong tin sinh ly hoc néu trén; va

khéi x4c dinh trang thai, duoc tao chu hinh d& x4c dinh, theo mdi quan hé
lién két néu trén, xem thiét bi may khach c6 dugc lién két vai tai khoan cia ngudi
dung hay khong, va xac dinh, theo thong tin sinh ly hoc nay, xem nguoi dung c6 &
trang thai khong thao tic hay khong, néu thiét bi may khich nay dugc lién két voi

tai khoan cta nguoi dung.

12. Thiét bi theo diém 9, trong d6 thiét bi nay con bao gbm:
khdi giri canh béo, duoc tao cAu hinh dé giri canh bio dén thiét bi dugce
lién két ma ngudi ding thiét dit trudce, néu khong nhan dugc thong tin sinh Iy hoc

néu trén trong mot khoang thoi gian dugc thiét dat trude.

13. Thiét bi theo diém 9, trong d6:

thong tin sinh ly hoc néu trén bao gém: mot hodc nhidu trong sb nhip tim,
than nhiét, va mach; va

trang thai khong thao tac néu trén bao gdm: trang thai dang ngti hodc dang

tap thé duc.

14. Thiét bi theo diém 9, trong d6-
thiét bi may khach 1 thiét bi deo dugc.
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