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Linh virc ky thuat dwoc dé cap

Sang ché dé cdp dén linh vuc cong nghé chudi khoi, va cu thé 1a dé cap dén

phuong phép va thiét bi xir ly thong tin ding nhap.
Tinh trang ky thuit ciia sang ché

V6i su phét trién ciia cong nghé Internet, nhiéu dich vu mang khac nhau c6 thé
duoc cung cdp cho ngudi ding béng cach st dung nén tang dich vu Internet. Trude khi
may chu tuong Ung véi nén tang dich vu Internet cung cip cac dich vu mang khac
nhau cho ngudi dung, ngudi ding nay can dé trinh thong tin ddng nhép (vi du, tén
ngudi ding va mat khau duge dang ky véi méy chu), sao cho sy nhén dang nguoi
ding nay c6 thé dugc xdc minh bang cach st dung thong tin dang nhip dugc dé trinh
bodi nguoi dung. Do vy, khi sy nhan dang nguoi dung nay dugc xdc minh, may chu ¢é
thé cung cép dich vu mang cho nguoi ding, va do d6, 4o bdo méat cua dich vu mang

dugc cung cap dugce bao dam.

Tuy nhién, voi sb luong nén tang dich vu Internet ting nhanh ma c6 thé cung
cAp dich vu mang cho nguoi dung, dé bao dam do bao mat cua thong tin dang nhap,
thong tin ddng nhap ma nguoi dung co thé diang ky véi cac nén tang dich vu Internet
khac nhau c6 thé 14 gidng nhau hozc khic nhau, giy ra su bét tién cho nguoi dung duy
tri thong tin ddng nhép.

Hién nay, phuong phap xt ly thong tin ddng nhap da dugc dé xuét. Cu thé, cac
thong tin dang nhap khac nhau duoc luu trit trén mdy chi bén thir ba két hop v6i may
chu tuong tmg v&i nén tang médy chu Internet. Khi ngudi ding can st dung thong tin
dang nhép, ngudi ding c6 thé thu dugc thong tin ddng nhap can thiét tir may chu bén

thtr ba nay.

Tuy nhién, nganh cdng nghiép nay can phuong phdp xir Iy thong tin dédng nhép
ma c6 thé nang cao dd bao mat cla thong tin ddng nhap.
Ban chit k§ thuit ciia sang ché

Sang ché dé xuit phuong phap va thiét bi x\r Iy thong tin ddng nhép, dé nang

cao do bao mét cua thong tin dang nhép.
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Céac giai phap k¥ thuét sau dugc sir dung trong cac phuong an thuc hién cua

sang ché.

Theo mdt phuong an thuc hién, sang ché dé xuét phuong phap xtt Iy thong tin
diang nhap, va phuong phap xir ly thong tin dang nhdp nay bao gdém cac budc: nhan
yéu ciu truy van thong tin ding nhap dugc giri boi nguoi ding va bao gbm ky hiéu
nhan dang; tir mang chudi khéi dwa vao ky hiéu nhan dang nay, doc hop dong thong
minh duoc st dung dé xir Iy thong tin ding nhép; va chay hop ddng théng minh nay dé

thu duogc thong tin dang nhép twong ng véi nguodi dung nay.

Theo mot phuong &n thyc hién, sang ché ciing d& xuat phurong phép xt ly thong
tin ding nhap, va phuong phéap xtr ly thong tin ddng nhap nay bao gdm cac budc: nhan
yéu cau luu trit thong tin ddng nhap dugc giri boi ngudi ding, trong d6 yéu cau luu trix
thong tin dang nhap bao gdm ky hiéu nhan dang; x4c dinh thong tin ding nhép twong
Ung v6i ngudi ding ndy; dua vao mau hgp dong théng minh dinh trude duge st dung
dé xur ly thong tin ding nhap, tao ra hop ddng thong minh bao gbm thong tin ding
nhép nay; va luu trt hgp dong thong minh di dugc tao ra trong mang chudi khéi dua

vao ky hi€u nhén dang nay.

Theo mdt phuong an thuc hién, sang ché ciing dé xudt thiét bi xir Iy thong tin
dang nhép, va thiét bi xr ly thong tin ding nhap ndy bao gdm: modun nhan, dugc tao
céu hinh d& nhén yéu ciu truy van thong tin dang nhap dugc giri boi nguoi ding va
bao gém ky hiéu nhan dang; modun doc, duoc tao cAu hinh dé, tir mang chudi khdi
dua vao ky hiéu nhan dang nay, doc hop ddng thong minh dugc st dung dé xur ly
thoéng tin dang nhédp; va modun xt ly, duoc tao chu hinh dé chay hop dong thong minh

dé thu duoc thong tin dang nhap twong tng v6i nguoi dung.

Theo mot phuong an thuc hién, sdang ché cling dé xudt thiét bi xtr Iy thong tin
déang nhép, va thiét bi xr Iy thong tin ddng nhap nay bao gbém: mddun nhan, dugc tao
chu hinh dé nhan yéu ciu luu trit thong tin dang nhép dugc giri boi ngudi dung, trong
d6 yéu cau luu trit thong tin dang nhép bao gdm ky hiéu nhan dang; médun xéac dinh,
dugc tao cdu hinh dé xac dinh thong tin dang nhdp tuong ung véi ngudi dung nay;
mddun tao lap, dugce tao cAu hinh dé, dwa vao mau hop déng thong minh dinh trudce
dugce st dung dé xur 1y thong tin ding nhap, tao ra hop dong thong minh bao gbm
thong tin dang nhép nay; va modun luu trlr, dugc tao chu hinh dé luu trit hop dong

thong minh da dugc tao ra trong mang chudi khéi dya vao ky hiéu nhan dang.
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Theo mét phuong 4n thyc hién, sang ché ciing d& xuat thiét bi xu ly thong tin
dang nhép, va thiét bi xir Iy thong tin dang nhap nay bao gom it nh4t mot bo xir Iy va
bd nhd, trong d6 bd nhd nay luu trit chwong trinh, va it nhit mot bo xir Iy nay duoc tao
cAu hinh dé thuc hién c4c budc sau: nhin yéu cdu truy vén thong tin dang nhép duoc
glri boi nguoi dung va bao gdm ky hiéu nhén dang; tir mang chubi khéi dua vao ky
hiéu nhan dang nay, doc hop ddng thong minh dugc sit dung dé xu ly thong tin ding
nhédp; va chay hop ddng thong minh nay dé thu duoc thong tin ding nhdp tuong Ung
v&i nguoi dung nay.

Theo mét phuong 4n thyc hién, sang ché ciing d& xuat thiét b xir ly thong tin
dang nhdp, va thiét b xir Iy thong tin ddng nhap nay bao gdm it nhit mot bo xir 1y va
bd nh, trong d6 bd nhd nay luu trit chwong trinh, va it nhat mot bd xir Iy ndy dugc tao
cAu hinh dé thuc hién cac budc sau: nhén yéu cAu luu trit thong tin dang nhdp dugc gii
bdi nguoi dung, trong do yéu cau luu trit thong tin dang nhép bao gdm ky hiéu nhén
dang; x4c dinh thong tin dang nhép twong Ung v§i nguoi dung nay; dua vao mau hop
ddng thong minh dinh truée duge sir dung dé xr ly thong tin dang nhép, tao ra hop
dong thong minh bao gdm thong tin dang nhap nay; va luu trlt hop ddng théng minh

d4 duoc tao ra trong mang chudi khdi dua vao ky hiéu nhéan dang nay.

ft nhAt mot giai phap k¥ thuat néu trén duge st dung trong cac phuwong an thuc

hién cua sang ché c6 thé dat dugc cac hiéu qua co loi sau:

Theo cac phuong an thuc hién cia sang ché, hop ddng thong minh bao gdm
thong tin dang nhép cua nguoi dung nhét dinh c6 thé dugc tao ra dya vao mau hop
d6ng thong minh dinh trude, va hop ddng thong minh nay duoc luu trit trong mang
chudi khdi, sao cho dd bao mat khi luu trir cua thong tin ddng nhép cia nguodi dung
duoc nang cao mot cach hiéu qua. It nhit mot giai phap k§ thuat dugc trién khai dua
vao mang chudi khdi, sao cho thong tin dang nhép it c6 kha ndng bi mét, bi danh cip
hodc bi gia mao, va dd bao mét khi luu trit cta thong tin ding nhap dugc nang cao.
Ngoai ra, khi nguoi dung can thong tin dang nhép, thi nguoi dung c6 thé nhanh chong
thu dugc théng tin dang nhép can thiét tir mang chudi khéi thong qua viéc truy vén, tao

su thuan tién cho nguoi dung trong viée duy tri thong tin dang nhap.
M6 ta vin tit cac hinh vé
Céc hinh vé kém theo dugc st dung dé hiéu thém vé sang ché, va cAu thanh mot

phin ctia sang ché. Cac phwong 4n thuc hién lam vi du cua sdng ché va phan mo ta cac
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phuong 4n thyc hién nay dugc st dung dé dién giai sang ché, va khong tao ra su gidi

han khong thich hop d6i v6i sang ché. Trong cac hinh vé& kém theo:

Fig.1 1a luu d6 minh hoa phuwong phap x{r ly thong tin ding nhép, theo mot

phuong an thuc hién cua sang ché;

Fig.2 1a luu dd minh hoa phwong phap xir ly thong tin dang nhép, theo mot

phuong an thyc hién clia sang ché;

Fig.3 1a luu dd minh hoa phuwong phéap xur ly thong tin ddng nhép, theo mot

phuong an thuc hién clia séng ché;

Fig.4 1a so dd cAu trac minh hoa thiét bi xir Iy thong tin ding nhép, theo mot

phuong an thyc hién clia sang ché;

Fig.5 1a so dd cAu tric minh hoa thiét bi xi Iy thong tin ding nhép, theo mot

phuong an thyc hién clia sang ché;

Fig.6 1a luu dd minh hoa mdt vi du vé phuong phap dugc thuc hién bang may
tinh dé xt 1y dir liéu thong tin dang nhdp, theo mot phuong an thuce hién cta sang ché.
M6 ta chi tiét sang ché

Dua vao céac giai phap k¥ thuat duoc dé xuét trong k¥ thuat da biét, thong tin
dang nhap dugc luu trix trén may chu bén thi ba. Tuy nhién, vi may chi bén tht ba luu
trit thong tin dang nhap cua nhidu ngudi ding, nén ¢ nguy co la thong tin dang nhap
duogc luu trit trén may chu bén thir ba ¢6 thé bi ro ri, 1am gidm do bao mét cla thong

tin dang nhap cua nguoi dung.

Pé nang cao do bio mat cla thong tin dang nhép cua nguoi dung, cac phuong
an thuc hién cda sang ché @& xuit phuong phép xt ly thong tin ddng nhép. Phuong
phap xt Iy thong tin dang nhép nay co thé duge thuc hién béi thiét bi xit Iy thong tin.
Thiét bi xir 1y thong tin nay c6 thé luu trit thong tin dang nhp cla ngudi dung trong
mang chudi khdi, va d6 bao mat cua thong tin dang nhép clia ngudi dung ¢ thé dugc
nang cao dua vao su chdng gia mao va tinh dang tin cdy clia mang chudi khdi.

Fig.1 1a luu dd minh hoa phuong phép xur ly thong tin dang nhép, theo mot
phuong an thyc hién cua sang ché. Phuong phap xu ly thong tin ddng nhép nay bao

gom cac budc sau:
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Bude 101: Thiét bi xir ly thong tin nhan yéu cau luu trit thong tin dang nhap

duoc giri boi ngudi dung va bao gbm ky hiéu nhan dang.

Budc 103: Thiét bi xir 1y thong tin x4c dinh thong tin dang nhdp cua nguoi

dung dya vao yéu cau luu trit thong tin dang nhap.

Buéc 105: Sau khi thu dugce thong tin ding nhép cua nguoi dung, thiét bi xir 1y
thong tin tao ra hgp ddng thong minh bao gdm thong tin ding nhép cua ngudi dung.

Bugc 107: Thiét bi xtr ly thong tin luu trlt hop ddng thong minh trong mang
chudi khéi dua vao ky hiéu nhan dang.

Bude 109: Thiét bi xir Iy thong tin nhan yéu cdu truy vén thong tin dang nhap

dugce gui boi nguodi dung va bao gdm ky hiéu nhan dang.

Buge 111: Thiét bi xir ly thong tin doc hop ddng thong minh twong Umg Vi

ngudi ding tir mang chudi khdi dua vao ky hiéu nhan dang.

Buégc 113: Thiét bi xtt Iy thong tin chay hop ddng thong minh trong mang chudi

khéi, dé thu duoc thong tin ding nhap tuong ng véi nguodi dung nay.

Dua vao phuwong phép xt 1y thong tin ddng nhap theo phuong an thuc hién nay
cta sang ché, thong tin ding nhap dugc luu trit trong mang chudi khéi, va thong tin
dang nhap nay co thé dugc truy van va thu duge tr mang chudi khdi. Mang chudi khéi
nay dugc tao két chu dua vao cong nghé chudi khéi. Cong nghé chudi khéi, dugc goi
la cong nghé s6 tai khoan phén tén, cong nghé co s¢ dir liéu Internet phén tan dugc ddc
trung boi do phan cip, minh bach, chéng gia mao va déng tin cdy. Do dé, thong tin
dang nhéap it c6 kha ning bi mét, bi danh cép, ho#c bi gid mao, va do bado mat luu tri

va truy van cta thong tin ddng nhép dugc nng cao.

Dé lam séng to cac dbi tugng, giai phap ky thuét va uu diém cua sang ché, phan
dudi day mo ta rd va toan dién céc gidi phdp ky thudt cia sang ché dua vao cac
phuong an thuc hién cu thé va cac hinh vé& kém theo twong tng theo sdng ché. R& rang,
cac phuong an thyc hién da dugc mo ta chi 1a mot s6 phuong 4n chtt khong phai 1a tat
c4 cac phuong an thuc hién cia sang ché. T4t ca cac phuong 4n thyc hién khéc thu
dugc boi nguoi cod hiéu biét trung binh trong linh vuc k¥ thudt nay dwa vao cac
phuong an thuc hién cua sang ché ma khong can ¢6 cac nd luc sang tao s& déu nam

trong pham vi bao ho cua sang che.
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Céc giai phap ky thudt dugc dé xudt trong cac phuong an thyc hién cua séng

ché dugc mo ta chi tiét dudi day dua vao cac hinh v& kém theo.

Fig.2 1a luu dd minh hoa phwong phdp xu ly thong tin dang nhép, theo mot
phuong an thuc hién cua sang ché. Phuong phép nay dugc thé hién nhu sau. Sang ché
¢6 thé duoc thuc thi boi may khach Gmg dung (dudi day duoc goi la may khach) c6
kha ning xtr ly thong tin ddng nhép, hodc trinh cim (plug-in) chay trong trinh duyét,
hodc may chu. Dang trién khai cia co quan thuc thi khong bi giéi han trong phuong an

thuc hién cia sang ché.

My khach 1a may khach tmg dung c6 thé trién khai giai phap k¥ thudt dugc ghi
lai trong phuong an thuc hién nay cua sang ché, va co thé chay trén thiét bi dau cudi

duédi dang APP.

Buédc 202: Nhén yéu cAu luu trir thong tin dang nhép duoc guri boi nguoi dung,

trong d6 yéu cau luu trit thong tin dang nhép nay bao gbdm ky hiéu nhan dang.

Trong tmg dung thuc, khi nguoi dung can dich vu mang dugc cung cap boi nén
tang dich vu Internet nhét dinh, nguoi dung thuong can dang nhap vao nén tang dich
vu Internet. Khi nguoi dung dang nhép vao nén tang dich vu Internet trong lAn dau
tién, nguoi dung can dang ky voi nén tang dich vu Internet, dé tao ra thong tin ding

nhap dugc st dung béi nguoi dung dé dang nhap vao nén tang dich vu Internet.

P& thuén tién cho ngudi dung trong viéc ding nhdp vao nén tang dich vu
Internet sau nay, nguoi dung co thé gui yéu cAu luu trit thong tin ddng nhép dén thiét
bi xir Iy théng tin sau khi thu dugc thong tin dang nhép, sao cho thiét bi xtr Iy thong tin
xir Iy thong tin dang nhap ciia nguoi dung (viée XU ly & day co thé bao gdbm luu trit,
truy vAn, v.v.). Thiét bi xtt Iy thong tin c6 thé 1a thiét bi xir ly thong tin dédng nhdp,
hogc thiét bj xir Iy thong tin ¢6 kha ning xu ly thong tin dang nhép va cling nhu cac

kha nang khéc.

Ky hiéu nhan dang dugc ghi lai trong phuong an thuc hién nay cua sang ché co
thé dugc hiéu 1a thong tin d& nhé duge bdi ngudi ding, cling 1a sau khi nhan ky hi¢u
nhan dang, c6 thé nhan dang thong tin ding nhép cia nguoi dung cung cap ky hiéu
nhan dang. Ky hiéu nhan dang ¢ day co thé 12 mat khéu, hinh anh, chudi ky tu, ma hai
chiéu, v.v. ma khong bi gidi han. Néu ky hiéu nhan dang la mat khéu, mat khéu nay co

thé bao gdm mot hodc nhiéu so, ky tu tieng Trung Qudc, chit cai hodc ky hiéu.
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Ngoai ra, ky hiéu nhan dang duoc ghi lai trong phwong an thuc hién nay cua
sang ché ¢6 thé duoc thiét 1ap bsi nguoi dung, hogc ¢6 thé duoc thiét 1ap boi thiét bi
xt ly thong tin hodc nén tang dich vu Internet dung cho ngudi dung, ma khong gidi

han & day.
Budc 204: Xac dinh thong tin dang nhép twong Gmg v6i ngudi dung.

Trong phuong an thuc hién nay cua sang ché, thong tin ding nhép tuong Gng
v&i nguoi dung ¢o thé duoc thiét 1ap boi nguoi dung, hodc ¢6 thé dugc tao ra tu dong

b&i thiét bi xr Iy thong tin ding cho ngudi dung, nhung khong gidi han ¢ do.

Néu théng tin ding nhap tuong ung véi nguoi dung duge thiét 1ap béi nguoi
dung, viéc xac dinh thong tin ddng nhap twong Gng véi ngudi dung bao gdm bude: xic
dinh, dudi dang thong tin ding nhdp twong ting voéi ngudi dung, thong tin dang nhap

dugc bao gdm trong yéu cAu luu trit thong tin dang nhép.

Néu yéu cu hru trit thong tin dang nhép khong bao gbm thong tin dang nhép,
thi sau khi thiét bi xi ly thong tin nhén yéu cau luu trit thong tin ddng nhdp duoc gii
b&i ngudi dung, viée xéac dinh thong tin dang nhép twong tmg voi nguoi dung bao gbém
buéc: tao ra thong tin dang nhap ding cho ngudi dung; va xac dinh thong tin dang

nhap dugc tao ra dudi dang thong tin ddng nhép twong ng voi nguoi dung.

Thiét bi xi ly thong tin tao ra thong tin ding nhdp mot cach ngau nhién va
khong déu cho nhitng nguoi dung khac nhau, do d6 thong tin dang nhdp khong thé bi

bé khoa dé dang, va c6 do bao mat cao.

Thong tin ding nhap dugc ghi lai trong phuong an thuc hién nay cla sang ché
6 thé bao goém tén ngudi dung va mét khéu dang nhap duoc thiét 1ap bdi nguoi dung
hodc thiét bj xit Iy thong tin, hoic ¢6 thé chi gdm mat khau dang nhdp duoc thiét 1ap
b&i ngudi ding hodc thiét bi xu Iy thong tin. Néu thong tin dang nhép chi gdm mat
khéu dang nhap, thi tén ngudi dung thuong duoc thiét 1ap bdi nguoi dung.

Budge 206: Dua vao mau hop ddng thong minh dinh trude duge st dung dé xur
ly thong tin dang nhép, tao ra hgp ddng thong minh bao gbm thong tin dang nhép.

Trong phuwong an thuc hién nady cia sang ché, thiét bi xir ly thong tin tao san
mau hop dong thong minh dugc sir dung dé xir ly thong tin ddng nhép. Logic xu ly

duoc st dung dé xir ly thong tin dang nhép duoc ghi lai trén mau hop ddng thong
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minh. Cu thé, thong tin ding nhdp c6 thé duge xtt Iy bang cach thuc thi logic xir ly
nay.

Vi du, logic dé xtr ly thong tin dang nhap co thé bao gdm logic ding dé luu trir
thong tin dang nhép. Thong tin ddng nhép nay co thé duge luu trir trong mang chudi

khéi dua vao logic Iuu trit.

Vi du khéc, logic dé xtr Iy thong tin ding nhép co6 thé bao gdm logic dung dé
truy van thong tin dang nhap. Tthong tin dang nhap nay c6 thé dugc truy van tir mang

chudi khoéi dua vao logic truy van.

Vi du khéc nita, logic dé xit Iy thong tin dang nhap c6 thé bao gdm logic ding
dé cap nhat hodc x6a thong tin dang nhdp. Thong tin dang nhdp duoc luu trir ¢6 thé
duoc cap nhat dua vao logic cap nhat, va thong tin ddng nhap duoc luu trit co thé duoc

x6a dya vao logic x0a.

Pang chti ¥, viéc cap nhat va xoa & diy c6 thé duoc hiéu 1 tao ra d ligu dich
vu lién quan dén viéc cip nhét trong mang chudi khdi (cu thé, ca thong tin ding nhap
s& dugc cap nhat va thong tin ding nhap da dugc cép nhat duoc luu trlr trong mang

chudi khoi) va tao ra dit liéu dich vu lién quan dén vi€c x0a.

Trong phuong an thuc hién nay cua sang ché, mau hop ddng thong minh dinh
trude duge st dung dé xtr Iy thong tin ddng nhap c6 thé duoc luu trit trén thiét bi xir Iy

thong tin, hodc co6 thé duoc luu trit trong mang chudi khéi, nhung khong gi¢i han & do.

Néu mau hop ddng thong minh dugc luu trir trén thiét bi xir ly thong tin, thi sau
khi x4c dinh thong tin ddng nhép twong Gmg véi nguodi dung, thiét bi xtr Iy thong tin
goi ra mau hop ddng thong minh, va tao ra hop ddng thong minh bao gbm thong tin
dang nhip tuong Ung v6i nguodi dung. Néu miu hop dong thong minh dugc lwu trir
trong mang chudi khéi (cu thé, thiét bi xtr ly thong tin tao ra mAau hop ddng thong minh
trong mang chudi khéi bang cach dam phén v6i mang chudi khdi. Néi cach khac,
mang chudi khéi phan b dia chi luu trir ¢d dinh vao mau hop ddng thong minh, va luu
trit mau hop ddéng thong minh trong mang chudi khdi dua vao dia chi luu trit ¢ dinh
nay, va thiét bi xt ly thong tin ¢6 thé thu duoc mau hop ddng thong minh dua vao dia
chi luu trit ¢b dinh), sau khi x4c dinh thong tin dang nhép tuong ng voi nguodi dung,
thiét bi xr ly thong tin goi ra mAu hop dong thdng minh tir mang chudi khdi, va tao ra

hop ddng thong minh bao gdm thong tin dang nhép twong Gmg véi ngudi dung.
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P& nang cao do bao mat clia thong tin dang nhap, hop dong thong minh ¢6 thé
duoc tao ra dua vao thong tin dang nhap da duoc ma héa. Trong phuong an thuc hién
nay cua sang ché, viéc tao ra hop dong thong minh bao gdm thong tin ddng nhap c6
thé bao gém cac bude: xtt ly ky hiéu nhan dang dé thu duoc cip khoa cong khai-riéng
tu; ma hoa théng tin dang nhép bang cach st dung khoa cong khai trong cdp khoa
cong khai-riéng tu; va dga vao mAau hop ddng thong minh dinh trude duge sir dung aé
xtr ly thong tin ddng nhap, tao ra hop ddng thong minh bao gbm thong tin ding nhép

da duoc ma hoa.

Viéc xtt 1y ky hi¢u nhén dang dé thu dugc cap khoa cong khai-riéng tu co thé
bao gff)m cac bude: bién ddi ky hiéu nhan dang thanh ma byte dya vao mot quy tac
bién ddi, vi du, lva chon ma nhi phan dudi dang ma byte; va tao ra cap khoa cong
khai-riéng tu bing cach st dung mé byte dua vao logic tinh toan, khi cdp khoa cong
khai-riéng tu duoc tao thanh bdi khoa cong khai va khoa riéng tu, khoa cong khai
duoc st dung d& ma hoa thong tin déng nhdp, va khoa riéng tu ¢6 thé duoc st dung dé

giai ma thong tin ddng nhép da dugc ma hoa.

Khi hop ddng thong minh dugc tao ra cho thong tin dang nhap, néu yéu cau luu
trit thong tin dang nhdp bao gdm thong tin nhan dang, thi hop ddng thong minh bao

gbm thong tin nhan dang va thong tin ddng nhép dugc tao ra.

Thong tin nhén dang & day co thé dugc hiéu 13 thong tin nhan dang cia nén

tang dich vu Internet.

Buéc 208: Luu trit hop dong thong minh da dugc tao ra trong mang chudi khdi

dua vao ky hiéu nhéan dang.

Trong phuong an thuc hién nay cua sang ché, viéc luu trit hop dong thong minh
da duge tao ra trong mang chudi khdi dua vao ky hiéu nhén dang c6 thé bao gdm cac
budc: xac dinh dia chi luu trit cia hop ddng thong minh trong mang chudi khéi dua
vao ky hiéu nhén dang; va luu trlt hop dong thong minh trong mang chudi khéi dwa

vao dia chi luu trit.

Trong phuong an thyc hién nay cia sang ché, viéc xéac dinh dia chi luu trlr cla
hop ddng thong minh trong mang chudi khéi dua vao ky hiéu nhan dang bao gdm cac
budce: xir Iy ky hi¢u nhén dang dé thu duoc cip khoa cong khai-riéng tu; thu dugc dia
chi thtr nhit thong qua viéc tinh toan dua vao khéa cong khai dugc bao gbm trong cip

khoéa cong khai-riéng tu; thu dugc dia chi tha hai dua vao dia chi thir nhét, trong d6 dia
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chi thir hai dugc xéac dinh trong mang chudi khdi dua vao su kién giao dich cu thé
duoc khéi tao & dia chi thu nhét; va xac dinh dia chi tht hai dudi dang dia chi luu trit

clia hop ddng thong minh trong mang chudi khéi.

Su kién giao dich cu thé duogc ghi lai trong phuong 4n thuc hién nay cla sang
ché c6 thé duoc hiéu 1a giao dich. Vi du, trong mang Ethereum, dé thu duoc dia chi
lvu trit cua hop dong thong minh, mot lugng Ether cu thé can dugc trd cho mang
Ethereum. Cu thé, khi giao dich dugc tao ra trong mang Ethereum, dia chi nguén cua
giao dich c6 thé 1 dia chi thir nhét, va dia chi dich ciia giao dich ¢6 thé dugc goi la dia
chi tht hai (dia chi tht hai & day co thé dugc phan bd trong mang Ethereum). Mot khi
giao dich gilta dia chi thu nhét va dia chi thtr hai hoan thanh, khong gian luu trit twong
tng v6i dia chi thr hai co thé duge sir dung dé luu trit hop ddng thong minh dugc tao
ra cho nguoi dung. Trong tinh huéng nay, dia chi tht hai cling ¢6 thé duoc goi 1a dia

chi luu trix ctia hop dong thong minh.

Lién quan dén viéc xr Iy ky hiéu nhan dang dé thu duoc cip khoa cong khai-
riéng tu trong bude 206. Cac chi tiét khong dugc md ta & ddy. Viéc thu dugc dia chi
thi nhét thong qua viéc tinh toan dya vao khoa cong khai dugc bao gdm trong cip
khoéa coéng khai-riéng tu bao gdm buéc: dwa vao thuét toan cu thé, tinh toan khoa cong
khai dugc bao gdm trong cip khoa cong khai-riéng tu @8 thu dugc dia chi thtr nhat,
bao g(‘A)m buéc: tinh todn khoa cong khai dya vao thuat toan bam dé thu duogc gia tri

bam c6 do dai cb dinh, trong d6 gia tri bdm nay la dia chi thtr nhat.

Dua vao phuong phap xi Iy thong tin ddng nhép dugc dé xuét trong phuong an
thuc hién nay cua sang ché, hop dong thong minh bao gdm thdng tin ddng nhap cua
nguoi dung nhét dinh c6 thé duoc tao ra, va hop ddng thong minh nay dugc luu trit
trong mang chudi khdi, sao cho dd bao mat khi luu trit ctia théng tin dang nhép cua
nguoi dung dugc nang cao mot cach hi¢u qua. Viéc nay duoc trién khai dya vao mang
chudi khéi, sao cho thong tin dang nhép it c6 kha néng bi mat, bi danh cip, hodc bi gia
mao, va dd bao mat khi luu trlt ciia thong tin dang nhap dugc nang cao.

Fig.3 1a luu d6 minh hoa phuong phép xtt ly thong tin dang nhdp, theo mot
phuong an thuc hién cua sang ché. Phuong phép nay duoc thé hién nhu sau. Sang ché
¢6 thé dugce thuc hién béi may khach tmg dung (dudi day duoc goi 1a may khéach) co

kha ning xur 1y thong tin dang nhép, hodc trinh cdm chay trong trinh duyét, hodc may
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chi. Dang trién khai ctia co quan thyc thi khong bi giéi han trong phuong an thuc hién

nay cta sang che.

Budc 301: Nhén yéu cau truy van thong tin ddng nhap duoc glri boi ngudi dung

va bao gdm ky hiéu nhén dang.

Trong phuong an thuc hién nay cua sang ché, khi dang nhap vao nén tang dich
vu Internet, ngudi dung co6 thé giri yéu cdu truy van thong tin dang nhép dén thiét bi xur
1y thong tin, dé thu dugc thong tin ddng nhap can thiét. Khi ngudi ding can thong tin
dang nhap, nguoi dung cé thé guri yéu cau truy vén thong tin ddng nhap dén thiét bi xt
ly thong tin, dé thu dugc thong tin ddng nhép can thiét. Kich ban sir dung cua viéc giri

yéu cau truy vén thong tin dang nhap bdi ngudi dung khong gidi han & day.

DP6i v6i ndi dung ctia ky hiéu nhén dang, dé cap dén ndi dung c6 lién quan dugc
ghi lai trong phuong an thyc hién da duge mo ta nay. Cac chi tiét khong duoc mo ta &
day.

Buéc 303: Tir mang chudi khdi dua vao ky hiéu nhin dang nay, doc hop dong
thong minh dugc sit dung dé xir Iy thong tin dang nhap.

Trong phuong an thuc hién ndy cua sang ché, dia chi luu trit cta hop dong
thong minh dugc st dung dé xu ly thong tin dang nhap dugc xac dinh trude ti€n dua

vao ky hi¢u nhan dang.

Ky hiéu nhan dang nay dugc xt ly dé thu dugc cip khoa cong khai-riéng tu.
Dia chi thtr nhét thu duogc thong qua viée tinh toan dwa vao khoéa cong Khai dugc bao
gbm trong cdp khoa cong khai-riéng tu. [t nhat mét dia chi thir hai lam cho viéc giao
dich véi dia chi thu nhét dugc xac dinh dua vao dia chi thi nhét. Dia chi Iuu trit cla

hop ddng théng minh duge nhan dang tir dia chi thir hai.

Trong phuong an thuc hién nay cua sang ché, dbi vai viée xir Iy ky hiéu nhéan
dang dé thu dugc cdp khoa cong khai-riéng tu, dé cap dén noi dung trong budc 208.
Céc chi tiét khong duge mo ta & day.

Viéc thu dugc dia chi thu nhit nh& sy tinh todn dwa vao khoa cong khai duge
bao gdm trong cdp khoa cdng khai-riéng tu bao gdm budc: dua vao thudt toan cu thé,
tinh toan khoa cong khai dugc bao gdm trong cdp khoa cong khai-riéng tu, dé thu

duoc dia chi thr nhét.
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Trong phuong an thuc hién nay cua sang ché, dia chi luu trit cta hop dong
thong minh co thé dugc xac dinh bang cach sir dung sy kién giao dich cu thé. Sau khi
su kién giao dich dién ra, dit liéu giao dich twong Gng v6i su kién giao dich duoc luu
trit trong mang chudi khéi. Do vay, dia chi thir nhét c6 thé duoc st dung lam tir khoa
truy van, dit liéu giao dich bao gbm dia chi thtt nhit duge truy vén trong mang chudi

khéi, va it nhit mot dia chi thtt hai dugc doc tir dit liéu giao dich.

DPéi voi cung nguoi diung, vi dia chi th nhit dugc xac dinh dga vao ky hiéu
nhan dang dugc cip béi nguoi dung nay, co thé c6 mdt hodc nhiéu dit lidu giao dich
bao g@)m dia chi tht nhét, va mdi dir liéu giao dich bao g@)m dia chi th hai. Do do, it

nhit mot dia chi thtr hai ¢ thé dugc x4c dinh dua vao dia chi tht nhét.

Viéc nhan dang dia chi luu trit cua hop ddng thong minh tr cac dia chi thir hai
c6 thé bao gém cac buéc: néu xac dinh duoc réng c6 mot dia chi thir hai thuc hién giao
dich véi dia chi thu nhét, thi x4c dinh dia chi tht hai duéi dang dia chi luu tri¥ cua hop
déng thong minh; hodc néu xac dinh duoc réng ¢6 nhiéu hon mdt dia chi th hai thuc
hién giao dich véi dia chi thir nhét, thi tim kiém dia chi thr hai ma hop ddng thong
minh duoc luu trit & d6, va xac dinh dia chi tht hai duge nhan dang dudi dang dia chi
lwu trit cia hop dong thong minh. Trong tinh huéng nay, c6 thé c6 mot hodc nhidu dia

chi Ivu trit cua hop dong thong minh.

Sau d6, ndi dung thong minh nay duoc doc tir mang chudi khoi dua vao dia chi

luu trit.

Néu mot hop ddng thong minh dugce doc tir mang chudi khoi, thi xée dinh dugc
rang hop dong thong minh nay 1a hop ddng thong minh tuong tng véi ngudi dung
nay.

Néu nhiéu hon mot hop ddng thong minh dugc doc tir mang chudi khéi, thi hop
déng thong minh thoa mén diéu kién cu thé duoc lua chon tir cac hop ddng thong minh

da doc.

Trong phuong an thyc hién nay cia sang ché, viéc lua chon, tir cac hop dong
théng minh da doc, hop dong thong minh théa man didu kién cu thé bao gdbm budc:
lua chon, tir cac hop ddng thong minh da doc dwa vao thong tin nhan dang c6 trong
cac hop ddng thong minh da doc, hop ddng théng minh c6 cung thong tin nhén dang

nhu thong tin nhan dang c6 trong yéu cdu truy van thong tin dang nhap.
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Bude 305: Chay hop dong thong minh dé thu dugc thong tin dédng nhap twong
g voi nguodi dung.
Trong phuong an thuc hién nay cia sang ché, hop dong thong minh dugc chay,

dé thu duoc it nhit mot thong tin ddng nhép.

[t nhat mét thong tin dang nhép nay dugc phan hdi lai nguoi dung, sao cho

ngudi ding xéc nhan thong tin ddng nhép thoa man nhu cdu cta ngudi dung.

Trong phuong an thyc hién nay cua sang ché, mot hodc nhiéu thong tin dang

nhap co thé duoc luu trit trong hop ddng thong minh.

Néu mot thong tin ddng nhép thu dugc bang cach chay hop ddng thong minh,
thi ¢6 thé xac dinh dugc rang thong tin dang nhdp théa man nhu ciu cua nguoi dung,

va thong tin dang nhdp nay dugc phan hdi truc tiép lai nguoi dung.

Néu nhiéu hon mdt thong tin dang nhdp thu duogc bang cach chay hop dong
thong minh, thi thong tin dang nhp nay c6 thé dugc phan hoi lai nguoi ding dé xac

nhan.

Theo cach khac, khi thong tin dang nhap bao gdm thong tin nhédn dang, thong
tin nhan dang nay duoc phén tich tu mdi thong tin ding nhap, dé lwa chon thong tin
dang nhép c6 cung thong tin nhan dang nhu thong tin nh4n dang c6 trong yéu cdu truy
van thong tin dang nhép, va xac dinh rang thong tin ding nhdp dugc lya chon thoa

méan nhu cau ctia nguoi dung.

Théng tin ding nhap dugc luu trit trong hop dong thong minh co thé khong
duoc ma hoa hodc dugc ma hoa. Di véi thong tin dang nhap da dugc ma hoa, vigc
chay hogp ddng thong minh 8 thu duge thong tin dang nhap tuong ng v6i nguoi dung
bao gébm budc: chay hop ddng thong minh dé thu dugc thong tin dang nhép da dugc
ma héa; va giai mi thong tin dang nhép da dwgc ma hoa dé thu dugc thong tin dang
nhé4p tuong tng vdi ngudi dung.

Viéc giai ma thong tin déng nhép da dugc ma hoa bao gdm bude: xtt ly ky hiéu
nhan dang dé thu dugc cdp khoa cong khai-riéng tu; va giai ma thong tin ddng nhép da

duoc ma hoa bang cach s dung khoa riéng tu trong cap khoa cong khai-riéng tu.

Dua vao viéc thuc hién trong buéc 206, cdp khoa cong khai-riéng tu dugc tao
ra bang céach str dung ky hiéu nhan dang, va thong tin ding nhap da dugc ma hoa bang

cach st dung khoa cong khai trong cdp khoa cong khai-riéng tu. Trong budc nay,
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thong tin ddng nhép da duoc mé hoa bing cach st dung khoa cong khai c6 thé dugc

giai ma bang cach st dung khoa riéng tu trong cép khoa cong khai-riéng tu.

Vin ban gdc cia thong tin dang nhép thu dugce dugce giri dén nguoi dung, va

ngudi dung co thé sir dung thong tin ddng nhép dé hoan thanh viéc dang nhép.

Trong phuong an thyc hién nay cia sang ché, nguoi dung c6 thé giri thém yéu
cAu xir ly thong tin ddng nhép dén thiét bi xr ly thong tin. Trong tinh hubng nay, sau
khi thu duge thong tin dang nhap, phuong phap xit ly thong tin dang nhdp con bao
gbdm budc: xit Iy thong tin dang nhdp dya vao yéu cdu xtr 1y nhan dugc; va néu yéu
cu xr ly nhan dugc 1a yéu cdu cdp nhat, thi cip nhét thong tin ddng nhéap, va luu trir
thong tin dang nhép da dugc cip nhét trong mang chudi khdi; hodc néu yéu cau xir ly

nhan dugc 13 yéu cau x0a, thi x6a thong tin déng nhap khoi mang chudi khoi.

Dua vao phuong phap xt Iy thong tin ding nhép dugc dé xuit trong phuong an
thuc hién nay cua sang ché, khi nguoi dung can thong tin ddng nhép, nguoi dung co6
thé nhanh chong thu dugc thong tin ding nhép cAn thiét tir mang chudi khéi thong qua

viéc truy van, gitp thuén tién cho ngudi dung duy tri thong tin dang nhap.

Fig.4 1a so dd cAu trac minh hoa thiét bi xir 1y thong tin dang nhap, theo mot
phuong an thuc hién cia sang ché. Thiét bi xt 1y thong tin dang nhép nay bao gom:
méddun nhan 41, duge tao cau hinh dé nhan yéu cau truy van thong tin ddng nhép dugc
giti bdi nguoi dung, trong do yéu ciu nay bao gdm ky hiéu nhan dang; mddun doc 42,
duogc tao cdu hinh dé tr mang chudi khdi dua vao ky hiéu nhén dang nay, doc hop
ddng thong minh dugc str dung dé xtr Iy thong tin dang nhap; va modun xu ly 43, duoc
tao cAu hinh dé chay hop ddng thong minh dé thu duoc thong tin dang nhép tuong ng
véi nguoi dung nay.

Mot cach tuy ¥, médun doc 42 dugc tao cAu hinh dé: xé4c dinh, dua vao ky hiéu
nhan dang, dia chi luu trt ciia hop ddng thong minh dugc st dung dé xur ly thong tin

dang nhap; va doc hgp dong thong minh tir mang chudi khéi dua vao dia chi luu tri.

Mot céch tuy ¥, mddun doc 42 dugc tao cdu hinh dé: xu Iy ky hiéu nhan dang
dé thu duge cap khoa cong khai-riéng tu; thu dugc dia chi thu nhét thong qua viéc tinh
toan dua vao khoa cong khai duoc bao gdm trong cdp khoa cong khai-riéng tu; xac
dinh, dua vao dia chi thir nhét, it nhit mdt dia chi thit hai thuc hién giao dich v6i dia
chi thit nhét; va nhan dang dia chi luu trit ctia hop ddng thong minh tir cac dia chi thi

hai.
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Mot cach tuy y, médun doc 42 dugc tao cAu hinh dé: dua vao thuat toan cu thé,
tinh toan khoa cong khai dugc bao gdm trong cdp khoa cdng khai-riéng tu, dé thu

duoc dia chi thi nhat.

Mot céach tuy y, modun doc 42 duoc tao cAu hinh dé: néu nhiéu hon maot hop
ddng thong minh duge doc tir mang chudi khéi, tr cac hop dong thong minh da doc,

Iva chon hop ddng thong minh théa méan didu kién cu thé.

Mot cach tuy y, médun doc 42 dugc tao cAu hinh dé: tir thong tin nhan dang c6
trong cac hop ddng thong minh da doc, lya chon hop ddng thong minh c6 cung thong

tin nhan dang nhu thong tin nhan dang c6 trong yéu cdu truy van thong tin dang nhép.

Mot cach tuy y, mddun xu ly 43 dugc tao céu hinh dé: chay hop ddng thong
minh dé thu duoc it nhat mot théng tin ddng nhap twong tmg voéi nguoi dung; va phéan
hdi it nhat mot thong tin dang nhép dén nguoi dung, sao cho nguoi dung xéc nhén

thong tin ding nhap da théa méan nhu cau ctia ngudi dung.

Mot cach tuy y, médun xir 1y 43 dugc tao céu hinh dé: chay hop ddng thong
minh dé thu dugc thong tin dang nhap da dugc ma hoa tuong Gng voi nguodi dung; va
giai ma thong tin dang nhap da dugc ma hoa dé thu dugc thong tin dang nhap twong
g v&i nguoi dung nay.

Mot cach tuy v, modun xu ly 43 dugc tao cAu hinh dé: xtr ly ky hiéu nhén dang
dé thu duoc cap khoa cong khai-riéng tu; va giai ma thong tin dang nhap da dugc méa
héa bang cach sir dung khoa riéng tu trong cdp khoa cong Khai-riéng tu.

Mot cach tuy v, sau khi thu dugc thong tin ddng nhép, médun xit ly 43 s€ xtr ly
thong tin dang nhép dua vao yéu cau xtr Iy nhan duoc.

Mot cach tuy ¥, modun xt Iy 43 dugc tao cAu hinh dé: néu yéu cau xit Iy nhan
duoc 12 yéu ciu cap nhat, thi cdp nhat thong tin ddng nhép, va luru trit thong tin dang
nhap da dugc cap nhat trong mang chudi khoi.

Mot cach tuy y, mddun xtr ly 43 dugc tao céu hinh dé: néu yéu cau xr ly nhan
duoc 12 yéu ciu x6a, thi x6a thong tin dang nhép khoi mang chudi khéi.

Déang chu vy, thiét bi xir ly thong tin dang nhép dugc ghi lai trong phuong an
thuc hién nay cua sang ché co thé duoc trién khai bang cach st dung phan mém hoic

phén ctmg, nhung khong giéi han & do.
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Do vay, ngudi dung co thé truy véan thong tin ding nhép tir mang chudi khoi
bang cach st dung thiét bi xtr ly thong tin dang nhép, va xir ly thém thong tin dang
nhdp. Thiét bi xir 1y thong tin dang nhap (co thé duge goi tat 1a thiét bi xi Iy thong tin)
¢6 thé c6 chtrc niang xtr ly thong tin dang nhap don, hodc ¢ thé ¢ cac chirc nang xu 1y

thong tin khic ngoai chirc nang xtr ly thong tin dang nhép.

Dua vao cung mot ndi dung mo ta, theo mot phuong an thuc hién, sang ché con
@& xuét thiét bi xtt 1y thong tin dang nhap. Thiét bi xt ly thong tin ding nhap nay bao
gbm it nhat mot bd xir Iy va bo nhd. BO nhd nay luu trit chuong trinh, va it nhét mot
bd xr ly dugc tao cAu hinh dé thyc hién c4c bude sau: nhén yéu cAu truy vén thong tin
dang nhap dugc gri boi nguoi dung va bao gbm ky hiéu nhan dang; tir mang chudi
khéi dua vao ky hiéu nhan dang nay, doc hop ddng thong minh duge st dung dé xir ly
thong tin dang nhép; va chay hop ddng thong minh nay dé thu duoc thong tin ding

nhép tuong Gng vo6i nguoi dung nay.

Déi v6i chire ning khéc ctia bd xir ly, xem ndi dung duoc ghi lai trong phuong

4n thuc hién da duoc mo ta & trén. Céc chi tiét khong dugc mo ta ¢ day.

Dua vao cing mot ndi dung mé ta, theo mot phuong an thuc hién, sdng ché con
dé xuét vat ghi doc duoc bang may tinh. Vat ghi doc duoc bang méy tinh nay bao gom
chuong trinh duge st dung két hop véi thiét bi dign, va by xtr 1y c6 thé thuc thi
chuong trinh nay dé thuc hién cic budc sau: nhan yéu cau truy véan thong tin ding
nhap duoc glri boi ngudi dung va bao gbm ky hiéu nhén dang; tir mang chudi khdi dua
vao ky hiéu nhan dang nay, doc hop ddng thong minh duge st dung dé xu Iy thong tin
dang nhép; va chay hop ddng thong minh nay dé thu duoc thong tin dang nhép tuong
ung voi nguodi dung nay.

Péi véi chirc nang khéc ctia bo xit 1y, xem ndi dung dwogc ghi lai trong phuwong

an thuc hién da dugc mé ta ¢ trén. Céc chi tiét khong duge mo ta & day.

Do vay, vét ghi doc dugc bing may tinh cung cép vat mang trong phuong phép

truy van thong tin dang nhép tir mang chudi khéi.

Fig.5 la so dd cdu trac minh hoa thiét bj xir Iy thong tin déng nhép, theo mot
phuong an thuc hién cua sang ché. Thiét bi xt 1y thong tin dang nhap nay bao gdm:
modun nhén 51, dugc tao cAu hinh dé nhén yéu cau luu trit thong tin ddng nhap dugc
glri boi nguoi dung, trong do yéu cAu luu trir thong tin dang nhép nay bao gdm ky hiéu

nhan dang; mdédun xac dinh 52, dugc tao c4u hinh dé xé4c dinh thong tin dang nhép
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tuong ng véi ngudi dung; mddun tao 1ap 53, dugce tao cAu hinh dé, dwa vao miu hop
ddng thong minh dinh trude duge st dung dé xir ly thong tin dang nhép, tao ra hop
ddng thong minh bao gdm thong tin ding nhap; va modun luu trit 54, duoc tao chu
hinh dé luu trir hop ddng thong minh da dugc tao ra trong mang chudi khéi dua vao ky

hiéu nhan dang.

Mot cach tuy ¥, médun xac dinh 52 dugc tao cAu hinh dé: tao ra thong tin ding
nhap ding cho nguoi dung; va xac dinh thong tin ddng nhap duoc tao ra dudi dang

thong tin ding nhap tvong Gmg véi ngudi dung.

Mot cach tuy y, moédun xac dinh 52 dugc tao cAu hinh dé: xac dinh, duéi dang
thong tin diang nhap twong (mg v4i nguoi ding, thong tin déng nhap c6 trong yéu cau

luu trit thong tin dang nhép.

Mot cach tuy y, médun luu trlt 54 dugc tao cAu hinh dé: xac dinh dia chi Iuu trit
cua hop déng thong minh trong mang chudi khéi dua vao ky hiéu nhan dang; va luu

trit hop déng thong minh trong mang chudi khéi dwa vao dia chi luu tri.

Mot cach tuy y, modun luu trit 54 duogc tao cAu hinh dé: xtr Iy ky hiéu nhan
dang dé thu dugc cip khoa cong khai-riéng tu; thu dugc dia chi thr nhat thong qua
viéc tinh todn dua vao khéa cong khai dugc bao gdm trong cdp khoa cong khai-riéng
tu; thu dugc dia chi thr hai dya vao dia chi thr nhét, trong d6 dia chi thtr hai duoc xac
dinh trong mang chudi khdi dua vao su kién giao dich cu thé duogc khoi tao & dia chi
thi nhit; va xac dinh dia chi thit hai du6i dang dia chi luu trit cua hop ddéng thong

minh trong mang chudi khoi.

Mot cach tuy y, moédun luu trir 54 duge tao cAu hinh dé: dua vao thuat toan cu
thé, tinh toan khoa cong khai dugce bao gbm trong cip khoa cong khai-riéng tu, dé thu

duoc dia chi thir nhét.

Mot céch tuy ¥, modun tao lap 53 dugc tao cdu hinh dé: xir Iy ky hi¢u nhén
dang dé thu dugc cap khoa cong khai-riéng tu; ma hoa thong tin dang nhdp bang cach
str dung khéa cong khai trong cap khéa cong khai-riéng tu; va dwa vao miu hop dong
thong minh dinh trudc dugc s dung dé xr ly thong tin ddng nhdp, tao ra hop ddng

thong minh bao gbm thong tin dang nhép da dugc ma hda.
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Déng chu vy, thiét bi xt 1y thong tin dang nhép duoc ghi lai trong phwong an
thuc hién nay cua sang ché c6 thé duoc trién khai bang cach st dung phan mém hoic

phdn ctmg, nhung khong gidi han & do.

Do véy, nguoi dung ¢o thé luu trir thong tin ddng nhdp trong mang chudi khéi
bing céch sir dung thiét bj xir Iy thong tin dang nhap. Thiét bi xit 1y thong tin dang
nhép co thé ¢6 chirc nang xir Iy thong tin dang nhap don, hodc co thé c6 cac chirc ning

xt 1y thong tin khac ngoai chirc nang xir ly thong tin dang nhap.

Dua vao cung mdt ndi dung mo ta, theo mot phuong an thyce hién, sang ché con
8 xuét thiét bi xir Iy thong tin ding nhap. Thiét bi xir Iy thong tin ddng nhdp nay bao
¢dm it nhat mot bd xir Iy va by nhé. B nh¢ ndy luu trit chuong trinh, va it nhét mot
bo xt ly dugc tao cAu hinh dé thuc hién cac budc sau: nhan yéu cau luu trit thong tin
dang nhap dugce gui boi nguoi dung, trong do yéu cau luu trit thong tin dang nhép bao
gdm ky hiéu nhan dang; xac dinh thong tin dang nhap twong ung véi ngudi dung nay;
dua vao mau hop dong thong minh dinh truéc dugc sit dung dé xtr ly thong tin dang
nhép, tao ra hop dong thong minh bao gbm thong tin ding nhép nay; va luu trlr hop
dong thong minh da dugc tao ra trong mang chudi khdi dua vao ky hiéu nhén dang
nay.

Péi v6i chie nang khéac ctia bo xir 1y, xem ndi dung duge ghi lai trong phuong

an thuc hién da duge mo ta. Céc chi tiét khong duoc mo ta & day.

Dua vao cing mot ndi dung mo ta, theo mot phuong an thuc hién, sang ché con
dé xuét vat ghi doc duge bang mdy tinh. Vat ghi doc dugc bang méy tinh nay bao gdm
chuong trinh dugc st dung két hop véi thiét bi dién, va bd xir Iy ¢6 thé thuc thi
chuong trinh nay dé thuc hién cac budc sau: nhén yéu cau luu trit thong tin dang nhap
duoc gl boi nguoi dung, trong do yéu cau luu trir thong tin ddng nhdp nay bao gdm
ky hiéu nhén dang; xac dinh thong tin dang nhap twong ng v6i nguoi dung nay; dua
vao mau hop dong thong minh dinh truée dugce s dung dé xur 1y thong tin dang nhép,
tao ra hop ddéng thong minh bao gdm thong tin dang nhédp nay; va luu tri hop dong

thong minh da dugc tao ra trong mang chudi khdi dua vao ky hiéu nhén dang nay.

Péi v6i chire nang khac cta b xur Iy, xem ndi dung duoc ghi lai trong phuong

4n thuc hién da dugc mo ta. Céc chi tiét khong dugc mo ta & day.
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Do vy, nguoi dung cé thé luu trir thong tin dang nhdp trong mang chudi khéi
thong qua sy tuong tac véi thiét bi xt ly théng tin ddng nhdp hodc vat ghi doc dugc

bang may tinh.

Vao nhitng nam 1990, cai tién trong cong nghé ¢ thé dugc phan biét 1o gilta
cai tién phén cung (vi du, cai tién dbi véi cu trac mach nhu dibt, tranzito hodc bd
chuyén mach) va cai tién phan mém (cai tién dbi v6i phuwong phap). Tuy nhién, v6i su
phat trién cua cong nghé, cai tién ddi voi phuong phap co thé duoc xem 12 su cai tién
truc tiép cua ciu trac mach phéan cimg. Nhitng nguoi thiét ké hau nhu déu 1ap trinh
phuong phap cai tién cho mach phan cung, dé thu dugc cdu tric mach phan cting
tuong tng. Do do, khong thé noi rang cai tién vé phuong phéap khong thé duoc trién
khai br?mg cach st dung modun thuc thé phén cing. Vi duy, thiét bi logic 1ap trinh duoc
(PLD-programmable logic device) (vi du, mang cdng lap trinh dugc dang truong
(FPGA-field programmable gate array)) chéng han nhu mach tich hgp. Ham logic cta
thiét bi logic lap trinh dugc dugc xac dinh boi viée 18p trinh thanh phin dugc thuc thi
béi nguoi dung. Nhitng ngudi thiét ké thyuc hién viéc 14p trinh tu nguyén cho hé théng
sb "tich hop" vao PLD don ma khong cAn nha san xudt chip thiét ké va ché tao chip
mach tich hgp chuyén dung. Ngoai ra, thay vi ché tao thi cong chip mach tich hop,
viéc 1ap trinh phan 16n dwoc tién hanh béi phan mém "bd bién dich logic", tuong ty bo
bién dich phan mém dugc st dung trong khi phat trién 1ap trinh. Ma gbc trude khi bién
dich ciing dugc viét theo ngdn ngit 1ap trinh cu thé, duoc goi 1a ngdn nglt mo ta phan
cang (HDL-hardware description language), va ¢6 nhiéu hon mot loai HDL, nhu
ABEL (Advanced Boolean Expression Language), AHDL (Altera hardware
description language), Confluence, CUPL (Cornell University Programming
Language), HDCal, JHDL (Java hardware description language), Lava, Lola, MyHDL,
PALASM, va RHDL (Ruby hardware description language), v.v. Hién nay, ngoén ngit
VHDL (Very-High-Speed Integrated Circuit Hardware Description Language) va
Verilog hay dugc su dung nhét. Nguoi c6 hiéu biét trung binh trong linh vuc k¥ thuét
nay cling cAn hiéu rang phuong phéap chi can duogc lap trinh logic, va dugc 18p trinh
cho mach tich hop bang cach st dung cc ngdn ngit mo ta phan cting néu trén, sao cho

mach phan cimg thuc hién quy trinh theo phuong phap logic ¢ thé thu duoc dé dang.

Bo diéu khién c6 thé dugc tao ra bang cach s dung phuong phap thich hop bét
ky. Vi du, bd didu khién nay 6 thé 1a bd vi xt I hodic b xir Iy, hodc vat ghi doc duoc

bang may tinh, cdng logic, bd chuyén mach, mach tich hop danh riéng cho tng dung
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(ASIC-application-specific integrated circuit), b0 didu khién logic 14p trinh dugc, hodc
bd vi xtr Iy nhung luu trit ma chuong trinh doc dugce bang mdy tinh (nhu phin mém
hoac phén sun) ma co thé duoc thuc hién bai b vi xur 1y hodce bo xt ly. Céc vi du vé
bo didu khién bao gdm, nhung khong gi6i han & cac bd vi xtt Iy sau: ARC 625D,
Atmel AT91SAM, Microchip PIC18F26K20, va Silicone Labs C8051F320. Bo diéu
khién bd nhé cling co thé hoat dong nhu mot phan cta logic didu khién cia bd nho.
Nguoi ¢ hiéu biét trung binh trong linh vuc k¥ thuat nay cling biét ring bd didu khién
¢6 thé duge trién khai nho ma chwong trinh doc dugc bang mdy tinh thuan ty, va cac
budc trong phuong phap nay co thé duoc lap trinh logic dé cho phép bd didu khién
thuc hién thém cac chic nang twong ty dudi dang cdng logic, bd chuyén mach, mach
tich hop danh riéng cho g dung, bd didu khién logic 1ap trinh duge, bo vi didu khién
nhung, v.v. Do do, bd didu khién nay c6 thé duoc xem 1a thanh ph?m phén cung, va
thiét bi co trong bod didu khién va dugc tao cau hinh dé thuc hién cac chtric nang khac
nhau cling co thé duoc xem 14 ciu tric trong thanh phan phan ctmg. Theo cach khac,
thiét bi duoc tao cAu hinh dé thuc hién cac chtrc nang khac nhau co thé duogc xem 1a ca

mddun phin mém dé thyc hién phuong phéap va c4u tric trong thanh phin phan ctng.

Heé thdng, thiét bi, moddun, hozc bd phén dugc md ta trong cac phuong an thuc
hién da dugc mo ta cod thé duoc trién khai bdi chip hodc thuc thé may tinh, hodc dugc
trién khai bdi mot san phim c6 chirc nang nhat dinh. Thiét bi thue hién sing ché dién
hinh 1a may tinh. Vi du, may tinh nay co thé 12 may tinh cd nhén, may tinh xach tay,
dién thoai di dong, dién thoai camera, di¢n thoai thong minh, thit bi hd tro k¥ thuat sb
¢4 nhan, trinh da phuong tién, thiét bi diéu hudng, thiét bi thw dién tir, ban giao tiép trd
choi, may tinh bang, hodc thiét bi deo duge, hodc két hop cta thiét bi bit ky trong s
céc thiét bi nay.

D& d3 md ta, thiét bi dugc mo ta nay duge mo ta bang cach chia cac chirc ndng
thanh cac bd phan khéc nhau. T4t nhién, khi sang ché duoc trién khai, cac chirc nang
cda cac bo phan nay co thé duoc trién khai theo mot hodc nhiéu phén manh cua phén
mém va/hodc phan cimg.

Nguoi ¢ hiéu biét trung binh trong linh vuc ky thudt nay s€ hiéu ring céc
phuong an thuc hién cla sang ché c6 thé duoc d& xudt duéi dang phwong phép, hé
théng, hodc san phim chuong trinh mdy tinh. Do do, sang ché c6 thé sir dung mot

dang trong so cac phuong én chi phén ctmg, cac phuong an chi phan mém, hodc cac
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phuong an co su két hop clia phin mém va phan ctng. Ngoai ra, sang ché c6 thé st
dung mdt dang trong s§ san phdm chuong trinh may duoc trién khai trén mot hodc
nhiéu vét ghi st dung duoc trén mdy tinh (bao gdm, nhung khong gioi han & by nhé

dia, CD-ROM, bd nh¢ quang, v.v.) chira ma chuong trinh st dung dugc trén may tinh.

Sang ché dugc md ta dya vao cac luu dd va/hodc cac so dd khéi cua phuwong
phép, thiét bi (hé thdng), va san pham chwong trinh méy tinh theo cac phuong an thuc
hién cua sang ché. CAn hiéu ring céac lénh cta chuong trinh mdy tinh c6 thé duoc st
dung dé thuc hién ting quy trinh va/hodc ting khéi trén céc luu dd va/hodc cac so do
khéi va su két hop ctia quy trinh va/hodc khéi trén cac luu dd va/hodc cac so dd khéi.
Céc 1énh cua chuong trinh may tinh nay co6 thé dugc st dung cho may tinh da ning,
may tinh chuyén dung, bo xir ly nhing, hodc bd xr ly cua thiét bi xt ly dit liéu 1ap
trinh duoc bét ky khac dé tao ra mdt mdy, sao cho cac 1énh dugc thyc thi bdi may tinh
hodic bo xir Iy ciia thiét bi xt 1y dit liéu I4p trinh duge bét ky khac tao ra mot thiét bi dé
thuc hién chirc nang cu thé theo mot hodc nhiéu quy trinh trén céc luu dd hoic trong

mdt hozc nhiéu khoi trén cac so do khoi.

Céc 1énh cua chuong trinh may tinh nay co6 thé duoc luu trit trong bd nhé doc
dugc bing méy tinh c6 thé 1énh cho may tinh hogc thiét bi xu ly di liéu 1ap trinh dugc
bét ky khéac hoat dong theo mdt cach cu thé, sao cho cic l1énh dugc luu trit trong bd
nh¢d doc dugce béng may tinh tao ra thanh ph?m la bao gém thiét bi 1énh. Thiét bi 1énh
nay thyc hién chirc nang cy thé theo mot hodc nhiéu quy trinh trén cac luu dd va/hoic

trong mdt hogc nhicu khoi trén cac so do khoi.

Céc 1énh cta chuong trinh may tinh nay c6 thé duoc tai vao may tinh hodc thiét
bi xur ly dit liéu 1ap trinh duge khac, do d6 mot loat cac hoat dong va cac budc dugc
thuc hién trén may tinh hoac thiét bi 1ap trinh dugc khac, nho do tao ra quy trinh duoc
thuc hién bing may tinh. Do d6, cic lénh dugc thye thi trén may tinh hodc thiét bi lap
trinh duwoc khac tao ra cac budc dé thuc hién chic ning cu thé theo mot hodc nhidu

quy trinh trén céc luu d6 hodc trong mot hodc nhiéu khoi trén cac so do khoi.

Theo mét chu hinh dién hinh, thiét bi my tinh bao gdm mot hoic nhieu bd xir

ly trung tdm (CPU), giao dién dau vao/dau ra, giao dién mang va bd nhd.

Bo nhé c6 thé bao gdm mot dang trong s6 bd nhé kha bién, bo nh¢ truy cap

ngiu nhién (RAM) vi/hodc bd nhé khong kha bién, v.v. trong vét ghi doc duge bing
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may tinh, chéng han nhu bd nhé chi doc (ROM) hodc bd nhé chép (flash RAM). Bo

nhé 1a mot vi du v& vat ghi doc dugc bé‘mg may tinh.

Vat ghi doc dugce bing may tinh nay bao gdm vat ghi kha bién va khong kha
bién, c6 thé thao ra dugc va khong thé thao ra dugc, va co thé luu trit thong tin bang
cach st dung phuong phap hodc cong nghg bét ky. Thong tin c6 thé 1a 1énh doc duge
bang mdy tinh, chu trac dit lieu, mddun chuong trinh, hodc dit liéu khéc. Vat ghi may
tinh bao gbm, nhung khong gi¢i han ¢ bo nhd truy cap ngiu nhién tham s6 (PRAM-
parameter random access memory), bd nh¢ truy cip ngau nhién tinh (SRAM-static
random access memory), bd nhé truy cap ngau nhién dong (DRAM-dynamic random
access memory), b nhé truy cap ngau nhién (RAM-random access memory) cua loai
khac, bd nhd chi doc (ROM- read only memory), bd nhg chi doc 1ap trinh duoc xb6a
duoc bang dién (EEPROM-electrically erasable programmable read-only memory), bd
nhé chép hodc cong nghé bd nhé khic, bd nhd chi doc dia compact (CD-ROM-
compact disc read-only memory), dia da ndng k¥ thuat s6 (DVD -digital versatile disc)
hogc thiét bi luu trir quang khac, bang tir, bd luu trit dia ti, thiét bi luu trit tir khéc,
hodc vat ghi khong truyén dan bét ky khic co thé duoc st dung dé luu trit thong tin ma
c6 thé truy cap duge bang thiét bi may tinh. Nhu dugc xéac dinh theo sang ché, vat ghi
doc duoc béng may tinh khong bao gf‘)m vat ghi chuyén tiép, vi du, tin hiéu dit liéu

dugc diéu bién va song mang.

Pang chu y, thudt ngt "bao gé)m", "chra", hodc cac bién thé bat ky khéc cua
chiing dugc du dinh bao la sy bao gém khong loai trur, sao cho quy trinh, phuong
phép, vat, hodc thiét bi bao gdm mot loat céc phan tir khong chi bao gbm céc phan tit
nay, ma con bao gdm céc phan tir khac khong dugc ligt ké chinh xac, hodc con ¢o cac
phan tir vdn c6 d6i vé6i quy trinh, phuong phép, vat hodc thiét bi nay. Khi khong c6 céc
han ché thém, cling c6 thé 14 c6 phan tir twong ty hodc twong duong trong quy trinh,

phuong phap, sén pham, hodc thiét bi bao gdbm phan tir nay.

Séng ché c6 thé duoc md ta trong nglt canh chung cla cac 1énh thuc hién dugc
bang mdy tinh dugc thuc hién bdi may tinh, ching han nhu modun chuong trinh.
Thong thudong, mddun chuong trinh nay bao gdm thu tuc, chuong trinh, dbi tuong,
thanh phan, cAu tric di ligu, v.v. dé thyc hién tic vu cu thé hodc thuc hién kiéu dit liéu
triru tugng cu thé. Sang ché cling c6 thé duoc thuc hién trong cac mdi truong dién toan

phan tan trong do6 cac tac vu duoc thuc hién boi cac thiét bi xir ly tir xa dugc két nbi
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bang cach s dung mang truyén thong. Trong moi truong dién toan phan tan, modun
chuong trinh ¢c6 thé dugc dat trong ca vat ghi may tinh cuc bo va vat ghi may tinh tu

xa bao gdm cac thiét bi lvu trit nay.

Céc phuong an thuc hién cia sang ché déu dugc mo ta theo timg budc, d6i voi
cac phan gidng nhau hodc tuong tu trong cac phuong an thuc hién, tham khao 1an
nhau, va mdi phuong an thuc hién tap trung vao sy khac biét v4i cac phuong an thuc
hién khac. Cu thé, vi mdt phuwong an thuc hién he théng tuong tu phuong an thyc hién
phuong phép, va do d6 duge mo ta vén tit; va ddi véi céc phan c6 lién quan, phan
tham khao c6 thé duoc thyc hién cho cac phan mo ta riéng phan ctia phuong an thuc

hién phuong phap.

Céc phan md ta & trén chi la cac phuong an thuc hién cua sang ché, va khong
nhdm gidi han sang ché. Bbi voi ngudi co hiéu biét trung binh trong linh vuc k¥ thuét
nay, sang ché ¢6 thé c6 nhidu cai bién va thay ddi. Cac cai bién, thay thé twong duong,
cai tién bét k¥, v.v. nam trong pham vi va nguyén Iy cia sang ché déu nam trong pham

vi yéu cau bao h cia sang ché.

Fig.6 1a luu dd minh hoa mot vi du vé phuong phéap dugc thuc hién bang may
tinh 600 d& x 1y dir liéu thong tin dang nhap, theo mot phuong an thuc hién cla sang
ché. Pé dién giai ro rang hon, phan mo t& sau ddy mo ta chung phuong phép 600 trong
ngit canh cla cac hinh v& khéc trong ban mo ta nay. Tuy nhién, can hiéu rang phuong
phép 600 co thé duoc thuc hién, vi du, nho hé théng, moi trudong, phan mém, va phan
ctng bat ky hodc su két hop ctia cac hé théng, cac moi truong, phan mém, va phin
cing, néu thich hgp. Trong mot s phuong 4n thyc hién, cac bude khac nhau cua
phuong phap 600 co thé duoc chay song song, két hop, trong cac vong lap hodc theo
trinh tu bat ky.

G bude 602, hop ddng thong minh da duge tao ra nh thiét bi xi 1y thong tin
dua vao mau hop ddng thong minh dinh trude. Hop ddng thong minh da duoc tao ra
nay bao gbm thong tin ddng nhap twong Gmg vdi ngudi dung. Thong tin dang nhép nay
duoc xac dinh dua vao yéu cau luu trit thong tin dang nhap dugc gui tir nguoi dung, va
yéu cau luu trir thong tin dang nhap bao gbm ky hiéu nhan dang. Theo mot s6 phuong
4n thyc hién, thiét bi xr Iy thong tin c¢6 thé 1a may khéch ting dung c6 kha nang xu ly
thong tin dang nhap. May khach tmg dung ¢6 thé thuc hién giai phap k¥ thuat duoc ghi

lai trong phuong an thyc hién nay cua sang ché, va co thé chay trén thiét bi dau cubi
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duéi dang APP. Trong mot s phwong an thuc hién, thiét bi xi Iy thong tin cling c6 thé

14 trinh cAm chay trinh duyét, hodc 1a may chu.

Khi nguoi dung can dich vu mang dugc cung cép boi nén tang dich vu Internet
nhét dinh, nguoi dung thuong can ding nhap vao nén tang dich vu Internet. Khi nguoi
dung dang nhap vao nén tang dich vu Internet trong lan dau tién, nguoi ding can ding
ky véi nén tang dich vu Internet, dé tao ra thong tin de‘ing nhap duge st dung bédi ngudi
dung dé dang nhap vao nén tang dich vu Internet. Dé thuan tién cho nguoi dung trong
viéc ddng nhap vao nén tang dich vu Internet, nguoi dung co thé gui yéu cau luu trit
thong tin dang nhap dén thiét bi xtr ly thong tin sau khi thu dugc thong tin dang nhép,
sao cho thiét bi xir 1y thong tin xir Iy thong tin dang nhap (vi du, luu trit hodc truy vén).
Thiét bi xt 1y thong tin c6 thé 1a thiét bj xir ly thong tin ddng nhdp, hodc thiét bi xu 1y
thong tin ¢6 kha ning xir Iy thong tin dang nhép va cac kha ning khac phu hop véi
phin mb ta nay.

Trong mot sb phuong 4n thyc hién, thong tin dang nhap twong ung véi nguoi
diing ¢ thé duge thiét 1ap boi ngudi ding, hodc c6 thé dugc tao ra tw dong boi thiét bi
xi Iy thong tin ding cho ngudi ding. Thiét bi x 1y thong tin ndy co thé, trén co s6
nglu nhién, tao ra thong tin ddng nhép cho nhitng nguoi dung khéac nhau, sao cho

thong tin dang nhap la an toan va khong thé d& dang x4c dinh duoc.

Ky hiéu nhan dang dugc ghi lai 1a thong tin ma ngudi dung d& nhé. Sau khi thu
ky hiéu nhan dang, thong tin déng nhap ctia ngudi ding tao ra ky hi¢u nhén dang c6
thé nhan dang dugc. Trong mot s6 phuong an thyc hién, ky hiéu nhan dang ¢o thé 12,
nhung khong giéi han & mat khau, hinh anh, chudi ky ty, hogc ma hai chidu. Néu ky
hiéu nhan dang la mét khau, mat khau nay co thé bao gém mot hodc nhiu sé, ky tu
tiéng Trung Quéc, chit cai hodc ky hiéu. Ngoai ra, ky hi¢u nhan dang duoc ghi lai ¢6
thé duoc thiét lap cho nguoi ding boi nguoi ding nay, thiét bi xir ly thong tin, hodc

nén tang dich vu Internet ding cho ngudi dung.

Trong mot s6 phuong én thuc hién, thiét bi xtr ly thong tin ¢6 thé tao truéc mau
hop ddng thong minh duge st dung @& xur 1y thong tin ddng nhdp. Logic xtr ly dugc su
dung dé xtr Iy thong tin ddng nhap dugc ghi lai trén mAu hop ddng thong minh. Cu thé,
thong tin dang nhap nay cd thé duge xr Iy nho thyc hién logic xt Iy nay. Vi du, logic
dé xu ly thong tin dang nhap co thé bao gdm logic dung dé luu trit thong tin dang

nhap. Thong tin dang nhdp co thé duogc luu trir trong mang chudi khdi dua vao logic
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luu trit nay. Theo vi du khéc, logic dé xur Iy thong tin dang nhap co6 thé bao gom logic
dung dé truy vAn thong tin ding nhap. Thong tin dang nhép ¢ th duge truy van tir
mang chudi khédi dya vao logic truy van. Theo vi du khéc nira, logic dé xir ly thong tin
dang nhap co thé bao gdm logic dung dé cap nhat hodc xda thong tin ddng nhap.
Thong tin dang nhap duoc luu trlt co thé duogc cap nhat dya vao logic cdp nhét, va
thong tin dang nhap duoc luu trlr co thé dugc x6a dua vao logic xo6a. Viéc cip nhat va
x6a c6 thé duoc hiéu 1a tao ra dit liéu dich vu lién quan dén viéc cap nhat trong mang
chudi khdi (vi du, thong tin ddng nhdp s& dugc cap nhat va thong tin ddng nhdp da
duoc clp nhat dugc Iuu trit trong mang chudi khéi) va tao ra dit liéu dich vu lién quan
dén viéc xoa.

Trong mot s6 phuong én thyc hién, mau hop dong thong minh dinh trude dugce
stt dung dé xir Iy thong tin dang nhép c6 thé duoc luu trit trén thiét bi xt ly thong tin.
Trong mot s6 phuong an thuc hién, mAu hop ddéng théng minh dinh trude c6 thé 1a
mang chudi khdi hodc c6 thé dugc luu trit trong mang chudi khdi. Thiét bi xir Iy thong
tin tao ra mau hop ddng théng minh trong mang chudi khéi nho dam phan voi mang
chudi khéi nay. Mang chudi khéi phan bd dia chi luu trit c¢b dinh vao mau hop dong
thong minh, va luu trit mAu hop dong thong minh nay trong mang chudi khéi dua vao
dia chi luu trir ¢b dinh. Thiét bi xt Iy thong tin nay c6 thé thu duogc mau hop dong

thong minh dya vao dia chi Iuu trit ¢6 dinh.

Trong mot s6 phuong 4n thyc hién, dé nang cao dd bao mat cla thong tin dang
nhép, hop dong thong minh c6 thé duoc tao ra dua vao thong tin ding nhap da duoc
ma hda. Vi du, viéc tao ra hop ddng thong minh bao gbm thong tin ddng nhap c6 thé
bao gdm cac bude: xtr ly ky hi¢u nhan dang dé thu duoc cip khoa cong khai-riéng tu;
ma hoa thong tin ddng nhép bang cach s dung khoa cdng khai trong cap khoa cong
khai-riéng tu; va dua vao mau hop dong thong minh dinh trude duge su dung dé xu ly
thong tin dang nhép, tao ra hop dong thong minh bao gdm thong tin dang nhap da
duoc ma hoa. Trong mot s& phuong 4an thyc hién, viéc xtt Iy ky hiéu nhan dang dé thu
duogc cidp khoa coéng khai-riéng tu co thé bao gdm cac budc: bién dbi ky hiéu nhan
dang thanh ma byte dwa vao mot quy tic bién ddi, vi du, lva chon ma nhi phan dudi
dang ma byte; va tao ra cdp khoa cong khai-riéng tu bang cach st dung mi byte dva
vao logic tinh toén, trong d6 c@p khoa cong khai-riéng tu dugc tao ra boi khoa cong
khai va khoa riéng tu, khoa cong khai dugc st dung dé ma hoa thong tin dang nhép, va

khoa riéng tu co thé duge st dung dé giai ma thong tin dang nhdp dd dugc ma hoa.
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Trong mot s6 phuong 4n thyc hién, néu yéu cau luu trit thong tin ddng nhap bao
gdm thong tin nhan dang (vi du, thong tin nhan dang cua nén tang dich vu Internet), thi
hop ddng thong minh da dugc tao ra cling bao gdm thong tin nhan dang nay. Tu bude
602, phuong phap 600 tién dén bude 604.

O budc 604, hop dong thong minh da tao ra duogc luu trlr 6 dia chi luu trlt trong
mang chudi khdi dua vao ky hiéu nhén dang két hop v6i yéu cAu luu trit thong tin
dang nhap. Trong mot s6 phuong 4n thyc hién, dé luu trir hop dong thong minh, trudce
tién dia chi luu trir d3 dugc xac dinh, va sau dé hop déng thong minh dugc luu trir &

dia chi luu trir 43 dugc xac dinh nay.

Trong mot s6 phuong an thuc hién, dé xac dinh dia chi luu trt cia mdi hop
dbng thong minh, trude tién ky hi¢u nhén dang duoc xu ly dé thu duoc cip khoa cong
khai-riéng tu; thu dia chi thi nhit dua vao khoa cong khai trong cdp khoa cong khai-
riéng tu, va dia chi tha nhét thu dugc bang cach tinh toan khoa cong khai dwa vao
thuat toan. Vi dy, khoa cong khai co thé dugc tinh toan dya vao thuat toan bam, dé thu
duoc gi4 tri bam c6 do dai cb dinh, trong do gia tri bim nay 1a dia chi thir nhat. Sau do,
dia chi thit hai dua vao dia chi tht nhat cling c6 thé duge xac dinh, va dia chi thir hai
duoc xac dinh béi mang chudi khoi dya vao sy kién giao dich cu thé dugc khoi tao &
dia chi thtr nhét. Cudi cung, dia chi thir hai dugc xac dinh dudi dang dia chi luu trit cua
hop ddng thong minh trong mang chudi khdi. Trong mot s§ phuong 4n thyuc hién, su
kién giao dich cu thé ¢o6 thé dugc hiéu 1a giao dich. Vi du, trong mang Ethereum, dé
thu duoc dia chi luu trit cua hop ddng thong minh, mot lugng Ether cu thé can duoc
tra cho mang Ethereum. Cu thé, khi giao dich duoc tao ra trong mang Ethereum, dia
chi ngudn ctia giao dich c¢6 thé 1a dia chi thir nhat, va dia chi dich cua giao dich co thé
duoc goi 1a dia chi thir hai (dia chi tht hai nay co thé duoc phan bd trong mang
Ethereum). Mot khi giao dich gifta dia chi tha nhét va dia chi thtr hai dugc hoan thanh,
khong gian luu trit twong Ung véi dia chi thtt hai ¢6 thé duge str dung dé luu trit hop
ddng thong minh dugce tao ra cho ngudi dung. O day, dia chi tht hai cling c6 thé duoc
goi 1a dia chi luu trit cua hop dong thong minh. T bude 604, phuong phép 600 tién
dén budc 606.

& bude 606, yéu cau truy vén thong tin ding nhdp nhan tir nguoi dung va 4
thiét bi xtr ly thong tin. Yéu cAu truy van thong tin dang nhdp nay bao gbm ky hiéu

nhan dang.
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Trong mot s6 phuwong 4n thyc hién, khi dang nhdp vao nén tang dich vu
Internet, nguoi dung cé thé giri yéu cdu truy van thong tin ding nhap dén thiét bi xir ly
thong tin dé thu dugc thong tin ding nhép can thiét. Khi nguoi ding can thong tin
dang nhap, ngudi dung co thé gui yéu cAu truy véan thong tin dang nhap dén thiét bi xr
ly thong tin, dé thu dugc thong tin dang nhap cin thiét. Kich ban st dung cua viéc gui
yéu cau truy vén thong tin dang nhap boi nguoi dung 1a khong gioi han. T bude 606,
phuong phap 600 600 tién dén budc 608.

O budc 608, dua vao ky hiéu nhan dang két hop voi yéu cAu truy véan thong tin
dang nhap, it nhit mot hop ddng thong minh dugc truy hdi tir mang chudi khéi. Hop
ddng théng minh twong tmg v6i ngudi dung duge x4c dinh tir it nhit mot hop ddng

thong minh dugc truy hoi.

Trong mot s6 phuong én thyc hién, dé truy hodi hop ddng thong minh tir dia chi
luu trit trong mang chudi khdi, trudce tién dia chi luu trit cua hop dong thong minh
duoc st dung dé xur ly thong tin ddng nhap dugc xac dinh dua vao ky hiéu nhan dang.
Vi du, trudce tién ky hi¢u nhin dang két hop voi yéu cau truy van thong tin ddng nhép
duoc xt ly dé thu duoc cip khoa cong khai-riéng tu. DPia chi thtr nhét c6 thé thu duge
dwa vao khoa cong khai trong cdp khoa cong khai-riéng tu. Dia chi th nhit nay c6 thé
thu dugc béng cach tinh toan khoa cong khai dua vao thuat todn. Dya vao dia chi thr
nhét, it nhit mot dia chi thi hai c6 thé thu duge va mdi dia chi tht hai thyc hién giao
dich v6i dia chi thir nhit. Cu thé, sau khi su kién giao dich cu thé dién ra, dir lidu giao
dich twong ung v6i sy kién giao dich duge luu trit trong mang chudi khéi. Pia chi thr
nhét c6 thé duoc sir dung 1am tir khoa truy vén, dit liéu giao dich bao gbm dia chi thtr
nhét co6 thé dugc truy van trong mang chudi khéi, va it nhit mot dia chi tha hai ¢6 thé
doc dugc tir dit liéu giao dich. Déi voi cing ngudi ding, vi dia chi thi nhét dugc xac
dinh dua vao ky hiéu nhén dang dugc cung cép bdi nguoi dung nay, nén dit liéu giao
dich c6 thé bao gdm dia chi tht nhat va dia chi thi hai). Do do, it nhét mét dia chi tha
hai ¢6 thé dugc xéac dinh dua vao dia chi thir nhat, va dia chi luu trir cia hop dong
thong minh ¢6 thé dugc nhan dang tir it nhét mot dia chi thtr hai duge xdc dinh. Cubi

cung, it nhat mot hop ddng thong minh ¢6 thé duge truy hoi tir dia chi luu tri.

Trong mot sb phuong an thyc hién, néu x4c dinh dugc r%mg c6 mot dia chi thir
hai thuc hién giao dich véi dia chi thi nhét, thi x4c dinh dia chi thu hai dud¢i dang dia

chi lvu trit cua hop ddng thong minh; hodc néu xéc dinh dugc rang c6 nhiéu hon mot
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dia chi thtr hai thyc hién giao dich véi dia chi tha nhét, thi im kiém dia chi thr hai ma
hop déng thong minh dugc luu trit & do, va xac dinh dia chi th hai dugc nhan dang
dudi dang dia chi luu trlt cua hop ddng thong minh. Trong tinh hubng ndy, c6 thé ¢co
mot hodc nhiéu dia chi luu trit cua hop déng thong minh, va do do6 cé thé truy hoi duogc

mdt hodc nhiéu hop ddng thong minh.

Trong mot s6 phuong 4n thyc hién, néu mot hop dong thong minh dugc doc tlr
mang chudi khéi, thi x4c dinh duoc rang hop ddng thong minh nay 12 hop dong thong
minh tvong @ng v6i ngudi dung nay. Trong mot s6 phuong én thuc hién, néu nhidu
hon mot hop ddng thong minh duge truy hdi tir mang chudi khdi, thi hop dong thong
minh théa man diéu kién cu thé c6 thé dugc lua chon tir cac hop déng thong minh
duoc truy hdi. Vi dy, hop d6ng thong minh c6 cung thong tin nhén dang nhu thong tin
nhin dang co trong yéu cAu truy van thong tin ddng nhép c6 thé dugc lua chon tir céc
hop ddng thong minh dugc truy hoi. T buéc 608, phuong phap 600 tién dén budc
610.

3 bude 610, hop ddng thong minh dugc truy hdi duge thuc thi dé thu duoc
thong tin dang nhap twong ung véi ngudi dung. Sau d6, thong tin dang nhép thu duoc
¢6 thé dugc gui tré lai ngudi dung. Thong tin ding nhép thu duge, vi du, dudi dang
van ban gdc, c6 thé dugc gui dén ngudi dung, do d6 ngudi ding 6 thé st dung thong

tin dang nhap dé hoan thanh viéc dang nhap.

Trong mot sb phuong an thuc hién, néu thoéng tin dang nhép thu dugc bang
cach thuc thi hop ddng thong minh, c6 thé x4c dinh duge rang thong tin déng nhp
thoa man nhu cAu cua ngudi dung, va thong tin ddng nhép co thé duge cung cip cho
nguoi dung. Trong mot s6 phwong 4n thuc hién, néu nhiéu dit liéu thong tin dang nhap
thu dugc bang cach thyuce thi hop ddng thong minh, thi thong tin dang nhap c6 thé duoc

cung cap cho ngudi dung dé€ xac nhan.

Theo cach khac, trong mot sb phuong an thuc hién, khi thong tin ddng nhép bao
gdm thong tin nhén dang, thi thong tin nhan dang nay co thé dugc phan tich tir thong
tin dang nhap, dé lua chon thong tin dang nhéap cu thé c6 cung thong tin nhan dang nhu
théng tin nhin dang c6 trong yéu cAu truy van thong tin dang nhdp, va xac dinh ring

thong tin dang nhap dugc lua chon thoa man nhu cdu ctia nguoi ding.

Trong mot $6 phuong an thyc hién, khi thong tin dang nhap duge luu trit trong

hop ddng thong minh duge mé hoa, dé thuc thi hop ddng thong minh va dé thu dugc
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thong tin dang nhap tuong tng v6i nguoi ding, trude tién hop ddng thong minh dugc
thuc thi dé thu duge thong tin dang nhép da dugc ma héa. Ky hiéu nhan dang két hop
v6i yéu cau truy van théng tin ding nhap c6 thé duoc xir Iy dé thu dugc cap khoa cong
khai-riéng tu. Thong tin dang nhap da dugc ma hoa c6 thé dugc giai ma tiép bang cach
st dung khoéa riéng tu trong cdp khoa cong khai-riéng tu dé thu duoc thong tin dang
nhap duoc giai ma. Thong tin ding nhép dugc gidi ma thu duge ¢6 thé dugc cung cip

cho nguoi dung, va ngudi dung co thé x4c nhan thong tin dang nhap nhan duoc.

Trong mot s6 phuong 4an thuc hién, nguoi dung c6 thé gui yéu cau xir 1y thong
tin ddng nhép dén thiét bi xtr ly thong tin. O day, thong tin dang nhap thu duoc co thé
duoc xt ly tiép dua vao yéu ciu x Iy nhan dugc. Trong mot s6 phuong an thyc hién,
néu yéu ciu xtr Iy nhan duoc 1a yéu ciu cip nhat, thi thong tin dang nhap ¢ thé dugc
cAp nhat, va thong tin dang nhép da dugc cap nhéat co thé duoc luu trit trong mang
chudi khéi. Trong mot s6 phuong 4n thyc hién, néu yéu cau xir Iy nhén dugc 1a yéu
cAu x0a, thi thong tin ding nhap co6 thé dugc x6a khdi mang chudi khdi. Sau buéce 610,

phuong phap 600 ding lai.

Céac phuong an thyc hién cua sang ché co thé giai quyét cac van dé k¥ thuat
trong viéc xtt ly thong tin ddng nhdp. Trong cong nghé hién nay, théng tin dang nhép
dwoc luu trit trén may chit bén tht ba. Tuy nhién, vi may chu bén thir ba luu trlt thong
tin dang nhap cho nhiéu nguoi ding, nén c6 nguy co thong tin dang nhép duoc luu tri
c6 thé bj tiét 16 hodc truy cdp mot cach khong thich hop, lam giam do bao mét cua
thong tin dang nhap cho nguoi dang. Phuong phép da dugc mo ta cho phép loai bo vén

d& nay dé nang cao do bao mat cua dit li¢u thong tin dang nhép.

Céc phuong an thyc hién cua sang ché mé ta phuong phéap xu ly thong tin dang
nhap. Phuong phép xu ly thong tin dang nhép nay co thé duoc thuc hién béi thiét bi xir
Iy thong tin. Dya vao phuong phap xt ly thong tin diang nhap dugc dé xuit trong
phuong an thyc hién nay cua sang ché, hop dong thong minh bao gdm thong tin ding
nhdp cua ngudi dung nhét dinh c6 thé dugc tao ra, va hop ddng thong minh dugc luu
trit trong mang chudi khdi. Sau d6, thong tin dang nhap co6 thé duoc truy van va thu
dugc tor mang chudi khéi ndy. Mang chudi khdi nay dugc chu thanh dua vao cong
nghé chudi khdi. Cong nghé chudi khdi, dugc goi la cong nghé s6 tai khoan phan tan,
1a cong nghé co s& dit liéu Internet phan tin dugc dac trung bdi do phan cip, minh

bach, chéng gia mao va déng tin cdy. Gidi phap dugc mod ta trong ban mo ta nay dugc

-30-



36284

trién khai dua vao mang chudi khdi, sao cho thong tin dang nhdp it c6 kha nang bi mét,
danh cép, hodc bi gia mao, va d6 bao mat khi luu trir cia thong tin dang nhap duoc
ning cao mdt cach hiéu qua. Ngoai ra, dwya vao phuong phap xt Iy thong tin dang nhép
dugc dé xuét trong phuong an thuc hién nay cia sang ché, khi ngudi dung cén thong
tin dang nhép, nguodi dung cd thé nhanh chéng thu duge théng tin ddng nhap can thiét
tir mang chudi khdi thong qua viéc truy vén, gitip thuén tién cho nguoi dung duy tri

thoéng tin dang nhép.

Céac phuong 4n thyc hién va cac hoat dong dugc mo ta trong ban md ta nay co
thé duoc trién khai trén mach dién tw s6, hodc trong phﬁn mém may tinh, phén sun,
hodc phan ctng, bao gdm cic ciu trac dugc md ta trong ban mo td nay hodc két hop
mdt bd phén hoac nhiéu bd phan trong sb chung. C4c hoat dong nay co thé duoc trién
khai nhu cc hoat dong duge thuc hién boi thiét bi xir 1y dit liéu doi voi dit liéu duoc
lwu trit trén mot hodc nhidu thiét bi luu trit doc duge bang may tinh hodc nhan dugc tlr
céc ngudn khac. Thiét bi xir Iy dit liéu, may tinh hofc thiét bi dién todn c6 thé bao gdm
phuong tién, thiét bi va cac may dé xit Iy di liéu, bao gdm bang cach ly vi du, b xur
ly 1ap trinh dugc, may tinh, he théng trén chip, hodc nhiéu thiét bi, hodc cac két hop,
cta cac bd phan néu trén. Thiét bi nay c6 thé bao gbdm mach logic chuyén dung, vi du,
bo xt¢ ly trung tdm (CPU), mang cdng lap trinh dugc dang trudng (FPGA-field
programmable gate array) hodc mach tich hop danh riéng cho tng dung (ASIC-
application-specific integrated circuit). Thiét bi nay con c6 thé c6 ma tao ra mdi truong
thuc thi cho chuong trinh may tinh theo yéu cAu, vi dy, ma cdu thanh phan sun bd xu
Iy, ngan xép giao thic, hé thong quan ly co s¢ dir lidu, hé diéu hanh (vi du hé diéu
hanh hodc td hop cic hé didu hanh), moi truong thoi gian chay da nén tang, mdy 4o,
hogc t6 hop ctia mdt hodc nhiéu bd phan trong sb chung. Thiét bi va mdi trudng thuc
thi c6 thé co céc co sé ha tﬁng mau may tinh khac nhau, nhu cac dich vu web, cac co
s& ha tﬁng dién toan phan tan va dién todn ludi.

Chuong trinh may tinh (vi du, con dugc biét 1a chuong trinh, phan mém, ting
dung phdn mém, mddun phan mém, b phan mém, tap lénh hodc ma) co thé dugc viét
theo dang ngdn ngtt 1ap trinh bét ky, bao gdm ngdn ngit bién dich hodc ngdn ngit dién
dich, ngdn ngtt khai bdo hodc ngdn nglt thua tuc, va co thé duoc trién khai theo dang
bét ky, bao g?)m chuong trinh doc 1ap hodc mddun, thanh phﬁn, tha tuc con, ddi tuong,
hodc bd phan khac thich hop dé st dung trong mdi trudong dién toan. Chuong trinh c6

thé dugc luu trit trong mot phén ctia tp tin chira cic chuong trinh hodc dit liéu khac
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(vi dy, mot hodc nhiéu tap 1énh duoc luu trlr trong tai liéu ngdn ngt danh déu), trong
mot tép tin don danh riéng cho chuong trinh theo yéu cau, hoic trong nhiéu tép tin két
hop (vi du, céc tép tin luu trlt mot hodc nhidu mddun, cac chuong trinh con, hodc cac
phan ctia ma). Chuong trinh may tinh ¢6 thé duoc thuc thi trén mdt may tinh hodc trén
nhidu may tinh dugc dat & mot vi tri hodc duge phéan bd & nhiéu vi tri va dugc ndi véi

nhau béi mang truyén thong.

Céc bo xit Iy dé thuc thi chuong trinh may tinh bao gom, bing cach 1dy vi du,
cac bd vi xtt 1y cho ca muc dich chung 14n muc dich riéng, va mot hoac nhiéu bd xir ly
bét ky thudc loai may tinh s6 bat ky. Thong thuong, bo xir Iy s& nhan cdc Iénh va dir
liéu tir bd nhé chi doc hodc bo nha truy cap ngéu nhién ho#c tir ca hai bd nhé nay. Cac
phﬁn tlr can thiét cia may tinh 1a b xt ly dé thuc hién cac hoat dong theo cac 1énh va
mdt hodc nhidu thiét bi nh¢ ding dé lwu trir cac 1énh va di ligu. Thong thudng, may
tinh cling s€ bao gdm, hodc dugc ghép néi hoat dong dé nhan dit liéu tir hodc truyén dit
liéu dén, hodc ca hai, déi v6i mot hogc nhidu thiét b luu tri khéi dung dé luu tri dit
liéu. Méy tinh c6 thé dugc nhing trong thiét bi khac, vi dy, thiét bi di dong, thiét bi hd
tro k¥ thuat sb c4 nhan (PDA), ban giao tiép tro choi, bd thu clia hé théng dinh vi toan
cdu (GPS), hodc thiét bi luu trix cAm tay. Céc thiét bi thich hop dung dé luu trir cac
1énh cua chuong trinh méy tinh va dit liéu bao gdm bo nh¢ khong kha bién, vat ghi va
cac thiét bi nhé, bao gém, dé 1am vi du, cac thiét bi nhé ban dan, dia tu, va cac dia
quang-tr. B xtr ly va b nh¢ nay co6 thé dugc bd sung nho, hodc dugc két hop trong,

mach logic chuyén dung.

Céc thiét bi di dong co thé bao gdm cac may thu phat cAm tay, thiét bi ngudi
dung (UE-user equipment), dién thoai di dong (vi dy, dién thoai thong minh), may tinh
bang, thiét bi deo dugc (vi du, dong ho théng minh va kinh mét thong minh), thiét bi
céy trong co thé ngudi (vi du nhu bd cam bién sinh hoc, md céy bc tai), hodc cac loai
thidt bi di dong khac. Céc thiét bi di dong nay co thé truyén thong khong day (vi du, st
dung cac tin hi¢u tin s6 vo tuyén (RF-radio frequency) cho cac mang truyén thong
khac nhau (dugc mo ta duéi day). Cac thiét bi di dong co thé bao gdm cac bd cam bién
dé x4c dinh cac dic trung ciia mdi truong hién tai cua thiét bi di dong. Cac bd cam
bién nay co thé bao gém cac camera, micrd, by cam bién tiém cén, bd cam bién GPS,
bd cam bién chuyén dong, gia tdc ké, bd cam bién 4nh sang xung quanh, by cam bién
do 4m, con quay hoi chuyén, la ban, khi ap ké, bd cam bién van tay, hé théng nhan

dién khudn mat, by cam bién RF (vi du, Wi-Fi va vo tuyén di dong), bd cam bién nhiét
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hodc céc loai cam bién khac. Vi du, cac camera c6 thé bao gém camera mit trudc hodc
camera mat sau co cac 6ng kinh dich chuyén duoc hodc cb dinh, dén chép, bd cam
bién hinh anh va mot bo xtt Iy hinh anh. Camera c6 thé 13 camera megapixel c6 kha
nang chup céac chi tidt ddi vai khuoén mit va/hodc xdc minh mdng mit. Camera nay
cing véi bd xur ly dit liéu va thong tin xac thuc duoc luu trit trong b nhd hodc dugc
truy cép tir xa cd thé tao ra hé théng nhan dién khuén mit. H¢ théng nhan dién khudn
mat hodc mot hoac nhiéu bd cam bién, vi du c4c micrd, bd cam bién chuyén dong, gia
tdc ké, bd cam bién GPS, hoic bd cam bién RF, ¢ thé duogc st dung dé xac thuc
nguoi dung.

Pé tao ra su twong tic v6i ngudi ding, cdc phuong an thuc hién ¢6 thé dugc
trién khai trén mot méy tinh c6 thiét bi hién thi va thiét bi nhdp liéu, vi du, man hinh
tinh thé long (LCD-liquid crystal display) hodc man hinh diét phat sang hitu co
(OLED-organic light-emitting diode)/thyc € 4o (VR-virtual reality)/thyc té ting
cudng (AR-augmented reality) dung dé hién thi thong tin cho ngudi dung va man hinh
cam ung, ban phim, va thiét bi trd ma nguoi dung co thé nhap liéu vao may tinh. Cac
loai thiét bi khac cling ¢ thé dugc str dung dé tao ra su tuong tac voi nguoi dung; vi
du, phan hdi duoc cung ci cho ngudi dung c6 thé 1a dang phan hoi cam giac bt ky, vi
du, phan hi thi gidc, phan hdi thinh gidc, hodc phan hdi xuc giac; va dau vao tir nguoi
dung co thé nhan duoc dudi dang bét ky, bao gém am thanh, giong no1 hodc dau vao
xtc gidc. Ngoai ra, mdy tinh ¢ thé twong tac voi ngudi dung nho guri cac tai liéu dén
va nhén céc tai liéu tu thiét bi duoc st dung béi ngudi dung; vi dy, nho gui cic trang
web dén trinh duyét web trén thiét bi may khach cua nguoi ding dé dap lai cac yéu

cdu nhan duoc t trinh duyét web.

Céc phuong 4n thyc hién c6 thé dugc trién khai bing cach sir dung céc thiét bi
may tinh dugc két nbi nho dang bit ky hodc vét ghi truyén thong dit liéu sb co day
hodc khong day (hodc két hop chung), vi du, mang truyén thong. Cac vi du vé cac thiét
bi dwoc két néi 1a may khach va may chi thuong 1a xa nhau ma thuong tuong tic
thong qua mang truyén thong. May khach, vi du, thiét bi di dong, c6 thé tu thuc hién
cac giao dich, v6i mdy chu, hodc thong qua may chi, vi du, thuc hién mua, ban, thanh
toan, cho, giri hodc cc giao dich cho vay, hodc cap quyén cho chung. Cac giao dich
nay co thé theo thoi gian thuc sao cho hanh dong va phan hdi 12 gn nhau vé mit thoi
gian; vi du c4 nhan nhén thirc hanh dong va phan hdi xay ra gan nhu ddng thoi, chénh

léch thoi gian cho phan hdi sau hanh dong cua c4 nhan nho hon 1 mili gidy (ms) hoac

-33-



36284

nhé hon 1 gidy (s), hodc phan hdi 1a khong ¢6 do tré c6 chi y ¢4 tinh dén cac giéi han

Xt ly cua hé thong.

Cac vi du vé& mang truyén thong bao gdbm mang cuc by (LAN-local area
network), mang truy cap vO tuyén (RAN-radio access network), mang khu vuc d6 thi
(MAN-metropolitan area network), va mang dién rong (WAN-wide area network).
Mang truyén théng nay co thé bao gdm tit ca hodc mot phan clia mang Internet, mang
truyén thong khac, hodc két hop cia cac mang truyén thong. Thong tin co thé duogc
truyén trén mang truyén thong theo céc giao thirc va chuén khac nhau, bao gdm cong
nghé tién hoa dai han (LTE-Long Term Evolution), 5G, IEEE 802, giao thirc Internet
(IP-Internet Protocol), hodc cac giao thirc khac hodc két hop clia cac giao thirc. Mang
truyén thong cd thé truyén giong noi, video, sinh tric hoc hodc dit liéu x4c thyc, hodc

thong tin khéc gilta cac thiét bi may tinh dugc nbi.

Cac dAu hiéu dugc md ta duéi dang cac phuong an thuc hién riéng ré cO thé
duoc trién khai, theo cach két hop, theo mdt phuong an thue hién don, méc du cac dau
hiéu dugc md ta dudi dang mot phuong an thuc hién don c6 thé duoc trién khai trong
nhiéu phuong 4n thyc hién, mdt cach riéng r&, hodc theo su két hop con thich hop bét
ky. Cac hoat dong dugc mo ta va dugc yéu ciu bao h theo thir ty cu thé khong nén
duoc hidu 1a yéu cau tht ty cu thé, cling nhu khong phai tit ca cac hoat dong duoc
minh hoa phai dugc thyc hién (mot sb hoat dong c6 thé 1a tay chon). Néu thich hop,
viéc xtr ly da nhiém hodc xtt ly song song (hodc két hop xtt Iy da nhiém va xu ly song

song) c6 thé dugc thuc hién.
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YEU CAU BAO HO

1. Phuong phap xtr Iy thong tin dang nhép, phuong phap nay bao gdm cac budc:

nhan yéu cau luu trit thong tin dang nhap dugc g bdi ngudi dung, trong do
yéu cAu luu trit thong tin dang nhdp nay bao gbm ky hiéu nhan dang (101);

xé4c dinh thong tin dang nhap twong Gng véi ngudi dung (103);

dua vao mau hop ddng thong minh dinh trude duge su dung dé xu ly thong tin
dang nhép, tao ra hop dong thong minh bao gbm thong tin dang nhép nay, trong do
logic xu ly dugc st dung dé xir ly thong tin dang nhdp dugc ghi lai trong mau hop
ddng thong minh dinh truéce (105);

luu trit hop dong thong minh da dugc tao ra trong mang chudi khéi dua vao ky
hiéu nhan dang (107);

nhan yéu ciu truy vén thong tin dang nhép dugc gl bdi ngudi ding va bao
gdm ky hiéu nhan dang (109, 202);

doc, tir mang chudi khdi dua vao ky hiéu nhén dang nay, it nhat mot hop déng
thong minh duoc st dung dé xir ly thong tin dang nhap (111, 608);

xé4c dinh hop dong thong minh twong Gng vo6i nguoi dung tao ra yéu cau truy
vén thong tin tir it nhat mot hop dong thong minh (608);

chay hop ddng thong minh dé thu duoc thong tin ding nhdp tuong Ung voi
ngudi dung tao ra yéu cAu truy van thong tin (113); va

gri thong tin dang nhap thu dugc dén ngudi dung tao ra yéu cAu truy van thong
tin (610).
2. Phuong phép theo diém 1, trong d6 budc doc, tir mang chudi khdi dua vao ky hiéu
nhén dang, it nhit mot hop déng thong minh dugc st dung dé xu ly thong tin dang
nhap bao gdm céc budc:

xac dinh, dua vao ky hiéu nhan dang, dia chi luu trit cua hop df‘)ng thong minh
duoc st dung dé xir Iy thong tin ddng nhap (604); va

doc hop dong thong minh tir mang chudi khoi dua vao dia chi Iuu trit (608).
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3. Phuong phéap theo diém 2, trong d6 budc xac dinh, dua vao ky hiéu nhén dang, dia
chi luu trit cia hop dong thong minh duoc st dung dé xir Iy théng tin dang nhép bao

gdm cac bude:
xur 1y ky hiéu nhén dang dé thu duoc cip khoa cong khai-riéng tu;

thu duoc dia chi thu nhét thong qua viéc tinh todn dua vao khoa cong khai dugc

bao gébm trong cip khoa cong khai-ri€ng tu;

xéc dinh, dua vao dia chi tht nhat, it nhit mot dia chi thi hai thuc hién mot

giao dich vdi dia chi thu nhét; va
xac minh dia chi luu trit cia hop ddng thong minh tir cac dia chi thir hai.

4. Phuong phap theo diém bét ky trong s6 cac didm tur 1 dén 3, trong do6 thong tin dang
nhdp dé nguoi dung ding nhép vao nén tang dich vu Internet, yéu cAu luu trit bao gdbm
thong tin nhan dang 1a thong tin nhan dang cia nén tang dich vu Internet, va tao ra hop
dong thong minh bao gdm viéc tao ra hop ddng thong minh bao gdm thong tin nhén

dang nay.

5. Phuong phap theo diém bét ky trong s6 cac diém tir 1 dén 4, trong d6 budc xac dinh
hop ddng thong minh twong tng v6i nguoi dung tao ra yéu cau truy van thong tin bao
gdm céc budc:

néu mot hop ddng thong minh duge doc tir mang chudi khdi, thi hop dong
théng minh nay dugc xac dinh 12 hop ddng thong minh twong tmg véi ngudi dung tao
ra yéu cau truy vén thong tin; va

néu nhiéu hon mot hop déng thong minh dugc doc tir mang chudi khéi, thi lva
chon, tir cac hop ddng thong minh da doc, hop ddng thong minh thdéa man diéu kién cu
thé.
6. Phuong phap theo diém 5, trong d6 budce lya chon, tir cac hop ddng thong minh da
doc, hop déng thong minh théa man diéu kién cu thé bao gém budc:

lya chon, tir thong tin nhén dang c6 trong cac hop ddng thong minh da doc, hop
d6ng thong minh c6 cung thong tin nhan dang nhu thong tin nhan dang c6 trong yéu

cAu truy van thong tin dang nhép.
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7. Phuong phap theo didm bat ky trong sb cac didm tr 1 dén 6, trong d6 budc chay
hop ddng thong minh dé thu dugc thong tin dang nhdp twong Gmg véi ngudi dung bao

gom cac budc:

chay hop ddng thong minh dé thu duoc it nhat mot thong tin dang nhap (113,
305, 610); va

phan hoi it nhat mot thong tin ddng nhap dén nguoi dung (610), sao cho ngudi

dung x4ac nhén thong tin dang nhap twong Gng.

8. Phuong phéap theo diém bét ky trong sb cac didm tr 1 dén 5, trong d6 budc chay
hop ddng thong minh dé thu dugc thong tin dang nhép twong Gng véi ngudi dung bao

gdm céc budc:
chay hop dong thong minh dé thu dugc thong tin dang nhép da dwgc méa hoa; va

giai ma thong tin dang nhap da dugc ma hoa dé thu dugc thong tin dang nhéap

twong Gng voi nguoi dung.

9. Phuong phép theo didm 8, trong d6 budc giai ma thong tin dang nhép da dugc ma

hoa bao gdm céc budc:
xtr 1y ky hi¢u nhén dang dé thu duoc cip khoa cdng khai-riéng tu; va

giai ma thong tin dang nhap da dugc ma hoa bang cach st dung khoa riéng tu

trong cdp khoa cong khai-ri€ng tu.

10. Phuong phéap theo diém bt ky trong sé cac diém tir 1 dén 9, trong do6 sau khi thu
duoc thong tin ddng nhép, phuong phéap nay con bao gdm budc:

xur Iy thong tin dang nhap dua vao yéu cAu xi 1y nhan dugc.

11. Phuong phap theo diém 10, trong d6 budc xt Iy thong tin dang nhdp dua vao yéu

cau xtr Iy nhan dugc bao gobm budec:

néu yéu cdu xt ly nhan dugc 13 yéu cAu cép nhat, thi cap nhét thong tin déng

nhép, va luu trit thong tin dang nhap da dugc cép nhat trong mang chudi khdi.

12. Phuong phéap theo didm 10, trong d6 budc xu ly thong tin ding nhadp dua vao yéu

cau xt Iy nhan dugc bao gdbm budc:

néu yéu cau xir Iy nhan dugc 1a yéu cau xoa, thi x6a thong tin dang nhap khoi

mang chuoi khoi.
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13. Phuong phap theo diém bat ky trong sé cac didm tir 1 dén 12, trong d6 bude luu

trit hop dong thong minh bao gbm cac budc:

xac dinh dia chi luu trir cho hop déng thong minh, trong d6 viéc xéac dinh dia

chi luu trit nay bao gdm céc bude:
xur 1y ky hiéu nhén dang dé thu dugc cip khoa cdng khai-riéng tu;

thu dugc dia chi thi nhét dua vao khoa cdng khai trong cdp khoa cong khai-
riéng tu, trong do6 dia chi thi nhét thu dugc bang cach tinh toan khoa cong khai dua

vao thudt toan;

thu dugc dia chi thir hai dua vao dia chi thir nhét, trong d6 dia chi thir hai dugc
xdc dinh béi mang chudi khéi dua vao su kién giao dich cu thé duge khdi tao & dia chi
thir nhit; va

xac dinh dia chi tht hai 1a dia chi Iuu trit cia hop déng thong minh trong mang
chudi khéi; va

luu trit hop dong thong minh & dia chi luu trir da& dugc xac dinh trong mang
chudi khéi; va

trong do viéc doc hop d6ng thong minh tir mang chudi khdi bao gébm céc budc:

xtr 1y ky hi¢u nhan dang dé thu duoc cip khoa cong khai-riéng tu;

thu dugc dia chi tht nhét dua vao khéa cong khai trong cdp khoa cong khai-
riéng tu, trong do6 dia chi tha nhét thu dugc bang cach tinh toan khoa cong khai dua

vao thudt toan;

xéc dinh, dua vao dia chi thi nhat, it nhét mot dia chi thir hai, trong do mdi dia

chi trong sb it nhAt mot dia chi thit hai thyc hién giao dich v6i dia chi thir nhét;

nhan dang dia chi luu trt ctia hop déng théng minh tur it nhit mot dia chi tha

hai; va
doc it nhat mot hop ddng thong minh tir dia chi luu trit duge nhan dang.

14. Thiét bi xit Iy thong tin dang nhap, thiét bi nay bao gdm cac modun duoc tao chu

hinh dé thuc hién phuong phap theo diém bét ky trong sé cac didm tir 1 dén 13.
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s Thiét bi xir ly Mang chudi khéi
Ngudi dung thong tin g

Budc 101: Thiét bi xir Iy thong tin
nhan yéu cau luu trit thong tin
ﬁiﬁg nhip duge glfl ‘;f" niﬁm Bude 103: Thiét bi xit Iy thong
g va bao gom ky hi¢u nhin tin x4c dinh thong tin dang nhép
dang ctia nguoi dung dua vao yéu cau
luu trit thong tin dang nhap

Buéc 105: Sau khi thu duge thong tin dang
nhép ctia ngudi dung, thiét bi xir Iy thong tin
tao ra hop déng thong minh bao gom thong
tin ddng nhép cua nguodi dung

Budc 107: Thiét bi xir ly thong tin
Budc 109: Thlet bi xur ly thong tin Iwu trit hop dong thong i/nmh t%ong
nhan yéu cau truy van thong tin mang chudi khoi dua vao ky higu

dang nhap dugc gl boi nguoi nhan dang
dung va bao gom ky hiéu nhén M =
dang

Budc 111: Thiét bi xir Iy thong tin
doc hop ddng thong minh twong
mg vGi nguoi dung tr mang chudi
khdi dua vao ky hiéu nhan dang

&

Budc 113: Thlét bi xtt ly thong tin
chay hop_ dong thong minh trong
mang chudi khéi dé thu dugc thong
tin ddng nhap tuong Ung véi nguoi
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&

FIG. 1
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Nhan yéu cau luu trit thong tin dang nhép dugc gui bdi nguoi dung

1-202

A

Xac dinh thong tin dang nhap tuong fmg véi ngudi dung

1204

A

Dua vao mau hgp ddng thong minh dinh trudc duge su dung dé xur
ly thong tin dang nhap, tao ra hop d6ng thong minh bao gom thong
tin dang nhép

1-206

A

Luu trit hop dong thong minh da dugc tao ra trong mang chudi khéi
dua vao ky hiéu nhan dang

1-208

FIG. 2
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Nhan yéu cau truy van thong tin déng nhap duoc gui boi nguoi dung
va bao gdém ky hiéu nhan dang

1-301

Poc, tir mang chudi khéi dua vao ky hiéu nhan dang, hop dong
thong minh duge stt dung dé xur Iy thong tin dang nhap

1-303

Chay hop dong thong minh dé thu duoc thong tin dang nhap tuong
rng véi nguoi dung

1305

FIG.3
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Modun nhan 151
Modun x4c dinh 1-52
Moédun tao 1ap 1-53
Mo6dun luu trix -5

FIG. 5
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600

Tao ra hop dong thong minh dua vao mAu hop dong théng minh
dinh trudce

1L-602

Luu trit hop dong théng minh da dugc tao ra tai dia chi luu tri
trong mang chuoi khoi

1L-604

Nhan yéu cau truy vAn thong tin dang nhap tir ngudi dung

1-606

Truy hoi it nhét mot hop dong thong minh tir mang chudi khéi va xac dinh

hop ddng thong minh tuong tmg v6i ngudi dung tr hop dong thong minh - 608

duoc truy hoi

Thuc thi hop dong thong minh tuong Gng voi ngudi dung dé thu duoc
thong tin dang nhap va gti thong tin dang nhap nay dén ngudi dung

1L-610

FIG. 6





