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(57) Sang ché nay dé cap dén thlet bi may chu truyén thong dé xac dinh sy tan cong tiét
ché dugc lién két voi thlet bi truyén thong ngu(n ding, dugc tao cdu hinh dé truyen dix ligu
bat tay dén thiét bi truyen thong nguoi dung, giam sat, trong khoang thoi gian dugce dinh
13, hdi dap bat tay tir thiét bi truyén thong ngudi dung twong tmg vé6i dir lidu bit tay, va dé
dap lai sy hét han cua khoang thoi gian duge dinh & ma khong c6 hdi dap bét tay twong
g voi dir liéu bat tay duoc nhan béi thiét bi may chu truyén thong, va, hon nita, dé dap
lai viée thiét bi may chu truyén thong xac dinh sy c6 mat cua sy kién ma biéu thi viée thiét
bi truyén thong nguoi dung ¢ trong ché 6 truyén thong véi thiét bj may chu truyén thong,
xac dinh rang co su tAn cong tiét ché, va tao ra dir liu két thiic dé dap lai viéc xac dinh sy
tan cong tiét ché dé tir chdi thlet bi truyén thong nguoi dung truy cap vao dich vu duoc lién
két vOi thiét bi may chu truyén thong. Sang ché ciing dé cap dén phuong phap dé xac dinh
su tAn cong tiét ché va phuong tién luu trit khong chuyén tiép.
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Linh vie ky thuit dwoe dé cap

Sang ché dé cap chung dén linh vuc truyén thong. Mot khia canh ctia sang ché lién
quan dén thiét bi may chu truyén thong dé xac dinh su tn cong tiét ché (abstention)
duoc lién két voi thiét bi truyén thong ngudi ding. Mot khia canh khéc cua sang ché
lién quan dén phuong phap dé xéac dinh su tAn cong tiét ché dugc lién két v6i thiét bi

truyén thong nguoi dung.

Mot khia canh ciia sang ché c6 ing dung cu thé, nhung khong doc quyén, dé xac
dinh viéc nhan hoi dap hodc phén tai trong quy trinh bat tay, va/hodc xac dinh su tAn
cong tiét ché khi ving mat hdi dap/phan tai thich hop ltic hét han khoang thdi gian duoc

dinh ro.
Tinh trang ky thuit cia sang ché

| Su gian lan trén thiét bi di dong la nguﬁ‘)n géc co ban cua su mét doanh thu dbi véi

cac doanh nghiép. Khi cic t6 chirc sir dung cic tng dung di dong lam giao dién ngudi

tiéu dung chinh cua ho, thi ho cling phai xay dung cac chién lugc vitng chiac dé ddi phé
v6i su gian 14n xut phat tir cac nén tang.

D c4c hé thdng ngin chin gian 14n dugc dung béi cac t chirc, nhung nhitng ngudi

ac y ciing da nang cao cac hiéu biét va k§ ning ctia ho dé chdng lai cac hé théng nay,

nén céc su tan cong “ti€t ché” da tang 1én. Cac sy tan cong tict che la cdc phuong phap
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né tranh su kiém soat cua hé théng ngan chén gian lén béng cach khong tham gia vao

viéc thu thap dit lidu duoc lién két véi hé théng. Ching c6 thé c6 nhiéu dang, vi du:

o Nguoi tin cong thay d6i tng dung ma theo cach nay thi viéc thu thap dir liéu bi

dung lai;

e Nguoi tan cong thay d6i tmg dung ma theo c4ch nay thi thu tuc giri dir liéu bi dimg

lai;

e Nguoi tn cong c6 thé thao tung kénh truyén thong dén may chu va chuyén huéng
dit liéu cu thé di dén noi khac hodc cit n6, gy tbn tht toan bd goi tin dén mdy

chu dy dinh.

Mic du ¢ cac bién thé cta su tin cong nay dbi v6i may khach, nhung cac triéu
ching quan sat dugc trén may chu la su thiéu truyén thong tir ké gian 1an d6i vai viee
thu thép di liu.

Céc giai phap ngén chdn gian 1an da bo qua véan @& tiét ché vi khé giam sat. Cac
cong ty san xuét bo qua n6 vi day 1a mot van dé phuc tap can khic phuc trir khi mot
cong ty co quyén didu khién tAt ¢ cac thanh phan. Theo cach dién hinh, gia dinh 1a phan
tai dén mdy chi ludn dugce g va mot khi rao can nay bi pha vd, thi cac hé théng sé&
khong dua ra cach phat hién hodc khic phuc tinh trang nay. Trong nhiing truong hop
nhu vay, nhitng ké gian l4n tiép tuc truyén thong véi cac dich vu va nhan dugc chic
nang binh thudng, ngay cé khi chiing da né tranh dugc sw phat hién. Cac loai gian lan
dién hinh c6 thé gdm gia mao vi tri hodc sta d6i tmg dung ctia nha cung cép dich vu aé
ngudi ta ¢6 thé chon mot s6 tiry chon nhét dinh (vi dy, cac dich vu) phit hop véi nguoi
d6, vi du, cac dich vu hodc chuyén di lién quan dén du lich, dan dén ton thét tai chinh

cho nha cung cép dich vu.
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Do d6, chung t6i mong muon giai quyét it nhat mot so van dé duogc dé cép ¢ trén.
Ban chat ky thuit cia sang che

Céc khia canh cta sang ché nhu dugc néu trong cac yéu cau bao ho doc lap. Mot

s6 déu hiéu tuy chon dugc dinh rd trong céc yéu cau bao ho phu thudc.

Céch trién khai cta cac ky thuat dugc boc 10 & day co thé cung cAp cac uu diém
k¥ thuat dang ké. Cac cach trién khai nay c6 thé gdm thiét bi may chu truyén thong gui
dir lidu bt tay dén thiét bi truyén thong ngudi ding (véi sy ky vong vé hdi dép bat
tay/phan tai trong hdi dap ctia n6 va twong tmg véi dit liéu bt tay trong cac tinh hubng
binh thuong), xac dinh ring c6 su tin cong tiét ché duogc lién két voi thiét bi truyén
thong ngudi ding khi khong ¢6 hdi dap/phan tai thich hop da duge nhan tir thiét bj
truyén thong ngudi ding ltc hét han khoang thoi gian dugc dinh rd, va tiép d6 tao ra dit
lidu két thiic ma cho phép viéc chin truy cap boi thiét bi truyén thong nguoi dung vao
thiét bi may chii truyén thong hoidc céc dich vu dugc lién két v6i thiét bi may chu truyén

thong.

Trong it nhat mot s6 cach trién khai, cac k¥ thuat dugc bdc 10 & day co thé cung
cap sd nonce dé dugce truyén dén thiét bi truyén thong nguoi dung (vi dy, dugce gdm v&i
dit lidu bét tay) dé co thé tranh dugc su tin cong phat lai bang cach ngin chin truyén
thong hodc hdi dap cii khong bi st dung lai dé truy cp mot 1an nita vao thiét b may chi

truyén thong hodc cac dich vu dugc lién két véi no.

Trong it nhat mot sd cach trién khai, cac k¥ thuat dugc boc 1o & day co thé cho
phép viéc nhé dém cho cac su cd mang tiém 4n, vi du, cac két ndi mang cham, béng
cach trién khai khung thoi gian hoidc khoang phu hgp ma néu vuot qua khung thoi gian
hodc khoang nay thi su tin cong tiét ché c6 thé bi gin cd néu khong c6 hdi dap phu hop

tir thiét bi truyén thong ngudi dung.
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Mo ta van tat cac hinh vé

Bay gio, sang ché s& dugc md ta, theo cach lam vi du, dwa vao cac hinh v& kém

theo, trong do:

Fig.1 1a so @6 khdi so lwgc minh hoa hé théng truyén thong lam vi du lién quan t6i

thiét bi may chu truyén thong.

Fig.2A thé hién so d6 khdi so luge minh hoa thiét bi may chu truyén thong dé xéc

dinh sy thn cong tiét ché duoc lién két vai thiét bi truyén thong nguoi dung.

Fig.2B thé hién Iuvu db minh hoa phuong phap dugc thuc hién trong thiét bi méay
chu truyén thong d8 xac dinh su tAn cong tiét ché dugc lién két v6i thiét bi truyén thong
nguoi dung.

Fig.3A thé hién so d6 so lugc minh hoa chudi ludng tng dung vo hai.

Fig.3B thé hién so dd so luge minh hoa trinh tu ludng tmg dung tiét ché.

MG ta chi tiét sang ché

Cac phuong an khac nhau co6 thé lién quan dén thiét bi va phuong phap luan dé
phat hién va ngadn chén sy tAn cong tiét ché, vi dy, trén mang ngéan chan gian lan di dong

dugc phan tan.

Céac phuong an khéc nhau co thé lién quan dén viéc kiém tra gian lan trong hé
thdng di dong. C6 thé c6 cac hé thdng phat hién gian 14n ma c6 thé yéu cdu thanh phan
trén thiét bi di dong (hodc thiét bi truyén thong) ma dong vai trd nhu 1a “chuong trinh
dai Iy (agent)” dé thu thap dit lidu va giri dit liéu dugc thu thap mot cach an toan dén hé
théng xr 1y duge tap trung hodc duge phan tan. Dit liéu ma c6 thé dwoc thu thap co thé
gbm, nhung khong bi gi6i han &, cac kiém tra tng ung dung dé phat hién néu tng dung

(App) duoc su dung dé truyén thong véi may chu dugc sira d6i hodc da dugc stra doi,

-5
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thong tin cam bién dé kiém tra néu thiét bi bi chiém quyén truy cap gdc (root)/bi bé khoa
(jailbrake), va DevicelD dugc tao ra. Chuong trinh dai ly ¢ thé an toan hon so véi ting
dung, dé it bi stra dbi hon. Chwong trinh dai Iy c6 thé 14, vi du, doan ma C++ véi cac

bién phap bao v¢ tai cho deé bao vé chinh no.

Trong cac phuong &4n khéc nhau, hé théng di dong co thé xac thyc ngudi dung trén
hé théng, viéc truy cap vao hé théng duoc cép phép vahé théng 6 thé ghi lai sy c6 mat
cua nguoi dung trong b luu trit dit licu. Pé dat duge muc dich kiém tra gian 1an, tach
bidt v6i quy trinh dang nhap/xéc thyc, thi hé thdng phat hién gian 1an khéi tao sy bét tay
v6i nguoi dung, guri 161 moi bét tay thuc sy 14 gi. Hé thong phat hién gian 1an gidm sat
viéc nhan hdi dap bat tay ma, trong sy sip xép dugc wu tién, gbm mét sb dit lidu tr
chuong trinh dai Iy trén thiét bi cta ngudi ding. Ngudi ding vo hai s& gtri hoi dép bét
tay trd lai, va viéc nhan hdi dap dugc phat hién. Trong sy sap xép duge uu tién, hoi dap
- hodc it nhét su viéc hdi dap da duoc nhan - dugc ghi lai trong bd lwu trit dif liéu. Nhitng
nguoi dung ac y thudong tim cach trbn tranh giri viéc hoi dap. Néu hdi dap bat tay khong
duoc phat hién trong khung thoi gian cu thé, thi nguoi dung dugc nhén dang 1a nguoi

c6 tiém nang 13 4c ¥ va hé théng truy cap cho nguoi dung bi thu hbi.

MBbt cach hiéu qua, viéc khdi tao bét tay ¢6 thé phuc vu dé thu hut hdi dap cu thé
hodc duoc dinh rd ma hé théng 6 thé dang mong dgi, cung voi, t5t hon 13, thong tin
hodc mot s§ dit liéu tir “chwong trinh dai ly” trén thiét bi. TAt ca céc khach hanh (hodc
ngudi diing) binh thuong hodc khong 4c y duge mong doi 1a s& phan hdi dit lidu tir thiét
bi (vi du, kiém tra tdng dé kiém tra néu img dung khong duogc sira ddi, dit lidu dé kiém
tra néu thiét bi bi chiém quyén truy cap gdc/bi bé khéa, v.v.). Khi nhitng ngudi 4c y cd

géng dé tranh guri hdi dap bét tay, nén hé théng c6 thé phat hién mot cach hiu qua viée



36204

ngudi nay khong sin 1ong giri “phdn tai” (vi dy, di lidu tir chuong trinh dai ly) dén hé

thong.

Luc xac dinh dugc hodc phat hién dugc réng 6 su tn cong tiét ché, thi truyén
thong tir ngudi xau (qua thiét bi truyén thong nguoi dung) c6 thé bi chim dut, hodc tat
ca cac phién tir ngudi xdu (vi du, dugc khoi tao véi mot hode nhiéu (vi) dich vu) ¢6 thé
bi chim dirt hodc bi bd di. Mot cach hiéu qua, nguoi xdu c6 thé bi truc xuat khoi hé

thdng.

Cac k¥ thuat hién tai co thé trién khai quy trinh bét tay han ché thoi gian giita cac
hé théng khac nhau dé phat hién sy tn cong tit ché (vén s& duge md ta chi tiét hon
duéi day). Luc su tAn cong tiét ché dugc phat hién, thi cdc hé théng 6 thé truc xuét
nhitng ngudi ac y (hodc nhitng nguoi dung) nay bing cach chdm dirt cdc phién hoat
dong ma nhung nguoi dung ndm giit v6i cac vi dich vu bat ky. Céc k¥ thuét hién tai c¢6
thé cung cAp mot hodc nhidu wu diém sau day:

(1) Giai quyét van dé da bi bé qua, vi dy, trong khong gian ngin chin gian lan di
dong;

(i)  Thiét k& linh hoat c6 thé cho phép tinh chinh cac thong sé khac nhau dé cho
phép viéc stra khang dinh gia (vi dy, do cac két ndi mang cham, v.v.);

(iii) Ty 18 phat hién gin 100% cho vén dé cu thé dang duoc giai quyét. Diu nay
dé cap dén mot tinh huébng trong d6 cac k¥ thuat hodc hé thdng c6 thé tra vé
mot khing dinh gia, trdi nguoc voi viée bo s6t mot ngudi x4u hodc khong bt
dugc mdt ngudi dung acy.

Déi v6i viee thiét ké linh hoat, thi didu nay c6 thé gdm viéc diéu chinh thong s6

thoi gian va/hode tinh linh hoat dé thyc hién kiém tra gian 1an & giai doan bat ky. Vi du,
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khoang thdi gian duge dinh 1o trude khi viée kiém tra su tin cong tiét ché c6 thé dan
dén su cham tré tiém nang trong thoi gian xit 1y va di chuyén dit liéu. Hon nita, c6 thé
kiém tra viéc liéu ngudi/ngudi dung c¢6 dang lam viéc trén dich vu (cac dich vu) khac
bét ky hay khong nhung khong gui phan tai bio mat dugc yéu cau trong quy trinh bat
tay, ma sau d6 chi bao rd rang vé su tn cong va hanh dong s€ dugc thuc hién dé chéng

lai nguo1 dung.

Thi nhat, tham khao dén Fig.1, hé théng truyén thong 100 duge minh hoa, vén ¢6
thé 4p dung dugc trong cac phuong 4n khac nhau. Hé théng truyén thong 100 gbm thiét
bi may chu truyén thong 102, thiét bi truyén thong ngudi dung (hodc may khach) thir
nhat 104 va thiét bi truyén thong ngudi ding (hodic méy khach) thir hai 106. Cac thiét
bi 102, 104, 106 nay dugc két ndi trong hoac voi mang truyén thong 108 (vi du, Internet)
thong qua cac duong lién két truyén thong tuong ung 110, 112, 114 trién khai, vi du,
cac giao thuc truyén thong Internet. Céc thiét bi truyén thong 104, 106 co thé co kha
nang truyén thong thong qua cac mang truyén thong khac, nhu 1a cac mang dién thoai
chuyén ddi cong cong (Public Switched Telephone Networks, PSTN), gdm cic mang
truyén théng dang 6 di dong, nhung ching dugc luge bo khoi Fig.1 dé cho 13 rang. Can
thiy rd rang co thé c6 mot hodc nhiéu thiét b truyén thong khach tli’ong tu voi cac thiét

bi 104, 106.

Thiét bi may chu truyén thong 102 ¢6 thé 1a dé x4c dinh su tén cong tiét ché duoc

lién két v6i thiét bi truyén thong ngudi dung (vi du, 104 va/hodc 106).

Thiét bi may chu truyén thong 102 co thé 12 mdt may chi nhu duge minh hoa mot
cach so luge trén Fig.1, hodc ¢6 chirc nang dugc thyc hién boi thiét bi may chu truyén
thong 102 dugc phan tan qua nhiéu thanh phdn may chu. Trong vi du trén Fig.1, thiét bi

may chu truyén thong 102 ¢6 thé gbm mot s4 thanh phén riéng 1€ gbm, nhung khong bi
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gi6i han &, mot hoge nhidu bo vi xi 1y (uP) 116, b nhé 118 (vi du, bd nhé kha bién nhu
13 bd nho truy cdp ngiu nhién (Random Access Memory, RAM)) dé tai cac 1énh co thé
thuc thi dugc 120, cac 1énh co thé thuc thi dugc 120 dinh rd chitc ndng ma thiét bi may
cht 102 thi hanh dudi su didu khidn cta bd xit Iy 116. Thiét bi may chii truyén thong
102 ciing c6 thé gdm mddun dau vao/dau ra (Input/Output, I/O) 122 cho phép thiét bi
may chu 102 truyén thdng qua mang truyén théng 108. Giao dién ngudi ding (User
Interface, UI) 124 dugc cung cap cho viéc diéu khién ctia ngudi ding va c6 thé gom, vi
du, mot hodic nhidu thiét bi ngoai vi dién toan nhu 14 cic man hinh hién thi, cdc ban phim
maéy tinh va tuong tu. Thiét bi méy chi truyén thong 102 ciing ¢6 thé gdm co 56 dit ligu
(Database, DB) 126, muc dich ciia chung s& tré nén rd rang hon nho phan thao luan sau

day.

Thiét bi truyén thong ngudi ding 104 ¢6 thé gdm mot s6 thanh phén riéng 16 gom,
nhung khong bi gidi han &, mot hoéc nhiéu bo vi xtt 1y (uP) 128, bo nhé 130 (vi du, bo
nhé kha bién nhur 12 RAM) dé tai céc 1énh ¢6 thé thuc thi duge 132, céc 1énh ¢6 thé thuc
thi dwgc 132 dinh rd chirc nang thiét b truyén thong ngudi dung 104 thi hanh dudi su
didu khién cta bo xt 1y 128. Thiét bi truyén thong ngudi ding 104 cling gom mddun
du vao/dau ra (I/0) 134 cho phép thiét bi truyén thong nguoi dung 104 truyén thong
qua mang truyén thong 108. Giao dién nguoi dung (UI) 136 dugc cung cap cho viéc
didu khidn cia ngudi ding. Néu thiét b truyén thong ngudi ding 104 13, chang han,
dién thoai thong minh hogc thiét bj dang bang, thi giao dién ngudi ding 136 ¢6 thé c6
b6 phan hién thi dang tAm cham phd bién nhu trong nhiéu di¢n thoai thong minh va thiét
bi cdm tay khac. Theo cach thay thé, néu thiét bi truyén thong ngudi dung 104 1a, chang
han, may tinh dé ban hodc may tinh xach tay, thi giao dién ngudi ding ¢6 thé o, vi du,
mot hoiic nhidu thiét bi ngoai vi dién toan nhu 1a cic man hinh hién thi, cac ban phim

may tinh va tuong tu.
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Thiét bi truyén thong nguoi dung 106 ¢o thé 14, vi du, dién thoai thong minh hodc
thiét bi dang bang véi cung kién tric phan cting hodc kién trac phan cimg tuong tu voi

kién trac phan cing cia thiét bi truyén thong ngudi dung 104.

Fig.2A thé hién so dd khéi so lugc minh hoa thiét bi may chu truyén thong 202 dé
xac dinh su tAn cong tiét ché dugc lién két véi thiét bi truyén thong nguoi dung. Thiét
bj méy chi truyén thong 202 gdm bd xir Iy 216 va b nhé 218, ma tai d6 thiét bi may
chii truyén thong 202 duge tao cAu hinh, dudi su didu khién ciia bo xir 1y 216 dé thuc
thi céc 1énh trong bd nhé 218 d&, truyén dir ligu bit tay 238 dén thiét bi truyén thong
ngudi ding, giam sét, trong khoang thoi gian duge dinh o, hdi dap bt tay tir thiét bi
truyén thong nguoi dung twong tng véi dit ligu bét tay 238, dé dap lai su hét han cua
khoang thoi gian dugc dinh 16 ma khong ¢ hdi dap bt tay tuong tng v6i dit liéu bt
tay 238 duge nhan béi thiét bi may chu truyén thong 202, va, hon nita, dé dap lai viec
thiét b m4y chil truyén thong 202 xéc dinh sy c6 mat cia sy kién ma biéu thi vié thiét
bi truyén thong ngudi dung & trong ché do truyén thong véi thiét bi may chu truyén
thong 202, xac dinh ring c6 su thn cong tiét ché, va tao ra dir ligu két thuc 239 dé dap
lai viéc xac dinh su tan cong tiét ché dé tir chéi thiét b truyén thong ngudi ding truy
cap vao dich vu dugc lién két v6i thiét bi may chi truyén thong 202. Bo xir ly 216 va
b6 nhd 218 c6 thé duoc ghép néi véi nhau (nhu dugce bicu dién boi duong 2179), vi du,
duoc ghép ndi theo kidu vét 1y va/hodc duge ghép ndi theo kiéu dién. Bo xir Iy 216 c6
thé gibng nhu dugc m ta trong ngit canh cua bd xur Iy 116 (Fig.1) va/hodc bd nhé 218

¢6 thé gidng nhu duge md ta trong ngir canh ctia bo nhé 118 (Fig.1).

N6i céch khac, thiét bi may chu truyén thong 202 ¢6 thé duoc cung cép. Thiét bi
may chd truyén thong 202 ¢6 thé duoc tao cdu hinh dé phat hién su thn cong tiét ché

duoc lién két voi hodc bat nguén tir thiét bi truyén thong ngudi dung (vi du, 104, 106,

-10-
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Fig.1). Nguoi dung cua thiét bi truyén thong ngudi dung ¢ thé, vi du, cb ging gianh
quyén truy cip vao mot hodc nhiéu (vi) dich vu dugc lién két v6i hodc duge cung cp
boi thiét bi may chi truyén thong 202. Thiét bi méay chu truyén théng 202 c6 thé truyén
dit liéu bét tay 238 cin dugc nhan béi thiét b truyén thong ngudi dung (vi du, thiét b
may chit truyén thong 202 c6 thé truyén dit liéu bét tay 238 nhu la mot phan ciia quy
trinh bét tay, hozc thiét bi may chu truyén thong 202 c6 thé khai tao quy trinh bét tay
bang cach truyén dit liéu bét tay 238). Sau do, thiét bi may chi truyén thong 202 ¢6 thé
giam sat, trong khoang thoi gian dugc dinh rd (hodc dugc xéac dinh trudc), hdi dap bét
tay (vi du, vén co thé 1a phin tai hoic c6 thé gdm phan tai) tir thiét bi truyen thong nguoi
diing d& dap lai dit lidu bat tay 238. Hoi dép bit tay ¢6 thé cu thé cho dit liu bét tay 238.
Hbi dép bt tay c6 thé duge truyén boi thiét bi truyén thong ngudi ding dén thiét bi may

chii truyén thong 202 nhu 12 mot phan cia quy trinh bit tay.

Trong cac phuong an khac nhau, dit liéu bét tay 238 ¢6 thé dugc truyén dén thiét
bi truyén thong ngudi dung dé dap lai viéc thiét bi may chu truyén thong 202 xéc thuc
nguoi dung cua thiét bi truyén thong ngudi dung, hodc tai thoi diém bt ky sau quy trinh

xéac thuc.

Néu khoang thoi gian dugc dinh rd (hodc quang thoi gian nhét dinh) da di qua hogc
trdi qua (trc 1, bi hét han) ma thiét bj may chu truyén thong 202 da khong duge nhén
hdi dép bét tay tir thiét bi truyén thong nguoi dung twong tmg v6i dir lidu bét tay 238,
va, hon nira, dé dép lai viéc thiét bi may chu truyén thong 202 dd dugc x4c dinh hodc
dugc phat hién sy c6 mit (hodc su tdn tai) ciia su kién (vi dy, su kién truyén thong hodc
mang) ma biéu thi ring thiét bi truyén thong ngudi dung & trong ché do truyén thong
v6i thiét bi méay chi truyén thong 202, thi thiét bi may chu truyén thong 202 c6 the xac

dinh ring su tn cong tiét ché da xay ra, va, sau day, thiét bi may chu truyén thong 202

-11-



36204

6 thé tao ra dir liéu két thic 239 dé chan viéc truy cap boi thiét bi truyén thong nguoi
diing vao dich vu (vi du, vi dich vu) dugc lién két v6i thiét bi mdy ch truyén thong 202.
Viée truy cap boi thiét bi truyén thong ngudi dung vao mot hodc nhidu hodc tat ca cac
(vi) dich vu duoc lién két véi thit bj méay chu truyén thong 202 ¢6 thé bi tir chdi. Dit

liéu két thuc 239 c6 thé gdbm hodc c6 thé biéu thi phan quyét hodc thong bao truc XUAt.

Chi tiét hon, néu khong c6 hdi dap thich hop duge nhan boi thiét bi may chu truyén
thong 202 tir thiét bi truyén thong nguoi dung twong tmg v6i dit liéu bét tay 238 trude
khi hét han khoang thdi gian duoc dinh r3, thi thiét bi may chu truyén thong 202 c6 thé
xac dinh li€u c6 thé c6 su kién cung cép chi bao ré‘lng thiét bi truyén thong nguoi dung
& trong ché do truyén théng véi thiét bi may chi truyén thong 202 hay khong, tirc 14,
liéu thiét bi truyén thong ngudi dung co thé & trong trang thai truyén thong voi thiét bi
may chu truyén thong 202 hay khong, hodc ¢ trong trang thai 1a ¢6 kha nang truyén
thong vai thiét bi may chu truyén thong 202 hay khong. Néu né6 dugc xéac dinh ring ¢6
su kién nhu vy, thi thiét bi may chu truyén thong 202 tién hanh tir chéi truy cip vao
dich vu duoc lién két véi thist bi may chu truyén thong bing céch tao ra dit liéu két thic
239 vi thiét bi may chu truyén thong 202 ¢6 thé nhén ra su ¢6 mit cta su kién nhu vy,
duoc tb hop viée thiéu hoi déap bit tay tuong tng véi dit liéu bt tay 238 tir thiét bi truyén
thong nguoi dung, biéu thi ctia y dinh 4c y tir phia ngudi dung hodc cla sy tAn cong tiét

ché, va, do do, chan truy cap.

Vi yéu t6 thoi gian lién quan dén hdi dap bét tay ddi véi dit ligu bét tay 238, do do,
quy trinh bt tay han ché thoi gian dugc cung cép.

Cén thiy rd rang viéc xac dinh rang co su tan cong tiét ché c6 thé 1a budc chu dong
cua viéc xac dinh réng co su tAn cong nhu vay, hodc viéc xac dinh 1a quy trinh tiép theo

nhu 1a hé qua hoac két luan dugce rat ra tir sy td hop cua viéc khong co hdi dap bét tay
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~tuong Ung voi dit li€u bét tay 238 trong khoang thoi gian duge dinh rd va sy c6 mét cua

su kién.

Sy kién ma biéu thi ring thiét bi truyén thong nguoi dung & trong ché do truyen
thong v6i thiét bj méay chi truyén théng 202 ¢6 thé gdm, nhung khong bi gi6i han 6, it
nh4t mot viéc trong s6 (i) truyén thong dang dién ra gifta thiét bi truyén thong ngudi
ding va thiét bi may chu truyén thong 202, vi du, lién quan dén mot hodc nhiéu dich vu
khéc duoc lién két véi (hodc duge cung cAp boi) thiét bi may chi truyén thong 202, (ii)
thiét bi truyén thong nguoi dung con cb gang truy cap thém vao thiét bi may chu truyén
thong 102 hodc dich vu dugc lién két voi no, hodc cb géng truyén thong véi thiét bi may
chu truyén thong 202, (iii) thiét bi truyén thong nguoi dung thuc hién cude goi dén cong
néi ciia thiét bi may chii truyén théng 202, (iv) thiét bi truyén théng nguoi dimg kiém
tra cac cudc goi mang, hodc (v) két ndi giao thirc didu khién truyén dan (Transmission
Control Protocol, TCP) mé. Viéc kiém tra sy tdn tai cla truyén thong/két nbi m& co thé
& trén thibt bi may chi; nhu da biét ring nguoi ding da dugc hoi dé phan hoi thir thach
(bit tay), nhung da khong phan hdi, va néu cling mdt ma thong bao (token) xdc thyc
duoc gt cho céac 1énh goi dén API, thi ma thong béo xac thuc nay co6 thé kich hoat viéc

phat hién trén may chu.

Theo céc vi du khong gi6i han, ¢6 thé khong c6 hdi dap nao tai tat ca tir thiét bi
truyén thong nguoi dung (vi du, ma tai d6 nguoi dung trén tranh viéc giri hoi dap), hodc
hdi dap ma duoc g béi nguoi dung dé dap lai dit liéu bt tay 238 khong phai 1a hoi dap
thich hop hodc khong phai 1a hdi dép dugc mong doi, vi du, ma tai d6 hoi dép co thé
gdm dit lidu tlr thiét bi truyén thong nguoi dung chi ra it nhit mot viéc trong sb cac viéc
sau day: (i) chuong trinh dai 1y (trén thiét bi truyén théng ngudi ding) dé gui hodi dap

bét tay da dugc sta dbi hodc bi xdm pham, (ii) tmg dung (App) ma dugc st dung dé
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truyén thong véi thiét bi may chi truyén thong 202 da dugc stra d6i hodc bi xAm pham,
hoiic (iii) thiét bi truyén thong nguoi ding (hodc hé thong van hanh ciia n6) da dugc sira
d6i hodc bi xAm pham. “Chuong trinh dai ly” trén thiét bi truyén thong ngudi dung co

thé @& cap dén tap hop ma hodc cac lénh nam trén thiét bi truyén thong nguoi dung.

Trong ngit canh cta cac phuong dn khac nhau, thiét bi may chu truyén thong 202
¢6 thé thiét 1ap thoi gian bit diu trong khoang thoi gian dugc dinh 13 va/hodc luu trlr dir
liéu biéu thi thdi gian bit ddu (vi dy, trong mdt hogc nhiéu bo lwu trit dit li¢w). Thoi gian
bét dau co thé tuong tng véi thoi gian ma sy ¢6 mat clia ngudi dung cia thiét bi truyén

thong nguoi dung dugce nhéan dang.

Trong ngit canh cia cac phuong an khic nhau, dich vu hoic vi dich vu dugc lién
két véi thiét b may cha truyén thong 202 c6 thé gdm viéc ding nhap, ghi nhatky, (nhiéu)

16gic nghi€p vu, v.v.

Trong ngit canh ctia cac phuong an khac nhau, viée truyén dir lidu bat tay 238 dén
thiét bi truyén thong ngudi dung va gidm sat hoi dép co thé thong qua mang quyét dinh
gian 1an (Fraud Decision Network, FDN) cta thiét bi may cha truyén thong 202. Viéc

tao ra dit liéu két thiic 239 c6 thé thong qua FDN.

Trong cac phuong an khac nhau, dé x4c dinh ring c6 su tan cong tiét ché, thi thiét
bi may chu truyén thong 202 c6 thé duoc tao cau hinh dé xac dinh ring c6 su tan cong
tiét ché dé dap lai su hét han ctia khoang thoi gian dugc dinh rd ma khong 6 hoi dap
bét tay ¢6 dit liéu xéc minh (twong tng véi dit lidu bét tay 238) dugc nhan boi thiét bi
may chu truyén thong 202, va hon nita, dé dap lai viéc thiét bi may chu truyén thong
202 x4c dinh su c6 mit cta sy kién. Di liéu xdc minh c6 thé 1a tir chuong trinh dai ly
trén thiét b truyén thong nguodi ding. Dit liéu xéc minh 6 thé gdm dit liéu bicu thi tinh

trang hodc diéu kién cua thiét bi truyén thong nguoi dung va/hodc tinh trang cua (ng
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dung (App) dugc st dung boi ngudi dung cia thiét bi truyén thong nguoi dung dé truyén
thong voi thiét bi may chu truyén thong 202, vi dy, liéu tng dung da dugc sira doi
va/hodc thiét bi truyén thong ngudi dung da trai qua viée bi chiém quyén truy cap gbc/bé
khoa hay chua. Cac vi du vé dit lidu nhu vay co thé gdbm kiém tra téng dé kiém tra lidu
@mg dung c6 duoc sira di hay khong, dit lidu vé viée ligu thiét bi ¢6 b chiém quyen truy

cap gbe/bi bé khoa hay khong, v.v..

Trong cac phuong an khac nhau, dit li€u bét tay 238 co thé gdm sb nonce. Thut
ngit “sd nonce” c6 thé dé cap dén ma, ky tu, s6 hodc gi tri ma co thé duoc sir dung (chi)
mot 14n cho muc dich xéc thuc. Sb nonce c6 thé dugc sir dung trong truyén thong mat
ma, va co thé dugc mat ma hoa bai khoa ca nhan duge dinh 16 hodc cu thé ma chi duoc
thibt bi méay chi truyén thong 202 biét dén (vi du, chi duge FDN biét dén rang tao thanh
mdt phan cua thiét bi may cht 202). Thong tin tuong ing voi sd nonce ¢6 thé duge luu
trit trong thiét bi may chu truyén thong 202 (vi dy, trong FDN). Sb nonce ¢6 thé dugc
giri dén chuong trinh dai ly trén thiét bi truyén thong nguoi dung. Viée sir dung s6 nonce
¢6 thé tranh su tAn cong phat lai dé truyén thong hodc hdi dap cfi khong thé dugc s

dung lai.

Vi dit liéu bt tay 238 c6 sé nonce, thi dit liéu xéc minh (d€ duge truyén véi hoi
dap bit tay) co thé gdm sb nonce duge ky hodc hdi dép tuong ng véi s6 nonce dugc
truyén boi thiét bi may chu truyén thong 202.

Trong ngit canh cla cac phuong an khac nhau, khoang thoi gian dugc dinh 13 ¢o
thé nam giita khoang 2 phut va khoang 10 phut, vi duy, gitta khoang 2 phit va khoang 8
phit, gitta khoang 2 phut va khoang 6 phut, gitta khoang 2 phut va khoang 5 phut, gifta

khoang 5 phut va khoang 10 phit, gitra khoang 5 phut va khoang 8 phut, hodc gitta
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khoang 3 phut va khoang 6 phut, vi dy, khoang 2 phut, khoang 3 phut, khoang 5 phut

(t6t hon 13), khoang 6 phut, khoéng 8 phit hodc khoang 10 phut.

Trong cac phuong an khéac nhau, truée khi truyén dit liéu bét tay 238 dén thiét bi
truyén théng nguoi dung, thi thiét bi may chu truyén thong 202 ¢ thé con dugc tao céu
hinh dé phat hanh ma thong béo phién dén thiét bi truyén thong ngudi ding. Ma thong
bao phién co thé phuc vu viéc nhan dang hodc chirg minh viéc xac thuc cia ngudi dung.
M3 thong bao phién c6 thé dugc phat hanh dé dap lai viéc thiét bi may chil truyén thong

202 x4c thuc ngudi dung cia thiét bi truyén thong nguoi dung.

Trong ngit canh cta cac phuong an khac nhau, dé xac thuc ngudi ding cua thiét
bi truyén thong ngudi dung, thi thiét bi may chu truyén thong 202 c6 thé dugc tao cdu
hinh dé, dé dap lai viéc nhan dit liéu nguoi ding (tir thiét bi truyén thong nguoi ding)
¢6 mdt hodc nhiéu treong dit liéu biéu thi su nhan dang cua nguoi dung, xac thuc nguoi
dung dua trén dit liéu nguoi dung. Dit liéu ngudi dung ¢o thé gém ID ngudi dung va

mét khau dugc lién két voi nguoi dung.

M3 thong béo phién ¢6 thé hop 1¢ cho tht ca céc (vi) dich vu duge lién két vai thict
bi may chu truyén thong 202.

Mai thong bao phién co6 thé duoc phat hanh béi modun cung cép nhan dang (Identity
Provider, IDP) cua thiét bi may chu truyén thong 202.

Trong ngft canh ciia cic phuong an khac nhau, IDP va FDN la cac tp hop hodc
céc doan ma dang chay trén thiét bi may chu truyén thong 202. IDP va FDN c6 thé khac
nhau hodc tach biét vdi nhau, hodc co thé & trong mdt modun.

Trong cac phuong an khac nhau, dé dap lai dit liéu két thac 239 duogc tao ra, thi

thiét bi may chu truyén thong 202 ¢6 thé con duoc tao cAu hinh dé lam mat hiéu luc
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(hodc thu hdi) ma thong béo phién. Néi cach khac, thiét bi may chu truyén thong 202 c6
thé gay ra su hét han ciia ma thong bao phién dé chan truy cap boi thiét bi truyén thong
ngudi ding vao dich vu dugc lién két voi thiét bi may chi truyén thong 202. Ma thong
béo phién c6 thé bi 1am mét hiéu lyc béi modun IDP dé dap lai phan quyét hodc thong

béo truc xuit duge phéat hanh bai FDN.

Trude khi truyén dit liéu bat tay 238 dén thiét bi truyén thong ngudi dung, va dé
dép lai viéc thiét bi may chu truyén thong 202 xéc thuc ngudi dung cla thiét bi truyén
théng ngudi dung, thi thiét bi may chu truyén thong 202 c6 thé con dugc tao cAu hinh
dé tao ra dit liéu dé nhan dang su c6 mat cia nguoi dung, va luu trit dir liéu trong mot
hodc nhidu bd luu trit dit liéu (vi dy, bd luu trir dit liéu c6 thé 1a bang bam dugc phan
tan) trong thiét bi may chu truyén thong 202. Theo vi du khong gidi han, dit ligu c6 thé
gdm “khéa” duoc dinh 16 va gid tri dugc dinh 13 (vi du, gid tri rong) dugc lién két voi
khoa. Mot hodc nhiéu b luu trit dit liéu hodc bang (cac bang) bam dugc phan tan ¢o thé

12 mdt phan ctia FDN.

Dit lidu c6 thé gdm dit liéu thoi gian biéu thi thoi gian nhan dang su ¢6 mit cla
nguoi dung.

Trong cac phuong an khac nhau, dé dap lai hoi dap bt tay (tuong tng vé6i dit lidu
bét tay 238) duoc nhan boi thiét bi may chu truyén thong 202 trong khoang thoi gian
duoc dinh rd, thi thiét bi may chu truyén thong 202 ¢6 thé con dugc tao cAu hinh dé tao
ra di liéu truy cap dé cho phép thiét bi truyén thong nguoi dung truy cap vao dich vu
duoc lién két véi thiét bi may chi truyén thong 202. Hoi dap c6 thé gdm dit liéu xac
minh. Dit liéu x4c minh c6 thé gdm s6 nonce duge ky hodc hdi dép tuong Gng v6i 50
nonce dugc truyén bai thiét bi may chu truyén thong 202 nhu 12 mot phan cua dit liéu

bét tay 238.
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Thiét bi may cht truyén thong 202 c6 thé con duge tao cdu hinh dé tao ra dit liéu
thi hai bibu thi viéc nhan hdi dap bt tay boi thiét bi may chii truyén thong 202, va cdp
nhat dit liéu duoc luu trlt trong mot hodc nhiéu bd luu trit dit liéu voi dit liéu thi hai.
Theo vi du khong gi6i han, dit liéu thir hai c6 thé gom gia tri thir hai dugc dinh 10 (vi

du, gi4 tri khong rdng) dé& dugc lién két voi “khoa” dugc dinh 3.

Theo vi du khong gidi han, hdi dap bét tay c6 thé duoc nhan tai thoi diém bt ky
trong khoang thoi gian dugc dinh rd. Néu hdi déap bét tay duge nhan trong khoang thoi
gian dugc dinh 13, thi nguoi dung co thé, vi du, bi loai bé khéi bang do tim. Vao cudi
khoang thi gian duoc dinh 13, thi ngudi ding bat ky ma da khong gii hdi dap bat tay
6 thé bi coi 1a c6 kha ning 4c y va sau khi kiém tra thém, thi ngudi dung c6 thé bi xir
ly, vi du, bi loai boé hodc bi truc XUuét.

Trong ngit canh cla cac phuong dn khéac nhau, thiét bi may chu truyén thong 202
c6 thé 1a may chu don 1€, hodc ¢6 chic nang dugc thuc hién boi thiét bi may chu truyén

thong 202 dugc phan tan ngang qua cac thanh phan may chu.

Trong ngit canh cia céc phuong an khac nhau, “app” hodc “ung dung” co thé duoc
cai dit trong thibt bi truyén thong (nguoi dung) va ¢6 thé gdm céc Iénh c6 the thue thi
duoc boi bo xtt 1y dé thyc thi trén thiét bi. Theo vi du khong gi6i han, ngudi dung cia
thiét bi truyén thong nguoi dung c6 thé cb gang truyén thong voi thiét bi may chu truyén
thong 202 hodc truy cép vao dich vu dugc lién két voi (hodc duoc cung cAp béi) thiét bi

may chu truyén thong 202 qua Gmg dung.

Fig.2B thé hién luu db 240 minh hoa phuong phép, duge thyc hién trong thiét bi
may chu truyén thong dé xac dinh sy tin cong tiét ché dugc lién két véi thiét bi truyén

thong nguoi dung.

Tai 242, dit liéu bét tay dugc truyén dén thiét bi truyén thong ngudi dung.
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Tai 244, viéc giam sat dugc thi hanh, trong khoang thoi gian dugc dinh 10, hoi dap

bt tay tir thiét bi truyén théng nguoi ding tuong tng véi dit ligu bit tay.

Dé dap lai sw hét han cua khoang thoi gian duge dinh rd ma khéng c6 hdi dap bat
tay twong (g v6i dit liéu bt tay dugc nhan béi thiét bi may chu truyén thong, va, hon
nita, dé dap lai x4c dinh sy c6 mat cia sy kién ma biéu thi viéc thiét bi truyén thong
ngudi ding & trong ché do truyén thong véi thiét bi may chu truyén thong,thi tai 246,
xac dinh duoc réng 6 su tAn cong tiét ché, va tai 248, dir liéu két thuc dugc tao ra dé
dép lai viéc x4c dinh su tAn cong tiét ché dé tir chéi thiét bi truyén thong nguoi dung

truy cédp vao dich vu dugc lién két v&i thiét bi may chu truyén thong.

Tai 246, c6 thé x4c dinh dugc rﬁng 6 su thn cong tiét ché dé dap lai su hét han
cua khoang thoi gian dugce dinh rd ma khong cé hdi dap bét tay c6 dit liéu xdc minh
dugc nhan bai thiét bi may chi truyén thong, va, hon nita, dé dép lai xéc dinh sy c6 mat

cua su kién.

Tai 242, dit liéu bt tay gdm sb nonce c6 thé dugce truyén dén thiét bi truyén thong
nguoi dung.

Trong cac phuong an khac nhau, khoang thoi gian dugc dinh 13 ¢c6 thé nam gitta
khoang 2 phut va khoang 10 phut, vi dy, gifta khoang 2 phut va khoang 8 phut, gilta
khoang 2 phut va khoang 6 phut, gitta khoang 2 phut va khoang 5 phut, gitra khoang 5
phut va khoang 10 pht, gitra khoang 5 phut va khoang 8 phut, hodc gifta khoang 3 phut
va khoang 6 phut, vi dy, khoang 2 phut, khoang 3 phut, khoang 5 phut (t6t hon 1a),

khoang 6 phut, khoang 8 phut hodc khoang 10 phut.

Truéc khi truyén dit liéu bét tay dén thiét bi truyén thong ngudi dung tai 242, thi
phuong phap co thé con gdm viéc phat hanh ma thong bao phién dén thiét bi truyén

thong nguoi dung.
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Dé dap lai dit liéu két thuc duoc tao ra, thi phuwong phéap co6 thé con gdm viéc lam

mat hiéu lyc ma thong bao phién.

Trude khi truyén dit lidu bat tay dén thiét bi truyén thong ngudi dung tai 242, va
dé dap lai viéc xé4c thyc ngudi ding cua thiét bi truyén thong nguoi dung, thi phuong
phap c6 thé con gdm viéc tao ra dit liéu dé nhan dang su c6 mit cta ngudi dung, va luu

trit dit liéu trong mot hodc nhiéu bd luu trit dit liéu trong thiét bi may chu truyén thong.

Dit lidu c6 thé gdm dit liéu thoi gian biéu thi thoi gian nhan dang sy c6 mat cla
nguoi dung.

Pé dap lai hdi dap bit tay dugc nhan boi thiét bi may chi truyén thong trong
khoang thoi gian dugc dinh rd, thi dit li¢u truy cép co thé dugc tao ra dé cho phép thiét
bi truyén thong ngudi dung truy cdp vao dich vu dugce lién két voi thiét bi may cha

truyén thong.

Dit liéu thi hai biéu thi viéc nhan hdi dép bét tay boi thiét bi may chu truyén thong
¢6 thé dugc tao ra, va dit liéu duge luu trit trong mot hodc nhiéu bd luu trir dit lidu co
thé dugc cap nhat véi dit ligu tht hai.

Cén théy rd rang céac phan mo ta trong ngit canh cia thiét bi may chi 202 ¢6 thé
ap dung dugc mot cach twong img lién quan dén cac phuong phap nhu duge mé ta trong
nglt canh cia luu d6 240.

Can thiy rd rang cic sy mo ta trong ngi canh cla thiét bi may chd truyén thong
102 ¢6 thé 4p dung dugc mot cach twong Umg li€n quan dén thiét bi may chu truyén
thong 202.

Trong ngit canh cua cac phuong an khac nhau, thiét bi truyén thong ngudi dung c6

thé gdm, nhung khong bi giéi han béi, dién thoai thong minh, mdy tinh bang, thiét bi
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truyén thong cAm tay/kha chuyén, mdy tinh dé ban hodc may tinh xach tay, may tinh

dau cudi, v.v.

Sang ché ciing dé xuét san phim chuong trinh may tinh c6 cac 1énh dé trién khai
phuong phap dé xé4c dinh su tAn cong tiét ché dugce lién két véi thiét bi truyén thong

ngudi dung nhu dugc mo ta & day.

Sang ché ciing dé xuét chuong trinh may tinh c6 cac 1énh dé trién khai phuong
phap dé xé4c dinh sy tAn cong tiét ché duoc lién két voi thiét b truyén thong ngudi dung

nhu dugc mo ta & day.

Sang ché ciing d& xuét phuong tién luu trit khong chuyén tiép luu trit cac 1énh, ma,
khi dugc thuc thi boi bo xit 1y, thi 1am cho bd xtr Iy thuc hién phuong phap dé xac dinh
su tAn cong tiét ché dugc lién két v6i thiét bi truyén thong ngudi dung nhu duge md ta
& day.

Bay gid cac phuong an hodc cac k¥ thuét khac nhau s& duge md ta chi tiét hon nita.

Céc k¥ thuét dugce boc 10 ¢ day co thé lién quan dén viéc trién khai quy trinh bat
tay han ché thoi gian giita cac hé théng hodc cac modun sau day: nha cung cap nhan
dang (IDP), mang quyét dinh gian lan (FDN), va chuong trinh dai ly trén thiét bi nguoi

dung.

IDP c6 thé chiu trach nhiém ddng nhap (Login) dé IDP c6 thé dong vai trd nhu
cbng ndi.
Fig.3A thé hién so dd so luge 350a minh hoa chudi ludng tmg dung vo hai, trong

khi Fig.3B thé hién so dd so lugc 350b minh hoa trinh tw ludng tng dung tit ché.

Thi nhit, tham khao dén Fig.3A, quy trinh bét ddu v6i viée thiét bi truyén thong

ngudi ding 352a két nbi véi IDP 354 dé phat hanh ma thong bdo phién (1, tuong ung
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vé1 mii tén dinh hudng cua cung mot sb (trong vong tron) trén Fig.3A). IDP 354 ¢6 thé
xé4c thuc nguodi dung va nhan dang nguoi dung (viéc xac thuc hop 1€ dan dén su nhan
dang cta ngudi dung), va sau do co thé phat hanh ma thong bao phién (2) va c6 thé ghi
lai (3) su c6 mit cua ngudi hodc ngudi dung nay trén mang vao bang bam dugc phan
tan 356. Bang bam 356 hién tai co thé ghi lai khéa, nhung c6 thé gan gia tri rong cho
cap khoa-gia tri, chira rang ngudi c6 mit trén mang dang chd xdc minh. Déu thoi gian

cta sy kién nay c6 thé dugce ghi lai va dugc theo doi d€ ki€m tra han ché.

M3 thong bao phién hodc cookie phién IDP co6 thé 1a loai bat ky dé xac thuc nhan
dang, gdbm trong dang ma thong bao Web JSON (JSON Web Token, JWT). M3 thong
béo ¢6 thé duge yéu cdu dé chimg minh viéc xac thuc va co thé dugc doi hoi trong tat

¢4 su van tin doi voi nén phu (background).

IDP ma théng bao phién co thé hop 1é cho tit ca cac (vi) dich vu trong chuong

trinh phu trg (backend).

Mang quyét dinh gian 1an (FDN) 358 ¢6 thé nhan thy su c6 mit clia nguoi (4) va
bay gio co thé phat hanh s6 nonce mat ma (5) dugc mat ma hoéa béi khda ca nhén cu thé
ma chi dugc FDN 358 biét dén. Sé nonce dugc giri dén chuong trinh dai ly cu thé trén
thiét bi 352a dudi dang hoi dap. Trong cac phuong an khac nhau, khi nguoi dung/nguoi
dang nhap, thi IDP 354 ¢6 thé thong bao cho FDN 358 vé sy c6 mat clia ngudi nay. FDN
358 ¢6 thé luu trit thong tin lién quan dén nguoi dung, va thong tin sb nonce.

Néu nguoi nay vo hai, thi chuong trinh dai ly guri s6 nonce dugc ky nay trd lai may
chu (tic 13, FDN 358) ciing véi phén tai hdi dap (6). Hoi dép ndy dugc ghi lai trong
bang bim dugc phén tan 356 dwa vao sy nhan dang ctia nguoi dung nhu la gid tri cho

khoéa tuong tng (7). Su can thiét ctia s6 nonce 1a dé tranh su tin cong phat lai ma tai do
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nguoi gian 1an co thé sao chép phan tai hoi dap trude d6 va gii no dén FDN 358. Sau

do, quy trinh tiép tuc cho phép thiét bi 352a truy cap dich vu mong mudn.

S6 nonce c6 thé 1a ma xéac thuc thong diép hodc gdm ma xéac thyc thong diép ma
dugc giri tir FDN 358 thiét bi khach 352a. Ddi véi s6 nonce dugc ky, thi cing mét thong
diép duoc mong dgi 1a s& duge may khach 352a tra lai cho FDN 358 nhu la mot phén
cta phan tai tir may khéach 352a. Diéu nay 1a dé dam bao rang phan tai duoc tao ra tai
mdt thoi diém cu thé va khong bi "phat lai” (vi du, sir dung hdi ddp hodc phén tai trude
do).

Cung mdt thong diép dugc mong doi la s& duge méay khach 352a tra lai cho FDN

358 nhu 14 mot phan clia phan tai.

Cén thiy 15 réng, du bang bam dugc phan tan 356 dugc thé hién la tach biét véi

FDN 358, nhung bang bam dugc phén tan 356 ¢6 thé 12 mot phan cia FDN 358.

Can thy rd rang mot hoic nhiéu bang bam dugc phén tan (vi du, mdi bang bim
duoc phan tan tuong tu véi bang bam duge phén tan 356) c6 thé dugc cung cip dé luu
trir dit licu.

IDP 354 va FDN 358 nim trén thiét bi may chu truyén thong, vi du, trén cing may
cha. IDP 354 va FDN 358 la cac doan ma dang chay trén thiét bi may chu truyén thong.
IDP 354 va FDN 358 ¢6 thé 13 cdc modun khéc nhau hodc ching c6 thé & trong mot

modun.

By gid, dé cap dén Fig.3B, (1) dén (5) 1 giéng v6i (1) dén (5) trén Fig.3A va do
d6 phin mé ta ciia ching bi luge bé. Néu chuong trinh dai 1y trén thiét bi truyén thong
ngudi ding 352b da dugc thay ddi (vi du, dugc sira ddi dé dimg giri hdi dap hodc phan

tai), hodc néu ngudi/ngudi dung co gang tron tranh viée giri phan tai, ma tai do khong
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¢6 hdi dép tir ing dung tiét ché (6), thi FDN 358 cho cho dén khi bo dinh thoi 359 hét
han (7). Su hét han ctia bd dinh thai 359 c6 nghfa 12 khoang thoi gian nhét dinh da di
qua hodc tr6i qua ma khong cé phan tai ndo dugc nhan. Theo vi du khong gidi han, co
thé ¢6 khoang thoi gian 5 phat dé bo dinh thoi 359 hét han. FDN 358 ¢6 thé luu tri thoi
gian khi IDP 354 thong béo vé su c6 mit ciia ngudi lam tham chiéu hodc co s& cho bd

dinh thoi 359.

T4t ca cac khach hanh (hodc ngudi dung) binh thuong hodc khong ac y duge mong
doi dé phan hdi dit liu tir thiét bi. Chi nhimg ngudi 4c ¥ s& khong gui hoi dap (hoge
phan tai), va su luge bo hanh dong gt hoi dap sé dugc phat hién trén FDN 358.

Sau khi bo dinh thoi 359 hét han, thi sau d6 FDN 358 ¢6 thé kiém tra sy c6 mat
ctia mot hogc nhiu su kién mang tir ngudi/ngudi dung, vbn ¢6 thé & trong dang kiém
tra cac cudc goi mang hodc cac két ndi TCP md. Mot su kién mang khac ¢ thé 1a noi
ma tai d6 FDN 358 xac dinh réng van c6 cac két ndi hoat dong véi cac dich vu trong
mang ludi cac vi dich vu. Diéu nay co thé dugc thuc hién, vi du, béng cach do tim céng
nbi giao dién lap trinh tng dung (Application Programming Interface Gateway, API
G/W), vén c6 thé dong vai tro 1a cdng ndi cho tat ca cac vi dich vu trong hé sinh thai.
Trong cac phuong an khac nhau, API G/W ¢6 thé 1a thanh phan phan mém ma dong vai
tro nhu l1a céng ndi cho tht ca cac cudc goi APL. Su tdn tai cua cudc goi dén G/W c6 thé
la chi bo ctia v dinh 4c ¥ sau mot thoi lugng nhat dinh.

Néu cac su kién mang hoat dong dugc phat hién va da khong c6 phan tai hoi dap
tir ngudi nay, vbn duoc chi ra boi gid tri rdng cho khoa trén bang bam dugc phén tan 356
(8), thi FDN 358 phét hanh phan quyét truc xuét cho ngudi cu thé nay (9). Sau do, IDP
354 ¢6 thé hanh dong theo phan quyét truc xuét va loai bo ngudi nay khoi mang bang

céch 1am mét hiéu lyc phién hién tai (Vén hop 1€ cho tat ca cac (vi) dich vu trong chuong
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trinh phu tro) bing céch thu hdi (hodc lam hét han) ma théng béo phién (10). Theo vi du
khong gi6i han, ma thong bao phién c6 tinh hop 12 phién va diéu nay c6 thé mdi khi thiét
bi nguoi ding 352b thye hién cude goi. Néu ma thong bao phién bi lam mat hiéu luc
trén méy chy, vao 1an tiép theo khi ngudi ding thuc hién cude goi, qua thiét bi ngudi
dung 352b, thi s€ xac dinh dugc réng mi thong bdo phién khong con hop 1€, va vi vay
phién bi chdm dit.

Mot cach hiéu qua, su tan cong tiét ché c6 thé duoc phéat hién néu nguoi dung hodc
nguoi nay khong gui phan tai dugc yéu cau, nhung van c6 mat hodc kha dung trong hé

thong.

Trong cic phuong an khéac nhau, tong so lan dang nhép va so luong phan tai dugc
nhén c6 thé duge theo ddi. Cac so nay, ly tudng la bang nhau, nhung c6 thé bi mat do
céc vin dé vé& mang. Tuy nhién, néu s lugng phan tdi dugc nhén la qua nho so voi sO

l4n ding nhap, thi hanh dong dang xuat ngudi/ngudi dung cd thé dugc thuc hién.

Nhu dugc md ta & trén, cac k¥ thuét duge boc 10 ¢ déy co thé dé xuét phuong phap

ludn dé giai quyet su tan cong tiet che, vi du, trén mang ngan chdn gian 14n di dong.

Cén thiy 13 rang sang ché da dugc md ta chi theo cach 1am vi du. Céc stra d6i khac
nhau c6 thé dugc thuc hién dbi vai cac k¥ thuat duge mod ta ¢ ddy ma khong vuot ra
khéi muc dich va pham vi cta cac yéu cAu bao ho kém theo. Cac k¥ thuét dugc boc 1o
bao gom cac k¥ thuat vén c6 thé dugc cung cap theo cach thirc doc 1ap, hodc td hop véi
nhau. Do d6, cac ddu hiéu dugc mo ta d6i v6i mot k¥ thuét cling c6 thé dugc trinh bay

trong t6 hop voi mot k¥ thuét khac.

-25-



36204

YEU CAU BAO HO
1. Thiét bj may chu truyén théng dé xac dinh su tAn cong tiét ché duoc lién két voi thiét
bi truyén théng ngudi ding, thiét bj may chii truyén thong bao gdm b x 1y va bg nho,
thiét bi may chu truyén thong duogc tao cAu hinh, duéi su diéu khién cta bo xir 1y, dé

thuc thi cac 1énh trong b nhé dé:
truyén dit liu bt tay bao gom s6 nonce dén thiét bi truyén thong nguoi dung;

giam sét, trong khoang thoi gian dugc dinh 10, hdi dap bét tay tur thiét bi truyén

thong ngudi ding twong tmg voi dit liéu bét tay; va

dé dép lai sy hét han cua khoang thoi gian dugc dinh 16 ma khong ¢ hoi dap bat
tay tuong tng vdi dir liu bét tay dugc nhan boi thiét bi may chu truyén thong, va, hon
nita, dé dap lai viéc thiét bi may chu truyén thong xé4c dinh sy c6 mat cta sy kién ma
bidu thi viéc thiét bi truyén thong nguodi ding & trong ché do truyén thong voi thiét bi
may chu truyén thong,

xac dinh réng 6 su tin cong tiét ché; va

tao ra dit lidu két thac dé dap lai viéc xéc dinh sy tAn cong tiét ché dé tir chdi thiét
bj truyén thong ngudi ding truy cap vao dich vu dugc lién két voi thiét bi may chu
truyén thong.
2. Thiét bj may chu truyén thong theo diém 1,

trong do, dé xac dinh rang co su tan cong tiét ché, thi thiét bi may chu truyén thong
duoc tao cdu hinh dé xé4c dinh rang c6 su tin cong tiét ché dé dap lai su hét han cua
khoang thoi gian dugc dinh rd ma khong c6 hdi dap bat tay bao gom dit liéu xac minh
duge nhn béi thiét bi may chi truyén thong, va, hon nita, dé dap lai viéc thiét bi may

chu truyén thong xac dinh su c6 mat cua sy kién.
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3. Thiét bi may chu truyén thong theo diém 1 hodc 2, trong d6, khoang thdi gian duoc

dinh r3 1a ndm gittakhoang2 phut va khoang 10 phuit.

4. Thibt b may chi truyén thong theo mot diém bét ky trong sb cac diém tir 1 dén 3,
trong do, trude khi truyén dit liéu bt tay dén thiét bi truyén thong ngudi dung, thi thiét
bi may chil truyén thong con dugc tao ciu hinh dé phat hanh ma thong bao (token) phién

dén thiét bi truyén théng ngudi dung.
5. Thiét bi may chu truyén thong theo diém 4,

trong d6, dé dap lai dit liéu két thac duoc tao ra, thi thiét bi may chu truyén thong
con dugc tao cAu hinh dé 1am mét hiéu luc ma thong bao phién.
6. Thiét bi may chii truyén thong theo mot diém bét k¥ trong sb cac diém tir 1 dén 5,
trong d6, truée khi truyén dit lidu bit tay dén thiét bi truyén thong ngudi ding, va aé
dép lai viéc thiét bi may chi truyén thong xac thuc ngudi dung cua thiét bi truyén thong
ngudi ding, thi thiét bi may chu truyén thong con duge tao chu hinh dé:

tao ra di li¢u dé nhan dang su c6 mit cia nguoi dung; va

lwu trit dit lidu trong mot hodc nhidu bd luu trix dir liéu trong thiét bi may chu
truyén thong.
7. Thiét bj méy chu truyén thong theo diém 6, trong do, dit lidu bao gom di lidu thoi
gian biéu thi thoi gian nhan dang sw ¢6 mét ciia nguoi dung.
8. Thiét bi may chu truyén thong theo mot diém bat ky trong sd céc diém tir 1 d&én 7,

trong d6, dé dap lai hdi dép bt tay duoc nhan béi thiét bi may chi truyén thong
trong khoang thoi gian duoc dinh rd, thi thiét bi may chu truyén thong con dugc tao chu
hinh dé tao ra dit lidu truy cép dé cho phép thiét bi truyén théng ngudi dung truy cap

vao dich vu duoc lién két voi thiét bi may chd truyén thong.
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9. Thibt bi may chi truyén thong theo diém 8, khi phu thuge vao diém 6, con duge tao
c4u hinh dé:

tao ra dit liéu thir hai bidu thi viéc nhan hdi dép bét tay boi thiét bi may chu truyén
thong; va

cap nhét dir liéu dugc luu trit trong mot hodc nhiéu bd luu trir dit liéu véi dit liéu
thr hai.
10. Phuong phap, dugc thuc hién trong thiét bi may cha truyén thong dé xac dinh su tin
cong tiét ché dugc lién két vai thiét bi truyén thong nguoi dung, thi phuong phap bao
gdm céc budc, dudi sy didu khién ctia bd xtt Iy cla thiét bj may chu truyén thong:

truyén dit lidu bét tay bao gdm sé nonce dén thiét bi truyén théng ngudi dung;

giam sat, trong khoang thoi gian duoc dinh 13, hdi dép bét tay tir thiét bi truyén
thong ngudi dung tuong ung v6i dit licu bat tay; va

dé dap lai su hét han cta khoang thoi gian dugce dinh rd ma khong ¢ hoi dap bét
tay twong Gng voi dit lieu bét tay dugc nhan boi thiét bi may chu truyén thong, va, hon
nita, dé dép lai xéc dinh sy c6 mat cla sy kién ma biu thi viéc thiét bi truyén thong
nguoi dung ¢ trong ché d6 truyén thong voi thiét bi may chu truyén thong,

xéc dinh rang c6 su tan cong tiét ché; va

tao ra dit lidu két thuc dé dap lai viéc xéc dinh su thn cong tiét ché dé tir chéi thiét
bi truyén thong nguoi dung truy cdp vao dich vu duoc lien két voi thiét bi may chu
truyén thong.
11. Phuong phap theo diém 10,

trong do, budc xac dinh rang c6 su tan cong tiét ché bao gdm viéc xac dinh rang

¢6 su tAn cong tiét ché dé déap lai su hét han cua khoang thoi gian dugc dinh rd ma khong
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¢6 hdi dap bt tay bao gdm dit liéu x4c minh duge nhan boi thiét bi méy chu truyén

thong, va, hon nita, dé dép lai xac dinh sy c6 mét cua su kién.

12. Phuong phép theo diém 10 hogc 11, trong do6, khoang thoi gian duge dinh rd 1a nam

gitta khoang 2 phut va khoang 10 phut.
13. Phuong phap theo diém bét ki trong s6 cac diém tir 10 dén 12,

trong do, trude khi truyén dit liéu bét tay dén thiét bi truyén thong ngudi dung, thi
phuong phép con bao gdm budc phéat hanh ma thong bao phién dén thiét bi truyén thong
nguodi dung.
14. Phuong phap theo diém 13,

trong do, dé dap lai dit liéu két thuc dugce tao ra, thi phuong phap con bao gdm

budc 1am mét hiéu luc ma thong béo phién.

15. Phuong phap theo mot diém bét ky trong s6 cac diém tir 10 dén 14, trong do, trudc
khi truyén dir lidu bét tay dén thiét bi truyén thong nguoi dung, va dé aap lai viéc xéac
thuc nguoi dung cua thit bi truyén thong ngudi dung, thi phuong phap con bao gdm

cac budc:
tao ra dit liéu dé nhan dang sy c6 mét cla nguoi dung; va

lwu trit dir lidu trong mdt hodc nhidu bd lwu trit dir ligu trong thiét bi may chu

truyén thong.

16. Phuong phap theo diém 15, trong do, di liéu bao gdm dit liéu thoi gian biéu thi thoi

gian nhan dang su c6 mat clia ngudi dung.

17. Phuong phap theo diém bét ki trong s6 cac diém tir 10 dén 16,
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trong d6, dé dap lai hdi dap bét tay dugc nhan béi thiét bi may chu truyén thong
trong khoang thoi gian dugc dinh 13, thi phwong phap con bao gbm budc tao ra dit lidu
truy cép dé cho phép thiét bi truyén thong nguoi dung truy cap vao dich vu dugc lién

két voi thiét bi may chii truyén thong.
18. Phuong phép theo diém 17, khi phu thudc vao diém 15, con bao gdm budc cac bude:
tao ra dit lidu tht hai biéu thi viéc nhan hdi dap bt tay boi thiét bi may chi truyén
thong; va
cap nhat dit liéu dugc luu trit trong mdt hodc nhiéu bd luu trit dit liéu va6i dit liéu
tha hai.
19. Phuong tién luu trit khong chuyén tiép luu trlr cac 1énh, ma khi duge thyc thi boi bd
xir Iy thi khién bo xit 1y thuc hién phuong phép theo mot diém bét ky trong sb cac diém

tir 10 dén 18.
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Truyén dit liéu bat tay dén thiét bi truyén thong nguoi dung

Giédm sat, trong khoang thoi gian duoc dinh 15, hoi dap bét
tay tir thiét bi truyén thong ngucn dung tuong tng vai dit
lidu bt tay

X4c dinh rang cé sy tan cong tict che

Tao ra dir lidu két thiic dé dap lai viéc xac dinh su tin cong
tiét ché dé tir chéi thiét bi truyén thong ngudi dung truy cép
vao dich vu duge lién két voi thiét bi may cha truyén thong.
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