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(57) Séang ché dé cap dén phuong phap xir 1y tin nhan SMS (dich vu tin nhan ngan Short
Message Service) c6 ma xac minh va thiét bi dau cudi. Thiét bi dau cudi thu tin nhin SMS
c6 mi xac minh ma bao gdm thong tin nhan dang ngudi gui cua tin nhin SMS c6 mi xac
minh; truy véan, dya trén su twong Ung gitta thong tin va ching chi, ching chi tuong tmg
v6i thong tin nhan dang ngudi gui cia tin nhin SMS ¢6 mi xac minh; thu dugc van ban
mi héa mat bang cach ma hoa mat mat tin nhdn SMS c¢6 mi xac minh trong méi trudng
thuc hién tin cdy (TEE-Trusted execution environment) khi chiing chi twong ing véi thong
tin nhan dang ngudi glri cua tin nhan SMS c6 mi xac minh khép voi ching chi cua trang
mang dugc vao hién tai; va thu dugc ma xac minh béng cach gidi ma mat van ban ma hoa
mat trong moi trudng thue hién day du (REE-Rich execution environment). C6 thé duoc
hiéu réng, sau khi thu tin nhin SMS ¢4 mé xac minh, thiét bi dau cudi khong truc tiép phan
tich ma xac minh tr tin nhidn SMS ¢6 mi xac minh, ma thu dugc mi xac minh chi khi
chtng chi twong tmg véi thong tin nhan dang ngudi gii cta tin nhian SMS ¢6 ma xac minh
khép vé6i chimg chi cua trang mang hién dang vao. Ngoai ra, thiét bi ddu cubi thu dugc ma
xac minh theo cich ma hoa mat tin nhan SMS ¢6 ma x4c minh trong TEE trudc tién va sau
do giai ma mat van ban ma hoa mat trong REE. Theo cach nay, do bao mat 1a cao hon.



MGdun mil - Widun gidi MSdun tink M8dun xhc Modun  MSgun  MGdun raylin

héamd  mdmie duylt dinh  bruy vilin  lona G

i A 1
f" -\.L
B0 Ve ‘ |
/ trang wob duge vila
: 'mnlmmmmﬂiwﬂ‘x&
< gin Minh ding nihdp hoge dang iy odn >
1 viio hifn tai
o
~ ’.f_,f'

ca
s 5403 S4
{Chimg e

S405.
l.‘.hfn'qﬂ'i:

5411, Truy win
chi trang wab fheomg
__.-*x"_ﬁ o dign thos

-

5412 Chimg chi irang wab tuong
irrag wiri mih (Bl Bhogi L o L
ribur chimg chi cla trang wab duge

:
g
£

Bén




|

5413, Tin nhéin SMS
ot ma xdd minh

LT

£414, Ma hoa mat
tin nhan SMS ci ma

e minih '

5415 VEn bin m3
| hisa mat cla tin nhén

| SMS c6 mB xée minh

| va khia ma hda

T

S418. Tin nhiin
SMS duroc ma
hoa mét 12 loal tin
nhdn SMS cd ma
xag minh

Co

S417. Luau trir van ban mé hoa mil
ola tin nhan SMS co ma xac minh
o trong oo sdr dir biu md héa tin
nhéin SMS giao dich cia REE

| S418. Thong
i o thas lin
nhin 3M3

2

pén

i~ P




| S421. Gidimd mit van |
| e i R e e i
nhin SMS oo mi xie |
| minh nhér sk dung khoa | |
I ma héa !
{ , |
$422, Van bdn
:minnmmnnin|
| SMS coH md xdc
minh |
| L
|
I T —_————).

5423, Trich ra ma xéc minh tr tin nhén SMS |

oy M x4e minh v didin mé whe minh vao
hép nhdip mé xac minh odn trang wob
|

M3 xac minh

|
‘ Kt qua kiém tra
I---.

S426. Thirc hién thao tac trong img
dira rén két qud kidm tra




36152

Linh vwe k§ thuit dwoe dé cip

Séng ché dé cap dén 1inh vuc truyén thong, va cu thé, sang ché dé cap
dén phuong phap xu 1y tin nhin SMS (Dich vu tin nhin ngén-Short Message
Service) c¢6 mé xdc minh va thiét bi dau cudi.

Tinh trang k§ thuit ciia sing ché

V&i sy xuét hién cla cong nghé thanh todn di dong, do bao mat cua viéc
thanh to4n di dong dang thu hut sy quan tdm. Viéc ding nhip bing mét ma
thong thudong khong thé dap tmg yéu cu bao mat khi thanh toén di dong, va ma
xac minh qua SMS trd thanh cach thtie thuong dugc sir dung dé nang cao do bao
mat.

Hién nay, dé dat duoc muc dich 14 trinh duyét tu dong thu dugc ma xac
minh, khi thiét bi diu cudi nhan tin nhin SMS c6 mi xac minh, trinh duyét tu
dong phan tich tin nhin SMS ¢6 ma xac minh va thu dugc mi xac minh tir tin
nhin SMS c¢6 ma xac minh.

Tuy nhién, cach tu dong thu dugc ma xac minh tir tin nhin SMS c6 ma
xac minh c¢6 d6 bao mat thép.

Ban chit k§ thuét cia sing ché

Sang ché dé xuat phuong phap xir Iy tin nhan SMS c6 ma x4c minh va
thiét bi dau cudi dé giai quyét van dé& vé do bao mat thip cia cach ma thiét bi
dau cudi tu dong thu dugc ma xac minh.

Pé dat duogc muc dich néu trén, sang ché dé xuét giai phap k§ thuat dudi
day:

Khia canh thtr nhét cua sang ché dé& xuét phuong phap xur 1y tin nhén
SMS ¢é ma xac minh bao gém cac buge: thu, boi thiét bi dau cudi, tin nhin
SMS ¢6 ma x4c minh ma bao gém théng tin nhan dang ngudi gui cta tin nhin

SMS c6é ma xac minh; truy van, dua trén sy tuong ung da dugc luu trir gitta
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thong tin va ching chi, chimg chi tuong tmg vdi thong tin nhan dang nguoi gui
tin nhan SMS ¢6 ma xac minh; thu duoc, bai thiét bi dau cudi, van ban ma héa
mat bang cach ma héa mat tin nhdn SMS c6 ma x4c minh trong mdi trudng thuc
hién tin cdy (TEE) khi chtmg chi tuong tng véi thong tin nhén dang nguoi gui
cla tin nhin SMS c6 mi xac minh khép vé&i chimg chi cua trang mang (web)
hién dang vao boi thiét bi dau cudi; va thu duoc ma xac minh béng cach giai ma
mat vin ban ma héa méat trong moi truong thuc hién ddy du (REE). C6 thé dugc
hiéu rf?\ng, so voi k¥ thuat da biét, sau khi thu tin nhdn SMS ¢6 mé xac minh,
thiét bi dau cudi khéng truc tiép phan tich ma x4c minh tlr tin nhan SMS ¢6 ma
x4c minh, ma thu dugc ma xac minh chi khi ching chi twong tmg véi thong tin
nhan dang nguoi gui cua tin nhin SMS c6 ma x4c minh khép véi ching chi cia
trang mang hién dang vao boi thiét bi dau cudi. Ngoai ra, trudce hét thiét bi dau
cudi thu duoc ma xac minh theo cdch ma héa mét tin nhin SMS cé mé x4c minh
trong TEE va sau d6 giai m3 mat van ban ma hoa mat trong REE. Theo cach nay,
dd bao mat la cao hon.

Khia canh thtt hai cua sang ché dé xuét thiét b dau cudi bao gdbm modun
truyén thong, modun truy van, modun ma hoa mat, va médun thu dugc ma xac
minh. Mddun truyén théng duoc tao chu hinh dé thu tin nhin SMS ¢6 mi xac
minh ma bao gdm théng tin nhan dang nguoi gui cua tin nhén SMS cé mi xac
minh. Médun truy van duoc tao chu hinh dé truy van, dua trén su tuong Gmg da
duogce Iuu trit gitta thong tin va ching chi, ching chi tuong Umg voi thong tin
nhan dang nguoi gui cua tin nhén SMS c¢6 mi xac minh. Médun ma héa mat
duoc tao cAu hinh dé thu dugc van ban ma héa mat béng cach ma hoa mat tin
nhan SMS ¢6 méi xac minh trong mdi trudong thuc hién tin cdy (TEE) khi ching
chi tvong Uing va4i thong tin nhan dang ngudi gui cua tin nhén SMS ¢6 ma xéc
minh khép v6i ching chi cta trang mang dugc vao hién tai boi thiét bi dau cudi.
Modun thu dugc ma xac minh dugce tao cAu hinh dé thu dugc ma xac minh béng
cach giai ma méat vin ban ma hoa mat trong moi truong thuc hién day du (REE).
Thiét bi dau cudi thu dugc ma xac minh chi khi chimg chi twong Umg v&i thong

tin nhan dang nguoi gui cua tin nhén SMS ¢ mé xac minh khép véi chimg chi
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clia trang mang duoc vao hién tai béi thiét bj ddu cudi. Ngoai ra, trudce hét thiét
bi dau cudi thu duge mi x4c minh theo cach ma héa mat tin nhan SMS c6 mi
x4c minh trong TEE va sau d6 giai m& mat van ban mi hoéa mat trong REE.
Theo cach nay, do bao mat la cao hon.

Theo cach thic thuc hién, modun truyén thong va médun truy van duoc
bd tri trong hé théng truyén thong dai co so. Hé théng truyén thong dai co sé 1a
hé thdng nén dugc st dung boi thiét bi dau cudi dé truyén thoéng vdi thiét bi
khac. Vi vay, uu diém luu trit su twong (mg va x4c dinh liéu cc ching chi c6
dugc khép véi nhau trong hé théng xur 1y dai co s& hay khéng dé 1a ing dung
16p bén trén khong can tham gia vao viéc truy van va xac dinh, nghia 13, ing
dung 16p bén trén khong nhay cam. Theo cach nay, xac suét can thiép vao viéc
xac dinh nho st dung ph?m mém g dung c6 thé duoc giam di.

Theo cach thtre thuc hién, médun thu duoc ma xac minh bao g6m mbdun
giai ma mat va modun trinh duyét. Modun gidi ma mat dugce tao cAu hinh dé: khi
loai vin ban ma hda mat 1a tin nhin SMS ¢6 mi xac minh, thu duoc tin nhén
SMS ¢6 mi xac minh bing cich giai ma mat vin ban ma héa méat trong REE
nho st dung khoa thu dugc tr TEE. Modun trinh duyét dugc tao cAu hinh dé thu
duoc tin nhin SMS ¢4 ma x4c minh va thu dugc ma x4c minh tir tin nhian SMS
¢6 ma xac minh.

Theo céach thac thuc hién, cach thic thyc hién cu thé trong dé6 modun
trinh duyét thu duoc tin nhin SMS ¢6 mé x4c minh 1a: thu dugc tin nhdn SMS
cd ma x4c minh nho st dung giao dién bao mat, dé cai thién d6 bao mat.

Theo cach thic thue hién, médun giai ma mat con duogc tao chu hinh dé
gtri thong bdo cho modun trinh duyét sau khi thu duoc tin nhén SMS c¢6 mi xac
minh, trong d6 thong bdo mang thong tin nhan dang nguoi gui cua tin nhian SMS
cd ma x4ac minh. Cach thic thuc hién cu thé trong d6 modun trinh duyét thu
dugc ma xac minh tur tin nhén SMS ¢é ma xac minh 1a: thu dugc ma xac minh tir
tin nhin SMS ¢4 mé xac minh khi chtng chi cua trang mang hién dang vao
khép vai thong tin nhan dang ngudt gui cua tin nhén SMS ¢6 ma xac minh. Sau

khi modun giai ma mat gui thong bao dén médun trinh duyét, moédun trinh duyét
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thuc hién lai viéc xdc minh, sao cho modun trinh duyét xac dinh lai xem liéu
trang mang dugc vao hién tai la trang mang ma can dugc xac minh hay khong,
d cai thién hon nita do bao mat.

Theo cach thirc thuc hién, cach thirc thuc hién cu thé cua budc thu dugc
mi xac minh bang cach giai md mat vin ban ma héa méit trong REE la: néu
duoc x4c dinh ring loai cia vin ban mi héa mat 13 tin nhan SMS c6 ma xac
minh, thu dugc ma xac minh béng cach giai m& mat van ban ma hda mat trong
REE béng cach st dung khéa thu dugc tr TEE. Muc dich trude hét 13 xac dinh
rang loai clia van ban ma hoa mat 1a tin nhén SMS c6 ma xac minh va sau d6
giai ma mat vin ban ma hoa mat 1a dé tranh quy trinh giai ma mat khong can
thiét va tiét kiém tai nguyén.

Khia canh tht ba cla sang ché dé xuat phuong phap xt ly tin nhén SMS
cO ma xac minh, bao gém cac bude dudi day: thu, bdi thiét bi dau cudi, tin nhin
SMS c6 ma x4c minh, trong d6 tin nhdn SMS c¢6 mi xac minh bao gbm thoéng tin
nhan dang nguoi gui cla tin nhdn SMS c6 méi xac minh; truy van, boi thiét b
dau cudi dua trén su twong tng di duge luu trlt gilta thong tin va ching chi,
ching chi tuong tng véi thong tin nhan dang ngudi gui cua tin nhén SMS ¢6 ma
xac minh; va thu dugc, boi thiét bi dau cudi, m3 xac minh tir tin nhan SMS ¢6
mé x4c minh khi ching chi twong ng véi thong tin nhan dang nguoi gui cua tin
nhin SMS ¢6 mi x4ac minh khép véi ching chi cla trang mang duoc vao hién
tai boi thiét bi dau cudi. So véi k¥ thuat da biét, sau khi thu tin nhian SMS ¢6 ma
x4c minh, thiét bi ddu cudi khéng truc tiép phan tich ma xac minh tr tin nhén
SMS c¢é mi x4ac minh, ma thu dugc ma xac minh chi khi chtimg chi tuong ung
v6i thong tin nhan dang ngudi gui cua tin nhén SMS ¢6 ma xac minh khép véi
ching chi cua trang mang dugc vao hién tai boi thiét bi dau cudi. Theo cach nay,
d6 bao mat la cao hon.

Khia canh th tu cia sang ché dé xuét thiét bi dau cudi, bao gém modun
truyén thong, modun truy van, va mddun thu duge ma xac minh. Modun truyén
thong dugc tao cAu hinh dé thu tin nhén SMS c6 mé x4c minh, trong d6 tin nhan

SMS cé ma xac minh bao gdm thong tin nhan dang ngudi glri ctia tin nhén SMS
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c0 mi xac minh. Modun truy van duoc tao cAu hinh dé truy van, dua trén su
tuong Umg da dugc luu trit gitta thong tin va chimg chi, chimg chi twong tng véi
théng tin nhan dang nguoi gui cua tin nhén SMS c6 ma xac minh. Mddun thu
dugc ma xac minh duogc tao cAu hinh dé thu dugc mi xac minh tur tin nhén SMS
c6 ma x4c minh khi chimg chi twong mg véi thong tin nhan dang nguoi gui cua
tin nhdn SMS c¢6 mi xac minh khép véi ching chi cla trang mang dugc vao
hién tai béi thiét bi diu cudi.

Theo céch thtc thuc hién, mddun thu dugc ma xac minh bao gém modun
xéc dinh va mddun trinh duyét. Mddun xac dinh dugc tao cAu hinh dé x4c dinh
liéu chimg chi twong Ung vai thong tin nhan dang nguoi gui cua tin nhin SMS
c6 mi x4ac minh c6 khép véi chimg chi cia trang mang dugc vao hién tai béi
thiét bi dau cudi hay khoéng. Modun trinh duyét dugc tao c4u hinh dé thu duogc
tin nhin SMS ¢6 mi x4c minh va thu dugc ma x4c minh tir tin nhén SMS ¢6 ma
xac minh khi chimg chi twong Gng v6i thong tin nhdn dang ngudi gui cua tin
nhén SMS ¢6 mi xac minh khép véi chimg chi cua trang mang duoc vao hién
tai boi thiét bi dau cudi.

Theo cach thiic thuc hién, mddun xac dinh con duge tao cdu hinh dé giri
thoéng bao dén modun trinh duyét trude khi x4c dinh liéu chung chi tuong ng
v6i thong tin nhan dang nguoi gui cua tin nhén SMS c6 ma xac minh khép véi
chimg chi cua trang mang duoc vao hién tai boi thiét bi dau cudi hay khong,
trong d6 thong bao mang chimg chi twong Ung voi thong tin nhan dang nguoi
guri. M6dun trinh duyét con dugc tao céu hinh dé giri chtmg chi ctia trang mang
hién dang vao dén modun xac dinh khi ching chi twong tmg véi thong tin nhan
dang ngudi giri khép voi ching chi ctia trang mang hién dang vao.

Theo cach thire thuc hién, trude khi tin nhdn SMS ¢é mi x4c minh duoc
thu, thiét bi dau cudi con bao gdm: gii yéu cdu dé thu dugc thong tin nhan dang
nguoi gui cua tin nh&n SMS ¢6 ma xac minh dén may chu ctia trang mang duoc
vao hién tai khi duoc xac dinh ring thiét bi dau cudi \}éo trang mang dugc vao
hién tai trong lan tha nhét hodc d3 gti théng tin ding nhip hodc ding ky dén

may chu cua trang mang duogc vao hién tai. Thiét bi dau cubi thu thong tin nhan
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dang nguoi gui cda tin nhin SMS ¢4 ma xac minh va chimg chi cla trang mang
hién dang vao ma dugc gii bdi may chu cua trang mang duoc vao hién tai, va
luu trit sy twong Ung gilta thong tin nhan dang nguoi gui cua tin nhin SMS ¢6
mé x4ac minh va chiing chi cia trang mang hién dang vao. Vao trang mang dugc
vao hién tai trong lan th nhét hodc da guri thong tin ddng nhdp hodc dang ky
dén may chu cuia trang mang dugc vao hién tai chi bao réng thiét bi dau cudi cb
xé4c suét thu duoc ma xac minh. Yéu cau thu dugc dugce gui chi khi cé x4c suét
thu dugc ma xac minh, dé tiét kiém tai nguyén.
M6 ta vin tit cic hinh vé

Dé mo ta cac giai phap k¥ thuét theo céc phuong an cla sang ché hoic
theo k¥ thuat da biét rd rang hon, phan dudi ddy mé ta van tit cac hinh v& kém
theo dbi v&i cac phuong an cta ki thudt di biét. Hién nhién 14, cac hinh v& kém
theo trong phan mé ta dudi day thé hién mét sé phuong 4n cla sang ché, va
ngudi c6 hiéu biét trung binh trong linh vuc k¥ thuét c6 thé van suy ra cac hinh
v& khac tir cac hinh v& nay ma khong can cac nd luc sang tao.

FIG.1 1a hinh v€ dang so dd ctia thiét bi dau cubi;

FIG.2A va FIG.2B 1a céc luu d6 vé phuong phap xt ly tin nhén SMS ¢6
ma x4ac minh theo phuong an cua sang ché;

FIG.3 13 hinh v& dang so d cua thiét bi ddu cudi theo phuong 4n cua
sang ché;

FIG.4A, FIG.4B, va FIG.4C la cac luu dd thuc hién quy trinh xt ly tin
nhén SMS cé ma xac minh boi thiét bi ddu cubi theo phuong én clia séng ché;

FIG.5 13 so dd thiét dit API mé tin nhan SMS c¢6 ma x4c minh trong thiét
bi du cudi theo phuong an clia sing ché;

FIG.6A va FIG.6B 1a so dd vi du vé giao dién dé thuc hién quy trinh xur
Iy tin nhin SMS c6 ma xac minh béi thiét bi ddu cubi theo phuong 4n ciia sang
che;

FIG.7 1a luu dd thé hién phuong phéap xt ly tin nhén SMS c¢6 mi xéc

minh khac theo phuong an cua sang ché;
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FIG.8 13 hinh v& dang so dd thé hién thiét bi dau cudi khac theo phuong
4n cla sang ché;

FIG.9A va FIG.9B 1a cac luu dd khac thuc hién quy trinh xir 1y tin nhan
SMS ¢6 mi xac minh bai thiét bi ddu cudi theo phuong 4n clia sang ché; va

FIG.10 13 hinh v& dang so d6 cua thiét bi dau cudi khéc theo phuong 4n
clia sang ché.
Mo ta chi tiét sing ché

FIG.1 thé hién thiét bi diu cudi. Dé cai thién d6 bao mat, hai méi trudng
dwoc thiét dit trén thiét bi dau cudi: moi trudong thuc hién ddy di (Moi truong
thuc hién déy di, REE) ma su van hanh cua méi truong nay c6 kha ning xu ly
manh va chtc ning da phuong tién, nhu méi truong Android, va méi truong
thuc hién tin ciy (Trusted Executive Environment, TEE). Hé didu hanh c6 thé
chay trong moéi truong Android, va tin nhin SMS APK (Tiéng Anh: Android
Package) chay trong hé diéu hanh.

TEE 1a mdi trudng dang chay cung ton tai véi REE trén thiét bi dau cubi.
Lién quan dén REE, TEE 1a ving dam bao trong bd xu 1y chinh va dam bao rang
dit liéu nhay duoc luu trit, duge xu ly, va dugce bao vé trong moi trudng tin cay,
dé cung cép dich vu bao mat cho hé didu hanh REE. TEE c¢6 khoang tréng thuc
hién cua riéng né va c¢6 muc d bao mét cao hon so voi hé diéu hanh REE co.
TEE khong phai la chip bao mat vat ly doc lap ma la kién trGic bao mét ma xép
chdng véi kién tric phén cing cla bd xu ly ung dung duoc sir dung hién thoi.
Céc tai nguyén phén mém va phﬁn cing ma cé thé duogc truy cép boi TEE tach
biét tir hé diéu hanh REE, va phan cimg duoc hd trg su cach ly dugc bé tri.
Chuong trinh ing dung tin c@y chay trong TEE va tach biét v6i hé diéu hanh
REE, dé ngin ngira su tdn cong bang phén mém doc hai.

Trong quy trinh vao trang mang, thiét bi dau cudi c6 thé can duge xac
minh bdi may chu cta trang mang. Cu thé, thiét bi dau cudi thu tin nhin SMS c6
ma x4c minh dugc gui bdi may chu cla trang mang, thu duge ma xac minh tu

tin nhan SMS ¢6 ma xac minh, va giri ma xac minh dén may chu cua trang mang,
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va may chu cia trang mang xac minh méa xac minh.

Phuong phép xtr Iy tin nhan SMS c¢6 mi x4c minh dugc cung cap trong
ung dung nay duoc ap dung vao thiét bi dau cudi duogc thé hién trén FIG.1, dé
c4i thién do bao mat khi thiét bi dau cudi thu duoc mi xac minh tlr tin nhén SMS
cO mi xac minh da duoc thu.

FIG.2A va FIG.2B thé hién thu tuc ctia phuong phép xt Iy tin nhan SMS
cd mi xac minh theo phuong an cua sang ché. Phuong phép bao gbm cac budc
dudi day:

S201. Thiét bi diu cudi x4c dinh liéu thiét bi dau cubi vao trang mang
duoc vao hién tai trong 1an thtr nhét hay liéu thiét bi dau cudi di gt 1énh ding
nhép hoac dang ky dén may chu cia trang mang dugc vao hién tai. Néu cé, thuc
hién S202; néu khong, khong thuc hién quy trinh xr Iy hodc thuc hién déu din
S201.

Budce vao trang mang dugc vao hién tai trong 14n thr nhét hodc da gui
1énh truy cap hoac dang ky dén may chu cla trang mang dugc vao hién tai nghia
14 thiét bi dau cudi c6 xac suét thu duoc tin nhin SMS ¢6 mi xac minh tir may
chul ctia trang mang dugc vao hién tai. Nghia 1a, S201 1a quy trinh trong dé thiét
bi dau cudi xac dinh trudce liéu thiét bi dau cudi c6 xac suat thu duge tin nhin
SMS ¢6 ma xac minh hay khong.

Cin luu ¥ ring thiét bi dau cudi x4c dinh liéu thiét bi dau cubi cé xéc
suat thu duge tin nhin SMS c¢6 ma xac minh hay khong chi 1a cach tuy y dé tiét
kiém tai nguyén va duogc nhim muc dich dé tiét kiém tai nguyén. Theo cach
khac, S201 ¢o thé khong dugc thuc hién va S202 duge thuc hién truc tiép.

$202. Thiét bi dau cudi gui yéu cau dé thu duoc thong tin nhan dang
ngudi gl cta tin nhan SMS ¢6 ma xac minh dén may chi clia trang mang duoc
vao hién tai.

Cu thé, théng tin nhan dang nguodi gui cua tin nhan SMS ¢é m3 xac minh
c6 thé 1a sd dién thoai duoc sir dung dé gui tin nhéan SMS ¢é ma x4c minh, hodc

théng tin (bao gébm nhung khong bi gi6i han & tén cla cong ty) vé cong ty lién
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quan cua trang mang, hodc s6 dién thoai dugc st dung dé gui tin nhin SMS ¢6
ma x4c minh va thong tin vé& cong ty lién quan clia trang mang.

Vi du, ddi véi trang mang chinh thirc ctia ngén hang Trung Qubc, thong
tin nhan dang nguoi gui cua tin nhén SMS c6 ma x4c minh c6 thé 12 s6 dién
thoai dich vu khéach hang 95566 cia ngan hang Trung Quéc va tén: Ngan hang
Trung Qubc.

$203. Thiét bi dau cubi thu thoéng tin nhin dang ngudi gui ma cla tin
nhin SMS c¢é mi xdc minh va ma dugc glti béi may chu cua trang mang dugc
vao hién tai.

S204. Thiét bi dau cudi thu duoc chimg chi cia trang mang dugce vao
hién tai.

S204 cling co thé duoc thuc hién truée S201, S202, hodc S203.

$205. Thiét bi dau cudi luu trit su tuong Gng gilta chimg chi cia trang
mang hién dang vao va thong tin nhan dang ngudi gui cua tin nhén SMS cé mi
xac minh.

Phan néu trén 1a quy trinh trong dé thiét bi ddu cudi dang ky su twong
Ung gitta thong tin nhan dang nguoi gui cua tin nhédn SMS ¢6 ma xac minh va
trang ching chi mang (web). Su tuong Gng d& duge luu trir duge su dung lam
co s& dé x4c dinh liéu ¢6 thu duge mad x4c minh tir tin nhan SMS c¢6 ma xac
minh hay khong.

$206. Thiét bi dau cudi gui yéu cu thu duge ma xac minh dén may chu
cua trang mang duoc vao hién tai.

Cu thé, thiét bi dau cudi co thé gui yéu cu thu duoc ma xac minh dén
mAay chu cta trang mang duogc vao hién tai dua trén thao tac cuia nguoi dung. Vi
du, nguoi dung ding ky trén trang mang chinh thirc ciia ngén hang Trung Québc
bang cach sir dung thiét bi ddu cudi, va nhip chudt vao nit "thu dugc mi xéc
minh" dua trén thong tin phan hoi trén trang mang chinh thirc cua ngan hang
Trung Quéc, kich hoat thiét bi dau cudi gui yéu cAu thu dugc ma xéc minh dén

mdy chu cua trang mang chinh thtrc ciia ngan hang Trung Quéc.
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$207. Thiét bi dau cudi thu tin nhin SMS ¢6 mi xac minh dugc gl bsi
may chu cua trang mang.

Thong thudng, tin nhin SMS c¢6 mi x4c minh bao gdm ma x4c minh, sb
dién thoai dé gui tin nhin SMS ¢6 mi x4c minh, va tén doanh nghiép.

$208. Thiét bj dau cudi truy vén, dua trén su twong ung da duge luu trix
gifra thong tin nhan dang ngudi gui cua tin nhén SMS ¢6 mé x4c minh va chimg
chi, chimg chi tuong Ung vdi thong tin nhdn dang nguoi gui (s6 dién thoai
va/hodc tén doanh nghiép) cua tin nhin SMS c6 ma xac minh dugc thu trong
S207.

$209. Thiét bi ddu cudi xac dinh liéu chimg chi da dugc tim ra c6 khép
v4i chimg chi cia trang mang hién dang vao hay khong. Néu khép nhau, thuc
hién S210; hodc néu khong khdp nhau, xtr 1y tin nhin SMS ¢6 mi x4c minh dua
trén thii tuc xtr 1y tin nhén SMS hién co.

Piéu can duoc luu ¥ 13 theo phuong 4n ndy, "khép nhau'" nghia 14 truong
hop tuong tu hodc dic biét tuong tu. Pac biét twong tu nghia 1a hai ching chi
thé hién clng trang mang.

$210. Thiét bi dau cudi thu duoc van ban ma héa mat béng cach ma hoéa
mét tin nhin SMS cé ma x4c minh trong TEE.

Cu thé, tmg dung duoc tin cdy (Trusted Application, TA) c6 thé duogc su
dung trong TEE dé ma hoa mat tin nhén SMS c¢6 mi xac minh.

Bé&i vi TEE c6 dd bao mét cao hon, tin nhin SMS c6 mé x4c minh van
ban ma hoa méat thu dugce trong TEE ¢6 do bao mat cao hon.

S211. Thiét bi dau cudi xac dinh, trong REE, liéu loai cta van ban ma
héa mat la tin nhan SMS c6 mé xac minh hay khong. Néu c6, thuc hién S212;
hodc néu khong, thuc hién quy trinh xt Iy dya trén thi tuc xtr 1y tin nhén SMS
hién co.

S212. Thiét bi dau cudi thu duge méi xac minh béng cach giai ma mat
van ban ma héa mat trong REE.

S213. Thiét bi dau cubi giri ma xac minh dén may chu cta trang mang dé
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xac minh.

C6 thé dugc hidu tir quy trinh dugc thé hién trén FIG.2A va FIG.2B rang
theo phuong an nay, thiét bi dau cudi thu duge mi xac minh tir tin nhin SMS c6
m4 x4c minh chi khi chirng chi tuong Uing véi nguoi gui cia ma xac minh khép
v6i ching chi da duogc ding ky cuc bo. So v6i k¥ thuat da biét rang ma x4ac minh
thu duoc mot cach tu dong dbi v6i tin nhdn SMS ¢6 ma x4c minh bét ky, su tAn
cong duoc thuc hién béng cach str dung tin nhan SMS ¢6 mi xac minh (vi du,
sau khi tin nhin SMS ¢é m3 xac minh bi chin, s6 dién thoai duoc thay ddi, va
sau d6 ma x4c minh bi chan) c6 thé dugc ngan nglra mot cach hiéu qua, va do
bao mat 1a cao hon.

FIG.3 thé hién cu triic cu thé cta thiét bi diu cudi duoc thé hién trén
FIG.1. Thiét bi dau cudi bao gbm modun truyén théng,'médun truy van, modun
m4 hdéa mat, mddun giadi ma mat, modun trinh duyét, médun xac dinh, va modun
luu trir. Cu thé, modun ma hoéa mat co thé duoc bd tri trong TEE, va modun
truyén théng, modun luu trt, modun truy vén, va modun x4c dinh cé thé dugc
bé tri trong hé théng truyén thong dai co s& cua thiét bi dau cubi. Mddun trinh
duyét va modun giai ma mat co thé duogc bd tri trong REE. Mddun giai ma mat
va mddun trinh duyét tao nén theo cach lién két moédun thu duoc mé xac minh.

FIG.4A, FIG.4B, va FIG.4C thé hién thi tuc trong d6 cac mddun trong
thiét bi dau cudi duoc thé hién trén FIG.3 phéi hop dé thu dugc ma xac minh.
Thu tuc bao gdm cac budc dudi day:

S401. Modun trinh duyét xac dinh lidu thiét bi ddu cudi cé vao trang
mang dugc vao hién tal trong 14n thtr nhat hay khong hodc lidu thiét bi dau cubi
da guri 1énh dang nhéap hodc dang ky dén may chil clia trang mang duge vao hién
tai hay khong. Néu ¢, thue hién S402; hoic néu khong, khong thuc hién quy
trinh xr Iy hodc thuc hién mdt cach déu din S401.

S402. Mbdun truyén thong gui yéu cau dé thu dugc sd dién thoai (theo
phuong 4n nay, rang thong tin nhan dang ngudi gui cla tin nhin SMS cé ma xac

minh 12 sé dién thoai dugc st dung 1am vi du) dén may chii ctia trang mang.
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S403. Médun truyén thong thu sé dién thoai ma cé thé gui tin nhin SMS
c6 mi xdc minh va dugc truyén boi may chu cua trang mang, va gli s6 dién
thoai d¢én modun luu trit.

'S404. Mddun trinh duyét thu dugce ching chi cua trang mang dugc vao
hién tai.

S405. Mddun trinh duyét gui ching chi thu dugc dén médun luu trit.

S406. Modun luu trit luu trit su twong Ung gitta sé dién thoai va chimg
chi.

Mot cach tiy ¥, hé thdng truyén théng dai co s c6 thé Ivu trit danh sach
tring, va moédun luu trit luu trit sy twong Ung gitta s6 dién thoai va chimg chi
vao trong danh sach tring,

S401 dén S406 md ta quy trinh dang ky cta su twong Ung gitta s6 dién
thoai va ching chi. So vdi quy trinh dugc thé hién trén FIG.2A va FIG.2B, theo
phuong an nay, su tuong Ung gitta sb dién thoai va chimg chi dugc luu trit trong
hé thng truyén théng dai co sé.

S407. Mddun trinh duyét thu ma xdc minh thu duoc nhap theo 1énh boi
nguoi dung.

S408. Mddun truyén thong giri yéu cau thu dugec ma x4c minh dén may
chu cla trang mang dugc vao hién tai.

S409. Médun trinh duyét yéu cau tin nhén SMS ¢6 mi xac minh tir
modun giai ma mat.

S410. Mbdun truyén thong thu tin nhén SMS ¢6 mi x4dc minh dugc gl
bdi may chu cia trang mang.

S411. Mddun truy van truy van, dua trén su tuong (ng gifta s6 dién thoai
va chiing chi trang mang, chimg chi trang mang tuong tmg véi s6 dién thoai ma
guri tin nhan SMS ¢6 ma xac minh va dugc bao gbm trong tin nhan SMS cé ma
xac minh.

S412. Moddun xac dinh xac dinh li€u trang mang ching chi twong ung

v6i sb dién thoai ma gui tin nhén SMS ¢6 ma xac minh 14 twong tuw nhu ching
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chi cta trang mang dugc vao hién tai bdi modun trinh duyét hay khong. Néu c6,
thuc hién S413; hoac néu khong, gui tin nhén SMS dén thiét bi lién quan trong
mdi trudng REE, va thiét bi lién quan trong méi trudng REE thuc hién quy trinh
xtr ly dua trén thu tuc xir Iy tin nhdn SMS thong thuong.

Heé théng xtt 1y dai co so 13 hé théng nén dugc st dung bai thiét bi dau
cudi dé truyén théng vai thiét bi khac. Vi vay, uu diém luu trit su twong Ung va
xac dinh liéu céc ching chi c¢é dugce khdp nhau hay khong trong hé thong xur 1y
dai co so d6 1a ing dung 16p bén trén khong can tham gia vao viée truy van va
xé4c dinh, nghia 13, tng dung 16p bén trén 1a khong nhay cam. Theo cach nay,
x4c suét can thiép vao viéc xac dinh nhd st dung phin mém tng dung co thé
duoc giam di.

S413. Modun truyén théng gui tin nhin SMS ¢6 méd xac minh dén
modun ma héa mat.

S414. Mddun ma hoa mat ma héa mat tin nhian SMS c6 ma xac minh. Cu
thé, médun ma hoa mat cd thé ma héa mat tin nhin SMS cé ma x4ac minh nhd str
dung tng dung dugc tin cdy (Trusted Application, TA) trong TEE.

S415. Médun ma hoa mat gui van ban ma hoa mét cua tin nhén SMS ¢6
mA x4c minh va khéa ma héa mét dén modun giai ma mat.

Mdt cach tuy ¥, khoa ma héa mat 1a khoa ding mét 1an, dé cai thién hon
nita d6 bao méat cua van ban ma hdéa mat cua ma xac minh.

S416. Modun giai m3 mat giai ma mat van ban ma hdéa mat cua tin nhén
SMS va phan tich van ban, dé x4c dinh liéu tin nhdn SMS dd duoc ma héa mat
14 ctia loai tin nhén SMS c6 ma x4c minh hay khong. Néu tin nhén SMS da dugc
ma hoa mat 1a tin nhin SMS ¢6 mi x4c minh, thuc hién S417; néu khong phai
(nhu tin nhan SMS quang céo), thuc hién quy trinh xir Iy dua trén thu tuc xt ly
tin nhin SMS hién cé.

S417. Modun giai ma mat luu trit van ban ma héa mat cua tin nhan SMS
¢6 ma xac minh vao trong co s¢ dit liéu ma héa mat tin nhin SMS giao dich cua

REE.
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S418. Modun giai m3 mat gui thong bao da thu tin nhin SMS dén
modun trinh duyét, ma & do théng bado mang chung chi tuong ung véi s6 dién
thoai ma gt tin nhan SMS xé4c minh.

S419. Mddun trinh duyét xac dinh liéu ching chi ctua trang mang hién
thoi 1a twong tw nhu ching chi duge mang trong thong bao. Néu dtng, thuc hién
S420; hodc néu khong ding, khong thuc hién phan héi.

Diéu can luu v 1a S419 13 budce tiy y. Muc dich d6 1a khi médun trinh
duyét m& céc trang mang (cac nhédn) & cung thoi diém, trang mang dugc hién thi
hién thoi khong phai trang mang ma can thu duge ma x4c minh, n6 chi bao rang
nguoi dung co thé khong thuc hién thao tac trén trang mang tly y tam thoi.
Modun trinh duyét khong phan héi va ngan khong cho trang mang hién thoi thu
duoc ma xac minh, dé cai thién do bao mat va trai nghiém ngudi dung.

S420. Modun trinh duyét gui tin nhin SMS ¢6 yéu cau thu dugc mi xac
minh dén modun giai ma mat nho sir dung giao dién bao mat.

S421. Modun giai ma méat thu duge van ban ma hoa mét cua tin nhén
SMS c¢6 ma xac minh tU co s& dit liéu ma hoa mat tin nhin SMS giao dich va
giai md méat van ban ma hdéa mat cua tin nhan SMS ¢6 mé xac minh nho st dung
khoa ma hda mat.

S422. Mbddun giai ma mat gii van ban thuln cta tin nhin SMS cé ma
x4c minh dén médun trinh duyét nho st dung giao dién bao mét.

Theo phuong an nay, giao dién bao mat la API m¢ tin nhén SMS c6 ma
x4c minh dugc thé hién trén duoc thé hién trén FIG.5. Pic trung cuia giao dién
bao mat d6 1a giao dién bao mat c6 do bao mat tuong ddi cao, va cé thé thuc
hién, nho st dung van ban thuan, su truyén dit liéu v6i ing dung ma tinh hiéu
luc cua nd duoc ching thuc, nhu modun trinh duyét, va nhéc nguoi ding voéi
tinh hiéu luc cua tng dung ma thuc hién su truyén dir liéu van ban thuan véi
giao dién. Muc dich la dé lam giam xac suét cuia md x4c minh bi boc 16 va bi
trom, va cai thién trai nghiém cua nguoi dung vé dd bao mat.

S423. Médun trinh duyét trich ra m& xac minh tu tin nhin SMS ¢6 mi
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x4c minh va dién ma x4c minh vao ho nhdp ma x4ac minh trén trang mang.

S424. Mbddun truyén théng giri ma xac minh dén méy chu cla trang
mang.

Trinh tu thuc hién budc $424 va S$423 ¢6 thé dugc thay doi.

S425. M4y chu cia trang mang kiém tra ma xac minh va dua két qua

kiém tra tro lai modun thu.

S426. Modun trinh duyét thuc hién thao tac tuong Umg dua trén két qua
kiém tra.

Theo phuong an nay, ching chi trang mang va s6 tin nhdn SMS dugc
rang budc va duoc luu trit. HE théng khong phét rong tin nhén thu tin nhan SMS
c6 ma x4ac minh, ma thong bdo dinh huéng mddun trinh duyét cia théng bao thu
tin nhdn SMS. Médun trinh duyét xac dinh, dya trén chung chi, liéu trang hién
thoi ¢6 hiéu luc hay khéng, va thu dugc mét cach dinh huéng tin nhin SMS c6
ma xac minh, sao cho trinh duyét cé thé tu doéng thu dugc ma xac minh. So véi
cach dd biét trong d6 su cho phép doc tin nhén SMS 1a mé véi modun trinh
duyét sao cho mddun trinh duyét cé thé doc tt ca céc tin nhan SMS, nguy co
boc 10¢ thong tin nhay cam c6 thé dugc giam di.

Ngoai ra, dua trén TEE, do bao mat ma xac minh c6 thé dugc cai thién
hon nita, va nguy co boc 19 va an trom ma xac minh c6 thé duoc giam di.

So dd cua giao dién dé thuc hién sy trich ma xac minh tur dong dua trén
th tuc thé hién trén FIG.4A, FIG.4B, va FIG.4C dugc thé hién trén FIG.6A va
FIG.6B.

FIG.7 thé hién phuong phap khac xtr 1y tin nhén SMS c6 mi xac minh
theo phuong an cua sang ché. Phuong phép bao gom cac bude dudi day:

S701. Thiét bi dau cudi xé4c dinh lidu thiét bi dau cudi o vao trang mang
duoc vao hién tai trong 1an thir nhat hay khong hoic ligu thiét bi dau cudi da gui
1énh dang nhap hoac dang ky dén may chu cia trang mang duogc vao hién tai hay
khong. Néu c6, thuc hién S702; hoic néu khong, khong thuc hién xur ly hodc
thuc hién déu din S701.
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$702. Thiét bi dau cudi giri yéu cu dé thu dugc thong tin nhan dang
nguoi gui cua tin nh&n SMS ¢4 ma xac minh dén méy chu clia trang mang duoc
vao hién tai.

S703. Thiét bi dau cudi thu théng tin nhan dang nguoi gi ma cua tin
nhin SMS c¢6 mi x4c minh va duoc glri béi may chu cia trang mang duoc vao
hién tai.

S704. Thiét bi dau cudi thu duge chimg chi cua trang mang dugc vao
hién tai.

S705. Thiét bi dau cubi luu trit su twong Umg gitta chimg chi cia trang
mang hién dang vao va thong tin nhan dang nguoi gui cua tin nhén SMS c¢6 ma
xac minh.

Phén néu trén 1a quy trinh trong do thiét bi dau cudi dang ky su tuong
Umg gitta thong tin nhén dang nguoi gui cua tin nhén SMS c6 ma xac minh va
chiing chi trang mang. Sy tuong Gmg da dugc luu trit duoc st dung lam co so dé
x4c dinh liéu ¢6 thu dugc ma xac minh tu tin nhin SMS ¢6 méi xac minh hay
khong.

S706. Thiét bi dau cudi gii yéu cu thu duge ma xac minh dén may chu
cua trang mang dugc vao hién tai.

S707. Thiét bi dau cudi thu tin nhan SMS ¢6 ma x4c minh dugc gui boi
may chu cua trang mang.

S708. Thiét bi dau cudi truy van, dua trén su tuong ung da duoc luu tri
gi{ta thong tin nhan dang nguoi gui cua tin nhin SMS c6 ma xac minh va chimg
chi, chimg chi twong Ung véi thong tin nhan dang ngudi gui (s6 dién thoai
va/hodc tén doanh nghiép) cua tin nhin SMS ¢6 mi xac minh duoc thu trong
S707.

$709. Thiét bi dau cudi xé4c dinh lidu chimg chi d& dugc tim ra khép voi
chimg chi cla trang mang hién dang vao hay khong. Néu co, thuc hién S710;
hodc néu khéng, xu 1y tin nhén SMS c6 mi xac minh dua trén thi tuc xt 1y tin

nhén SMS hién cé.
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S710. Thiét bi dau cudi thu duge mi xac minh tir tin nhin SMS c6 ma
xac minh.

S711. Thiét bi ddu cubdi giri ma xac minh dén méy chu cia trang mang dé
xac minh.

FIG.8 thé hién két cdu cua thiét bi diu cudi khac theo phuong 4n cla
sang ché. Thiét bi dau cudi bao gdbm mddun truyén théng, médun truy van, va
modun thu dugec ma xdc minh, va mot cach tuy y, bao gébm mddun luu trit. Cu
thé, modun thu dugc ma xac minh bao gém modun trinh duyét va moédun xac
dinh.

Céc modun trong thiét bi ddu cudi dugc thé hién trén FIG.9A va FIG.9B
thuc hién viéc thu duoc ma x4dc minh ty dong nho st dung cac budce duédi day.

S901. Mddun trinh duyét xac dinh liéu thiét bi dau cudi ¢ vao trang
mang dugc vao hién tai trong 14n thr nhét hay khong hodc liéu thiét bi dau cudi
di gtri thong tin dang nhép hodc ding ky dén may chu cda trang mang dugc vao
hién tai hay khong. Néu ¢6, thuc hién S802; hoic néu khong, khong thuc hién
xt Iy hoac thuc hién déu dan S901.

$902. Médun truyén théng thu sé dién thoai ma c6 thé gui tin nhan SMS
c6 ma x4ac minh va duoc gri boi méy chu cua trang mang.

$903. Mbdun trinh duyét gii ching chi ctia trang mang dugc vao hién
tai dén modun luu tri.

S904. Modun luu trit kiém tra liéu su tuong Ung gitta so dién thoai va
ching chi dugc luu trlt hay khong. Néu khong, luu trit su twong Ung gifta sO
dién thoai va chirng chi; hoac néu co, thuc hién S905.

Mot cach tuy y, danh sach tréng c6 thé duoc thiét dat trude trong thiét bi
xt 1y tin nhan SMS c6 ma xic minh, va sy tuong Ung gifta s6 dién thoai va
chtimg chi duoc luu trit trong danh sach trang.

S901 dén S904 mo ta quy trinh ding ky su twong Umg gifta s6 dién thoai
va chtmg chi trong thiét bi xi 1y tin nhén SMS c¢é ma x4c minh.

S905. Modun trinh duyét thu 1énh thu dugec ma xéc minh thu duogc.
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Vi du, 1énh thu duoc ma xac minh 1a 1énh dugce gui khi nguoi dung nhip
vao khéa "thu dugc ma xac minh" (c6 thé 13 khoéa 40) duge hién thi trén trang
mang.

S906. Mddun truyén thong giri yéu cdu thu dugc ma x4c minh dén may
chu cua trang mang dugc vao hién tai.

$907. Mbdun truyén thong thu tin nhén SMS ¢6 mé xac minh duogc gui
bdi may chu cua trang mang dugc vao hién tai.

$908. Mddun truy van truy van ching chi twong tng véi s6 dién thoai
ma ctiia nguoi gui va dugc bao gdm trong tin nhén SMS ¢6 mé x4c minh.

S909. Modun xéc dinh phat rong thong bao thu tin nhan SMS, trong do
thong bdo mang ching chi dugc tim ra trong S908.

S910. Modun trinh duyét xac dinh liéu chung chi cta trang mang duoc
hién thi hién thoi 13 twong tu nhu chimg chi duge mang trong thong bdo hay
khéong. Néu c6, thyc hién S$911; hoic néu khéng, khong phan hoi.

S910 1a budc tuy y. Muc dich do6 1a khi trinh duyét mé cac trang mang
(cac nhan) ddng thoi, néu trang mang dugc hién thi hién thoi khong phai trang
mang ma can dé thu dugc ma xdc minh, nd chi béo rang nguoi dung cé thé
khong thuc hién thao tac trén trang mang ban dau mdt cach tam thoi. Modun
trinh duyét khong tao ra phan hdi va ngan trang mang hién thoi khong thu dugce
m3 x4c minh, dé cai thién d6 bao mat va trai nghiém ctia nguoi dung.

S911. Mddun trinh duyét gui ching chi cua trang mang hién dang vao
dén thiét bi x4c dinh.

S912. Mddun xac dinh xac dinh liéu ching chi da dugc thu la tuong tu
nhu ching chi dugc tim ra & S908 hay khong. Néu c6, thuc hién S913; hoic néu
khong, thuc hién S918.

S913. Médun x4c dinh gui tin nhin SMS ¢6 ma xac minh dén moédun
trinh duyét.

S914. Mddun trinh duyét trich ra ma x4c minh tur tin nhan SMS cé mi

x4ac minh va dién mi xdc minh vao trong hdp nhdp ma xic minh trén trang
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mang.

$915. Mddun truyén thong gii ma xac minh dén may chi cua trang
mang dugc vao hién tai.

S916. M4y chu cua trang mang dugc vao hién tai kiém tra ma xac minh
va dua két qua kiém tra trd lai trinh duyét.

S917. Modun trinh duyét thuc hién thao tac twong Umg dua trén két qua
kiém tra.

$918. Mddun xéc dinh tir chdi gti tin nhdn SMS ¢6 ma xac minh dén
modun trinh duyét.

Diéu c6 thé duoc hiéu tir quy trinh duoc thé hién trén FIG.9A va FIG.9B
13, néu nguoi ding nhép vao khéa "thu duge ma xac minh" trén trang mang ctia
trinh duyét, sau khi tin nhén SMS ¢ ma xac minh duge gii boi may chu cua
trang mang duoc thu, tin nhén SMS ¢6 ma xac minh c6 thé duoc gui dén modun
trinh duyét sau khi trang mang dugc xac minh, va modun trinh duyét cé thé thu
dugec ma xac minh tr tin nhan SMS c6 méi x4ac minh. So véi trinh duyét thong
thuong, theo phuong én nay, trinh duyét cé thé thu dugc mot cach tu dong ma
xac minh.

Can nhin manh ring quy trinh thu duge mi xdc minh tu dong theo
phuong 4an nay khac voi cach theo k¥ thuat da biét trong d6 ung dung tu dong
thu duoc va dién m3 x4c minh. Theo k¥ thuat da biét, ung dung thu dugc su cho
phép doc tin nh&n SMS va c6 thé tu déng trich ra ma x4c minh sau khi thu tin
nhéan SMS. Dua trén co ché nhu vay, ing dung thu duoc su cho phép dé doc tin
nhén SMS bét ky mét khi ing dung thu dugc su cho phép doc tin nhin SMS. Vi
vay, nguy co boc 16 thong tin nhay cam rd rang bi tdng l1én. Ngoai ra, img dung
c6 thé doc khong chi tin nhan SMS ¢é mi xac minh thong thudng ma con cac tin
nhan SMS khac duoc thu va dugce giri khi nguoi ding thuong st dung Ung dung
tin nhan SMS, va dé 1am boc 16 bi mat clia nguoi dung.

Theo phuong phdp theo phuong 4n nay, modun trinh duyét co thé thu

duoc tin nhan SMS ¢6 mé xac minh chi khi chimg chi cia trang mang ma thu
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duoc ma xdc minh khdp véi chimg chi cua trang mang ma thu dugc ma xac
minh trong qua trinh dang ky, thay vi mé su cho phép doc tin nhin SMS dén
modun trinh duyét dé cho phép mddun trinh duyét doc tht ca cac tin nhin SMS.
Vi vay, phuong phap theo phuong an nay thuc hién muc dich dién day tu dong
ma x4c minh béi trinh duyét trong khi d6 bao mat tuong dbi cao dugc dam bao.

FIG.10 thé hién thiét bi dau cudi khac theo phuong 4n cla sang ché.
Thiét bi dau cudi bao gdm thanh phan truyén thong, bd nhd, va bd xir ly.

Bo6 nhd duoc tao cAu hinh dé: luu trit su twong Ung gifta thong tin nhan
dang nguoi gui cua tin nhén SMS c¢6 mi x4c minh va chimg chi, va luu trt
chuong trinh tmg dung va dit liéu dugc tao ra trong quy trinh chay chuong trinh
ung dung. Thanh phén truyén théng dugc tao cAu hinh dé thu tin nhén SMS c¢6
m3 x4c minh ma bao gém thong tin nhan dang ngudi gui cua tin nhén SMS ¢6
ma x4c minh. Bo xtr Iy dugc tao cau hinh dé: truy van, dua trén su twong tng da
duoc luu trit gitta thong tin va ching chi, chimg chi tuong Umg voi thong tin
nhan dang nguoi gui cua tin nhin SMS c¢6 ma x4c minh; thu duoc vin ban mi
héa mat bing cach ma hoa mat tin nhén SMS ¢6 mé x4c minh trong mdi trudng
thuc hién tin cdy (TEE) khi ching chi tuong tmg véi thong tin nhan dang nguoi
gl cta tin nhdn SMS c6 ma xac minh khép véi ching chi cia trang mang duoc
vao hién tai béi thiét bi ddu cudi; va thu dugec ma xac minh bang cach giai ma
mét vin ban ma héa mét trong mdi truong thuc hién day du (REE).

Cu thé, viéc thuc hién cu thé trong d6 bo xt ly thu dugc ma xac minh
bang cach giai ma mat vin ban ma héa mét trong REE c6 thé 13: néu duoc xac
dinh ring loai ctia van ban ma héa mét 1a tin nhin SMS c6 ma xac minh, thu
duoc ma x4c minh bang cach giai ma mat van ban ma héa mat trong REE bang
cach str dung khoa thu duoc tir TEE.

Ngoai ra, bd xtr ly con dugc tao cAu hinh dé xac dinh liéu thiét bi dau
cubdi c6 vao trang mang duoc vao hién tai trong lan thr nhat hay khéng hoic liu
thiét bi diu cudi da gui thong tin dang nhap hoic ding ky dén may chu cla trang
mang duoc vao hién tai hay khong. Thanh phan truyén théng con dugc tao ciu

hinh dé: néu bd xt 1y xac dinh rang thiét bi dau cudi vao trang mang dugc vao
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hién tai trong 14n thtr nhét hodc thiét bi dau cudi da gui thong tin dang nhip hoac
dang ky dén may chu ctia trang mang dugc vao hién tai, gui yéu cau dé thu duoc
thong tin nhan dang nguoi gui cua tin nh&n SMS ¢6 ma x4c minh dén may chi
cua trang mang dugc vao hién tai trude khi thu tin nhin SMS c¢é mi xac minh,
va thu théng tin nhan dang nguoi gui cua tin nhén SMS c6 ma x4c minh va
chiing chi cua trang mang hién dang vao ma dugc gui bédi mdy chu cua trang
mang dugc vao hién tai. B§ xtr ly con dugc tao c4u hinh dé luu trir sy twong Ung
gifta thong tin nhan dang nguoi gui cua tin nhén SMS ¢6 ma xac minh va chimg
chi cua trang mang hién dang vao.

Dua vao FIG.2A va FIG.2B cho quy trinh thuc hién cu thé ctia cac churc
nang néu trén.

Chtrc nang cua thiét bi dau cudi duoc thé hién trén FIG.10 co thé duoc
mo ta nhu sau: bo xur ly duoc tao cAu hinh dé: truy vén, dua trén su tuong tng
da duoc luu trit gitra thong tin va ching chi, chimg chi twong tmg véi thong tin
nhan dang nguoi gui cua tin nhdn SMS c6 méi x4c minh; va thu dugc ma xac
minh tir tin nhin SMS ¢6 mé x4c minh khi chimg chi tuong (mg véi thong tin
nhin dang nguoi gui cua tin nhian SMS c¢6 mi x4c minh khép véi chiing chi ctia
trang mang dugc vao hién tai boi thiét bi dau cudi. Chtrc ning cua thanh phan
truyén thong duge md ta & trén, va chi tiét khéng duoc mé ta & day. Dua vao
FIG.7 dbi v6i quy trinh thuc hién cu thé cua cac chic ning.

Céac phuong an trong ban mo ta nay déu duoc md ta theo cach phat trién,
ddi v6i cac phan gibng nhau hodc tuong tu trong cdc phuong én, c6 thé tham
chiéu dén cac phuong 4n ndy, va mdi phuong 4n tap trung vao phan khac biét
gifta cac phuong an.

Céac phuong an dugc bdc 16 ¢ trén duge mo ta dé cho phép ngudi cé hiéu
biét trung binh trong linh vuc k¥ thuét thuc hién hodc st dung sang ché. Cac cai
bién khac nhau ctia cac phuong 4n 12 hién nhién dbi véi ngudi ¢b hiéu biét trung
binh trong linh vuc k¥ thudt, va cac nguyén tac chung duogc xac dinh trong ban
md ta ndy co thé dugc thuc hién trong cac phuong dn khac ma khong chéch khoi

pham vi cta sdng ché. Vi vay, sang ché khong bi gidi han ¢ cac phuong an duge
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thé hién trong ban mod ta ndy, ma sang ché s& dugc hiéu theo pham vi rong nhat
phu hop v6i cac nguyén tac va cac dau hiéu méi duoc boc 10 trong ban mé ta

nay.
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YEU CAU BAO HQ

1. Phuong phép xt Iy tin nhan SMS (Dich vu tin nhén ngén - Short Message
Service) c6 ma xac minh bao gdm cac bude:

thu, bai thiét bi diu cudi va trong hé théng truyeén thong dai co s, tin nhin
SMS ¢6 ma x4c minh, trong d6 tin nhan SMS ¢6 ma x4c minh bao gbm théng tin
nhin dang nguoi gui cua tin nhén SMS cé ma x4c minh;

truy van trong hé théng truyén thong dai co so, béi thiét bi dau cubi dua
trén su tuong Ung gifta thong tin va chimg chi va duoc luu trit trong hé thong
truyén thong dai co so, chimg chi twong tng véi théng tin nhan dang ngudi gui
clia tin nhan SMS ¢4 mi xac minh;

xé4c dinh, boi thiét bi dau cudi va trong hé théng truyén thong dai co sé,
rang ching chi ma twong Umg véi thong tin nhin dang nguoi gii cla tin nhén
SMS c¢é ma xac minh c¢6 khép véi chung chi cua trang mang dang duoc vao hay
khong;

thu duoc, boi thiét bi ddu cudi, van ban ma héa mat bang cach ma héa mat
tin nhdn SMS ¢6 ma xac minh trong moi truong thuc hién tin cdy (TEE) khi
chimg chi twong Gmg véi thong tin nhan dang nguoi gui cua tin nhén SMS ¢6 ma
x4c minh khép véi ching chi cia trang mang dugc vao hién tai boi thiét bi dau
cudi; va

thu duoc, bdi thiét bi dau cudi, m3 xac minh béng cach giai ma méat van ban
ma héa mét trong moi truong thuc hién day du (REE).
2. Phuong phap theo diém 1, trong d6 budc thu duge ma xac minh bang céch
giai ma mat van ban ma hoa mat trong REE bao gém:

néu duoc x4c dinh réng loai cua van ban ma hoa mat la tin nhin SMS c6
ma xac minh, thu duoc ma xac minh béng cach giai ma mat van ban ma hda mat
trong REE bang cach sir dung khéa thu duge tir TEE.
3. Phuong phap theo diém 1 hodc 2, trude khi thu tin nhan SMS c6 m3 x4c minh,
phuong phép nay con bao gbm bude:

gui, boi thiét bi dau cudi, yéu cau dé thu duoc thong tin nhan dang nguoi
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glri cta tin nhdn SMS c6 ma xac minh dén may chu cua trang mang dugc vao
hién tai khi xac dinh rang thiét bi dau cudi vao trang mang dugc vao hién tai
trong 1an th@ nhit hodc da guri thong tin ding nhap hodc ding ky dén may chu
cua trang mang duoc vao hién tai;

thu, boi thiét bi dau cubi, théng tin nhan dang nguoi gui cia tin nhin SMS
c6 mi x4ac minh va chig chi cua trang mang hién dang vao ma dugc gui boi
may chl cta trang mang dugc vao hién tai; va

luu trit, béi thiét bi dau cudi, su tuong Umg gitta thong tin nhan dang ngudi
gl clia tin nhin SMS c6 ma x4c minh va ching chi cla trang mang hién dang
vao.
4. Phuong phap xu ly tin nhin SMS (Dich vu tin nhén ngin - Short Message
Service) c6 ma xac minh bao gdm cac budc:

thu, béi thiét bi ddu cudi va trong hé thong truyén théng dai co sd, tin nhin
SMS c¢6 ma x4c minh, trong d6 tin nhdn SMS c6 ma x4c minh bao gbm théng tin
nhan dang nguoi gui cua tin nhén SMS c¢6 ma x4c minh;

truy van trong hé théng truyén thong dai co s&, bdi thiét bi dau cudi dua
trén su tuong Umg gitta thong tin va chimg chi va dugc luu trit trong he théng
truyén théng dai co s, ching chi twong Umg vdi thong tin nhan dang ngudi gui
clia tin nhin SMS ¢6 ma xé4c minh;

xac dinh, bdi thiét bi dau cudi va trong hé théng truyén thong dai co sg@,
rang ching chi ma tuong (mg véi thong tin nhin dang nguoi gui cua tin nhén
SMS c6 ma x4ac minh c¢6 khép v6i chimg chi cta trang mang dang dugc vao hay
khong; va

thu duoc, bdi thiét bi dau cudi, m3 xac minh tir tin nhan SMS ¢6 mé xéc
minh khi ching chi twong Gng v6i thdng tin nhdn dang ngudi gui cua tin nhan
SMS cé ma x4c minh khép voi chimg chi clia trang mang duoc vao hién tai boi
thiét bi dau cubi.
5. Phuong phap theo diém 4, trudc khi thu tin nhén SMS c¢6 mi x4c minh,

phuong phap nay con bao gdm budc:
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glri, boi thiét bi dau cudi, yéu cau dé thu duoc thong tin nhan dang ngudi
giri cla tin nhan SMS ¢6 ma xac minh dén may chu cla trang mang dugc vao
hién tai khi xac dinh réng thiét bi dau cudi vao trang mang dugc vao hién tai
trong 1an thtr nhét hodc da giri thong tin ding nhap hodc dang ky dén may chu
cua trang mang dugc vao hién tai,

thu, béi thiét bi dau cudi, thong tin nhan dang ngudi giri cta tin nhan SMS
c6 ma x4c minh va chirg chi cia trang mang hién dang vao ma dugc gui boi
may chu cua trang mang dugc vao hién tai; va

Juu trit su tvong (g gilra thong tin nhan dang nguoi gui cua tin nhén SMS
c6 mi xac minh va ching chi ctia trang mang hién dang vao.
6. Thiét bi dau cubi bao goém:

mddun truyén thong duoc bd tri trong hé théng truyén thoéng dai co so,
trong d6 modun truyén théng duge tao cAu hinh dé thu tin nhan SMS c6 mi xac
minh, va tin nhén SMS c6 mi x4c minh bao gdm théng tin nhan dang ngudi gui
clia tin nhén SMS ¢é ma x4c minh;

mddun truy van duoc b tri trong hé thong truyén thong dai co s8, trong d6
mddun truy van dugc tao cdu hinh dé truy van, dua trén su twong Ung giita thong
tin va ching chi va dugc luu trlt trong hé théng truyén thong dai co sd, chimg
chi trong Gng vai thong tin nhan dang nguoi gui cua tin nhén SMS c6 ma xac
minh;

médun xac dinh duoc bd tri trong hé théng truyén thong dai co s, duge tao
cAu hinh dé x4c dinh ring chtng chi ma twong Umg v6i thong tin nhan dang
ngudi gii cua tin nhin SMS cé ma xac minh ¢ khép véi chimg chi cla trang
mang dang duogc vao boi thiét b dau cudi hay khong; va

modun ma hdéa mat, duoc tao cu hinh dé thu dugc van ban ma héa mat
bang cach ma héa mat tin nhin SMS c6 mé xac minh trong moi truong thuc hién
tin cdy (TEE-Trusted execution environment) khi chimg chi twong Ung voi
thong tin nhan dang ngudi gui cua tin nhin SMS c6 mé x4c minh khép voéi

ching chi cua trang mang duoc vao hién tai boi thiét bi dau cudi; va
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modun thu duge ma xac minh, dugce tao cAu hinh dé thu dugc ma x4ac minh
bang cach gidi ma mat vin ban ma héa mat trong moéi trudong thuc hién day du
(REE- Rich execution environment).
7. Thiét bi dau cudi theo diém 6, trong d6 mddun thu dugc ma xac minh bao
gbm:

modun giai ma mat, dugc tao cAu hinh dé: khi loai cia van ban ma hoéa mat
1 tin nhin SMS c¢6 mi x4c minh, thu duoc tin nhin SMS ¢6 ma x4c minh bing
cach giadi m3 mét vian ban ma héa mat trong REE bang céch st dung khéa thu
duoc tor TEE; va

moddun trinh duyét, dugc tao cAu hinh dé thu duge tin nhan SMS ¢ mi x4c
nﬁnhvéthuduqcrnéxécnﬁnht&thlnhéJShdscérnﬁxécnﬂnh.
8. Thiét bi dau cudi theo diém 7, trong d6 modun trinh duyét duoc tao cu hinh
dédnlduqcthlnhéJShdscérnéxécnﬂnhbaogénr

modun trinh duyét dugce tao cAu hinh cu thé dé thu duge tin nhin SMS co
mAa x4ac minh nho st dung giao dién bao mat.
9. Thiét bi dau cudi theo diém 7 hodc 8, trong d6 mddun gidi ma mat con duge
tao cAu hinh dé:

glri thong bao dén modun trinh duyét sau khi thu duoc tin nhén SMS ¢6 ma
xac minh, trong d6 thong bdo mang thong tin nhan dang nguoi gui cua tin nhan
SMS ¢6 mi xac minh; va

modun trinh duyét dugc tao cAu hinh dé thu dugc mé xac minh tir tin nhén
SMS ¢6 m x4¢ minh bao gdm:

1n6duntﬁnhchwétdugctaocéu}ﬁnhcuthédéthuduqcrnﬁxécnﬁnht&thl
nhan SMS ¢6 mi xac minh khi ching chi cta trang mang hién dang vao khaop
\Kﬁthéngthlnhaldangngubig&icﬁatﬁlnhénShdScérnﬁxécnﬂnh.
10. Thiét bi dau cudi theo diém 7, trong do thiét bi dau cudi con bao gém modun
luu triy;

modun trinh duyét con dugce tao cAu hinh dé:

xac dinh liéu thiét bi dau cudi vao trang mang dugc vao hién tai trong lan
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thtr nhat hay khong hodc liéu thiét bi dau cudi di gt thong tin dang nhap hoic
dang ky dén may chu cla trang mang dugc vao hién tai hay khong;

modun truyén thong con duge tao cau hinh dé:

khi mddun trinh duyét xac dinh rang thiét bi dau cubi vao trang mang dugc
vao hién tai trong 1an thi nhét hodc lidu thiét bi ddu cudi da giri thong tin dang
nhép hodc ding ky dén may chu cla trang mang dugc vao hién tai hay khong,
glri yéu cau dé thu dugc thong tin nhan dang nguoi gl cia tin nhén SMS ¢6 ma
x4c minh dén may chu cia trang mang dugc vao hién tai, va thu thong tin nhan
dang nguoi gui cua tin nhin SMS ¢6 ma xac minh va chirng chi cua trang mang
hién dang vao ma duoc gii béi may chu cua trang mang dugc vao hién tai; va

médun luu trit duge tao cAu hinh dé luu trit su twong tng gitta thong tin
nhéan dang nguoi gui cua tin nhin SMS cé mi xac minh va chtmg chi cua trang
mang hién dang vao.
11. Thiét bi dau cudi bao gdm:

modun truyén thong dugc b tri trong hé théng truyén thong dai co sé,
trong dé mddun truyén thong duoc tao cAu hinh dé thu tin nhan SMS c6 mi xéc
minh, va tin nhin SMS ¢6 mi x4c minh bao gom thong tin nhan dang ngudi g
cua tin nhan SMS c6 ma xac minh;

mddun truy van dugc bb tri trong hé thdng truyén thong dai co so, trong d6
modun truy van dugc tao cAu hinh dé truy van, dua trén sy tuong Ung gitta thong
tin va chimg chi va dugc luu trlt trong hé théng truyén thong dai co sé, chimg
chi twong g va4i thong tin nhan dang ngudi gui cua tin nhin SMS ¢6 ma xac
minh;

modun xac dinh duoc bd tri trong hé théng truyén thong dai co so, dugc tao
chu hinh dé xac dinh ring ching chi ma twong tng véi thong tin nhan dang
nguoi gui cua tin nhin SMS c6 méi xac minh c¢6 khdp véi chimg chi cia trang
mang dang dugc vao baéi thiét bi diu cudi hay khéng; va mddun thu duge ma
x4c minh, dugc tao cu hinh dé thu dugc ma x4c minh tu tin nhin SMS cé ma

x4c minh khi ching chi tuwong Gng véi thong tin nhan dang ngudi gui cua tin
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nhén SMS ¢6 méi x4c minh khép véi chimg chi cia trang mang dugc vao hién
tai béi thiét bi dau cudi.
12. Thiét bi dau cudi theo diém 11, trong d6 mddun thu dugc ma xac minh bao
gom:

modun trinh duyét, dugc tao cAu hinh dé thu duoc tin nhan SMS c¢6 ma xé4c
minh va thu dugc ma x4c minh tir tin nhin SMS ¢6 mi xac minh khi ching chi
twong tng voi théng tin nhan dang ngudi g cua tin nhén SMS cé m4 xac minh
khép véi ching chi clia trang mang dugc vao hién tai boi thiét bi dau cudi.
13. Thiét bi dau cubi theo diém 12, trong d6 mddun xac dinh con dugce tao cAu
hinh dé:

gui thong bao dén modun trinh duyét trudc khi x4c dinh liéu chimg chi
tuwong Umg vai théng tin nhén dang nguoi gui cua tin nhén SMS ¢6 mi x4ac minh
khép véi ching chi cua trang mang dugc vao hién tai boi thiét bi dau cudi hay
khoéng, trong d6 thong bao mang chimg chi tuong tng véi thong tin nhén dang
nguoi gui; va

médun trinh duyét con duoc tao cdu hinh dé guri chiing chi cia trang mang
hién dang vao dén mddun x4c dinh khi chimg chi tuong ung véi thong tin nhan
dang ngudi guii khdp véi ching chi cua trang mang hién dang vao.
14. Thiét bi ddu cudi theo diém 12, trong d6 thiét bi dau cubi con bao gém
modun luu trit;

modun trinh duyét con dugc tao cAu hinh dé:

xac dinh liéu thiét bi dau cudi ¢ vao trang mang duogc vao hién tai trong
lan thir nhat hay khong hoic liéu thiét bi dau cudi da gl thong tin ding nhap
hodc dang ky dén may chi ciia trang mang dugc vao hién tai hay khong;

modun truyén thong con dugc tao cAu hinh dé:

khi modun trinh duyét xac dinh rang thiét bi dau cudi vao trang mang duoc
vao hién tai trong lan th& nhét hodc lidu thiét bi ddu cudi di giri thong tin dang
nhap hoac dang ky dén may chu cta trang mang duoc vao hién tai, gui yéu cau

dé thu duogc thong tin nhan dang nguoi gl cla tin nhin SMS c6 ma xac minh
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dén mday chi cua trang mang dugc vao hién tai, va thu thong tin nhén dang
ngudi gl cta tin nhan SMS ¢6 ma xac minh va ching chi cla trang mang hién
dang vao ma dugc gri bdi may chu cla trang mang duogc vao hién tai; va

médun luu trit duge tao cdu hinh dé luu trit su twong Ung gifta thong tin
nhan dang nguoi gui cia tin nhian SMS cé mi xac minh va ching chi cta trang

mang hién dang vao.
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