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(57) Sang ché cung cap mot hé théng khoa cira dién tir va phuong phap van hanh hé théng
khoa cra dién tu. He théng khoa cira dién tir bao gbm thiét bi khoa ctra dién tir, thiét bi dau
cudi di dong va may chi quan ly. Thiét bi dau cudi di dong diéu khién thiét bi khoa cira
dién tir thong qua phan mém Ung dung duoc quan ly boi may chu quan ly. Thiét bi dau
cudi di dong giao tiép voi thiét bi khoa cira dién tir thong qua kénh truyén Bluetooth. Hon
nira, sang ché tiét 16 nhiéu phuong phap mo khoa cira thong minh giup ting cuong do bao
mat cho trudng hop nguoi ding 1a chu sé hitu thiét bi khoa ctra dién tir va cho truong hop
nguoi dung 1 ngudi duoc ty quyén mo khoa thiét bi khoa cira dién tir. Theo sang ché, hé
thong khoa cira dién ttr c6 d6 bao mat thong tin cao voi phuong phap mé khoa cira thong
minh gitp tiét kiém thoi gian mé khoa cira va thuan tién cho img dung thué thiét bi khoa
ctra dién tir ngan han.
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LINH VUC K¥Y THUAT PUGC BPE CAP

Sang ché lién quan dén hé théng khoa ctra dién tir va phuong phap van hanh hé
thong khéa ctra dién tir.

TRINH TRANG KY THUAT CUA SANG CHE

Hién nay, trén thi truong cé rat nhiéu thiét bi khoa ctra dién tir phuc vu cho nhiéu
muc dich khac nhau. Cac thiét bi khoa cira dién tir 4p dung cac phuong phap mé
khéa khac nhau nhu mat khau, quét thé tur, sinh tric hoc nhu nhan dién van tay hay
nhan dién méng mét. Cac thiét bj khoéa cira dién tir st dung phuong thiic mé khoa
bé“mg cach nhap mat khau va/hodc quét thé thuong c6 d6 bao mat khong cao, rat dé
bi 16 mat khau khi tai vi tri st dung thiét bi khoa cira dién tir c6 1ap dit thiét b
gidm sét, theo d&i hay thé tir mé khoa bi mét. Céc thiét bj khéa cira dién tir st dung
phuong thirc mé khéa sinh tric hoc tuy c6 d6 bao mat cao nhung gia thanh rat dit.

Trong nhiing ndm gan déy, thiét bi khéa ctra dién tir st dung phuong thitc ma& khoa
béng dién thoai thong minh. Phuong thitrc nay c6 d6 bao mat dugc dam bao, thuin
tién cho ngudi sir dung do khong cin mang theo hodc chii tAm dén viée giir thé ti,
chia khéa hay khéng gip ric réi vé6i viee quén mat khdu dé mé khoa thiét bi khéa
ctra dién t. Tuy nhién, nguodi dung mat nhiéu thoi gian cho viée tuong tic vdi
khoa dién tir do viéc phai mé Uung dung tir dién thoai va thuc hién nhiéu thao tac
khac nhu: dang nhap Ung dung, Iwa chon phuong thirc mé khoa, v.v.

V61 muc dich thuén tién cho nguoi dung thiét bi khoa ctra dién tu trong viéc mo
khéa cira, thiét bi khéa ctra dién t&r con c6 chuc nang tu dong md khoa cua khi
khoang cich cta dién thoai théng minh ctia ngudi ding du gan véi thiét bi khoa
clra dién tor. Cac loai thiét bi khoa ctra dién t&r tu dong md khda clra nay thuong
gap phai mét nhugc diém 13 bat ké ngudi dung dang ¢ phia bén trong hay bén
ngoai cua, voi khoang cach giira khoa dién tir thong minh va dién thoai thong minh
di gan, thiét bi khoa dién tir s& tu dong mo khoa ctra. Piu nay rat bat tién va gay
hai cho vAn d& vé an ninh ¢6 thé x4y ra ngoai y mudn ctia ngudi ding. Ngoai ra,
cac thiét bj khoa cira dién tir cung vé6i k§ thudt m& khéa cta tu dong hién nay
khong thé tiy quyén cho ngudi ding khac thue hién mé khoa cira trong truong hop
can cho thué phong, nha ¢, khach san, v.v. Ngoai ra, k§ thuat mé khoa ctra tu dong
& céc thiét bj khoa ctra dién tir cling khong ¢ phuong phap mé khéa ctra du phong
nhu tuong tic truc tiép trén man hinh cam tng cta thiét bi khoa cua dién t
(manual).

Trong don xin cip bang sang ché cua Trung Qudc sé CN105672777A, céc tac gia
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da tiét 16 mot hé thdng khoa cira dién ti thong minh va phuwong phép mé khéa cira
tu dong. He théng khéa ctra dién tir thong minh bao gém thiét bi khoa ctra dién tir
thong minh, céng thong minh va khoéa nhéan. Thiét bi khoéa ctra dién t thong minh
va cong thong minh duoc két ndi thong qua giao tiép khong day. Khoéa nhin &
trang thai quang bé va goi tin quang bé ctia khéa nhan cé tinh duy nhét. Theo so do
k¥ thuat, hé thong khoa cira dién tir théng minh va phuong phap mé khéa cira tu
dong ctia hé thong khoa cira dién tir thong minh, do sang ché cung cip, goi tin
quang ba duge sir dung ctia khéa nhén c6 tinh duy nhat, thiét bji khéa dién tir thong
minh va cdng théng minh nhan géi tin quang ba, va tiy theo cudng do tin hiéu
nhan duoc (RSSI), khoang céch gitta thiét bi khoa ctra dién tir thong minh vé6i khéa
nhén va khoang céch giita cong théng minh v6i khéa nhin, hé théng sé tinh toan
dé x4c dinh vi tri cta khéa nhin. Khi tinh hung khéa nhin cé quyén md khéa cira
tiép can thiét bi khoéa cira dién tir thong minh va dat dén khu vuc mé khoa duoc cai
dat sén, thiét bi khéa ctra dién tir thong minh s&€ dugc yéu cdu mé khoéa cua tu
dong.

Trong don xin cAp bang sang ché cua Hoa Ky s6 US9652917B2, céc tac gia da tiét
10 mot hé théng khoa cura dugc ghép ndi v&i mot khéa co tai noi cu tra cla nguoi
dung, ch s¢ hitu tai nguyén hoic nguoi ding cubi, goi chung 14 ngudi dung. Mot
hé théng khoa ctra dién tir thong minh dugc cung cép voi mot khoa co ¢6 thé hoat
dong tir xa tai noi & ma ngudi ding cé thé truy cip. Hé thdng khoéa cira dién tir
théng minh dwgc cdu hinh dé lién lac véi may chi. Hé thong mé khéa tu dong
duoc kich hoat khi nguoi ding giao tiép v6i méay chi bang thiét bi di dong cua
ngudi dung. May chi dugc cau hinh dé truyén mat tin nhén thong bao chéo dé dép
ting viéc theo di thiét bi di dong cua ngudi ding, ddng thoi kich hoat tinh nang
mé khoa cira tu dong ctia thiét bi khoa ctra dién tir bing may chu va tmg dung thiét
bi di dong.

Trong don xin cdp bang sang ché cua Trung Quéc sé CN105931330A, cac tac gia
di cung cAp mot phuong phap md khoéa thiét bi khéa cira dién tir thong minh va
mot thiét bj khéa cira dién tir théng minh. Phuong phap mé khoéa thiét bi khéa cira
dién tir thong minh bao gdm cac budc sau: nhan 1énh md khoéa thiét bi khoa cira
dién tr dau tién duoc truyén boi thiét bi ddu cudi di dong thong qua giao dién lién
lac tin cdy Bluetooth; thu dugc cuong d6 cda tin hiéu Bluetooth va xac dinh xem
cuong do cua tin hiéu Bluetooth c6 dap Ung didu kién dit trudce hay khong; cé
dugc va xac minh thong tin dau cudi trong 1énh mé khoa thiét bi khéa clra dién tir
dau tién néu diéu kién dat trude duge dap ing; va thuc hién thao tdc md khéa thiét
bi khéa ctra dién tir theo 1énh mé khoa thiét bi khéa clra dién tir dAu tién khi x4c
minh thong tin ddu cudi thanh cong.

C6 thé thay ring, cac giai phap k§ thuét & sang ché néu trén c6 phuong phap mé
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khoéa thiét bi khéa clra dién tr chua thuc su t8i wu v& d6 an toan cho nguoi dung,
chua ¢6 chtic ning uy quyén mé khéa thiét bi khéa cira dién tir va phuong phap
m& khéa thiét bi khoa ctra dién tir riéng cho ngudi Uy quyén nhim ting mic do
bao mat cho chu sé hitu thiét bi khoa ctra dién tir.

Hon nita, cac giai phap k§ thuat & sang ché néu trén chua thé hién dugc quy trinh
bao mat thong tin va xéac thuc d tin ciy giita thiét bi khoa cira dién tir va thiét bi
diéu khién khéa ctra dién ti.

Do d6, diéu cén thiét 13 cin c6 phuong phap mé khoa thiét bi khéa dién tir toi wu
héa vé& do an toan, tiét kiém thoi gian m¢ khoéa thiét bi khéa cira dién ttr cho nguoi
st dung.

Diéu can thiét nita 14 can c6 phuong phap mé khéa thiét bi khoa cira dién tir riéng
cho nguoi duge uy quyén m& khoa thiét bi khoa ctra dién tir va kénh mé khoa du
phong cho ngudi duoc ty quyén.

Hon nita, diéu can thiét 13 cin c6 phuong phap bao mat thong tin va xac thuc do tin
cy gitra thiét bj khoa ctra dién tir va thiét bi didu khién khéa cira dién tir.

Hé thdng khéa cira dién tir va phuong phap mé khoa thiét bi khoa cira dién tir duoc
véan hanh boi hé théng khoéa cira dién tir ctia sang ché ¢6 thé dat duoc cac muc tidu
trén.

BAN CHAT KY THUAT CUA SANG CHE

Sang ché tiét 16 mot hé thdng khoa ctra dién tir thong minh va phuong phap mé
khoa thiét bj khoa cira dién ti thong minh dya trén hé théng nay.

(a) Hé thdng khéa cira dién tir thong minh bao gdm thiét bi khoa cira dién tir, thiét
bi dau cubi di dong va may chii quan 1y. Thiét bi khoa dién tir duoc ciu tao bao
gém bo truyén thong, bd hién thi, bd dau vao, bd cép nguén, bd dong co, bd nhd,
bo xr 1y trung tam, bo didu khién. Thiét bi dau cudi di dong didu khién hoat dong
cua thiét bi khoéa dién tir thong qua phan mém tng dung. May chu quan 1y luu trit
dit liéu va giam sat hoat dong ctia phan mém tng dung.

Trong do, bd truyén thong c6 chirc nang tru,yén va nhan dit liéu, cac cau lénh va
thong tin khac nhau tir cac thiét bi bén ngoai va truyén dén bo xir ly trung tam;
nguoc lai, bd truyén théng c6 thé truyén va nhan thong tin tir bo xir Iy trung tim
glri ra cac thiét bi bén ngoai; bo truyén thong bao gdm mét trong cac thiét bi nhu
thé giao dién mang, bo thu phat khong day.

Trong do, bo hién thi hién thi c4c dit liéu khéc nhau nhu thong tin trang thai cua
thiét bi khoa ctra dién tir, thong bao md/khoa, thong tin dang nhap khach hang, v.v;
b6 hién thi bao gdm man hinh tinh thé 16ng (LCD), man hinh tinh thé béng ban dan
mang l6ng (LCD), man hinh di-6t phat sang (LED).
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Trong do, bo dau vao nhan cac dir liéu, thong tin, cau 1€nh khac nhau tir nguoi
dung va truyén dén bd xir Iy trung tim; bd dau vao bao gdm ban phim, nut, cong
tac, v.v; bd dau vao duogc dung dé nhép théng tin mat khau hay 1énh m¢& khéa cira
giri dén thiét bj khoa ctra dién tr d& mo khéa cira cho ngudi ding.

Trong d6, bd cip ngudn cung cép ning lugng dién cho bd truyén thong, bd hién
thi, bo dau vao, bd dong co, bd nhd, bd xt Iy trung tdm, bd cam bién hoat dong; bo
cép ngudn 13 Pin va/hodc ngudn nang lugng dién duge cp tir bén ngoai.

Trong d6, bd dong co diéu khién mé/khéa thiét bi khéa cira dién tir; bd dong co
bao gém mot dong co va he théng banh ring dé thuc hién md/khéa cira. Bo dong
co con bao gdm céc banh rang truyén dong cd dinh, banh ring truyén dong luan
chuyén, thanh trang thai, dong co, truc dong co, chét khéa, tay ndm cua, 6 truc
khéa ctra, cam bién trang théi cda khda va cam bién vi tri thanh trang thai. Cac
banh rang truyén dong cb dinh duoc gin ¢b dinh vao dé cta thiét bi khéa cira dién
tr va cac khép cia cac banh ring nay khép véi nhau, ding truyén dong 1én nhau.
Banh ring truyén dong cb dinh th nhat ¢6 truc 13 truc dong co cta dong co; dong
co dung dé truyén dong cho banh ring truyén dong ¢ dinh thir nhat théng qua truc
dong co. Banh rang truyén dong c¢b dinh thi nhit duoc két ndi co hoc véi banh
ring truyén dong luu chuyén théng qua thanh trang thai; thanh trang thai mot dau
duoc ¢ dinh & truc banh rang truyén dong ¢ dinh tha nhét, diu con lai dugc cb
dinh & truc banh rang truyén déng luan chuyén. Khi banh rang truyén dong ¢ dinh
th& nhét hoat déng, no truyén dong 1én banh rang luan chuyén va thanh trang thai
git cho banh rang truyén dong luan chuyén di chuyén trong pham vi thudc chu vi
ctia banh ring truyén dong ¢ dinh thir nhat. O trang thai tinh cta thiét bi khéa cira
dién ti, thanh trang thai luén & mdt trong ba vi tri sau va luén dugc cam bién vj tri
thanh trang thai ghi nhan va gui théng tin dén bo xr 1y trung tdm dé diéu khién bd
dong co:

1) Vi tri m& hoan toan: thanh trang thai & vi tri trung vdi truc doc, truc doc la
dudng thing ndi 1ién tAm cia banh ring truyén dong cb dinh thtr nhét, banh
rang truyén dong cb dinh tht tu va banh ring truyén dong cb dinh thtr nim va
banh ring truyén dong luan chuyén cé tim tring véi truc doc; trong dé, tir banh
rang truyén dong cb dinh thir hai dén banh ring truyén dong ¢ dinh th nim
duoc xoay tu do;

ii) Vi trf md/khéa phai: thanh trang thai ¢ vi tri 16ch vé& huéng banh ring truyén
dong ¢ dinh tht ba mét gbc dugce xéc dinh trudc, t6t nhit 1a ~15°, so véi truc
doc; trong d6, cac khdp rang cua banh ring truyén dong cb dinh tht nhét, banh
rang truyén dong cb dinh thtr ba va banh rang truyén dong luan chuyén khép
chat vao nhau;
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iii) Vi tri mé/khda trai: thanh trang thai & vi tri 1éch vé huéng banh ring truyén
dong ¢ dinh thr hai mét gbc dugc xac dinh trude, t5t nhat 12 ~15°, so véi truc
doc; trong d6, cac khép ring cua banh ring truyén dong ¢b dinh thir nhit, banh
rang truyén dong cd dinh thir hai va banh ring truyén dong luan chuyén khép
chit vao nhau.

Trong d6, bd nhé luu trit di liéu, 1énh hodc thong tin khac nhau; bé nhé luu trix
mot hodc nhiéu ung dung dé m&/khoa thiét bi khéa cira dién tir; b nhd con luu trix
thong tin x4c thuc nhu méat khéu va/hoic thong tin trang thai cua thiét bi khoéa ctra
dién tir; bd nhd ¢6 thé 13 bo nhé tam thoi hodc khong tam thoi luu trit dit liéu duoc
truyén tir thiét bji bén ngoai nhu nhém thiét bi di dong dau cudi hodc may chu.

Trong do, bd xu ly trung tam diéu khién céc chirc nang va hoat dong cua thiét bi
khéa cira dién tr mét cach c6 kiém soat bang cach diéu khién bo truyén thong, bd
hién thi, bd dau vao, bd dong co va bd nhé; bé xir Iy trung tAm cé thé thuc hién
mdt hodc nhiu tmg dung dé md/khéa thiét bi khoa ctra dién tir; bd xir ly trung tAm
xtr ly xac thue ngudi dung bang théng tin xac thuc nhu mat khau va/hoic théng tin
trang thai cta thiét bi khéa cira dién tir; bd xir Iy trung tAm diéu khién bo dong co
d8 md/khéa thiét bi khéa ctra dién tir theo 1énh m& nhan duoc tir bo truyén théng
hodc 1énh mé khéa nhan duoc tir bd dau vao; bd xi Iy trung tAm bao gdom bd xir ly
(CPU), don vi vi xit Iy (MPU), don vi vi diéu khién (MCU), b xr Iy trung tam
tng dung (APP) hoic bat ky loai bd xir Iy trung tAm nao ndi tiéng trong k¥ thuat.

Trong d6, bd cam bién thu thap cac dit li€u vé nhiét do, chuyén dong, phat hién
nguoi,... va truyén dit liéu dén bo xtr ly trung tdm; bd cdm bién bao gdm cam bién
tia hong ngoai, cam bién chuyén dong, cdm bién tan so.

(b) Phuong phép van hanh hé théng khéa cira dién tir bao gdm cac budc sau:

1) thiét bi khoéa dién t&r nhan dugc 1énh m& khéa cira tur nguoi dung noéi
chung va xdc thuc loai tai khoan ngudi dung;
i) néu ngudi dung c6 tai khoan chinh chu s& hitu thiét bi khoa dién tir, thiét
bi khoa ctra dién tir s€ thuc hién phuong phap mo khoa chinh chu;
iii) néu ngudi dung c6 tai khoan Uy quyén thi thuc hién phwong phap mé
khoa uy quyén thiét bj khoa cira dién tir.
(c) Phuong phép vén hanh hé théng khéa ctra dién tir theo muc (b); trong do,
phuong phap mé khéa chinh chil bao gdm cac bude sau:

i) kich hoat phan mém Gng dung bang cic tinh ning da duoc cai dit trude
trén thiét bi dau cudi di dong bao gém dinh vi vi trf, lac, run thiét bi;

ii) thiét bi dau cubi di dong thuc hién quét tin hiéu Bluetooth (beacon) thir
nhét dugc phét dinh ky tir thiét bi khoa cira dién tir;
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iii) thiét bi dau cudi di dong bit duogc tin hiéu Bluetooth thi nhat va truyén
1énh m& khéa thong qua kénh truyén tin hiéu Bluetooth tht hai dén thiét bi
khoéa cira dién tir;

iv) thiét bj khoéa cira dién tir tiép nhan tin hiéu Bluetooth thit hai va x4c dinh
cuong do tin hiéu cia tin hiéu Bluetooth thur hai, khi cé duoc chi s6 cuong
do6 tin hiéu nhan dugc (RSSI), xac dinh xem chi ) cuong do tin hiéu nhan
duoc (RSSI) c6 dap tng diéu kién dat trude hay khong;

v) thiét bi khoa cira dién tir kiém tra thong tin vi tri ngudi ding bang tin hiéu
thu duoc trén bd cam bién, xac dinh xem vi tri nguoi dung c6 théa man diéu
kién dat trude hay khong;

vi) khéi tao phién giao két mat ma khoa dién tir chung dién ra gifta thiét bi
dau cudi di dong va thiét bi khoa ctra dién tir khi théa mén didu kién dat
truée cla chi sb cuong do6 tin hi€u nhan dugc va thong tin vi tri nguoi dung;
vii) thuc hién phuong phap xac thuc mat ma khoéa dién tir dé xac dinh do tin
cdy ctia thiét dinh thiét bi ddu cudi di dong;

viii) néu phuong phap x4c thuc mat ma khéa dién tr & budc vi) dién ra
thanh céng, thiét bi khéa cira dién tir thuc hién 1énh mé& khoa ctra dd duge
giri tir chuong trinh Gng dung trén thiét bi dau cudi di dong; nguoc lai, thiét
bi khéa ctra dién tir ngat két nbi va két thic phuong phap md khéa chinh
chu.

(d) Phuong phép van hanh hé théng khoa ctra dién tir theo muc (c); trong d6, phién
giao két mat ma khoéa dién tir chung sir dung thuat toan Diffie — Hellman Exchange
Key d& thuc hién tinh to4n mét mé khéa dién tir chung dé ma hoa di liéu.
(¢) Phuong phép vin hanh hé thong khéa cira dién tir theo muc (c) va (d); trong do,
phuong phap xac thuc mat ma khoéa dién tir bao gdm céc bude sau:
1) thiét bi khoa cua dién tir tiép nhan yéu cau xac thuc duoc gui dén tir thiét
bi dau cubi di dong;
ii) thiét bi khéa ctra dién tir tao mot sb ngiu nhién va g s6 ngau nhién dén
thiét bi dau cudi di dong dé yéu cau x4c thuc mat ma khoa dién tu;
iii) thiét bi diu cudi di dong tao mat ma khéa dién tir thir nhét dua trén ma
ngudi dung (userKey) thir nhat duge luu trén by nhé cla thiét bi dau cudi di
dong va sb ngu nhién nhan duoc;
iv) thiét bi dau cubi di dong giri mat ma khéa dién tir th nhit va ma dinh
danh nguoi dung (userID) dén thiét bi khéa cira dién ti;

v) dua vao ma dinh danh nguoi dung (userID) nhan dugc & budce iv), thiét bi
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khoéa ctra dién tr tim tim m& nguoi dung (userKey) tht hai tuong Ung véi
maé dinh danh nguoi dung (userID) vira nhdn dugc trén bd nhd cua may chu
quan ly;
vi) thiét bi khéa clra dién tir tao mat ma khoa dién tt thtr hai dua trén ma
ngudi ding (userKey) thi hai va sé ngau nhién di tao & budc ii);
vii) thit bi khéa ctra dién ti so sanh gitta mét ma khoa dién tir thir nhét va
mat méd khéa dién tir thir hai, néu mat ma khéa dién tir th@ nhat tring khép
v6oi mat mé khoéa dién tr thir hai thi qua trinh xac thuc thanh cong, nguoc lai,
qua trinh x4c thuc thét bai; trong do, qua trinh xac thuc that bai con bao gém
thiét bi dau cudi di dong khong guri thong tin xac thuc cho thiét bi khoa cira
dién tir sau mot khoang thoi gian két néi cho phép;
viii) thiét bi khoa cira dién tir thong bdo xac thuc thanh céng dén thiét bi dau
cubi di dong;
ix) néu qua trinh xac thuc thét bai, thiét bj khoa cira dién tir s& tu dong ngét
két ndi véi thiét bi dau cudi di dong.
(f) Phuong phap van hanh hé théng khéa cira dién tir theo muc (b); trong do,
phwong phap mé khéa iy quyén bao gdbm cac budc sau:
i) cap tai khoan uy quyén tir ngudi ding chinh chi s& hitu cua thiét bi khéa
cua dién tu;
i1) lya chon mdt trong hai tiy chon m& khoéa bao gém ma& khoa truc tuyén va
mé khoa ngoai tuyén; néu chon tiy chon la mé khéa ngoai tuyén thi thuc
hién budc iii); nguoc lai, thuc hién budc iv);
iii) nhap tai khoan ty quyén 1én bd dau vao cia thiét bi khoa cira dién tir dé
thuc hién mé khoa cira;
iv) nhap ma nhan dang du phong (ReservationID) vao phin mém tng dung
trén thiét bi dau cudi di dong;
v) thiét bi dau cudi di déng phat tin hiéu Bluetooth quang b bang cac goi tin
quang ba chtta ma nhan dang du phong (ReservationID);
vi) thiét bi khoéa ctra bat dugc goi tin quang b va truyén tin hiéu Bluetooth
yéu cau khoi tao phién giao két mat ma khéa dién tir chung véi thiét bi dau
cudi di dong;
vii) thuc hién xac thuc mat ma khéa dién tu dé xac minh d6 tin cdy cua ma
nhén dang du phong (ReservationID) dugc giri tir thiét bj dau cudi di dong;
viii) thuc hién nhép tai khoan uy quyén trén phin mém ung dung dé mé
khoa cura.
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trong d6, ma nhan dang du phong (ReservationID) 1a mot chudi ky tw bao
gdm sb va chir s6 dugc tao song song véi tai khoan ty quyén, va duoc lién
két véi tai khoan ty quyén dé xac thuc do tin cdy trong qua trinh xac thuc
mat ma khoéa dién tu.
(g) Phuong phép van hanh hé thdng khéa cira dién ti theo muc (f); trong do, cap
tai khoan Uy quyén tir ngudi ding chinh chu sé hitu ctia thiét bi khéa ctra dién tir
bao gdém cac budc sau:
i) két nbi thiét bi dau cubdi di dong véi may chil quan ly théng qua qua trinh
xac thuc tai khoan nguoi dung chinh chu sé hitu thiét bi khéa cira dién tu;
ii) thiét bi dau cubi di dong gii yéu cau tao tai khoan Gy quyén va thong tin
khach hang dén may cht quan ly;
iii) mdy chu quan 1y kiém tra thong tin ngudi dung va tao mot tai khoan ty
quyen;
iv) tai khoan ty quyén duoc giri tra vé thiét bi ddu cubi di dong; trong do, tai
khoan uy quyén 1a chubi ky tu c6 t6i da muoi mét ky tu duge ma hoa tir cac
thong tin clia ngudi dugc uy quyén bao gdbm ho va tén, nam sinh, sb lan su
dung khoa, khoang thoi gian sir dung khoa;

Theo d6, muc dich thir nhét cua sang ché 1a cung cép mot hé théng khéa clra dién
tir thong minh c6 d6 bao mat cao, gia thanh thép, phu hop véi cac mic thu nhép
cia nguoi dung.

Muc dich thtr hai cta sang ché 1a cung cép mot hé théng khoéa ctra dién tir thong
minh ¢6 bd dong co linh hoat trong nhiéu diéu kién str dung.

Muc dich thtr ba cta sang ché 1a cung cip mot hé thong khéa ctra dién tir thong
minh c6 chiic ndng md khoa thiét bi khoa cua dién tr tu dong tiét kiém thoi gian
mé khoa cira cho nguoi str dung.

Muc dich tha tu ctua sang ché 1a cung cép mot hé théng khoa ctura dién tur thong
minh c¢é chirc ning ty quyén mé khéa thiét bi khoa ctra dién tir thuén tién cho viéc
thué nha &, khach san, phong hop, v.v.

Muc dich thr ndm ctia sang ché 1 cung cdp mot hé thong khéa ctra dién tir thong
minh ¢6 phuong phéap mé khoéa riéng cho tai khoan Gy quyén dé ting cudng bao
mat cho tai khoan nguoi dung thiét bi khoa ctra dién tu.

Muc dich thir sau cta sang ché 13 cung cap mot hé thong khoa ctra dién tir thong
minh ¢6 thém mét phuong phap mé khéa du phong cho tai khoan Gy quyén.
Nhimng wu diém trén cua sang ché s& khong con nghi ngd gi déi véi nhitng nguoi
¢6 k¥ ning hiéu biét thong thuong trong k¥ thuat sau khi doc mé ta chi chi tiét
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dudi day ve cac phuong an duogc uu tién, dugc minh hoa trong céc hinh v& khac
nhau.

MO TA VAN TAT CAC HINH VE
Céc ban v& di kém duoc két hop va tao thanh mét phan cia sang ché nay nham

minh hoa céc diém yéu cau bao hd doc 18p va phu thudc cua sang ché, cling nhu
phuc vu cho viéc giai thich cac nguyén ly hoat ddng ctia toan bo giai phap k¥ thuat.

Hinh 1 13 so dd khdi minh hoa c4u tric hé thong khoa ctra dién tir thong minh theo
phuong 4n mau muc cua sang ché;

Hinh 2 la so d6 khoi minh hoa cau tao cua thiét bi khoa cira dién tir theo phuong an
mau muc cua sang che;

Hinh 3 14 so d khéi minh hoa b dong co theo mot phuong an mau muc cla sang
ché;

Hinh 4 14 so db cac budc minh hoa phuong phép véan hanh thiét bi khéa cira dién tir
theo phuwong 4n mau muc ctia sang ché;

Hinh 5 14 hinh phéi canh ba chiéu (3D) minh hoa mét phuong an str dung thiét bi
khoa cira dién tir theo phuong 4n mau muc cla sang ché;

Hinh 6 so dd cac budc minh hoa phwong phép mé khéa chinh chu thiét bi khoa cira
dién t& dugc van hanh bdi hé théng khoa ctra dién tr thong minh theo phuong an
mAau muc cua sang ché;

Hinh 7 so d6 khdi minh hoa qua trinh x4c thuc nguoi dung chinh chu giita thiét bi
dau cudi di dong va thiét bi khéa cira dién tir theo phuong an mau muc cia sang
ché;

Hinh 8 so d6 khéi minh hoa qué trinh tao tai khoan ty quyén tir thiét bi dau cubi di
dong theo phuong an miu muc cta sang ché;

Hinh 9 so dd cac budc minh hoa phwong phap mé khéa Gy quyén thiét bi khéa cira
dién t& duoc van hanh béi hé théng khoa ctra thong minh dya trén tai khoan uy
quyén theo phwong 4n mau muc cua sang ché.

MO TA CHI TIET SANG CHE

Mic du sang ché s& dugc mo ta cling véi cic phuong 4n wu tién, nhung s& duoc
hidu ring sang ché khong c6 y dinh gidi han dbi véi cac phuong 4n nay. Sang ché
nhdm muc dich dam bao cac lua chon thay thé, cai tién va dinh luong, co thé bao
gdm trong tinh than va pham vi cia sang ché dugc xac dinh bdi cac yéu cau bao
hé dugc thém vao. Hon nita, trong phﬁn mo ta chi tiét sau day cua sang ché, nhiéu
chi tiét cu thé duoc dat ra dé cung cip su hiéu biét thiu ddo vé sang ché. Tuy
nhién, vé ngdn ngit va k§ thuét 1ap trinh, s& 1a hién nhién di voi ngudi ¢o trinh
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dd hiéu biét théng thudng c6 thé thuc hién ma khong can thé hién céc chi tiét cu
thé trong sang ché nay. Trong céc truong hop khéc, cac phuong phép da biét, quy
trinh, thanh phan va pham vi ing dung khong dugc mé ta chi tiét dé khong lam
md di céc khia canh khong cén thiét ctia sang ché.

Cén phai hiéu thém ring sang ché khong giéi han & phuong phép, hop chét, vt
liéu, k¥ thuat san Xudt, st dung va ing dung cu thé, duoc mo ta trong tai liéu nay,
vi nhitng diéu nay c6 thé khac nhau. Ciing can hiéu ring thuat ngit dugc sir dung &
day duoc st dung cho muc dich chi m6 ta cadc phuong an cu thé va khong nhim
muc dich giéi han pham vi cda sang ché. Can luu y ring cac thuat ngit dugc st
dung & day va trong cac yéu cAu bao hd, cac hinh thirc s6 it, “mot” va “mot sb it”
bao gém cac tham chiéu sb nhiéu trir khi béi canh chi ra rd rang. Do d6, vi du, mot
tai lieu tham khao vé mot phe‘in tr, mot phe‘in t tham chiéu dén mdot hodc nhiéu
phan tir va bao gdm cac phan tir trong dwong duoc biét dén voi nhitng ngudi c6 ki
nang théng thuong trong linh vuc k¥ thuat tuong duong. Tuong tu, d6i véi mot vi
du khac, mot tham chiéu dén mot bude di hay mét cach c6 nghia 1a mot cach tham
chiéu dén mét hodc nhidu bude hodc phuong tién va cé thé bao gdm cac budc phu
va phuong tién phu thudc. TAt ca céc lién tir duoc st dung phai dugc hiéu theo
nghia bao ham nhét c6 thé. Do dé, tur ngit “uu tién” hay “nén” duogc hiéu 12 ¢6 dinh
nghia v& mét 16-gic hodc mot 16-gic chir khong phai 1a mot tir hay 16-gic doc
quyén, trir khi bdi canh chi ra r3 rang va can thiét. Cac céu triac duoc mé ta trong
tai liéu nay ciing duoc hiéu 1a dé chi cac chiic ning tuong duong clia cac cAu tric
d6. Ngon ngit ¢ thé duoc hiéu dé dién dat gan ding nén dugc hiéu nhu vay trir khi
bdi canh khéc chi rd.

Trr khi dugc dinh nghia khéc, tat ca cac thut ngit khoa hoc va k¥ thuat dugc s
dung & ddy déu cé cung y nghia nhu thuong dugc hiéu boi mot trong nhing k§
nang thong thuong trong k§ thuat ma sang ché nay dé cap. Cac phuong phép, k§
thuat, thiét bi va vat liéu phd bién duge md ta, mic du moi phuong phap, k§ thuat,
thiét bi hodc vat liéu tuong tu hodc tuong duong véi cac phuong phap duge mo ta
trong tai liéu nay cé thé dugc su dung trong thuc té hodc thwr nghi€ém cua sang ché.
Céc cAu tric duge md ta trong tai liéu nay ciing duoc hiéu 1a dé chi cac chic nang
twong duong cla cac ciu truc do. Sang ché hién tai s& duge mo ta chi tiét v6i tham
chiéu dén cac phuong 4n cia né nhu duge minh hoa trong cac ban vé& kém theo.

Céc tai liéu tham khéo vé phuong 4n ctia mét trong nhitng phwong 4n, hién thuc, vi
du, c6 thé chi ra réng cac phuong an cla sang ché duogc mé ta c6 thé bao gém mot
tinh nang, cdu truc hodc dic diém cu thé, nhung khong phai moi phuong 4n nhéat
thiét phai bao gém cac tinh nang, cAu trac hodc dic tinh cu thé. Hon nita, viéc st
dung 1ap di lap lai cum tir trong mdt phuong an, truc tiép hodc trong mot phuong
an mau muc, khéng nhét thiét phai dé cép dén cing mot phuong 4n, mic du ching
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c6 thé.
Céc tiéu dé duoc cung cip & day 13 dé thuan tién trong viéc mb ta sing sang ché va
khong duoc coi 13 han ché tiét 16 dudi bét ky hinh thiic nao.

Céc thiét bi hodc mo-dun hé thdng it nht 13 giao tiép chung véi nhau khéng can
phai lién lac v&i nhau, trir khi c¢6 quy dinh r6 rang khac. Ngoai ra, cac thiét bi hodc
mo-dun hé thdng it nhét 13 giao tiép chung v6i nhau c6 thé giao tiép truc tiép hodc
gian tiép théng qua mét hodc nhiéu trung gian.

Mb ta vé mét phuong an véi mot sé thanh phan trong giao tiép véi nhau khong co
nghia 14 tit ca cac thanh phan nhu vay la bét budc. Trai lai, mot loat cAc thanh
phan ty chon dugc mé ta d¢& minh hoa cho nhiéu phuong 4n c6 thé ¢ cua sang
ché.

Mang la tap hop céac lién két va nut (vi du: nhiéu may tinh va/hodc cac thiét bi khéc
duoc két ndi véi nhau) dugc sép Xép sao cho thong tin co thé duoc truyén tr mot
phan cta mang sang mét phan khac qua nhiéu lién két va qua nhiéu nut khac nhau.
Vi du vé céc mang bao gém Internet, mang dién thoai chuyén mach cong cdng,
mang Telex toan cau, mang may tinh (vi du: mang ndi bg, extranet, mang cuc bd
hoac mang dién rong), mang cé diy va mang khong day.

Internet la mdt mang ludi may tinh va mang may tinh trén toan thé gii duoc sip
xép dé cho phép trao dbi théng tin d& dang va manh mé gifta ngudi ding may tinh.
Hang tram triéu ngudi trén khip thé gidi co quyén truy cip vao cic may tinh duoc
két ndi Internet théng qua Nha cung cip dich vu Internet (ISP). Nha cung cép noi
dung (vi du: chu s& hitu trang web hodc nha diéu hanh) dat thong tin da phuong
tién (vi du: van ban, dd hoa, 4m thanh, video, hoat hinh va céc dang dir li€u khac)
tai c4c vi tri cu thé trén Internet dugc goi la trang web. Trang web bao gém mot tap
hop céc trang web duogc két ndi hodc lién quan dén cac trang web khac. Su két hop
clia tAt ca cc trang web va cac trang web tuong Ung cta chung trén Internet
thuong duoc goi la World Wide Web (WWW) hodc don gian 1a Web.

Céc khia canh cua sdng ché duoc md ta dudi day voi tham chiéu dén so d6 minh
hoa va/hodc so dd khéi cua phuong phép, bd may (hé thdng) va cac san pham
chuong trinh may tinh theo cédc phuong an cua sang ché. Piéu nay s& duoc hiéu
rang mdi khéi cua hinh minh hoa so d6 va/hoic luu d6 khéi, va su két hop ctia cac
khéi trong hinh minh hoa so dd va/hoac luu do khdi, c6 thé duoc thuc hién béng
1énh chuong trinh may tinh. Céc 1énh chuong trinh may tinh nay co thé duoc cung
cép cho b xtr ly ciia may tinh da nang, may tinh c6 muc dich dac biét hodc thiét bi
xtr ly dit liéu 14p trinh khéc dé x ly, nhu 1énh thuc hién thong qua bo xir ly cua
may tinh hodc thiét bi xtr ly dir liéu lap trinh khac, tao phuong tién dé thuc hién céc
chirc ning/hanh vi duoc chi dinh trong so dd khéi va/hoic khéi hodc luu db khoi.
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So d6 khbi/luu d6 khéi trong cac hinh minh hoa kién trac, chtc nang va hoat dong
ctia viée trién khai c6 thé cla cac hé thdng, phuong phap va cac san phdm chuong
trinh may tinh theo cdc phuong an khac nhau. V& van d2 nay, mdi khdi trong so d6
khéi hodic so dd khdi cé thé dai dién cho mét mo-dun, phan doan hodc mot phén
m4, bao gdbm mdt hodc nhiéu 1énh thuc thi dé thuc hién (cac) ham 16-gic da chi
dinh. Ciing can luu ¥ ring, trong mot sd trién khai thay thé, céc chic ning dugc
ghi chu trong khéi ¢ thé xay ra ngoai trt tu duge ghi trong cac hinh. Vi du, trén
thyc té, hai khéi dwoc hién thi c6 thé duoc thuc thi déng thoi hodc cac khdi doi khi
c6 thé duge thuc hién theo thi tu nguoc lai, tuy thudc vao chic nang lién quan.
Ciing cn luu y ring mdi khéi ctia so d6 khéi va/hodc luu dd khdi, va su két hop
cac khéi trong so dd khdi va/hodc luu dd khéi, c6 thé dugc thuc hién boi cac hé
théng dua trén phﬁn cirng ¢6 muc dich dac biét thuc hién cac chiic ndng hodc hanh
vi duoc chi dinh, hodc két hop céc 1énh dédc biét vé phén ciing may tinh.

Hon nita, mdc du cac budc trong quy trinh, cac budc trong phuong phép, thuat
toan hodc tuong tu co thé dugc md ta theo thi tu tudn tu, cac quy trinh, phuong
phap va thuat toan dé cé thé duoc cAu hinh dé hoat dong theo thtr tu thay thé. Noéi
cach khéc, bt ky chudi hodc thir tu cac bude ¢ thé duoc mé ta khong nhat thiét
chi ra mét yéu cau rang cac budc duoc thuce hién theo thir tuw d6. Cac budc cua quy
trinh dugc mo ta trong tai liéu nay co thé duogc thuc hién theo bat ky thtr tu thuc té
nao. Hon nita, mot sd budce ¢6 thé duge thuc hién dong thoi.

Sang ché hién tai s& dugc mo ta chi tiét vai tham chi€u dén cac phuong an cua nod
nhu dugc minh hoa trong céc ban vé kém theo.

Tham chiéu dén Hinh 1. Hinh 1 minh hoa so d6 khdi thé hién cAu triic hé thong
khoa ctra dién tir thong minh 100 theo phuong 4n ctia sng ché. Hé thong khéa cira
dién tr thong minh 100 bao gdm: mang 140, nhém thiét bi khoéa ctra dién tir 110,
nhom thiét bi dau cubi di dong 120 thuc thi tng dung diéu khién nhém thiét bi
khoa ctra dién tir 110, may chu quan 1y 130 tuong tng vdi Gng dung. Nhom thiét bi
khoa cira dién tir 110 bao gdm thiét bi khoéa cira dién tr 110-1, 110-2, . . ., 110-N.
Nhoém thiét bi dau cubi di dong 120 bao gdm thiét bi dau cubi di déng 120-1, 120-
2, ..., 120-M. Nhém thiét bj khoa ctra dién tir 110 giao tiép v6i nhom thiét bi dau
cudi di dong 120 thong qua cac kénh truyén din cuc bd 101. C6 it nhat mot thiét bi
khéa ctra dién tir tir 110-1 dén 110-N c6 thé tu déng md/khda cira theo 1énh didu
khién tir it nhat mot thiét bi dau cudi di dong tir 120-1 dén 120-M.

Nhém thiét bi dau cudi di dong 120 bao gdm dién thoai thong minh, méy tinh
bang, dong hd théng minh va/hodc céc thiét bi di dong thong minh twong tu. Nhém
thiét bi ddu cudi di dong 120 c6 thé tai xubng mot Gng dung dé diéu khién nhém
thiét bi khéa ctra dién tir 110 tir cac ctra hang tmg dung (Apple store, Google play,
Microsoft store, ...) va cai dat né. Nhom thiét bi dau cudi di dong 120 con bao
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g61n: mot thiét bi lién lac di dong hodc thiét bi lién lac khéac, c6 man hinh hién thi;
PCS (Dich vu lién lac ca nhén, hé théng lién lac c4 nhén), va’hodc két hop céac kha
ning lién lac thoai, dir liéu, x ly, fax va/hodc dit liéu; PDA (Trg ly k¥ thuat s6 cé
nhan, tro 1y k¥ thuét sb c4 nhan), quyén truy cAp mang vao mdy thu tin sb radio,
méy nhin tin, trinh duyét Internet/web, notepad, lich va/hoic GPS (hé théng dinh
vi toan cdu). M4y chu quéan Iy 130, nhém thiét bi ddu cudi di dong 120 va nhém
thiét bi khoa ctra dién tir 110 giao tiép véi mang 140 béng kénh truyén dan 102.
Kénh truyén dan cuc bd 101 va kénh truyén dan 102 c6 thé 13 cac két ndi vat ly
khac nhau nhu céc kénh giao tiép khong day nhu Bluetooth, LTE/4G/5G, Wi-Fi,
Zigbee, Z-wave, tan sb vo tuyén (RF), tim ngén (NFC), LoRa hoic giao tiép c6
day nhu Ethernet, RS-232, RS-485, USB hoic bét ky két hop nao ctia ching.

May chi quan 1y 130, nhém thiét bi dau cudi di dong 120 va nhém thiét bi khéa
ctra dién tir 110 giao tiép v6i mang 140 bing céc giao thic truyén dén khac nhau
nhu giao thtrc truyén thong diép theo mé hinh (xuét ban — theo d&i) (MQTT), dich
vu phan phéi dit liéu (DDS), HTTP, TCP/IP, giao thirc xép hang tin nhén ning cao
(AMQP), Modbus, BACnet, OPCUA hoic bit ky két hop nao cua ching. Mang
140 c6 thé 13 trung tAm dit liéu, ddm may hodc mang nhu mang Noron, mang khu
vuc ca nhan (PAN), mang cuc bo (LAN), mang khu vuc do thi (MAN), mang dién
rong (WAN) hodc bat ky két hop nao. Cac két ndi vat ly trong pham vi ctia sang
ché bao gdm cac kénh lién lac tdm ngén khong day gém ZigBeeTM/IEEE
802.15.4, Bluetooth TM, Z-wave, NFC, Wi-fi/802.11, thong tin di dong (vi du:
GSM, GPRS, WCDMA, HSPA, LTE/4G/5G, ...), cac thiét bi IEEE 802.15.4, IEEE
802.22, ISA100a, USB wi-fi, héng ngoai (IR), thiét bi LoRa, v.v. Cac kénh truyén
dan khong day tdm trung trong phuong 4n lién két truyén thong 101 bao gdm Wi-fi
Hotspot. Cac kénh truyén dan khong ddy tim xa bao gdm tan s6 vo tuyén
UHF/VHF. Céc két ndi c6 ddy bao gdbm: chuan Ethernet, RS-232 va RS-485.

May cht quan ly 130 tuong tac vdi ung dung dugce thuc thi thong qua nhdém thiét
bi dau cudi di dong 120 va cung cép phuong thirc diéu khién nhom thiét bi khoa
ctra dién tir 110 duoc trién khai théng qua ing dung. Ngoai ra, mic du khong duge
hién thi, vé& co ban, may chu quan Iy 130 bao gdm mét don vi bd nhé ¢é thé luu trit
mot hodc nhiéu ung dung dé diéu khién nhém thiét bi khoéa ctra dién tir 110 theo
sang ché. Trong d6, bd nhé con luu trit nhiéu thong tin khac nhau phuc vu cho muc
dich kiém soat nhém thiét bi khéa ctra dién tir 110 nhu théng tin vé ngudi ding,
thong tin vé khach hang, thong tin v& ma dinh danh cua thiét bi khéa cira dién i tir
110-1 dén 110-N, v.v.

Cén luu y ring mot thiét bi dau cubi di dong tir 120-1 dén 120-M c6 thé diéu khién
it nhat mot thiét bi khoéa cira dién tir tir 110-1 dén 110-N va nguoc lai, nghia 12 mot
thiét bi khoa ctra dién tir tir 110-1 dén 110-N c6 thé dugc didu khién tir it nhat mot
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thiét bi ddu cudi di dong tir 120-1 dén 120-M; diéu nay tuy thudc vao qua trinh
dang ky gilta nguoi dung v6i may chi quan ly 130 thong qua mang 140. Vi du,
nhung khong giéi han, thiét bi di dong 120-1 diéu khién céc thiét bi khéa clra dién
t& tir 110-1 dén 110-N; thiét bi di dong 120-2 diéu khién thiét bi khoa ctra dién tir
tir 110-1 dén 110-2; thiét bi di dong 120-M diéu khién thiét bi khéa ctra dién tir
110-1 va 110-N, v.v.

Bay gio dé cap dén Hinh 2. Hinh 2 minh hoa so dd khdi cAu tao cua mét thiét bi
khéa ctra dién tir 200 theo phwong 4n mau muc cua sang ché. Thiét bi khéa ctra
dién tir 200 bao gdm bd truyén théng 210, bd hién thi 220, bd dau vao 230, bd cap
ngudn 240, bd dong co 250, bd nhé 260, bd xit 1y trung tAm 270, by cam bién 280.

Bo truyén thong 210 c6 chirc ning truyén va nhan dit liéu, cac cau lénh va théng
tin khac nhau tir cdc thiét bi bén ngoai (nhém thiét bi dau cubi di dong 120, may
chtl quan 1y 130) va truyén dén bd xu 1y trung tdm 270. Nguoc lai, bd truyén thong
210 c6 thé truyén va nhan théng tin tr b xur 1y trung tAm 270 giri ra cic thiét bi
bén ngoai (nhém thiét bi dau cudi di dong 120, may chu quan Iy 130). Bd truyén
thong 210 bao gdém thiét bi dién tir nhé (beacon), mot trong cac thiét bi nhu thé
giao dién mang (network interface card), b thu phat khong day (wireless
transceiver), v.v.

Bo hién thi 220 hién thi c4c dit liéu khac nhau nhu théng tin trang thai cia thiét bi
khoa ctra dién tr 200, thong bao md/khda, thong tin dang nhap khach hang, v.v. B6
hién thi 220 bao gdbm man hinh tinh thé 16ng (LCD), man hinh tinh thé béng ban
dan mang léng (LCD), man hinh di-6t phét sang (LED), v.v.

Bo dau vao 230 nhan céac dir liéu, thong tin, cau 1énh khac nhau tr nguoi dung va
truyén dén bd xir Iy trung tdm 270. B dau vao 230 bao gdbm ban phim, nat, cong
tac, v.v. Bd dau vao 230 duoc dung dé nhap thong tin mat khdu hay 1énh mé khéa
ctra glri dén thiét bi khoéa cira dién tir 200 dé mé khoa ctra cho ngudi ding.

B cap ngudn 240 cung cip nang luong dién cho bd truyén thong 210, bd hién thi
220, bd dau vao 230, bd dong co 250, bo nhd 260, bo xur ly trung tdm 270, bd cam
bién 280 hoat dong. Bo cip ngudn 240 13 Pin va/hodc ngudn ning luong dién dugc
cap tir bén ngoai.

B6 dong co 250 didu khién md/khoa thiét bi khéa ctra dién tir 200. B6 dong co 250
bao gém mot dong co, cam bién trang thai cua khoa va hé théng banh rang truyén
dong dé thuc hién md/khoa chdt cira. Chi tiét vé co ché van hanh ctia bo dong co
250 s& dugc dé cap trong Hinh 3 va s& dugc thao ludn sau.

B6 nhd 260 luu trlt dit liéu, 1€nh hoac thong tin khdc nhau. B6 nhg 260 co thé luu
trit mot hodc nhidu tng dung dé md/khoa thiét bi khéa cira dién tir 200. Bo nhé
260 c6 thé luu trit thong tin x4c thuc nhu mat khau va/hoic thong tin trang thai ctia

-15-



36131

thiét bi khéa cira dién tr 200. B6 nhé 260 co thé tam thdi hodc khéng tam thoi luu
trit dit liéu duoc truyén tir thiét bi bén ngoai nhu nhém thiét bi di dong dau cubi
120 hodc may cht 130. B4 nhd 260 c6 thé 13 bd nhé khong bién d6i nhu ROM (B
nhé chi doc), EPROM (ROM c6 thé 14p trinh x6a dugc), EEPROM (ROM c6 thé
lap trinh x6a bang dién), b nhd flash hoic twong tu, dia cing, 6 dia di dong
va/hodc c6 thé bao gdm bét ky loai phuong tién ghi 4m ndi tiéng nao trong ky thuat
c6 thé doc duogc trén may tinh.

Bo xur ly trung tAm 270 didu khién cc chic nang va hoat dong ctia thiét bi khoa
ctra dién tir 200 mot cach c6 kiém soat bang cach diéu khién bd truyén thong 210,
b hién thi 220, bd dau vao 230, bd dong co 250 va bd nhé 260. Bo xtt Iy 270 c6
thé thuc hién mét hodc nhidu ing dung dé md/khéa thiét bi khéa cira dién tir 200.
Bo xtt 1y 270 c6 thé xtr Iy xac thuc nguoi ding bang thong tin xac thuc nhu mat
khau va/hodc thong tin trang thai cia thiét bi khéa ctra dién tir 200. Bo xir Iy 270
c6 thé diéu khién bo dong co 250 dé mé/khoa thiét bi khoa cira dién tir 200 theo
lénh mé nhan duoc tir bd truyén thong 210 hodc 1énh mé khdéa nhén duoc tr b
dAu vao 230. Bo xur Iy 270 bao gdm bd xir Iy (CPU), don vi vi xit Iy (MPU), don vi
vi diéu khién (MCU), b xur Iy tmg dung (APP) hodc bat ky loai bd xir Iy nao nbi
tiéng trong k¥ thuat.

Bo cam bién 280 thu thap cac dit liéu vé nhiét do, chuyén dong, phat hién nguoi,
.. va truyén dir liéu dén b xt Iy 270. B cam bién 280 bao gdm cam bién tia
hdng ngoai, cam bién chuyén dong, cam bién tan sb, v.v.

Can luu ¥ rang thiét bi khéa ctra dién tir 200, cac thiét bi khoa cira dién tir tir 110-1
dén 110-N trong nhom thiét bi khéa ctra dién tir 110 12 nhu nhau va déu c6 céu tao
tuong tu nhu da dugc mo ta trong Hinh 2 ¢ trén. Cac thiét bi khoa ctra dién tur tur
110-1 dén 110-N ¢6 thé gidng hodc khac nhau vé kiéu dang; diéu nay tuy thudc
vao céc loai clra va/hodc ddi tuong can st dung thiét bi khéa ctra dién tir 200. Tuy
nhién, kiéu déng cta céc thiét bi khéa cira dién tir tir 110-1 dén 110-N khéng thudce
pham vi ma sang ché can bao ho nén ching s& khong duoc moé ta chi tiét & day dé
khéng 1am mo di cac khia canh khéc clia sang ché.

Tiép theo thao luin dén Hinh 3. Hinh 3 1a so d6 kh6i minh hoa by dong co 250
theo mdt phuong 4n cia sang ché. Bo dong co 250 bao gbm cac banh ring truyén
dong cb dinh tir 301-1 dén 301-5, banh ring truyén dong luan chuyén 302, thanh
trang thai 303, dong co (motor) 304, chdt khoa 305, cam bién trang thai cua khoa
306 va cam bién vi trf thanh trang thai 307. C4c banh rang truyén dong c¢b dinh tha
nhit 301-1 dén banh rang truyén dong ¢ dinh thd nam 301-5 dugc gén cb dinh
vao dé (khong thé hién) cta thiét bi khoa ctra dién tr 200 va cac khép cia cc banh
rang nay khép vé6i nhau, dung truyén déng 1én nhau. Banh ring truyén dong cb
dinh thr nhét 301-1 ¢6 truc 1a truc dong co 304-1 cua dong co 304; dong co 304

-16-



36131

ding dé truyén dong cho banh ring truyén dong cb dinh th nhat 301-1 thong qua
truc dong co 304-1.

Tiép tuc v61 Hinh 3, banh rang truyén dong c¢b dinh thi nhét 301-1 duoc két ndi co
hoc v6i banh ring truyén dong luu chuyén 302 théng qua thanh trang thai 303;
thanh trang thai 303 mét dau duoc cb dinh & truc banh ring truyén dong cb dinh
thtr nhit 301-1, dau con lai duge ¢ dinh & truc banh ring truyén dong luan chuyén
302. Khi banh rang truyén dong ¢ dinh thi nhat 301-1 hoat déng, né truyén dong
1én banh rang ludn chuyén 302, thanh trang thai 303 giit cho banh ring truyén dong
luan chuyén 302 di chuyén trong pham vi thudc chu vi ctia banh ring truyén dong
cb dinh tht nhat 301-1. Khi thiét bj khoa cira dién tir 200 & trang thai tinh, nghia la
& trang thai khong bi didu khién, thanh trang thai 303 ludn & mot trong ba vi tri sau
va ludén dugce cam bién vi tri thanh trang thai 307 ghi nhén va gt thong tin dén bo
xu ly trung tdm 270:

a) Vi tri md hoan toan: Thanh trang thai 303 & vi tri trung véi truc doc 308,
truc doc 308 1a duong thang ndi lién tm cla banh rang truyén dong cb dinh
thtr nhat 301-1, banh ring truyén dong cb dinh thir tw 301-4 va banh ring
truyén dong ¢d dinh thd nam 301-5. Khi thanh trang thai 303 & vi tri mé
hoan toan, banh rang truyén dong luan chuyén 302 c6 tdm trung véi truc toa
doc 308. Vi tri m& hoan toan dugc sir dung trong trudng hop thiét bi khoa
ctra dién tir 200 dwoc cai dit giai phéng chét khoa cira 305 hoic dong co 304
bi ket; Iic nay, thanh trang thai 303 dugc bd x1r ly trung tdm 270 khoa cung
& vi tri mo hoan toan trong mot khoang thoi gian dinh trude hodc cho dén
khi trang thai nay duoc giai phong. O vi tri mé hoan toan, cac banh ring
truyén dong cb dinh thir hai 301-2 dén banh ring truyén dong cb dinh thir
nam 301-5 duoc xoay tu do, nguoi dung thiét bi khéa cira dién tir 200 ¢ thé
mé ctra thong qua tay nam ctra (khong hién thi) xoay 6 truc khoéa cira 305-1
tir tht ca cac huéng ma khéng can ding dén chia mo khéa hoic thiét bi di
dong dau cudi diéu khién ma khoa.

b) Vi tri md/khda phai: Thanh trang thai 303 & vi tri léch vé huéng banh ring
truyén dong cd dinh thir ba 301-3 mot géc duge xac dinh trude, tot nhat 1a
~15°, so véi truc doc 308. Tai vi tri nay, cac khép rang clia banh ring truyén
dong c¢b dinh tht nhét 301-1, banh rang truyén dong c¢d dinh th ba 301-3 va
banh ring truyén dong luan chuyén 302 khép chit vao nhau. Khi thiét bi
khoéa cira dién tir 200 nhan 1énh mé/khéa cira bang 1énh didu khién tir thiét bi
dAu cudi di dong 120-1 hodc tir ngudi ding thiét bi khéa ctra dién tir 200 st
dung chia khoa co; tuy thudc vao nglt canh ma bd xur ly trung tdm 270 sé&
diéu khién bd dong co 250 van hanh thanh trang thai 303 cho phu hop, cu
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the:

i) Trudong hop nguoi ding thiét bi khéa ctra dién t&r 200 st dung chia khoa
co: Luc nay, chia khoa s& lam xoay b truc khéa cira 305-1 theo huéng ciing
chiéu kim ddng hd truyén dong 1én banh ring truyén dong ¢ dinh tht nam
301-5 1am xoay céc banh rang truyén dong cb dinh thi tw 301-4, banh tring
truyén dong cb dinh th hai 301-2 va banh ring truyén dong c¢b dinh thir ba
301-3; trong co ché truyén dong nay, banh ring truyén dong cb dinh thir ba
301-3 ciling s€ xoay theo hudng cung chidu kim ddng hd. Tiép theo, banh
rang truyén dong ¢ dinh tha ba 301-3 s& truyén déng cho banh ring truyén
dong luan chuyén 302 xoay theo huéng nguoc chiéu kim ddng hé va truyén
dong 1én banh ring truyén déng ¢ dinh thi nhat 301-1 xoay theo huéng
cung chiéu kim dong hé. Khi d6, huéng xoay ciia banh ring truyén dong cd
dinh tha nhat 301-1 1am xoay truc dong co 304-1 theo cung huéng. Khi
hoan thanh tac vy, nghia 1a chdt ctra 305 d3 duoc md/khoda hoan toan, cam
bién trang thai ctia khoa 306 s& gt tin hidu dén bo xtr ly trung tAm 207 xoay
truc dong co 304-1 theo hudng ngugce chiéu kim déng hd dé hoi chuyén truc
dong co 304-1 vé trang thai ban dau nhim tranh tinh trang dong co bi ket
trong céc 1an hoat dong tiép theo.

i) Truong hop nguoi dung thiét bi khéa cira dién tir 200 sir dung thiét bi dau
cubi di dong 120-1: Lic nay, bd xir Iy trung tAm 270 cin clt vao tin hiéu cam
bién vi tri thanh trang thai 307, sé& diéu khién dong co 304 xoay truc dong co
304-1 dé truyén dong 1én banh ring truyén dong cb dinh thtr nhat 301-1 theo
huéng cing chidu kim dong ho dé xoay ddng thoi banh ring truyén dong
luan chuyén 302 theo chiéu nguoc lai, huéng thanh trang thai 303 I&ch veé
phia banh ring truyén dong ¢ dinh thr ba 301-3 mot géc duge xac dinh
trudc, tot nhat 1a ~15°, so vdi truc doc 308. Tiép theo, banh rang truyén dong
¢b dinh tht ba 301-3 truyén dong 1én banh ring truyén dong cb dinh tht tu
301-4 1am xoay banh rang truyén dong c¢b dinh th ndm 301-5 theo huéng
nguoc chidu kim dong hd va tac dong lén truc 6 khoa 305-1 dé mo/dong
chbt khéa 305. Khi chdt khéa 305 & trang thai mé/khéa hoan toan, cam bién
trang clia khéa 306 s& bao hiéu cho b xtr ly trung tdm 270 ra 1énh cho dong
co 304 ngimg truyén dong dé két thuc tac vu mé/khoa; ddng thoi, b xur ly
trung tdm 207 diéu khién xoay truc dong co 304-1 theo huéng ngugc chiéu
kim ddng hd dé hoi chuyén truc dong co 304-1 vé trang thai ban dau nhim
tranh tinh trang dong co bi ket trong céc 1an hoat ddng tiép theo.

Vi tri mé/khoda trai: Thanh trang thai 303 & vi tri léch vé huéng banh ring
truyén dong ¢ dinh thtr hai 301-2 mot goc duoc x4c dinh trudc, tot nhét 1a

~15% so véi truc doc 308. Tai vi tri nay, cac khdp rang ctia banh rang truyén
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dong cb dinh tht nhat 301-1, banh ring truyén dong cb dinh tht hai 301-2
va banh rang truyén dong luan chuyén 302 khép chit vao nhau. Khi thiét bi
khéa cira dién tir 200 nhan 1énh mé/khéa cira bing 1énh didu khién tir thiét b
di dong dAu cudi 120-1 hodc tir ngudi ding thiét bi khéa ctra dién tir 200 st
dung chia khoéa co; tuy thudc vao ngit canh ma bo diéu khién s& diéu khién
bo ddng co 250 van hanh thanh trang thai 303 cho phu hop, cu thé:

1) Truong hop nguoi dung thiét bi khéa ctra dién tir 200 st dung chia khoa
co: Luc nay, chia khoda s€ lam xoay b truc khoa cira 305-1 theo huéng ngugc
chidu kim dong hé truyén dong 1én banh ring truyén dong cb dinh 305-1 1am
xoay céc banh ring truyén dong c¢b dinh tht tw 301-4, banh tring truyén
dong ¢ dinh tht hai 301-2 va banh rang truyén dong ¢ dinh th ba 301-3;
trong co ché truyén dong nay, banh ring truyén dong ¢ dinh th ba 301-3
cling s€ xoay theo hudng nguoc chidu kim ddng ho. Tiép theo, banh ring
truyén dong cb dinh thir ba 301-3 sé truyén dong cho banh ring truyén dong
luan chuyén 302 xoay theo huéng clng chiéu kim ddng hd va truyén dong
1én banh rang truyén dong cb dinh thi nhit 301-1 xoay theo hudng nguoc
chidu kim ddng hd. Khi dé, huéng xoay ctia banh ring truyén dong cb dinh
thir nhit 301-1 lam xoay truc dong co 304-1 theo cing huéng. Khi hoan
thanh tac vu, nghia 1a chét ctra 305 di dwoc mé/khoa hoan toan, cam bién
trang thai ctia khoa 306 s€ gui tin hiéu dén bo xr Iy trung tAm 207 xoay truc
dong co 304-1 theo huéng cung chiéu kim ddng ho dé hodi chuyén truc dong
co 304-1 vé trang thai ban dau nham tranh tinh trang dong co bi ket trong
c4c 1an hoat dong tiép theo.

ii) Truong hop ngudi ding thiét bi khéa cira dién tir 200 sir dung thiét bi di
dong dau cudi 120-1: Luc nay, bd xir Iy trung tdm 270 cin cr vao tin hiéu
cam bién vi trf thanh trang thai 307, sé€ diéu khién dong co 304 xoay truc
dong co 304-1 dé truyén dong lén banh ring truyén dong cb dinh thu nhét
301-1 theo huéng nguoc chiéu kim dong hd dé xoay ddng thoi banh ring
Huy&nd@nglu@1chuyé1302theo(ﬂﬂélnguqc1@,huéngthmﬂ1ﬁangthﬁ
303 léch vé phia banh ring truyén dong c¢b dinh thtr ba 301-3 mét goc dugce
x4c dinh trude, tot nhét 1a ~15° so véi truc doc 308. Tiép theo, banh rang
truyén dong cb dinh tht ba 301-3 truyén dong 1én banh rang truyén dong cd
dinh tht tu 301-4 lam xoay banh ring truyén dong c¢b dinh 301-5 theo hudéng
cing chiéu kim ddng hd va tac dong 1én truc 6 khéa 305-1 dé mo/dong chét
khéa 305. Khi chét khoa 305 & trang thai mé/khoa hoan toan, cam bién trang
cua khoa 306 s& bao hiéu cho bo xir ly trung tam 270 ra 1énh cho dong co
304 nglmg truyén dong dé két thuc tac vu mo/khéa; dong thoi, bo xtr 1y
trung tam 207 diéu khién xoay truc dong co 304-1 theo huéng cling chiéu
kim ddng hd dé hdi chuyén truc dong co 304-1 vé trang thai ban d¢au nham
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tranh tinh trang dong co bi ket trong céc 1an hoat dong tiép theo.

Can lwu y rang vi tri mé/khda clra phai va vi tri mo/khéa ctra trai cua thanh trang
thai 303 ciling nhu tac vu md/khda cira con tuy vao nglt canh nguoi dung thiét bi
khoéa ctra dién tir 200 ding trudce canh clra hay ding sau canh ctra.

Bay gid d& cap dén Hinh 4. Hinh 4 14 so d6 cic budc minh hoa phuong phép van
hanh thiét bi khéa ctra dién tr 200 theo phwong 4n mau muc ciia sang ché. Theo
mot phuong an cua sang ché, co ché diéu khién thiét bi khoa cira dién tir 200 bao
gdm 2 loai ngudi ding: Mot 1a ngudi ding c6 tai khoan chinh ch s& hitu thiét bi
khéa ctra dién tir 200 va hai 14 ngudi dung c6 tai khoan uy quyén. Ngudi ding cé
tai khoan chinh chu dugc ding ky tir trude trén hé thong khoéa clra dién tir thong
minh 100; thong tin tai khoan chinh cht co ban gém mot ma dinh danh (userID) va
mot ma nguoi dung; trong d6, ma dinh danh (userID) la duy nhét trén hé théng
khéa dién tir théng minh 100. Tai khoan iy quyén dugc ngudi ding cé tai khoan
chinh chi khéi tao va ty quyén tai khoan cho nhimg nguoi can st dung mé khéa
thiét bi khoa dién tr 200 mdt 14n hay mot sé 1an hay trong khoang thoi gian cb
dinh cho truéc ma khong can phai diang ky tai khoan véi hé thong khéa cira dién ti
100. Tai khoan 1y quyén duge tao va ty quyén truc tiép trén phan mém tng dung
duoc dang nhép bai tai khoan nguoi dung c6 tai khodn chinh chu thiét bi khoa dién
tr 200. Chi tiét vé tao tai khoan uy quyén s& duogc thao luan & Hinh 8 va s€ duoc
mo ta sau.

Phuong phép véan hanh thiét bj khoéa ctra dién tir 200 bt dau bang budc 401, d6 1a
thiét bi khoa cta dién t&r 200 nhan duoc 1énh mé khéa ctra tir ngudi dung néi
chung. Ty thudc vao loai tai khoan nguoi ding ma thiét bi khéa ctra dién tir 200
s& dua ra nhiig phuong phép mé khéa cira khac nhau, cu thé:

O buéc 402, néu nguoi ding c6 tai khoan chinh chi s& hitu thiét bi khoa dién ti
200, thiét bi khéa ctra dién tir 200 s& thuc hién budc 403; nguoc lai, thiét bi khoa
cua dién tir sé€ thuc hién budc 404.

O buéc 403, thuc hién phuong phap md khéa chinh chu va duoc d& cap chi tiét
trong Hinh 6 va s€ thao luén sau.

O budc 404, néu ngudi ding khong thude tai khoan Gy quyén, thiét bi khéa cira
dién tir 200 két thuc phuong phéap van hanh thiét bi khoa cura dién tir; nguoc lai,
thuc hién budc 405.

O budc 405, thiét bi khéa cira dién tir 200 thuc hién phuong phap mé khoa ty
quyén thiét bi khéa ctra dién tar 200 va s& dugc dé cép chi tiét trong Hinh 8 va sé
thao luan sau.

Can luu y ré“mg thudt nglt md khoa hoac mé khoa ctra hodc mé khoa thiét bi khoa
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cira dién tir déu c6 nghia tuong dong trong toan bd thdo ludn cla sang ché.

Trude khi thao luan dén Hinh 6, cin thao luan tham chiéu dén Hinh 5. Hinh 5 1a
hinh phéi canh ba chiéu (3D) minh hoa mét phuong 4n st dung thiét bi khoa cira
dién tr 200. Ngudi dung 530 1a nguoi dung chinh chi s& hitu thiét bi khéa ctra
dién tr 200 va c6 mang theo thiét bi di dong d4u cudi 120-1, dang dimg phia trudce
cira 540, bén ngoai cin ho/nha & 510 va cin mé khoa cira 520 bang thiét bi khoéa
ctra dién tir 200. Hinh 6 minh hoa phuong phap mé khoa cira va s€ duoc thao luan
tiép sau day.

Can luu ¥ ring, trong c4c tinh hudng mé ta tir Hinh 3 — Hinh 9, thiét bi khoa ctra
dién tir 200 ludn & trang thai khoa trir khi bbi canh chi ra 16 rang.

Bay gio tham chiéu dén Hinh 6. Hinh 6 13 so d6 cac bude minh hoa phuong phap
m& khoa chinh chi 600 thiét bi khéa cira dién tir 200 duge van hanh bsi hé thong
khéa cira dién tr thong minh 100 theo phuong 4n cla séng ché. Phuong phap 600
ap dung cho ngudi dung dugc gia dinh da co tai khoan trén may chu quan ly 130
va tai khoan nay da duoc xé4c 14p quyén thudc dang thirc chu s& hitu cia thiét bi
khoa ctra dién tir 200.

Phuong phép 600 bét dau budce 601, d6 1a kich hoat phan mém tmg dung di dugc
cai dat trén thiét bi ddu cudi di dong 120-1 bing céc tinh ning c6 sin trén hé diéu
hanh cta thiét bi dau cubi di déng 120-1, cac tinh ning bao gdm dinh vi vi trf clia
thiét bi ddu cudi di dong 120-1 so v6i thiét bi khoa cira dién tir 200, rung lac thiét
bi dau cudi di dong 120-1, gb vao thiét bi dau cudi di dong 120-1, v.v.

Cén luu ¥ ring thiét bi ddu cubi di dong 120-1 chi nham mé ta cach ma phuong
phap 600 thuc hién dé nguoi ¢6 k§ ning trung binh trong linh vuc tuong duong
hidu duogc. Do d6, thiét bi dau cudi di dong 120-1 mb ta trong phwong phap 500
bao gdm thiét bi di dong dau cudi 120-2, 120-3,..., 120-M.

O bude 602, thiét bi dau cubi di dong 120-1 thuc hién quét tin hidu Bluetooth thi
nhit (beacon) 501 dugc gui dinh ky tir thiét bi khéa ctra dién tr 200. Tin hiéu
Bluetooth thtt nhét (beacon) 501 do thiét bi dién tir nho (beacon) phit ra, bat ki
thiét bi nao c6 cong nghé Bluetooth ning lugng thip (BLE) déu c6 thé bt duoc tin
hiéu nay. Thiét bi dién tt nhd (khong hién thi) dwoc tich hop bén trong thiét b
khéa ctra 200. Thiét bi dién t& nhd (beacon) 1a mét cong nghé phd bién dugc sir
dung voi nhiéu muc dich khac nhau nhu nhén thtc dia diém, nhan biét nglt canh,
cam bién nho khong day c6 thé xac dinh vi tri ctia ngudi st dung, v.v. nén thong
tin chi tiét vé& ching duoc xem 1a khong can thiét.

O bude 603, thidt bi dau cudi di dong 120-1 bit dugc tin hidu Bluetooth thir nhét
501 va truyén di 1énh mé khoéa thiét bi khoa ctra dién tir 200 théng qua kénh truyén
tin hiéu Bluetooth thtr hai 502.
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Theo mdt phuong an cua sang ché, tin hiéu Bluetooth thi nhét 501 va tin hiéu
Bluetooth thir hai 502 cung thudc loai tin hiéu Bluetooth nang luong thap (BLE).
Tin hiéu BLE dugc thiét ké voi muc dich chuyén biét phuc vu cho cac ing dung
nhu beacon, 10T, cam bién tiém cén, v.v. BLE siéu tiét kiém nang luong, hoat dong
trong pham vi nhé 6n dinh 10m. Cac tinh ning ctia BLE rat phil hop cho tng dung
giao tiép khong day tAm ngin trong hé thong khéa cira dién tir thong minh 100,

O bude 604, thiét bj khéa ctra dién tr 200 nhan dugc tin hiéu Bluetooth thtr hai
502 sé& thuc hién xac dinh chi s6 cuong d6 tin hiéu nhan dugc (RSSI) cua tin hiéu
Bluetooth thtr hai 502 dé thuc hién tinh toan khoang cach gitta thiét bi khoéa cira
dién t&r 200 va thiét bi dau cubi di dong 120-1.

O budce 605, khi thiét bi khéa cira dién tir 200 thu thap dwoc chi s6 cuong do tin
hiéu (RSSI - Received Signal Strength Indicator) —X;dBm tir tin hiéu Bluetooth
tht hai 502; thiét bi khéa ctra dién t&r 200 x4c dinh xem chi s& cudng dd tin hidu
nhan dugc (RSSI) —X;dBm c6 dép tng diéu kién chi sb cuong do tin hiéu dat trudce
—X,dBm hay khong. Piéu kién dat trudc nhu sau:

i) Néu —X,dBm > —X,dBm, ¢6 nghia la khoang c4ch gitra thiét bi dau cubi di
dong 120-1 va thiét bi ma/khéa cira 200 dii gin dé cho chét lugng tin hiéu
Bluetooth tbt nhat phuc vu cho viéc thuc hién giao tiép, tiép hanh thuc hién
budc 606; ngugc lai,

ii) Néu —X;dBm < —X,dBm, thiét bi md/khéa cira 200 van & trang thai tiép
tuc xéc dinh chi sb cuong do tin hiéu Bluetooth thtr hai 502 cho dén khi thoa
didu kién dat trudce i).

O budc 606, thiét bi khéa cira dién tir 200 kiém tra thong tin vi tri nguoi dung 530
thu nhan duoc trén bo cam bién 280.

O budc 607, néu vi tri ngudi ding 530 dang & phia trudc ctra 540 thi thiét bi khoa
cua dién tir 200 chuyén sang thuc hién bude 608; nguoc lai, thiét bi khéa cira dién
tr 200 & ché do kiém tra thong tin vi tri ngudi dung 530.

O budc 608, khéi tao phién giao két tao mat ma khoa dién tir chung dién ra gitta
thiét bi ddu cudi di dong 120-1 va thiét bi khoa cira dién tir 200. Tai budc 608,
thuat toan Diffie — Hellman Exchange Key dugc st dung nhim ting cudng bao
mat thong tin. Thuat toan Diffie — Hellman exchange Key chuyén d6i mat ma khoa
dién tr riéng sang mat ma khoa dién tir cong khai dé thuén tién cho viéc quan ly
mat ma khoéa dién tir va bao mét thong tin cho mat ma khoa dién tur.

Thuét toan Diffie — Hellman exchange Key 1a mét loai thudt toan ma hoéa dir liéu
bat ddi xting do ba nha phat minh Diffie — Hellman — Merkle dé xuét nam 1977.
Tai liéu tham khéo vé thuat toan Diffie — Hellman exchange Key dugc mo ta trong
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béng sang ché ctia Hoa Ki véi sb don US4200770. Thuét toan tao ra mit ma khéa
dién tr chung gitta hai bén A va B theo cach ma bén thir ba C khong thé phat hién
dugc mat ma khoa dién t bf?mg cach quan sat giao tiép. Thuat toan Diffie —
Hellman Exchange Key sir dung mot s6 dic tinh vé s6 mii dé tao ra mat ma khoa
dién tr chung cho hai bén A va B giao tiép v6i nhau:

(g* mod p)? mod p = g% mod p

(g? mod p)* mod p = g’ mod p
Trong do, p 1a sé nguyén t6; g 1a can nguyén thily mod p; a, b 12 mét sd nguyén
khac 0.
Mot vi du vé ap dung thuét toan Diffie — Hellman Exchange Key cho thiét bi khoéa
ctra dién tir 200 va thiét bi dau cudi di dong 120-1 dwoc mo ta nhu sau:
Can luu y rang vi du sau day khong nhim muc dich giéi han pham vi s6 luong d6i
tuong 4p dung cua thuat toan Diffie — Hellman Exchange Key, mo ta nham muc
dich 1am rd phuong phap ap dung cac thudt toan Diffie — Hellman Exchange Key
trong giao két truyén mat ma.
a/Thiét 1ap khoa:
Thiét bi khéa ctra dién t&r 200 va thiét bi ddu cudi di déng 120-1 giao két s dung
chung mét nhom cyclic hitu han G va mot phéan tir sinh g ctia G va mot s6 nguyén
t p. Phén tr sinh g va p 1a nhiing phan tir céng khai;
Thiét bi khoa cira dién tir 200 tao khoa riéng 13 a va giri cho thiét bi dau cudi di
dong 120-1 gia tri H= g* mod p;
Thiét bi ddu cudi di dong 120-1 tao khoa riéng 1a b va gii cho thiét bi khéa cta
dién tir 200 gia tri I = g? mod p;
Thiét bj khéa ctra dién tr 200 s& tinh s = [* mod p = (g° mod p)* mod p =
g% mod p;
Thiét bi ddu cudi di dong 120-1 s& tinh s = H? mod p = (g* mod p)? mod p =
g mod p;
Nhu vy, ca thiét bi khéa ctra dién tir 200 va thiét bi dau cudi di déng 120-1 déu c6
gid tri chung cudi cung 1a s vi (g%° = g"*) mod p. Va s 1a m4t ma khéa dién tir
chung gitra thiét bi khéa ctra dién tir 200 va thiét b dau cudi di dong 1201- dé ma
hoa dir liéu;
b/ M3 hoa dir liéu:
Théng diép m trudce khi duoc gii di boi thiét bi khéa cira dién tir 200 (hodc thiét bi
dau cudi di dong 120-1) s& duoc ma hoéa thanh m(g® mod p) va duge truyén di
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theo cc kénh truyén dan 101 dén thiét bi du cubi di dong 120-1 (hoic thiét bi
khoa cua dién tir 200).

¢/ Gial ma:

Dé giai mi théng diép m dugc mi héa duéi dang m(g?? mod p), thiét bi dau cudi
di dong 120-1 (hoic thiét bi khoa cira dién tir 200) tinh toén dé tim ra (g®?)~! khi
da biét |G|, b, g@. Khi d6 tri gid tin hidu m khoi tao ban déu s& dugc hoan nguyén
bang phép toan: m(g**mod p)((g**) "*mod p) = m.

Theo mét phuong 4n, néu cé bén thi ba C dang nghe 1én cudc giao tiép gitra thiét
bi khoa cira dién ta 200 va thiét bi ddu cudi di dong 120-1, C chi bat dugc cac
théng tin nhu p, g, g* mod p, g? mod p, C s& khéng tim ra dugc s6 a,b,s va
thong tin rat kho dugc giai ma boi C. Trén thuc té, sd p rat 16n, vao khoang 300
chit s6, nén viéc giai ma dugc théng tin m khi khong biét duoc a, b, s 13 gin nhu
khéng thé.

O budc 609, néu trong phién giao két tao mat m3 khoa dién tur chung bi 151 thi thiét
bi khéa cira dién tir 200 va thiét bi ddu cudi di dong 120-1 bi ngét két ndi; nguoc
lai, néu phién giao két tao mat ma khéa dién tir chung thanh cong thi chuyén dén
bude 610.

O budce 610, thiét bi khoa cira dién tir 200 giri yéu cau xac thuc mat ma khoa dién
t&r dén thiét bi ddu cudi di dong 120-1, viée nay dé x4c minh d6 tin ciy cua thiét bi
khoa cura dién tir 200 va tai khoan nguoi dung 530. Qud trinh x4ac thuc mat ma
khoa dién tir dugc thuc hién béng phuong phap xac thuc mat ma khda dién tir va sé&
duoc thao ludn chi tiét & Hinh 7 va s& dé cap sau.

O buéde 611, trong qua trinh xac thuyc mat ma khoa dién tu, néu qua trinh xac thuc
mat ma khoa dién tr thanh cong thi chuyén dén bude 612; ngugc lai, néu qué trinh
xac thyc mat ma khéa dién tir gap 151 thi thiét bi khoa ctra dién tir 200 lap tirc ngt
két néi véi thiét bi dau cubi di dong 120-1.

O bude 612, qué trinh xac thuc mat ma khoa dién tr thanh cong, thiét bi khoa clra
dién tir 200 thuc hién 1énh mé ctra 520 dd dugc gui tur chuong trinh Umg dung trén
thiét bi dau cudi di dong 120-1.

Bay gid dé cap dén Hinh 7. Hinh 7 13 hinh so d6 khéi minh hoa phuong phép xac
thuc mat ma khoa dién tir 600 gitta thiét bi dau cudi di dong 120-1 va thiét bi khoa
ctra dién tir 200 theo phuong 4n mau muc cla séng ché. Phuong phap 700 bat dau
bang budc 701, d6 1a bd xu 1y trung tAm 270 cua thiét bi khoa ctra dién tir 200 tao
mdt sd thuc ngéu nhién.

O bude 702, sb thuc ngau nhién duoc gl dén thiét bi dau cudi di dong 120-1 dé
yéu cau xé4c thuc mat ma khoa dién tu.
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O budc 703, thiét bi dau cudi di dong 120-1 dua vao ma ngudi dung (userKey) thir
nhét va s nglu nhién nhan duoc dé tao mit ma khéa dién tir thir nhat. Ma ngudi
dung (userKey) 1a mi duoc cung cap bdi may chi quan ly 130 khi ngudi ding
dang ky tai khoan trén may chi quan ly 130 va duoc luu trit bén trong b nhé cua
thiét bi dau cudi di déng 120-1.

O budc 704, thiét bi diu cudi di dong 120-1 giri mat mé khoa dién tir thir nhét cling
véi mi dinh danh nguoi dung (userID) thua nhit ctia ma ngudi ding thir nhit
(userKey) dén thiét bi khéa ctra dién tir 200.

O budce 705, dua trén ma dinh danh ngudi dung (userID) tht nhét vira nhan dugc,
thiét bi khoa cra dién tir 200 tim kiém m4 ngudi dung (userKey) thir hai twong ng
v6i ma dinh danh nguoi dung (userID) thur nhét duoc luu trén bd nhé ctia may chi
quan ly 130.

O budc 706, thiét bi khéa cira dién tir 200 tao mat ma khéa dién tir thir hai dua trén
ma ngudi dung (userKey) th hai vira tim dugc vé1 mot s6 ngiu nhién da tao &
budc 701.

Bude 707, so sanh mat ma khoa dién tir thir nhét v6i mat ma khoa dién tir tha hai
duogc thuc hién baoi bo xtr 1y trung tdm 270, néu mat ma khéa dién tir thir nhét trung
kh6p voi mat ma khoa dién tur thir hai thi qué trinh x4c thuc mat ma khoa dién tur
thanh cdng; nguoc lai, qua trinh xac thuc mat ma khoéa dién tu thét bai. Ngoai ra, tu
sau budc khoi tao phién giao két tao mat ma khéa dién t&r chung & budc 608 nhu
da dugc dé cap trong Hinh 6, néu thiét bi dau cudi di dong 120-1 khong chp nhéan
yéu ciu xac thuc mat ma khéa dién tir trong khoang thoi gian cho phép thi thiét bi
khoa cira 200 két thic phuong phép xac thuc mat ma khéa dién tir 700 va ghi nhén
xac thuc mat ma khoa dién tu that bai.

O budc 708, thiét bi khoa ctra dién tir 200 giri théng béo xéac thuc thanh céng dén
thiét bi dau cubdi di dong 120-1.

O bude 709, néu qua trinh xac thuc mat ma khda dién tu that bai, thiét bi khéa cura
dién tir 200 sé& tu dong ngat két ndi v6i thiét bi dau cudi di dong 120-1.

Theo mot sb phuong an cia sang ché, cac phuong phap xéac thuc mat ma khac nhu
quét ma vach, ma QR, RFID hodc glri ma xac thuc dén email d3 dang ky déu nam
trong pham vi ctia sang ché.

Tiép theo 1a dé cap dén Hinh 8. Hinh 8 12 so d6 khdi minh hoa phuong phép tao tai
khoan Uy quyén tir thiét bi dau cudi di dong 120-1 theo phuong 4n mau muc cla
sang ché. Qua4 trinh tao tai khoan uy quyen tir thiét bi dau cubdi di dong 120-1 bao
gdm céc budc:

O bude 801, thiét bi dau cudi di dong 120-1 thuc hién két ndi véi may chi quan Ly
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130 va hoan tit qué trinh x4c thuc ngudi ding. Qua trinh x4c thuc ngudi ding véi
may chu quan ly s€ khong dugc mo ta trong sang ché dé khong lam mo di cac khia
canh khéc cta sang ché.

O bude 802, thiét bi dau cudi di dong 120-1 gli yéu cau tao tai khoan uy quyén
dén may chu quan ly 130, ddng thoi, thiét bi dau cudi di dong 120-1 cing lic gii
di cac thong tin m& dinh danh cia thiét bi khéa ctra dién tir 200, mé dinh danh
ngudi dung (userID), va céac thong tin cia tai khoan nhu ho va tén, ching minh
thu, s 14n twong tac véi thiét bi khéa ctra dién tir 200, khoang thoi gian tuong tac
v6i thiét bi khéa ctra dién tir 200,... Luu y ring ma dinh danh ctia mdi thiét bi khoa
ctra dién ttr 200 1a duy nhét, nghia 1a mdi mot thiét bj khéa cira tir 110-1 dén 110-N
s& ¢c6 mot ma dinh danh khac nhau.

3 budce 803, may chi quan 1y 130 kiém tra thong tin cia tai khoan ngudi dung va
khoi tao tai khoan Gy quyén dua trén cac théng tin nhan duogc tir thiét bi dau cudi di
dong 120-1 giri dén. Tai khoan uy quyén 1a mét chudi ma cé chiéu dai ti da 14 11
ky tu va mdi ky tu 12 mot chir s6 tir 0 dén 9.

O budc 804, may cha quan ly 130 gui tai khoan uy quyén va trang thai cla tai
khoan iy quyén bao gdm s6 lan st dung va/hodc thoi gian bt dau c6 hiéu luc
va/hogc thoi gian hét han cho thiét bi diu cudi di dong 120-1. Nguoi ding c6 thé
chia sé tai khoan ty quyén thong qua cac phuong tién truyén théng khic nhu SMS,
cac hop thoai nhén tin mang xa hoi, v.v.

Bay gity d& cap dén Hinh 9. Hinh 9 13 so d6 cac budc minh hoa phuong phap mé
khéa dua trén tai khoan ty quyén 900 trong hé thdng khéa ctra dién tir thong minh
100 theo phuong 4n mau muc cta sang ché. Phuong phép mé khéa ty quyén 900
trong hé théng khoa cira dién tir théng minh 100 bao gdbm cac bude:

O buée 901, nguoi dung la chd so hitu cua thiét bi khéa ctra dién ttr 200 khoi tao
tai khoan Gy quyén nhu di dugc mé ta & Hinh 7;

O bude 902, ¢6 hai ty chon mé khéa thiét bi khéa ctra dién tr 200. Ty chon thi
nhat 12 m& khoa thiét bi khoéa cira dién tir 200 truc tuyén, tiy chon thir hai 13 mé
khoa thiét bi khoa ctra dién tir 200 ngoai tuyén. M& khéa thiét bi khoa cira dién tir
200 ngoai tuyén thudong duoc ding trong truong hop thiét bi dau cudi di dong 120-
1 khong thé két ndi voi thiét bi khoa ctra dién tir 200 do su ¢ vé mang, nang luong
pin, v.v. Tuy chon mé khoa thiét bi khoa ctra dién tir 200 ngoai tuyén duoc tién
hanh & budc 903. Tuy chon mé khoa thiét bi khoa ctra dién tir 200 truc tuyén duoc
tién hanh tir buéc 904 dén 907,

O bude 903, bude mé khoa thiét bi khéa ctra dién tir 200 ngoai tuyén, dé 1a xac
thuc tai khoan ty quyén 1én bd ddu vao 230 cia thiét bi khéa cira dién tir 200 dé
thuc hién mé khoa thiét bi khéa cira 200 dién tir.
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O budce 904, budc mé khoa thiét bi khoéa cira dién tir 200 truc tuyén, do6 13 xac thuc
mé dinh danh du phong (ReservationID) 1én phdn mém {mg dung trén thiét bi ddu
cudi di dong 120-1. M3 dinh danh du phong (Reservation ID) dugc may chi quan
Iy 130 tao cung lic véi tai khoan ty quyén va ding dé xac thuc két ndi véi thiét b
khoéa ctra dién tir 200. Mdi tai khoan ty quyén s& tuong Gng véi mot ma dinh danh
du phong (ReservationID);

O budce 905, thiét bi ddu cudi di dong 120-1 phat tin hiéu Bluetooth quang ba bang
cac goi tin quang ba chira ma dinh danh du phong (ReservationID).

O budc 906, thiét bi khoa cira 200 nhan duoc géi tin quang ba va truyén tin hiéu
Bluetooth yéu cdu phién giao két mat md khoéa dién tir chung véi thiét bi dau cudi
di dong 120-1. Phién giao két mat ma khéa dién tir chung dién ra tuong tu nhu
phién giao két mat ma khoéa dién tir chung da dugc mé ta trong Hinh 6 & trén.

O buée 907, sau phién giao két mat ma khoéa dién to chung, thuc hién x4c thuc mat
mé khéa dién tir cia ma nhan dang du phong (Reservation) duoc gui tir thiét bi dau
cubi di dong 120-1. Pau tién, thiét bj khoa ctra 200 nhan dugc ma nhin dang du
phong (ReservationID) va gri ma nhan dang dy phong (ReservationID) 1én méy
chit quan ly 130 dé yéu cau xé4c thuc mét mi khoa dién tir; sau d6, may chu quan 1y
130 tra két qua vé cho thiét bi khéa cira dién tir 200, néu mét ma khéa dién tir cia
mi nhén dang du phong (ReservationID) duoc xac thuc thanh cong thi thiét bi
khoa cura dién tir 200 cho phép truy cap, ngugc lai, thiét bi khéa ctra dién tir 200 sé
ngat két nbi vai thiét bi dau cudi di dong 120-1.

O budc 908, x4c thuc mat ma khéa dién tir thanh thong, thuc hién xéc thuc tai
khoan iy quyén trén phan mém tng dung dé mé khoa thiét bi md/khéa cira 200.

Céc thao luan/tuyén bd bén trén da mé ta day du it nhat mot phuong 4n cua séng
ché, hé thong khoa ctra dién tir va phuong phap vén hanh hé théng khéa cira dién
to tuong duong hodac thay thé khac dé thuc hién st dung thiét bi khoa ctra dién tur
theo séng ché s& rd rang voi nhitng ngudi ¢é k§ nang trung binh trong linh vuc
tvong duwong. Céc khia canh khéc nhau cua sang ché di duogc mé ta & trén bang
cach minh hoa, va cac phuong an cu thé da duoc tiét 16 khong nham muc dich gi6i
han sang ché ddi véi céc hinh thire cu thé. Viée trién khai cu thé hé théng khoa ctra
dién tir ¢6 thé khac nhau tuy thudc vao bdi canh hodc ung dung cu thé. Do dé, sang
ché bao gom tit ca cac stra doi, twong dwong va cac lua chon thay thé nam trong
tinh than va pham vi ciia cac yéu cau bao hd sau ddy. Can phai hiéu thém ring
khong phai tat ca cac phuong 4n duoc tiét 16 trong dic ta dd néu & trén sé nhat thiét
phai théa man hoac dat dugc tung dbi tuong, uu diém hodc cai tién dugc mo ta
trong ddc ta da néu & trén.

Yéu cau cac yéu to va cac budc trong tai li€u nay co6 thé da dugc danh s6 va/hoac
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ky tu chi nhu mét sy trg giup cho kha nang doc va hidu. B4t ky viéc danh sé va ky
tu nao nhu vay khong nham muc dich va khong nén duoc thuc hién dé chi ra thi tu
ctia cac yéu t6 va/hoic cac budc trong yéu cau bao hd.

Tém tit sang ché dugc cung cip s& cho phép nguodi doc xéac dinh ban chét va y
chinh cua cong bd k§ thuat. N6 duge trinh bay véi su hiéu biét rang n6 s& khong
dugc st dung dé gidi han hodc giai thich pham vi hodc ¥ nghia cla cac yéu cau bao
ho. Cac yéu cau bao ho sau day da duoc dua vao mo ta chi tiét, voi mdi yéu cau
bao ho ding riéng nhu mot phuong an doc lap.

NHUNG {CH LOI (HIEU QUA) PAT PUGC CUA SANG CHE

Nganh thiét bi an ninh, kiém so4t: ddy 1a thiét bi an ninh cé tinh bao mat cao, véi
chi phi tét. C6 thé hoat dong ddc 1ap hoic két hop véi hé thong khac.

Nganh dich vu cho thué: véi viéc mé rong tinh ning uy quyén truy cap khéa thong
qua internet 13 thiét bi img dung manh trong nganh bat dong san cho thué. Tu dong
qué trinh cho thué, kiém soét hiéu qua bét dong san 13 tién dé dé mao rong kénh ban
hang truc tuyén. Tang trai nghiém khach hang théng qua viéc cip quyén truy cap,
tang tinh riéng tu giip nang chét lugng dich vu.

Viéc quan ly tap truqng thiét bi khéa théng minh, 14 co ché dé tang chat luong bao
hanh, bao tri san pham.

CHU THICH SO CHI DAN

Hinh 1 céc chi dan dugc mé ta nhu sau:
100 Hé thong khoa cira dién tir

110  Thiét bi khéa cira

120  Thiét bi dau cubi di dong

130 May chu quan ly

Hinh 2 céc chi dan duoc mb ta nhu sau:
200 Thiét bi khéa cira dién tit

210 BO truyén thong

220 BO hién thi

230 Bo dau vao

240 BO cap ngudn
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250 Bo dong co

260 BO Nhé

270 — B0 xtur ly trung tam

280 — Bd cam bién

Hinh 3 céc chi dan duoc md ta nhu sau:

300 BO dong co

301-1 Banh ring truyén dong cb dinh thi nhét
301-2 Banh ring truyén dong cb dinh thir hai
301-3 Béanh rang truyén dong c¢b dinh tht ba
301-4 Banh ring truyén déng cb dinh thir tu
301-5 Banh ring truyén dong cb dinh thi nim
302 Bénh rang truyén dong luan chuyén

303 Thanh trang thai

304 DOong co

304-1 Truc dong co

305 Chét khéa ctra

305-1 O truc khéa cira

306 Cam bién trang théi ctia khoa

307 Cam bién thanh trang thai

308 Truc doc

Hinh 5 cac chi dan dugc mé ta nhu sau:

510 Toa nha/can ho

520 Cua

530 Nguoi dung chinh chu so hitu thiét bi khoa cta dién ti
540 Hudng phia trudce cua

550 Huong phia sau ctra

501 Tin hiéu Bluetooth thir nhét

502 Tin hiéu Bluetooth tht hai
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YEU CAU BAO HO
1. Hé théng khoa cira dién tir c6 cAu tao bao gbm:

mot thiét bi khéa ctra duge cAu tao bao gém mot bo xir 1y trung tdm thyc hién diéu
khién m6t dong co déng/mé khéa; va mot dong co gdm co:

c4c banh rang truyén dong cb dinh bao gdbm banh ring truyén dong tha nhét, banh
rang truyén dong thit hai, banh ring truyén dong tht ba, banh ring truyén dong thi
tu, banh rang truyén doéng thir nim, duogc gén ¢ dinh vao dé cua thiét bi khéa cira
dién tlr va cac khép cia cac banh rang nay an khép voi nhau, dung dé truyén dong
lén nhau;

banh ring truyén dong c¢b dinh thu nht ¢6 truc 13 truc dong co cua dong co; dong
co dung dé truyén dong cho banh ring truyén dong ¢ dinh th nhét thong qua truc
dong co;

banh ring truyén dong cé dinh thi nhét duoc két néi co hoc v6i banh ring truyén
dong lwu chuyén théng qua thanh trang thai; thanh trang thai mot dau duoc cb dinh
O truc banh rang truyén dong ¢ dinh thu nhét, diu con lai duogc ¢d dinh & truc
banh rang truyén dong luan chuyén;

khi banh ring truyén dong cb dinh thw nhit hoat dong, noé truyén déng lén banh
rang luan chuyén va thanh trang thai gitt cho banh ring truyén dong luan chuyén di
chuyén trong pham vi thudc chu vi ctia banh ring truyén dong cd dinh thi nhat;

trong do, ¢ trang thai tinh cua thiét bi khoa cira dién tir, thanh trang thai ludn & mot
trong ba vi tri sau va luon dugc cam bién vi tri thanh trang thai ghi nhan va gui
thong tin dén b xir Iy trung tim dé diéu khién bo dong co:

i) vi tri m& hoan toan: thanh trang thai ¢ vi tri trung vdi truc doc, truc doc 1a
duong thang ndi lién tim clia banh rang truyén dong cb dinh thu nhét, banh
rang truyén dong cb dinh th tu va banh rang truyén dong ¢ dinh thir nam
va banh rang truyén dong lun chuyén; trong d6, tir banh rang truyén dong
¢b dinh thir hai dén banh rang truyén dong ¢b dinh thtr nam dugc xoay tu do;
ii) vi tri md&/khda phai: thanh trang thai & vi tri léch vé huéng banh ring
truyén dong cd dinh tht ba mét goc dugc xac dinh trudc, tdt nhét 1a ~15°, so
véi truc doc; trong d6, cac khdp rang cia banh rang truyén dong ¢ dinh thi
nhit, banh rang truyén dong cb dinh thi ba va banh ring truyén dong luan
chuyén khép chat vao nhau;

iii) vi tri m&/khoéa trai: thanh trang thai ¢ vi tri léch vé huéng banh ring
truyén dong ¢d dinh tht hai mét goc duoc xéac dinh trudc, t6t nhat 1a ~15°,
so v6i truc doc; trong do, cac khdp rang ctuia banh rang truyén dong cb dinh
thtr nhét, banh rang truyén dong cd dinh tht hai va banh ring truyén dong
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luan chuyén khép chit vao nhau;

mot thiét bi diu cudi di dong didu khién hoat dong cia thiét bi khéa ctra thong qua
phan mém tng dung;

mo6t may chu quan ly luu trir dit liéu va giam sat hoat dong cua phan mém ung
dung,

trong d6, phan mém ung dung didu khién thiét bi khoa cira mé khéa tuong Umg véi
hai loai tai khoan phén quyén da dugc ding nhap trén phan mém tng dung bao
gdm tai khoan chinh chu va tai khoan uy quyén duoc ding ky va quan Iy bdi may
chu quan ly.

2. Hé théng khoa ctra dién tir theo diém 1, thiét bi khoa ctra bao gém thém:

mét bo hién thi hién thi cc dit lidu khéc nhau nhu thdng tin trang thai cla thiét bi
khoa cilra dién tir, thong bao md/khda, thong tin dang nhap khach hang;

bd dau vao nhan cac dit liéu, thong tin, cau 1énh khac nhau tir ngudi ding va truyén
dén bo xr ly trung tam; bd dau vao duoc dung dé nhdp thong tin mat khau hay 1énh
mé khéa ctra gtii dén thiét bi khoa cira dién tir ¢ md khéa ctra cho ngudi dung;

b6 cAp ngudn cung cap nang luong dién cho bo truyén thong, bd hién thi, bo dau
vao, bd dong co, bd nhd, bo xi ly trung tdm, bd cam bién hoat dong;

b0 cam bién thu thap cac dir liéu vé nhiét do, chuyén dong, phat hién nguoi va
truyén dir liéu dén bo xir Iy trung tam;

bd nhd luu trit dit liéu, 1énh hodc théng tin khac nhau; b nhé luu trit mot hodc
nhiéu tng dung dé md/khéa thiét bi khoa ctra dién tir; bd nhé con luu trir thong tin
xé4c thuc nhu mat khau va/hoac thong tin trang thai clia thiét bi khéa ctra dién ti;
b6 nhé c6 thé 13 bo nhé tam thdi hodic khong tam thdi luu triv dif lidu duge truyén
tir thiét bi bén ngoai nhu nhém thiét bi di dong dau cudi hodc may chu;

bo xtr Iy trung tdm diéu khién céc chirc ning va hoat dong clia thiét bi khoa clra
dién tir mot cach c6 kiém soat bing cach diéu khién bd truyén théng, bd hién thi,
bd dau vao, bd dong co va bo nhd; b xur ly trung tdm co thé thuc hién mot hoic
nhidu (mg dung dé mé/khoa thiét bi khoa ctra dién tir; bo xur Iy trung tAm xtr 1y xac
thuc ngudi dung bang thong tin xac thuc nhu mat khau va/hoic thong tin trang thai
cua thiét bi khéa cira dién tir; bo xi 1y trung tam didu khién bo dong co dé
m&/khoa thiét bi khéa ctra dién tir theo 1énh mé nhan duoc tir bd truyén thong hoac
1énh m& khéa nhan duoc tir by dau vao.

3. Hé théng khoéa ctra dién tir theo diém 1, trong d6 phan mém ting dung dugc ding
nhép bang tai khoan chinh chu diéu khién thiét bi khoa ctra thuc hién mé khoéa bao
gé)m:
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i) kich hoat phin mém tng dung bang cac tinh ning da dugc cai dit trudce
trén thiét bi dAu cudi di dong bao gdm dinh vi vi tri, lac, run thiét bi;

ii) thiét bi dau cubi di dong thuc hién quét tin hidu Bluetooth (beacon) thit
nhit dugc phat dinh ky tir thiét bi khoa ctra dién ti;

iii) thiét bi dAu cudi di dong bét duoc tin hidu Bluetooth thir nhét va truyén
1énh m& khoa thong qua kénh truyén tin hiéu Bluetooth thit hai dén thiét bi
khoa ctra dién ti;

iv) thiét bi khéa cira dién tir tiép nhan tin hi¢u Bluetooth th( hai va xac dinh
cuong do tin hiéu cta tin hiéu Bluetooth tha hai, khi ¢6 dugc chi sd cuong
do6 tin hiéu nhan duoc (RSSI), xac dinh xem chi ) cuong d6 tin hi€u nhéan
dugc (RSSI) ¢6 dap Gng didu kién dat trude hay khong;

V) thiét bi khéa ctra dién tir kiém tra thong tin vi tri nguoi dung bz"mg tin hiéu
thu dugc trén bd cam bién, xac dinh xem vi tri ngudi ding cé théa man didu
kién dat trudc hay khong;

vi) khéi tao phién giao két mat ma khoa dién tir chung dién ra gita thiét bi
diu cudi di dong va thiét bi khoa ctra dién tir khi thoa man diéu kién dat
truée cta chi sb cuong do tin hiéu nhan duge va thong tin vi tri ngudi dung;
vii) thuc hién phuong phap xéac thuc mat ma khda dién tur dé xac dinh do tin
cdy cua thiét dinh thiét bj dau cudi di dong;

viii) néu phuong phap x4c thyc mét ma khéa dién tir & budc vi) dién ra
thanh cong, thiét bi khéa ctra dién tr thuc hién 1énh mé khoéa cira dd duoc
gui tu chuong trinh Ung dung trén thiét bi ddu cudi di dong; nguoc lai, thiét
bi khéa cira dién tir ngét két ndi va két thic phuong phap mé khéa chinh
chu.

4. Hé théng khoéa cira dién tr theo diém 3, trong dé phuong phap x4c thuc ma khoa
dién tir bao gém:
i) thiét bi khoa ctra dién tir tiép nhan yéu ciu xac thuc dugc giri dén tir thiét
bi dau cudi di dong;
ii) thiét bi khoa ctra dién tir tao mot s6 ngau nhién va gui sé ngau nhién dén
thiét bi dau cudi di dong dé yéu cau xac thuc mat ma khéa dién tir;
iii) thiét bi diu cubi di dong tao mat ma khéa dién tr thir nhét dua trén ma
ngudi ding (userKey) thtr nhét dugc luu trén bd nhé cia thiét bi dau cudi di
dong va s6 ngiu nhién nhéan duoc;
iv) thiét bi ddu cudi di dong gii mat ma khéa dién tir thir nhat va ma dinh
danh ngudi dung (userID) dén thiét bi khoa cira dién tu;
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v) dua vao ma dinh danh ngudi dung (userID) nhédn dugc & budc iv), thiét bi
khoéa clra dién tr tim tim mi nguoi dung (userKey) tht hai twong Umg voi
m3 dinh danh nguoi dung (userID) vira nhan dugc trén bd nhé cuia may chu
quan ly;

Vi) thiét bi khéa ctra dién tir tao mat ma khoa dién tir thi hai dya trén ma
nguoi dung (userKey) thi hai va sd ngdu nhién d3 tao & budc ii);

vii) thiét bi khéa ctra dién tir so sanh giita mat ma khéa dién tir thir nht va
mat ma khoa dién ti thir hai, néu mat ma khoa dién tir thi nhét trung khép
v6i mat ma khoa dién tur thir hai thi qua trinh xac thyc thanh céng, nguoc lai,
qué trinh xéc thyc thét bai; trong d6, qua trinh xéc thyc that bai con bao gdbm
thiét bi diu cubi di dong khong giri thong tin xac thuc cho thiét bj khéa cira
dién tt sau mot khoang thoi gian két néi cho phép;

viii) thiét bi khéa cira dién tir thong béo xédc thuc thanh cong dén thiét bi dau
cubi di dong;
ix) néu qua trinh x4c thuc thit bai, thiét bi khoa ctra dién tir s& tu dong ngét
két ndi v6i thiét bi dau cudi di dong.
5. Hé théng khoa ctra dién tur theo diém 4, trong do phién giao két mat ma khoa
dién tu chung st dung thuat toan Diffie — Hellman Exchange Key dé thuc hién tinh
toan mat ma khoéa dién tir chung dé m3 hoa dit liéu.
6. Hé théng khoa ctra dién tir theo diém 3, trong d6 phan mém tng dung dugc ding
nh4p béng tai khoan ty quyén diéu khién thiét bi khéa cira thuc hién mé khéa bao
gom:
i) cp tai khoan Uy quyén tir ngudi dung chinh chii s¢ hitu ctia thiét bi khéa
cta dién tu;
ii) lwa chon mot trong hai tity chon mdé khda bao gém mé khoa truc tuyén va
mé khéa ngoai tuyén; néu chon tiy chon 12 mo khoéa ngoai tuyén thi thuc
hién budec iii); ngugc lai, thuc hién budc iv):
iii) nhap tai khoan ty quyén 1én bd dau vao ciia thiét bi khoa cira dién tir dé
thuc hién mé khoa cira;
iv) nhdp ma nhan dang du phong (ReservationID) vao phan mém tng dung
trén thiét bi dau cubi di dong;
v) thiét bi dau cudi di dong phat tin hiéu Bluetooth quang ba bang céc goi tin
quang ba chira ma nhan dang du phong (ReservationID);
vi) thiét bi khéa ctra bit duoc géi tin quang bé va truyén tin hiéu Bluetooth
yéu cu khoi tao phién giao két mat ma khoa dién tir chung véi thiét bi dau
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cudi di dong;
vii) thuc hién xac thuc mat ma khéa dién tur dé x4c minh d tin cdy clia ma
nhan dang du phong (ReservationID) dugc gui tir thiét bi dau cubi di dong;
viii) thuc hién nhap tai khoan uy quyén trén phan mém Ung dung d& mo
khoa ctra;
trong d6, ma nhéan dang du phong (ReservationID) 1a mot chudi ky tu bao goém sb
va chit s duoc tao song song véi tai khoan ty quyén, va duoc lién két véi tai
khoan iy quyén dé xac thuc dd tin cdy trong qua trinh x4c thuc mét ma khéa dién
tu.
7. Hé théng khoéa cira dién ti theo diém 6, trong do, cap tai khoan ty quyén tir
ngudi ding chinh chii sé hitu cta thiét bi khéa cira dién tir bao gdm cac budc sau:
i) két ndi thiét bi dau cudi di dong véi may chi quan ly thong qua qué trinh
xac thuc tai khoan nguoi dung chinh chu s¢ hitu thiét bi khéa ctra dién tu;
ii) thiét bi ddu cudi di dong gui yéu cau tao tai khoan uy quyén va thong tin
khach hang dén may chi quan ly;
iii) may cht quan ly kiém tra thong tin ngudi dung va tao mot tai khoan ty
quyen;
iv) tai khoan ty quyén dugc giri tra vé thiét bi dau cudi di dong.
8. Hé théng khoa cira dién tir theo diém 7, trong d6 tai khoan uy quyén 1a chudi ky
tu ¢6 toi da mudi mot ky tu duoc ma héa tlr cac thong tin clia nguoi duge Uy quyén
bao gém ho va tén, nam sinh, sd 1an sir dung khoa, khoang thoi gian st dung khoa.
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