(12) BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

(o comntsemoemmeroe O MMM TR
CUC SO HUU TRi TUE
1-0036055
(51  HO4L 9/00; GO6F 21/00 (13) B
(21) 1-2019-02694 (22) 29/12/2018
(86) PCT/CN2018/125782 29/12/2018 (87) WO2019/072314 18/04/2019
(45) 26/06/2023 423 (43) 25/12/2019 381A

(73) ADVANCED NEW TECHNOLOGIES CO., LTD. (KY)
Cayman Corporate Centre, 27 Hospital Road, George Town, Grand Cayman KY 1-
9008, Cayman Islands

(72) XIE, Guilu (CN).

(74) Cong ty Luat TNHH T&G (TGVN)

(54) PHUONG PHAP PUGC THI HANH BOI MAY TiNH VA HE THONG BE DO
TAN CONG PHAT LAI, VA PHUONG TIEN LUU TRU BOC BUGQC BOI MAY
TINH KHONG CHUYEN TIEP

(57) Sang ché dé cap t6i phuong phap dugc thi hanh boi may tinh dé do tin cong phat lai
bao gém cac budc: thu thép it nhat mot giao dich tng vién dé thém vao chudi khdi; xac
nhén néu nhu sy nhan dang giao dich ng vién c6 trong co s dir liéu nhén dang, co so dir
liéu nhén dang bao gdém nhiéu nhan dang trong khoang xac nhan hop 18; va dap ung voi
viéc xac dinh rang nhan dang khong c6 trong co s¢ dir liéu nhén dang, xac dinh rang giao
dich tmg vién khong dugc két hop véi tin cong phat lai.



R

441: thu thap it nhat mét giao dich (rng vién dé thém vao chudi khdi,
giao dich trng vién duwoc thu thap bao gdm nhan théi gian

|

442: xac nhan néu nhw nhan théi gian ndm trong khodng xac nhan hop
I& va néu nhu nhan dang cla giao dich (rng vién co trong co s& dir liéu
nhan dang

l

443; 34p (rng véi viée xac dinh ring nhan théi gian ndm trong khodng
xac nhan hop 1& va si nhan dang khong c6 trong co s& dir liéu nhéan
dang, x4c dinh riing giao dich Gng vién khong dugc két hop voi tan
cong phat lai




36055

Linh vue k§ thuit dwoc dé cap

N6i chung, sang ché dé cap t6i cac phurong phap va cac thiét bi dé do tin cong

phat lai.
Tinh trang ky thuit ciia sing ché

Mot tAn cong phat lai (ciing dugc biét nhu tin cong quay lai, tAn cong tinh chét
m6i, tAn cong xen gitta) 12 dang tdn cong mang trong dé viéc truyén dit liéu hop 18 bi
13p lai hodc bi cham mot cach ¢b tinh hodc gian 1an. Piéu nay co thé duoc thuc hién
b&i nguoi bat dau truyén téi mét nut (node) (chang han méay chit) hodc bai ddi phuong
ngudi chan dit lidu va truyén lai né t6i nat. Chang han, sy tin cong phat lai c6 thé
duoc thuc hién nhu mot phan cia tdn cong gia mao bang cach thay thé goi giao thirc
internet (Internet Protocol, IP). Cach khic mé ta tdn cong phat lai 13: tAn cong vao giao
thitc an toan bang cich st dung phét lai cdc thong bdo tirmot thudc tinh khac
thanh thudc tinh dugc du tinh (hodc ban dau va dugc cho doi), nho vay ltra (cc) nut
trung thuc ¢6 y tuéng 12 cac nut nay da thuc hién thanh cong tién trinh giao thiec.
Chang han, giao thirc ¢6 thé 1a mot giao thirc giao dich chudi khdi (blockchain). Chudi
khéi c¢6 thé phan nhanh thanh hai hodc nhiéu chudi con ma di theo cling dia chi, khoa
mai hoa, va hé théng giao dich. Mot giao dich hop phép trén mot chudi con c6 thé bi cb

tinh 1ap lai trén chudi con khac bai mot tin cong phat lai, gay ton that cho ngudi gii.

Mic dir chudi khéi ¢6 vu diém véi cac loi thé khac nhau hon cac mang truyén
théng, nhung di sao n6 cling nhay cam véi cac tAn cong phat lai. Ching han, mét giao
dich guri 20 tién ma hoa (ether) tir A dén B thong qua chudi khéi ¢6 thé 13 duoc lap lai
b6i B trong cac tAn cong phat lai & bon rat lién tuc sé du ciia A. Vi vay, viéc do tdn
cong phat lai 1a giai phap cip thiét dé tranh céc hoat dong cua chudi khdi doc hai va

dam bao an toan cho céc tai san ca nhan.

Ban chit k§ thuit ciia sang ché
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Céc phuong an thuc hién sang ché khac nhau bao gdm cac hé thdng, cac phuong
phéap, va cac phuong tién doc dugc bdi may tinh khong chuyén tiép dé do tan cong

phat lai.

Theo mot khia canh cua sang ché, phuong phap duge thi hanh béi may tinh dé do
thn cong phat lai bao gdm cic budc: thu thap it nhit mot giao dich tmg vién
(candidate) dé thém vao chudi khdi; xdc nhan néu nhu sy nhan dang giao dich tng
vién c6 trong co s¢ dit liéu nhan dang, co s¢ dit li¢u nhin dang bao gdm nhiéu nhan
dang trong khoang xac nhin hop 1€; va dap tng véi viéc xac dinh rang nhan dang
khong co trong co s¢ dit liéu nhan dang, xac dinh rang giao dich tmg vién khong dugc

két hop véi tan cong phat lai.

Theo mét sé phwong 4n, giao dich tmg vién da thu thap bao gb6m nhan thoi gian
(timestamp); x&c nhan néu nhu su nhan dang giao dich tmg vién c6 trong co s& dir liéu
nhan dang bao gém: x4c nhan néu nhu nhan thoi gian nim trong khoang xac nhan hop
1é va néu nhu sy nhan dang giao dich tng vién c6 trong co s& dit liéu nhén dang; va
dap ting véi viée xac dinh rang nhan dang khéng c6 trong co s dit liéu nhan dang, xac
dinh ring giao dich ung vién khong dugc két hop voi tn cong phit lai bao gdm, dap
tmg vai viéc xac dinh rang nhan thoi gian nam trong khoang xac nhan hop 1€ va sy
nhin dang khong c6 trong co s& dir liéu nhan dang, x4c dinh rang giao dich ng vién

khong dugc két hop véi tAn cong phat lai.

Theo mot sé phuong 4n, giao dich tmg vién bao gdm nhin thoi gian va thong tin
giao dich. Sau khi thu thap it nhat mot giao dich tmg vién va truéc khi xac nhan néu
nhu su nhin dang giao dich tmg vién c6 trong co s¢ dir liéu nhan dang, phuwong phéap
con bao gdm bude: x4c dinh gia tri bam (hash) it nhat dya trén nhan thoi gian va thong

tin giao dich, gia tri bam c6 tdc dung nhu nhén dang.

Theo mot sd phuong 4n, giao dich tng vién bao gbdm nhan thoi gian, thong tin
giao dich, va gia tri bdm dugc xac dinh it nhét dua trén nhan thoi gian va thong tin
giao dich, gia tri bam c6 tdc dung nhu nhén dang. Sau khi thu thép it nhat mot giao
dich tng vién va truéc khi xdc nhan néu nhu su nhan dang giao dich mg vién c¢6
trong co so dit liéu nhan dang, phuong phéap con bao gbdm buédc: x4c nhan nhan dang

bang cach xac nhén gi4 tri bam it nhét dya trén nhan thoi gian va thong tin giao dich.
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Theo mdt s6 phuong 4n, nhan thoi gian duge tao chu hinh béi thiét bi dau cudi
nguoi dung da khéi dAu it nhat mot giao dich tmg vién; va thu thap it nhait mot giao
dich tmg vién d& thém vao chudi khéi bao gdm tiép nhan giao dich tng vién tir thiét b
déu cudi nguoi ding.

Theo mot sb phuong an, nhan thoi gian dugc tao cAu hinh boi nit chudi khdi; va
thu thép it nhat mot giao dich (mg vién dé thém vao chudi khdi bao gdm: tiép nhan it
nh4t mot giao dich duge khoi diu tir thiét bi dau cubi nguoi dung; va thém nhan thoi

gian vao giao dich dwoc khéi ddu dé thu thap it nhat mot giao dich Ung vién.

Theo mét sé phwong an, phwong phap con bao gbém budc: dap tmg véi viée xac
dinh rang nhén thoi gian nam trong khoang xac nhan hgp 1€ va sy nhén dang khong ¢

trong co s& dir liéu nhin dang, thém nhén dang vao co s& dit liéu nhén dang.

Theo mdt sé phuong an, phwong phap con bao gdm bude: dap tmg véi viée xéac
dinh ring nhén thdi gian nam trong khoang xac nhan hgp 1€ va sy nhén dang khong c6
trong co s& dit liéu nhin dang, thém giao dich ng vién vao ving nh¢ dém dé luu triv

cac giao dich ung vién.

Theo mét sé phwong an, phuong phap con bao gbém budc: dap tng véi viée xac
dinh ring nhan thoi gian khong nim trong khoang xac nhan hop 1¢, tré lai thong bao
151 tGi thiét bi tinh toan d& dé trinh giao dich tng vién.

Theo mdt sé phuong an, phuong phép con bao gbm bude: dap tng véi viec xac
dinh ring nhan dang c6 trong co s& dit liéu nhan dang, xic dinh rang giao dich tng

vién dugc két hop véi tn cong phat lai.

Theo mét s6 phuong an, phuong phap con bao gdm budc: thuc hién sy xac nhan
dong thuan, trong d6 giao dich tng vién dugc bao gbm trong su x4c nhan dong thuan

néu nhu giao dich ting vién dugc x4c dinh 1a khong duoc két hop vai tAn cong phat lai.

Theo mét sd phwong 4n, phwong phép con bao gdm céc bude: dong bod hoa co sé
dit liéu nhan dang véi mot hodc nhidu nit chudi khéi khac; xac nhan néu nhu nhan
thoi gian ndm trong khoang xac nhan hop 1€ va néu nhu sy nhan dang giao dich ung
vién ¢6 trong co s¢ dit liéu nhén dang duoc déng bd hoa; dap ing vadi viée xac dinh

rang nhan thoi gian nam trong khoang xac nhan hgp 1& va sy nhén dang khong c6
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trong co s& dit liéu nhan dang duoc déng bo hoa, xac dinh réng giao dich Umg vién
khong duoc két hop véi tin cong phat lai; va dap Umg véi viée xac dinh ré‘mg nhan
dang c6 trong co so dit liéu nhan dang duoc ddng bo hoa, xac dinh rang giao dich tng

vién dugc két hop voi tan cong phat lai.

Theo mot sb phuong éan, truéc khi thu thép it nhit mét giao dich ung
vién, phuong phap con bao gdm budc: ddng bo hoa co s¢ dit liéu nhan dang v6i mot
hogc nhiéu nut chudi khdi khéc.

Theo mot sé phuong an, co sé dit liéu nhan dang bao gdm thong tin ctia cac giao
dich v6i cac nhan thoi gian trong khoang thoi gian gan day twong g véi khoang xac

nhan hop 1&.

Theo mét sb phurong an, khoang xac nhan hgp 1¢ dugc dua trén nhan thoi gian
khac cta khoi (block) mudn nhét cua chudi khéi; va khoang xac nhan hop 1€ dugc bao

gom trong khoi ngudn goc cua chuoi khoi.

Theo mdt so phuong an, khoang xac nhén hgp 1¢ dugc dua trén dong ho noi tai
ctia nut chudi khoi ma thuc hién xac nhan néu nhu nhan thoi gian nam trong khoang

xac nhan hop 1¢€.

Theo khia canh khac, hé théng do tAn cong phat lai bao gdbm mot hogc nhiéu bo
xtr 1y va mot hodc nhidu bd nhd doc duge boi méy tinh khong chuyén tiép duoc két
ndi v6i mot hodc nhiéu bo xir ly va duoc tao cAu hinh véi cac 1énh c6 thé thuc thi
boi mot hodc nhidu bo xir 1y dé khién hé théng thyc hién cic hoat dong bao gdm: thu
thap it nhat mot giao dich ing vién dé thém vao chudi khéi; xac nhan néu nhu sy nhan
dang giao dich tmg vién c6 trong co s¢ dit liéu nhan dang, co sé dit liéu nhan dang bao
gdm nhiéu nhan dang trong khoang xac nhan hop 1&; va dap ung véi viéc xac dinh
rang nhan dang khong c6 trong co s¢ dit liéu nhan dang, xac dinh rang giao dich tng

vién khong duogc két hop vé6i tin cong phat lai.

Theo khia canh khac, phwong tién luu trit doc dugce béi mdy tinh khong chuyén
tiép duoc tao cAu hinh véi cac 1énh c6 thé thuc thi boi mét hodc nhiéu bo xir ly dé
khién mot hodc nhiéu bo xur ly thuc hién cac hoat dong bao gém: thu thép it nhéat mot

giao dich (mg vién d€ thém vao chuoi khoi; xac nhan néu nhu su nhan dang giao dich
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{mg vién c6 trong co s¢ dit liéu nhén dang, co so dit liéu nhén dang bao gobm nhi€u
nhan dang trong khoéng xac nhan hop 1&; va dap tng v6i viéc xac dinh rang nhén dang
khong c6 trong co s¢ dit liéu nhén dang, xac dinh rang giao dich tng vién khong dugc

két hop v6i tin cong phat lai.

Céac d4u hiéu nay va khéc nita ctia cac hé théng, cac phwong phap, va cac phuong
tién doc duge béi may tinh khong chuyén tiép da boc 10 & ddy, cling nhu cac phuong
phép hoat dong va cac chirc ning ctia cdc bd phén két cAu lién quan va su két hop cac
bd phan va tinh kinh té ctia san pham, s& tr& nén rd rang hon khi xem xét phan mo ta
dudi day va cac diém yéu cAu bao ho kem theo voi tham chiéu dén cac hinh vé kém
theo, toan bd chung tao ra phan md ta nay, trong d6 cac s6 chi dan gidng nhau biéu thi
cac b phan twong mg trén cac hinh v& khac nhau. Tuy nhién, can hiéu rang cac hinh
vé& chi nhim muc dich minh hoa va mo ta va khong dugc du tinh tao ra su giéi han
sang ché.

MO ta vin tit cac hinh vé

Céc dau hiéu nhét dinh cua cac phuong an thuc hién khac nhau cia sang ché
duoc néu cu thé trong cac diém yéu ciu bao hd kém theo. Viéc hiéu 16 nhét cac diu
hiéu va wu diém ciia giai phép sé dat dugc v6i tham chiéu dén phdn mo ta chi tiét dudi
day trinh bay cac phuong 4n minh hoa sing ché, trong d6 cac nguyén ly cla séng ché
duoc sir dung, va cac hinh vé kém theo, trong do:

Fig.1 12 hinh v& minh hoa hé théng do tin cong phét lai dé 1am vi du sang ché
theo cac phuong an thuc hién khac nhau.

Fig.2 1a hinh v&€ minh hoa giao dich ma véi né viéc do tdn cong phat lai dugc
thuc hién theo cac phuong an thuc hién khéc nhau dé 1am vi du sang ché.

Fig.3 minh hoa luu dd thé hién phuong phap do tin cong phat lai dé lam vi du
sang ché theo cac phwong an thyc hién khac nhau.

Fig.4A minh hoa luu do thé hién phuong phap do tan cong phét lai dé lam vi du
sang ché theo cac phuong an thuc hién khéac nhau.

Fig.4B minh hoa Iuu dd thé hién phuong phéap do tin cong phat lai dé lam vi du

sang ché theo cac phuong an thyc hién khéac nhau.

-6-
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Fig.5 minh hoa so dd khdi ciia hé théng méy tinh do tAn cong phat lai dé lam vi

du sang ché theo cac phuong an thuc hién khac nhau.

Fig.6 minh hoa so dd khdi cua hé théng may tinh do tan cong phat lai dé lam vi

du sang ché theo cac phwong 4n thuc hién khac nhau.

Fig.7 minh hoa so d6 khéi caa hé théng may tinh dé 1am vi du sang ché trong do6
phuong an bét ky trong s6 cac phwong an duge mo ta & day co thé dugc thi hanh.
M0 ta chi tiét sang ché

Chudi khéi (blockchain) c6 thé dugc xem nhu co s¢ dit liéu phi tap trung, duge
goi chung 14 s6 cai phan phéi do hoat dong duoc thuc hién béi cac nut (node) khac
nhau (ching han cac thiét bi tinh toan) trong mang. Thong tin bét ky ¢o6 thé duoc ghi
cho chudi khéi va duoc luu hodc doc tir d6. Cac nut, ching han, 1a cac thiét bi tinh
toan hodc céc hé théng may tinh I6n ma hd trg mang chudi khéi va duy tri chung chay
ém. Mdi nit c6 thé tao ra mot phﬁn hodc toan b cac chirc ndng cua chudi khéi. Chﬁng
han, nat ma tao ra sy xac nhén d@)ng thuan c6 thé duogc goi 1a nut tham gia déng thuan

(hoac nut dong thuan).

Theo cac phuong an thuc hién khac nhau, déng thuan co thé 1a thuat toan gém
cac quy tic cho mang cac nit chudi khéi dé dat dugc chap nhan chung cac két qua xir
Iy. Ching han, cac nut chudi khdi c6 thé tiép nhan céc giao dich theo thw tw khac nhau
do su tré mang, viéc cap ching c6 thé dugc giai quyét boi su ddng thuan. Theo mot vi
du, & hé thdng ddng thuan “bang chung cong viéc”, cac nut chudi khéi co6 thé bao gdbm
cac thiét bi dao tac dong vao phan cimg cla ching hodc cong suét tinh toan dé kiém
tra cac khéi ctia chudi khdi va nhan thi lao. Viéc dua ra bang chimg cong viéc c6 thé
14 qua trinh ngiu nhién véi xac sudt thip khién cho mot loat kiém tra va xéac dinh 15i
n6i chung 1a can thiét truéc khi bang chiung cong viéc hgp 1é dugc tao ra. Dong tién
dién tr (Bitcoin) sur dung hé théng bang ching cong viéc dang tem dién tir (Hashcash).
Theo vi du khac, & hé thdng ddng thuan “bang chiing c¢b phan/dich vu”, cdc nit chudi
khdi v6i mirc nhét dinh cta quyén biéu quyét c6 thé dugc vién dan dén cac nut dong
thuan/cht/chinh, ma dam nhan x4c nhan giao dich, khi dbi 1ap vdi cac nit khong dong
thuan. Cac nut dong thuan co thé tao cac khdi mai cho chudi khdi va dua ra céc quyét

dinh cho chudi khoi, chéng han, thanh toan cac phi dich vu cho chudi khéi. Cac nit

_7-
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dbng thuan co thé duge két hop v6i mot lugng 16n cac ddng tién ma hoa va xac nhan
cac giao dich méi dua trén cac quy tic ddng thuan nhat dinh duoc déng y 13n nhau.
Dua trén quy tic xac dinh cac nit dong thuén, hé théng dong thuin bang chimng ¢
phan/dich vu ¢6 thé dugc thi hanh nhw mot bing chimg dua trén chudi ciia hé thong
dong thudn bing ching cb phan/dich vu, hé théng dong thuan bang ching cb
phan/dich vu thuét toan Dung sai 16i Byzantin (Byzantine Fault Tolerance - BFT), v.v.
Trong phan md ta ndy, cic nit day du, cac nut ddng thuén, hodc cic nit twong duong
khac trong hé théng chudi khdi da boc 16 hodc hé théng chudi khdi khac c6 thé xac
nhan céc giao dich nhu cdc nit chudi khéi. Ching han, hé théng chudi khéi c6 thé bao

gom chuoi khoi dung chung, chuoi khoi cho phép, chudi khoi riéng tu, v.v.

Khac véi kiéu dau ra giao dich chwa dugc dung (unspent transaction output,
UTXO), ethereum dugc dua trén kiéu S du/Tai khoan (hozc dugc goi la kiéu giao
dich dua trén tai khoan), ma duy tri sy kiém tra s6 du ciia mdi tai khoan nhu trang thai
toan cAu. Trong giao dich, s& du cia tai khoan duoc kiém tra dé ddm bao rang né 16n
hon hoac bang lwgng giao dich dang dung. Mot vi du v& cach ma kiéu S6 dw/Tai

khoan lam viéc trong ethereum dugc thuc hién:

1. Alice thu duoc 5 ether thong qua viéc dao. N6 dugc ghi trong hé théng 1a Alice

c6 5 ether.

2. Alice mudn chuyén cho Bob 1 ether, vay hé théng trude hét s& trir di 1 ether tir

tai khoan cta Alice, khién luc nay Alice c6 4 ether.

3. Hé thdng sau d6 ting tai khoan cia Bob thém 1 ether. Hé théng biét rang Bob

6 2 ether dé bat dau, do vay sb du Bob duoc ting t6i 3 ether.

Vi kidu Tai khoan/Sé du, cac nit chudi khéi luu trir trang thai gin day nhat cua
mdi hop ddng théng minh, bo sung cho toan bd cac giao dich ether. Vi mdi tmg dung
ethereum, mang c6 thé duy tri sy theo ddi “trang thai” hodc thong tin hién thoi, bao
gdm nonce (sb chi dung mot 14n) tai khoan, sé du ctia mdi nguoi dung, toan bd ma hop
dong thong minh (chang han ma nhi phan), dung luong luu trit (chdng han dé luu trit

cac bam).
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Khéc véi kidu UTXO von ngin nglra céc tAn cong phat lai hoic dung hai lan
bing cach xac dinh s6 du kha dung nhu lugng chua dung tir giao dich trude do, kiéu
S6 du/Tai khoan truyén théng str dung nonce tai khoan khi nhu mot co ché dé loc cac
tAn céng phat lai. Nonce tai khoan 1a b dém giao dich trong mdi tai khoan dé ngan
ngura cac tdn cong phat lai. Mic du ca hai ddu c6 thé c6 mit trong kiéu S6 dw/Tai
khoan, nonce tai khoan c6 thé dugc phan biét véi nonce bang ching cong viéc trong
cac hé théng dong thuan bang chimg cong viéc, vbn 1a gia tri vo nghia trong khéi ma
c6 thé duge diéu chinh dé cb dap tng diéu kién bang chimg cong viéc voi kiéu UTXO.
Mic dii duge md ta hau hét véi tham chiéu dén kiéu S6 du/Tai khoan (hé théng bang
chung ¢ phan/dich vu), cac hé théng va cac phwong phap da boc 10 khong bi han ché

béi cac tmg dung v6i kidu Tai khoan/Sé du (ching han hé thong ethereum).

Tén cong phat lai thuong dugc st dung dé nhan dugc mot cach bt hop phap cac
loi ich bing cach ding hai 14n mét tai san nhét dinh. D& viéc dung hai lan tré nén
“thanh cong”, nguoi dung c6 dung y x4u thuong: gii mot giao dich t6i mot bén, cho
n6 dang ky, dén luot thu thap gi d6 tir giao dich thu nhét nay, giri nhanh giao dich khac
voi gid ning luong cao (gia tinh toan trén ethereum), va c6 giao dich thir hai dugc bét
dAu dao do vay 1am mat tinh hop 1& giao dich thir nhat. Giao dich tht hai thuong 12 ban
sao cua giao dich thu nhat v6i mot sb thay dbi (ching han thoi gian, gid ning lugng,
d6i twong nhén, hodc thong sé khic duge tao cu hinh boi ngudi giri). Giao dich thir
hai c6 thé sit dung cing nhan dang (chang han bam) cia giao dich thir nhit. Do gi4
nang lugng cao hon c¢o thé thu hut cc thg dao dé& bit dau dio giao dich tht hai,
c6 giao dich thir hai dugc dao trudce khi giao dich thir nhét ¢ thé cho phép nguoi dung
dung y x4u duy tri su tra lai tir giao dich thu nhét trong khi giao dich thir hai duoc thuc
thi, vi viy dat dugc viéc dung hai lan. Viéc sir dung nonce tai khoan du tinh loai trir

van dé nay.

Khi thuc hién giao dich trong ethereum, s6 lién tiép duge gan vao mdi giao dich
& cung tai khoan nhu sb6 nonce tai khoan. Vi vay, nonce tai khoan cling c6 thé biéu
thi sb luong céac giao dich da gui tir mot dia chi tai khoan xac dinh. Nonce tai khoan
duge duy tri bai mang chudi khéi, gdm cac nit ciia né. Mdi nit s& xu Iy cac giao dich
tr mot tai khoan cu thé véi trinh tu nghiém ngit theo gia tri nonce tai khoan cta no.

Do vy, viéc that bai dé gia ting gid tri nonce tai khoan mot cach chinh xéc c6 thé dan
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dén céc loai 16i khac nhau. Chéng han, gia thiét nonce tai khoan cudi cung la 121, néu
nhu chu tai khoan giri mot giao dich méi cho cung tai voi nonce tai khoan bang 121
hodc nhé hon (cb ging sir dung lai nonce tai khoan), niit s& tir chdi n6. Véi cung gia
thiét, néu nhw chu ti khoan giri mot giao dich méi véi nonce tai khoan bang 123 hoac
16n hon, giao dich s& khong dugc xir ly cho dén khi khoang h& nay dugc déng lai,

nghia 12 cho dén khi giao dich v6i nonce tai khoan 122 duoc xir ly.

Nhu duge mé ta trong phan tinh trang k¥ thuat cua sang ché, viéc do tan cong
phat lai 1a cép thiét dé tranh cac hoat dong chudi khéi doc hai va dam bao an toan céc
tai san c4 nhan. Mac du chudi khdi ¢6 wu diém véi xac nhan déng thuan phi tp trung,
nhung dii sao c6 thé nhay cam véi céc tdn cong phét lai. Cu thé 13, co ché nonce tai
khoan c6 céac thiéu s6t hodc cac nhugc diém nhét dinh. Chéng han, dé khoi dau giao
dich, thiét bi dau cubi nguoi ding trude hét c6 thé can thu thap nonce tai khoan tir nut
chudi khéi, thém tai truyén t6i nut chudi khéi. Véi vi du khéc, co ché nonce tai khoan
la khong tin cdy v6i mot s6 trang thai nhur sau. O trang thai (1), tai khoan gti giao dich
thir nhét va giao dich thit hai ké tiép ca vai cing phi giao dich t6i cting niit chudi khoi.
Tuy nhién, néu nhu nit chudi khdi tiép nhan giao dich thtr hai trude khi giao dich thu
nhét do khong theo thtr tu su truyén goi dir liéu mang, nat chudi khéi s& thuc thi giao
dich thit hai va sau d6 1a giao dich thir nhét, gay ra céc that bai thyc thi cho c4 hai giao
dich do khong phu hop véi co ché nonce tai khoan. O trang thai (2), tai khoan gui giao
dich tht nhét va giao dich tht hai ké tiép t6i cung niit chudi khdi, v6i giao dich thir hai
¢6 phi giao dich cao hon. Dé tang tdi da loi nhuén, cac nat chudi khdi c6 thé duoc lap
trinh dé wu tién thuc thi giao dich thir hai va sau d6 1 giao dich thir nhat, gay ra céc
tht bai thuc thi cho ca hai giao dich do khong phu hgp véi co ché nonce tai khoan. O
trang thai (3), tai khoan giri song song céac giao dich khac nhau tr cac thiét bi dau cubi
nguoi dung khac nhau, nhung cac giao dich nay sé c6 cung gia tri nonce tai khoan. Két

qué 13, t6i da mot trong s6 cac giao dich s& duge xit Iy thanh cong.

Dé giam it nhét cic nhuoc diém ctia cac cong nghé hién tai, tao ra giai phéap k§
thuat dé khéc phuc van dé k¥ thuat dugc mé ta ¢ trén, va cai thién cdc chirc nang may
tinh, cac hé théng va cic phuong phép dé do tAn cong phat lai duge boc 10. Nhu duge
md ta dudi diy, theo cac phuong an thuc hién khac nhau, sy két hop x4c nhén nhan

thoi gian va xac nhan nhan dang giao dich c6 thé dugc st dung thay cho st dung
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nonce tai khoan dé dat dugc viéc do tAn cong phat lai manh mé&. Do do6, cac giao dich

doc hai c6 thé duoc nhan biét kip thoi tir cac giao dich trung thuc va dugc hiy bo.

Fig.1 thé hién hé thng lam vi du 100 d thyc hién cac bude va cac phuong phap
duoc boc 10 khac nhau, theo cac phuong an thuc hién khac nhau. Nhu duoc thé hién
trén hinh v&, mang chudi khéi c6 thé bao gém nhiéu nat chudi khéi (chéng han nut 1,
nat 2, nat 3, nut 4, nat i, v.v.). Cac nut chudi khéi c6 thé tao mang (chéng han mang
ngang hang) c6 modt nut chudi khéi truyén théng véi mot nat khac. Thir tu va sb
lwong cac nit chudi khdi nhur duge thé hién trén hinh v& chi dé 1am vi du minh hoa va
don gian hoa viéc mo ta. Cac nut chudi khdi c6 thé duoc thi hanh trong cac mdy chu,
may tinh, v.v. M&i nat chudi khéi c6 thé tuong tmg véi mot hoge nhiéu thiét bi phan
cung vat ly hodc cac thiét bi 40 dwgc két nbi véi nhau qua céac loai phuong phéap truyén
thong khac nhau nhu TCP/IP. Tuy thudc vao cac phan loai, cac nut chudi khéi c6 thé

bao gom céac nat day du, cac nut Geth, cac nat dong thuén, v.v.

Theo cac phuong 4n thuc hién khac nhau, nguoi dung A va ngudéi dung B ¢o thé
stt dung céc thiét bi tvong tng nhu may tinh xach tay va dién thoai di dong dé kich
hoat cac nit chudi khdi nham thuc thi cac giao dich, ma co thé hodc co thé khong bao
gbm cac hop dong chudi khéi (chang han céc hop ddng thong minh). Theo mdt vi duy,
nguoi dung A mudn giao dich véi ngudi dung B bang cach truyén mot tai san nao do
trong tai khodn cia nguoi dung A dén tai khoan nguoi dung B. Nguoi dung A va
nguoi dung B co thé sir dung cac nut A va nit B cua thiét bi twong ng (con goi 1a céac
thiét bi diu cubi ngudi ding) duge cai dit phin mém chudi khéi thich hop (chang han
vi tién ma hoa) dé khéi ddu, chuyén tiép, hodc truy nhép giao dich. Nt A thiét bi
ngudi dung A ¢6 thé duge goi 1a nat nguoi khoi diu ma khéi dau giao dich véi nut B
thiét bi nguoi ding B dwgc goi 1a nat nguoi nhan. Nut A ¢6 thé truy nhéap chudi khoi
thong qua su truyén thong véi nit 1, va nut B ¢6 thé truy nhap chudi khéi théng qua su
truyén thong voi nat 2. Nut A, nat B, hodc cdc nut tuwong tu ¢o thé dé trinh cac giao
dich véi chudi khéi thong qua nut 1, nat 2, hodc cac nut twong tu dé yéu cau thém cac
giao dich vao chudi khdi. Ngoai chudi khdi, nut A va nat B ¢6 thé c6 cac kénh truyén
thong khac (chang han truyén thong internet chinh tic ma khong di qua céc nut 1 va
2). Theo mét sé phuong an, phin mém chudi khdi v6i nut c6 thé duoc xem nhu bat

dau nut chudi khoi 1, va nut chudi khoi 1 van hanh két thuc phan mém chuoi khoi.
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Mbi mot trong sd cac nit trén Fig.1 ¢6 thé bao gébm bd xit Iy va phuong tién luu
trit doc duoc bdi may tinh khong chuyén tiép duoc tao cAu hinh vé6i cac 1énh c6 thé
thuc thi boi b xtt ly dé khién niit (chang han bd xt 1y) thuc hién cac hoat dong khac
nhau d& do tAn cong phat lai duoc mo ta & day. Mdi it ¢6 thé duge cai dat phan mém
(chang han chuong trinh giao dich) va/hodc phan cting (ching han cac két ndi co day
hodc khong ddy) dé truyén thong véi cac nut khac va/hodc céc thiét bi khac. Chang
han, cac thiét bi ngudi dung nhu nat A va nat B ¢6 thé dugc cai dat phan mém dau
cudi ngudi dung nhu vi tién ma hoa, va cac nut chudi khdi c6 thé duge cai dat phan
mém xu 1y giao dich chudi khéi. Cac chi tiét tiép theo cia phan cting va phan mém nut

duge md ta sau v6i tham chiéu dén cac hinh vé tir Fig.5 dén Fig.7.

MB&i nit chudi khdi c6 thé bao gdm hoic két ndi v6i bo nhé. Theo mot s6 phuong
4n, bd nhé c6 thé luu trit co sé dit liéu mé dao (pool). Co s¢ dir liéu mo dao co thé truy
nhép dugc voi nhiéu nut chudi khéi theo cach duge phan tan. Chéng han, co s& dit li€u
mé dao co6 thé dugce luu trit mot cach twong tmg trong cac bd nhd cua cac nut chudi
khéi. Co s& dit lieu mé dao c6 thé luu trit nhidu giao dich dugc dé trinh boi mot hodc
nhiéu thiét bi ngudi dung nhu cdc nit A va B dugc kich hoat béi cac nguoi dung. Theo
mot s phuong 4n lién quan dén hé thong ethereum, sau khi tiép nhan mot yéu cau
giao dich ciia mot giao dich chua dugc xac nhén, nut chudi khéi ctia nguoi nhan co thé
thuc hién su kiém tra so bo nao dé giao dich. Chéng han, tham khao Fig.1, nat 1 co thé
thuc hién kiém tra so bd sau khi tiép nhén giao dich tir nit A. Ngay khi dugc xac
nhan, giao dich ¢6 thé dugc luu tri trong co s6 dit liéu mo dao clia nut chudi khéi ciia
nguoi nhén, ma cling ¢o6 thé chuyén tiép giao dich t6i mot hodc nhidu nat chudi khéi
khac (chéng han nut 3, nat 4) ma 13p lai qua trinh dugc thuc hién boéi nit ngudi nhén.
Ngay khi cac giao dich trong co s¢ dit liéu mo dao twong Umg dat to1 muc nhéat
dinh, mdi nut chudi khdi c6 thé xac nhan loat cac giao dich trong co s& dit liéu mo dao
twong Ung theo cac quy tic déng thuan hodc phuong phap khac. Néu nhu giao dich
bao gdm hop ddng chudi khdi, nit chudi khéi c6 thé thuc thi hop dong chudi khéi mot
cach cuc bo. Nut chudi khoi nhét dinh ma x4c nhan mot cach thanh cong loat cac giao
dich cta n6 (ching han, theo cac quy tic dong thuan) co thé dong goi cac giao dich dé
bd sung vao cac ban sao chép cuc bd chudi khéi cua n6 va dua cac két qua t6i cac nut

chudi khéi khac. Nut chudi khdi nhét dinh c6 thé 1a nit ma hoan thanh x4c nhan thanh
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cong dau tién, ma thu thap su uvu tién xac nhan, hodc dugc xac dinh dua trén quy tac
ddng thuan khéc. Céc nut chudi khéi khac ¢6 thé thuc thi cac giao dich mt cach cuc
b0, cac két qua thuc thi x4c nhan véi mot nat khac (chéng han béng cach thuc hién
tinh toan bam), va dong bo hoa céc ban sao chép chudi khéi cta chiing véi cac ban sao
chép cua nat chudi khéi nhat dinh. Bang cach cip nhat cac ban sao chép cuc bo chudi
khéi, cac nat chudi khéi co thé ghi thong tin ndy vao trong cac bo nhé cuc bo. Néu

nhu sy x4c nhan that bai tai mot diém nao do, cac giao dich bi tir choi.

Fig.2 13 hinh v& minh hoa giao dich ma véi no6 viéc do tdn coéng phat lai dugc

thuc hién theo cac phuong an thuc hién khac nhau dé 1am vi du.

Theo mét s phuwong 4n, nit ngudi khai dau co6 thé khoi du giao dich X ¢6 2
ether tir tai khoan c6 dia chi 3df53h (tai khoan A) t6i tai khoan c6 dia chi 45wqrl (tai
khoan B). Tai khoan A ¢6 10 ether, va tai khodn B c6 1 ether trude khi giao dich. Giao
dich X c6 thé duge dé trinh béi nut ngudi khéi dau (chang han may tinh, dién thoai di
dong) vi nut chudi khéi (chéng han nut ddy du). Giao dich X c6 thé dugc két hop
v6inhan thoi gian, ching han thoi gian khi giao dich X duge d¢ trinh boi nit nguol
khoi ddu thong qua nit chudi khéi, khi giao dich X duge d¢ trinh béi nat chudi khoi,
hodc khi giao dich X duoc tiép nhan béi nat chudi khéi khac ma thuc hién su xac nhan
déng thuén. Giao dich X c6 thé duoc goi 1a giao dich tng vién trude khi né dugce xac
nhén va duoc thém vao chudi khéi. Nut chudi khéi ¢6 thé luu giao dich tng vién X
trong co sé dit liéu mé dao cung vai cac giao dich Umg vién khéc. Nat chubi khéi c6
thé luu nhan dang (ching han bam) ctia giao dich X vao co so dir liéu nhén dang

(ching han bang bam).

Theo mot sb phuong an, nhidu nit chudi khdi c6 thé xac nhan cic giao dich tmg
vién ciia co s& dit liéu mo dao theo cac quy tic dong thuan. Chéng han, cac nut chudi
khéi c6 thé xac nhan néu nhu céc tai khoan giri ¢6 di von, néu nhu cac bén gui va bén
nhan da ky giao dich, néu nhu lugng giao dich nam trong khoang cho phép, v.v. Nho
xéc nhan ddng thudn, cac nut chudi khdi co thé dong bd héa cac co s dit liéu nhan
dang cua chung dé c6 dugc toan bo cac nhan dang cta cac giao dich dugc luu trit
trong cac co s¢ dir liéu nhan dang. Chﬁng han, mdi co s& dit liéu nhan dang c6 thé luu

trit cac giao dich trong khodng thoi gian gan day nhét dinh. V6i viée do tAn cong phat
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lai, cac nat chudi khoi cé thé xdc nhan néu nhu nhan thoi gian cua giao dich tmg vién
nam trong khoang thoi gian gan day, va néu nhu vay, thi loc giao dich mg vién dua

vao co s& dit liéu nhin dang doi vdi sy tan cong phat lai.

Nhin thoi gian va cac xac nhan nhan dang co thé duoc thuc hién ngay sau Xac
nhan d&‘)ng thuan hodc dugc thuc hién hai 1an: trude va sau khi xac nhan déng thuan.
Néu nhu su phit hgp duoc théa man, cac nit chudi khéi c6 thé doéng goi cac giao dich
g vién duoc xac nhan vao trong khdi méi d& bd sung vao chudi khoi. Do do, khi
giao dich X duoc thém vao chudi khdi, giao dich X ciia tai khoan A chuyén 2 ether

cho tai khoan B dugc ghi nhan.

Fig.3 minh hoa cac budc 300 dé do thn cong phat lai theo cac phuong 4n thuc
hién khéc nhau dé lam vi du sang ché. Cac budc 300 co thé dugc thi hanh boi mot
hozc nhiéu bd phan céu thanh (ching han nut A, nit 1, sy két hop nut A va nat 1, nit
2, nat i) cua hé thong 100 trén Fig.1. C4c hoat dong mo ta dudi day nhim muc dich
minh hoa. Tuy thudc vao su thi hanh, cac budc 300 dé 1am vi du sang ché c6 thé bao
gém cac buée bd sung, it hon, hodc lya chon dugc thuc hién theo cic thir tw khic nhau

hodc song song.

Theo cac phuong 4n thuc hién khac nhau, nhu dugc moé ta trude day, nhan thoi
gian dugc thém vao giao dich, chéng han, dudi dang Tai khoan/Sd du. Theo mot vi
du, nit ngudi khéi ddu giao dich (ching han nut A trén Fig.1) hodc thiét bi dau cubi
ngudi ding lua chon ¢6 thé thém nhin thoi gian (ching han thong s6 nhéan thoi gian)
vao su dé trinh giao dich chua dugc x4c nhan cho cac nut chudi khdi dé xac nhan hop
1€. Theo cach lua chon khéc, ntt chudi khdi tiép nhéan giao dich chua dugc xac nhén
(ching han nut 1 trén Fig.1) ¢6 thé thém nhan thoi gian. Nhan thoi gian c6 thé chinh
xé4c dén cac muc khac nhau (ching han dén mic mili gidy). Nho ting do chinh x4c cua
nhan thoi gian, cac hé thong va cac phuong phép da boc 19 ¢6 thé hd tro nhidu cac giao
dich dugc khéi dAu béi mot tai khoan trong mot don vi thoi gian hon. Ching han, néu
nhu nhan thoi gian chinh xac dén 10ms, cac hé théng va cac phuong phap da boc 10 co
thé hd tro tot nhat khoang 100 giao dich khic nhau dugc khoi dau boi cung tai khoan
duogc truy nhap trén 100 thiét bi dau cudi ngudi ding khac nhau, trong khi viéc duy tri

cac thiét bi nay duge dy tinh nhu cac tan cong phat lai.
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Theo mot sb phuong an, khoang xac nhan hop 1€ ¢6 thé dugc st dung dé khac
phuc it nhét 1a cac nhuoc diém duge md ta & trén cia nonce (sé duogc thém vao khoi
bam) tai khoan. Khoang xac nhén hop 1€ 1a cira s6 thoi gian trong d6 cac giao dich gan
day dugc loc véi cac tAn cong phat lai. Khoang xac nhan hop 1€ c6 thé dugc xac dinh
trong mbi lién hé véi chudn phd dung, ching han trong khoang thoi gian tir nhan thoi
gian ctia khéi mudn nhat ciia chudi khéi do nhan thoi gian cta khdi muén nhat dugc
chép nhan mdt cach phé dung trong chudi khoi. Chéng han, khdi mudn nhét cta chudi
khéi c6 thé duge thém vao ngay 8/6/2018 luc 08:42:44 thoi gian theo gi Bic Kinh,
va khoang xé4c nhan hop 1€ c6 thé 14 hai gid trude va/hodc sau thoi gian d6. Trudce khi
xac nhan dong thuén, thoi gian dia phuong cua nut (ching han dua trén dong hd nodi
tai) co thé duoc str dung dan xen. Trudc va sau khi x4c nhén déng thuan, néu nhu déng
hd noi tai clia nit v& co ban nhat quan véi chuin phé dung, thoi gian dia phuong cua
nut ¢6 thé duge st dung dan xen. Khodng xac nhan hop 1€ co thé 1a du dai dé duy tri
hiéu qua do tin cong phat lai va du ngin dé han ché yéu cau luu trit dit liéu. Khoéang
xé4c nhan hop 1& ¢o thé duoc bao gdm trong khéi ngudn gbe (khoi dAu tién tir trude dén
gi®) cua chudi khéi dé dam bao rang mdi nit chudi khdi chép thuén va sir dung cling
khoang x4ac nhén hgp 1€. V§i khoang xac nhan hop 1€, viéc do tAn cong phat lai khong
yéu cau su dong bo hoa giita thoi gian nat ngudi khoi dau va thoi gian ciia nat chudi
khéi, ciing khong yéu cau hé théng dinh thoi giita cac nut chudi khdi khéc nhau. Ngoai
ra, cdc nat chudi khéi c6 thé xac nhan ciing giao dich (mg vién & cac thoi diém khac
nhau va van thu thap cung két qua.

Theo mét sb phuong 4n, khi tiép nhéan giao dich tng vién, nit chudi khéi c6 thé
x4c nhan hop 1€ nhan thoi gian cla giao dich tng vién dua trén khoang xac nhéan hop
16. V6i su x4c nhan hop 1é nhan thoi gian thanh cong va khong do thdy tin cong phat
lai, nat chudi khéi ciing ¢6 thé Iuu trit mot nhan dang cia giao dich Ung vién trong
khoang x4c nhan hop 16. Ching han, nit chudi khéi c6 thé luu trit bam cta giao dich
da xac nhan hop 1€ trong bang bam giao dich trong bd nhé (ching han ving nhé dém)
ctia nit chudi khéi. B luu trit dém c6 thé cho phép truy van dit liéu nhanh tir bang
bam giao dich, vi vay tang hiéu qua giao dich tbng thé (chang han ting s6 luong cac
giao dich trong mot gidy). Bang bam dugc luu trit co thé luu trit thong tin

trong khodng thoi gian gin ddy nhét tuong tng véi khoang xac nhan hop 18 (chang
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han hai gio cubi cing). Nho dua vao khoang xac nhan hop 1€, cc nut chudi khéi
khong phai tim kiém toan bd chudi khdi v6i cac tin cong phat lai, vén thuong mat
nhiéu thoi gian néu tim kiém tir dia clng va cling ting cac khéi dang dugc thém lién
tuc vao chudi khéi. Trai lai, viéc tim kiém tir b0 nhé dém tuwong mg véi thong tin
dugc thu thap tir khoang xac nhan hgp 1€ ¢ thé cai thién dang ké hiéu qua do tan cong

phat lai. Chi tiét cac budc duge mo ta dudi day.

O budc 301, nat chudi khdi c6 thé thu thap giao dich ng vién dugc dé trinh
béi nit ngudi khéi dau dé xac nhan va thém vao chudi khéi. O buéce 302, niit chudi
khdi c6 thé x4c nhan hop 1€ giao dich nhan thoi gian. Néu nhu xac nhén hop 1€ thanh
cong, budc 303 dugc thuc hién, va nit chudi khéi xéc dinh néu nhu bam giao dich ciia
giao dich uing vién c6 trong bang bam. Bang bam cé thé luu trit cac bam cua toan bo
cac giao dich trong khoang thoi gian twong tng véi khodng xac nhén hop €. Néu
nhu bam giao dich cta giao dich tng vién da sin sang trong bang bam, né chi thi
rang giao dich tmg vién c6 thé lién quan dén tin cong phat lai va sy xac nhan hop 1é
thét bai. Néu khéc, x4c nhan hop 1& thanh c6ng & budc 304, va mit chudi khi luu bam
giao dich vao bang bam & budc 305. Néu nhu viéc x4c nhan hop 1€ & bude 302 thét
bai, budc 306 duoc thuc hién, va mot thong béo 18i c6 thé dugce tra vé thiét bi ddu cudi
ngudi ding da dé trinh giao dich. Néu nhur viéc xac dinh & budc 303 that bai, bude 306
duoc thuc hién, va giao dich c6 nhan thoi gian so6m nhét duogc xir Iy nhu mot giao dich
xac thuc, va toan bd cac giao dich sau d6 dugc xem nhu céc tAn cong phat lai tiém
tang va dugc hiy bo. Cac bam cia cac giao dich sau do6 ciing co thé duoc loc ra
khoi bang bam.

Theo mot sé phuong an, dbi voi thoa thuan ddng thuan ma cho phép mdi nut khéi
d4u khai thac giao dich (x4c nhan giao dich theo cac quy tc dong thuén), su tin cong
phat lai c6 thé nhim vao cac nat chudi khéi khac nhau, va cc nit chudi khoi da bi
ngém dich khong thé do duogc su de doa trude khi thue hién sy x4c nhéan giao dich theo
cac quy tic dong thuan. Vi viy, sau khi cc nit chudi khéi thuc hién sy xac nhan giao
dich theo cac quy tic dong thuan, cac nit chudi khéi c6 thé thu thap thong tin day du
ctia bang bam va thyc hién cac budc tu 302 dén 305 dé loc cac tin cong phat lai. Vi
vay, cac bude tir 302 dén 305 c6 thé dwgc thuc hién sau khinut chudi khdi thuc

hién su xac nhan giao dich theo cac quy tic dong thuan. Tuy nhién, cac budce tir 302
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dén 305 c6 thé duoc thuc hién bd sung trudce khi nat chudi khéi thuc hién sy x4c nhan
giao dich theo cac quy tdc ddng thuin. Bang cach thuc hién céc bude tir 302 dén 305
truge khi xac nhan giao dich, c6 thé loai trir so bod céc tn cong phat lai tiém tang.
Nghia 1a, cac bude tir 302 dén 305 c6 thé duoc thuc hién (1) ci trude 13n sau hodc (2)
sau khi xac nhan giao dich theo cac quy tdc ddng thuan. Néu dugc thuc hién ngay khi
hodc hai 14n, bude 302 va bude 303 ¢b thé duoc thuc hién theo thir tu bat ky ma khong

anh hudng dén cac két qua.

Fig.4A minh hoa lwu d thé hién phwong phap 400 dé do tan cong phat lai dé lam
vi du sang ché theo cac phuong 4n thuc hién khac nhau cta phan mo ta nay. Phuong
phap 400 c6 thé dugc thi hanh béi mot hodc nhidu bd phan cdu thanh (chang han nit
1, suw két hop niit A va nit 1, nat 2, ..., nut i) cia hé théng 100 trén Fig.1. Phuong phéap
400 c6 thé duoc thi hanh boi mot hodc nhiéu nut chudi khdi. Phuong phap 400 c6 thé
duoc thi hanh béi hé théng hodc thiét bi (ching han may tinh, may chit). Hé théng
hoic thiét bi c6 thé bao gdm mot hodc nhidu bo xir Iy va mot hogc nhiéu phuong tién
Iwu trit doc dugc boi méy tinh khong chuyén tiép (ching han mdt hodc nhiéu bd nhé)
dugc két ndi véi mot hodc nhiéu bo xu ly va duogc tao cAu hinh véi céc 1énh c6 thé
thuc thi béi mot hodc nhiéu bd xir Iy dé khién hé théng hogc thiét bi (chang han bd xu
1y) thuc hién phuong phap 400. Cac hoat dong ciia phwong phap 400 m6 ta dudi day
chi nhdm muc dich minh hoa. Tuy thudc vao su thi hanh, phuong phap 400 dé lam vi
du sang ché c6 thé bao gém cac bude bd sung, it hon, hodc lya chon dugc thyc hién
theo céc thir tr khac nhau hoac song song.

Khéi 441 bao gdm buéc: thu thap it nhét mot giao dich umg vién d¢ thém
vao chudi khdi, giao dich tmg vién da thu thap bao gb6m nhin thoi gian.

Khdi 442 bao gdm budc: xac nhan néu nhu nhan thoi gian nam trong khoang xéc
nhan hop 1€ va néu nhu nhan dang (chéng han gia tri bam hodc nhan dang lua chon)
cua giao dich ng vién c6 trong co s& dit liéu nhan dang (chang han bang bam).

Khéi 443 bao gdbm budc: dap tmg vé6i viée xac dinh rang nhan thoi gian nim
trong khoang xac nhan hgp 1¢ va sy nhan dang khong co6 trong co so dir li€u nhan

dang, x4c dinh ring giao dich tmg vién khong dugc két hop v6i tAn cong phat lai.
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Céc diéu kién, cac phuong 4n, va cac vi du khac nhau ciia phuwong phap 450 duge

mo ta dudi day c6 thé ap dung tuong tu cho phuong phap 400.

Fig.4B minh hoa luu dd thé hién phuong phap lam vi du 450 dé do tén cong phat
lai, theo cac phuong an thyc hién khac nhau cua phan md ta nay. Phuong phap 450 ¢
thé duoc thi hanh béi mot hodc nhiéu bd phan ciu thanh (ching han nit 1, sy két hop
nat A va nit 1, nat 2, ..., nGt i) cia hé théng 100 trén Fig.1. Phuong phép 450 ¢ thé
duoc thi hanh boi mot hodc nhidu nut chudi khéi. Phuong phap 450 c6 thé duoc thi
hanh béi hé théng hogc thiét bj (ching han méy tinh, may chu). Hé théng hogc thiét bi
¢6 thé bao gf‘f)m mot hodc nhiéu bd xir ly va mot hodc nhiéu phuong tién luu trit doc
duoc béi may tinh khong chuyén tiép (ching han mét hodc nhiéu bo nhé) duogc két néi
v&i mot hodc nhidu bd xir Iy va dugce tao cAu hinh vai cac 1énh c6 thé thuc thi bdi mot
hodc nhiéu by xir 1y dé khiénhé théng hodc thiét bi (ching hanbd xu ly) thuc
hién phuong phap 450. Cac hoat dong ctiia phuong phip 450 mé ta dudi day nhim
muc dich minh hoa. Tuy thudc vao su thi hanh, phuong phap 450 dé lam vi du sang
ché c6 thé bao gf?)m cac bude bd sung, it hon, hodc lua chon dugce thyc hién theo cac

thir tw khac nhau hodc song song.

Khéi 451 bao gém budc: thu thap it nhat mot giao dich ung vién dé thém
vao chudi khéi. Giao dich g vién da thu thap c6 thé bao gbm nhan thoi gian. Theo
mot sé phuong an, chudi khdi c6 thé 1a dya trén kiéu S6 du/Tai khoan (chang han hé
théng ethereum, hé théng BFT nhu hé thong Dung sai 16i Byzantin thuc té (PBFT -
Practical Byzantine Fault Tolerance), H¢ théng HoneyBadger hodc Hashgraph), nhung
vo1 hé théng da boc 16 thay thé viéc su dung nonce tai khoan (néu nhu c0) dé do tan

cong phat lai.

Theo mot sd phuong 4n, giao dich tng vién di thu thip bao gbém nhan thoi
gian. Gia tri bam dugc x4c dinh it nh4t dya trén nhin thoi gian va thong tin giao
dich, gia tri bam co tac dung nhu sy nhén dang. Sau khi thu thap it nhat mot giao dich
tng vién va trude khi xac nhén néu nhu su nhan dang giao dich tmg vién c6 trong co
s& dit liéu nhan dang, phuong phap con bao gdm céc bude: xéc nhan nhén dang bang
cich x4c nhan gia tri bam it nhét dva trén nhan thoi gian va thong tin giao dich. Chang

han, giao dich tng vién c6 thé bao gdbm mot hodc nhiéu thong s6 nhu nhén thoi gian,
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tir (dia chi nguoi gl giao dich), dén (dia chi nguoi nhan giao dich), gia tri (khoan giao
dich), dit lidu (hop ddng chudi khdi néu c6), thanh todn giao dich (chang han gi¢i han
ning luong Gas Limit, gi tri nang luong Gas Value), gid tri bdm (gid tri bam dé su
dung nhu nhan dang ddng nhét giao dich), va/hoic thong tin khac (ching han chir ky
(chirg thuc ky bai nguoi gui)). Cac thong s6 nay c6 thé duoc goi chung 1a khéi cdu
triic giao dich. Céc thong s6 bao gdm ngoai nhan thoi gian (va chit ky) ¢6 thé duoc goi
la théng tin giao dich. Gid tri bam ¢o thé duogc xé4c dinh (chéng han bdi nit nhu nat A
ma da khéi du giao dich Gng vién) dya trén thong tin giao dich, ching han, thong
qua churc nang bam 14y nhan thoi gian va thong tin giao dich nhu cac gid tri dau vao.
Pé xac nhan gia tri bam it nhit dua trén nhan thoi gian va thong tin giao dich, nut
chudi khéi (ching han nut 1) ma thu nhan giao dich tmg vién c6 thé tinh toan lai chirc

ning bam voi cac gia tri dau vao dé kiém tra dua vao gia tri bam.

Theo mot sd phwong 4n, giao dich (mg vién bao gbm nhan thoi gian va thong tin
giao dich. Sau khi thu thép it nhét mot giao dich tng vién va trude khi xac nhan néu
nhu nhan dang giao dich (g vién c6 trong co s¢ dit liéu nhan dang, phuong phap con
bao gbébm cac budc: xac dinh gia tri bam it nhét dua trén nhan thoi gian va thong tin
giao dich, gia tri bam c6 tdc dung nhu nhin dang. Chéng han, giao dich tng vién cé
thé bao gdm mot hodc nhiéu théng s6 nhu nhan thoi gian, tir, dén, gia tri, di ligu,
thanh toan giao dich, va/hoac thong tin khac. Thong s6 dugc bao gdm ngoai nhan thoi
gian c6 thé duge goi 14 thong tin giao dich. Gia tri bim c6 thé dugc xéc dinh (chang
han boi nut chudi khéi nhu nit 1 ma da tiép nhan giao dich tng vién) dva trén nhan
thoi gian va thong tin giao dich, chang han, thong qua chtrc nang bam 14y nhan thoi

gian va thong tin giao dich nhu cic gia tri dau vao.

Theo mot s6 phuong 4n, nhan thoi gian dugce tao cAu hinh boi thiét bi dau cubi
nguoi dung ma da khoi dau it nhat mot giao dich Gmg vién; va thu thap it nhét mot giao
dich tmg vién dé thém vao chudi khdi bao gdm tiép nhan giao dich tmg vién tir thiét bi
diu cudi nguoi dung. Ching han, thiét bi dau cudi nguoi ding c6 thé lanit A trén
Fig.1, ma truyén giao dich Gmg vién t&i nat 1. Nat A ¢6 thé thém nhan thoi gian vao

giao dich tng vién trude khi truyén giao dich trng vién téi nit 1.
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Theo mot sb phuong an, nhan thoi gian dugce tao cAu hinh boi nat chudi khéi; va
thu thap it nhéit mot giao dich tng vién dé thém vao chudi khdi bao gdm: tiép nhan it
nhét mdt giao dich duoc khoi dAu tir thiét bi dau cudi ngudi ding; va thém nhan thoi
gian vao giao dich dugc khoi dau dé thu thap it nhat mot giao dich tng vién. Ching
han, thiét bi ddu cudi ngudi ding ¢6 thé 1a nit A trén Fig.1, ma truyén giao dich img
vién téi nat 1. Nut A khong thé thém nhin thoi gian vao giao dich tng vién, va niat 1
¢6 thé thém nhén thoi gian vao giao dich Gng vién dugc tiép nhan. Khi ntt chudi khéi
thtr nhét tiép nhan giao dich tmg vién, nit 1 ¢6 thé thém nhan thoi gian dwa trén dong
hd noi tai ctia né hodc ngudn thoi gian Iwa chon. Ngay khi cac nit chudi khéi khac tiép
nhin mudn hon giao dich ung vién, cac nut chudi khéi khac c6 thé thu thap nhan thoi

gian dugc thém béi nut 1.

Khéi 452 bao gdm buéde: xac nhin néu nhu nhin dang (ching han gia tri bam
hodc nhian dang Iua chon) cua giao dich ung vién c6 trong co s¢ dit liéu nhan dang
(chang han bang bam cua co s& dir liéu mo6 dao), co s¢ dir liéu nhan dang bao gdm

nhiéu nh4n dang trong khodng x4c nhén hop 1¢.

Theo mdt sé phuong an, xac nhan néu nhu sy nhan dang giao dich tmg vién ¢
trong co s¢ dit liéu nhan dang bao gdm: xac nhan néu nhu nhan thdi gian nam
trong khoang xac nhan hop 1€ va néu nhu su nhan dang giao dich tmg vién ¢4 trong co
s& dit liéu nhan dang. Su x4c nhin nhan thoi gian va sy xac nhan nhan dang co thé
duge thuc hién theo tht tu bat ky. Co sé dit liéu nhan dang ¢6 thé dugc luu trit
trong phuong tién luu trit. Co s¢ dit liéu nhan dang c6 thé duoc luu trit trong bd nhé

dém.

Theo mét sb phwong 4n, co s& dit liéu nhan dang bao gbm thong tin vé céc giao
dich v6i cac nhan thoi gian ndm trong khoang thoi gian gan day twong (mg v6i khodng
x4c nhan hop 1&. Chéng han, m&i nut chudi khéi c6 thé duy tri co s¢ dir liéu nh4n dang
@8 Iuu trit cac bam cia cac giao dich tng vién duge tiép nhan béi nut chudi khdi cho
hai gid tir nhan thoi gian cia khéi muon nhét cia chudi khdi. Cac nit chudi khéi c6
thé ddéng bo hoa cac co s& dit liéu nhan dang cua chung tai mdi x4c nhén dong thuan
dé mé dao cac bim duoc luu trit. Sau mdi x4ac nhan d@)ng thuan, khdi méi ¢ thé duge

thém vao chudi khoi, va nhan thoi gian cia khoi mudn nhat ctia chuoi khoi ti€én trién
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theo thoi gian. Chéng han, kh6i mudn nhét ctia chudi khéi c6 thé duge thém lac 5 gio
sang clia ngay nhét dinh, va khoang xac nhan hop 18 ¢6 thé 1a tir 5 gio sang dén 7 gio
sang cua ngay nhit dinh nay. Sau do, sau khi khéi moi duge thém Itc 7 gio
sang, khoang xac nhin hop 1¢ trd thanh tir 7 gio sang dén 9 gio sang clia ngay nhét
dinh. Do d0, cac bam trong co s& dit liéu nhén dang c6 thé duoc cap nhat béng cach
thém céac bam trong khoang xac nhan hop 1€ va/hodc loai bo cac bam ra ngoai khoang
x4c nhan hop 1&. Mdi bam c¢6 thé dugc két hop v6i nhan thdi gian twong ing dé xac

dinh néu nhu bim nam trong hodc nam ngoai khoang x4c nhan hop 1¢.

Theo mdt s6 phuong 4an, khoang xac nhén hop 1€ duoc dua trén nhan thoi gian
khac ctia khdi muon nhét cia chudi khdi (chiang han nhén thoi gian khac ma dugc chép
thuan ph6 dung bdi mang chudi khéi + khoang xac nhén hop 1€ tr nhdn thoi gian

khac); va khoang xac nhan hop 1€ dugc bao gom trong khoi ngudn goc cua chudi khoi.

Theo mdt s6 phuong an, khoang xac nhén hop 1& duoc dua trén dong ho ndi tai
ctia nat chudi khoi ma thuc hién x4c nhin néu nhu nhén thoi gian ndm trong khoang

xac nhan hop 1€.

Khéi 453 bao gdbm budc: dép ung véi viée xac dinh rang nhan dang khong c6
trong co s& dit liéu nhan dang, xac dinh rang giao dich mg vién khong dugc két hop

v6i tAn cong phat lai.

Theo mét s6 phuong an, dap Gmg véi viée xac dinh rang nhan dang khong c6
trong co s dit liéu nhan dang, xdc dinh rang giao dich tmg vién khong dugc két hop
v6i thn coéng phat lai bao gdm dép ung véi viéc xac dinh rang nhan thoi gian nim
trong khoang xac nhan hop 1¢ va sy nhan dang khong c6 trong co s& dit liéu nhan
dang, xac dinh rang giao dich (mg vién khong dugc két hop véi t4n cong phat lai.

Theo mét sd phuong 4n, phwong phéap 450 con bao gdm cac budc: dép tmg véi
viéc xac dinh ring nhin thoi gian nam trong khoang x4c nhén hop 1& va su nhan dang
khong c6 trong co s& dit liéu nhan dang, thém nhan dang vao co s¢ dir liu nhéan dang.

Theo mdt s6 phuong 4n, phwong phép 450 con bao gdm cac budc: dép tmg véi
viéc x4c dinh rang nhan thoi gian nim trong khoang xac nhan hgp 1€ va sw nhan dang

khong c6 trong co s& dit liéu nhan dang, thém giao dich tng vién vao ving nhé dém

-21-



36055

dé luu trit cac giao dich tmg vién. Chang han, ving nhé dém c6 thé 1a co s& dir liéu mo
dao. Ving nhé dém cling ¢o thé Iwu trit co s& dir liéu nhan dang (ching han bang

bam).

Theo mét sd phuong 4n, phwong phap 450 con bao gdm cac budc: dap tng véi
viéc xac dinh rang nhin thoi gian khong nim trong khoang xac nhan hop 1€, tra
lai théng bao 15i t6i thiét bi tinh toan da dé trinh giao dich tng vién. Giao dich tng
vién c6 thé hodc khong thé dwoc két hop véi tan cong phat lai, ma 1a giao dich khong
hop 1¢ do n6 nim ngoai khoang xac nhan hop 18 (ching han qué lau tir thoi diém hién

tai). Vi vay, giao dich Gng vién bi tir choi thém vao chudi khoi.

Theo mét sé phuong 4n, phuwong phap 450 con bao gdm budc: dap tmg voi viec
xé4c dinh ring nhan dang c6 trong co s& dit liéu nhan dang, xac dinh rang giao dich ting
vién dugc két hop véi thn cong phét lai. Vi vdy, giao dich ung vién bi tir chdi thém
vao chudi khoi.

Phuong phap 450 c6 thé dugc thi hanh trong cic hé théng chudi khoi khac nhau
nhu hé théng ethereum, hé théng PBFT, hé théng HoneyBadger hoic Hashgraph, v.v.
Theo mdt sé phwong an, phuong phap con bao gbm cac bude: thuc hién sy xac nhan
ddng thuan, trong d6 giao dich ung vién dugc bao gbm trong sur Xac nhan dong thuan
néu nhu giao dich tmg vién dugc x4c dinh 1 khong duge két hop véi tin cong phat lai.
Chrfmg han, trong hé théng ethereum, nhan thoi gian va xac nhén nhan dang co6 thé
dugc thuc hién trude khi cac nut déng thuin thuc hién mot vong tron xac nhan déng
thuan. Trong c4c hé théng chudi khdi da boc 16 bét ky, viéc thuc hién xdc nhén dong
thuén c6 thé khong c6 kha nang do tin cong phat lai, va cac phuong phap dugc boc 19

c6 thé dat dugc viée do tan cong phat lai.

Theo mét sb phuong an, phwrong phap 450 con bao gbm cac budc: ddng bo hoa
co so dit liéu nhan dang v6i mot hodc nhiéu nit chudi khdi khac; xdc nhan néu
nhu nhan thoi gian ndm trong khodng x4c nhan hop 1€ va néu nhu sy nhan dang giao
dich ung vién c6 trong co s& dit liéu nhan dang dugc déng bd hoa; dap Uimg véi viéce
xac dinh réng nhan thoi gian nam trong khoang xac nhan hop 1€ va sy nhén dang
khong c6 trong co s dit liéu nhan dang dugc dong bd hoa, x4c dinh rang giao dich

ting vién khong dugc két hop véi tan cong phét lai; va dap Gng voi viée xac dinh
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rang sy nhin dang c6 trong co s¢ dit liéu nhan dang duoc dong bo hoa, x4c dinh
rang giao dich img vién dugc két hop vai tAn cong phat lai. Chang han, trong hé théng
ethereum, theo cach tuy chon, nhan thoi gian va x4c nhan nhén dang c6 thé duoc thuc
hién lai sau khi cac nut déng thuan thuc hién mot vong tron su xac nhin déng thuan.
Nho x4c nhan déng thuén, co s& dit liéu nhan dang va/hodc co so dit liéu mo6 dao cé

thé dugc ddng bo hoa giita cac niit chudi khoi.

Theo mdt sé phuong 4n, truéc khi thu thép it nhat mot giao dich Ung
vién, phuong phap 450 con bao gbdm budc: ddng bod hoa co sé dit liéu nhan dang voi
mot hoac nhiéu nat chudi khéi khac. Chéng han, trong hé théng PBFT, mot nut chudi
khéi (chdng han nut chinh) ¢6 thé dam nhén khéi diu xac nhén dong thuan. Sau khi
tiép nhan cac giao dich ting vién, cdc nut chudi khéi khong phai chinh (chang han cac
nat dy phong) c6 thé chuyén tiép cac giao dich ung vién t6i nut chinh. Nut chinh ¢6
thé thuc hién phuong phép 450 sau khi tiép nhan cac giao dich (mg vién va trudc
khi viéc xac nhan déng thuan dugc thuc hién. Sau khi viéc x4c nhén déng thuan duoc
thuc hién, cac nat khong phai chinh c6 thé déng bo hoa danh sach cac giao dich Gmg
vién cta ching véi nut chinh nham thuc thi cac giao dich tng vién. Vi viy, cac nut
khong phai chinh c6 thé hodc khong thé thuc hién phuong phap 450 sau khi xac nhan

ddng thuan va trudc khi thue thi cac giao dich tng vién.

Véi vi du khac, trong hé théng HoneyBadger hodac Hashgraph, mdi nat chudi
khéi khong thé chuyén tiép giao dich mg vién ma n6 tiép nhan. Mdi nut chudi khoi c6
thé khéi du xac nhan ddng thun cho giao dich img vién duge tiép nhan. Vi vay, néu
nhu giao dich xac thuc va giao dich tdn cong phat lai dugc gui lan luot t6i hai nut
chudi khéi khac nhau ma mdi nit thuc hién phwong phép 450, ching ¢6 thé qua ca hai
nut nay. DPé do tin cong phat lai, sau khi sy xac nhin déng thudn dugc thuc hién, cac
nit chudi khéi c6 thé chia sé cac giao dich ing vién thong qua su xac nhan dong thuan
va sau do thuc hién lai phuong phap 450. Nghia Ia, cac nuit chudi khdi trong hé théng
HoneyBadger hodc Hashgraph c6 thé déng bd hoa co s& dit liéu nhan dang cua chung
va/hodc cac co sé dit litu mé dao cua ching va thuc hién phuong phéap 450.
V6i phuong phap 450 dugce thuc hién sau khi xdc nhén ddng thuan, cac nuat chudi khéi
¢6 thé thém cac giao dich mé6i vao chudi khdi (ching han bing cach ghi chudi khoi da

cap nhat vao trong cac b nhé luu trit cuc bo).
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Nhu vay, cac hé théng va cac phuong phap duge boc 16 ¢ thé lam giam hogc
khic phuc cac nhuge diém trong cong nghé hién c6 dé dat duoc viéc do tin cong phat
lai manh m&. Bang cach thay thé nonce tai khoan véi sy két hop nhin thoi gian va céc
xé4c nhan nhan dang da boc 16, cac thiét b du cudi nguoi ding khong c4n truy van nut
chudi khéi cho cac tri nonce. Vi vy, céac chi phi truyén thong gitta céc thiét bi dau
cubi nguoi ding va cac nit chudi khéi dugc giam.

Véi trang thi (1), tai khoan giri ca giao dich thw nhét I3n giao dich thtt hai ké tiép
c6 ciing phi giao dich t6i cing nit chudi khéi. Tuy nhién, néu nhu nit chudi khoi tiép
nhén giao dich tht hai truéc giao dich thir nhét do su truyén géi dit liéu mang khong
theo tht tu, nat chudi khdi s& thuc thi giao dich thir hai va sau d6 1a giao dich thu nhét,
gdy ra c4c thét bai thuc thi cho ca hai giao dich do khong pht hop véi co ché nonce tai
khoan. Céac hé théng va cac phuong phap duge boc 19 ¢o thé thay thé co ché nonce tai
khoan vé&i nhan thoi gian va/hodc xac nhan hgp 1€ nhén dang, khién cho cac giao dich
hop 1€ tr cung tai khoan khong thé phai dugc thuc thi theo tht ty dinh trude. Nghia
la, thir tu tiép nhan cac giao dich hgp 1€ tir cung tai khoan s&€ khong ngan can su thuc

thi thanh cong cac giao dich.

Véi trang théi (2), tai khoan giri giao dich thir nhét va giao dich tht hai ké tiép t6i
cung nat chudi khdi, véi giao dich thtt hai c6 phi giao dich cao hon. Pé tang t6i da loi
nhuén, cac nat chudi khéi c6 thé duoc 1ap trinh dé wu tién thyc thi giao dich thir hai va
sau d6 1 giao dich thir nhét, gy ra cac that bai thuc thi cho ca hai giao dich do khong
phu hgp v6i co ché nonce tai khoan. Céc hé thdng va cac phwrong phap duge boc 16 ¢6
thé ngan ngira vin dé nay do, trong tw véi trang thai (1), thir tu tiép nhan cic giao dich

hop 1é tir cung tai khoan s& khong ngan can sy thuc thi thanh cdng céac giao dich.

O trang thai (3), tai khoan gui song song céc giao dich khac nhau tir cac thiét bi
dau cudi ngudi dung khic nhau, nhung céc giao dich nay s& c6 clung gia tri nonce tai
khoan. Két qua 13, t6i da mot trong sb cac giao dich sé duge xur Iy thanh cong dudi co
ché nonce tai khoan. Cac hé thdng va cac phwong phap dugc bdc 10 ¢o thé ngan ngira
vAn d& nay va cho phép thuc thi thanh cong toan bd cac giao dich, do nonce tai khoan

bi sut giam. Ngoai ra, nhu dugc mo ta trude day, do chinh xac cua nhan thoi gian ¢6
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thé hd trg viée thuc thi sb luong 16n cac giao dich dugc khoi dau boi ciing tai khoan

gan nhu déng trong thoi gian trudce khi khéi méi duge thém.

Thém vao d6, viéc loc su tn cong phat lai true va sau khi (hodc ngay sau) xéac
nhan giao dich tng vién theo cac quy tic déng thuan cua chudi khéi c6 thé giam ganh
ning cia xac nhin dong thuin gbc ma bao gdm xac nhan nonce tai khoan. Viéc st
dung khoang xdc nhan hop 1 giam déng ké quy md ciia co s& dit liéu dé tim kiém tir
d6 va ngan ngra nhu cAu tim kiém toan bod chudi khéi. Vi vay, co s¢ dir liéu nhan dang
cho phép loc su tin cong phat lai theo cdch c6 hiéu qua cao va chi phi thap. Hon
nita, viéc két hop nhan thoi gian véi khoang xéc nhan hop 1€ cho phép dé trinh nhiéu
giao dich tir cung tai khoan theo thir tu b4t ky ma khong giy ra viéc ngat xur 1y giao
dich. Ngoai ra, khoang xac nhan hgp 1€ ndy ngan ngura yéu cdu cac su dong bd hoa
gitta cac thiét bi dAu cudi ngudi ding va cac nut chudi khéi, va cac niit chudi khéi c6
thé x4c nhan cling giao dich & cac thoi diém khac nhau dé dat dugc cing két qua xac

nhan hop 18.

Cac cong nghé dugc mod ta & day dugc thi hanh boi mot hodc nhiéu thiét bi tinh
toan chuyén dung. Céc thiét bi tinh toan chuyén dung c6 thé 1a cac hé théng mdy tinh
dé ban, cac hé théng may tinh chu, céc hé théng may tinh xach tay, céc thiét bi cAm
tay, cac thiét bi ndi mang hodc thiét bi bat ky khac hoac su két hop cac thiét bi c6 dua
vao mach logic duoc ndi cimg va/hodc mach logic chuong trinh dé thi hanh céc cong
nghé. (Céc) thiét bi tinh toan néi chung dugc diu khién va diéu phdi béi phan mém hé
didu hanh. C4c hé diéu hanh thong thudong didu khién va lap lich biéu céc qua trinh
may tinh dé thuc thi, thuc hién quén Iy bd nhd, tao hé théng tép, ndi mang, cac dich vu
nhap/xuit I/0, va tao chirc nang giao dién ngudi ding, nhu giao dién d6 hoa nguoi

dung (graphical user interface, “GUI”), trong mot s6 chirc ning khéc.

Fig.5 minh hoa so dd khdi ciia hé théng méy tinh 550 lam vi du sang ché do tan
cong phat lai, theo céc phuong 4n thuc hién khac nhau. Hé thong 550 c6 thé la s thi
hanh d& 1am vi du sang ché cta nit 1, sy két hop niit A va nit 1, nat 2, ..., nt i cua hé
théng 100 trén Fig.1 hodc thiét bi twong tu. Phuong phap 400 c6 thé dugc thi hanh
béi hé théng mdy tinh 550. Hé théng may tinh 550 c6 thé bao gdm mdt hodc nhitu b

xtr Iy va mot hodc nhiéu phuong tién Iuu trit doc duge béi may tinh khong chuyén tiép
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(chéng han mot hodc nhidu bo nhé) dugc két ndi véi mot hode nhidu b xir Iy va duge
tao ciu hinh véi cac 1énh c6 thé thyc thi boi mot hodc nhiéu bd xir Iy dé khién hé
thng hoic thiét bi (ching han bo xir 1y) thuc hién phuong phap 400. Hé thdng may
tinh 550 c6 thé bao gdm céc khdi/cac modun khic nhau twong ing v6i cac 1énh (ching
han céc 1énh phin mém). Theo mdt s& phuong an, hé théng may tinh 550 c6 thé bao
2dm modun thu thap thi nhat 551 duoc tao ciu hinh dé thu thap it nhat mot giao dich
{mg vién dé thém vao chudi khéi, giao dich tmg vién da thu thip bao gom nhén thoi
gian; modun x4c nhan thu nhét 552 dugc tao cAu hinh dé x4c nhan néu nhu nhan thoi
gian nam trong khoang xac nhan hgp 1¢ va néu nhu su nhan dang giao dich ung vién
c6 trong co s& dit liéu nhén dang; va modun xac dinh thir nhét 553 dugc tao ciu hinh
dé, dap ung véi viéc xac dinh rang nhan thoi gian nam trong khoang x4c nhan hop 1&
va su nhan dang khong co trong co s& dit liéu nhan dang, xac dinh ré“mg giao dich Umg

vién khong duoc két hop vai tan cong phat lai.

Fig.6 minh hoa so dd khdi ciia hé théng may tinh 560 lam vi du sang ché dé do
tAn cong phat lai, theo cac phuwong an thuc hién khac nhau. Hé théng 560 co thé 1a su
thi hanh d& 1am vi du sang ché cua nut 1, su két hop ntit A vanat 1, n@it 2, ..., nut i cta
hé théng 100 trén Fig.1 hoac thiét bi twong tu. Phuong phap 450 c6 thé duoc thi hanh
boi hé théng may tinh 560. Hé thdng mdy tinh 560 c6 thé bao gdm mot hodc nhiéu bd
xur ly va mot hodc nhiéu phuong tién Iuu trit doc duge bdi may tinh khong chuyén tiép
(chdng han mot hogc nhidu b nhé) duge két ndi véi mot hodc nhidu bo xur Iy va duge
tao chu hinh v&i cac 1énh ¢6 thé thuc thi boi mot hodc nhidu by xir Iy dé khién hé
théng hodc thiét bi (ching han b xir Iy) thuc hién phuong phap 450. Hé thong méy
tinh 560 c6 thé bao gdbm cac khdi/cac modun khac nhau twong (mg véi cac 1énh (ching
han cac 1énh phén mém). Theo mdt sb phuong an, hé théng may tinh 560 c6 thé bao
¢dm modun thu thap thit hai 561 dugc tao cu hinh dé thu thap it nhat mot giao dich
ung vién dé thém vao chudi khdi; moédun xac nhan thir hai 562 dugc tao cAu hinh dé
x4c nhan néu nhu viéc nhan dang giao dich tng vién c6 trong co s6 dit liéu nhan
dang, co s& dir liéu nhén dang g@)m cac nhan dang trong khoang xac nhan hop 1¢;
va modun xac nhan tht hai 563 dugc tao cdu hinh dé, dap tmg véi viéc xac dinh
rang nhan dang khong c6 trong co s¢ dit liéu nhan dang, xac dinh rang giao dich Ung

vién khong dwoc két hop vé6i tin cong phat lai.
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Fig.7 14 so db khéi minh hoa hé thong méy tinh 700 ngay khi cdc phuong 4n bat
ky duge md ta & ddy c6 thé dugc thi hanh. Heé théng 700 c6 thé dugce thi hanh ¢ nut bét
ky trong s6 cac nit duge mo ta & day va dugc tao cAu hinh dé thuc hién cac bude
twong tng dé& do tAn cong phat lai. Hé théng méy tinh 700 bao gdm buyt 702 hodc c6
ché truyén thong khéc dé truyén thong tin, mot hodc nhiéu bd xur 1y phin ctimg 704
duoc két ndi véi buyt 702 dé xir Iy thong tin. (Cac) bd xir Iy phan cting 704 c6 thé 1a,

chang han, mot hoic nhiéu b vi xtr Iy chuyén dung.

Heé thdng may tinh 700 ciing bao gdm bd nhé chinh 706, nhu bd nhd truy cap
ngau nhién (bd nhé truy cap ngau nhién RAM), ving nhé dém va/hodc cac thiét b luu
trir dong khéc, duoc két nbi voi buyt 702 dé huu trit thong tin va cac 1énh co thé thuc
thi béi (cac) bo xir 1y 704. Bo nhé chinh 706 ciing ¢6 thé duoc sir dung dé luu trit cac
thay d6i tam thoi hodc thong tin trung gian khéc trong qué trinh thuc thi céc 1énh c6
thé thuc thi boi (cac) bo xit Iy 704. Cac 1énh nay, khi duge luu trir trong cdc phuong
tién Tuu trit ¢6 thé truy cap vao (cac) bd xir ly 704, dua hé thong may tinh 700
thanh may chuyén dung dugc tuy chinh dé thuc hién cac hoat dong duoc xac dinh
trong cac Iénh. He théng may tinh 700 con bao gém bd nhé chi doc (ROM) 708 hodc
thiét bi luu trit tinh khac duoc két ndi véi buyt 702 dé luu trit thong tin tinh va cac 1énh
cho (cac) bo xir Iy 704. Thiét bi luu trit 710, nhu dia tir, dia quang hoc, hodc 6 dia USB
(O dia flash), v.v., dugc trang bi va dugc két ndi v6i buyt 702 dé luu trit thong tin va
cac lénh.

Hé théng may tinh 700 c6 thé thi hanh cc cong nghé duge mo ta & diy bang
cach st dung mach logic duoc ndi cung tuy bién, mot hodc nhiéu mach tich hop
chuyén dung ASIC hodc méng cdng 1ap trinh dugc dang truong FPGA, mach logic
chuong trinh va/hodc phan mém két hop véi hé thdng mdy tinh tao ra hogc lap trinh hé
théng may tinh 700 thanh méy chuyén dung. Theo mdt phuong 4n thuc hién, cac hoat
dong, cac phuong phap, va cic qua trinh duge mo ta & day dugc thuc hién boi hé
théng méy tinh 700 dép Gmg véi (céc) bd xir Iy 704 thuc thi mot hode nhiéu ddy cia
mot hodc nhiéu 1énh chira trong bd nhé chinh 706. Cac 1énh nay c¢6 thé dugc ghi vao
trong bd nh¢ chinh 706 tir phuong tién luu trit khac, nhu thiét bi luu trix 710. Viée thuc
thi cdc day 1énh chira trong bd nhd chinh 706 khién (cac) bd xtr ly 704 thuc hién céac
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budc qua trinh dugc mod ta ¢ day. Theo cac phuong an lra chon, hé mach dién ndi

ctng c6 thé dugce st dung thay cho hodc két hop véi cac 1énh phin mém.

B6 nhé chinh 706, ROM 708, vavhodc thiét b luu trit 710 c6 thé bao gom céc
phuong tién luu trit khong chuyén tiép. Thuat ngit “cac phuong tién khong chuyén
tiép”, va cac thuat ngir twong tu, khi sir dung & day lién quan dén cac phuong tién ma
luu trit dit liéu va/hodc cac 1énh khién may van hanh theo dang thirc cu thé, cac
phuong tién loai trr cac tin hiéu khong chuyén tiép. Cac phuong tién khong chuyén
tiép nay c6 thé bao gdm cac phwong tién bét bién va/hodc cac phuong tién kha bién.
Céac phuong tién bét bién bao gdm, chiang han, dia tir hodc dia quang, nhu thiét bi luu
trlt 710. Cac phuong tién kha bién bao gdbm bd nhé dong, nhu bd nhd chinh 706. Cac
dang phd bién cia cac phuong tién khong chuyén tiép bao gbm, chiang han, dia
mém, dia luu dong, dia cung, dia thé ran, bang tir, hodc phuong tién luu trir dir li€u tur
tinh khac bat ky, CD-ROM, phuong tién luu trit dit liéu quang hoc khéac bat ky,
phuong tién vat ly bét k¥ v6i cac mau hinh 16, bd nhé truy cap ngiu nhién RAM, bd
nhé chi doc 14p trinh dugc PROM, va bd nhé chi doc ¢o thé ghi lai dugc chwong trinh
EPROM, bd nh¢ chi doc nhanh c6 thé ghi lai dugc chuong trinh FLASH-EPROM, bd
nhé truy cdp ngiu nhién c6 kha nang luu trix dit liéu khi bi mét dién NVRAM, vi mach

nhé hodc hop nhé bat ky khac, va cac phién ban noéi mang cua ching.

Hé théng may tinh 700 ciing bao gbm giao dién mang 718 dugc két ndi vai buyt
702. Giao dién mang 718 cung chp su truyén dir liéu hai chiéu két nbi véi mot hodc
nhiéu lién két mang duogc két nbi véi mot hodc nhiéu mang cuc bo. Chﬁng han, giao
dién mang 718 co thé 1a thé mang sb voi dich vu tich hop (ISDN), mddem cap, modem
vé tinh, hoic modem dé tao két ndi truyén di lidu véi kiéu duong day dién thoai tuong
tmg. Nhu vi du khéc, giao dién mang 718 c6 thé 1a thé mang cuc bd (local area
network, LAN) dé tao két ni truyén dit liéu t6i LAN twong hop (hoac linh kién mang
dién rong WAN truyén thong véi WAN). Cac lién két khong day ciing c6 thé dugc thi
hanh. Theo cach thi hanh bét k¥, giao dién mang 718 giri va tiép nhén c4c tin hiéu
dién, dién tr hodc quang mang cac chudi dit liéu sb biéu thi cac dang thong tin khac

nhau.
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Hé théng may tinh 700 c6 thé gri cac thong bao va nhan dit liéu, gém ma chuong
trinh, théng qua (cac) mang, lién két mang va giao dién mang 718. Trong vi du
Internet, may chu c6 thé truyén ma yéu ciu cholap trinh tng dung thong

qua Internet, nha cung cép dich vu Internet ISP, mang cuc bd va giao dién mang 718.

M3 duge tiép nhan c6 thé duoc thuc thi boi (cac) bo xir Iy 704 khi né duge tiép
nhan, va/hodc duoc luu trit trong thiét bi luu trix 710, hodc bd luwu trit bit bién khac cho

su thuc thi 14n sau.

Mbi qua trinh, phuong phép, va thult toan dugc mo ta trong cic phan truéc day
¢6 thé duge thuc hién trong, va dugce tw dong hda mot phén hodc toan bd bdi, cac
mbdun ma duoc thyuc thi béi mot hodc nhidu hé thong may tinh hodc cac bd xtt Iy may
tinh bao gdm phan ciing mdy tinh. Cac qué trinh va thuat toan c6 thé duoc thi hanh

mot phén hodc toan bd trong hé mach dién tmg dung cu thé.

Céac diu hiéu va cac qua trinh khac nhau duge md ta trén diy c6 thé dugc sir dung
mot cach doc 1ap véi nhau, hodc ¢co thé duoc két hop theo cac cach khic nhau. Tht ca
céc két hop va céac két hop phu c6 thé c6 dwoc du tinh nim trong pham vi ciia phan md
ta nay. Thém vao do, cac khéi phuong phap hodc qué trinh nhit dinh c6 thé dugc lugc
b6 trong mot sé cach thi hanh. Cac phuong phép va cac qua trinh dugec md ta & day
ciing khong bi han ché & trinh tur cu thé bét ky, va cac khdi hodc céc trang thai lién
quan dén didu d6 co thé dugc thuc hién theo cac trinh tu thich hgp khéc. Chéng han,
cac khdi hodc cac trang thai dugc mo ta co thé duoc thuc hién theo thir ty khac voi ndi
dung da dugc boc 16 cu thé, hodc nhidu khdi hogc trang thai c6 thé duge két hop
trong mot khdi hoac trang thai. Cac khéi hodc cac trang thai dé lam vi du sang ché co
thé duoc thuc hién ndi tiép, song song, hodc theo mot s6 cach khac. Céc khdi hodc cac
trang thai co thé duoc thém vao hoic loai bo ra khoi cac phwong an dugce bdc 10 dé
lam vi du séng ché. Cac hé théng va bd phan cAu thanh dé 1am vi du sang ché dugec mo
ta & day co thé duoc tao cAu hinh khac v6i duge mo ta. Chéng han, cac b phan co thé
dugce thém vao, loai bd ra khoi, hoac duoc bd tri lai so véi cac phuong 4n dugc boc 16

dé lam vi du sang ché.

Céc hoat dong khac nhau cia cac phuong phap dé 1am vi du sang ché dugc mo ta

o day co thé duoc thuc hién, it nhat mot phén, boi thuét toan. Thuat toan co thé duoc
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bao gdm trong cac mi chwong trinh hodc cac 1énh dugc luu trit trong bd nhé (ching
han cac phuong tién luu trit doc duge boi mdy tinh khong chuyén tiép duoc md ta &
trén). Thudt toan nay cé thé bao gdm thuit toan tw hoc cia may. Theo mot s6 phuong
an, thuat toan tu hoc cia may khong thé la chuong trinh chi tiét cua may tinh dé thuc
hién chtrc nang, nhung co6 thé hoc tir dit liéu hudng dan dé tao kiéu tién doan von thuc

hién chirc nang.

Céc hoat dong khac nhau cia cac phuwong phap dé 1am vi du sang ché dugc mo ta
& day 6 thé dugc thyc hién, it nht mot phan, béi mot hodc nhidu bd xit ly duge tao
cAu hinh tam thoi (ching han béi phan mém) hodc dugc tao cAu hinh cb dinh dé thuc
hién cac hoat dong thich hgp. Cho du 1a c6 duoc tao cAu hinh tam thoi hay 1a cb dinh,
cac bd xr ly nay co thé tao ra cac dong co dugc thi hanh boéi bo xir ly van hanh dé thuc

hién mot hodc nhiéu hoat déng hodc chitc ning dugc md ta & day.

Theo céach tuong tu, cac phuong phap dugc mo ta ¢ diy cod thé duoc thi hanh boi
b6 xir Iy it nhat mot phan, v6i mot bd xt 1y cu thé hodc cdc bd xt 1y lam vi du cia
phan cimg. Ching han, it nhat mot sb hoat dong ctia phwong phap co thé dugc thuc
hién béi mdt hoac nhiéu bd xu 1y hodc cac dong co dugc thi hanh bdi bo xir Iy. Hon
nita, mot hodc nhidu bo xu 1y ciing ¢6 thé van hanh dé hd trg ddc tinh cta cac hoat
dong thich hgp trong mdi truong “dién toan ddm may” hodc dudi dang “phin mém
nhu dich vu” (software as a service, SaaS). Chéng han, it nhéat mot s6 hoat dong co6 thé
duoc thuc hién bdi nhom may tinh (nhu cac vi du vé céc may c6 bd xtr ly), voi cac
hoat dong nay truy cdp dugc qua mang (ching han Internet) va qua mot hodc nhiéu
giao dién thich hop (chang han giao dién chuong trinh tmg dung (Application Program
Interface, API)).

Pac tinh cu thé cta cac hoat dong co thé duoc phan phéi gitta cac b xur ly,
khong chi Iuvu tri trong mdt mdy, ma dugc trién khai qua mot sb lugng médy. Theo mot
sb phuong an dé lam vi du sang ché, cac bd xur 1y hodc cac dong co dugc thi hanh boi
bo xi Iy ¢6 thé ndm & mt vi tri dia 1y (ching han trong moi trudng nha, moi trudng co
quan, hodc vung mang). Theo cac phuong 4n khac dé 1am vi du sang ché, cac bo xir 1y
hodc cac dong co dugce thi hanh béi bo xur Iy ¢o thé dugc phan phdi qua s6 lugng céac

vi tri dia ly.
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Trong toan bd phin mé ta nay, nhidu trudng hop c6 thé thi hanh céc bo phan, cac
hoat dong, hodc cac két cAu dugc md ta nhu cho mot trudng hop. Mic du cic hoat
dong riéng biét cia mot hodc nhiéu phuong phap dugc minh hoa va dugc mo ta nhu
cac hoat dong tach roi, song mot hodc nhiéu hoat dong riéng biét co thé duoc thuc hién
mot cach dong thoi, va khong co yéu cau 1a cac hoat dong phai dugc thuc hién theo
thir ty minh hoa. Cac két cdu va chirc nang biéu thi dudi dang bd phan cAu thanh tach
r0i trong cac két cAu dé 1am vi du sang ché c6 thé duoc thi hanh nhu két cdu hoac bo
phan dugc két hop. Theo céch tuong tu, cac két chu va chirc nang biéu thi duéi dang
mot bd phan c6 thé dugc thi hanh nhu b phén tach roi. Cac thay dbi, bién thé, bd
sung, va cac cai tién nay va khac nita déu nam trong pham vi ddi twong yéu ciu bao

ho.

Mac du téng quan vé dbi tugng da dugc mo ta v4i tham chiéu dén phén mo ta cac
phuong an dé 1am vi du sang ché, cac bién thé va thay dbi khac nhau c6 thé dugc thuc
hién v6i cac phuong an nay ma khong nim ngoai pham vi rong nhét cta cic phuong
an cua phin md ta nay. Cac phwong 4n nay cua d6i tuong c¢6 thé dugc vién dan & day,
mot cach riéng biét hoac thu gom, boi thuat ngilr “sang ché” chi dé thuan tién va khong
duogc xem nhu tu han ché pham vi sang ché béi mot phﬁn boc 10 hoac khai ni€ém bét ky
néu nhu c6 nhiéu hon mot duge boc 16 trén thuc té. Phan mé ta chi tiét khong duoc
xem nhu han ché sang ché, va pham vi ctia cac phuong an thuc hién khic nhau chi
duoc xac dinh boi cac diém yéu cdu bao hd kém theo, ciing véi toan bd khoang tuong

duong cac dieém yéu cau dugc bao hg.
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YEU CAU BAO HO

1. Phuong phap dugc thi hanh boi may tinh dé do tin cong phat lai ma khong st dung
nonce tai khoan, phuong phép nay bao gbm céc budc:

thu thap su nhin dang cta giao dich Umg vién dé thém vao chudi khéi, trong do
su nhan dang dua it nhat trén nhan thoi gian va thong tin giao dich ctia giao dich tmg
vién;

x4c nhan néu nhan thoi gian nam trong khodng x4c nhén hop 1€ thoi gian va néu
su nhan dang cua giao dich ung vién c6 trong co s& dit liéu nhén dang, co s dir liéu
nhan dang bao g@)m nhiéu su nh4n dang cua cic giao dich ing vién véi cac nhan thoi
gian tuong Ung nam trong khoang x4c nhan hop 1€ thoi gian; va

dap ung véi viéc xac dinh rang nhin thoi gian nim trong khoang x4c nhan hop 1&
thoi gian va sy nhan dang khong c6 trong co s& dir liéu nhan dang, xac dinh réng giao
dich tng vién khong dugc két hop v6i tin cong phat lai.
2. Phuong phap theo diém 1, trong do:

su nhan dang bao gdm gia tri bam cua giao dich ng vién.
3. Phwong phap theo diém 2, trong d6:

giao dich ing vién bao gb6m nhin thoi gian va thong tin giao dich; va

budc thu thap sy nhin dang cua giao dich ng vién dé thém vao chudi khdi bao
gém tiép nhan giao dich ung vién, va tao ra gid tri bam duva it nhét trén nhan thoi gian
va thong tin giao dich nhu sy nhén dang.
4. Phuong phép theo diém 2, trong do:

budc thu thip sy nhéan dang cia giao dich ung vién dé thém vao chudi khéi bao
gém tiép nhan gia tri bim nhu sy nhan dang; va

phuong phap con bao gdm cac budc: tiép nhan nhan thoi gian va thong tin giao
dich, va xdc nhén sy nhén dang b%mg cach xac nhan gia tri bam dua it nhét trén nhin

thoi gian va thong tin giao dich.
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5. Phuong phap theo diém 1, trong do:

nhin thai gian duoc tao cAu hinh béi thiét bi dau cudi ngudi ding ma da khoi dau
giao dich img vién; va

budc thu thdp sy nhin dang cta giao dich ing vién dé thém vao chudi khbi bao
gdm tiép nhan sy nhan dang tir thiét bi ddu cudi ngudi ding.
6. Phuong phap theo diém 1, trong d6:

nhén thoi gian duoc tao ciu hinh béi nit chudi khéi; va

budc thu thdp sy nhin dang cla giao dich ung vién dé thém vao chudi khéi bao

gom:

tiép nhan, boi nut chudi khoi, giao dich dugc khai dau tir thiét bi dau cudi

ngudi dung, giao dich dugc khéi diu bao gdm thong tin giao dich;

thém, boi nat chudi khéi, nhan thoi gian vao giao dich duge khoi dau dé thu

thap giao dich tng vién; va

tao ra, bdi nit chudi khoi, sw nhan dang dua trén giao dich Umg vién bao

gbm thong tin giao dich va nhan thoi gian duoc thém.
7. Phuong phap theo diém 1, phuong phap nay con bao gdm buéc:

dap ung voi viée xac dinh rang nhén thoi gian nam trong khoang xac nhan hop 1€
thoi gian va su nhan dang khong c6 trong co s& dit liéu nhan dang, thém sy nhan dang
vao co sO dit liéu nhan dang.
8. Phuong phép theo diém 1, phuong phap nay con bao gbdm budc:

dap ung v6i viée xac dinh rang nhén thoi gian nim trong khoang x4c nhan hgp 1é
thoi gian va su nhan dang khong c6 trong co so dit liéu nhén dang, thém giao dich tng
vién vao ving nhé dém dé luu trit cac giao dich tmg vién.
9. Phuong phép theo diém 1, phwong phép nay con bao gbm budc:

dap ung voi viéc xac dinh rang nhan thoi gian khong nam trong khoang xac nhan
hop 1¢ thoi gian, tré lai théng bao 181 dén thiét bi tinh todn ma da dé trinh giao dich

ung vién hodc sy nhin dang.
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10. Phuong phép theo diém 1, phuong phap nay con bao gbm buée:

dap tmg véi viéc xac dinh rang sy nhén dang c6 trong co s¢ dir li€u nhén dang,

xéc dinh ring giao dich ting vién duoc két hop vdi tan cong phat lai.
11. Phuong phép theo diém 1, phuong phap nay con bao gbm buée:

thuc hién su xac nhan déng thuén trén giao dich tng vién.
12. Phuong phép theo diém 11, phwong phap nay con bao gbm cac buée:

ddng bo héa co s¢ dit lidu nhan dang v&i mot hodc nhidu nit chudi khéi khac;

x4c nhan néu nhan thoi gian nam trong khoang x4c nhan hop 1€ thoi gian va néu
su nhan dang cua giao dich (ng vién c6 trong co s& dit liéu nhan dang dugc d@)ng bo
hoéa; va

dap tng vai viée x4c dinh rang nhan thoi gian ndm trong khoang xac nhan hop 1é
thoi gian va su nhan dang khong c6 trong co s¢ dit liéu nhan dang, xac dinh rang giao
dich ung vién khong dugc két hop véi tdn coéng phat lai; hoic

dap mg véi viéc xac dinh rang su nhan dang c6 trong co s¢ dit liéu nhén dang
dwgc dong bd hoa, xac dinh rang giao dich tmg vién dugc két hop véi tdn cong phat
lai.
13. Phuong phéap theo diém 1, trude khi thu thap su nhan dang cta giao dich Gng vién,
phuong phap nay con bao gdm budc:

ddng bo héa co s& dit liéu nhan dang v6i mot hoac nhiéu nat chudi khéi khéc.
14. Phuong phap theo diém 1, trong do:

khoang xac nhan hgp 1€ thoi gian twong tng véi khoadng thoi gian bét dau tir thoi
diém khi khéi méi nhét ciia chudi khéi da dwge thém vao chudi khoi.
15. Phuong phap theo diém 1, trong do:

khoang xac nhan hop 1€ thoi gian dugc bao gbm trong khéi ngudn gde ctia chudi
khéi.
16. Hé thdng dé do tin cong phat lai, hé théng nay bao gdm mot hodc nhiéu bd xir Iy

va mdt hodc nhiéu bo nhé doc duoc bdi may tinh khong chuyén tiep duge ket noi véi
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mot hogc nhidu bd xit Iy va duoc tao cu hinh véi cac 1énh c6 thé thuc thi béi mot

hodc nhiéu bo xir ly dé khién hé théng thuc hién cac hoat dong bao gém:

thu thip su nhin dang cta giao dich ung vién dé thém vao chudi khéi, trong do
su nhan dang dua it nhat trén nhén thoi gian va thong tin giao dich cia giao dich tmg
vién;

x4c nhan néu nhan thoi gian nim trong khoang xac nhan hop 1€ thoi gian va néu
su nhan dang cua giao dich ung vién c6 trong co s¢ dit liéu nhan dang, co s& dir liéu
nhan dang bao gdm nhiéu su nhan dang cia cac giao dich tng vién véi cac nhan thoi
gian twong Ung nam trong khoang x4c nhan hop 1€ thoi gian; va

dap Gng v6i viée xac dinh rang nhin thoi gian nam trong khoang x4c nhan hop 1é
thoi gian va sy nhan dang khong c6 trong co s¢ dit liéu nhan dang, xac dinh ring giao
dich trng vién khong duogc két hop vai tn cong phat lai.
17. Hé théng theo diém 16, trong do:

su nhan dang bao gdm gia tri bam ciia giao dich tng vién.
18. Hé thdng theo diém 16, trong do:

khoang x4c nhan hop 1¢ thoi gian tuong tmg vai khoang thoi gian bat dau tir thoi
diém khi khéi mé6i nhét ciia chudi khéi da duge thém vao chudi khoi.
19. Phuong tién luu trit doc duge bédi may tinh khong chuyén tiép duge tao cAu hinh
vGi cac 1énh ¢6 thé thuc thi béi mot hodc nhidu b xtr Iy dé khién mot hodc nhiéu bd
Xt Iy thuc hién céc hoat dong bao gom:

thu thdp su nhin dang cia giao dich ung vién dé thém vao chudi khdi, trong d6
su nhan dang dya it nhat trén nhan thoi gian va thong tin giao dich cla giao dich ting
vién;

x4c nhan néu nhan thoi gian ndm trong khoang xac nhan hop 1€ thoi gian va néu
su nhan dang cia giao dich (mg vién c6 trong co s¢ dir liéu nhéan dang, co s¢ dir liéu
nhan dang bao gém nhiéu sy nhan dang cua cc giao dich ung vién véi cac nhan thoi

gian tuong Ung nam trong khoang xac nhan hop 1€ thoi gian; va
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dap ung voi viéc xac dinh rang nhan thoi gian nam trong khoang xac nhan hop 1€
thoi gian va su nhan dang khong c6 trong co s6 dit liéu nhan dang, xéc dinh ring giao

dich ing vién khong dugc két hop véi tan cong phat lai.
20. Phuong tién luu trit theo diém 19, trong do:

si nhan dang bao gbm gia tri bam cua giao dich Umg vién.
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