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cac bude: giri, boi dau cudi dén thiét b mang, thong bao thur nhat dugc sir dung dé thu ID
thiét bi, trong d6 ID thlet bi dugc sir dung dé nhan dang toan cau dau cubi theo cach duy
nhat; nhan, boi dau cubi, cip khoa duoc ma hoa duge gui boi thiét bi mang, trong do cap
khoa nay goém co6 khoa cong cong thu nhit va khoa riéng thtr nhat; nhan, boi dau cudi,
thong tin dugc gui boi thiét bi mang, trong do thong tin nay dugc su dung dé nhan dang
rang khoa cong cong thir nhat 1a ID thiét bi ctia dau cudi; va xac dinh, bdi dau cubi, rang
khoa cong cong thir nhéat 13 ID thiét bi. Phuong phap nay c6 thé tranh mot cach hiéu qua sy
1ap lai ID thiét bi, don gian hoa qua trinh tao cau hinh, giam cac muc bd sung hé thdng, va
cai thién tinh bado mat va tinh kha dung cua so dd thu ID thiét bi tong thé.
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Linh vue ky thuat dwoc dé cap _
Séang ché d& cap dén linh vuc cong nghé truyén thong, va dé cap dén phuong
phép thu ky hidu nhan dang thiét bi va méy, va cu thé 13, dén phuong phép thu ky

hi€u nhan dang thiét bi ctia dau cudi trong mang ludi van vat két ndi Internet va may.

Tinh trang ky thuit cia sang ché

Mang ludi van vat két nbi Internet (Internet of things, IoT) 12 mang két ndi
d6i twgng bat ky véi internet theo giao thirc théa thusn bang céch sir dung thiét bi
thu thap thong tin nhu sy nhan dang tin s vo tuyén (Radio Frequency Identification,
RFID), b6 cam bién, bd cam bién héng ngoai, hé théng dinh vi toan cau, hodc may
quét laze, d8 trao dbi thong tin va thuc hién truyén thong, dé thuec thi viéc nhan dang
thong minh, dinh vi, theo ddi, giam sat, va quan ly. Mang ludi van vat két ndi Internet
két ndi cac diu cudi khac nhau vé6i chirc ning giri théng tin dén nén tang mang ludi
van vét két néi Internet bang cach str dung mang truyén thong di dong.

DPAu cubi véi chire nang guri thong tin cd thé con duoc goi la thiét bi dau cudi,
dau cubi mang ludi van vat két ndi Internet, hodc thiét bi mang ludi van vat két ni
Internet. V&i su phét trién manh mé& ctia nganh cdng nghiép mang Iuéi van vat Kkét
néi Internet, nhidu loai diu cudi khac nhau trao dbi thong tin v6i mang va tng dung
béng cach st dung kénh dit liéu giao thirc internet (Internet Protocol, IP) ¢ dinh
hodc di dong. Vi vay, cac ky hiéu nhén dang thiét bi can duogc gan cho céac dau cudi,
dé gitip quan 1y cac dau cudi.

Trong mang thong thuong, ky hiéu nhan dang thiét bi cua dau cudi thuong
duoc tao cAu hinh trude. Chrflng han, ddi véi dau cudi di dong, thong tin nhan dang
nguoi dung dugc cung cAp bai nha didu hanh cho dau cudi va thong tin nhan dang
duoc ghi vao dau cubi khi giao hang dugc st dung dé tinh dé tao ra ma nhan dang
ctia ddu cudi dé x4c thuc diu cudi di dong. Dbi véi dau cudi ndi day, khoéa truy nhap
mang dugc cung cép boi nha diéu hanh va thdng tin nhan dang duoc ghi vao dau

cudi khi giao hang dugc st dung dé tao ra mi nhan dang. Céc nha cung cép khac



35944

nhau str dung cac céch tao cAu hinh khac nhau, va céc loai va dic diém cua cac ky
hiéu nhan dang dugc tao cAu hinh bdi cac nha cung cép khac nhau cho dau cubi co
thé 1a khac nhau. Ngoai ra, cdc nha cung cAp khac nhau c6 thé tao cAu hinh ky hiéu
nhan dang giéng nhau cho c4c dau cudi khac nhau. Vi vay, viéc quan ly thiét bi trong
mang ludi van vat két ndi Internet phirc tap & mot mirc dd nao do.

Pé tao cAu hinh ky hiéu nhan dang thiét bi duy nhét toan cAu, theo giai phap
k§ thuat da bit, dAu cudi di dong thuong duge nhén dang duy nhat bing céch sir
dung ma nhén dang trang thiét bi di dong quéc té (international mobile equipment
identify, IMEI) hodc twong tu, nhung can phai ding ky truéc véi co quan dang ky.
Do do, qua trinh tao cAu hinh twong ddi phtic tap, cac chi phi ding ky cao, va hiéu
qua quay vong ky hiéu nhan dang thap.

Hon nita, do ky hiéu nhan dang thiét bi duoc tao ra theo cach da néu & trén
qué don gian, ky hidu nhan dang thiét bi nay c6 thé bi ddnh cép, va d& dang gia mao
khi ky hidu nhan dang thiét bi bi d4nh cip hozc xAm nhap bat hgp phap.

La budc quan trong trong quan ly bao mit, viéc 1am thé nao dé thuc hién viée
x4c thuc dang tin cdy trén thiét bi va cach lam thé nao dé tao ra ky hidu nhan dang
thiét bi duy nhit d& tao didu kién quan ly, don gian héa qué trinh tao cAu hinh, va cai
thién tinh bio mat v4 tinh kha dung ctia so dd thu ky hiéu nhan dang thiét b tong thé

trd thanh cac van dé cAp bach can dugc giai quyét hién tai.

Ban chit k§ thuit ciia sang ché

Theo quan diém nay, cac phuong 4n ca sang ché dé xuit phuong thap thu ID
thiét bi, d& tao ra so dd thu ID thiét bi tong thé véi tinh bdo mat va tinh kha dung cao
hon.

Theo khia canh thi nhit, phuong 4n cta sing ché @ xuit phuong thap thu ID
thiét bi. Phuong phap nay gbm c6 cac budc: dAu cudi g, dén thiét bi mang, thong
béo thir nhat dugc sir dung dé yéu cAu ID thiét bi cho dau cudi, trong d6 ID thiét bi
duoc str dung dé nhéan dang toan cAu dAu cudi theo cach duy nhét. Dau cudi nhan cip
khoa duoc ma héa duoc giri bdi thiét bi mang, trong d6 cap khoa nay gbm c6 khéa
cong cong thir nhat va khoa riéng thit nhat. Dau cubi nhén thong tin dugc giri boi

thiét bi mang, trong d6 thong tin ndy duoc st dung dé nhan dang rang khoa cong
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cdng thu nhat 12 ID thiét bi cta dau cudi. DAu cudi x4c dinh, dua trén cap khoa nhan
dugc va thong tin nhan dugc, réng khoéa c6ng cong thir nhét 12 ID thiét bi.

Cip khéa duoc giri bai thiét bi mang va dugc nhén béi diu cudi va thong tin
duogc gtri boi thiét bi mang va dugc nhan boi dau cudi c6 thé duge mang trong thong
béo giéng nhau, hodc ¢6 thé duoc mang trong cac thdng bao khéc nhau. Khi cép khoa
va thong tin dugc mang trong thdng bao gibng nhau, hoat dong (dé d& mo ta, duoc
goi t4t 12 hoat dong 1) ma dau cudi nhan cap khoa duge ma hoa duge giri boi thiét bi
mang va hoat dong (hoat dong 2) ma dAu cudi nhan thong tin dugce gl boi thiét bi
mang cO thé duoc hiéu 13 dugc hoan thanh bdi hoat dong giéng nhau. Khi cidp khoa
va thong tin dugc mang trong cac thong bao khac nhau, hoat dong 1 c6 thé duoc thuc
hién trudce, sau, hodc ddng thoi véi hoat dong 2.

Theo giai phap da néu & trén, dAu cubi tao ra yéu cAu thu ID thiét bi, va thiét
bi mang gt cip khéa dén dAu cudi dua trén yéu ciu nhan duge, va gl thong tin dén
dAu cudi dé chi bao ring khéa cong cong dugc chira trong cap khoa 1 ID thiét bi. Vi
vay, thiét bi mang gan dong ID thiét bi cho dau cudi dua trén yéu chu coa dau cudi
va khong cin tao cAu hinh truée ID cho dAu cubi, va dau cubi khong can dang ky
trudc voi co quan dang ky. Diéu nay don gian hoa qua trinh tao cAu hinh, giam céc
chi phi dang ky, va cai thién hiéu qua quay vong ID thiét bi do khong cin tao cau
hinh truée ID thiét bi. Ngoai ra, khéa cdng cong trong cdp khoa dugc sir dung lam
ID thiét bi, nén tinh duy nhit cia ID thiét bi dugc bio dam, va tranh dugc sy lap lai
ID thiét bi. Hon nita, ID thiét bi dua trén khoa cong cong phirc tap hon ID thiét bi
hién hanh, nén giam dugc kha nang ky hiéu nhan dang thiét bi bi gia mao do ky hiéu
nhén dang thiét bi qua don gian.

Trong thit ké c6 thé, phuong phép nay con gbm c6 bude: Dau cudi giri, dén
thiét bi mang, thong bio thtt hai dugc ky bang cach str dung khéa riéng thu nhét,
trong do6 thdng bao thir hai nay mang khéa cong cong thir nhit duoc sir dung 1am ID
thiét bi ctia dau cudi.

Trong thiét ké c6 thé, théng bao thir nhét mang khéa cong cong thtt hai, va
khoéa céng cong thi hai 14 khoa céng cong dugc tao ra boi dau cubi dua trén chirc
ning khong thé c6 ban sao vat ly.

Trong thiét ké c6 the, budc dau cudi nhén cip khoa dugc ma héa duge gui bdi
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thiét bi mang gém c6 budc: Pau cudi nhéan cip khéa dugc gilri boi thiét bi mang va
duoc mi hoa biang cach sir dung khoa cong cong thit hai. Sau khi nhén cép khéa duge
gtri boi thit bi mang va duge mi hoéa bang cach st dung khéa cong cong thir hai,
dAu cudi c6 thé thuc hién giai mi chi biang cach sir dung khéa riéng thr hai tuong
mg v&i khéa cong cong thit hai. Do khoa cdng cong thir hai va khéa riéng thu hai la
cac khéa duoc tao ra bai ddu cudi dua trén PUF, va chi dAu cudi luu trit khoa riéng
thir hai, nén kho gia mao khéa riéng thit hai, va tinh bao mat truyén cua cdp khoa co
thé duoc cai thién mot cach hiéu qua.

Trong thiét ké c6 thé, sau khi diu cudi nhén cip khoéa duge ma héa duge gui
béi thiét bi mang, phuong phap nay con gdm ¢6 bude: Pau cudi luu trit khoa riéng
thir nhat, va ma hoa khéa riéng thi nhat da hwu trit bang cach sir dung khéa cong
cbng thir hai. Khoa riéng thu nht da luu trit duoc ma hoa biang cach st dung khéa
céng cong thir hai, va co th8 duoc giai ma chi bang cach st dung khéa riéng thir hai
twong tmg véi khda cong cong thi hai. Do khoa cong cong thit hai va khda riéng thir
hai dugc tao ra dua trén PUF, va chi dau cubi c6 khéa riéng thir hai, nén khé gia mao
khéa riéng thit hai, va tinh bao m4t luu tri cta khéa riéng thit nhét c6 thé duge bao
dam mot cach hiéu qua.

Trong thiét ké ¢ th8, thong bao thir nhat mang chiing nhan khéa cong cong
dugc phat hanh bdi co s& chiing nhan (certificate authority, CA), va chimg nhén khoa
cong cong ndy mang khoéa cong cong thir hai. CA phét hanh chiing nhén, nén khoa
cdng cong thir hai khéng cAn dugc trién khai trudc trong thiét bi mang. Diéu nay don
gian hda qua trinh tao cAu hinh.

Theo khia canh thi hai, sang ché d& xuit phuong thép thu ID thiét bi. Phuong
phap nay gdm c¢6 céc budc: thiét bi mang tht nhit nhan théng bao thit nhét dugc giri
bdi ddu cudi va duge st dung dé yéu ciu ID thiét bi cho dau cudi, trong d6 ID thiét
bi dugc st dung dé nhén dang toan cAu dau cubi theo cach duy nhét. Thiét bi mang
tht nhét giri cip khéa duge ma hoa dén dAu cudi, trong do cip khéa nay gdm c6 khoa
cong cong thit nhét va khoéa riéng thi nhét. Thiét bi mang thit nht giri thong tin thit
nhat dén dAu cubi, trong d6 thong tin thi nhit dugc st dung d& nhan dang rang khéa
cdng cong thir nhét 13 1D thiét bi cua dau cudi. Dbi v6i cac hidu qua k¥ thuat cua

phuong phap dugc dé xudt theo khia canh thir hai, tham khao céc phan mo ta theo
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khia canh tht nhét. Céc chi tiét khong duge md ta lai & day.

Cap khéa duoc giri boi thiét bi mang dén dau cudi va thong tin dugc giri boi
thiét bi mang dén dAu cubi c6 thé dugc mang trong thong béo giéng nhau, hodc cé
thé dugc mang trong cic thong bao khac nhau. Khi cgp khoa va thong tin dugc mang
trong thong bao gidng nhau, hoat dong (dé d& mo ta, dugce goi t4t 12 hoat dong 1) ma
thiét bi mang th nhét giri cdp khoa dugec ma hoa dén dAu cudi va hoat dong (hoat
d6ng 2) ma thiét bi mang thi nhit giri thong tin thir nhat dén dau cudi cé thé dugc
hidu 14 dwoc hoan thanh béi hoat dong gidng nhau. Khi cip khoa va thong tin dugc
mang trong cac thong bao khac nhau, hoat dong 1 ¢6 thé dugc thuc hién truéce, sau,
hodc déng thoi véi hoat dong 2.

Trong thiét ké c6 thé, hé théng quén 1y thiét bi dugc trién khai trong thiét bi
mang thir nhét, va thiét bi mang thi nhét nhan théng béo thir hai dugc giri boi dau
cudi va duge ky bang cach sir dung khéa riéng thir nhét, trong d6 thong bao thir hai
mang khoa cong cong thir nhat duoc sir dung lam ID thiét bi ctia dau cudi. Thong
bao thit hai c6 thé duge sit dung dé béo céo ID thiét bi, nghia 13, thong tin nhw khoa
cong cong thit nhét, thong tin trang théi thiét bi, thong tin vi tri thiét bi, va/hodc loai
thit bi, cho hé théng quan Iy thiét bi duoc trién khai trong thiét bi mang thir nhét.
Cu thé 13, hoat dong can duoc thuc hién béng cach st dung thong bao thir hai ¢6 thé
duoc nhan dang bﬁng cach str dung loai thong bdo trong thdng béo thit hai hodc bit
twong Ung trong thong béo thtr hai. Théng béao thtr hai ¢ thé mang khoa cong cdng
tht nhit duoc str dung 1am ID thiét bi. Sau khi nhan thong bao thtt hai, thiét bi mang
thit nhAt c6 thé xdc minh chit ky bang cach st dung khoéa cong cong thir nhét, dé thuc
hién tiép viéc x4c minh ma nhan dang trén d4u cudi. Vi vay, theo gidi phap da néu &
trén, thiét bi mang tra lai cip khéa dén dAu cudi dua trén yéu cau ding d8 thu ID thiét
bi va dugc gl béi dau cudi. Pau cudi str dung khda cong cong trong cap khoa lam
ID thiét bi, va ky g6i can duoc glri bang céach str dung khéa riéng trong cép khoa, e
thuc hién viéc x4c minh ma nhén dang trén dau cudi. Vi vay, khong cin tao cAu hinh
lai iy nhiém x4c thyc méi, va trong kich ban véi nhiéu dau cudi trong mang luéi van
vat két ndi Internet, qua trinh tao c4u hinh duoc don giadn héa mot cach hiéu qua, va
céc mirc bd sung hé thng duge giam xudng.

Trong thiét k& c6 thé, hé théng quan ly thiét bi duoc trién khai trong thiét bi
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mang thit nhat, va hé théng quéan ly ID dugc trién khai trong thiét bi mang th hai.
Sau khi thiét bi mang thir nhit nhan thong béo th nhét, va trude khi thiét bj mang
thir nhét giri cap khoa duge ma héa dén dAu cubi, phuong phép niy con gdm cb cac
budc: Thiét bi mang tht nhat giri théng béo thir ba dén thiét bi mang th hai, trong
d6 thong bao thir ba duge st dung 8 yéu ciu ID thiét bi cho dau cudi. Thiét bi mang
thit nhét nhan cip khéa va thong tin thir hai duoc tra lai boi thiét bi mang thi hai,
trong do théng tin thir hai dugc sir dung dé chi béo rang khoa cong cong thir nhat
dugc chira trong cap khoéa la ID thiét bi.

Trong thiét ké c6 thé, hé théng quan ly ID duge trién khai trong thiét bi mang
tht nhat. Sau khi nhan théng bio thtt nhét mang khoéa cong cong thtt hai, thiét bi
mang thi nhét thuc hién viéc xac minh mi nhan dang trén dAu cubi dua trén khoa
cong cdng tht hai va khéa cdng cdng thir hai dugc luu trit trong thiét bi mang th
nhat.

Trong thiét ké c6 thé, thong bao thit nhat mang khoéa cong cong thir hai, va
khoa céng cong thir hai 1a khoa cong cong duoc tao ra boi d4u cudi dua trén chic
nang khong thé c6 ban sao vat ly (physical unclonable function, PUF).

Trong thiét ké tiy chon, théng béo thir ba mang khoa cong cong thit hai, va
thiét bi mang thit hai thuc hién viéc x4c minh mi nhén dang trén dAu cudi dua trén
khoa coéng cdng thtt hai dugc mang trong thong bao thir ba. Cu thé 13, sau khi nhan
thong bao thu nhét mang khéa cdng cong th hai, thiét bi mang tht nhét thu khéa
cong cdng thir hai dua trén thong bao thir nhét, tao ra thong bao thit ba mang khoa
cong cong thir hai, va glti thong béo thit ba dén thiét bi mang thit hai. Thiét bi mang
tha hai thuc hién viéc xdc minh ma nhén dang trén du cudi dua trén khéa cong cong
tht hai dugc mang trong thong béo tht ba va khoa cong cong thit hai duge luu tri
trong thiét bi mang thir hai. Néu x4c dinh ring dau cudi thanh cong trong viéc xac
minh m3 nhin dang, thiét bi mang thit hai tao ra cdp khoa va thong tin thit hai, va gui
cip khéa va thong tin thit hai dén thiét bi mang thi nhat. Néu xéc dinh ring khéa
cong cong thir hai dugc mang trong thdng bao thit ba gidng nhu khoa cong cong thir
hai duoc luu trit trong thiét bi mang th{r hai, thiét bi mang th( hai x4c dinh réng dau
cudi thanh cong trong viéc x4c minh ma nhan dang.

Viéc xac minh mi nhén dang duge thuc hién trén cac dau cudi, nén hé thong



35944

quan ly ID chi gén ID thiét bi cho dau cudi ma thanh cdng trong viéc x4c minh ma
nhan dang. Piéu nay gitp tranh mot cach hiéu qua viéc tiéu thu tai nguyén gay ra khi
dhu cubi khong dang tin cdy ap dung vao hé thdng quan Ly ID déi véi ID thiét bi.

Trong thiét ké c6 thé, budc thiét bi mang thi nhét gtri cap khoa dugc ma hoa
dén dau cudi gém ¢6: Thiét bi mang tht nhét g, dén diu cudi, cap khoa dugc ma
hoa b%mg cach str dung khoéa cong cong thit hai. Sau khi nhan cip khéa duge giri boi
thiét bi mang va dugc ma héa bf?lng cach sir dung khéa coéng cdng thir hai, dau cudi
¢6 thé thuc hién gidi ma chi bang cach str dung khéa riéng thi hai tuong tmg voi
khoa cdng cong thir hai. Do khéa cong cong thir hai va khoa riéng thir hai la cac khoa
duoc tao ra boi dAu cudi dua trén PUF, va chi dAu cudi luu trit khoa riéng thit hai,
nén khé gia mao khoa riéng thit hai, va tinh bdo méat truyén cua cap khoda co thé duoc
cai thién mot cach hiéu qua.

Trong thiét ké c6 thé, thong bao thir nhét mang chimg nhan khéa cong cong
dugc phat hanh bdi co s& chimg nhén CA, va ching nhan khéa céng cdng nay mang
khoa cong cong th hai. CA phat hanh ching nhan, nén khoa coéng cong thir hai
khéng can duoc trién khai trong thiét bi mang truéc. Diéu nay don gian héa qua trinh
tao c4u hinh.

Theo khia canh thi ba, phuong an cta sang ché @ xuét diu cudi, duoc tao
cAu hinh dé thuc hién phuong phap theo khia canh thit nhat hogc thiét ké c6 thé bét
ky ctia khia canh thir nhét. Cu thé 13, du cudi gém cé cac modun dugc tao cAu hinh
d4 thyc hién phuong phap theo khia canh thir nhét hodc bién phap thue thi ¢6 thé bét
ky ctia khia canh thir nhat.

Theo khia canh thir tu, phuong an cua sang ché dé xuét thiét bi mang, dugc
tao cAu hinh d& thuc hién phuong phép theo khia canh thir hai hogc thiét ké c6 thé
bét ky cua khia canh thir hai. Cu thé 13, thiét bi mang gém ¢6 cac modun dugc tao
cAu hinh dé thuc hién phuong phép theo khia canh thir hai hodc bién phap thuc thi
c6 thé bt ky cua khia canh th hai.

Theo khia canh thit ndm, phuong an cta sang ché d& xuit dau cudi, gdm cé
bo thu phét, bd x Iy, va bd nhé. Bo thu phét, bd xit 1y, va bd nhé 6 thé duoc két
nbi béng cach st dung h¢ théng bus. B6 nhé duoc tao cAu hinh dé Iuu trir chuong

trinh, 1énh, hodc ma. B x1r ly dugc tao cAu hinh dé thi hanh chuong trinh, 1énh, hodc
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mai trong bd nhd, dé hoan thanh hoat dong ngoai nhin va gti thong tin dugc thuc
hién boi dAu cubi trong phuong phap theo khia canh thir nhét hogc thiét ké c6 thé bat
ky ctia khia canh thir nhat.

Theo khia canh thir sau, phuong &n cuia sang ché @& xuét thiét bi mang, gdm
¢6 b6 thu phat, bd xtt Iy, va bd nhé. Bo thu phat, bd xir Iy, va bo nhé ¢ thé duoce két
nbi bang cach sir dung hé thdng bus. B nhé duoc tao chu hinh @& Iuu trit chuong
trinh, 1énh, hodc ma. B6 x1r Iy duogc tao cAu hinh d thi hanh chuong trinh, 1énh, hodc
mai trong bd nhg, dé hoan thanh hoat dong ngoai nhan va gui théng tin dugc thuc
hién boi thiét bi mang trong phuong phép theo khia canh thit hai hodc thiét ké c6 thé
bét ky ctia khia canh thir hai.

Theo khia canh thit bay, phuong &n ctia sang ché d& xuét hé thdng truyén thong,
gém ¢ dAu cudi duoc dé xuit theo khia canh thit ba hodc khia canh thir nam va thiét
bi mang duoc d& xuit theo khia canh tht tu hodc khia canh thi sau.

Theo khia canh thir tdm, phuong &n cta sang ché @ xuit phuong tién luu trit
doc duogc béng mdy tinh. Phuong tién luu trit doc duogc béng may tinh luu trit 1€nh,
va khi 1énh duoc chay trén may tinh, may tinh dugc kich hoat dé thuc hién phuong
phép theo khia canh thit nhit hodc bién phap thue thi c6 thé bat ky ctia khia canh thi
nhét hoic phuong phép theo khia canh thit hai hodc bién phép thyc thi c6 thé bat ky
cua khia canh th( hai.

Theo phuong phap, dAu cubi, thiét bi mang, va hé thdng duoc dé xuét theo
cac phuong an cuia sang ché, ciap khoa duogc tao ra, va khoa cong cdng trong cdp khoa
duoc str dung 1am ID thiét bi, nén tinh duy nhét ctia ID thiét bi c6 thé dugc bao dam
mdt cach hiu qua, va dic biét 1a trong kich ban v6i nhiéu thiét bi mang luéi van vat
két ndi Internet, c6 thé tranh dugc mot cach higu qua vAn dé kho quan ly do su lap
lai ID thiét bi. Hon nita, thong tin dugc giri bai dau cudi duoc ky bé‘lng cach st dung
khéa riéng trong cap khoa, nén khong cAn tao cdu hinh trudc Gy nhiém x4c thuc hodc
dan xép khéa bd sung trong khi truyén théng. Vi vay, trong kich ban véi nhiéu dau
cudi, cac mirc bd sung can phai co dé tao céu hinh ty nhiém xac thuc va dan xép
khéa dugc giam déng ké, qua trinh tao cAu hinh duge don gian héa dang ké, va higu

qua xir ly dugc cai thién.
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MO ta vin tit cac hinh vé

Fig.1 1a so dd kién trac gian lugc cta hé théng mang luéi van vt két nbi
Internet theo phuong an cua sang ché;

Fig.2 14 luu dd gian lugc ciia phuong thép thu ID thiét bi theo phuong 4n clia
sang ché;

Fig.3 1a luu dd gian lugce cua phuong thap thu ID thiét bi theo phuong 4n cua
sdng ché;

Fig.4 1a lwu dd gian luge ctia phuong phap dang ky d4u cubi theo phuong an
cta sang ché;

Fig.5 1a luvu dd gian luge ctia phuong phép dang ky d4u cudi theo phuong &n
cha sang ché;

Fig.6 1a luvu dd gian lugc ctia phuong thap thu ID thiét bi theo phuong 4n cua
sang ché;

Fig.7 1a luvu dd gian lugc clia phuong thap thu ID thiét bi theo phuong 4n cua
sang ché;

Fig.8 1a luvu d6 gian lugc clia phuong thap thu ID thiét bi theo phuong 4n cua
sang ché;

Fig.9 1a so d6 chu tric gian lugce cla du cubi theo phuong 4n cua sang ché;
va

Fig.10 la so dd cAu tric gian lugc cla thiét bi mang theo phuong én clia sang

cheé.

M3 ta chi tiét sang ché

Kich ban tmg dung duge md ta theo cac phuong 4n cua sang ché nhim muc
dich mo ta rd rang hon cac giai phap k§ thuét theo cac phuong 4n cua sang ché,
nhung khong dugc du dinh d& chi bo ring céc giai phap ky thuat dugc dé xuat theo
cac phuong an cua sang ché c6 thé bi gidi han chi & tinh udng tng dung nay. Ngudi
¢6 k¥ nang trong linh vuc nay co thé hiéu ring véi su phat trién cta céc kién trac
mang va su xudt hién ctia cac kich ban dich vu méi, cac giai phap k¥ thuat duoc deé
xuét theo cac phuong 4n clia sing ché ciing c6 thé ap dung cho vén dé k¥ thuat tuong

tu.
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Trit khi ¢6 quy dinh khéc, cac sb thir tw nhu “17, €27, “3”, “thlr nhat”, “thit
hai”, va “tht ba” duoc d& cép trong sang ché duoc st dung dé phan biét gitta nhiéu
dbi tuong, nhung khdng dugc sir dung dé gi6i han trinh tu cia nhiéu dbi tuong.

“A va/hodc B” dugc d& cap trong sdng ché nén duogc hiéu 14 trudng hop sau
day: chi gdm ¢6 A, chi gbm c6 B, hoic gbm c6 ca A va B.

Phan sau ddy md ti ngan gon mdt s6 thuat ngit trong séng ché, @& tao didu
kién cho sy hiéu biét ctia ngudi ¢6 k§ ning trong linh vuc nay.

“PUF” duoc md ta trong sang ché 1a chirc ning khong thé c¢6 ban sao vat Iy
(physical unclonable function, PUF), va 1a cong nghé nhén dang “d4u hiéu sinh hoc”
trong linh vuc chip. Trong qué trinh san xuét chip, ngay ca néu hai chip c6 thiét ké
gibng nhau hodc ngay ca qua trinh san xuit giéng nhau, c4c thudc tinh vat Iy ctia hai
chip van khéc nhau. Trén quy md phén tir, ludn ludn c6 cac bién khong thé tranh khoi
va khong thé kiém soat dugc khién mbi chip tré nén duy nhit. Cac bién nay hoan
toan ngau nhién va khong thé loai bo duge. Ngay ca trén day chuyén san xuét tién
tién nhét, vAn c6 su khac biét vé ciu tric bén trong gifra cac chip trén lat gidng nhau.
Céc khoa hoan toan ngau nhién dugce tao ra bang cach tach ra cac bién trong qué trinh
san xudt chip dua trén PUF. Céc khoa nay khong thé dugc phong doén hodc l4p lich
biéu, tdn tai vinh vin, va khong thé bi bt chudc ngay ca béi cdc nha san xuét chip.
Thuét toan tao khoa dua trén PUF c6 thé 1a thuét toan hién hanh nhu thuét toan
Rivest-Shamir-Adelman (Rivest-Shamir-Adelman, RSA) hodc thudt toan chit ky sb
(digital signature algorithm, DSA). Cac chi tiét khong dugc md ta trong sang ché.

“PAu cudi” trong sang ché c6 thé 1a thiét bi duoc gift, duge quéan 1y, hodc duoc
stt dung bdi nha diéu hanh hodc nha cung cép dich vu ndi dung, hodc co6 thé 1a dau
cudi nguoi dung thong thuong. “Pau cudi” ¢ thé con duoc goi la thiét bi dau cubi,
thiét bi mang, nut, hodc thiét bi nut. Khi duoc 4p dung cho mang ludi van vat két ndi
Internet, dau cudi c6 thé con duoc goi 1a nit mang mang luéi van vat két ndi Internet,
dau cudi mang ludi van vat két ndi Internet, thiét bi dau cudi, thiét bi mang ludi van
vat két ndi Internet, thiét bi ntit mang ludi van vat két ndi Internet, hodc thiét bi dau
cudi mang luéi van vat két ndi Internet. Tém lai 14, thiét bi bat ky v6i chire nang g
thong tin co thé duoc goi la dau cubi. Pau cubi c6 thé 12 thiét bi nhu méy dién thoai

di dong (hodc duoc goi 1a may dién thoai “chia 6”), mdy dién thoai dich vu truyén
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thong c4 nhan (Personal Communication Service, PCS), may dién thoai khong day,
bd may dién thoai giao thirc khéi tao phién (Session Initiation Protocol, SIP), tram
vong cuc bd khong diy (Wireless Local Loop, a WLL), hodc thiét bi tro gitp sb ca
nhan (Personal Digital Assistant, PDA). Theo cach khac, dAu cubi co thé 13, chang
han, céc thiét bi mang khac, ma cé thé con duogc goi 1a cac thiét bi mang truy nhép,
ching han, gNB (gNodeB), tram co s¢ thong thuong (ching han, nit B (NodeB, NB)
trong hé théng WCDMA, ntit B cai tién (Evolved NodeB, eNB hoac eNodeB) trong
hé thdng LTE, hoic tram thu phat co s& (Base Transceiver Station, BTS) trong GSM
hodc CDMA), bd diéu khién v6 tuyén méi (New Radio controller, NR controller),
ph?ln tir mang tap trung, tram co s vO tuyén mdi, by phan vo tuyén tr xa, thuc thé
quan ly tinh di dong (mobile management entity, MME), tram co s& ¢ nhé, phin tir
mang phén tan (Distributed Unit), diém thu phat (Transmission Reception Point, TRP)
hodc diém phét (Transmission Point, TP), va bd diu khién v6 tuyén trong kich ban
mang truy nhép vo tuyén dam may (Cloud Radio Access Network, CRAN). Theo
céch khéc, thiét bi mang c6 thé 14 tram chuyén tiép, diém truy nhap, thiét bi ldp dat
trén phuong tién giao thong, hoac thiét bi mang hodc thiét bi truy nhap khac bét ky
trong mang tuong lai. Tuy nhién, cdc phuong én cla sang ché khong bi gi¢i han &
d6. Theo cach khac, dau cudi c6 thé 1a cdng nbi dung trong gia dinh, thiét bi deo
duoc thong minh (ching han, ddng hd thong minh, bing théng minh, kinh thong
minh, 6ng choang d4u thong minh, mil bao hiém thong minh, vong théng minh, giay
th6ng minh, hodc vong cb théng minh), cac thiét bi dién gia dung khéc (chéng han,
ti lanh, méy giat, vo tuyén, thiét bi dun nudc, ndi com dién, 10 vi séng, 16 nuéng,
may nudng banh mi, khoang tim dirmg, may loc khong khi, may hut 4m, va loa), cac
phuong tién vén tai khac (chéng han, xe 6t6, may bay, tau dién, thuyén, xe dap, va
Xe gén mady), cac khi cu va may do khac, cac thiét bi mang khéc (chéng han, b dinh
tuyén, bo chuyén mach, mdy chu, buc tuong lira, va bd diéu khién), hoac tuong tu.
Séang ché khong bi giéi han & d6, va khong thé cung clp sur list ké thau déo. Vi vy,
céc chi tiét khong duoc mo ta.

“Nén tang mang ludi van vt két nbi Internet” duoc md ta trong sang ché 1a
khai niém tuong ddi rong, cé thé thuc hién cac hoat dong nhu tich hop, phan loai,

phén tich, va phan hdi trén thong tin dit liéu duge thu thap boi du cudi mang ludi
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van vat két ndi Internet, va chii yéu thuc hién quan ly trén nhidu dau cubi, quén ly dit
liéu, quan ly hoat dong, va quan ly bao mat. Nén tang mang luéi van vat két nbi
Internet tich hop nhiéu cong nghe tién tién, gém c6 dién toan dam may, dit liéu 16n,
tri thdng minh nhan tao, va tuong tu, dé dap ung céc nhu cAu dé thuc hién truyén
thong tin va trao d4i trén mang ludi van vt két ndi Internet. Nén tang mang ludi van
vat két ndi Internet c6 thé gdm c6 nhiéu nén tang xir 1y véi cac chirc nang khéac nhau,
va chiu trach nhiém tch ra dit lidu dugc sir dung dé didu khién va ra quyét dinh tir
dit liéu nhén thirc dya trén yéu cu ung dung, va chuyén ddi dit liéu thanh cac dinh
dang khéc dé dung chung trong nhiéu hé théng tmg dung. Trong tmg dung thuc té,
nén tang mang ludi van vat két nbi Internet c6 thé gém ¢6 mdt hodc nhiéu thiét bi.
Theo loai, nén tdng mang luéi van vat két ndi Internet c6 thé dugc phan chia thanh
bdn loai nén tang tir dudi én trén: nén tang quan ly dAu cubi, nén tang quan ly két
nbi, nén tang phat trién tmg dung, va nén tang phan tich dich vu. Nén tang quan ly
dAu cubdi chn yéu chiu trach nhiém thuc hién quén ly dang ky, nhan dang mé nhén
dang, diéu khién truy nhép, tao cAu hinh, gidm sat, hoi, ndng clp hé théng, xir 1y su
¢b, quan 1y chu ky doi sbng, va tuong tu trén dau cubi mang ludi van vat két ndi
Internet. Nén tang quan ly két ndi chu yéu chiu trach nhiém thuc hién tao cAu hinh
va quan ly sai hong, quan Iy st dung tai nguyén mang, quén ly tai nguyén két nbi,
thay ddi goi, quan 1y tai nguyén s6/dia chi IP/MAC, va tuong tu trén két ndi mang
luéi van vat két ndi Internet. Nén tang phat trién ing dung c6 thé cung cap nén tang
1am dich vu (platform as a service, Paas) 1a nén tang duoc sir dung dé phat trién Ung
dung va luu trit dit liéu hop nhét, va cung cép cong cu phat trién Gmg dung, phén sun,
Iwu trit dit 1liéu, may logic dich vy, giao dién nén tang tmg dung (application platform
interface, API) d8 két nbi véi bén thit ba, va tuong tu. Nén tang phén tich dich vu
chu yéu duoc tao ciu hinh dé xép loai va phén tich dit li¢u dich vu, va cung cép két
qua phén tich dit liéu truc quan. Nén tang phan tich dich vu gidm sat trang thai thiét
bi va dua ra canh bao nho phép phan tich dong hoc thoi gian thuc, hodc phén tich va
du dodn dich vu nho viéc hoc cia may.

“Thiét bi mang” dugc md ta trong sang ché duoc st dung dé chi bao phén
cting bt ky ¢6 thé nhan va giri théng tin va ¢6 the xir Iy théng tin trong qua trinh trao
d6i thong tin. Chéng han, thiét bi mang c6 thé 1a mdy tinh ¢4 nhén, miy chi, b dinh
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tuyén, hodc bd chuyén mach. Khi dugc ap dung cho nén tang mang ludi van vat két
ndi Internet, thiét bi mang c6 thé duoc tao cAu hinh d& thuc hién mot s6 hoic tat ca
c4c chute ning cia nén tang quan ly dAu cudi, nén tang quan 1y két ndi, nén tang phat
trién tmg dung, va/hoic nén tang phén tich dich vu. H¢ théng quan ly thiét bi va/hoic
hé théng quan Iy ky hiéu nhan dang (identifier, ID) ¢6 thé duoc trién khai trong thiét
bi mang.

“Hé thdng quan 1y thiét bi” dugc md ta trong sang ché duoc trién khai trong
nén tang mang ludi van vat két nbi Internet, ching han, c6 thé dugc trién khai trong
nén tang quan ly dAu cudi d néu & trén. “Hé thdng quan 1y thiét bi” 14 hé théng quan
ly thiét bi tap trung, va chu yéu duoc tao cAu hinh dé quéan ly (chéng han, tao ciu
hinh, hoi, va giam sét) tit ca cac thiét bi (ching han, cac dau cudi) va thong tin dich
vu lién quan cta cac thiét bi. Hé thdng quan ly thiét bi c6 thé duoc trién khai trong
mot hodc nhiéu thiét bi mang.

“Hé théng quan ly ID” dugc md ta trong sang ché duoc trién khai trong nén
tang mang ludi van vat két ndi Internet, chéng han, cé thé duoc trién khai trong nén
tang quan ly dAu cubi d4 néu & trén. “Hé thdng quan 1y ID” c6 thé 13, ching han, h¢
théng m3 nhan dang 1am dich vu (Identity as a service, IDaas), va duoc tao cAu hinh
& quan 1y thong tin ID thiét bi cta thiét b (chang han, dAu cudi), chéng han, tao 14p,
tao cAu hinh, xéc minh, khoi dong, va hoi ID thiét bi. Hé thdng quan 1y ID c6 thé
duoc trién khai trong mot hodc nhiéu thiét bi mang.

Ca hé théng quan ly ID va hé thdng quan 1y thiét bi c6 thé dugc trién khai
trong thiét bi mang giéng nhau, hodc co thé duoc trién khai riéng ré& trong céc thiét
bi mang khéac nhau. Diéu nay khong bi gi6i han cu thé theo cac phuong 4n cla sang
ché.

“IDaas” dugc mo ta trong sang ché ¢6 thé duoc goi 1a ma nhén dang lam dich
vu, hodc cé thé duogc goi 1a quan Iy ma nhén dang va truy nhép lam dich vy, va st
dung co sé ha tAng dién toan ddm may dé quan Iy ma nhan dang va truy nhép ctia
ngudi dung mot cach an toan.

“Khoa cong cong duy nhit toan cau” duoc mo ta trong sang ché c6 nghia 1a
khéa cong cong dugce tao ra boi dAu cubi bat ky khdac biét v6i khoa cdng cong dugc

tao ra bai ddu cudi khac trong mang hogc hé thong gdom c¢6 nhiéu dau cudi. No6i cach
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khéc, khong xay ra su lap lai. Chéng han, diu cudi 1 tao ra khéa cong cdng 1, va dau
cudi khac nhu du cudi 2 khong thé tao ra, dua trén thut toan giéng nhau hodc cac
thu4t toan khac nhau, khéa cong cong gidng nhu khéa cong cong 1.

“Ky hiéu nhan dang duy nhét toan cdu” duoc mb ta trong sang ché c¢6 nghia
12 ID thiét bj ctia dAu cudi bat ky khac biét vi ID thiét bi ctia dau cudi khac trong
mang hoac hé théng gém ¢6 nhiéu dau cudi. N6i cach khéc, khong xay ra su 1ap lai.

Trong séng ché, “khoa cong cdng” cb thé con duoc goi 1a “public key”, va
“khéa riéng” c6 thé con duoc goi 1a “private key”. Khoa cong cong va khéariéng la
cap khoa thu dugce béng cach str dung thuit toan cu thé. N6i cach khac, cip khoa g@)m
¢6 khéa cdng cdng va khoa riéng. Khéa cong cong la phan cong cong trong cdp khoa,
va khoéa riéng 1a phin riéng trong cip khoa. Trong sang ché, “khda cong cong va
khoa riéng twong tmg v6i khoéa cong cong” (hodc sw mo ta twong tu) chi bao ring
khoa riéng va khoa cong cong ndy tao thanh cap khoa. Twong tu, “khoariéng va khoa
cong cdng tuong Gmg voi khda riéng” (hodc sy mo ta tuong tw) cling chi bao ring
khoa riéng va khoa cdng cdng nay tao thanh cip khoa.

Fig.1 1a so dd gian luge cta kién tric hé thdng ctia hé thdng mang luéi van
vat két ndi Internet theo phuong an cua sang ché. Hé théng mang ludi van vat két ndi
Internet gdm c6 nhidu dau cubi 101 va nén tdng mang ludi van vét két ndi Internet
102 duoc két nbi truyén thong voi nhiéu du cudi 101. Nén tang mang luéi van vat
két ndi Internet 102 gdm c6 nén tang quan ly dAu cudi 103, nén tang quan 1y két nbi
104, nén tang phat trién tmg dung 105, va nén tang phan tich dich vy 106. ft nhit mot
thiét bi mang duoc trién khai trong nén tang quan ly dAu cudi 103. Chi hai thiét bi
mang (thiét bi mang 107 va thiét bi mang 108) dugc sir dung lam vi du dé md ta trén
Fig.1. Diéu nay khong tao ra giéi han 1én séng ché. Hé théng quan Iy thiét bi va hé
théng quan ly ID ¢o thé duoc trién khai trong thiét bi mang duoc trién khai trong nén
tang quan Iy dAu cudi 103. He théng quan 1y thiét bi dugc tao cau hinh dé: quan Iy
cac dau cubi véi nhau, tao cdu hinh céac dau cudi, va kiém tra va gidm sat trang thai
dAu cudi va trang thai dich vu. Hé théng quan ly ID dugc tao cAu hinh d tao ra, cap
nhat, x6a, vi/hodc xac minh ID thiét bi ctia diu cudi. Hé théng quan ly thiét b va hé
thdng quén 1y ID c6 thé duge trién khai trong thiét bi mang gidng nhau nhu thiét bi

mang 107. Cac chlic nang tuong tng cua hé théng quan ly thiét bi va hé théng quan
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1§ ID ¢6 thé dugc hoan thanh béi céc chip khac nhau, hogc hé théng quan 1y thiét bi
va hé théng quan Iy ID ¢6 thé 1a hai qua trinh trén chip gidng nhau. Hé thong quan
Iy thiét bi va hé théng quan 1y ID ¢ thé duoc trién khai theo cach khic trong cac
thiét bi mang khéac nhau. Chéng han, hé théng quan ly thiét bi duoc trién khai trong
thiét bi mang 107, va hé théng quan ly ID duoc trién khai trong thiét bi mang 108.
Piéu nay khéng bi gii han cu thé trong sang ché. Hé théng mang ludi van vat két
néi Internet c6 thé con gdm c6 co s& chiing nhén (certification authority, CA) 109.
CA 14 co s chiu trach nhiém phat hanh chiing nhén, x4c thuc chirmg nhén, va quan
Iy chiing nhan d phat hanh. Chéng han, CA phat hanh chimg nhén sb cho mdi dau
cudi st dung khoéa cdng cdng. Ching nhén sé duogc sit dung dé chiing minh rang
ngudi ding dugc liét ké trong chimg nhén s¢ hiru hop phép khéa cdng cong duoc
liét ké trong chiing nhan. Cén luu y ré‘mg Fig.1 don thuin 13 so dd gian lugc, va su
tuong tac gilta nén tdng mang ludi van vt két ndi Internet va mdi trong s6 nhiéu dau
cudi don thuan duogc sir dung lam vi du dé mo ta, va khong tao thanh gigi han 1én
kich ban rng dung ctia sang ché. Hé théng mang ludi van vat két ndi Internet c6 thé
gbm c6 du cubi khac. Cac chitc ning ctia nén tang quan ly dAu cudi 103, nén tang
quén 1y két ndi 104, nén tang phét trién tmg dung 105, va nén tang phén tich dich vu
106 c6 thé duge thuc hién mdt cach riéng r& boi céc thiét bi mang khac nhau. Theo
cach khac, tAt ca cac chitc nang clia bdn nén tang nay co thé duoc thuc hién béi mot
thiét bi mang. Theo cach khac, mot s6 chire nang cua bdn nén tang nay co thé dugc
thuc hién bdi mot thiét bi mang, va cac chirc nang khac dugc thuc hién bdi mot hodc
nhiéu thiét bi mang khéc. Diéu nay khong bi gi6i han cu thé trong sang ché. Sé lugng
clia cac dau cudi va sb luong clia cac thiét bi mang khong bi giéi han trong phuong
an nay cua sang ché. Chéng han, khi co nhiéu thiét bi mang, mdi thiét bi mang co thé
quan ly mot hodc nhidu dau cudi, hoic nhiéu thiét bi mang cé thé quan ly chung mot
hodc nhiéu dau cudi.

Mac du mang ludi van vat két ndi Internet duoc stir dung 1am vi dy trong sang
ché dé m6 ta kich ban Gng dung ctia sang ché, ngudi c6 k§ néng trong linh vuc nay
c6 thé hiéu dugc rang cac giai phap k¥ thuit clia sdng ché c6 thé 4p dung duge cho
nhiéu kich ban mang khéc. Diéu nay khong bi giéi han cu thé trong sang ché.

Fig.2 1a luu dd gian luge ctia phwong thap thu ID thiét bi 200 theo phuong 4n
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ctia sang ché. Kién triic mang ma phuong phéap 200 duoc ap dung gbm cb it nhét dau
cudi, thiét bi mang 1, va thiét bi mang 2. Ching han, dau cudi c6 thé 1 dau cudi 101
trong kién tric mang duoc thé hién trén Fig.1, thiét bi mang 1 ¢6 thé 14 thiét bi mang
108 & trong kién tric mang dugc thé hién trén Fig.1 va trong d6 hé théng quan ly
thiét bi dugc trién khai, va thiét bi mang 2 c6 thé 1 thiét bi mang 107 & trong kién
trac mang duoc thé hién trén Fig.1 va trong d6 hé théng quan 1y ID duoc trién khai.
Hé théng quan ly ID c6 thé 13, chéng han, hé théng [Daas. Kién tric mang cé thé 1a
kién trac mang duogc thé hién trén Fig.1. Phuong phap 200 gdm c6 cac hoat dong sau
day.

S201. Pau cudi giri théng béo 1 dén thiét bi mang 1.

Théng bao 1 dugc st dung d8 giri yéu cau dang ky dén thiét bi mang 1, va con
duoc sur dung dé ra 1énh thiét bi mang 1 yéu ciu ID thiét bi cho dau cudi. Cu thé 13,
khi d4u cubi can truy nhap mang ludi van vét két ndi Internet, ddu cudi nay cin ding
Ly v6i hé théng quan 1y thibt bi. PAu cubi ding ky thanh cong véi hé thong quan ly
thiét bi c¢6 thé truy nhap mang ludi van vat két ndi Internet dé thuc hién hoat dong
li€n quan.

$202. Thiét bi mang 1 giri thong béo 2 dén thiét bi mang 2.

Thoéng bao 2 dugc st dung dé yéu ciu ID thiét bi cho dAu cudi. Sau khi nhan
thong b4o 1, thiét bi mang 1 tao ra thong béo 2 va guri thong bdo 2 dén thiét bi mang
2 theo 1énh ciia thong béo 1, d& yéu chu ID thiét bi cho diu cudi. |

Théng béo 1 va thong béo 2 ¢6 thé 1a céc théng bao giao thirc diéu khién
truyén (Transmission Control Protocol, TCP), hogc c6 thé 13 cc thong béo giao thic
g6i dit liéu ngudi ding (User datagram protocol, UDP). Péi vi théng bao 1 va thong
b4o 2, c6 thé nhan dang dugc, béng céach st dung loai théng bao hodc bit twong Ung,
rang thong bao 2 duge st dung dé yéu cau ID thiét bi.

Theo bién phép thue thi cu thé, sau $202, phwong phap 200 ¢6 thé con gom
¢ budc sau day: S203. Thiét bi mang 2 thuc hién viéc x4c minh ma nhén dang trén
dAu cubi.

Thiét bi mang 2 ¢6 thé thuc hién viéc x4c minh ma nhén dang trén dAu cubi
theo cac cach ma gdm cé nhung khong bi gidi han & mot vai cach sau day.

Céach 1:

-17-



35944

Thiét bi mang 2 thyc hién viéc x4c minh ma nhan dang trén dAu cubi dva trén
Uy nhiém xac thuc dugc dan xép véi dAu cudi. Cu thé 13, thiét bi mang 2 dan xép uy
nhiém xéc thuc voi dAu cudi trude, va luu trit cuc bo Gy nhiém xéac thuc da dugc dan
xép. Khi yéu cAu thu ID thiét bi, dau cudi bd sung Uty nhiém xac thuc vao théng bao
1. Thong bao 2 duoc gui béi thiét bi mang 1 dén thiét bi mang 2 con mang uy nhiém
xac thuc. Sau khi nhan thong béo 2, thiét bi mang 2 thyc hién viéc x4c minh ma nhén
dang trén diu cudi dya trén Gy nhiém x4c thuc duoc mang trong théng bdo 2 va uy
nhiém xéc thuc d luu trlt cuc bo. Néu Uy nhiém x4c thue dugc mang trong thong
bao 2 so khép iy nhiém xac thuc da luu trit cuc bg, cho rﬁng dAu cudi thanh cong
trong viéc xac minh ma nhin dang.

Céch 2:

Thiét bi mang 2 thuc hién viéc x4c minh ma nhén dang trén dAu cubi dva trén
cap khoa duy nhét toan cAu. Cu thé 13, dAu cubi tao ra cip khéa duy nhét toan cau
trude. Chang han, trong pha phan phdi ctia dau cudi, dau cudi tao ra, dya trén PUF,
cdp khoa 1 gdm c6 khéa cong cdng 1 va khoa riéng 1, va nha quan tri mang hodc hé¢
théng quan ly mang tao cAu hinh truéc khéa cong cong 1 trong thiét bi mang 2. Khi
yéu cau thu ID thiét bi, dAu cudi bd sung khéa cong cong 1 vao thong bao 1. Thong
bao 2 duoc gl boi thiét bi mang 1 dén thiét bi mang 2 con mang khoa cong cong 1.
Sau khi nhan thong béo 2, thiét bi mang 2 thuc hién viéc x4c minh ma nhén dang trén
dau cudi dua trén khéa cong cong 1 dugc mang trong thong bao 2 va khéa cong cong
1 d3 Iuu trit cuc bd. Néu khéa cong cong 1 duge mang trong thng bdo 2 gibng nhu
khoa cong cong 1 da luu trit trong thiét bi mang 2, cho réng dAu cudi thanh cong
trong viéc xac minh mé& nhan dang.

Céch 3:

Thiét bi mang 2 thuc hién viéc x4c minh mi nhén dang trén dAu cudi dua trén
chimg nhéan khéa. Cu thé 13, ddu cudi tao ra cip khda duy nhét toan cau trude. Chﬁng
han, trong pha phan phéi ctia dAu cudi, dau cudi tao ra, dua trén PUF, cgp khoa 1
gbm c6 khéa cong cong 1 va khoa riéng 1. Dau cudi giri khéa cong cong 1 dén CA,
va CA phét hanh chiing nhén khéa cdng cdng, va tra lai chiing nhén khéa cong cong
dén diu cudi. Chimg nhén khéa cong cdng mang khoa cong cong 1. CA phat hanh

chimg nhan khéa cong cong, nén khoa cong cong 1 khong can dugce tao cau hinh

-18-



35944

trude trong thiét bi mang 2. Diéu nay don gian héa qué trinh tao cAu hinh. Khi yéu
cAu thu ID thiét bi, diu cudi bd sung chimg nhan khda cong cdng vao thdng béo 1.
Thong bao 2 dugc giri boi thiét bi mang 1 dén thiét bi mang 2 con mang ching nhén
khda cong cdng. Sau khi nhan thdng bao 2, thiét bi mang 1 x4c minh ching nhan
khéa cong cong. Néu viéc xac minh thanh cong, x4c nhan rﬁng dAu cubi thanh cong
trong viéc x4c minh mé nhdn dang.

Viéc x4c minh ma nhin dang duoc thuc hién trén cac dAu cudi, va dic biét 1a
bang céach sir dung phuong phap theo cach 2 hogc cach 3, nén hé théng quan ly ID
trong thiét bi mang 2 chi gan ID thiét bi cho dau cubi thanh cdng trong viéc x4c minh
ma nhén dang. Piéu ndy gitip trénh mot cach hiéu qua viée tiéu thy tai nguyén gay
ra khi dAu cudi khong dang tin cdy 4p dung vao hé théng quan 1y ID dbi véi ID thiét
bi. $203 khong phai 12 hoat dong can thiét. Khi S203 khong dugc thuc hién, 8204 ¢6
thé duge thuc hién sau S202.

S204. Thiét bi mang 2 tao ra c3p khoa 2 dua trén thong béo 2, trong dé cap
khéa gdm c6 khoa cong cong 2 va khoa riéng 2.

$205. Thiét bi mang 2 gtii cip khoa 2 va thong tin 1 dén thiét bi mang 1.

Sau khi nhin thong béo 2, thiét bi mang 2 tao ra c@ip khoa 2 dép lai yéu cau
ctia thong béo 2. Cap khéa 2 ¢6 thé dugc tao ra boi hé théng quan 1y ID trong thiét
bi mang 2, va théng tin 1 dugc st dung dé nhén dang réng khoa cbng cong 2 1a ID
thiét bi. Thong tin 1 c6 thé 1a loai thong bdo, hodc ¢ thé 14 bit tuong tng trong thong
bdo. Cap khoa 2 va thong tin 1 co thé dugc mang trong thong bao gidng nhau, hodc
6 thé dugc mang trong céc thong bao khac nhau.

S206. Thiét bi mang 1 gui thdng tin 2 va cap khéa dugc mé hda 2 dén dau
cubi.

Thong tin 2 dugc st dung dé nhén dang réng khoéa cong cong 2 1a ID thiét bi.
Thoéng tin 2 ¢c6 thé 1a loai thong bao, hodc ¢6 thé 1a bit twong tmg trong thdng béo.
Cap khoa 2 va thong tin 2 ¢o thé duoc mang trong thong bao gidng nhau, hodc c6 thé
duoc mang trong céac thong bao khac nhau.

Thiét bi mang 1 ¢6 thé ma héa cip khoa 2 theo cac cach ma gdm c6 nhung
khoéng bi gi¢i han ¢ cac cach sau day.

Cach 1:
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Trude S201, ching han, trong pha phin phéi ctia dAu cudi, ddu cubi tao ra cap
khéa 1 dua trén PUF. Cap khéa 1 gdm c6 khoéa cong cdng 1 va khoa riéng 1. Sau khi
d4u cudi tao ra cip khoa 2, thiét bi mang 1 ¢6 thé thu khoa cong cong 1 theo cac cach
sau ddy: Cach a: Thong bao 1 mang khéa cdng cong 1, va thiét bi mang 1 tach ra
khoa cong cong 1 tir thong bao 1 va luu trr khoa cong cong 1. Cach 2: Nha quan tri
mang hodc hé théng quéan ly mang tao cAu hinh khéa cong cong 1 trong thiét bi mang
1. Khi gtri cép khoa 2 dén dau cudi, thiét bi mang 1 thuc hién bao vé ma hoa trén cip
khoa 2 bing cach sir dung khéa cdng cong 1. Sau khi nhén cgp khéa 2 dugc mé hoa
bang cach sir dung khéa cong cdng 1, dAu cudi thuc hién giai ma bang cach st dung
khoéa riéng 1.

Theo céch 1, thiét bi mang 1 m& héa cap khoa 1 bﬁng cach st dung khoa cong
cong 2, va dau cudi thuc hién giai ma bang cach st dung khoa riéng 2 dugce luu trix
trong dAu cudi. Do khoa cong cdng 2 va khda riéng 2 duge tao ra dya trén PUF, va
chi dau cudi lvu trit khéa riéng 2, nén khé gia mao khoa riéng 2, va tinh bao mét
truyén cta cgp khda 1 cé thé dugc cai thién mdt cach hiéu qua.

Cach 2: Thiét bi mang 1 dan Xép khoa véi diu cudi trude, va ma hoa cip khoa
2 bang cach sir dung khéa da duge dan xép.

S207. PAu cudi nhan va luu trit cip khéa 2.

Sau khi nhén cé@p khéa 2, d4u cudi luu trit cip khoa 2. Theo bién phap thuc thi
cu thé, dau cudi ma hoa cap khoéa da luu trit 2 béng c4ch str dung khoa céng cong 1
duoc tao ra dua trén PUF, hodc chi ma héa khoa riéng da luu trit 2 béng cach str dung
khoa cong cong 1. Khoa riéng 1 tuong tng v6i khoa cong cong 1 duge sit dung aé
giai ma. Do khéa cOng cong 1 va khéa riéng 1 dugc tao ra dua trén PUF va kho gia
mao, tinh bao mat luu trt cia khéa riéng 2 cd thé dugc cai thién. Chéc chén 13, dau
cubi ¢6 thé theo cach khac thuc hién bao vé mé héa trén cap khoa 2 hoic it nhat khoa
riéng 2 béng cach stir dung khda khac hodéc theo cach khac, dé cai thién tinh bao mat
luu trit ctia khoa riéng 2.

$208. PAu cudi x4c dinh ring khoa cong cong 1 14 ID thiét bi.

DAu cubi thu duge cip khéa 1, va xéc dinh, theo 1énh cua thong tin 2, rﬁng
khoa cong cong 1 1a ID thiét bi. Theo cach nay, dau cudi xac dinh rang du cudi thu

ID thiét bi ctia du cudi.
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Cén luu y réng hoat dong luu trit cép khéa 2 boi dau cudi trong S207 va hoat
dong trong S208 khong dugc thuc hién theo trinh ty. Cu thé 13, dAu cubi c6 thé luu
trit cap khéa 2 trude S208, hodc ¢6 thé luu tri cip khéa 2 sau S208, hoic c6 thé luu
trit cap khoa 2 ddng thoi khi hoan thanh hoat dong trong S208.

Theo cach thuc thi cu thé, sau S207, phuong phap 200 c6 thé con gdm c6 bude
sau day:

$209. Dau cudi giri, dén thiét bi mang 1, thong bao 2 duge ky bang céch sir
dung khéa riéng 1.

Cu thé 13, thong béo 2 ¢6 thé dugc sir dung dé x4c nhén, tir hé thong quan ly
thiét bi duoc trién khai trong thiét bi mang 1, rﬁng dAu cudi duoc ding ky thanh cong.
Thoéng bao 2 ¢ thé con duoc sir dung dé bao cao ID thiét bi, nghia 13, théng tin nhu
khoa cong cong 1, thong tin trang thai thiét bi, théng tin vi trf thiét bi, va/hogc loai
thiét bi, dén thiét bi mang 1. Cu thé 13, hoat dong can dugc thuc hién bang cach su
dung thong bao 2 ¢6 thd dwoc nhan dang bing cach st dung loai théng bdo trong
thong béo 2 hoic bit tuong mg trong théng bao 2. Thong bao 2 ¢co thé mang khoa
cobng cdng 1 dugc str dung lam ID thiét bi. Sau khi nhan théng béo 2, thiét bi mang
1 ¢6 thé x4c minh chit ky cta thong béo 2 bang céch str dung khoa cong cong 1, dé
thuc hién tiép viéc x4c minh ma nhan dang trén dAu cudi.

S209 va S208 khong duge thye hién theo trinh tu. Cu thé 13, S209 c6 thé duoc
thuc hién trude S208, hodc S209 co thé duoc thuc hién sau S208, hodc S209 va S208
c6 thé duoc thuc hién ddng thoi.

Theo bién phép thuc thi cu thé, sau S208, phuong phéap 200 cé thé con gbm
¢6 bude sau ddy: Pau cudi g, dén thiét bi mang 3, thdng béo 3 duoc ky bang cach
str dung khoa riéng 1.

Thiét bi mang 3 1a dau cubi ngoai dAu cudi d3 néu & trén. PAu cudi va thiét bi
mang 3 trao d6i thong tin véi nhau. Dau cubi ky, bang cach st dung khoa riéng 1,
thong tin dugc mang trong thong béo 3, va thong bao 3 mang khda cong cong 1 duoc
sir dung 1am ID thiét bi. Sau khi nhan thong béo 3, thiét bi mang 3 ¢6 thé truc tiép
tach ra khéa cong cong 1 tir thong bdo 3, nén thiét bi mang 3 ¢6 thé xac minh chit ky
ctia thong bao 3 ma khong thu khoa cong cong 1 trudc, dé thuc hién tiép viéc xéac

minh m4 nhin dang trén dau cudi.
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Fig.3 1a luu @ gian luoc cia phwong thap thu ID thiét bi 300 theo phuong an
ctia sang ché. Kién triic mang ma phuong phép 300 dugc p dung gbm c6 it nhit dau
cudi va thiét bi mang 1. Chéng han, dau cudi c6 thé 13, chang han, d4u cudi 101 trong
kién tric mang duogc thé hién trén Fig.1, va thiét bi mang 1 ¢6 thé 1, chéng han, thiét
bi mang 107 duoc thé hién trén Fig.1 va trong d6 hé théng quan ly ID dugc trién khai,
hodc thiét bi mang 108 duoc thé hién trén Fig.1 va trong d6 hé thong quan ly ID duoc
trién khai. Hé théng quan 1y ID c6 thé 13, chang han, hé thong IDaas. Kién tric mang
c6 thé 12 kién tric mang dugc thé hién trén Fig.1. Phuong phap 300 gbm c6 cac hoat
dong sau day.

S301. DAu cudi guri thong bao 1 dén thiét bi mang 1.

Thong bao 1 dugc st dung dé yéu ciu ID thiét bi cho dau cubi. Pbi vé6i thong
béo 1, c6 thé nhan dang duoc, bang cach st dung loai thong bao hodc bit trong tng,
ma thong bao duge str dung d& yéu cau ID thiét bi.

Theo bién phép thuc thi cu thé, sau S301, phuong phap 300 c6 thé con gébm
c6 budc sau day: S302. Thiét bi mang 1 thuc hién viéc x4c minh ma nhén dang trén
dAu cudi.

Thiét bi mang 1 cé thé thuc hién viéc x4c minh ma nhén dang trén du cubi
theo céc cach ma gdbm cé nhung khong bi giéi han & mdt vai cach sau day.

Céch 1: Thiét bi mang 1 thue hién viéc xéc minh m& nhan dang trén dau cubi
dua trén Gy nhiém xac thuc duogc dan xép véi dau cubi. Cu thé 13, thiét bi mang 1 dan
xép Uy nhiém xac thyc véi dAu cudi, va luu trit uy nhiém xac thue. Khi yéu ciu thu
ID thiét bi, ddu cudi bd sung Uy nhiém xac thuc da dugc dan Xép vao thong bao 1.
Sau khi nhin thong bao 1, thiét bi mang 1 thuc hién viéc x4c minh ma nhan dang trén
dau cudi dya trén Gy nhiém xé4c thuc dugc mang trong thong béo 1 va iy nhiém xac
thuc dugc luu trit trong thiét bi mang 1. Néu thiét bi mang 1 xac dinh réng uy nhiém
xac thue dugc mang trong thong bdo 1 so khép ty nhiém xac thyc dé luu trlt cuc bo,
cho réng dAu cubi thanh cong trong viéc x4c minh mi nhan dang.

Céch 2: Thiét bi mang 1 thuc hién viéc x4c minh ma nhan dang trén du cubi
dua trén cap khda duy nhit toan cau. Cu thé 13, dAu cubi tao ra cap khéa duy nhét
toan cAu trude. Chang han, trong pha phin phdi ctia dAu cudi, dau cudi tao ra, dua

trén PUF, cap khoa 1 gbm c6 khoa cong cong 1 va khoa riéng 1, va nha quan tri mang
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ho#c hé théng quan ly mang tao cAu hinh truéc khéa cong cong 1 trong thiét bi mang
1. Khi yéu céu thu ID thiét bi, ddu cudi bd sung khoa cong cong 1 vao thong béo 1.
Sau khi nhén thong béao 1, thiét bi mang 1 thuc hién viéc xac minh ma nhan dang trén
dAu cubi dua trén khoa cong cong 1 duge mang trong thong bao 1 va khoa cong cong
1 duoc luu trit. Néu khéa cong cong 2 dugc mang trong thong bio 1 gibng nhu khéa
cbng cong 1 dugc luu trit trong thiét bi mang 1, cho réng dAu cudi thanh cong trong
viéc x4c minh ma nhan dang.

Céch 3: Thiét bi mang 1 thuc hién viéc xac minh ma nhan dang trén du cudi
dua trén chimg nhan khéa. Cu thé 13, dAu cudi tao ra cap khéa duy nhét toan cau
truée. Ching han, trong pha phan phdi ctia dau cudi, ddu cubi tao ra, dua trén PUF,
cap khoa 1 gém c6 khoa cong cong 1 va khoa riéng 1. Dau cudi giri khoéa cong cong
1 d&n CA dé phat hanh chting nhén, va CA phét hanh chimg nhén khéa cong cong,
va tra lai ching nhén khoa cong cong dén dAu cubi. Chimg nhén khéa cong cong
mang khoa cong cong 1. CA phat hanh chimg nhén khéa cong cong, nén khoa cong
cong 1 khong cAn duogc tao cAu hinh trudc trong thiét bi mang 1. Diéu nay don gidn
héa qua trinh tao c4u hinh. Khi yéu ciu thu ID thiét bi, dau cudi bd sung ching nhan
khoa cong cdng vao thong bao 1. Sau khi nhan thong bao 1, thiét bi mang 1 x4c minh
chimg nhén khéa cdng cong duge mang trong thong bao 1. Néu viéc xac minh thanh
cdng, xac nhén rang dau cudi thanh cong trong viéc x4c minh m3 nhén dang.

Viéc xac minh ma nhin dang dugc thyc hién trén céc dAu cudi, nén hé théng
quan ly ID trong thiét bi mang 2 chi gan ID thiét bi cho dau cudi thanh cong trong
viéc xdc minh ma nhan dang. Diéu nay gitp tranh mot cach hiéu qua viéc tiéu thu tai
nguyén gay ra khi dau cudi khong déng tin cay ap dung vao hé théng quan Iy ID d6i
v6i ID thiét bi. $302 khong phai 12 hoat dong can thiét. Khi S302 khong dugc thuc
hién, S303 duoc thuc hién sau S301.

S303. Thiét bi mang 1 tao ra cdp khda 2, trong d6 cédp khoa 2 gém co khoa
céng cong 2 va khoa riéng 2.

$304. Thiét bi mang 1 giri cap khéa dugc ma héa 2 va thong tin 1 dén dau
cudi.

Sau khi nhan thong béo 1, thiét bi mang 1 tao ra cip khoa 2 dép lai yéu cau

ctia ddu cudi. Cp khoa 2 ¢6 thé duoc tao ra boi hé théng quan ly ID trong thiét bi
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mang 2, v& thong tin 1 duge sir dung dé nhan dang ring khoa cong cong 2 12 D thiét
bi. Thong tin 1 ¢6 thé 1a loai théng bao, hodc ¢6 thé 14 bit twong ng trong thong bao.
Cap khéa 2 va thong tin 1 c6 thé duoc mang trong thong béao gidng nhau, hoic c6 thé
duoc mang trong céac thong bao khac nhau.

Phuong phap ma héa cdp khoa 2 boi thiét bi mang 1 tuong ty voi phuong
phép ma hoa cap khoa 2 boi thiét bi mang 1 trong phuong phép 200. Dé biét chi tiét,
tham khao c4c phdn mé ta lién quan ctia S206 trong phuong phéap 200. Céc chi tiét
khong dugc mo ta lai ¢ day.

$305. PAu cubi nhan va luu trit cip khoa 2.

Sau khi nhan cap khéa 2, dAu cudi luu trit cip khoa 2. Theo bién phap thuc thi
cu thé, dAu cudi ma héa cip khda da luu trit 2 bé“lng cach str dung khoa céng cong 1
duoc tao ra dua trén PUF, hodc chi ma hoa khéa riéng da luu tri 2 béng céach st dung
khoa cong cong 1. Khéa riéng 1 twong tmg vdi khéa cong cdng 1 dugce su dung dé
giai mi. Do khoa cong cdng 1 va khoa riéng 1 duoc tao ra dua trén PUF va kho gia
mao, tinh bao mét luu tri ctia khoa riéng 2 ¢6 thé dugc cai thién. Chéc chén 13, dau
cubi co thé theo cach khac thuc hién bao vé ma héa trén cap khoa 2 hodc it nhét khoa
riéng 2 béng cach st dung khoa khéc hodc theo cach khac, dé cai thién tinh bao mat
luu trit ctia khoa riéng 2.

$306. PAu cudi x4c dinh rdng khéa cong cong 2 1a ID thiét bi.

DPAu cubi thu duoc cap khéa 1, va xéc dinh, theo 1énh cua thong tin 1, rﬁng
khoa céng cong 2 1a ID thiét bi. Theo cach nay, diu cudi thu duge ID thiét bj ctia dau
cubi.

Cén luu ¥ rang hoat dong luu trit cap khoa 2 boi dau cubi trong S305 va hoat
ddng trong S306 khong duge thuc hién theo trinh tu. Cu thé 13, dau cudi ¢ thé uu
trit cdp khoa 2 trude S306, hodc ¢co thé luu trit cip khéa 2 sau S306, hodc cd thé luu
trit cdp khéa 2 ddng thoi khi hoan thanh hoat déng trong S306.

Fig.4 la luu d6 gian lugc ctia phuong phép dang ky d4u cubi 400 theo phuong
4n cua sang ché.

Theo bién phép thuc thi cu thé, phuong phap 400 ¢ thé duoc thuc hién sau
S305 trong phuong phap 300. Phén sau ddy mb ta phuong phap 400 dua vao Fig.4.
Phuong phap 400 gbm c6 cac hoat dong sau day.
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S401. PAu cubi giri yéu cAu dang ky dén thiét bi mang 2, trong d6 yéu cau
ding ky mang khéa cong cong 2 duoc sit dung lam ID thiét bi. Thiét bj mang 2 va
thiét bi mang 1 dugc trién khai trong kién tric mang gibng nhau, va hé théng quan
ly thiét bi dugc trién khai trong thiét bi mang 2. Chéng han, thiét bi mang 1 c6 thé 1a
thiét bi mang 108 trong kién tric mang dugc thé hién trén Fig.1, va thiét bi mang 2
c6 thé 12 thiét bi mang 107 trong kién triic mang duogc thé hién trén Fig.1.

S402. Sau khi nhan yéu ciu dang ky, thiét bi mang 2 giri yéu clu x4c nhan
dén thiét bi mang 1, trong d6 yéu cAu x4c nhan mang khoa cong cdng 2, va yéu cau
x4c nhin duoc st dung dé x4c nhén viée dAu cubi da dang ky voi thiét bi mang 1 hay
chua.

S403. Thiét bi mang 1 nhan yéu ciu x4c nhéan, va x4c minh, dya trén khoa
cong cong 2 da luu trit cuc bd va khoéa cong cong 2 dugc mang trong yéu ciu xac
nhén, vide diu cudi ¢ duge dang ky hay khong. Cu thé 13, thiét bi mang 1 ¢4 thé hoi
liéu khoa cong cong 1 cla du cudi c6 duoc luu trit trong hé thdng quan 1y ID hay
khong. Néu khéa cong cong 2 duge luu trit trong hé théng quan ly ID, diéu nay chi
béao rﬁng thiét bi mang 1 da duogc tao cAu hinh ID thiét bi cho dAu cubi. N6i cach khac,
diéu nay chi bao rang dau cudi da dang ky v6i hé théng quan 1y ID.

S404. Thiét bi mang 1 x4c nhan réng dau cudi duoc dang ky thanh cong, va
giri tra 104 x4c nhan dén thiét b mang 2 dé chi béo, dén thiét bi mang 2, réng dau cuodi
duoc dang ky thanh cong.

S405. Sau khi nhén tra 161 x4c nhan, thiét bi mang 2 c6 thé gui tra 101 dang ky
dén dAu cubi dé khai bio ring diu cudi dang ky thanh cong véi thiét bi mang 2.

Fig.5 1a Iuu d6 gian lugc cua phuong phap dang ky déu cudi 500 khéc theo
phuong an cua sang ché.

Theo bién phap thuc thi cu thé, phuong phap 500 c6 thé duoc thuc hién sau
S303 trong phuong phéap 300. Phén sau diy mo ta phuong phap 500 dua vao Fig.5.
Phuong phép 500 gdm c6 céc hoat dong sau ddy.

$501. Thiét bi mang 1 giti khéa cong cong 2 va thong tin 2 dén thiét bi mang

Théng tin 2 duge st dung dé chi bao rang khéa cong cong 2 12 ID thiét bi.
Chéng han, thdng tin 2 ¢ thé 1a loai thong béo, hoic ¢é thé 1a bit tuong Ung trong
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thong bao. Khoa cong cong 2 va thdng tin 2 ¢6 thé dugc mang trong thong bao gidng
nhau, hodc c6 thé dugc mang trong cac thong bao khac nhau. Thiét bi mang 2 va thiét
bi mang 1 duoc tridn khai trong kién tric mang gidng nhau, va hé théng quan ly thiét
bi duoc trién khai trong thiét bi mang 2. Chéng han, thiét bi mang 1 c6 thé 14 thiét b
mang 108 trong kién tric mang duoc thé hién trén Fig.1, va thiét bi mang 2 c6 thé 1a
thiét bi mang 107 trong kién tric mang duoc thé hién trén Fig.1. Sau khi nhin khoa
cong cong 2, thiét bi mang 2 x4c nhan, theo 1énh ctia thong tin 2, réng khoa cong
cong 2 13 ID thiét bi. Thiét bj mang 2 luu trit khéa cdng cong 2, chang han, luu tri
khoa cong cong 2 trong co s¢ dit liéu ctia hé théng quan ly thiét bi.

S502. Thiét bi mang 2 nhin yéu cau dang ky duoc gui boi dAu cudi, trong d6
yéu cdu dang ky mang khoa cong cong 2 duge st dung lam ID thiét bi.

S503. Thiét bi mang 2 x4ac minh dAu cubi dua trén khoa cong cong 2 da luu
trit va khoa cong cong 2 trong yéu cdu dang ky.

Néu thiét bi mang x4c nhan rang khoa cong cong 2 da luu trit gibng nhu khéa
cbng cong 2 trong yéu clu dang ky, cho rang du cudi thanh coéng trong viéc x4c
minh.

S504. Thibt bi mang gt tra 10 ding ky dén dAu cubi dé chi bao ring dau cudi
duoc dang ky thanh cong.

Sau S504, phuong phéap 500 c6 thé con gdm c6 bude sau ddy: S505. Dau cudi
gui, dén thiét bi mang 2, thong bao 2 dugc ky b%mg cach str dung khoa riéng 2.

Thong béo 2 c6 thé duge sir dung dé xéc nhdn, tir thiét bj mang 2, rang dau
cudi duoc ding ky thanh cdng. Théng bao 2 cé thé con dugc str dung d€ bio cdo ID
thiét bi, nghia 13, thong tin nhu khoa coéng cong 2, thong tin trang thai thiét bi, thong
tin vi trf thiét bi, va/hodc loai thit bi, dén hé thdng quan 1y thiét bi dwoc trién khai
trong thiét bi mang 2. Cu thé 13, hoat dong can dugc thuc hién béng cach sir dung
théng béo 2 co thé duoc nhan dang béng cach st dung loai thong bao trong thong
bdo 2 hoic bit tuong tmg trong théng bao 2. Thong bdo 2 ¢b thé mang khoéa cong
cbng 2 duogc st dung lam ID thiét bi. Sau khi nhan thong bdo 2, thiét bi mang 2 ¢
thé x4c minh chit ky cta thong bao 2 bang cach str dung khoa cong cong 2, dé thuc
hién tiép viéc x4c minh mé nhén dang trén dau cubi.

Chn luu ¥ ring trinh ty hoat dong ctia S501 va S304 dén S306 khong bi gidi
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han cu thé trong phuong 4n nay cua sang ché. Chéng han, S501 c6 thé duoc hoan
thanh truée S304, hodc cé thé duge hoan thanh sau $304, hodc c6 thé dugc hoan
thanh ddng thdi voi S304; $501 ¢6 thé dwgc hoan thanh trude S305, hogc ¢6 thé dugc
hoan thanh sau S305, hodc ¢6 thé dugc hoan thanh déng thoi vai S305; hoac S501
c6 thé duogc hoan thanh trude S306, hodc co thé duoc hoan thanh sau S306, hodc c6
thé dugc hoan thanh ddng thai véi S306. S502 duge thuc hién sau S306.

Theo bién phép thuc thi cu thé, sau S504, phuong phap 500 c6 thé con gdbm
¢ budce sau day: S505. PAu cudi g, dén thiét bi mang 3, thdng béo 3 duoc ky bﬁng
cach str dung khoa riéng 2.

Thiét bi mang 3 c6 thé 1a dAu cudi ngoai dau cudi da néu & trén. Dau cubi va
thiét bi mang 3 trao d6i thong tin v&i nhau. Piu cubi ky, bang cach sit dung khoa
riéng 2, thong tin dugc mang trong thong bao 3, va thong bdo 3 mang khoa cong
cong 2 duoc sir dung lam ID thiét bi. Sau khi nhan thong béo 3, thiét bi mang 3 ¢6
thé truc tiép tach ra khéa céng cong 2 tlr thong bao 3, nén thiét bi mang 3 c6 thé xac
minh chit ky clia thong bdo 3 ma khong thu khoéa cong cdng 2 trudc, dé thuc hién
tiép viéc xdc minh m3 nhén dang trén dAu cudi.

Fig.6 1a Ivu db gian lugce ctia phuong thap thu ID thiét bi 600 theo phuong an
clia sang ché. Kién tric mang ma phuong phap 600 dugc ap dung gbm c6 it nhit dau
cubi va thiét bi mang 1. Chéng han, dau cubi c6 thd 1a dlu cubi 101 duoc thé hién
trén Fig.1, va thiét bi mang 1 cé thé 12 thiét bi mang 107 hoic thiét bi mang 108 trong
kién tric mang dugc thé hién trén Fig.1. Hé théng quan ly thiét bi va hé théng quan
Iy ID duoc trién khai trong thiét bi mang 1, va hé théng quén 1y ID c6 thé 14, chang
han, hé théng IDaas. Kién trac mang c6 thé 1a kién trac mang duoc thé hién trén
Fig.1. Phuong phép 600 gbm c6 cac hoat dong sau déy.

S601. DAu cudi gui thong bao 1 dén thiét bi mang 1.

Théng bao 1 dugce sir dung dé yéu cAu ID thiét bi cho d4u cubi tir hé théng
quan Iy ID va giri yéu cAu dang ky dén hé théng quan 1y thiét bi. D6i v6i thong bao
1, ¢6 thé nhan dang duoc, béng cach str dung loai thong bao hoac bit twong Ung, réng
thong bdo 1 dugce sir dung dé yéu ciu ID thiét bi cho dau cudi va dang ky v&i hé
thdng quan 1y thiét bi.

Theo bién phép thuc thi cu thé, sau S601, phuong phap 600 c6 thé con gdm
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¢ budc sau day: S602. Thiét bi mang 1 thuc hién viéc xac minh mé nhén dang trén
dAu cudi.

Céach trong d6 thiét bi mang 1 thuc hién viéc xc minh ma nhan dang trén dau
cudi giéng nhu cach trong dé thiét bi mang 1 thuc hién viéc xc minh mé nhan dang
trén dAu cubi trong phuong phap 300. D& biét chi tiét, tham khao céc phan md ta lién
quan ctia S302 trong phuong phap 300. Cac chi tiét khong duge md ta lai & day.

Viéc xac minh ma nhén dang dugc thuc hién trén cac dAu cubi, nén hé théng
quan ly ID trong thiét bi mang 2 chi gén ID thiét bi cho d4u cudi thanh cong trong
viéc xdc minh ma nhan dang. Diéu nay gitip tranh mdt cach hiéu qua viée tiéu thu tai
nguyén gdy ra khi diu cudi khong dang tin cay 4p dung vao hé théng quan 1y ID do
v&i ID thiét bi. S602 khong phai 12 hoat dong can thiét. Khi S602 khong dugc thuc
hién, S603 dugc thuc hién sau S601.

S603. Thiét bi mang 1 tao ra ciip khoa 2, trong d6 cap khéa 2 gém c6 khoa
cong cdng 2 va khoda riéng 2.

S604. Thiét bi mang 1 giri cap khéa dugc mi héa 2 va théng tin 1 dén dau
cudi.

Sau khi nhén thong tin 1, thiét bi mang 1 tao ra cip khéa 2 dép lai yéu clu cla
dAu cubi. Cép khda 2 co thé dugc tao ra bdi hé théng quéan ly ID trong thiét bi mang
1. Thong tin 1 duoc sir dung dé nhan dang ring khoa cdng cong 2 1a ID thiét bi.
Thong tin 1 ¢co thé 13 loai thong bdo, hodc ¢ thé 14 bit tuong tng trong thong bao.
Cap khoéa 2 va thong tin 1 ¢ thé duoc mang trong thong bao gidng nhau, hoic c6 thé
dugc mang trong cac théng bao khac nhau.

Phuong phap ma héa cap khoa 2 boi thiét bi mang 1 twong tu v6i phuong
phép ma héa cap khoa 2 boi thiét bi mang 1 trong phuong phép 200. Dé biét chi tiét,
tham kh&o céc phdn mé ta lién quan cua S206 trong phuong phap 200. Cac chi tiét
khong duoc mo ta lai & day.

S605. Pau cudi nhan va luu trit cip khoa 2.

Sau khi nhan c@p khéa 2, dau cubi luu trit cdp khoa 2. Theo bién phép thyc thi
cu thé, diu cudi ma héa cip khoa da luu trir 2 bang céch str dung khda cong cong 1
duoc tao ra dua trén PUF, hodc chi ma héa khéa riéng da luu trit 2 bﬁng cach st dung

khoa cong cong 1. Khéa riéng 1 tuong tmg vdi khoéa cong cong 1 duge st dung dé
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giai mi. Do khéa cong cdng 1 va khoa riéng 1 dugc tao ra dua trén PUF va kho gia
mao, tinh bao mét luu trit ctia khéa riéng 2 ¢ thé duge cai thién. Chic chin 14, dau
cudi co thé theo cach khac thuc hién bao vé ma hoa trén cdp khoa 2 hodc it nhét khéa
riéng 2 béng cach str dung khoa khac hodc theo cach khac, dé cai thién tinh bao méat
luu trit cua khéa riéng 2.

S606. PAu cudi x4c dinh rang khoéa cong cong 2 1a ID thiét bi.

Dau cudi thu cip khoa 1, va x4c dinh, theo 1énh ctia thong tin 1, rr?mg khoéa
cong cong 2 14 ID thiét bi.

Cén luu y rang hoat dong luu trit cdp khoa 2 boi d4u cubi trong S605 va hoat
ddong trong S606 khong dugc thuc hién theo trinh tu. Cu thé 13, ddu cudi c6 thé luu
trit cdp khéa 2 trude S606, hodc co thé Iuu trir cap khoa 2 sau S606, hodc c6 thé luu
trit cap khoa 2 ddng thoi khi hoan thanh hoat dong trong S606.

Theo bién phép thuc thi cu thé, sau S606, phuong phap 600 c6 thé con gdm
c6 budce sau day: S607. DPAu cudi guri, dén thiét bi mang 1, théng bao 2 dugc ky b.%lng
cach str dung khoa riéng 2.

Cu thé 13, théng béo 2 ¢6 thé dugc sir dung dé x4c nhén, tir hé thong quéan ly
thiét bi dugc trién khai trong thiét bimang 1, rﬁng dAu cubi duge dang ky thanh cong.
Thoéng bdo 2 ¢o thé con dugc sir dung dé bao cao ID thiét bi, nghia 13, théng tin nhu
khéa cong cdng 2, thong tin trang thai thiét bi, thong tin vi tri thiét bi, va/hoic loai
thiét bi, dén thiét bi mang 1. Cu thé 13, hoat dong can duoc thuc hién bé‘lng cach st
dung thong bao 2 ¢6 thd duoc nhan dang bang cach st dung loai thong béo trong
thong bao 2 hoic bit twong ng trong théng bao 2. Thong bao 2 co thé mang khoa
cbng cdng 2 dugc sir dung lam ID thiét bi. Sau khi nhan thong béo 2, thiét bi mang
1 ¢6 thé x4c minh chit ky cta thong béo 2 bang cach str dung khoa cong cong 2, dé
thuc hién tiép viéc x4c minh ma nhén dang trén d4u cudi.

Theo bién phép thuc thi cu thé, sau S606, phuong phap 600 cé thé con gébm
¢6 bude sau day: Dau cudi giri, dén thiét bi mang 3, thong béo 3 duge ky bang cach
str dung khoa riéng 2.

Thiét bi mang 3 ¢6 thé 1a dau cubi ngoai dau cudi di néu & trén. Dau cubi va
thiét bi mang 3 trao ddi thong tin v&i nhau. Pau cudi ky, bang cach st dung khoa

riéng 2, thong tin dugc mang trong thong béo 3, va thong bao 3 mang khoa cong
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cdng 2 dugc st dung lam ID thiét bi. Sau khi nhan thong bao 3, thiét bi mang 3 ¢6
thé truc tiép tach ra khoa cong cong 2 tir thdng béo 3, nén thiét bi mang 3 ¢6 thé xac
minh chit ky ctia thong bdo 3 ma khong thu khéa cong cong 2 trudc, dé thuc hién
tiép viéc xac minh ma nhén dang trén dAu cubi.

Fig.7 1a luu dd gian luge ciia phuong thap thu ID thiét bi 700 khéc theo
phuong an cta sang ché. Kién triic mang ma phwong phap 700 dugc &p dung gdm c6
it nhat dAu cudi va thiét bi mang thir nhét. Chéng han, dAu cudi ¢6 thé 1a du cubi
101 trong kién trtic mang dugc thé hién trén Fig.1, va thiét bi mang thir nhét c6 thé
1 thiét bi mang 108 trong kién tric mang duoc thé hién trén Fig.1. Hé théng quan ly
thiét bi va/hodc hé théng quan Iy ID duoc trién khai trong thiét bi mang thi nhat.
Kién truc mang c6 thé 1a kién trac mang duoc thé hién trén Fig.1. Phuong phap 700
gdm c6 cac hoat dong sau day.

S$701. PAu cubi giri, dén thiét bi mang thir nhét, théng bao thir nhat duge sir
dung dé yéu cAu ID thiét bi cho dau cudi, trong d6 ID thiét bi dugc sir dung dé nhan
dang toan cau dAu cudi theo cach duy nhat.

Théng béo thit nht c6 thé 1a théng bao TCP, hodc cé thé 1a thong bao UDP.
Pbi voi thong bao thir nhét, ¢6 thé nhan dang dugc, bang cach st dung loai thong
bao hoic bit twong tmg, ring thong bdo thir nhét duoc sir dung dé yéu cau ID thiét
bi.

S702. DAu cudi nhan cip khéa duge ma hoa duge gl boi thiét bi mang thir
nh4t, trong d6 cip khoa nay gdm c6 khéa cong cong thir nhét va khoa riéng thir nhat.

Déi véi phuong phap ma héa cap khéa boi thiét bi mang th nhét, tham khao
cac phan mo ta lién quan cua budc ma hoa cap khda 2 boi thiét bi mang 1 trong S206
trong phuong phap 200. Céc chi tiét khong dugc mo ta lai & day.

$703. PAu cudi nhan théng tin duoc giri boi thibt bi mang thit nht, trong d6
thong tin nay dugc st dung dé nhén dang rang khéa cong cong thir nhét 14 ID thiét
bi ctia dau cudi.

Thoéng tin co thé 13 loai thong béo, hodc ¢6 thé 1a bit twong Ung trong thong
béo. Thong tin dugc ghri trong S703 va cap khoa duge gui trong S702 ¢6 thé duoc
mang trong mot thong bdo, hodc ¢ thé duoc mang trong cac thdng bao khac nhau.

Cip khoa dugc nhan boi dau cubi trong $702 va thong tin duoc nhén boi dau
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cudi trong $703 ¢6 thé duge mang trong thong bao gidng nhau, hoic cé thé duoc
mang trong cc thong béo khac nhau. Khi cap khda va thong tin dugc mang trong
thong bao gidng nhau, S702 va S703 c6 thé duge hiéu 14 duge hoan thanh boi hoat
dong giéng nhau, hodc c6 thé duoc hiéu 14 duge hoan thanh béi hai hoat dong. Khi
cap khoa va thong tin duge mang trong cac thong bao khac nhau, S703 ¢6 thé duogc
thuc hién trudc, sau, hodc déng thoi véi S702.

S704. PAu cudi x4c dinh rang khéa cong cong thir nhét 12 ID thiét bi.

PAu cudi thu duge cip khoa va thong tin, va xac dinh, theo 1énh ctia thong tin,
réng khoéa cdng cong thir nhét 12 ID thiét bi. Theo cach nay, dAu cubi xac dinh réng
dAu cubi thu duge ID thiét bi ctia dau cudi.

Theo bién phap thuc thi cu thé, hé thong quan ly thiét bi duoc trién khai trong
thiét bi mang th& nhét, va phuong phéap 700 c6 thé con gém cé bude sau dy: S705.
Dau cudi giri, dén thiét bi mang thtt nhét, thong bao thit hai duge ky bang cach sir
dung khoa riéng thur nhét, trong d6 thong béo tht hai ndy mang khoéa cong cong th
nhét duoc st dung lam ID thiét bi ctia diu cudi.

Théng béo thir hai ¢6 thé dugc st dung dé xéc nhan, tir hé thdng quén ly thiét
bi duoc trién khai trong thiét bi mang thtr nhét, réng du cubi duge ding ky thanh
cbng. Thong bao thwr hai cé thé con duge st dung dé bao cdo ID thiét bi, nghia 13,
thong tin nhu khoa cong cong thir nhét, thong tin trang thai thiét bi, thong tin vi tri
thiét bi, va/hodc loai thiét bi, dén thiét bi mang thw nhét. Cy thé 14, hoat dong can
duogc thyc hién bang cach st dung thdng bao thir hai c6 thé duoc nhan dang bing
céch st dung loai thong bao trong thdng béo thir hai hoac bit twong ung trong thong
béo thir hai. Théng bao thtt hai c6 thé mang khéa cong cong thir nhat dugce sir dung
Jam ID thiét bi. Sau khi nhan théng bdo thit hai, thiét bi mang thir nhét c6 thé xéc
minh chit ky ciia thong bo thit hai bing cach st dung khéa cng cong thit nhat, dé
thuc hién tiép viéc xdc minh mi nhén dang trén dAu cubi.

Theo bién phdp thuc thi, thdng bao thir nhét mang khoa cong cong th hai, va
khéa cong cdng tht hai la khéa cong cdng duoc tao ra boi dAu cudi dua trén PUF.

DAu cubi co thé tao ra, dua trén PUF, khoa cong cong thir hai va khéa riéng
thit hai truée S701, ching han, trong pha phan phdi ctia d4u cudi. Nha quan tri mang

hodc hé théng quan ly mang c6 thé tao cAu hinh trudc khoa cong cong thi hai trong
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thiét bi mang trong d6 hé thdng quan 1y ID duge trién khai. Theo cach khéc, ddu cudi
gtri khéa cong cdng thir hai dén CA, va CA phat hanh chimg nhén, va tra lai chiing
nhan khéa cong cong da dugc phat hanh dén dau cudi. CA phat hanh chimg nhén,
nén khoa coéng cong thtt hai khong can duoc trién khai trong thiét bi mang trudc.
Diéu nay don gian héa qua trinh tao chu hinh. Viéc thong bao thtt nhit mang khéa
cbng cong thir hai gbm c6: Thong béo thi nhét truc tiép mang khéa cong cdng thu
hai; hozic thong bao thi nhit mang chiing nhén khéa cong cong dugc phat hanh boi
CA, trong d6 chimg nhan khéa cdng cong mang khoa cong cong thtr hai. Khi yéu
ciu thu ID thiét bi, diu cubi bd sung khoa cdng cdng thir hai vao thong béo thir nhét.
Néu hé théng quan ly ID duoc trién khai trong thiét bi mang thtt nhét, thiét bi mang
thtr nhat thuc hién viéc xdc minh ma nhén dang trén dAu cudi dua trén khoa cong
cdng thit hai dugc mang trong thong bdo thir nhét va khoa cong cdng thit hai duoc
lwu trit trong thiét bi mang thi nhit. Néu khong c6 hé théng quan ly ID duge trién
khai trong thiét bi mang thtt nhét, nhung chi h¢ théng quan 1y thiét bi dugc trién khai
trong thit bi mang thir nhat, sau khi thiét bi mang thir nhat nhan thong béo thir nhét
duogc gii bdi dAu cudi, thiét bi mang tht nhét tao ra thong bdo tht hai mang khoa
cdng cdng thit hai, va giri thong béo thir hai dén thiét bi mang thi hai. Hé théng quan
ly ID dugc trién khai trong thiét bi mang tht hai, va thiét bi mang thir hai luu trit
khoéa cong cdng thit hai. Sau khi nhan thong béo th hai, thiét bi mang tht hai thyc
hién viéc xdc minh ma nhén dang trén dAu cudi dua trén khoa cong cong tht hai duoc
mang trong thong bao thi hai va khoa cong cdng thir hai dugce luu trit trong thiét bi
mang tht hai.

Theo bién phép thuc thi, budc dAu cudi nhén cip khoa duge md héa duge giri
béi thiét bi mang thi nhét gém co:

PAu cudi nhan cip khéa duge giri boi thiét bi mang tht nhat va duge md hoa
bang cach sir dung khéa cong cong thir hai.

Sau khi nhén cap khda duoc gui boi thiét bi mang thi nhét va duoc ma hoa
biang cach sir dung khoéa cong cong thir hai, dAu cudi c6 thé thuc hién giai ma chi
bing cach st dung khéa riéng tht hai tuong Ung véi khoa cong cong thi hai. Do
khoa cong cong thit hai va khéa riéng thit hai 12 cac khéa duoc tao ra boi dau cudi

dua trén PUF, va chi dau cudi luu trit khoa riéng thi hai, nén kho gia mao khoa riéng
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thir hai, va tinh bao méat truyén cua cép khda co thé dugc cai thién mot cach hiéu qua.

Theo bién phap thuc thi, sau khi dAu cubi nhan cdp khoa dugc méa héa duge
giri boi thiét bi mang tht nhét, phuong phap niy con gdm co:

Pau cudi Iuu trit khéa riéng thir nhét, va ma héa khoéa riéng thi nhét da luu
tr{t bang céach st dung khoéa cong cdng thir hai.

Khoa riéng thir nhat dugc st dung dé ky goi tiép theo cin duoc giri boi déu
cudi, va khoa riéng thtr nhat d Iwu trit duge ma hoa bang cach st dung khoa cong
cOng thit hai, nén tinh bao mat luu trit cia khoa riéng thr nhét ¢6 thé duoc bao dam
mot cach hi€u qua.

Fig.8 1a luu dd gian lugc ctia phuong thép thu ID thiét bi 800 khac nita theo
phuong 4n cta sang ché. Kién tric mang ma phuong phép 800 dugc 4p dung gdm ¢c6
it nhat dau cudi va thiét bi mang thi nhét. Chéng han, du cubdi c6 thé 1a dau cubi
101 trong kién tric mang dugc thé hién trén Fig.1, va thiét bi mang thir nhét c6 thé
13 thiét bi mang 108 trong kién trac mang dugc thé hién trén Fig.1. Hé théng quan ly
thiét bi va/hoic hé théng quan ly ID duoc trién khai trong thiét bi mang thir nhét.
Kién tric mang c6 thé 14 kién tric mang duoc thé hién trén Fig.1. Phuong phap 800
gbm c6 cac hoat dong sau day.

S801. Thibt bi mang thir nhat nhan théng béo thir nhit dugc giri boi dau cubi
va dugc st dung dé yéu ciu ID thiét bi cho dau cudi, trong d6 ID thiét bi dugc st
dung dé nhan dang toan cAu dau cudi theo cach duy nhét.

Théng béo thit nhét c6 thé 1a thong bao TCP, hogc ¢6 thé la théng bao UDP. Pdi voi
thong bao thr nhét, ¢ thé nhan dang dugc, béng cach st dung loai thong bao hodc
bit tuong mg, rang thong béo thit nhét duoc st dung dé yéu cau ID thiét bi.

$802. Thiét bi mang thir nhét gii cap khoéa dugc ma hoa dén dau cudi, trong
d6 cap khoa nay gdm c6 khéa cong cong thir nhét va khéa riéng thi nhét.

P6i véi phuong phap ma hoa cip khoa boi thiét bi mang thir nhat, tham khao
céc phin mo ta lién quan ctia budc ma hoa cap khéa 2 béi thiét bi mang 1 trong S206
trong phuong phap 200. Céc chi tiét khong dugce md ta lai & day.

$803. Thiét bi mang thtt nhét gl thong tin thir nhit &én dau cudi, trong d6
thong tin thu nhit dugc st dung dé nhan dang rang khoa cong cong thu nhat 14 ID

thiét bi ctia dau cudi.
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Thong tin thit nhét ¢6 thé 1a loai thong bao, hodc cé thé 1a bit twong ng trong
thong béo.

Cip khoéa duoc giri trong S802 va thdng tin thi nhat dugc giri trong S803 ¢
thé duoc mang trong thong béo gibng nhau, hozc c6 thé dugc mang trong céac thong
bao khéac nhau. Khi cip khéa va thong tin dugc mang trong thong bao gidng nhau,
S802 va S803 c6 thé dugc hiéu 1a duge hoan thanh boi hoat dong gidng nhau. Khi
cip khéa va thong tin dugc mang trong céc thong bao khac nhau, S803 cé thé duoc
thuc hién trudce, sau, hodc déng thoi véi S802.

Khéa riéng thir nhét duoc sir dung bai dau cudi dé ky thong bao thit hai duoc
gui boi thiét bi mang thtr nhét, va thong bao thit hai mang khoa cong cong thir nhét
dugc st dung lam ID thiét bi ctia dau cudi.

Theo bién phap thuc thi cu thé, hé théng quan 1y thiét bi dugc trién khai trong
thiét bi mang th&r nht. Thong béo thir hai c6 thé dugc st dung dé xéc nhan, tir hé
théng quan ly thiét bi dugc trién khai trong thiét bi mang thi nhét, ring dau cudi
duoc ding ky thanh cong. Thong bao thir hai ¢6 thé con duge sir dung dé bao céo ID
thiét bi, nghia 13, thong tin nhu khéa cong cong thi nhét, thong tin trang théi thiét bi,
thong tin vi trf thiét bi, va/hodic loai thiét bi, dén thiét bi mang thit nhat. Cu thé I3,
hoat dong can duoc thuc hién b%lng cach st dung thong bao thir hai c6 thé dugc nhan
dang bang céch sir dung loai thong béo trong thong bao thlt hai hodc bit tvong Ung
trong thong bao thr hai. Théng bdo thl hai co thé mang khéa cong cong thir nhét
duoc sir dung 1am ID thiét bi. Sau khi nhn thong béo tht hai, thiét bi mang thtt nhat
¢6 thé x4c minh chit ky ctia thong bao tht hai bang cach sir dung khoéa cong cong thir
nhét, dé thuc hién tiép viéc x4c minh ma nhén dang trén dAu cudi.

Theo bién phap thuc thi, thdng bao thir nhét mang khoéa cdng cong th hai, va
khoéa cong cong thir hai 1a khoa cong cong dugce tao ra boi dAu cubi dua trén chic
nang khong thé c6 ban sao vat ly PUF.

Trudce khi guri thong tin thir nhét dén thiét bi mang thir nht, chéng han, trong
pha phén phdi ctia dau cudi, diu cudi tao ra khoa cong cdng thu hai va khoa riéng
thir hai dua trén PUF. Nha quan tri mang hodc hé théng quan 1y mang c6 thé tao cu
hinh truéc khoa céng cdng thir hai trong thiét bi mang trong d6 hé théng quan Iy ID

duoc trién khai. Theo cach khac, dau cudi gui khéa cong cong thir hai dén CA, va
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CA phét hanh chting nhin, va tra lai chimg nhén khéa cong cong da dugc phat hanh
d&ldﬁucuéi(MXphéthénhchﬁngnhén,n&lkhéacéngcéngﬂmihaikhéngcﬁndugc
trién khai trong thiét bi mang trudc. Diéu nay don gian héa qua trinh tao céu hinh.
Viéc thdng bao thi nhét mang khoa cong cong tha hai gbm cé: Thong bao thir nhat
tryc tiép mang khoa cong cdng thit hai; hodc thong béo thur nhét mang chimg nhén
khoa cong cong dugc phat hanh béi CA, trong d6 ching nhan khoéa cong cong mang
khoa cong cdng thir hai. Khi yéu cau thu ID thiét bi, diu cudi bd sung khéa cong
cong thit hai vao théng béo thir nhét.

Theo bién phép thuc thi cu thé, hé théng quan ly ID dugc trién khai trong thiét
bi mang thur nhét. Sau khi tao ra khoa cong cdng tht hai, dau cudi c6 thé tao cAu hinh
khoa céng cong thir hai cho thiét bi mang thi nhét bang cach sir dung nha quan tri
mang hodc hé thdng quin ly mang. Khi yéu cAu thu ID thiét bi, diu cudi bd sung
khéa cong cong thir hai vio thong béo tht nhét. Sau khi nhan théng bao thir nhit,
thiét bi mang thir nhét thuc hién viéc x4c minh ma nhén dang trén dAu cudi dua trén
khéacéngc@ngﬂm&haiduqcInanghnngthéngbéoﬂﬂihaivékhéacéngcéngth&
hai duoc luu trit trong thiét bi mang thtt nhét. Néu x4c dinh ring khéa cong cong thu
hai dugc mang trong thong bao thir ba gidng nhur khéa cong cong thir hai dugc luu
trit trong thiét bi mang thtr nhét, thiét bi mang thir nhét x4c dinh réng dAu cubi thanh
cong trong viéc xac minh ma nhin dang.

Theo bién phép thuc thi cu thé khac, hé théng quan 1y thiét bi dwoc trién khai
trong thiét bi mang thtt nhét, va khong c6 hé théng quan 1y ID dugc trién khai trong
thiét bi mang tht nhit. Sau khi thiét bj mang thir nhét nhan thong béo thi nhét, va
truée khi thiét bi mang thi nhét giti cap khoa dugc ma hoa dén dau cudi, phuong
phépnaycbng6n1cécécbuéc

Thiét bi mang thi nhét tao ra thong bdo thir ba, trong dé thdng bdo thit ba
mang khoa cong cong thit hai, va khéa cong cdng thu hai duoc sir dung boi thiét bi
mang thi hai dé thuc hién viéc x4c minh ma nhén dang trén déu cudi.

Thiét bi mang thtr nhit giri thong bao thi ba dén thiét bi mang thir hai, trong
d6 thong béo thir ba mang khéa cong cong thir hai, va khéa cong cong thir hai dugc
sir dung bai thiét bi mang thir hai d& thuc hién viéc x4c minh ma nhan dang trén dau

cuoi.
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Thiét bi mang tht nhAt nhan cip khéa va thong tin thir hai duoc giri boi thiét
bi mang tht hai, trong d6 thong tin thit hai duge sir dung dé chi béo rang khoa cong
cong thtt nhét dugc chira trong cp khéa 1a ID thiét bi.

Hé¢ théng quan ly ID dugc trién khai trong thiét bi mang thtt hai. Sau khi tao
ra khoa c6ng cong thi hai, dAu cubi co thé tao cau hinh khéa cong cong thir hai cho
thiét bi mang tht hai bang cach str dung nha quan tri mang hodc hé théng quan ly
mang. Khi yéu ciu thu ID thiét bi, dau cudi bd sung khéa cong cong thir hai vao
thong bao thir nhét. Sau khi nhan thdng bao tht nhét, thiét bi mang thir nhét tao ra
thong bao thir ba, va giri thoéng béo thit ba dén thiét bi mang thit hai. Thiét bi mang
tht hai nhén thong bao thtt ba, va thuc hién viéc xac minh ma nhén dang trén dau
cubi dua trén khéa cong cong thir hai duge mang trong thdng bao thi ba va khoa
cbng cdng thir hai dugc luu trit trong thiét bi mang thit hai. Néu x4c dinh réng khoa
cdng cong thir hai dugc mang trong thong bao thir ba gibng nhu khéa cong cong thir
hai duogc luu trit trong thiét bi mang thit hai, thiét bi mang thi hai x4c dinh ré'lng dau
cudi thanh cbng trong viéc xdc minh ma nhan dang.

Theo bién phap thyc thi, budc thiét bi mang thi nhat guri cip khoa duge ma
héa dén dau cudi gdbm c6 bude: Thiét bi mang tht nhét giri, dén dAu cudi, cap khoa
duoc ma hoa bang cach sir dung khoa cong cdng thi hai.

Theo phuong phap dugc d@ xuét theo cac phuong 4n cua sang ché, cip khoa
duoc tao ra, va khoéa cong cong trong cap khoa dugc st dung lam ID thiét bi, nén
tinh duy nhét cua ID thiét bi c6 thé dugc bao dam mot cach higu qua, va dic biét 1a
trong kich ban véi nhidu thiét bi mang lu6i van vét két ndi Internet, ¢6 the tranh dugc
moét cach hidu qua vn d& khé quan 1y do su lap lai ID thiét bi. Hon nita, thong tin
dugc gui bdi du cudi duge ky bang cach sir dung khoa riéng trong cép khéa cong
cdng, nén khong cin tao cAu hinh trude Gy nhiém x4c thuc hodc dan xép khoa bb
sung trong khi truyén thong. Vi vdy, trong kich ban véi nhidu dau cudi, cac mirc bd
sung can phai c6 dé tao cAu hinh iy nhiém x4c thuc va dan xép khoa dugc gidm déng
ké, qué trinh tao cAu hinh dugc don gidn héa dang ké, va hidu qua xt ly dugc cai
thién.

Phuong thap thu ID thiét bi dugce dé xuit theo cic phuong 4n cua sang ché

trong ban md t& nay dugc mé ta & trén dua vao Fig.2 d&n Fig.8. Pau cudi va thiét bi
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mang twong Ung v&i cic phuong an phuong phép da néu & trén dugc mo ta dudi day
dua vao Fig.9 va Fig.10.

Fig.9 1a so d6 gian lugc cla dau cudi 900 theo phuong 4n cua sang ché. Pau
cudi 900 ¢ thé duoc ap dung cho kién trac mang dugc thé hién trén Fig.1, chéng
han, c6 thé 1a dAu cudi 101 trong kién trac mang dugc thé hién trén Fig.1. Nhu duoc
thé hién trén Fig.9, dau cudi 900 c6 thé gdm 6 bd xtt Iy 910, bd nhé 920 duge ghép
cap v6i bd xit Iy 910, va bd thu phat 930. Bo xt Iy 910 c6 thé 13 bd xir Iy trung tAm
(central processing unit, goi tat 1a CPU), bo xtt ly mang (network processor, goi tat
1a NP), hodic phdi hop ctia CPU va NP. Bo xur Iy ¢6 thé con gdm c6 chip phan ctmg.
Chip phan cting c6 thé 12 mach tich hop chuyén dung (application-specific integrated
circuit, goi tat 1a ASIC), thiét bi logic kha lap trinh (programmable logic device, goi
tt 13 PLD), hodc phdi hop ctia ching. PLD c6 thé 1a thiét bi logic kha 14p trinh phirc
hop (complex programmable logic device, goi t4t la CPLD), mang cong kha 1ap trinh
bang truong (field-programmable gate array, goi t4t 14 FPGA), logic méang chung
(generic array logic, goi t4t 1d GAL), ho#c phéi hop bét ky ctia chiing. B xir Iy 910
¢6 thé 13 mot hodc nhidu bd xtr 1y. Bs nhé 920 c6 thé 1a bo nhé kha bién (volatile
memory) nhu bg nhé truy nhap ngau nhién (random-access memory, goi tit lARAM),
hoiic c6 thé 1a b nhé bét kha bién (non-volatile memory) nhu bd nhé chi doc (read-
only memory, goi tat 14 ROM), bd nhé tac dong nhanh (flash memory), b dfa cting
(hard disk drive, goi tht 1a HDD), hodc & dia trang thai ran (solid-state drive, goi tt
14 SSD), hodic ¢6 thé 1a phdi hop cla céc loai bd nhé d& néu & trén. Theo bién phdp
thuc thi, bd nhd 920 cd thé gém ¢6 nhiéu mddun phz‘“m mém, chéng han, m6dun gt
921, modun xir ly 922, va mddun nhén 923. Biang cach thi hanh 1énh trong médun
ph.’?m mém d3 néu & trén, bd xt Iy 910 ¢ thé duoc tao cAu hinh dé thuc hién nhiéu
hoat dong. B6 nhé 920 ¢6 thé 1a mot hogc nhidu bo nhé. Theo mot sb bién phap thue
thi, khi mdt médun duogc tao cAu hinh dé thuc hién mdt hoat dong, trén thuc té ¢6 thé
chi bao riing b xir Iy 910 duoe tao cAu hinh dé thi hanh 1énh trong médun dé hoan
thanh hoat dong dd néu & trén. Béng cé4ch thi hanh Iénh trong bd nhd 920, bd xur ly
910 ¢4 thé thuc hién mot sé hodc tit ca céc hoat dong duge thuc hién boi dau cubi
trong phuong phép 200, 300, 400, 500, 600, 700, hodc 800. Chéng han, b6 xtr 1y 910
c6 thé gui, dén thiét bi mang 1 bang cach sir dung bd thu phét 930, thong béo 1 dé
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yéu cAu ID thiét bi, nhén, bé'mg céach sir dung bd thu phat 930, cap khéa gém c6 khoa
cong cong 1 va khoa riéng 1 va thong tin ma nhan dang ma khoéa cong cong 1 la ID
thiét bi, trong d6 cip khoéa va thong tin dugc giri bdi thiét bi mang 1, va xac dinh,
dua trén ciip khéa nhin dugc va thong tin nhan duoc, rﬁng khéa cong cong 1 1a ID
thiét bi cua dau cudi.

Mbdun giri 921 duogc tao cAu hinh dé guri, dén thiét bi mang, thdng bao thir
nhét duoc st dung dé yéu cau ID thiét bi cho dau cudi, trong @6 ID thiét bi duogc st
dung dé nhén dang toan cAu dAu cudi theo cach duy nhat. Modun nhén 923 duoc tao
cAu hinh dé: nhéan cip khéa dugc ma héa duge gl boi thiét bi mang, trong d6 cip
khoa ndy gdbm c6 khéa cdng cong thir nhét va khéa riéng thi nhét; va nhan thong tin
dugc giri boi thiét bi mang, trong d6 thong tin nay duoc st dung d8 nhén dang rang
khoa cong cong thir nhét 14 ID thiét bi cta dAu cubi. Mbdun xir Iy 922 dugce tao ciu
hinh d& x4c dinh ring khéa cong cong thr nhét 13 ID thiét bi.

Mobdun gtri 921 con dugce tao cAu hinh dé guri, dén thiét bi mang, thong bio
tha hai duoc ky bing cach st dung khoa riéng thir nhét, trong d6 thong bao thir hai
nay mang khoa cong cong thir nhét duge st dung lam ID thiét bi cia diu cubi.

Theo bién phap thuc thi cu thé, théng bao thit nhit mang khéa cong cong thi
hai, va khoa cong cong thit hai la khoa cong cdng duoc tao ra boi dAu cudi dua trén
chirc nang khong thé ¢ ban sao vat ly. Modun nhén 923 con dugc tao cAu hinh dé
nhén cip khda dugc gii boi thiét bi mang va duoc ma hoa béang céch st dung khoa
cdng cdng thr hai.

Fig.10 1a so dd gian luge clia thiét bi mang 1000 theo phuong 4n ctia sang ché.
Thiét bi mang 1000 c6 thé duoc 4p dung cho kién tric mang duoc thé hién trén Fig.1,
chéng han, c6 thé 12 thiét bi mang 107 hodc thiét bi mang 108 trong kién trac mang
duoc thé hién trén Fig.1. Nhw duoc thé hién trén Fig.10, thiét bi mang 1000 c6 the
gdm ¢6 bd xir Iy 1010, bd nhé 1020 duge ghép cap véi bo xir Iy 1001, va bo thu phat
1030. Bo xir Iy 1010 c6 thé 14 CPU, NP, hodc phdi hop ctia CPU va NP. B xtr Iy ¢6
thé con gém c6 chip phén cimg. Chip phan cimg c6 thé 1a ASIC, PLD, hodc phdi hop
ctia chiing. PLD ¢6 thé 1a CPLD, FPGA, GAL, hogc phdi hop bat ky ctia chung. Bo
xtt 1y 1010 c6 thé 1a mdt hodc nhidu b xit Iy. B nhd 1020 c6 thé 1a by nhé kha bién
(volatile memory) nhu RAM, hodc ¢6 thd 1a b6 nhé bat kha bién (non-volatile
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memory) nhu ROM, bd nhé tac dong nhanh (flash memory), HDD, hodc SSD, hoéc
c6 thé 1a phéi hop cta céc loai bo nhé da néu & trén. Theo bién phap thyc thi, bd nhé
1020 ¢6 thé gdbm co nhiéu médun phan mém, chang han, médun gui 1021, mddun
xit Iy 1022, va mddun nhan 1023. Biing cach thi hanh lénh trong médun phan mém
d3 néu & trén, bo xr ly 1010 ¢co thé duoc tao ciu hinh dé thuc hién nhiéu hoat dong.
B6 nhé 1020 c6 thé 1a mot hodc nhidu bd nhé. Theo mot s bién phép thuc thi, khi
mot mddun duogc tao cAu hinh dé thuc hién mot hoat dong, n6 ¢ thé chi bao ré.ng bo
xtt Iy 1010 duge tao cAu hinh dé thi hanh 1énh trong mddun dé hoan thanh hoat dong
d3 néu & trén. Theo bién phap thuc thi, béng cach thi hanh 1énh trong bd nhg 1020,
bd xtt Iy 1010 c6 thé thyc hién mot sb hodc tat ca cac hoat dong duge thuc hién boi
thiét bj mang 1 trong phuong phap 200, 300, 400, 500, hodc 600 va mét s6 hogc tat
ca cac hoat dong dugc thuc hién béi thiét bi mang tht nhét trong phuong phap 700
holic phuong phap 800. Chéng han, bd xir Iy 1010 c6 thé nhan, bang cach sir dung
bo thu phét 1030, thong bao 1 ma ding dé yéu cAu ID thiét bi va dugc giri boi dau
cudi, va giri, dén dau cudi bang cach st dung bd thu phat 1030, cép khoa gdm ¢6
khéa cong cong 1 va khoa riéng 1 va thong tin ma nhén dang rang khéa cong cdng 1
1 ID thiét bi.

Moédun nhén 1023 duge tao cAu hinh dé nhan thong bao tht nht dugc giri boi
dAu cudi va duge str dung dé yéu ciu ID thiét bi cho dau cudi, trong d6 ID thiét bi
duoc stt dung dé nhan dang toan ciu du cudi theo cach duy nhat. Modun gui 1021
duoc tao cAu hinh dé gtri cap khoa duge méa hoa dén dAu cubi, trong d6 cap khoa nay
¢dm c6 khéa cong cong thir nhit va khoa riéng thir nhat. Médun gii 1021 con duge
tao cAu hinh dé guri thong tin thi nhat dén dau cubi, trong d6 thong tin thir nhét dugc
str dung dé nhan dang rang khéa cong cong thi nhét 12 TD thiét bi cta dau cubi.

Theo bién phép thue thi, modun nhan 1023 con duoc tao cAu hinh dé nhén
thong bdo tht hai dugc giri boi dAu cudi va duoc ky bang cach st dung khoa riéng
thi nhét, trong d6 thong bio tht hai mang khoa cong cong thir nhét duge sir dung
1am ID thiét bi ctia dau cudi.

Theo bién phap thuc thi, thdng bao thir nhét mang khoa cong cong thir hai, va
khéa cong cdng thir hai 12 khoa cong cong dugc tao ra boi dAu cubi dua trén chic

ning khong thé c6 ban sao vat ly PUF.

-30-



35944

Theo bién phap thuc thi, sau khi médun nhan 1023 nhén thong bdo thr nhét,
va trude khi mddun giri 1021 gt c@p khoa duge mi héa dén du cubi, moédun xir Iy
1022 con duoc tao cAu hinh dé: tao ra thong béo tha ba, trong d6 thdng bao thir ba
mang khéa cong cdng thit hai, va khoa cong cong thit hai dugc s dung boi thiét bi
mang tha hai dé thuc hién viéc x4c minh ma nhén dang trén dAu cudi; guri thong béo
thir ba dén thiét bi mang thi hai; va nhan cip khéa va thong tin thi hai dwoc giti boi
thiét bi mang thir hai, trong d6 thong tin thtt hai duoc st dung dé chi béo rng khoa
cong cong thit nhit duoc chita trong cap khéa 1a ID thiét bi.

Theo bién phép thue thi, mddun xi 1y 1022 con duoc tao cau hinh dé gir, dén
d4u cudi, cap khoa duge ma hoa bang cach str dung khoa cong cong thir hai.

Theo bién phép thuc thi, thong bao thir nhét mang chimg nhén khoéa céng cong
duoc phéat hanh boi co s¢ ching nhan CA, va chimg nhén khéa cong cong nay mang
khoa cong cong thir hai.

Theo bién phép thuc thi, béng céch thi hanh 1énh trong bd nhé 1020, bd xr ly
1010 c6 thé con thuc hién tit ca hosic mot sb hoat dong duge thyc hién béi thiét bi
mang 2 trong phuong phéap 200, thiét bi mang 2 trong phuong phap 400 hozc phuong
phép 500, va thiét bi mang 1 trong phuong phap 600, hodc tat ca cac hoat dong duge
thuc hién boi thiét bi mang thit hai trong phuong phap 800.

Theo cac phuong an clia sang ché, b6 thu phét c6 thé 1a bd thu phét nbi day,
b6 thu phat khong day, hoac phdi hop ctia ching. Bo thu phat nbi day c6 thé 1a, ching
han, giao dién Ethernet. Giao dién Ethernet c6 thé 1a giao dién quang, giao dién dién,
hoac phéi hop ctia chung. B thu phat khong day c6 thé 13, ching han, bd thu phat
mang vung cuc bd khong day, bd thu phat mang chia 8, hodc phéi hop clia chiing.
Giao dién bus cé thé con dugc chua trong Fig.9 dén Fig.10, va giao dién bus cd thé
gém 6 sb luong bét ky ctia cac bus va cac cau ndi duoc lién két mang. Cu thé 13,
nhiéu mach khac nhau ctia mot hoac nhiéu b x1 Iy duoc dai dién bai bd xir ly va
cac bo nhd duogc dai dién bdi b nhd duoc lién két v6i nhau. Giao dién bus c6 thé
con lién két véi cac mach khac nhau véi nhau, chéng han, thiét bi ngoai vi, bd diéu
chinh dién thé, va mach quéan 1y ngué)n. Piéu nay da duogc biét rd trong linh vyc nay,
va vi vay khong dugc md ta thém nita trong ban m6 ta. Giao dién bus cung clp giao

dién. Bo thu phét cung cip bé phan dé truyén théng véi nhiéu thiét bj khéc trén
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phuong tién truyén. Bo xtr Iy chiu trach nhiém quan ly kién trac bus va xi ly thong
thuong. BO nhé co thé luu trit di liéu duoc st dung khi bd xr ly thuc hién hoat dong.

Sang ché con dé xuit hé théng truyén thong, gdm c6 dau cubi va thiét bi mang.
Piu cudi ¢ thé 1a dau cudi duge dé xuét trong phuong an tuong g véi Fig.9. Thiét
bi mang c6 thé 14 thiét bi mang dugc dé xuét trong phuong 4n twong tng vé6i Fig.10.
Hé théng truyén thong duoc tao cAu hinh dé thyc hién phuong phap theo bét ky mot
trong sb cac phuong 4n trén Fig.2 dén Fig.8.

Ngudi c6 k§ ning trong linh vuc ndy c6 thé nhan thitc duoc ring, cdc bude
(budc) khac nhau duge liét ké theo céc phuong an ciia sang ché c6 thé dugc thuc thi
bang cach str dung phan cimg dién t, phin mém may tinh, hodc phdi hop ctia chiing.
Viée céc chirc ning c6 dugce thuc thi bang cach st dung phin cimg hozc phin mém
hay khong phu thudc vao cac tmg dung cu thé va yéu ciu thiét ké ctia toan bo hé
théng. Ngudi c6 k§ niang trong linh vuc nay c6 thé str dung cac phuong phéap khéc
nhau dé thuc thi cac chirc ning d3 dugc mo ta dbi v6i mdi tmg dung cu thé, nhung
khong nén coi rang bién phap thuc thi nay vuot qua pham vi clia cic phuong an ctia
séng ché.

Céc buéc cla cac phuong phap hodc cac thudt toan duge md ta theo cac
phuong 4n clia sang ché c6 thé duoc nhung truc tiép vao trong phan cimg, bd phan
phin mém duge thi hanh boi b xir 1y, hodic phdi hop ciia ching. Bo phén phan mém
¢6 thé duoc luu trit trong bd nhé RAM, bd nhd tac dong nhanh, bo nhé ROM, bd
nhé EPROM, bo nhé EEPROM, bd ghi, & dia cimg, 6 dia tir théo 1dp duge, CD-ROM,
hoiic phuong tién luu trit c6 dang khac bét ky trong linh vuc k¥ thuat nay. Chéng han,
phuong tién luu trit ¢6 thé duoc két ndi v&i bd xir Iy, nén bo xit 1y ¢b thé doc thong
tin tir phuong tién luu trit va viét théng tin vao phuong tién luu trit. Phuong tién luu
trit ¢4 thé con duoc tich hop vao trong bd xtr ly.

Cén phai hiéu ring cic s6 tht tu cta cac qua trinh da néu ¢ trén khong c6
nghia 14 céc trinh ty thi hanh theo cac phuong an khic nhau cua sang ché. Céc trinh
tu thi hanh ctia cac qua trinh nén dugc x4c dinh theo cac chirc ndng va logic bén trong
clla cac qua trinh nay, va khong nén tao ra giéi han bét ky 1én céc quy trinh thuc thi
cla cac phuong an clia sang ché.

Ngudi ¢6 k§ ning trung binh trong linh vuc nay c6 thé nhén thuc dugc ring,
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viée phéi hop véi cac vi du duoc md ta theo cac phuong an dugce bdc 16 trong ban
md ta, cac moédun va cac hoat dong ctia phuong phap ¢ thé duoc thyc thi bang phan
cing dién tur hoac phdi hop ctia phan mém may tinh va phan cing dién tir. Viée cac
chtrc nang cé duge thyc hién bing phén ctmg hodc phan mém hay khong phu thude
vao cac tmg dung cu thé va céc didu kién rang budc vé thiét ké cua cac giai phap k§
thuat. Nguoi cé k¥ nang trong linh vuc nay c6 thé str dung cac phuong phéap khac dé
thuc thi c4c chirc ndng da dugec mo ta dbi vé6i cac ing dung cu thé.

Ngudi c6 ky nang trong linh virc nay ¢6 thé hiu r5 rang, d6i v6i muc dich md
ta thuén tién va ngén gon, cho mdt quy trinh lam viéc chi tiét ctia hé théng, thiét bi
va modun d3 néu & trén, tham khao quy trinh tvong Gmg theo cac phuwong én phuong
phép d& néu ¢ trén. Céc chi tiét khong duge mo ta lai & day.

T4t ca hodc mot s6 phuong 4n da néu ¢ trén c6 thé duoc thuc thi b%.ng cach st
dung phim mém, phan cimg, phén sun, hogc phdi hop bét ky ctia chiing. Khi phén
mém dugc str dung dé thuc thi cac phuong 4n, tht ca hodc mot sb phuong an cé thé
duoc thuc thi & dang san pham chwong trinh mdy tinh. San phim chuong trinh may
tinh gém c6 mdt hoac nhiéu 1énh may tinh. Khi cc 1énh chuwong trinh may tinh dugc
nap va thi hanh trén may tinh, tAt ca hodc mdt s6 thu tuc hodc chirc ning theo céc
phuong an cla sang ché duoc tao ra. Mdy tinh c6 thé 13 may tinh da ning, mdy tinh
chuyén dung, mang mdy tinh, hodc cac mdy kha lap trinh khac. Céc 1énh may tinh c6
thé dugc luu trit trong phuong tién luu trit doc duoc béng may tinh hodc co thé duoc
truyén tir mot phuong tién luu trit doc duge bing may tinh dén phuong tién luu trit
doc duogc bé'mg may tinh khéc. Chéng han, c4c lénh may tinh c6 thé duoc truyén to
mot trang mang, mdy tinh, may chu, hodc trung tam dit liéu dén trang mang, may
tinh, may chu, hodc trung tim dit liéu khac theo cach duogc ndi day (chéng han, cap
ddng truc, sgi quang, hodc dudng day thué bao dang s6 (digital subscriber line, DSL))
ho#c khong day (chﬁng han, héng ngoai, v tuyén, hodc vi ba). Phuong tién luu trix
doc duge bing mdy tinh ¢6 thé 1a phuong tién kha dung bat ky ¢6 thé truy nhdp boi
may tinh, hodc thiét bi luu trit dit liéu, nhu may chi hodc trung tdm dit ligu, tich hop
mot hoac nhiéu phuong tién kha dung. Phuong tién kha dung c6 thé 1a phuong tién
¢6 tir tinh (chang han, dia mém, dia ciing, hodc bang tlr), phuong tién quang (chéng
han, DVD), ho#c phuong tién ban dan (chéng han, dia trang thai ran (Solid State
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Disk, SSD)), hodc tuong tu.

T4t ca cac phan trong ban mo ta ndy duge md ta theo cach ting dén 1én. Cac
phén gidng nhau hoic tuong tu theo céc bién phap thuc thi co thé dugc tham chiéu
14n nhau. M&i bién phap thuc thi tdp trung vao sy phéac biét v6i bién phép thyuc thi
khéc. Dac biét 1a, cac phuong an vé may va hé théng vé co ban 1a twong tu nhu
phuong an vé phuong phap, va vi vay duge md ta ngén gon. Dbi véi cac phan lién
quan, tham khdo céac phan mb ta tuong tmg trong phuong an vé phuong phép.

Theo phan mb ta d néu & trén clia ban mo ta trong sang ché, cic cong nghé
trong linh vuc k¥ thuit nay cé thé sur dung hoac thyc thi ndi dung ctia sang ché. Bién
thé bat ky dua trén ndi dung d4 duge boc 16 s& duge coi 14 hién nhién trong linh vuc
k¥ thuat nay. Cac nguyén ly co ban dugc mo ta trong sang ché c6 thé duoc ap dung
cho cac bién thé khac ma khong di tréch khoi ban chét va pham vi clia sang ché. Vi
vay, ndi dung dugc boc 19 trong sang ché khong bi giéi han & cac phuong 4n va cac
thiét ké d3 dugc mo ta nhung c6 thé con duge md rong dén pham vi t61 da phit hop
véi cac nguyén ly va cac dAu hiéu maéi d3 duoc boc 19 clia sang ché. Céc phén mo ta
d3 néu & trén don thuan 13 cac bién phap thuc thi cu thé cta sang ché, nhung khong
duoc du dinh d& gigi han pham vi bao hd cta sang ché. Dang bién thé hogc thay thé
bét ky d& dang dugc luan ra bai ngudi ¢6 k§ nang trong linh vire ndy trong pham vi
k§ thuét dugce bde 16 trong sang ché s& nam trong pham vi bao hd cuia sang ché. Do
do6, pham vi bao ho cua sang ché s& tuan theo pham vi bao h ctia cac diém yéu cu

bao ho.
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YEU CAU BAO HOQ

1. Phuong théap thu ky hiéu nhan dang (identifier, ID) thiét bi, phuong phéap nay bao
gdm cac bude:

gui, boi dau cudi dén thiét bi mang, thong béo thir nhét duge st dung dé yéu
cAu ID thiét bi cho dAu cudi, trong d6 ID thiét bi duoc st dung dé nhan dang toan
cAu dau cudi theo cach duy nhat;

nhén, bdi dAu cubi, cip khéa dugc mé hoa duoc gui boi thiét bi mang, trong
do6 cdp khoa nay bao gbm khéa cong cong thi nhét va khoa riéng thir nhit;

nhén, béi dau cudi, thong tin dugce gl boi thiét bi mang, trong d6 thong tin
nay dugc st dung dé nhan dang ré‘mg khoa cong cong thir nhét 13 ID thiét bi cta du
cudi; va

x4c dinh, boi ddu cudi, rfmg khoa c6ng cong thir nhét 13 ID thiét bi.

2. Phuong phép theo diém 1, trong d6 phuwong phép nay con bao gbm budc:
gui, boi dau cudi dén thiét bi mang, thong bio thi hai duoc ky bang céch sir
dung khoa riéng thr nhét, trong d6 thdng bao tha hai nay mang khoéa cong cong thi

nhét dugc sir dung lam ID thiét bi cta dau cudi.

3. Phuong phép theo diém 1 hoic 2, trong d6 thdng béo thir nhét mang khéa cong
cong thit hai, va khéa cong cong thir hai nay la khoa cong cong duogc tao ra boi dau

cubi dua trén chirc nang khong thé cd ban sao vat ly.

4. Phuong phap theo diém 3, trong d6:

budce nhan, boi diu cudi, cap khéa duge ma héa duge gii béi thiét bi mang
bao gbém budc:

nhén, boi dau cudi, cdp khoa duoc gt boi thiét bi mang va dugc ma hda bing

cach st dung khoa céng cong thir hai.

5. Phuong phap theo diém 3, trong d6 sau buéc nhén, boi d4u cudi, cap khoa duge

ma héa dugc giri boi thiét bi mang, phuong phéap nay con bao gbm budc:



35944

Iuwu trit, boi ddu cudi, khoa riéng thir nhat, va mi hoéa khoa riéng thi nhat da

luu trit bang cach sir dung khéa cong cong thir hai.

6. Phuong phép theo diém 3, trong d6:
thong bao thir nhét mang chiing nhan khéa céng cong dugc phat hanh boi co
s& chimg nhan (certificate authority, CA), va chimg nhén khéa cong cong nay mang

khoa cdng cong thir hai.

7. Phuong thap thu ky hiéu nhan dang (ID) thiét bi, phuong phép nay bao gdm cac
budce:

nhén, béi thit bi mang thit nhét, thong béo thir nhét dugce giri bsi dau cudi va
duoc st dung dé yéu cau ID thiét bi cho dau cudi, trong @ ID thiét bi duogc sir dung
d8 nhén dang toan cau dAu cudi theo cach duy nhat;

gui, boi thiét bi mang thtt nhét, cdp khoa dugc mé hoa dén dAu cubi, trong d6
cip khéa nay bao gdm khéa cong cong thit nhit va khéa riéng thir nhat; va

giri, boi thiét bi mang thi nht, thdng tin thtt nhét dén dau cudi, trong d6 thng
tin thir nhat nay duoc st dung d2 nhan dang ring khoa cong cong thir nhét 13 ID thiét

bi ctia dau cuoi.

8. Phuong phép theo diém 7, trong d6 phuong phap nay con bao gbm budc:
nhén, béi thiét bi mang thir nhat, thong béo thtt hai dugc giri béi dau cudi va
dugc ky bang cach st dung khoa riéng thir nhét, trong d6 thong béo thit hai mang

khoéa céng cong thir nhét duge st dung lam 1D thiét bi ctia diu cudi.

9. Phuong phép theo diém 7 hodc 8, trong d6 thong bao thir nhét mang khéa cong
cdng th hai, va khéa cong cong thir hai ndy 1a khoa cong cong duoc tao ra boi dau
cudi dya trén chirc ning khong thé c6 ban sao vat ly (physical unclonable function,

PUF).

10. Phuong phép theo didm 9, trong d6 sau budc nhén, bdi thiét bi mang thir nhét,

théng bao thir nhét, va truée budce g, boi thiét bi mang thit nhat, cip khéa duge ma

-45-



35944

héa dén dau cubi, phwong phép nay con bao gbm céc budc:

tao ra, bai thiét bi mang thix nhét, thong bao thit ba, trong d6 théng bao thit ba
mang khoa cdng cong tht hai, va khoa cong cong thi hai nay dugc st dung béi thiét
bi mang tht hai dé thuc hién viéc x4c minh ma nhén dang trén dAu cudi;

gui, boi thiét bi mang thir nhét, théng bao thit ba dén thiét bi mang thit hai; va

nhén, boi thiét bi mang thir nhét, cip khéa va thong tin thir hai dugc gii boi
thiét bi mang thit hai, trong d6 thong tin thir hai nay dugc st dung d8 chi bao rang

khoa cong cong thir nhét dugc bao gdm trong cip khoa 1a ID thiét bi.

11. Phuong phép theo didm 9, trong d6 budc giri, boi thiét bi mang thi nhat, cap
khéa duge ma hoa dén dau cudi bao gbm budc:
gui, boi thiét bi mang thir nhét dén dau cudi, cdp khoa dugc ma hoa béng cach

str dung khoa cong cong thir hai.

12. Phuong phép theo diém 9, trong do:
théng bao thir nhit mang chiig nhén khéa cdng cong dugc phat hanh bdi co
s& chimg nhdn CA, va chiing nhan khoa cng cong nay mang khoa cong cOng thu

hai.

13. Dau cudi, dau cubi nay bao gbm:

bd nhd, trong d6 b nhé nay bao gém cac 1énh; va

bd xit Iy truyén thdng véi bd nhd, trong d6 bo xir ly nay duoc tao cAu hinh dé
thi hanh c4c 1énh dé thuc hién c4c hoat dong sau déy:

giri, dén thiét bi mang, thong bao thu nhét duoc sir dung dé yéu cau ID thiét
bi cho dau cudi, trong d6 ID thiét bi dugc st dung dé nhan dang toan cAu dau cubi
theo cach duy nhét;

nhan cip khéa dugc ma héa duoc glri boi thiét bi mang, trong d6 cp khoa
nay bao gdm khéa cdng cong thi nhét va khoa riéng thir nhat;

nhén théng tin dugc gui boi thiét bi mang, trong d6 thong tin nay duoc st
dung dé nhan dang rang khoa cong cong thir nhét 13 ID thiét bi ciia dAu cudi; va

xéc dinh ring khéa cong cong thi nhat 13 ID thiét bi.
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14. DAu cubi theo didm 13, trong d6 bd xit ly con dugc tao cAu hinh d thi hanh cac
1énh d8 thyc hién hoat dong sau day:

guri, dén thiét bi mang, thong bao thtt hai dugc ky bﬁng cach st dung khoa
riéng thi nhét, trong d6 thong bao thit hai ndy mang khoéa cong cong thir nhét duoc

stt dung lam ID thiét bi ctia dau cudi.

15. Pau cudi theo diém 13 hoac 14, trong d6 thdng bao thir nhét mang khéa cong
cong th hai, va khéa cong cong thir hai nay 1a khoa cong cong duoc tao ra boi dau

cubi dua trén chirc ning khong thé c6 ban sao vat ly.

16. Pau cubdi theo diém 15, trong d6 bd xit ly con dugce tao cAu hinh d thi hanh céc
1énh @ thuc hién hoat dong sau day:
nhén cdp khda dugc giri boi thiét bi mang va dugc ma hoa béng cach str dung

khoa cong cdng thir hai.

17. PAu cubi theo diém 15, trong d6 bd xir Iy con duoc tao cAu hinh d thi hanh cac
1énh dé thuc hién cac hoat dong sau day:
Jwu trit khoa riéng tht nhat, va ma héa khoa riéng thi nhit da lwu trit bang

cach st dung khda céng cdng thir hai.

18. PAu cubi theo diém 15, trong d6 thong bao thir nhét mang chtmg nhan khéa cong
cdng dugc phat hanh béi co s¢ chung nhan (CA), va ching nhén khoa cdng cong

mang khéa cong cdng thir hai.

19. Thiét bi mang dugc sir dung lam thiét bi mang thir nhét, thiét bi nay bao gém:
bd nhé, trong d6 bd nhd nay bao gém cac 1énh; va
b xt Iy truyén thong véi bd nhd, trong d6 bo xir ly nay duge tao chu hinh dé
thi hanh c4c 1énh dé thyuc hién cic hoat dong sau day:
nhén thong bao thi nhét duoc gui bdi dAu cudi va dugce st dung dé yéu cau

ID thiét bi cho dau cudi, trong do 1D thiét bi duoc st dung dé nhan dang toan cu
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dAu cudi theo cach duy nhét;

gui cap khoa dugec méa hda dén dAu cubi, trong d6 cip khoéa nay bao gbém khoa
cdng cong thur nhét va khoa riéng tht nhét; va

gt thong tin thi nhét dén du cudi, trong d6 thong tin thir nhat nay dugc sit
dung dé nhan dang rang khéa cong cong thi nhét 13 ID thiét bi ctia dau cudi.

20. Thibt bi mang theo didm 19, trong d6 bd xir Iy con duge tao cau hinh dé thi hanh
cac 1énh dé thuc hién hoat dong sau day:

nhan théng bao thit hai dwoc giri boi dau cudi va duge ky bing cach sir dung
khoa riéng thir nhét, trong d6 thong bao thtr hai ndy mang khoéa cong cong thir nhét

duogc st dung lam ID thiét bi ctia dau cudi.

21. Thiét bi mang theo diém 19 hoic 20, trong dé thong béao thir nhét mang khoa
cdng cong thit hai, va khda cong cong thir hai nay 1a khoa cong cdng duogc tao ra boi

du cudi dua trén chirc ning khong thé c6 ban sao vat Iy (PUF).

22. Thiét bi mang theo diém 21, trong d6 sau khi bo xu ly nhén thong béo thir nhat,
va trude khi bo xir Iy glri cdp khoa dugc ma héa dén dau cubi, bd xtr Iy con dugc tao
cAu hinh dé thi hanh cdc 1énh dé thuc hién cac hoat dong sau day:

tao ra thong bao thi ba, trong d6 thong bao thir ba mang khoéa cong cong thir
hai, va khéa cong cong th hai ndy dugc sir dung boi thit bi mang thi hai dé thuc
hién viéc xdc minh m& nhéan dang trén dAu cubi;

gtri thong bao thir ba dén thiét bi mang thit hai; va

nhén cip khéa va thong tin thir hai duge giri boi thiét bi mang thir hai, trong
d6 thong tin thi hai nay dugc sir dung dé chi bao rang khoa cong cong thir nhét dugc

bao gbém trong cip khéa 1a ID thiét bi.

23. Thiét bi mang theo diém 21, trong d6 bo xir ly con dugc tao cAu hinh dé thi hanh
céc 1énh dé thyc hién hoat dong sau day:
giri, dén déu cudi, ciap khéa duge ma hoa bang cach str dung khoéa cong cong

thr hai.
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24. Thiét bi mang theo diém 21, trong do:
thong béo thir nhit mang chimg nhan khéa cong cong dugc phat hanh boi co s&

chtng nhan CA, va chimg nhén khoéa cong cong nay mang khéa cong cong thir hai.
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§402. Xac nhan yéu
cau, mang khoa
cong cong 2

S403. X4c minh thuc thé 2
dua trén khoa cong cong 1

S404. Tra 101 x4c nhan
S405. Tra 101 dang ky, khai 5
béo rang dang ky thanh cong

A

Fig.4
Biu cubi Thiét bi Thiét bj
mang | mang 2
S501. Guri khoa cong cong
. 2 va thong ti
$502. Yéu ciu dang ky, mang va thong tin 2 >
khoa cong cong 2
>
S503. Thuc hién viéc
. e nhin mi aha
S504. Tra loi dang ky, xac )c(IZEg traérillgguncsgi
nhéin rang dang ky thanh -
cong
<&
S505. Thong bao 2 duoc ky bang
cach st dung khoa riéng 2
B>

Fig.5
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517

Pau cudi Thiét bi mang 1

S601. Gui thong bao 1 va
yéu cau ID thiét bi

—>

S602. Thuc hién viéc x4c minh
mé nhan dang trén dau cudi

5603. Tao ra c@p khoa 2 trong
do6 cap khoa 2 bao gom khoa
cong cong 2 va khoa riéng 2

S604. Gui cap khoa 2 va thong tin 1
<&

S605. Nhén va luu triy
cap khoa 2

$606. Xac dinh rang khoa
cong cong 2 1a ID thiét bi

S607. Giri thong bao 2 duoc ky bang
cach st dung khoa riéng 2

Fig.6
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S701

Pau cubdi giri, dén thiét bi mang thir nhat thdng bao thur nhit dé yéu -

cau ID thiét b

S702

Péu cudi nhan cip khoa duge ma héa dugc gui boi thiét bi mang thir | _~

nhét, trong d6 cip khoa nay bao gdém khoa cong cong thir nhit va
khoa riéng thir nhét

| S703

Diu cudi nhan thong tin dugc giri boi thiét bi mang thir nhit, trong |~

d6 théng tin nay dugc s dung dé nhan dang ring khoa cdng cong
thtr nhat 1a ID thiét bi

2 v . : TN o S704

Pau cudi xac dinh rang khoa cong cong thit nhat 1a ID thiet bi |
Dau cubi gi, dén thiét bi mang thu nhét, thong bao thir hai dugc ky /8705

bang cach str dung khoa riéng thir nhét
Fig.7
Thiét bi mang thir nhat nhan théng bao thir nhat dung dé _/SSO]
yéu cau ID thiét bi va duoc gtri boi dau cudi
S802
Thlet bi mang th& nhét g cap khéa duoc mi hoa dén dau »

cudi, trong d6 cip khoa nay gom c6 khoa cong cong thir nhét

trong d6 thong tin thi nhét nay dugc st dung dé nhan dang
rang khoa cong cong thir nhét 1a ID thiét bi

Fig.8
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