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(54) HE THONG CHUYEN MACH DUA TREN OPENFLOW SU DUNG PHAN CUNG TAI
CAU HINH

(57) Giai phap htru ich dé cap dén hé thdng chuyén mach duya trén OpenFlow c6 kha nang
ngan chan tan cong tur chdi dich vu phan tan trong moéi truong mang toc do cao dugc thiét
ké dua trén phan clmg tai cAu hinh. Hé thong cho phép quan 1y cac phién két néi TGP dua
trén giao thurc ludng mo (OpenFlow protocol) va c6 kha nang phat hién, phat sinh canh bao
tan cong mang. Thém vao do, hé théng hoat dong tach bach gitta duong dit liéu v6i duong
diéu khién, giita duong chuyén mach va duong bao mat, cé ap dung linh hoat cac phuong
phap khac nhau dé dua ra phuong phap t6i wu va hoat dong linh hoat & toc do cao.
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Linh vire ky thuét dwoe dé cip

Giai phap hiru ich dé cap dén hé théng chuyén mach dua trén giao thirc OpenFlow,
tich hop mot s6 kha niang phat hién va ngan chin tin cong tir chéi dich vu phén tan
(DDoS — Distributed Denial of Service) hién thuc trén phan cting tai ciu hinh cho

toe do xir ly va do linh hoat cao.

Tinh trang k¥ thuit cia giai phap hiru ich

Di biét thong tin vé sang ché “Active security defense for software defined
network” dugc cip Bang sang ché M§ s6 US 0359697 Al.

Sang ché nay d& cap dén phuong phap bao mat cho mang dinh nghia bang phan
mém (SDN — Software Defined Networking) st dung giao thttc OpenFlow trén cac
thiét bi chuyén mach. Dau tién, don vi diéu khién ghi mot luat chuyén mach xuéng
bo chuyén mach, moi két ndi mang di qua bo chuyén mach dugc so trung véi luat
chuyén mach luu trit trong bd chuyén mach. Néu két quéa kiém tra tra vé thanh cong,
bo chuyén mach vua gui canh bao cho bd diéu khién, vira tiép tuc xu ly dit liéu
mang theo luat chuyén mach. Bo diéu khién tién hanh kiém tra 18 héng bdo mat
trén may chu dich khi nhan dugc canh bao, néu két qua tra vé thanh cong dong
nghia véi may chu cé 16 hong bao mat, két ndi mang t6i may chu dich s& bi ngan
chan tai bd chuyén mach, ngugc lai may chu dich s& dugc thém vao danh sach an
toan trong mot khoang thoi gian nhat dinh.

Sang ché sir dung bo didu khién dé tién hanh kiém tra bao mat va quan 1y cac ludng
két ndi dan dén han ché vé hiéu suét diéu khién, kiém tra bao mat ctia bo diéu khién
va kha nang ngan chin tan cong mot cach nhanh chong va kip thoi.

D biét thong tin vé sang ché “DDoS attack processing apparatus and method in
Openflow switch” duoc cdp Bang sang ché My s6 US 0189867 Al.

Sang ché nay dé cap dén phuong phép bao mat chdng tén cong tir chdi dich vu phén
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tan cho mang dinh nghia bang phin mém sir dung giao thirc OpenFlow trén cic
thiét bi chuyén mach, trong d6 khéi bao mat dwoc tich hop trén phan cing ciia bd
chuyén mach OpenFlow. Pau tién, moi dit liéu vé s lugng goi tin va bing thong
duoc téng hop va phén tich, néu két qua tra vé 1a thanh cong, khoi bao mat trén
phin cimg tién hanh kich hoat khdi d4p tmg tin cong tir chéi dich vu phan tan bang
cach loai bo goi tin. D liéu chuyén mach va tan cong di qua hé théng duoc thu
thap va luu trit hodc giri cho bd diéu khién sau mot khoang thoi gian dinh trude.

Phuong phép dugce dé cap thuc hién loai bd nhiing dit liéu dugc xem la tAn cong
dua trén két qua tong hop va phan tich sb lugng géi tin trong mot khoang thoi gian
nhét dinh, nhitng di liéu nay déu bi loai bo khi di qua hé thdng dan dén han ché do
la giam tinh dép Gng khi hé thng phét hién sai nguoi ding hop 1& 14 tin cong.
Thém nita, viéc hién thuc ¢ dinh khdi bao méat trén phé”ln cung s€ gay kho khan va

anh hudng t6i hoat ddng mang khi mudn thay ddi chirc nang bao mat.

Ban chét ky thuét ciia giai phap hiru ich

Giai phép hitu ich dugc thuc hién nham giai quyét van dé k§ thuat néu trén. Muc
dich chinh cua giai phap hiru ich 1a d& xudt mot hé thdng chuyén mach dua trén
OpenFlow c6 kha ning giam sat va ngan chan tdn cong tir chdi dich vu phan tan
qua mang. Hé théng c6 kha nang quan 1y cac ludng dit liéu va dugc hién thuc trén

phin cimg tai cdu hinh voi kha nang linh hoat va toc do cao.

Dé thuc hién muc dich nay, giai phap hitu ich dé xudt hé théng chuyén mach hoat
dong dua vao su két hop gitra don vi diéu khién trén phan mém va bo chuyén mach
trén phan cing tai cdu hinh. Pon vi diéu khién trén phdn mém cung cép kha ning
tuong tac v6i dir liu chuyén mach trén phin cimg va quan 1y cic ludng chuyén
mach trong khi bd chuyén mach trén phéan cimg tai cau hinh 1am nhiém vu chuyén
mach dit liéu va c6 kha ning twong tac voi don vi didu khién trén phan mém thong
qua giao tiép thiét bi ngoai vi tdc do cao (bus PCle).

Theo mdt khia canh cua giai phap hitu ich, cac goi tin di qua hé thong s& duge dém
lai trong bd nhd hé théng. Céc gbi tin nay duoc phan tach thanh ba ludng dir lidu

doc 1ap: phan mao dau ding cho qua trinh xt 1y chuyén mach, phan mao dau dung
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cho qua trinh xtr ly bao mat va phan dit liéu thd cta géi tin duoc chuyén mach dua

trén két qua cia qua trinh xir Iy chuyén mach va qua trinh xir Iy bao mat.

Theo mot khia canh khéc cua giai phéap hitu ich, hé théng tich hop mot s6 khéi bao
mat c6 kha nang xur ly bao mat chéng tn cong tu chbi dich vu phéan tan dugc thuc
hién dya trén thong tin dit liéu mao dau trich xuét tur gdbi tin dén hé théng. Ciing
theo khia canh nay, kha nang tai cdu hinh duoc st dung cho nhitng khdi xir 1y bao
mat dé dap tng kip thoi nhitng thay doi, cip nhat méi trong qua trinh xir Iy bao
mét. Thém nita, khdi xir Iy bao mat c6 kha ning quan 1y qué trinh tai cau hinh timg
phdn trén phan cing ma khong lam anh huéng dén hoat dong chuyén mach ctia hé

thong.

Theo m6t khia canh cua giai phap hiru ich, hé thong c6 kha nang phat hién va phong
chéng tAn cong lam ngap lut SYN — mot dang tn cong tu chdi dich vu phan tén,
viéc phat hién tAn cong dua trén sy két hop hai thong sb dir litu trong mang bao
gom: sb luong géi tin xin thiét 14p két ndi SYN trén mot don vi thoi gian va do
chénh 1&ch gitra s luong géi tin SYN va sb luong goi tin ACK di qua hé thdng trén
mdt don vi thoi gian. Trong qué trinh phong chéng tan cong 1am ngap lut SYN, hé
thdng chuyén mach trén phan ctng xac thuc ngudi dung thong qua giai thuat SYN
Cookies két hop ham bam Shift-Add-Xor dam bao phong chéng tin cong lam ngép
lut SYN va giam thiéu dung do ciing nhu kha ning phét hién sai trong qua trinh

chuyén mach.

Theo mot khia canh cua giai phap hitu ich, hé thong c6 kha nang giri bao cao vé
don vi diéu khién thong qua giao thirc UDP. Noi dung géi tin bao cao bao gom
nhung khong giéi han cho ma mo ta hanh vi ddc hai phat hién duoc, ndi dung thong
tin dit liéu chira hanh vi doc hai.

Nhiing khia canh dugc trinh bay va céc chttc ndng khac cua giai phap hitu ich s€
duoc hiéu rd hon thong qua viéc xem xét md ta chi tiét giai phap hitu ich, cac hinh

v& va y€u cau bao ho cua giadi phap hitu ich.
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MO ta van tit cic hinh vé

Hinh 1 m6 ta so d6 khéi tong quat ctia hé thong.

Hinh 2 mb ta so do khéi tong quat cia mo-dun trich xudt dir liéu mao diu.
Hinh 3 md ta so do khéi tong quat cia mo-dun quan ly chuyén mach.

Hinh 4 mb ta so d6 khdi tong quat cia mo-dun quan ly bao mat.

Hinh 5 mo ta so d6 khdi tong quat cia md-dun quan 1y hanh dong.

Hinh 6 mé ta so d6 nguyén ly hoat dong ctia mo-dun bao mat SYN-defender.

Hinh 7 md ta céu tric gdi tin bdo céo.

Mo ta chi tiét giai phap hiru ich

Hinh 1 mo ta kién trac cta hé théng chuyén mach c6 tinh ndng bao mat dua trén
OpenFlow trién khai trén phan ctng tai ciu hinh FPGA (Field-programmable Gate
Array) 12 c6 kha nang giao tiép véi don vi didu khién trén phdn mém 8 va cing
dugc tich hop trén don vi xur ly trung tdm CPU (Central Processing Unit) 3. Pon
vi diéu khién trén phan mém 8 gdm céc khéi chinh sau:

e Moé-dun diéu khién 4: thuc hién viéc nhan thong tin tir Mo-dun quan
Iy chuyén mach 5 thong qua giao thirc OpenFlow (giao thirc ludng
mo rong) 9, quan 1y cac phién lam viéc UDP/TCP va 1a mo-dun diéu
khién hoat dong cua hé théng chuyén mach dua trén OpenFlow.

e Mo-dun quan ly chuyén mach 5: thuc hién viéc quan 1y bang chuyén
mach ctia hé thong trén phan mém, dong bo dit lidu véi bang chuyén
mach trén phan cimg. Tir m6-dun nay, luat chuyén mach/g6i tin 7 sau
khi da xir Iy duogc tra vé cho hé théng chuyén mach trén phan cimg

tai cAu hinh FPGA 12.

Heé théng chuyén mach trén phan ctng tai ciu hinh FPGA 12 gbdm cac mo-dun

chinh sau:
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e Mo-dun trich xuét dit liéu mao dau 13: thuc hién viéc nhan gdi tin tu
g6i tin/cong vat 1y 1 va dit liéu/PCle 6 (bao gbm g6i tin, ludt chuyén
mach va dit liéu tai cdu hinh), trich xuét dit liéu mao dau tir ndi dung
g6i tin va chuyén dit liéu thd 20 cho mé-dun luu trit PK FIFO 15. Tur
mo-dun nay hai phan quan trong trong qua trinh xir Iy 1a phan dir liéu
chuyén mach 19 va dit liéu kiém tra 21 dugc gui cho cdc mo-dun phia
sau xu ly.

e Mb-dun xtr Iy chuyén mach 14: thuc hién quan ly bang chuyén mach,
luat chuyén mach trén phan cung. M6-dun nay tra vé két qua chuyén
mach 24 va dir liéu théng ké 23 cho cac md-dun phia sau xtr ly.

e MoO-dun xt ly bdo mat 16: thuc hién kiém tra, phat hién ndi dung dit
liéu chira hanh vi ddc hai va quan ly viéc tai cAu hinh céc bd quét bao
mat. Mé-dun nay tra vé két qua kiém tra 26 cho md-dun phia sau xir
Iy va dit liéu théng ké 27 cho phan mém.

e Mb-dun quan ly hanh dong 17: tong hop cac két qua chuyén mach 24
va két qua kiém tra 26, dua ra két qua cudi cung ddi véi dir liu tho
25. Tir két qua cudi cung, mo-dun nay gui dit liéu/PCle 11 (bao gdm
céc dit liéu thdng ké va goi tin) cho don vi didu khién trén phan mém

8 hodc giri dir liéu goi tin/cong vat ly 2 ra mang bén ngoai.

Theo mot khia canh cta giai phap hitu ich, hé thong chia moi truong mang thanh
hai phan cu thé 1 goi tin tir giao tiép mang vét ly hai chiéu (dau vao va dau ra) va
tir cong giao tiép thiét bi ngoai vi tbe do cao (bus PCIe) thong qua giao thic truy
xut bd nhé truc tiép (DMA — Direct Memory Access). Dit liéu tir cong giao tiép
thiét bi ngoai vi téc do cao (bus PCle) 1a cac dit liéu tir phin mém (céc luat chuyén
mach, g6i tin, dir liéu tai cdu hinh va dit lidu thong ké). Toan bd dir liéu mang dén
di vao hé théng tir cdng vat ly va goi tin di vao hé thong tir cong giao tiép thiét bi
ngoai vi tdc do cao (bus PCle) néi chung, dugc nhan va trich xudt béi mo-dun trich
xuét dit liéu mao dau 13. Tai ddy, cac trudng thudc tang hai (16p mang) va ting ba
(16p van chuyén) duoc trich xuat. Dit liéu chuyén mach 19 dugc trich Xudt va giri

cho mo-dun xu ly chuyén mach 14, dit liéu kiém tra 21 duoc trich xuét va gui cho
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mo-dun xtr Iy bao mat 16 va dir liéu thd 20 gui cho khéi luu trir dit lidu thé PK
FIFO 15. Chi nhitng dit liéu mang an toan méi dugc phép giri dén don vi diéu khién
trén phan mém 8 hodc giri ra goi tin/cong vat 1y 2. Mo-dun xi 1y chuyén mach 14
cap nhat bang chuyén mach béi nhitng ludt chuyén mach 18 giri tir phan mém, dua
ra dit liéu théng ké 23 va thuc hién tim kiém lut chuyén mach trong bang chuyén
mach, dua ra két qua chuyén mach 24. Md-dun xt Iy bao mat 16 nhan dir liéu tai
cAu hinh 22 gui tu phén mém, thuc hién tai cdu hinh phﬁn cung, dua ra dir li€u
théng ké 27 va tim kiém hanh vi doc hai trong phan mao dau géi tin, duara két qua
kiém tra 26. Két qua téng hop gui dén md-dun quan 1y hanh dong 17 va dua ra
quyét dinh xu ly dit liéu tho 25 tir khéi huu trit dit liéu thd PK FIFO 15, mo-dun
quan ly hanh dong 17 dua trén két qua viéc tim kiém hanh vi ddc hai xuét hién
trong phin mao dau ca goi tin dé ra quyét dinh chuyén mach déi véi géi tin. Néu
¢6 xudt hién hanh vi doc hai, g0i tin bi ngan chén va phat sinh canh bao cho don vi
diéu khién trén phan mém 8.

Theo mot khia canh khéc cta giai phap hitu ich, hé thong yéu cau téi thiéu
(nhung khong gidi han cho) mot giao tiép mang vat 1y hai chiéu (dau vao va dau
ra) va mot giao tiép cho dir liéu tir cong giao tiép thiét bi ngoai vi tbc do cao (bus

PCle).

Mo-dun trich xuat dit liéu mao dau

Theo mot khia canh cua giai phép hiru ich, mo-dun trich xuét dir liéu mao dau
13 nhén dit liéu, trich xuét dir 1iéu dén hé thong; lién két v6i (nhung khong gidi han
cho) mot giao tiép mang vt ly hai chiéu va mot giao tiép cho dir liéu tir cong giao
tiép thiét bi ngoai vi téc do cao (bus PCle).

Hinh 2 md t& kién truc ctia mo-dun trich xudt dir liéu mao dau 13 bao gdm: bd
trich xuAt mao dau 28, bd phén tach dit liu 29, khéi luu trir dir lidu chuyén mach
OF FIFO 30, khéi luu trit dit ligu kiém tra SC FIFO 31.

Bo trich xuét mao dau 28 thuc hién trich xuét dir liéu mao dau tir gdi tin, tai day
gdi tin dén hé théng dugc phan tich va tach ra céc truong: giao thirc mang, chiéu
dai mao du (Internet header length), thoi gian song (Time to live), dia chi IP

nguén, dia chi IP dich, dia chi MAC nguén, dia chi MAC dich, loai dich vu (Type

-7-
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of service), cong ngudn giri, cbng dich dén, co danh du (Flags), cong ngudn
FPGA, s6 xac thuc (ACK number), kich thuée manh dir lidu 16n nhit (Maximum
segment size) va gia tri kiém tra TCP (TCP checksum).

Theo mot khia canh ctia gidi phap hitu ich, b trich xuét dit liéu mao dau 28 thuc
hién chuyén dir liéu da trich xuét 32 cho bd phén tach dir liéu 29 va chuyén dir liéu
thd 20 vao khdi luu trit dit liéu thd PK FIFO 15.

B0 phan tach dit liéu 29 dua trén dit liéu da trich xuit 32 tr mo-dun trich xuét
mao dau 28, lua chon va sép xép nhiing truong dit liéu dac trung can thiét mot cach
dé)ng tho1 cho cac by nhé dém riéng biét; dir liéu chuyén mach 33 duogc luu vao bo
nhé OF FIFO 30, dir liéu kiém tra bao mat 34 duoc luu vao bo nhé SC FIFO 31.

OF FIFO 30 dong vai tro 1a bd nhé vao trude ra truge chira nhitng khdi dit liéu
dém cho mo-dun xt ly chuyén mach 14 st dung. Mot khéi dit lidu chta dit lidu
chuyén mach 19 cin cho mo-dun xt Iy chuyén mach 14 bao gdém cac truong: loai
dich vu (Type of service), cé)ng nguén FPGA, dia chi MAC nguén, dia chi MAC
dich, dia chi IP ngudn, dia chi IP dich, cong ngudn giri, cong dich dén va giao thtrc
mang.

SC FIFO 31 déng vai tro la b nhd vao trudce ra trude chira nhitng khéi dir liéu
dém cho mo-dun xur Iy bao mét 16 st dung. Mot khéi dir liéu chira dit lidu kiém tra
21 can cho mo-dun xtr Iy bao mat 16 bao gdm cac truong: giao thirc mang, chiéu
dai mao dau (Internet header length), thoi gian song (Time to live), dia chi IP
nguon, dia chi IP dich, cong ngudn giri, cong dich dén, co danh du (Flags), s xac
thuc (ACK number), kich thuéc manh dit liéu 16n nhat (Maximum segment size)

va gid tri kiém tra TCP (TCP checksum).

Mé-dun xi Iy chuyén mach

Theo mot khia canh cua giai phéap hitu ich mo-dun xir Iy chuyén mach 14 lién
két v6i Mo-dun quan 1y chuyén mach 5 trén phin mém, gui dir liéu thong ké 23
cho bo quan 1y chuyén mach va quén ly luat chuyén mach cho goi tin di qua phan
cung.

Hinh 3 mo ta kién trac cia mo-dun xur ly chuyén mach 14 bao gbém: bd giao tiép

chuyén mach 35 va bo quan ly bang chuyén mach 36.
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B giao tiép chuyén mach 35 sir dung chuan giao tiép AXI-lite lién két truc tiép
v6i Mo-dun quan 1y chuyén mach 5 trén phin mém thong qua giao thirc doc/ghi
AXI. Luat chuyén mach 18 str dung dé chuyén mach goi tin dugc ghi vao bang
chuyén mach béi Mo-dun quéan ly chuyén mach 5 thong qua b giao tiép chuyén
mach 35.

B6 quan ly bang chuyén mach 36 chira hai bang chuyén mach, bang so tring
chinh xac (exact match) va bang so trung dai dién (wildcard match), dit li€u chuyén
mach 19 tir mo-dun trich xudt dir liéu mao dau 13 duge st dung dé so trung trong
hai bang chuyén mach véi cac ludt chuyén mach 37 da duoc ghi vao bang chuyén
mach béi bd giao tiép chuyén mach 35. Dt liéu thong ké 38 duoc tinh todn va giri

cho bd giao tiép chuyén mach 35.

PK FIFO

Theo mot khia canh cta giai phap hitu ich, dir liéu tho 20 trong thoi gian cho két
qud phan tich tr mo-dun xu ly chuyén mach 14 va mo-dun xir ly bao mat 16 duge
luu trit tai khoi luu tri dit liéu thé PK FIFO 15, viée st dung khéi luu trir dir lidu
thé PK FIFO nhim tang hiéu suét hé théng va loai bo thoi gian chd cho mo-dun
trich xudt dir liéu mao ddu 13 trong khi hai mo-dun xir Iy chuyén mach 14 va mo-
dun xtr Iy bao mat 16 thuc hién phan tich dit liéu mao dau dé dua ra két qua xt ly.
Khéi luu trir dir lidu tho PK FIFO 15 dong vai tro 1a bd nhé vao trude ra trude co
kha nang luu trit ¢ dinh mdt luong géi tin va giri dit liéu thd 25 ra ngoai khi c6

yéu cau tir mé-dun quan Iy hanh dong 17.

Mo-dun xur [y bao mdt

Theo mdt khia canh cta giai phap httu ich, mo-dun xtr Iy bdo mat 16 kiém tra
bao mat tir dit liéu kiém tra 21 da trich Xuét tir gdi tin va thuc hién tai cAu hinh,
quéan 1y qué trinh tai cau hinh phan cting véi dit liéu tai chu hinh 22 gui tir phin
mém thong qua cong giao tiép thiét bi ngoai vi toc do cao (bus PCle).

Hinh 4 m6 ta kién trac mo-dun xr ly bdo mat 16 bao gém: bd phén chia dit liéu

38, bd két nbéi AXI-lite 39, bo didu khién ICAP (Internal Configuration Access
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Port) 40, bd didu khién tai cAu hinh dong 41, cac bd quét bao mat 42, b diéu khién
SDRAM 43 va bo téng hop két qua 44.

B0 phén chia dir liéu 38 nhan va phan chia dit liu dén thanh hai ludng riéng
biét, dir liéu kiém tra 21 duogc xt 1y thanh dit liéu quét bao mat 46 va giri cho b
didu khién tai cAu hinh dong 41, dit liéu tai cAu hinh 45 dugc dém tir dit lidu téi cau
hinh 22 va guri cho bd diéu khién ICAP 40.

B6 két ndi AXI-lite 39 thuc hién két ndi va giao tiép dit liéu cho mo-dun xur ly
bao mat 16 va don vi diéu khién trén phin mém 8 théng qua chuan giao tiép AXI-
lite.

Theo mdt khia canh cua giai phap hitu ich, bo diéu khién ICAP 40 nhan dit liéu
tai cAu hinh va ghi dit liéu tai cAu hinh vao phan ctng. B diéu khién ICAP 40 va
bo didu khién tai cAu hinh dong 41 trao ddi thong tin dit lidu thong qua dong bo
giao tiép 48, qué trinh tai cAu hinh duogc thuc hién khi ¢6 tin hiéu cho phép tir bd
didu khién tai cAu hinh dong 41, bo didu khién ICAP 40 bat dau ghi dit lidu tai ciu
hinh xubng phéan cing, giao thirc ddng bd giao tiép nay gitp hé thong co thé tiép
tuc hoat dong trong thoi gian tai cdu hinh phan cimg.

B diéu khién tai cAu hinh dong 41 thuc hién ba chiic ning bao gdbm: glri/nhan
dir liéu quét bao mat 49 (dir liéu quét hoac két qua quét) tir cac bo quét bao mat 42,
diéu khién viéc tai cAu hinh thong qua dong bo giao tiép 48 va tra két qua quét bao
mat 52 cho mo-dun phia sau xu ly.

Theo mot khia canh cua giai phap hitu ich, bd quét bado mat 42 bao géln cac bo
quét bao mat c6 kha nang tai ciu hinh. BO quét bao mat 42 thuc hién kiém tra bao
mat goi tin dua trén dit liéu quét bado mat 49 c6 kha nang truy xuét bo nhd 50 thong
qua bd diéu khién SDRAM 43.

B diéu khién SDRAM 43 dam bao viéc truy xuét b nhé cho cac bo quét bao
mat, cung cAp kha nang truy xuat thanh ghi 47 dén bo diéu khién ICAP thong qua
bd két ndi AXI-lite 39.

Bo6 tong hop két qua 44 tong hop két qua tai cdu hinh 51 gti cho phan mém
thong qua dit liéu théng ké/PCle 27, két qua quét bao mat 52 duoc dong géi thanh

két qua kiém tra 26 va giri cho mo-dun phia sau xur ly.
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Bo quét bao mat

Theo mdt khia canh cta giai phéap hiru ich, bd quét bao mat 42 bao g6m cac bd
quét bao mat c¢6 kha nang tai ciu hinh: I/E Filtering (bd loc Ingress/Engress) 401,
Hop-Count Filtering (b0 loc Hop-Count) 402, SYN-Defender (b0 chéng tin cong
1am ngap lut SYN) 403 va c6 thé tich hop thém cic bo quét bao mat khac 404.

I/E Filtering 401 1a b quét bdo mat hoat dong dua trén co ché so trung dia chi
IP ngudn cia gbi tin voi nhitng dia chi IP dugc luu trong bd nhé trén chip
(BlockRAM). Néu két qua so tring tra vé thanh cong, géi tin véi dia chi IP ngudn
bi so trung s€ dugc danh diu va khong duoc di qua hé théng.

Hop-Count Filtering 402 14 bo quét bao mat chéng tin cong tir chéi dich vu phan
tan dwa trén co ché tinh toan, thu thap dit liéu tir dit liéu déu vao 1a dia chi IP va chi
s6 thoi gian séng clia géi tin (time to live) sau d6 so tring véi dit lidu IP, chi s6 thoi
gian séng cta g6i tin dén hé thong. Néu két qua tra vé 1a thanh cong, g6i tin s& duoc
danh déu va khong duoc di qua hé thong.

Hinh 5 mo ta hoat dong cua khdi bao mat SYN-Defender 403 phat hién va chéng
tAn cong lam ngp lut SYN xir Iy theo bon bude dudong éng (pipelining).

Mot két n6i mang TCP duoc hinh thanh khi nguoi dung giri géi tin xin thiét lap
két ndi vai duy nhéat co SYN trong phén mao dau TCP duogc thiét 1ap, sau khi nhan
duoc goi xac nhan két néi tir may chi véi cd SYN-ACK duoc thiét 14p, nguoi ding
ltc nay giri goi ACK xac thuc va két ndi hop 18 duge thiét 1ap. Mot két ndi mang
TCP khi ngudi ding chi gt g6i SYN, sau khi nhan duoc goéi xéc nhan két ndi tir
may chi SYN-ACK nhung nguoi dung khong gui lai géi xac thue ACK, nguoi
dung va goi tin nay dugc cho la ¢6 kha ning tan cong lam ngap lut SYN dén may
chu dich.

Budc dau tién 53, mo-dun bao mat SYN-Defender tién hanh nhan di liéu quét
bao mat 49 tir bd diéu khién tai cau hinh dong 41, cac dit liéu nay 1a mot chudi bit
gid tri cac truong dir liéu mao du trong mot goi tin duoc trich xudt va luu trit boi
mo-dun trich xuét dir liéu mao dau 13.

Bude tha hai 54, tién hanh st dung nhiing thong tin da dém tur bude dau dé thuc
hién ba cong viéc: nhan dang goi tin, sinh gia tri xac thuc va xac thuc nguoi dung

qua ham bam.
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B0 phén chia loai goi tin 58 dua trén dit liéu da xu ly 64 dé nhan dang goi tin
bang phuong phép so trung thong tin giao thuc va loai goi tin véi gid tri xac dinh,
déi v6i nhitng goi tin thiét 1ap két ndi, goi tin xdc thuc két ndi s& dugc danh diu
riéng dé xr 1y.

B0 sinh gia tri xac thuc 59 nhan dit liéu sinh Cookies 65 va tién hanh sinh 32 bit
dit liéu dua trén dia chi IP ngudn, dia chi IP dich, cong ngudn giri, cdng dich dén,
kich thuéc méanh dit liéu 16n nhat va bién dém thoi gian cuc bd ctia hé thong dwa
trén ham bam CRC. Gié trj 32 bit dit liéu (Cookies 71) nay ding dé lam chi s6 tudn
tudmg&ﬁnx&ﬁMmk&n&SYNJMH(méhém&ggmd&ngu&dmg.

Bd bam xéc thuc nguoi dung 60 tién hanh sinh 10 bit dia chi dua trén dit liéu xac
thuc 66 bao gém: dia chi IP nguén va dia chi IP dich. B bam xac thuc st dung
ham bam Shift-Add-Xor 1am nhiém vu sinh ra 10 bit dia chi xac thuc 72 cho viéc
tim kiém dia chi IP dugc luu trong bo nhd trén chip, xtt ly dung do do ham bam
gdy ra bang phuong phap so trung dia chi IP véi gié tri da luu trong bo nhd trén
chip.

Theo mot khia canh cta giai phap hitu ich, khdi bao mat SYN-Defender sir dung
hai loai ham bam CRC va Shift-Add-Xor. Ham bam CRC dugc st dung dé sinh dir
liéu xac thuc cho goi tin xé4c thuc két néi SYN-ACK trong khi ham bam Shift-Add-
Xor dugc su dung dé sinh dia chi phuc vu viéc tim kiém dia chi IP ngu@)n/dich duogc
luu trong bd nhd trén chip voi tdc do nhanh va giam thiéu dung do.

Budc tht ba 55, tién hanh thdng ké va phat hién tdn cong lam ngap lut SYN bang
b phat hién tAn cong SYN 61. Bo phat hién tan cong SYN 61 dua trén thong tin
loai g6i tin 67 da phan tich tir budc thir hai dé thong ké va dua ra két qua phan tich
69. Chi tiét hon, bd phat hién tdn cong SYN 61 sir dung két hop hai thong sb: s6
luong goi tin xin thiét 1ap két ndi SYN trén mot don vi thoi gian va dd chénh léch
gifta sb lugng g61 SYN trén sb lugng go1 ACK ma hé théng nhan dugc. Mot hé
thdng bi tin cong lam ngap lut SYN thong thuong s& co s6 luong goi tin xin thiét
lap két ndi SYN nhiéu bat thuong trén mot don vi thoi gian, theo mot khia canh
khéc, dbi véi mot hé thdng phuc vu véi toe do Gigabit thi lugng goéi xin thiét lap
kétndi SYN trén mot don vi thoi gian 1a rat 16n, lac nay can thém mot thong sé bat

thuong khéc dé xac dinh dugc tin cong SYN, thong s6 nay c6 thé 1a s6 lugng chénh
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lach gita goi tin xin thiét 1ap két ndi SYN va goi xac thuc két ndi ACK. Vi du cu
thé: hé thdng s& dua ra két ludn bi tdn cong khi s lwong goi SYN trén mot gidy
vuot mirc 100 goi hodc sb luong géi SYN phat hién nhidu hon 10 géi so véi sb
lugng g6i ACK trén mot gidy.

Theo mot khia canh cta giai phap hitu ich, bd dém dit liéu 62 nhén dit liéu dém
68 va ra quyét dinh kich hoat ché d6 phong chéng tin cong lam ngép lut SYN.
Thong thudng khi st dung nhiing ham bam dé sinh gia tri x4c thuc Cookies 71 hay
sinh dia chi x4c thuc & budce tht hai s& can thém xung nhip xir Iy dé cho ra két qua,
budc thir ba s& dém lai goi tin tir bude thir hai dé dong bd véi két qua ham bam
duoc st dung dé xu 1y & bude thir tu.

Budc tht tu 56, tién hanh xu ly thong tin tr budce thu ba, khi dit liéu dém 70 &
budc thi ba cho két qua 1a hé thong dang bi tin cong, bd xtt 1y trung tim 63 & budc
tht tw chin tit ca nhitng goi tin xin thiét 1ap két ndi SYN va hé thong lic nay trd
thanh may chu xac thuc két ndi trung gian véi may chu dich, bo xtt 1y st dung két
qué 32 bit dir liéu Cookies 71 va mot tin hiéu diéu khién c6 do dai 3 bit duoc gbi
trong két qua dir liéu quét bao mat 49 va tra vé cho bd diéu khién téi cdu hinh dong
41. Dbi voi nhitng goi xac thuc ACK sé& duge so trung hai gia tri xac thuc: gia tri
tht nhat 1a 32 bit dix liéu Cookies 71 sinh ra v6i 32 bit chi s6 xac thuc (ACK
number) ctia goi tin mdéi nhan dugc, gia tri tht hai do 1a dia chi IP ngudn, dia chi
IP dich cua g6i tin v6i gia tri dia chi IP ngudn, dia chi IP dich tim dugc trong bd
nh¢ trén chip ¢ dia chi xac thuc 72. Khi hai gi4 tri so trung déu tra vé két qua thanh
cong, dong nghia véi nguoi dung 12 hop 18, bo xir Iy trung tam sé& ghi 3 bit tin hiéu
diéu khién duoc goi trong két qua dir liéu quét bao mat 49 yéu cau guri géi tin tai
thiét 1ap két nbi (Reset) tra vé cho bd diéu khién tai cau hinh dong 41, dong thoi
ghi gi4 tri 1 vao thanh ghi xé4c thuc & 10 bit dia chi da sinh ra dé goi tin xin thiét
1ap két ndi tiép theo cua dia chi IP ngudn, dia chi IP dich nay s& dugc cho qua hé
théng. Cac trudong hop khac goi tin nam ngoai pham vi ctia bd quét bao mat s& duge

di qua hé thong.

Mo-dun quan Iy hanh dong
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Theo mdt khia canh ctia giai phap hitu ich, md-dun quan ly hanh dong 17 dua
trén két qua chuyén mach 24 va két qua kiém tra 26 duara quyét dinh chuyén mach
hodc thay dbi dit lidu dbi v6i dit lidu thd luu trit tai khéi luu trir dit lidu tho PK
FIFO 15.

Hinh 6 mo ta kién tric mo-dun quan Iy hanh dong 17 bao gbm: bo dong bo dit
liéu nhan 73, bd ra quyét dinh chuyén mach 75, bd phat sinh canh bdo 74, bd tinh
todn checksum 76 va bo déng bo dit lidu xudt 77.

Theo mot khia canh ciia giai phap hitu ich, két qua chuyén mach 24, két qua
kiém tra 26, dir liéu tho 25 duge xtr 1y va hoan thanh doc 1ap voi nhau. B dé)ng b0
di liéu nhan 73 lam nhiém vu déng bd céc dir liéu nay va gui cho mo-dun phia sau
xu ly. B d@)ng b0 dit liéu nhan 73 thuc hién téng hop két qua chuyén mach 24 va
két qua kiém tra 26 sau do sinh dit liéu dau ra 1a két qua tong hop 78 bao gdm két
qua chuyén mach 24, két qua kiém tra 26 va dit liéu tho 25.

B0 ra quyét dinh chuyén mach 75 dva trén két qua tong hop 78 dé ra quyét dinh
chuyén mach ddi véi géi tin. Nhitng quyét dinh chuyén mach cuia hé théng chuyén
mach c¢6 tinh nang bao mat phong chéng kiéu tan cong lam ngap lut SYN bao gbm:
loai bo goi tin, phét tan gdi tin, giri goi tin SYN-ACK, guri goi tin tai thiét 14p két
nbi (goi tin reset) va chuyén mach theo két qua chuyén mach. Theo mot khia canh
cua giai phap hitu ich, hé théng ra quyét dinh gti g6i tin SYN-ACK va gui goi tin
t4i thiét 1ap két ndi dua trén dit lidu gbi tin ban dau, hé théng phai thay doi thong
tin gdi tin va tinh toan lai céc gia tri kiém tra IP checksum va TCP checksum. B0
ra quyét dinh chuyén mach 75 gui dit liéu canh bao 79 dén bo phat sinh canh bao
74, dit liéu tinh toan &0 dén bd tinh toan checksum 76 va gui két qua chuyén mach
dén bo ddng bo dir lidu xuat 77.

Theo mdt khia canh cua giai phap hitu ich, bo phat sinh canh bao 74 dya trén dir
lieu canh béo 79 dé sinh dir liéu cho goi tin canh bao theo cau tric x4c dinh va gui
cho bd ddng bd dir liéu xuét 77.

Theo mot khia canh khéc cua giai phap hitu ich, bo tinh toan checksum 76 dua
trén dit liéu tinh toan 80 bao gdm dir liéu checksum ban dAu va dit liéu thay doi dé

tinh todn gia tri checksum md&i ma khong can phai tinh toan lai checksum mot cach
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toan bo, diéu nay gitp viéc tinh todn checksum mdi dugc hoan thanh mot cach
nhanh chéng va it hao ton tai nguyén phan ctng.

Két qua chuyén mach 82 bao gdm quyét dinh chuyén mach va géi tin twong tmg.
B6 dong bo dir lidu xudt 77 tong hop két qua va thay doi géi tin twong tng voi két
quéa chuyén mach 82 st dung dit lidu sau xu Iy 83. Két qua xtr ly ctia bd dong bd
dit liéu xuat 77 1a goi tin/PCle 11 dwoc giri dén phan mém thong qua cong giao tiép

thiét bi ngoai vi (PCle) hodc goi tin/cong vat Iy 2 duge gii ra cdng vat 1y.

Dong gbi bdo cdo

Theo mot khia canh ciia giai phap hitu ich, hé thong cho phép gli cac goi tin
UDP chira ndi dung canh bao vé hanh vi doc hai xut hién. Céu truc ctia mot goi
tin UDP béo cdo duoc mo ta trong Hinh 7. Hé thong ¢ thé mé rong cho phép phat
hién nhiéu hanh vi doc hai xudt hién trong hé thdng va giri théng bao cho don vi
didu khién trén phan mém 8.

e Phan dau Ethernet/IP/UDP 84 chira 42 byte thong tin mao diu cua céc
16p mang: 14 byte Ethernet, 20 byte IP va § byte UDP. Céac thong tin nay
duoc cau hinh ¢ dinh tir ngudn 14 hé thng trén phan ctng tai ciu hinh
FPGA 12 dén dich la don vi diéu khién trén phdn mém 8.

e Byte nhan dang 85: la byte dit li¢u chra ma nhan dang hanh vi ddc hai
thdng nhét gitra phan cting 12 va don vi diéu khién trén phan mém 8.

e Byte phan cach 86: do sb lugng hanh vi doc hai phat hién duoc cé thé ma&
rong thém, goi tin canh bao duoc danh thém 2 byte dac biét (0x0000) dé
phan céch gitta ving chtta ma hanh vi doc hai va vung chtra thong tin dit
liéu. Ving byte phan cach 86 két hop vdi byte nhan dang 85 con c6 chuc
nang gitp cho don vi diéu khién c6 thé phan biét gitta goi tin UDP trong
mang va géi tin UDP phat sinh canh bao.

e Phan thong tin trich xuit 87: chira 17 byte cac thong tin v& go6i tin doc hai
bao gom dia chi IP ngudn tn cong, dia chi IP dich bi tin cong, cong

ngudn gui, cong dich dén va cong mang vat ly goi tin dén trén phan cliing.
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YEU CAU BAO HQ
1. Hé thdng chuyén mach dua trén OpenFlow c6 tinh nang bao mat dugce hién
thuc trén phan cimg tai cdu hinh bao gdm tbi thiéu nhung khong gidi han
cho mot giao tiép mang hai chiéu (ddu vao va du ra) cho goi tin tir cong vt
Iy va mot giao tiép dir liéu danh riéng cho viéc giao tiép giita phan cimg ma
phan mém trong diéu khién; hé thng duoc hién thuc tach bach gitta duong
chuyén mach va duong diéu khién, gita viéc xir Iy chuyén mach va xt ly
bao mat; hé thong c6 kha ning phong chdng tan cong tir chdi dich vu phan
tan va quéan ly tai cdu hinh timg phén trong thoi gian thuc cho céc bd quét
béo mét; dic trung & chd hé théng chuyén mach dua trén OpenFlow c¢6 tinh
ning bao mat dugc hién thuc trén phan cting tai ciu hinh, ¢6 kha nang phat
hién va ngan chan tdn cong tir chdi dich vu phan tan xir 1y bang co ché duong
6ng, hé thong c6 tinh ndng phét sinh canh bao cho bo didu khién trén phan
mém thong qua giao thirc UDP. Hé thong chuyén mach dua trén OpenFlow
¢o tich hop bo quét bao mat SYN-Defender; c6 kha nang phat hién va phong
chéng tin cong tir chéi dich vu phén tan xir ly theo co ché duong dng vao
h¢ thong trén phan cing tai cAu hinh; khéi SYN-Defender ¢6 thé tai cAu hinh
linh hoat trong thoi gian thuc va kha nang phat hién tan cong tir chéi dich
vu phén tdn dua trén hai thong s6: sé luong goi xin thiét lap két nbéi SYN
trén mot don vi thoi gian va s6 lugng goi tin chénh léch gitta goi xin thiét
lap két ndi va goi xac thuc ACK; dic trung & chd bd quét bao mat Syn-
Defender c6 co ché xéc thuc sur dung két hop hai ham bam CRC va Shift-
Add-Xor xtr Iy theo co ché duong dng vao hé théng trén phin ctng tai cau
hinh; trong d6 phuong phap xac thuc ngudi dung tin cong lam ngap lut SYN
ma chi duy nhat mét goi tin xéc thuec SYN duoc di qua hé théng sau khi géi
tin trude do da x4c thuc thanh cong, goi xac thue SYN sau d6 duoc hé théng

tai xac thuec.
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