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(54) PHUCONG PHAP, THIET BI VA VAT PHAM BE TRUYEN THONG

(57) Sang ché dé cap dén phuong phap va thiét bi truyén thong. Mot cach cu thé, trong
mang gia dinh cua hé thdng truyén thong, trong d6 mot hodc nhiéu cap khoa mat ma dugc
cung cap dé st dung boi cac thué bao cua mang gia dinh dé che gidu cac thong tin nhan
dang thué bao dugc cung cap cho mot ‘hoac nhiéu dlem truy cép trong hé¢ thong truyén
thong, phuong phap truyén thong bao gdém budc cung cap mot hoic nhleu thong tin nhan
dang thuc thé quan 1y bao mat dé sir dung boi cac thué bao khi cung cap cac thong tin nhan
dang thué bao dugc che gidu cta ho cho hé théng truyén théng. Mbi trong sé mot hodc
nhiéu thong tin nhan dang thuc thé quan 1y bao méat nhan dang thyc thé quan ly bao mat da
biét trong hé thdng truyén thong duogc tao cdu hinh dé trich xuat thong tin nhan dang thué
bao da biét.
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Linh vyc k§ thuat dwge dé cap

Sang ché dé cap chung dén hé théng truyén thong, va cu thé hon 1a dé cap dén,
nhung khong phai 1a duy nhét, cac k¥ thuat quan ly bao mat thué bao trong cac hé théng
nay.
Tinh trang k¥ thuét cia sang ché

Phan nay gidi thiéu cac khia canh c6 thé hitu ich cho viéc hd trg hiéu séng ché 15
hon. Do d6, céc phan trinh bay trong phén nay can dugc doc trén goc dd nay va khong
dugc hiéu 13 su thira nhan v& viéc phan ndo giai phap k¥ thuat da biét, phan nao khong
phai 1a giai phap k¥ thuat da biét.

Cong nghé vién thong di dong khong day thé hé tha tu (4G), con dugc goi 1a cong
nghé tién hoa dai han (Long Term Evolution - LTE), da duoc thiét ké dé cung cip da
phuong tién di dong dung lwong cao vdi cac tdc dd dit liéu cao, dic biét cho sy twong tac
cia con ngudi. Cong nghé thé hé tiép theo hay thé hé thtr nam (5G) duge du dinh duoc
stt dung khong chi cho sy tuong tac clia con ngudi, ma con cho viéc truyén thong kiéu

mdy trong cac mang dugc goi 14 Mang Internet van vat (Internet of Things - IoT).

Mic du cac mang 5G dugc du dinh cho phép céc dich vu IoT quy mo 16n (vi du,
s6 luong rét 16n cac thiét bi dung lugng c6 giéi han) va cac dich vy IoT then chédt (vi du,
doi héi dd tin cdy cao), cac su cai tién so vdi cac dich vu truyén thong di dong ké thira
dugc hd tro dudi dang cac dich vu bing rong di dong nang cao (enhanced mobile
broadband - eMBB) cung cip su truy cép Internet khong day cai tién cho cac thiét bi di
dong.

Trong hé thdng truyén thong 1am vi du, thiét bi nguoi ding (5G UE trong mang
5G hoiic, rong hon 1a UE) nhu thiét bi ddu cubi di dong (thué bao) truyén thong qua giao
dién vo tuyén véi tram co s& hodc diém truy cép (access point) dugc goi 1la gNB trong
mang 5G. Diém truy cap (vi dy, gNB) 1a phén minh hoa cia mang truy cép cua hé théng
truyén thong. Vi dy, trong mang 5G, mang truy cap dugce goi 1a hé théng 5G va duge md
ta trong Tai liéu md ta k§y thuat 5G (TS) 23.501, V1.5.0, c¢6 tén “Technical Specification
Group Services and System Aspects; System Architecture for the 5G System”, tai li€u

nay dugc két hop bang cach vién dan toan bd & day. Noi chung, diém truy cap (vi du,
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gNB) cung clp su truy cép cho UE vao mang 15i (CN), ma sau do cung cAp su truy cap

cho UE vao céc UE khac va/hodc mang dit liéu nhu mang dit liéu géi (vi dy, Internet).

B4o mait 13 su danh gia quan trong trong hé thdng truyén thong bét ky. Bao mat
dugce giai quyét rong rai trong béo cdo ky thuat 5G (TR) 33.899, V1.1.0, c6 tén “3rd
Generation Partnership Project; Technical Specification Group Services and System
Aspects; Study on the security aspects of the next generation system (Release 14)”, tai
liéu nay duoc két hop bing cach vién dn toan bd & ddy. Cu thé 13, TR 33.899 nh4n dang
su bao mat thué bao (UE) nhu 1a mot trong sb cac ving bao mit quan trong nhit cin
dugc giai quyét trong cac mang 5G. Tai liéu mo ta k¥ thuat 5G (TS) 33.501, V0.3.0, ¢6
tén “3rd Generation Partnership Project; Technical Specification Group Services and
System Aspects; Security Architecture and Procedures for 5G System (Release 15)”, tai
liéu nay dugc két hop bing cach vién din toan bo & day, cung cép phan mo ta bao mét

quy chuén.
Ban chit k§ thuit ctia sing ché

Céac phuong an minh hoa d& xuit cac k¥ thuat d cung cip su bao mat thué bao

trong cac hé¢ thdng truyén thong.

Vi dy, theo mot phuwong 4n minh hoa, phwong phap bao gbm budc sau day. Trong
mang gia dinh cia h¢ théng truyén thong, trong d6 mot hogc nhidu cip khoa mat ma
dugc cung cp dé sir dung béi cic thué bao ciia mang gia dinh dé che gidu cac thong tin
nhan dang thué bao dugc cung cip cho mot hodc nhidu diém truy cap trong hé théng
truyén thong, phuong phap nay bao gdm bude cung cp mot hoic nhiéu thong tin nhan
dang thuc thé quan ly bao mat dé st dung béi cac thué bao khi cung cip cac thong tin
nhén dang thué bao dugc che giéu cua ho cho hé théng truyén thong. M&i trong s6 mot
hogc nhiéu thdng tin nhan dang thuc thé quan 1y bao méat nhén dang thyc thé quan 1y bao
mat da biét trong hé théng truyén thong duogc tao cAu hinh @ trich xuét thong tin nhan

dang thué bao da biét.

Theo c4c phuong 4n minh hoa khac, phuong phap nay bao gdbm budc chon thyc
thé quan Iy bao mat tir cac thuc thé quéan 1y bao mat trong hé théng truyén théng dua trén
thong tin nhan dang thuc thé quan 1y bao mat da biét duoc nhan tir thué bao da biét, va
trich xuét thong tin nhan dang thué bao da biét tai thuc thé quan 1y bdo mat dugc chon.

Theo mot phwong 4n minh hoa, dit liéu x4c thyc thué bao dugc yéu cau ddng thoi véi
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budc chon thuc thé quéan ly bdo mat. Theo mot phuong an minh hoa khéc, dit liéu xac

thuc thué bao dugc yéu cAu theo sau budc trich xuét.

Theo phuong an hé thdng truyén thong 5G, it nhat mot trong sd céc thyc thé quan
ly bao mét dugc thuc thi trong hé théng truyén thong nhu 1a chirc nang trich xuét thong
tin nhan dang thué bao (subscription identifier de-concealing function - SIDF). SIDF c6
thé duoc thuc thi trong hé thdng truyén thong nhu 1a dich vu dugc dé nghi bdi chirc ning
quan ly dir liéu ngudi dung (user data management - UDM). SIDF ¢6 thé dugc dinh vi
cung v6i chitc ning UDM hodc chiic ndng xac thuc va bao mét (authentication and

security function - AUSF).

Theo mdt phuong an minh hoa khéc nita, trong thiét bi nguoi dung, phwong phép
Iwu trit: (i) it nhét mot khoa cong khai két hop véi it nhat mot cdp khoa mat ma, cgp khoa
mat ma dugc cung cAp béi mang gia dinh cta hé thong truyén thong dé sir dung boi thiét
bi nguoi dung nhim che gidu thong tin nhan dang thué bao s&€ dugc cung cip cho mot
hogc nhidu diém truy cip trong mang truyén thong; va (ii) it nh4t mot thong tin nhan
dang thuc thé quan 1y bao mét dé st dung bai thiét bi ngudi dung khi cung cAp thong tin
nhan dang thué bao dugc che gidu cho hé théng truyén thong, trong d6 thong tin nhén
dang thuc thé quan 1y bdo mat nhan dang thuc thé quan ly bdo mat da biét trong hé théng

truyén thong dugc tao cAu hinh @@ trich xuét thong tin nhan dang thué bao dugc che giéu.

Thuan lgi 13, cdc phuong an minh hoa cho phép chon SIDF thich hop trong h¢
thdng truyén thong, dic biét khi nha khai thac mang gia dinh (nha khai thic mang di
dong hodc MNO) c¢6 mdt vai dbi twong UDM va/hogc cling ¢6 mot hode nhiéu nha khai
thac mang di dong 4o hodc cac MVNO duge ky hop ddng ma co thé luu trit cic cdp khoa
cdng khai/bdo méat cua chinh ching nhim muc dich che gidu thong tin nhén dang thué

bao.

Céc phuong an khac dugc d& xuét dudi dang vat ghi 14u dai doc duge bang may
tinh ¢6 chira trong d6 ma chuong trinh thyc thi dugc ma khi dugc thyc thi béi b xtr ly
lam cho bd xit Iy thuc hién cac bude trén ddy. Céc phuong 4n khéc nita bao gdm thiét bi
¢6 bd xir Iy va bd nhé duogc tao cAu hinh dé thuc hién cic budc trén day.

Céc d4u hiéu va vu diém nay va cac dAu hidu va wu diém khéc cta cac phuong dn
duoc md ta & day s& tré nén rd rang hon tir cac hinh vé kém theo va phan mo ta chi tiét

sau day.
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MO ta vin tit cac hinh vé
Fig.1 la so dd khéi ctia hé théng truyén thong theo phuong 4n minh hoa.

Fig.2 1a so d6 khoi ciia cac phan ti/cac chirc nang mang dé cung cip su quan ly

bao méat thué bao theo phuong an minh hoa.

Fig.3 1a luu dd cua phuwong phap quén ly bao mét thué bao theo phuong an minh

hoa.

Fig.4 1a so dd khdi cta it nhit mot phén ctia hé théng truyén théng thuc hién su

quéan 1y bio mat thué bao theo phwong én minh hoa.

Fig.5 14 so dd khéi ctia it nhit mot phan cta hé thdng truyén thong thuc hién sy
quan 1y bao méat thué bao theo mot phuwong an minh hoa khéc.
M6 ta chi tiét sang ché

Céc phuong 4n s& duge minh hoa & day két hop véi cac hé théng truyén thong lam
vi du va céc k¥ thuat két hop dé cung cAp su quan ly bao mat thué bao trong cac hé théng
truyén thong. Tuy nhién, can hiéu ring pham vi yéu ciu bao hd khong bi gidi han & céc
loai hé théng truyén thong cu thé va/hodc cac quy trinh dugc trich xuét. Cac phuong an
¢6 thé duoc thuc hién trong rét nhidu loai hé thong truyén thong khéc, sit dung cac quy
trinh hodc cac hoat dong khac. Vi dy, mic du duogc minh hoa trong ngit canh cua cac hé
théng té bao khong day st dung cac phan tir h¢ théng 3GPP nhu he théng 3GPP thé hé
tiép theo (5G), cac phuong an duge bde 19 co thé dugc 1am thich ung theo cach don gian
cho nhiéu loai hé théng truyén thong khac bao gbm, nhung khong bi gidi han &, cac hé
théng WiMAX va cac hé théng Wi-Fi, cling nhu céc hé théng 3GPP ¢6 trudc hé théng
5G (LTE, v.v.).

Theo c4c phuong 4n minh hoa dugc thuc thi trong moi truong hé thdng truyén
thong 5G, mot hodc nhidu tai liéu md ta k¥ thuat (TS) va bao céo k¥ thuat (TR) 3GPP sau
day co thé cung cip cac sy giai thich thém v& cac phan ti/cac chire nang mang va/hodc
c4c hoat dong ma co thé tuong tac véi céc phén cia céc giai phap séng tao: 3GPP TS
23.501, 3GPP TS 23.502, 3GPP TS 33.501, va 3GPP TR 33.899, cac phan boc 10 cla
ching dugce két hop béng cach vién din toan bd & ddy. Cac tai licu 3GPP TS/TR khac c6
thé cung cép céc thong tin chi tiét théng thuong khac ma ngudi cb hiéu biét trung binh

trong linh vyc k¥ thuat lién quan s€ thyuc hién. Tuy nhién, m3c du hoan toan thich hop
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cho cac tiéu chuin 3GPP lién quan dén 5G, céc phuong 4n khong nhét thiét dugc du dinh

1 bi giéi han & céc tiéu chuén cu thé bt ky.

Nhu dugc néu trén ddy, sy bao mét cla céc thong tin nhin dang thué bao khi dugc
truyén thong qua giao dién vo tuyén gitta thiét bi nguoi dung va diém truy cip mang 12
vAn d& dang chu y d6i véi cac hé thdng truyén thong. D3 co nhiéu sy nd luc duge thyc

hién trong cadc mang 5G dé giai quyét van dé& dang chu y ndy.

Vi du, da biét ring cac dbi tuong 4c y cb ging ldy cac thong tin nhan dang thué
bao nhd nghe trom thy dong (cong cu thu gom thy dong — passive catcher) qua giao dién
v tuyén gitta UE va gNB hoic yéu cAu chii dong (cong cu thu gom chii dong - active

catcher) yéu cau thong tin nhan dang thué bao.

Céc giai phap dé cung cip su bao mét qua giao dién v tuyén c6 thé duoc nhom
chung thanh ba 16p giai phép: (1) céc giai phap biét hiéu dua trén céac hé théng mat ma
di xmg, ma dodi héi may chi/chirc ndng thué bao thudng tri clia mang gia dinh cia UE
anh xa biét hiéu thay dbi dén thong tin nhan dang thué bao vinh vién cta UE; (2) sy ma
hoéa thong tin nhan dang thué bao vinh vién ctia UE st dung khéa cdng khai ctia nha khai
thac mang gia dinh; va (3) sy mé hoa thong tin nhén dang thué bao vinh vién cua UE st

dung khéa cong khai cia nha khai thac mang phuc vu.

Mic du cac phuong 4n ¢o thé duoc lam thich ang d6i véi giai phap bét ky trong sd
céc giai phap néu trén, cdc phuong an minh hoa d& xuét cic k¥ thuét quan ly bdo mét
thué bao theo quan diém cua giai phap 2 (su ma hoa thong tin nhan dang thué bao vinh

vidn ctia UE st dung khéa cong khai ctia nha khai thac mang gia dinh).

Can luu ¥ ring, trong mdt vi dy, nhan dang thué bao di dong qudc té (International
Mobile Subscriber Identity - IMSI) 1 thong tin nhan dang thué bao vinh vién (nhan dang
thué bao) ctia UE. Theo mdt phuong an, IMSI ¢6 do dai 15 chit s6 ¢b dinh va bao gdm
ma qubc gia di dong (Mobile Country Code - MCC) 3 chit s6, md mang di dong (Mobile
Network Code - MNC) 3 chit sb, va s6 nhan dang tram di dong 9 chix s6 (Mobile Station
Identification Number - MSIN).

Trong hé théng truyén thong 5G, IMSI duge goi 1a thong tin nhan dang vinh vién
thué bao (Subscription Permanent Identifier - SUPI). SUPI khong bao gior dugc giri qua
giao dién vO tuyén (trir khi trong céc trudng hop khan cip). Trong trudng hop IMSI dudi
dang SUPI, MSIN cung cAp nhan dang thué bao. Vi vdy, chi phan MSIN cua IMSI can
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duge ma hoa. Cac phan MNC va MCC ciia IMSI cung cAp thong tin dinh tuyén, dugc sir
dung bdi mang phuc vu dé dinh tuyén dén mang gia dinh chinh x4c. SUPI dugc bao vé
bing mi héa duge goi 1a thong tin nhén dang thué bao dugc che gidu (Subscription
Concealed Identifier - SUCI). Nha khai thdc mang gia dinh (nha khai thac mang di dong
hoic MNO) tao ra mot hodc nhiéu cip khoa cong khai/bdo mét nhim muc dich cho phép
che gidu SUPI Khoa cong khai ctia c@p khoa d4 biét duge cung cép cho tht ca cac thué
bao MNO v duoc sir dung dé che gidu SUPL Chi MNO c6 thé trich xuét SUPL, do MNO

c6 khoa bao mét twong ing.

Céac SUPI thuong dugc luu trit trong phan quan ly dit liéu nguoi dung/kho luu trit
dit liéu nguoi ding (User Data Management/User Data Repository - UDM/UDR) va
duogc quéan ly boi MNO. MNO ¢6 thé c6 mot sb dbi tugng UDM truy cdp duge qua phén
trude (front end) UDM, moi trohg sb ching lién quan dén mot nhom thué bao riéng biét.
Ngoai ra, MNO ¢6 thé da ky hop ddng tai nguyén v6i nha khai thac mang di dong ao
(Mobile Virtual Network Operator - MVNO), ma ciing ¢ thé ¢6 phan dugc cAp phat ctia
UDM.

Theo quan diém MVNO, MNO chia sé/cung cip c4c tai nguyén cua nd cho
MVNO, nhung MVNO c¢6 co s dit liéu ca riéng no. C6 thé MNO quén ly thué bao thay
cho MVNO, nhung véi truong hop nay, n6 s&€ thuong si dung d6i trong UDM riéng biét.

Truéc khi déi twgng UDM chinh x4c c¢6 thé dugc dinh dia chi, SUCI can dugc giai
ma (hodc trich xuét). Thuc thé mai duge goi 13 chitc ning trich xuét thong tin nhan dang

thué bao (SIDF) di dugc gioi thigu trong 3GPP TS 33.501 nhdm trich xuit SUCL.

3GPP TS 33.501 khong dinh dia chi noi nao trong mang SIDF nén dugc ddt. Nén
hiu 1a SIDF va UDM ¢6 thé dugc dit cung va/hoge SIDF ¢o thé duogc dé nghi duéi dang
dich vu duoc cung cép béi UDM. SIDF c6 thé dwgc luu trit béi mdi déi twong UDM.
Theo céach khéc, SIDF ¢6 thé dugc dit cing véi chirc nang xac thyc va bdo mat
(Authentication and Security Function - AUSF), hodc mot sd phan tir/chirc nang mang
khac.

Khong phén biét noi ma SIDF dugc thyc thi thue t&, didu thiy dugc 1a vén dé ton
tai 12 cach dé chon SIDF thich hop trong hé thong truyén thong. Vin d& nay gay ric rdi
cu thé néu MNO ¢6 mot sb d6i tuogng UDM va ciing c¢6 cac MVNO duogc ky hop dong

ma c6 cip khéa cong khai/bao mit cla riéng ching cho cac hoat dong lién quan dén bao
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mat. Trong trudng hop MNO c6 cac hop ddng MVNO, mbi MNO va cic MVNO c¢6 thé
muén thao tac cac SIDF cua riéng chung, mot SIDF cho mdi trong s6 cic MNO/MVNO.
Hon nita, mot trudng hop stt dung khéc 12 chi c6 mot SIDF toan cAu hoic trung tim cho
MNO, nhung mot sb cip khoa cong khai dugc luu trit. Vi vay, cac MVNO c6 thé cung
cip cap khéa cong khai/bao mat cta chinh ching cho cac thué bao ctia ching, nhung viéc
quan 1y van thuc vé MNO. Déi v6i tity chon tht ba, cap khéa cong khai/bao mat cua

MNO ciing c6 thé 12 hop 1 d6i v6i cac MVNO.

Céc phuong an minh hoa khéc phuc céc vAn dé trén day va cac vén dé khac két
hop véi viée chon thuc thé quan 1y bao mat thué bao thich hop, nhu SIDF, trong hé théng
truyén thong. Cu thd hon, khi cung cip khéa cong khai lién quan dén bao mat cho tat ca
céc thué bao ctia nha khai thdc mang gia dinh, nha khai thdc mang gia dinh hodc thyc thé
cung cdp bao gbm thong tin nhin dang méi (s6 nhan dang, mi, dia chi, v.v.) ma nho d6
thuc thé quan ly bao mét, nhu chiic néng trich xuét SIDF, c6 thé duoc dit trong mién ctia
nha khai thac. Theo cac phuong an minh hoa, thdng tin nhan dang thuc thé quan 1y bao
mat c6 thé chi dén vi tri trung tAm hodc dén d6i tugng UDM. Theo mdt phuong an khac,
thong tin nhén dang thuc thé quan 1y bao mat c6 thé c6 trong thong tin nhén dang khoa
néu mirc bao méat thip hon co thé chip nhan dugce. Tuy nhién, theo céc phuong an uu
tién, diéu nay khong phai 1a tdi vu do thong tin nhin dang khoa 1a dé tim khoa chinh xac

8 trich xuét, khong nhét thiét 12 dé tim vi tri ctia chtrc ning trich Xudt.

Vi véy, theo c4c phuong an minh hoa, dinh dang SUCI dugc cai tién dé truyén
thong tin nhin dang thuc thé quan ly bao mét trong yéu ciu ding ky khai tao UE. Thong
tin nhin dang thuc thé quan 1y bao mét c6 thé dugc goi 1a “thong tin nhan dang SIDF”
hodc “théng tin nhan dang MNO/MVNO” ma dan dén SIDF chuyén dung. Diéu nay 1a c6
loi ndu MNO va MVNO ¢6 ciing thong tin dinh tuyén (MCC+MNC) va MNO can phai
di huéng dén MVNO. Theo cic phuong 4n khac, cdn hiéu rang thong tin dinh danh
SIDF (thong tin nhan dang) ¢ thé duoc glri nAm ngoai dinh dang thong bao SUCL

Fig.1 thé hién hé théng truyén thong 100 ma trong d6 cac phuong an minh hoa
duoc thuc hién. CAn hiéu ring cac phén tt dugc thé hién trong hé théng truyén thong 100
nhim thé hién céc chtrc ning chinh dugc cung cip trong hé théng, vi du, cac chirc ning
truy cap UE, céc chic ning quan ly di dong, c4c chirc ning xac thuc, cac chirc nang cng
dich vu, v.v.. Nhu véy, cac khéi duoc thé hién trén Fig.1 tham chidu dén céc phan tir

riéng trong cdc mang 5G ma cung cap cac chtrc ning chinh nay. Tuy nhién, cdc phén tir
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mang khac c6 thé dugc sir dung dé thuc thi mdt s6 hodc toan bd cac chirc niang dugc thé
hién. Ngoai ra, can hiéu ring khong phai tat ca cdc chirc néng cua mang 5G dugc thé hién
trén Fig.1. Ngoai ra, cac chitc ning ma hd tro viée giai thich cac phuong 4n minh hoa

duge thé hién. Cac hinh vé& tiép theo c6 thé thé hién mot sé phan ti/chirc nang b sung.

Do d6, nhu dugc thé hién, hé théng truyén thong 100 bao gdm thiét bi ngudi ding
(UE) 102 ma truyén thong qua giao dién vd tuyén 103 v6i diém truy cap (gNB) 104. UE
102 ¢6 thé 1a tram di dong, va tram di ddng nay cé thé bao gém, vi duy, dién thoai di dong,
mdy tinh, hodc loai thiét bj truyén thong khéc bt ky. Do do, thuat ngit “thiét bj ngudi
ding” nhu dugc st dung & day dugc du dinh 1a dugc hiéu theo nghia rong, dé bao ham
nhiu loai tram di déng, tram thué bao khic nhau hogc, chung hon 13, cac thiét bi truyén
thong, bao gdm céc vi dy nhu sy két hop ctia thé dit liéu dugc cAm vao mdy tinh xach tay
hoc thiét bi khac nhu dién thoai thong minh. Cac thiét bi truyén théng nay ciing dugc du

dinh d& bao ham cac thiét bj dugc goi chung la cac thiét bj dau cudi truy cap.

Theo mot phuong 4n, UE 102 bao gdm UICC va ME. UICC la phan phu thuge
vao nguoi dung cua UE va chua it nhit moét modun nhan dang thué bao toan cAu
(Universal Subscriber Identity Module - USIM) va phén mém tng dung thich hop. USIM
Iy trit bao mat s6 IMSI va khoéa lién quan cia no, ma dugc sir dung dé nhan dang va xéac
thue céac thué bao dé truy cp cac mang. ME 1a phan doc 1ap v6i ngudi ding cia UE va
chtra cac chirc nang thiét bi d4u cubi (terminal equipment - TE) va cdc chirc nang dau

cudi di dong (mobile termination - MT).

Diém truy cap 104 1a phan minh hoa ciia mang truy cap cua hé théng truyén thong
100. Mang truy cap nay co thé bao gém, vi dy, hé théng 5G c6 nhiéu tram co s& va mot
hogc nhiéu chirc ning didu khién mang vo tuyén két hop. Céc tram co s¢ va cdc chuc
ning diéu khién mang vo tuyén c6 thé 1a cac thuc th8 tach roi vé mit logic, nhung theo
phuong én da biét c6 thé dugce thuc hién trong cing mot phén tr mang vét ly, nhu, vi du,

bo dinh tuyén tram co s& hodc diém truy cap dang 6 femto.

Diém truy cap 104 theo phuong 4n minh hoa nay dugc ghép nbi theo cach hoat
dong véi cac chuc nang quan ly di dong 106. Trong mang 5G, chirc nang quan ly di dong
dwoc thuc thi béi chitc ning quan ly truy cép va di dong (Access and Mobility
Management Function - AMF). Chirc ndng neo bao mat (Security Anchor Function -

SEAF) ciing ¢6 thé dugc thyc thi véi AMF néi UE véi chire ndng quan 1y di dong. Chirc
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ning quéan ly di dong, nhu dugc st dung & day, la phén tir hodc chuc ning trong phan
mang 15i (CN) ctia hé théng truyén thong ma quén ly, trong s6 cac hoat ddng mang khac,

céc hoat dong xé4c thuc va truy cdp voéi UE (qua diém truy cép 104).

AMF 106 theo phuwong 4n minh hoa nay dugc ghép ndi theo cach hoat dong véi
c4c chirc ning thué bao thudng tri 108, tirc 1a, mot hodc nhiéu chirc ning c6 trong mang
gia dinh cua thué bao. Nhu dugc thé hién, mot sb trong sb cac chtrc ning nay bao gbm
cac chirc ning AUSF, SIDF, va UDM néu trén, cling nhu chtrc nang kho luu trit mang
(Network Repository Function - NRF).

Diém truy cap 104 cling duoc ghép ndi theo cach hoat dong v&i chic nang cdng
dich vu 110 (vi du, chic nang quan ly phién (Session Management Function - SMF)
trong mang 5G), ma dugc ghép ndi theo cach hoat dong véi cbng mang dir lidu gbi
(Packet Data Network - PDN) (PGW) 112. PGW 112 dugc ghép ndi theo cach hoat dong
v6i mang dit liéu goi, vi dy, Internet 114. Cac hoat dong va cac chuc nang dic trung khac
cia cac phin tir mang ndy khong duge md ta & day do chung khong phai la trong diém

ctia cac phuong an minh hoa va c6 thé dugc tim thiy trong tai liéu 5G 3GPP thich hgp.

Cén hidu ring cach bé tri cu thé nay cua cac phan tir hé théng chi 1a vi dy, va céc
loai va céac cach bd tri khéc clia cac phén t& bd sung hoic thay thé c6 thé dugce sir dung dé
thyc thi hé thong truyén théng theo cac phuong an khéc. Vi dy, theo cac phuong an khac,
hé théng 100 c6 thé bao gdm céc phén tir/cac chirc nang khac khong duoc thé hién rd
rang & day.

Do d6, cach bb tri trén Fig.1 chi 1a mot cAu hinh vi du cta hé théng té bao khong
day, va nhiéu c4u hinh thay thé cua cac phﬁn tr hé théng c6 thé duoc str dung. Vi du, mic
du chi cac phén tir UE, gNB, AMF, SEAF, AUSF, SIDF, NRF, UDM, SMF va PGW
duge thé hién trong phuong an trén Fig.1, nhung diéu nay chi nhdm mo ta don gian va rd
rang. Phuong 4n thay thé da biét hién nhién 1a c6 thé bao gdm sb luong 16n céc phén tir
hé théng nay, cling nhu cac phan tir bd sung hoic thay thé thuoc loai két hop chung véi
céc phuong én thuc thi h¢ théng thong thuong.

Ciing cén luu y rang mic du Fig.1 minh hoa céc phan tir hé théng nhu 1a cac khdi
chirc ning don 1¢, nhung cac mang con khéc nhau ma tao thanh mang 5G duogc phan chia
thanh c4c 1at mang (network slice). Céc 1at mang (cac phan ving mang) bao gdbm mot

loat céc tap hop chirc nang (tuc 13, cac chudi chitc ning) cho mdi loai dich vu twong ung
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stt dung su 40 héa chirc nang mang (network function virtualization - NFV) trén co s& ha
tng vét Iy chung. C4c lat mang dugc tao phién ban khi can dbi v6i dich vu da biét, vi dy,
dich vu eMBB, dich vu IoT quy mo 16n, va dich vu IoT then chédt. Vi vy, 1t mang hodc
chue ning duge tao phién ban khi trudng hop ma 14t mang hodc chtrc nidng dugc tao ra.
Theo mot s6 phuong 4n, didu nay bao gbm viéc cai dat hodc theo cach khac 1a chay 14t
mang hodc chtrc nang trén mot hodc nhidu thiét bi chu (host device) ctia co s& ha tang vat
ly & dudi. UE 102 dugc tao cAu hinh dé truy cap mot hodc nhiéu dich vu trong s cic

dich vu ndy qua gNB 104.

Fig.2 1a so dd khéi ctia cac phin tir/cac chirc nang mang dé cung cép su quan Iy
bao mét thué bao theo phuwong 4n minh hoa. Hé théng 200 dugc thé hién bao gdm phan
tir/chtrc ning mang thu nhit 202 va phén tir/chirc ning mang tht hai 204. Can hiéu ring
cac phén tit/cac chire ndng mang 202 va 204 thé hién cac phén tir/cac chirc ndng mang bat
ky néu trén, vi du, AMF, SEAF, AUSF, SIDF, NRF, UDM, ma dugc tao cAu hinh dé
cung cép su quan Iy bao mat thué bao va cac ky thuat khac dwoc m6 ta & ddy. Vi du, phan
tit/chirc ning mang 202 c6 thé 13 AUSF va phan tir/chie ning mang 204 c6 thé 12 UDM.
Theo cach khéc, phan ti/chirc nang mang 202 c6 thé 1 UDM va phén ti/chirc ndng mang
204 c6 thé 1a SIDF.

Phin tir/chtrc ning mang 202 bao gdm bd xur 1y 212 dugce ghép ndi v6i bo nhé 216
va mach giao dién 210. By xur Iy 212 cia phan tir/chirc nang mang 202 bao gbdm modun
xtt Iy quan 1y bao mét 214 ma c6 thé dugc thuc hién it nhit mot phan dudi dang phéan
mém dugc thuc thi béi bd xtr ly. Modun xt 1y 214 thyc hién quan ly bao mat dugc mo ta
két hop v6i cac hinh vé tiép theo va theo cach khac ¢ ddy. Bo nh¢ 216 cia phin tir/chirc
ning mang 202 bao gébm modun luu trit quan ly bao mat 218 dé luu trir dit liéu dugce tao

ra hoic theo cach khac dugc sir dung trong cdc qua trinh quan ly bdo mat.

Phan ti/chirc ning mang 204 bao gbm bo xur 1y 222 dugc ghép ndi véi bd nhé 226
va mach giao dién 220. B) xtt ly 222 cia phan tit/chtrc ning mang 204 bao gdm modun
xtr 1y quan 1y bio mét 224 ma 6 thé dugc thye hién it nhit mdt phan dudi dang phan
mém dugc thuc thi bai bd xt ly 222. Modun xur Iy 224 thyc hién quan ly bio mat dugc
mb ta két hop v6i céc hinh vé tiép theo va theo cch khic & day. Bo nho 226 cua phan
tir/chirc ning mang 204 bao gdm mddun luu trlt quan 1y bao mat 228 dé luu trir dit lieu

dugc tao ra hodc theo cach khéc dugc st dung trong c4c qua trinh quan ly bao mat.
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Céac bo xur Iy 212 va 222 cua céc»phén tir/cac chirc ning mang 202 va 204 tuong
ung cé thé bao gdm, vi du, cac bd vi xir ly, cc mach tich hop chuyén dung (ASIC), cac
b xir Iy tin hiéu s& (DSP) hodc céc loai thiét bi x Iy khac, cling nhu cac phan hoic cic

su két hop cta cac phan tir ndy.

Céac bd nhd 216 va 226 cua cac phan ti/céc chirc ndng mang 202 va 204 tuong
ung co thé dugc str dung dé Tuvu trit mot hodc nhiéu chuong trinh phén mém duoc thuc
hién boi cdc bd xit Iy 212 va 222 tuong tng dé thuc thi it nhAt mot phin clia chirc nang
dwgc md ta & ddy. Vi dy, cac hoat dong quan ly bao mat thué bao va chirc ning khac nhu
duwgc md ta két hop véi cac hinh vé tiép theo va theo cach khac ¢ day co thé dugc thuc
hién theo cach don gidn nho st dung méa phén mém dugc thyuc thi béi cac bd xur 1y 212 va

222.

Do dé, mét trong sb cac bd nhé 216 hodc 226 da biét c6 thé duge xem la mot vi du
vé cai dugc dé cap chung dén & day 1a san phim chuong trinh may tinh hodc dugc dé cap
chung hon nita 12 vat ghi luu trit doc dugc bang bd xtr Iy c¢6 ma chwong trinh thue thi
dugce duge chira trong d6. Céac vi du khac vé vat ghi luu trir doc duge bang bd xt Iy cb
th bao gém dia hodc céc loai vat ghi tir tinh ho#ic quang hoc khéc, theo su két hop bét
ky. Céc phuong an minh hoa c6 thé bao gdm céc vat phim gdm céc san phim chuong

trinh m4y tinh nay hogc vt ghi luu trit doc dugc bang bd xir 1y khdc.

B0 nhé 216 hodc 226 cu thé hon c6 thé bao gém, vi du, bd nhé truy cép ngau
nhién (random access memory - RAM) dién t nhu RAM tinh (SRAM), RAM dong
(DRAM) hoiic céc loai bd nhé dién tir kha bién hoge khong kha bién khéc. BO nhé dién
tir kha bién hodc khong kha bién c6 thé bao gém, vi du, cac bd nhd khong kha bién nhu
bd nhd nhanh (flash memory), RAM tir tinh (MRAM), RAM dbi pha (phase-change
RAM - PC-RAM) hodc RAM st dién (ferroelectric RAM - FRAM). Thuét ngit “bd nhé”
nhu dugce st dung & diy duoc du dinh dé duoc hiéu theo nghia rong, va ngoai ra hodc
theo cach khéc c6 thé bao gdm, vi dy, bd nhd chi doc (read-only memory - ROM), bd
nhé trén co s& dia (disk-based memory), hodc loai thiét bi luu trit khac, cling nhu cac

phén hodc cac sy két hop ctia cic thiét bi nay.

Céc mach giao dién 210 va 220 cua cac phéan tit/cac chirc nang mang 202 va 204
tuong ung bao gbm theo cach minh hoa céc by thu phat hodc phén cting hogc phén sun

truyén thong khac ma cho phép cac phén tir hé théng két hop truyén thong v6i nhau theo
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cach dugc mo ta ¢ day.

Trén Fig.2, rd rang la phin tir/chtrc ndng mang 202 dugc tao chu hinh @8 truyén
thong v6i phan tir/chtrc ning mang 204 va nguoc lai qua cac mach giao dién 210 va 220
tuong Gng cua ching. Vigc truyén thong ndy bao gbm phan tir/chirc ndng mang 202 giri
dit liéu dén phan tir/chirc ndng mang 204, va phan tir/chirc ning mang 204 gti dir lidu
dén phan tir/chirc ndng mang 202. Tuy nhién, theo cac phuong an khac, cac phan tir mang
khac ¢6 thé duge ghép ndi theo cach hoat dong dugc giita cac phén tir/cac chirc nang
mang 202 va 204. Thuat ngft “dit liéu” nhu duge st dung & day dugc dy dinh dé hiéu
theo nghia rdng, d8 bao ham loai thong tin bat ky co thé dugc gui gitta cac phén tir/cac
chirc ning mang (cling nhu giilra thiét bi nguoi dung va mang 18i) bao gdm, nhung khong
bi gi6i han &, dit liéu nhan dang, cac cip khoa, cac bd chi bao khoa, cac thong tin nhén
dang thuc thé quén ly bao mat, dit liu xac thuc, dit liéu didu khién, 4m thanh, video, da

phuong ti€n, v.v.

CAn hidu ring cach b tri cu thé cta cac thanh phén duge thé hién trén Fig.2 chi 12
vi dy, va nhidu cdu hinh thay thé c6 thé duoc st dung trong cac phuong an khéc. Vi du,
phan ti/chirc ning mang da biét bat ky co thé duoc tao cdu hinh dé két hop cac thanh

phan bd sung hoic thay thé va dé hd trg cac giao thirc truyén thong khac.

Céc phén tir hé théng khac nhu UE 102 va gNB 104, mdi phan tir ciing ¢6 thé
duoc tao cAu hinh dé bao g@)m cac thanh phén nhu bo xt 1y, bd nhé va giao dién mang.
Céc phan tir nay khong can phai duge thyuc thi trén céc nén tang xu ly doc lap riéng ré,
ma thay vao do co thé, vi du, biéu dién cac phan chirc ndng khac ctia mdt nén tang xtt Iy

chung.

Vé6i chu hinh mang 5G minh hoa dugc mo ta trén day, theo cac phuong an minh
hoa, sau khi AMF cla mang tam tra (visiting network - VN) d nhan dang AUSF (108)
clia mang gia dinh (HN) cuia thué bao da biét (UE) tit MCC+MNC ctia SUCI, AMF cung
cip SUCI cho AUSF. Cén luu y ring, theo cac phuong 4n minh hoa, SUCI ngoai thong
tin nhan dang khoa con bao gbm thong tin nhan dang SIDF. CAn hidu rang khi c6 trong
thong bao SUCI, thi thong tin nhan dang SIDF khong duogc che gidu. Nhu da néu trén,
theo c4c phuong an khéc, thong tin nhan dang SDF c6 thé dugc giri & ngoai dinh dang
SUCI. Vi du, thdng tin nhan dang SIDF co thé 1a mot phan tir thong tin khi yéu ciu AV
d6i v6i SUCI dugce gui.
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Né6i chung, AUSF ¢6 thé nhan cac yéu cau AV véi SUPI hodc SUCI, loai sau
trong viéc dang ky ban diu, loai trude, néu UE da duoc xac thuc va AMF hodc phz“m
tit/chire nang mang khéc biét SUPL Vi vy, néu AUSF nhan thong tin nhén dang SIDF,
thi d6 ciling 1a sy chi bao ring su bao mat dugc st dung (twong tu nhu thong tin nhén
dang kh6a). Vi vy, AUSF dugc tao céu hinh dé trude tién yéu ciu dich vu SIDF duoc s
nghi UDM v6i SUCI bao gbm thong tin nhan dang SIDF. Sau d6, sau khi AUSF trg lai
SUPL, AUSF c¢6 thé gtii yéu ciu dir lidu x4c thuc (cac vecto xac thuc hay cac AV) dén
UDM (c6 thé 1a sau khi 1ién hé NRF déi véi ddi twong UDM chinh x4c).

Theo cach khéac, AUSF c6 thé giri yéu ciu AV voéi SUCT va nhén lai SUPI véi cac
AV. Trong trudng hop ndy, UDM dang xtr ly viéc trich xuét qua SIDF & bén trong va sir
dung SUPI dé hudng yéu ciu dén dbi twgng UDM chinh xac trude khi dép lai yéu cau
AV.

Trong trudng hop khéc, duge gidi thiéu la SIDF trong UDM c6 thong tin nhén
dang dinh dia chi trung tdm. Theo mot s6 phuong an, diéu dugc mong muén 13 tranh c6
mot s& dbi tugng danh cho SIDF va gép doi cac khoa bao mat tlr quan diém quan ly trong
trudmg hop cdp nhat. Trén thyc té, dia chi cia SIDF c6 thé dugc quy dinh theo mot s

phuong 4n néu su bao mat duoc bat.

Cac phﬁn chi tiét thém lién quan dén viéc thuc hién sy quéan ly bao mat thué bao
cling véi viéc st dung thong tin nhén dang thyuc thé quan 1y bao mat s& dugc thao luan

du6i day c6 dwa vao cac hinh vé tir Fig.3 dén Fig.5.

Fig.3 1a luu d6 ctia phuong phéap quan ly bao mat thué bao theo phuong 4n minh
hoa. Cu thé hon 14 phuong phap 300 m6 té giai doan cung cép ban dau nho d6 céc thiét bi
thué bao (UE) dugc cung cép dit liéu bao mat dé cho phép ching truy cip hé¢ théng
truyén thong qua giao dién vo tuyén ma khong dé 10 cac thong tin nhan dang vinh vién
cia ching. Viéc cung chp dit liéu bao mét cho UE c6 thé xay ra tryc tuyén (vi dy, UE
duoc két ndi vé6i hé théng truyén théng), ngoai tuyén (vi dy, UE khong dugc két ndi véi
hé théng truyén thong), hodc mot sb su két hop ctia ca hai loai.

Nhu duge thé hién, & bude 302, nha khai thac mang gia dinh (MNO hodc thye thé
cung cip khéc nao d6) cung cip cho mdi thiét bi thué bao (vi dy, UE 102): (1) khoa cong
khai tr cip khoa cong khai/khéa bao méat dé st dung khi che gidu thong tin nhin dang
vinh vién; (2) thong tin nhan dang dbi v6i ciip khéa cong khai/khoa bao mat; va (3) thong
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tin nhan dang d6i voi thuc thé quan 1y bao mét (vi dy, SIDF) dugc tao chu hinh @ trich

xuét thong tin nhan dang vinh vién ciia thué bao (vi du, SUPI).

Sau d6, & budc 304, mdi thiét bi thué bao (vi du, UE 102) truy cdp mang gia dinh
(vi du, cac chirc ndng thué bao thuong trd 108) qua mang tam trt (vi du, cac chirc ndng
quéan ly di dong 106) sir dung thong tin nhan dang vinh vién dugc che gidu (vi dy, SUCI)
bao gdm thong tin nhén dang khéa va thong tin nhin dang thuc thé quan 1y bao mat (vi
dy, thong tin nhan dang SIDF).

Fig.4 14 so dd khéi cua it nhat mot phﬁn ctia hé théng truyén thong thyc hién su
quan ly bao mét thué bao theo phuong 4n minh hoa. Cu thé hon 14 Fig.4 minh hoa kich
ban 400 nhd d6 dit liéu xac thuc thué bao dugc yéu cdu theo sau buée trich xuét. Gia st
ring UE (102) gii SUCI (MNC+MCC+ (MSIN) duge md hoa + thong tin nhin dang
khoa + thong tin nhin dang SIDF) dén AMF (106) clia mang tam tru. Cén hiéu ring céc
thong s6 ¢6 thé duoc gii theo thir ty bat ky va c6 thé lién quan truc tiép dén SUCI nhu
dugc thé hién trén day hodc cac thong sd nay c6 thé 1a cac phan tir thong tin riéng ré
trong yéu ciu dén AUSF/UDM, nho d6 yéu cau c6 thé 1a yéu cau trich xuét hodc yéu cau
AV. Ciing gia st ring AMF trong mang tam trd chon AUSF thich hgp trong mang gia
dinh dua trén MNC+MCC. Gia st r%mg AUSF 402 trén Fig.4 1a AUSF dugc chon.

AUSF 402 kiém tra xem liéu SUPI hay SUCI dugc nhén. Néu 13 SUCI thi AUSF
402 chuyén tiép SUCI dén UDM (phén truéc) 404, ma duy tri viéc anh xa théng tin nhan
dang SIDF dén dia chi SIDF.

UDM 404 chon va goi SIDF trung tdm 406 dya trén thong tin nhan dang SIDF.

SIDF 406 st dung khoa bao mét chinh xéc lién quan dén thong tin nhan dang khoa
nhan dugc dé trich xuét SUCI. Diéu nay c6 nghia 13, dya trén thong tin nhan dang khoa
nhén dugc, SIDF ¢ thé nhan dang cip khoa mit ma ma tr 46 UE phu thudc da sur dung
khoa cong khai tuong ung dé ma hoa SUPI cua no.

SIDF 406 cung cap SUPI trg lai AUSF 402 qua UDM 404.

AUSF 402 ¢6 thé yéu cau NRF (khong dugc thé hién ro rang ngoai phén cia cac
chirc ning thué bao thudng trii 108 nhu duge néu trén) dbi véi d6i tugng UDM chinh xac
dua trén SUPL Nhu dugc thé hién trén Fig.4, ¢6 thé ¢6 nhidu dbi twong UDM két hop véi
MNO 408, cling nhu cc déi twong UDM riéng r& dbi v6i nhieu MNVO 410 va 412.
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AUSF 402 sau d6 yéu clu dit lidu x4c thuc (tc 13, cdc AV) tir d6i twong UDM
thich hop (trong vi du nay, d6i tuong UDM két hop v6i MVNO 410) ciing v6i SUPL

Fig.5 1a so dd khéi cta it nhat mot ph?m ctia hé thdng truyén thong thuc hién sy
quan 1y bao mat thué bao theo mot phuong 4n minh hoa khac. Cu thé hon, Fig.5 minh
hoa kich ban 500 nhd d6 dit li¢u xéc thyc thué bao dugc yéu cAu ddng thoi voi bude chon
thuc thé quan 1y bao mét. Gia s rang UE (102) giri SUCI (MNC+MCC+ (MSIN) duoc
mi héa + thong tin nhan dang khoa + thong tin nhan dang SIDF) dén AMF (106) cua
mang tam tr(. Cling gia st ring AMF trong mang tam trd chon AUSF thich hop trong
mang gia dinh dya trén MNC+MCC. Gia st rang AUSF 502 trén Fig.5 la AUSF duoc

chon.

AUSF 502 kiém tra liéu SUPI hay SUCI dugc nhén. Néu 1a SUCI, thi AUSF 502
chuyén tiép SUCI cling nhu yéu ciu dit lidu x4c thuc (tie 13, cdc AV) dén UDM (phan
trude) 504, ma duy tri viéc anh xa thong tin nhan dang SIDF dén dia chi SIDF.

UDM 504 chon va goi SIDF chinh xé4c trong sé nhiéu SIDF 505, 506 va 507, dua
trén thong tin nhan dang SIDF. Trong vi du nay, SIDF dugc chon 1a SIDF 506 tuwong Gng
v6i MVNO 510. Nhu dugc thé hién trén Fig.5, c6 thé ¢6 nhidu ddi tuong UDM két hop
v6i MNO 508, cing nhu cc dbi tugng UDM riéng r& d6i voi nhidu MNVO 510 va 512.

SIDF 506 st dung khéa bao mat chinh xéc lién quan dén thong tin nhan dang khoa
nhin dugc d8 trich xuit SUCI. Nghia 13, dua trén thong tin nhan dang khoa nhan duoc,
SIDF 506 c6 thé nhan dang cip khoa mat ma ma tir d6 UE phu thugc st dung khéa cong
khai twong ung dé ma hoa SUPI ctia nd.

SIDF 506 yéu cdu dit lidu xéc thyc (vi dy, cdc AV) tr dbi tugng UDM két hop voi
MVNO 510.

Sau do, SIDF 506 gti cac AV tré lai dén AUSF 502 qua UDM 504.

Theo d6, bang cach bd sung thong tin nhén dang thuc thé quan 1y bao mat (vi du,
SIDF) vao SUCI, theo cac phuong an minh hoa, tit ca c4c kich ban cAu hinh khac nhau
c6 thé dugc dinh dia chi, vi dy, MNO v6i mot SIDF trung tdm (Fig.4), va MNO véi SIDF
khéc dbi véi mot hoge mot sé ddi tugng UDM (Fig.5).

Cu thé 13, trong trudng hop sir dung MVNO, MNO ¢6 thé ky hop ddng cac phan

clia co s& dit liéu thué bao ciia no, tie 13, mot ddi tugng UDM. Sau d6, MVNO c6 thé c6
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SIDF cua riéng né hodc nd cling co thé st dung SIDF tr MNO, nhung v6i thong tin nhén
dang khoa khac. Nhung MNO ddng thoi co thé muén c6 cho cac d6i tugng UDM khac
cia n6 chi mot thong tin nhén dang SIDF. MB&i trong sb cic kich ban nay 1a kha dung

theo cac phwong an minh hoa.

Theo mot phuong a4n minh hoa khac nira, mot minh thong tin nhan dang khoéa co
thé 1a du dé dong vai tro lam thong tin nhan dang dbi v6i SIDF trung tim, néu bét budc 1a
néu bo chi bao bao mat duoc thiét lap, thi AUSF hodc UDM luén ludn lién hé véi SIDF
dau tién.

CAn hiéu rang viéc dat tén cac thong tin nhin dang dugc néu ¢ day, vi du, IMSI,
SUPI, SUCI, v.v., chi nhim muc dich minh hoa. Nghia 13, thong tin nhan dang dung cho
UE ¢6 thé c6 cée tén hodc céc chit viét tat khac trong cac giao thic va cac ti€u chuin
khac ddi voi cac cong nghé mang truyén théng khéc nhau. Nhu vy, khong c6 tén hodc
chit viét tit cu thé ndo dugce gén cho céc thong tin nhan dang & day duoc du dinh dé gi6i

han c4c phuong an theo cich bét ky.

Nhu dugc néu trén, cic phuong an khong bi gi6i han & ngit canh 5G va céc ky
thuat dugc bdc 16 ¢cd thé duogc 1am thich tng theo cach don gian véi rat nhidu loai ngft
canh hé thdng truyén thdng khéc bao gdm, nhung khong bi giéi han &, cac hé thong
3GPP khéc va cac hé théng phi 3GPP khac ma sir dung nhén dang (vi du, IMSI hodc
tuong duwong) trong quy trinh yéu cu nhén dang.

B xir Iy, b nhé, bo didu khién va cdc thanh phan khac ciia thiét bi nguoi dung
hodc phin tir tram co s& clia hé théng truyén thong nhu dugc boc 16 & day co th& bao gdm
mach da biét rong rdi dugc cai bién mét cach thich hgp dé thyec thi it nhat mot phén cua

chitc ning yéu cau nhan dang duge mo té trén déy.

Nhu d3 néu trén, cdc phuong 4n ¢ thé dugc thuc hién dudi dang cac vét phém,
mdi vat phdm bao gdbm mot hogc nhiéu chuong trinh phan mém duoc thuc thi boi mach
xu ly cua thiét bi nguoi dung, cac tram co s hodc cac phén tr khac cua hé thdng truyén
thong. Cac khia canh thong thudng ciia mach nay da duoc biét dén rong rai d6i voi nguoi
¢6 hiéu biét trung binh trong linh vyc lién quan va do d6 s& khong duge md ta chi tiét &
ddy. Ngoai ra, cic phuong dn c6 thé dwgce thye hién trong mot hode nhidu ASIC, FPGA
hodc céc loai thiét bi mach tich hop khéc, theo cach két hop bét ky. Céc thiét bi mach tich

hop nay, cling nhu cic phan hodc cac su két hop cua ching, 1a cac vi du vé “mach” khi
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thuat ngit d6 duge st dung & day. R4t nhidu cach bé tri khac clia phan cimg va phén mém

hodc phﬁn sun két hop ¢ thé duoc st dung khi thye hién cac phuong an minh hoa.

Do d6, cin nhin manh lai rang cac phuong an khic nhau dugc mo ta & day dugc
dua ra chi 14 vi du minh hoa, va khong nén dugc hiéu 1am gi6i han pham vi yéu cau bao
ho. Vi du, cac phuong 4n thay thé c6 thé st dung cac cAu hinh hé théng truyén thong
khéc, cac cAu hinh thiét bi ngudi dung khac, cac cAu hinh tram co s& khéc, cac quy trinh
cung cdp va st dung cdp khoa khéc, cc giao thirc gui thong bao khac va cac dinh dang
thong bao khac v6i nhitng loai dugc md ta trén day trong ngir canh cla cac phuong an
minh hoa. Cac phuong 4n thay thé nay va nhiéu phuong an thay thé khac nim trong
pham vi cta yéu ciu bao ho kém theo s& dugc hiéu o mot cach dé dang dbi véi ngudi c6

hiéu biét trung binh trong linh vuc k¥ thuat lién quan.
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YEU CAU BAO HOQ
1. Phuong phép truyén thong bao gbm cac bude:

trong mang gia dinh cia hé thdng truyén thdng, trong d6 mdt hodc nhiéu cip khoa
mat ma dugce cung cép dé st dung bdi mot hodc nhiéu thué bao ctia mang gia dinh dé che
gidu c4c thong tin nhén dang thué bao dugc cung cip cho mdt hodc nhidu diém truy cap

trong hé thdng truyén thong;

thu nhén, tai mot trong sb mot hodc nhiéu diém truy cap tu thiét bi ngudi dung,
yéu cau dit liéu xéc thuc ddi v6i mot trong sé cac thué bao, yéu cau dit liéu xac thuc nay
bao gbm thdng tin nhan dang thué bao dugc che gidu va thong tin nhan dang thuc thé
quan ly bao mat, thong tin nhan dang thuc thé quan 1y bao mat nhén dang mot trong s6
mdt hodc nhiéu thuc thé quan ly bdo mat trong mang gia dinh ctua hé théng truyén thong

duoc tao cAu hinh d8 trich xuét thong tin nhin dang thué bao dugc che giéu;

str dung mot trong s6 mot hodc nhiéu thuc thé quan ly bdo mét nay trong mang gia
dinh ciia hé théng truyén thong dugc nhén dang béi thong tin nhin dang thyc thé quan 1y
bao mit trong yeu cAu dit lidu x4c thuc dé trich xuit thong tin nhan dang thué bao dugc
che gidu; va
thu nhén, tor mot trong s6 cac dbi trgng khic nhau cia kho luu trit dit liéu nguodi
dung, dir liéu xé4c thyuc dbi voi mot trong s6 cac thué bao nay stt dung thong tin nhén dang
dugc trich xuit, mdi trong sé cac ddi twgng khac nhau cua kho luu trit dit liéu ngudi dung
luu trit dit liéu xac thue ddi v6i tap hgp con khac clia cac thué bao ctia mang gia dinh;
trong d6 mdt trong sé mdt hogc nhidu thuc thé quan ly bao mat nay trong mang
gia dinh ctia h¢ théng truyén thong bao gdm mdt trong s6:
thuc thé quan 1y bio mat trung tim trong mang gia dinh ma quan ly viéc trich
xuét cac thong tin nhan dang thué bao dugc che gidu dbi v6i nha khai thic mang di dong
trong mang gia dinh va mdt hodc nhidu nha khai thac mang di dong 4o trong mang gia
dinh;
thuc thé quan 1y bdo mét danh riéng tha nhét két hop v6i nha khai thic mang
di dong trong mang gia dinh; va
thuc thé quan 1y bao mat danh riéng thir hai két hop v6i mot trong s6 mot hodc

nhidu nha khai thac mang di dong &o trong mang gia dinh.
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2. Phuong phép theo diém 1, phuong phép nay con bao gbém budc chon mdt hodc nhiéu
thuc thé quan 1y bao mat trong hé théng truyén thong dua it nhit mdt phan vao thong tin

nhén dang thuc thé quén ly bdo mat dugc nhan trong yéu cau dit liéu x4c thuec.

3. Phuong phép theo diém 2, phuwong phép nay con bao gbdm budec trich xuit thong tin

nhéin dang thué bao dugc che giéu tai thuc thé quan 1y bao mét dugc chon.

4. Phuong phép theo diém 3, phuong phép nay con bao gbm budc yéu cau dir liéu x4c

thuc thué bao déng thoi v6i bude chon thuc thé quan 1y bdo mat.

5. Phuong phap theo diém 4, trong d6 chirc ning x4c thye va bao mat cua hé théng truyén
thong yéu cau trich xuét thong tin nhan dang thué bao dugc che gidu ddng thoi voi viée

yéu cau dit liéu xac thuc doi v6i mot trong so cac thué bao nay.

6. Phuong phap theo diém 3, phuong phép ndy con bao gbm budc yéu cau dir liéu xé4c

thuc thué bao theo sau budc trich Xuét.

7. Phuong phép theo didm 6, trong d6 chirc ning xéac thyc va bio mat cua hé théng truyén
thong yéu cu trich xuét thong tin nhan dang thué bao da biét va, dap lai viéc nhén thong
tin nhan dang thué bao dugc trich xuét, thi yéu cau dir lidu xéc thuc dbi v4i mot trong sb

cac thué bao nay.

8. Phuong phép theo diém 1, trong 46 it nhat mot trong s6 mdt hodc nhiéu thuc thé quan
ly bdo mét dugc thyc thi trong hé théng truyén thong dudi dang chic ning trich Xuét

thong tin nhén dang thué bao.

9. Phuong phép theo diém 1, trong d6 mang gia dinh bao gdm nhiéu d6i tuong quan ly dit

liéu nguoi dung.

10. Phuong phéap theo diém 9, trong d6 nhiéu d6i tugng quan Iy dir liéu ngudi dung nay
bao gdm mot hodc nhidu ddi twong quan ly dit liéu ngudi ding két hop v6i mot hodc

nhiéu nha khai thac mang &o.

11. Phuong phap theo diém 9, trong d6 thuc thé quan Iy bao mat trung tdm dugc sir dung

cho nhiéu ddi twong quan ly dir liéu ngudi dung.
12. Phuong phéap theo diém 9, trong d6 nhidu thyc thé quan 1y bao mat danh riéng dugc
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stt dung cho nhidu dbi twong quén ly dit liéu ngudi dung.

13. Vat phdm dé truyén thong bao gbdm vt ghi lau dai doc duge bang may tinh ¢ chira
trong d6 ma chuong trinh thuc thi dugc ma khi dugc thuc thi béi bd xt 1y 1am cho b xir

Iy ndy thyc hién cac bude theo diém 1.

14. Thiét bi truyén thong bao gdm:

trong mang gia dinh cta hé théng truyén thong, trong d6 mot hodc nhidu cip khoa
mat ma dugc cung cép dé st dung bdi mot hodc nhiéu thué bao clia mang gia dinh dé che
gidu céc thong tin nhén dang thué bao dugc cung cip cho mot hodc nhiéu diém truy cap

trong hé théng truyén thong;
it nhit mot bo xir 1y;
it nhat mot bd nhé gdm ma chuong trinh may tinh;

it nhAt mot bd nhé va ma chuong trinh may tinh duge tao chu hinh dé, voi it nhat

mot bd xir Iy, 1am cho thiét bi nay it nhat thyc hién céc bude:

thu nhan, tai mot trong s6 mot hodc nhidu diém truy cap tir thiét bi ngudi dung,
yéu cau dir liéu xé4c thuc dbi vai mot trong sb cac thué bao, yéu cu dit liéu x4c thuc nay
bao gdm thong tin nhén dang thué bao dugc che gifu va thong tin nhén dang thuc thé
quéan ly bao mét, thong tin nhdn dang thuc thé quan 1y bao mét nhan dang mot trong s6
mdt hodc nhiéu thuc th8 quan 1y bio mat trong mang gia dinh cua hé théng truyén thong

duoc tao cAu hinh d8 trich xut thong tin nhan dang thué bao dugc che giéu;

str dung mot trong s6 mot hogc nhidu thuc thé quan 1y bao mat nay trong mang gia
dinh ctia hé thdng truyén thong dugce nhén dang boi thong tin nhan dang thyuc thé quan 1y
bao mat trong yéu cAu dit lidu XAc thuc dé trich xuét thong tin nhén dang thué bao dugc
che gidu; va

thu nhén, tir mot trong s6 cac ddi tugng khéac nhau cta kho luu tri dir liéu nguoi
dung, dit liéu xéc thuc d6i v6i mot trong sb cac thué bao nay st dung thong tin nhan dang
dugc trich xuét, mdi trong s cac d6i tugng khéac nhau ctia kho Iuu trit dit liéu nguoi dung

luu trir dit liéu xéc thue dbi v6i tap hop con khéc cta cac thué bao cia mang gia dinh;

trong d6 mot trong s mdt hodc nhiéu thuc thé quan ly bao mat nay trong mang

gia dinh cta hé théng truyén thong bao gdm mdt trong so:
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thue thé quan 1y bio mat trung tim trong mang gia dinh ma quan ly viéc trich
xuét cac thong tin nhan dang thué bao dugc che giéu ddi véi nha khai thac mang di dong
trong mang gia dinh va mot hodc nhidu nha khai thac mang di dong 4o trong mang gia
dinh;

thue thé quan 1y bao mat danh riéng thir nhit két hop véi nha khai thdc mang
di dong trong mang gia dinh; va

thue thé quan 1y bdo mét danh riéng thi hai két hop v6i mot trong s6 mot hodc

nhidu nha khai thac mang di dong 4o trong mang gia dinh.

15. Phuong phap truyén thong bao gbm cic budc:

trong thiét bi nguoi dung, luu trit: (i) mot hodc nhiéu khoa cong khai két hop voi
mot hodc nhiéu cip khoa mat mad, mot hodc nhiéu cip khéa mit ma dugc cung cép b1
mang gia dinh cta hé théng truyén thong dé sir dung boi thiét bi ngudi dung d8 che gidu
thong tin nhan dang thué bao s& dugc cung cp cho mdt hodc nhiéu diém truy cép trong
mang truyén thong; va (ii) mot hodc nhiéu thong tin nhan dang thuc thé quan ly bao mat
dé st dung boi thiét bi nguoi dung khi cung cAp thong tin nhan dang thué bao dugc che
gidu cho mot hodc nhidu diém truy cép trong hé théng truyén thong, trong dé mdi trong
sb mot hodc nhiéu thong tin nhan dang thuc thé quan Iy bao mat nhan dang thuc thé quan
1y bao mét trong s6 mot hodc nhidu thyc th8 quan Iy bdo mit trong mang gia dinh cta hé
théng truyén thong dugc tao cAu hinh d8 trich xuét thong tin nhin dang thué bao dugc
che giéu;

che gi4u thong tin nhén dang thué bao st dung mat trong s6 mot hodc nhiéu khoéa

cong khai,

gui, tr thiét bi ngudi dung dén mot trong s6 mot hodc nhiéu diém truy cap, yéu
cau dir lidu xac thyc d6i v6i mot trong sb cac thué bao ctia mang gia dinh, yéu cau dit lidu
xéc thuc bao gdm thong tin nhan dang thué€ bao dugc che gidu va mot trong s6 mot hodc
nhiéu thong tin nhan dang thuc thé quan Iy bao mét két hop véi mot trong s6 mot hodc

nhiéu thuc thé quan Iy bdo mat trong mang gia dinh ctia hé thdng truyén thong; va

thu nhan, tai thiét bi ngudi dung tir mot trong s& mdt hodc nhiéu diém truy cap
nay, dit liéu xéac thuc ddi voi mot trong s6 cac thué bao nay, dit liéu x4c thuc dugc thu tir

mdt trong s cac d6i tuong khac nhau cua kho luu trit dir liu ngudi ding trong mang gia
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dinh, mdi trong s cac d6i twong khac nhau ctia kho luu trit dit ligu ngudi dung lvu tr di

liéu x4c thuc d6i vé6i tap hop con khéc ciia céc thué bao clia mang gia dinh;

trong d6 mot trong s mot hodc nhiéu thuc thé quan Iy bao mat ndy trong mang

gia dinh cta h¢ théng truyén thong bao gbdm mdt trong sd:

thwc thé quan Iy bio mat trung tim trong mang gia dinh ma quan ly viéc trich
xuét c4c thong tin nhan dang thué bao dugc che giéu ddi v6i nha khai thic mang di dong
trong mang gia dinh va mot hodc nhidu nha khai thac mang di dong &o trong mang gia
dinh;

thuc thé quan 1y bao mat danh riéng thir nhat két hop v6i nha khai thic mang

di dong trong mang gia dinh; va

thuc thé quan Iy bao mét danh riéng thtt hai két hop v6i mot trong s6 mot hodc

nhidu nha khai thac mang di dong &o trong mang gia dinh.

16. Phuong phap theo didm 15, trong d6 thiét bi ngudi ding luu trit thong tin nhan dang
khoa ma nhin dang mot trong sb mot hoic nhiéu cip khéa mit md dugc st dung boi thiét

bi ngudi dung dé che gidu thong tin nhén dang thué bao.

17. Phuong phéap theo diém 16, phuong phap nay con bao gdm budc giri thong tin nhén
dang khoa dén mot trong s6 mot hodc nhiéu diém truy cap nay trong h¢ thdng truyén

thong.

18. Phuong phéap theo diém 17, trong d6 thong tin nhan dang thué bao duoc che gidu,
thong tin nhin dang khéa, va thong tin nhan dang thuc thé quan ly bao mét dugc gui
trong hai hodc nhiéu thdng bao riéng biét dén mot trong s mot hodc nhidu diém truy cép

nay.

19. Thiét bi truyén thong bao gdm bo xut ly dugc ghép ndi theo cach hoat dong dugc voi

bd nhé va duge tao cAu hinh dé thuc hign cdc budc theo diém 15.

20. V4t phim dé truyén thong bao gbm vat ghi 1au dai doc dugc bang may tinh c6 chira
trong d6 ma chuong trinh thuc thi dugc ma khi duge thyce thi bdi bo xtr ly lam cho bd xtr

Iy nay thyc hién cac bude theo diém 15.
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