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(57) Sang ché dé cap dén thiét bi mang va phuong tién bat bién doc dugc boi may tinh bao
gom cac 1énh ma lam cho bg xur ly thyc hién cac hoat dong truyén. Cac hoat dong truyén
nay cé thé bao gdm: néu két nbi duong ham bao mat giao thirc Internet (IPsec- Internet
Protocol Security) thir nhat khong kha 'dung, nhan biét, boi tram gdc thir nhat, liéu két ndi
duong ham IPsec tht hai giita tram goc thir nhat va cong bao mat co kha dung, trong do
két noi duorng ham IPsec thtr nhat 1a két n01 duong ham IPsec duoc thiét 1ap gitra tram gdc
thtr nhat va tram goc thtr hai, va tram goc thtr nhat c6 thé truyen dir liéu dich vu X2 voéi
tram gdc thir hai thong qua két nbi duong ham IPsec thir hai; va truyén dir liéu dich vu X2
thong qua két nbi duong ham IPsec tht hai néu két ndi duong ham IPsec thir hai kha dung.
Vi€c nay giai quyét van dé ky thuat la sy du thua tw dong khong thé dat dugce khi dich vy
X2 duoc truyén giita cac tram gbc thong qua két ndi duong ham IPsec truc tiép.
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Linh vie k§ thuit dwoe dé cip

Sang ché dé cap dén linh vuc cac k¥ thuat truyén thong va cu thé 1a dé cap
dén phuong phép truyén dich vu X2 va thiét bi mang.
Tinh trang k¥ thuit ciia sang ché

Vi sy phat trién nhanh cua céc cong nghé truyén théng di dong, hé théng
truyén thong di dong thé hé thtr ba da vao pha phat trién dai han (Long Term
Evolution, LTE). Ngoai ra, do cac dac diém nhu luong dit liéu dich vu vién
thong 16n, ciu tric mang phirc tap, va LTE dua trén toan bd giao thiic Internet
(Internet Protocol), du 4n ddi tac thé hé thir ba (3GPP) dé xuét st dung cong
nghé bao mat giao thirc Internet (Internet Protocol Security, IPsec) dé ting
cuong viéc bao vé cac dich vu dit li€u. IPsec 14 giao thirc khung bao mat 16p IP
md dugc dé xuit boi luc luong chuyén trach vé k§ thuét Internet (The Internet
Engineering Task Force, IETF), va la giao thitc dudng him 16p 3. IPsec hoat
dong & 16p mang, va cé thé cung cép su bao vé bao mat cho viéc truyén dir liéu
nhay cam, va bao vé va xac thuc goi dit liéu IP dugc truyén gitta céc thiét bi ma
tham gia trong IPsec. IPsec ngan ngira dit liéu khong bi kiém soat, bi can thiép,
va bi 1am gia boi ké tn cong trong subt qua trinh truyén qua mang cong cong.

Trong k¥ thudt da biét, ddi v6i mang dudng truc khong day LTE, co ché
van ban thudn tiy duoc sit dung dé truyén dir liéu truyén théng cia tram gbc. Cu
thé, dong dir liéu giao dién X2 gifta cac tram gbc c6 nhiéu kha ning bi giai mi,
nghe trdm, mao nhén, can thiép, va tuong tu, va ddi mit véi rui ro bao mat 1én.
Pé lam giam rdi ro bao mat, bao mat truyén cua dong dit li¢u giao dién X2 da
dugc bao vé trong k§ thuat da biét bang cach hd trg duong ham bao mat giao
dién X2 duoc thiét lap tu dong gifta céc tram géc. Tuy nhién, khi dich vu X2 can
duoc truyén gitta céc tram gdc, dudng ham IPsec truc tiép duoc thiét 14p tu dong
1a khong kha dung. Do d6, géi dit liéu twong tmg véi dich vu X2 chi ¢6 thé duoc

loai bd, va do d6 viéc truyén cua dich vu X2 khong thé duoc hoan thanh. Theo
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cach khac, ngay ca néu cé thé c6 dudng ham IPsec truc tiép cho sin dugc thiét
1ap trude khac duge st dung véi duong ham IPsec truc tiép cho cac muc dich du
thira, c6 thé 13 khong c6 su du thira hidu qua co thé dat dugc ngay ca néu cé
nhiéu dudng ham IPsec truc tiép cho sén do lién két vat 1y gitra cac tram gbc
khong kha dung hoic bi 15i. Két qua 13, hiéu qua truyén thong thap, gdy anh
huéng dén trai nghiém nguoi dung.
Ban chit ky thuit ciia sang ché

Vén dé k¥ thuat can duoc giai quyét trong cac phuong 4n clia sang ché 13
dé xuét phuwong phap truyén dich vu X2 va thiét bi mang, dé giai quyét van dé
k¥ thuét 1a sy du thura ty dong khong thé dat dugc khi dich vu X2 duogc truyén
gifta c4c tram gdc thong qua két ndi duong hdm IPsec truc tiép.

Theo khia canh thtr nhat, phuong 4n clia sang ché @& xuét phuong phap
truyén dich vu X2. Phuong phap ndy c6 thé bao gdm:

néu két ndi dudong ham IPsec thir nhét khong kha dung, nhan biét, béi

tram gdc thir nhét, lidu két ndi duong ham IPsec thir hai giita tram gbc thir nhét
va cbng bao mat c6 kha dung, trong d6 két ndi duong hdm IPsec thir nhét 13 két
nbi duong ham IPsec dugc thiét 1ap gilra tram géc tht nhat va tram gbc thi hai,
va tram géc thtr nhét ¢ thé truyén dit liéu dich vu X2 vdi tram géc thir hai thong
qua két ndi duong ham IPsec thir hai; va truyén dit liéu dich vu X2 théng qua
két ndi dudong hdm IPsec thir hai néu két ndi dudng ham IPsec thtr hai kha dung.
Néu két néi duong ham Ipsec dugc thiét 1ap tu dong giita cac tram gbc khong
kha dung, con dugc xéc dinh liéu két ndi duong ham IPsec gifta tram gbe va
cdng bao mat kha dung. Néu két ndi duong hdm IPsec gifta tram gbc va cong
bao méat kha dung, dir liéu dich vu X2 dugc truyén thong qua két ndi duong ham
[Psec gifta tram gbc va cdng bao mat. Pidu nay gidi quyét van dé 1a su du thira
bdo mat khong thé tu dong dat dugc khi dir liéu dich vy X2 dugc truyén gilra
céc tram gde thong qua két nbi dudong hdm IPsec, nhd d6 cai thién d§ tin cdy cla
viéc truyén dir liéu dich vu X2.

Vién dan téi khia canh tht nhét, theo cach thirc thuc hién c6 thé thi nht,
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tram gbc tht nhét c6 thé truyén dir lidu dich vu X2 véi tram gbe khéc bat ky
thong qua két nbi duong ham IPsec thtr hai. Pudng hdm IPsec thit hai duoc tao
cAu hinh dé & dang hd trg viéc truyén dich vu X2 giita tram gbc thir nhét va tram
gbc khac bét ky, sao cho duong him IPsec thi hai c6 thé hd trg su du thira cta
c4c dudong ham IPsec gitta nhiéu tram gbc hon, nhd d6 cai thién do tin cdy cua
viée truyén dit liéu dich vu X2 trong toan bd hé thdng.

Vién dAn t6i khia canh thir nhét hogc cach thirc thuc hién cé thé thir nhat
cua khia canh thtr nhét, theo cach thic thuc hién c6 thé thr hai, sau khi viéc
truyén dit lidu dich vu X2 thong qua két ndi duong ham IPsec thir hai, phuong
phap con bao gdm: x4c dinh lidu két néi dudng hdm IPsec thi nhat c6 kha dung;
va chuyén dbi dir liéu dich vu X2 dugce truyén théng qua két nbi dudong him
IPsec thir hai sang dudng ham IPsec thtr nh4t @8 truyén dan néu két ndi duong
hdm IPsec tht nhét kha dung. Li€u hiéu qua truyén dan c6 thé con dugc cai
thién con duoc kiém soat trong khi dam bao 1a dich vu X2 ¢6 thé dugc truyén,
va néu két ndi duong hdm IPsec truc tiép (duong him IPsec thr nhat) kha dung,
dich vu X2 van duogc chuyén sang dudng ham IPsec tryc tiép dé truyén dan, dé
lam giam do tré dich vy va cai thién hiéu qua truyén dan.

Vién dan t6i cach thirc thue hién ¢6 thé tht hai ctia khia canh tht nhét, theo
céch thire thuc hién ¢6 thé thir ba, bude xac dinh liéu két ndi dudng ham IPsec
tht nhit c6 kha dung bao gém: khoi tao géi tin yéu cau thiét lap duong ham
IPsec cho tram gbc thtr hai; va néu thu géi tin phan hdi thiét 15p dudng him
IPsec duoc phan hoi béi tram gbc thir hai, xac dinh rang dudng ham IPsec thw
nhit kha dung.

Vién dan t6i bit ky mot trong s& khia canh thir nhat hodc cac cach thic
thuc hién kha thi néu trén cua khia canh thu nhét, theo cach thirc thuc hién c6
thé thir tw, phuong phap con bao gdm: loai bo, béi tram gde thir nhat, dit lidu
dich vu X2 néu khong cé két ndi duong ham IPsec thir nhét ciing khong co két
ndi dudong ham IPsec thit hai kha dung. Néu khéng c6 két ndi dudng ham IPsec
thr nhét cling khong c6 két ndi duong ham IPsec thtr hai kha dung, goi dir lidu
twong (mg véi dich vu X2 dugc loai bé, dé tranh rii ro bao mat di liéu.
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Vién din t6i bat ky mot trong sb khia canh thir nhét hodc cac cach thirc
thuc hién kha thi néu trén cia khia canh thur nhét, theo cach thtrc thuc hién c6
thé thtr ndm, phuong phép con bao gdm: truyén, boi tram gbc thir nhét, dit lidu
dich vu X2 thong qua két nbi duong him IPsec thir nhat néu két ndi dudong ham
IPsec tht nhat kha dung. Néu két nbi duong ham IPsec thi nhat kha dung, dich
vu X2 duge xem xét theo cach uu tién dé dugc truyén théng qua két nbi duong
him IPsec thtt nhét, dé lam giam d tr& dich vu va cai thién hidu qua truyén dan.

Theo khia canh tht hai, phuong 4n cua sang ché d xuét thiét bi mang.
Thiét bi mang 13 tram gdc thi nhét, va c6 thé bao gdm bd xir ly va bd thu phat,
trong do bo xur ly dugc tao cAu hinh dé: néu két nbi duong ham IPsec thi nhét
khong kha dung, nhan biét liéu két ndi dudong him IPsec thir hai gitta tram gbc
thtr nhét va céng bao mat kha dung, trong do két ndi dudong hdm IPsec thir nhat
12 két ndi duong ham IPsec dugc thiét l4p gifra tram géc thir nhét va tram gbc
thi hai, va tram gde thtr nhat ¢6 thé truyén dit lidu dich vy X2 véi tram gdc thir
hai théng qua két ndi dudng hdm IPsec thi hai; va bd thu phét duge tao chu hinh
dé giri va/hodc thu dit liéu dich vu X2 théng qua két ndi dudng hdm IPsec thi
hai néu két ndi dudng him IPsec thir hai kha dung.

Vién dan t6i khia canh tht hai, theo cach thirc thuc hién co6 thé tht nhét,
tram géc thr nhét c6 thé truyén dir liéu dich vu X2 véi tram géc khac bat ky
thong qua két ndi duong ham IPsec thi hai.

Vién dan t6i khia canh thtt hai hodic céch thie thuc hién c6 thé thir nhét cua
khia canh th® hai, theo cach thure thue hién c6 thé thr hai, bo xtr 1y con dugc tao
chu hinh dé: sau khi dit liéu dich vu X2 dugc truyén théng qua két nbi duong
him IPsec thir hai, x4c dinh lidu két ndi dudong hdm IPsec thir nhat c6 kha dung;
va bo thu phat con duogc tao cAu hinh dé chuyén dit liéu dich vu X2 dugc truyén
thong qua két ndi duong ham IPsec thtt hai sang dudng him IPsec thtr nhat dé
truyén din néu két ndi duong ham IPsec thi nhat kha dung.

Vién dan t6i cach thirc thuc hién c¢6 thé tht hai cua khia canh tht hai, theo
cach thtc thuc hién c6 thé thr ba, bo xur ly duoc tao cAu hinh dé xé4c dinh liéu
két néi duong him IPsec thit nhit c6 kha dung cu thé 1a: khéi tao gbi tin yéu cau

-5



35616

thiét 1ap duong ham IPsec cho tram gbc thir hai bang céach sir dung bo thu phat;
va néu thu, bing c4ch sir dung bd thu phét, géi tin phan hdi thiét 1ap duong ham
[Psec duge phan hoi boi tram gbe thir hai, x4c dinh rang dudng hdm IPsec thi
nhat kha dung.

Vién dan t6i bat ky mot trong s6 khia canh thir hai hodic cac cach thirc thuc
hién kha thi néu trén cua khia canh thir hai, theo cach thirc thuc hién co6 thé thu
tw, bd xtt Iy con duge tao cAu hinh dé loai bo dit lidu dich vu X2 néu khong cé
két ndi dudong him IPsec thir nhit cling khong c6 két ndi dudong ham IPsec thiy
hai kha dung.

Vién dan t61 bat ky mét trong s6 khia canh thit hai hogic céc cach thie thuc
hién kha thi néu trén cta khia canh th hai, theo cach thirc thuc hién cé thé thu
niam, bd thu phat con dugc tao cAu hinh dé: néu két nbi dudong him IPsec thir
nhit kha dung, x4c dinh dé truyén dir lidu dich vu X2 thong qua két ndi duong
him IPsec thir nhat.

Vién dan t6i bat ky mdt trong s6 khia canh thir hai hodc céc cach thirc thuc
hién kha thi néu trén ctia khia canh thér hai, thiét bi mang con bao gom bd nhd,
duoc tao cdu hinh dé luu trir 1énh chuong trinh va dit liéu ma can thiét cho thiét
bi mang.

Vién dan t&i bat ky mot trong s khia canh thir hai hodc céc cach thirc thyuc
hién kha thi néu trén ctia khia canh thir hai, b xtr ly con dugc tao c4u hinh dé hd
trg thiét bi mang trong viéc thuc hién chirc néng twong Gng trong phuong phip
theo bt ky mt trong s khia canh thtr nhat hogc céc cach thirc thuc hién kha thi
ctia khia canh thtr nhit, vi du, diéu khién bd thu phat dé truyén dit lidu dich vu
trén dudng him IPsec thir nhét hoic dudng ham IPsec thi hai.

Theo khia canh thir ba, phuong an cta sang ché d& xuét phuong tién luu trit
doc duogc boi may tinh, dugc tao cAu hinh dé luu trir 1énh phﬁn mém mady tinh
dugce st dung bdi thiét bi mang duoc dé xuét trong khia canh thir hai néu trén.
Lénh phén mém may tinh bao gém chuong trinh dugc thiét ké dé thuc hién khia

canh néu trén.
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Theo khia canh thir tu, sang ché d& xuAt thiét bi mang. Thiét bi mang co
chirc nang thuc hién trang thai cua thiét bi mang trong phuong 4n phuong phap
nédu trén. Chtrc ning nay c6 thé duge thuc hién béi phan cing, hodc béi phan
ctmg nho thuc thi phan mém tuwong tng. Phin cimg hozc phan mém bao gém
mot hodc nhiéu mbdun tuong Ung véi chire ning néu trén. Mot cach tity chon,
thiét bi mang c6 thé 13 thiét bi mang truy nhéap vo tuyén, vi du, tram gbc.

Theo khia canh th@t ndm, sang ché d& xuit hé thdng chip. Hé thong chip
bao gé)m bd x1r ly, dugc tao cAu hinh dé hd tro thiét bi mang trong viéc thuc hién
chirc ning trong khia canh néu trén, vi du, tao ra hodc xir ly dit liéu va/hoac
thong tin trong phuong phap néu trén. Theo thiét k& c6 thé, hé théng chip con
bao gdm bd nhé. B6 nhé dugc tao cau hinh d luu trix 1énh chuong trinh va di
liéu ma can thiét cho thiét bj mang. Hé théng chip c6 thé bao gém chip, hodc c6
thé bao gdm chip va thiét bi riéng biét khéc.

Theo phuong phap truyén dit lidu dich vu X2 va thiét bi ma dugc dé xuat
trong cac phuong an cla sang ché, néu két ndi duong ham IPsec dugc thiét lap
tu dong gilta cac tram gbc khong kha dung, con dugc xac dinh liéu két ndi
dudng ham IPsec giita tram gbc va cdng bao mat c6 kha dung dé truyén dan.
Néu két ndi duong ham IPsec gifta tram gbc va cong bao mat kha dung, dit liéu
dich vu X2 duogc truyén thong qua két ndi dudng hdm IPsec giita tram gbc va
cdng bao mat. Didu nay giai quyét van d2 1a sy du thira bao méat khong thé tu
dong dat dugc khi dir liu dich vu X2 dugc truyén gifta cac tram gbc thong qua
két ndi duong him IPsec, nhd d6 cai thién do tin cdy cua viéc truyén dir liéu
dich vu X2.

MO t4 vén tit cac hinh vé

Phén sau ddy md ta vén tat cac hinh v& kém theo dugc yéu cau dé mb ta cac
phuong 4n hoic k§ thudt d biét.

FIG.1 13 so dd cta kién tric mang truyén thong theo phuong 4n cua sang
ché;

FIG.2 1a luu db gian luge ctia phuong phap truyén dich vu X2 theo phuong
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4n cua sang ché;

FIG.3 1a so dd gian luge cua kich ban ting dung cu thé ctia phuong phap
truyén dich vu X2 theo phuong 4n clia séng ché;

FIG.4 1a luu dd gian lugc ciia phuong phép truyén dich vu X2 khac theo
phuong an cua sang ché;

FIG.5 13 so dd chu tric gian lugc cua thiét bi truyén dich vu X2 theo
phuong an cua sang ché; va

FIG.6 1a so dd céu tric gian luge cla thiét bi mang theo phuong 4n cua
sang ché.

MG té chi tiét sang ché

Phén sau ddy md ta cic phuong 4n cla sang ché dya vao cac hinh v& kém
theo trong cac phuong 4n cua sang ché.

Trong ban mé ta, yéu cau bao ho, va cac hinh v& kém theo clia sang ché,
cac thuat ngtr "thu nhét", "th hai", "thtr ba", "tht tu", va tuong tu nhim muc
dich phan biét gifta cac dbi tuong khac nhau nhung khong nhim mo ta tht tu cu
thé. Ngoai ra, cdc thuit ngft "bao gdém", "co", va bat ky cai bién khéac ctia né déu
nhdm muc dich 13 sy bao gdm khong loai trir. Vi du, quy trinh, phuong phép, hé
théng, san phém, hodc thiét bi ma bao gé)m mot loat cac budc hodc cac bd phan
khéng bi gi6i han & cdc bude hodc cac bo phan duoc liét ké, ma mdt cach tuy
chon con bao gdm budc hodc bd phan khong dugc liét ké, hodc mot cach tuy
chon con bao gdm budc hodc bo phén riéng khéc cua quy trinh, phuong phép,
san phdm, hoic thiét bi.

"Phuong an" dugc dé cap trong ban md ta ndy c6 nghia la dic tinh cu thé,
cAu tric, hodc ddu hiéu duoc mé ta dua vao phuong 4n c6 thé duoc chira trong it
nhét mot phuong 4n cia sdng ché. Thuat ngfr ma xuét hién & cac vi tri khac nhau
trong ban mo ta nay khong nhét thiét c6 nghia 1a cing phuong 4n, va khong 1a
phuong 4n doc 14p hodc luén phién ngoai trir phuong an khac. Dugce hiéu mot
céch 13 rang va day da bsi ngudi co hiéu biét trung binh trong linh vyc k¥ thuét

13 cac phuong 4n dugc mo ta trong ban mo ta nay co thé dugc két hop véi
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phuong an khac.

Phan sau ddy giai thich mot sd thuét ngit trong sang ché, dé gitip nguoi co
hiéu biét trung binh trong linh vuc k¥ thuét hiéu r3 hon.

(1) Thiét bi mang c6 thé 1a c4c loai khac nhau cia céc tram hodc céc tram
gbc, va ¢6 thé 12 ntit B cai tién (Evolved NodeB, eNB hoic eNodeB) trong LTE,
thiét bi mang trong mang 5G tuong lai, hodc twong tu. Thiét bi mang trong sang
ché bao gdm tram gbc thu nhét va tram gdc th hai. Tuy nhién, didu nay khong
bi gidi han.

(2) Quy tic 14p danh muc didu khién truy nhap (Access Control List RULE,
ACLRULE) duogc sit dung dé xéc dinh cac géi tin dit liéu ma dugc nhép
vao/xuAt ra thong qua cong, va co thé ap dung dugc véi tat ca cac giao thuc dinh
tuyén nhu giao thirc IPsec va tudng lta. ACLRULE c6 thé duoc st dung trong
giao thuc IPsec dé xac dinh dong dit liéu ma can dugc bao vé. Dua trén
ACLRULE, IPsec xac dinh cac gdi tin ma cin su bao vé& bao méat va cac gdi tin
ma khong cin su bao vé bao mat. (b diu khéi tao dudng ham, dong dit liéu ma
phtt hop véi ACLRULE 14 cin dugc bao vé, cu thé, dong dit liéu dugc giri sau
khi xt Iy mi héa méat IPsec; va dong dit liéu ma khong thé phu hop véi
ACLRULE lap tuc dugc chuyén tiép. O dau thu duong ham, dong dit liéu duoc
ma hda mét, nd duogc kiém tra xem liéu dong dit liéu dugc ma hoéa mét c6 phu
hop véi ACLRULE, va géi tin ma khong phtt hop véi ACLRULE dugc loai bo.

(3) Trao dbi khoa Internet (Internet Key Exchange, IKE): IKE 1a giao thic
lai, 1a mot trong s6 chudi céc trao dbi khoa, va duge goi 1a "ché d6". IKE c6 thé
dugc st dung dé thuong lugng vé mang riéng ao (Virtual Private Network,
VPN), va c6 thé cling duge sit dung bdi ngudi dung tlr xa (dia chi IP ctia ngudi
dung tir xa khong can duoc biét trude) dé truy nhap may chi bio mét hodc
mang, va IKE hd trg viéc thuong lugng ctia may khach. Ché d6 may khach 12 b
thuong lugong khong 1a diém cudi ma khoi tao két ndi bao mat. Khi ché do may
khéach dugc st dung, ky hiéu nhan dang cua diém cudi bi 4n.

(4) Chinh sach bao méat (IPsec Policy) dugc sir dung dé x4c dinh céc goi tin
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ma can dugc md héa mat, cac thudt toan twong tmg nhu ma hoéa mat IPsec va
xac thuc, va cac tham s6 lién quan dén IPsec khac, dé& x4c dinh liéu dau truyén
va dAu thu c6 thé truyén thong vdi nhau, va dé xac dinh thuat toan xu ly dit lidu
cin dugc st dung dé truyén thong néu dau truyén va dau thu dugc cho phép
truyén théng véi nhau.

(5) "Nhiéu" nghia 13 "hai hodc nhidu hon". "Vi/hozc" mé ta quan hé két
hop gitra cac ddi tuong dugc két hop va thé hién rang ba quan hé c6 thé ton tai.
Vi du, A va/hoic B c6 thé biéu dién ba truong hop sau day: Chi A ton tai, ca A
va B cung ton tai, va chi B tdn tai. Ky tu "/" chi bao quan hé "hoic" giita cac d6i
twong dugc két hop.

"Dit liéu" dugc mo ta trong sang ché ¢6 thé 1a dit liéu dich vu, hoic ¢ thé
bao gém ndi dung nhu bao hiéu hodc ban tin ma can dugc truyén boi hé thng.
"Truyén dan" dugc md ta trong sng ché bao gdm gui va/hoic thu.

Phan sau diy md ta cac phuong 4n cla sang ché dua vao cac hinh v& kém
theo.

Pé d& hiéu céc phuong 4n cla sang ché, trude tién phan sau ddy mo ta kién
trac mang truyén thong ma cc phuong 4n cla séng ché duoc dya trén. FIG.1 13
so dd cta kién tric mang truyén thong theo phuong 4n cua sang ché. Kién trac
mang bao gdm mang 18i, tram gbc thr nhat, tram gbc thir hai, va cdng bao méat
ma hd trg giao thirc IPsec. Giao dién X2 gifta tram gbc thir nhét va tram gbc thi
hai hd tro truyén dan truc tiép cua thong tin mat phéng diéu khién giira cac tram
gdc va thong tin mit phing ngudi ding (dir liéu va bao hiéu) gitta cac tram gbe,
d8 tranh do tré truyén va hidu qua truyén thong thap ma bi gay ra néu thong tin
di qua cong bao mat. Vi dy, dich vu phdi hop ma dua trén mang truy nhap vo
tuyén IP (IP Radio Access Network, IPRAN) c6 yéu cdu rat cao v& do tré truyén.
Do d6, su dbi thoai truc tiép thong qua giao dién X2 c6 thé 1am giam hiéu qua
cac duong truyén, nho d6 lam giam do tr8. Giao dién S1 13 giao dién truyén
thong gifra tram gbc (vi du, eNodeB ctia LTE) va mang 16i (vi dy, mang 13i géi
tin EPC), va dugc tao cAu hinh dé: truyén thong tin quan ly phién (Session
Management, SM) va quan ly tinh di dong (Mobility Management, MM), va
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truyén dich vu dit liéu nguoi ding, cy th8, duoc tao cu hinh dé truyén thong tin
mit phing diéu khién va mait phing bao hiéu hodc dir liéu mit phing ngudi
ding gifra tram gbc va mang 15i. Pudng him IPsec dugc thiét 1ap giita tram gbc
thtt nhat va tram géc thir hai 1a két néi dudong hdm IPsec truc tiép, c6 thé dugc
goi 13 két nbi duong ham IPsec truc tiép (Direct IPsec), va dugc tao c4u hinh dé
truyén chi dich vu X2, vi du, 1a két nbi duong ham IPsec thir nhit trong sang
ché. Dich vu X2 c6 thé dugc thuc hién truc tiép gitra tram géc tht nhit va tram
gbc thr hai théng qua két ndi duong ham IPsec truc tiép. Puong ham IPsec giita
tram gbc thr nhat va céng bao mat 13 két ndi dudng hdm IPsec céng bao mat, va
¢6 thé duge tao cAu hinh dé truyén dich vu X2 hogc dich vu S1, vi dy, duong
ham IPsec thtr hai trong sang ché. Thong qua két ndi dudong ham IPsec cong bao
mat, dich vu X2 c6 thé duge thuc hién khong truc tiép gifra tram gbc thir nhét va
tram gdc thtr hai bang cach st dung cbng bao mat néu két ndi duong ham IPsec
tryc tiép khong kha dung. Néi cch khac, dich vu X2 gifta cac tram gbc c6 thé
duoc truyén thong qua ca dudng him IPsec truc tiép va dudong him IPsec cong
bao mét clia cong bao mat. Ngoai ra, dudng ham IPsec truc tiép duogc tao ra tu
dong gilta cac tram gbc, trong khi dudng ham IPsec c¢bng bao mét can dugc cau
hinh thd cong. Mot cach tuy chon, duong him IPsec truc tiép trong kién tric hé
thdng tuong tng véi FIG.1 c6 th8 con bao gdém thiét bi mang nhu bd dinh tuyén
hodc bd chuyén mach. Luu v rang kién trac mang trén FIG.1 chi 1a cach thic
thuc hién vi du trong cac phuong én cua sang ché. Kién tric mang trong céc
phuong an cua sang ché bao gdm nhung khong gi6i han & kién trac mang néu
trén.

FIG.2 1a luu db gian luge cia phuong phép truyén dich vu X2 theo phuong
4n cta sang ché. Phuong phép co thd duge 4p dung véi kién tric mang trén
FIG.1. Tram gbc tha nhét va tram gdc thir hai c6 thé 1a cac tram gbc lién k&,
hoac co6 thé 1a cac tram géc khong lidn k&. Nhu duogc thé hién trén FIG.2,
phuong phap co thé bao gdm budc S201 va budc S202 sau day.

Budce $201: Néu két nbi duong ham IPsec thir nhét khong kha dung, tram

gbc thtr nhét nhén biét liéu két ndi duong hdm IPsec thit hai gifta tram gbc thu
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nhét va cbng bao mat c¢6 kha dung.

Cu thé, dudong hdm IPsec thir nhat 13 két néi duong him IPsec duoc thiét
lap gifta tram géc th nhit va tram géc thu hai, va tram géc th nhit c6 thé
truyén dit liéu dich vu X2 véi tram gbc thir hai thong qua két nbi dudong ham
[Psec thr hai.

Trong vi du cu thé, trude khi tram géc th( nhét xac dinh réng dudng ham
[Psec khong kha dung, phuong phap con bao gdm: thu, béi tram gdc thir nhét,
m&gﬁnmﬁﬂanmm%hﬁnmwcMomagmommﬂmamnnmgdém&g
tin thiét 1ap dudong ham IPsec bao gdm dia chi bdo mat ctia tram gbc thir hai; va
thiét 1ap, bdi tram gdc thir nht, duong hdm IPsec thi nhat véi tram gde thit hai
dua trén dia chi bao mét. Cu thé, sau khi thu dia chi bido mét cta tram gbc thir
hai ma tram gdc thir nhét cin thyc hién truyén thong bao mat véi va duge mang
trong bdo hiéu dugc gui boi mang 161, tram gbc thtr nhat thiét 14p duong ham
IPsec truc tiép cho giao dién X2 véi tram géc tht hai dua trén dia chi bao mat,
d8 thyc hién truyén thong bao mét truc tiép, va dam bao do tré thap va bao mat
truyén thong. Vi du, trong giao thtc 3GPP, ban tin bdo hi¢u cia "MME
CONFIGURATION TRANSFER" mang dia chi ngang hang bdo mat, va tram
gbc (tram gbc thir nhét, vi du, eNodeB) thiét 1ap tu dong dudng ham IPsec béng
cach st dung dia chi ngang hang bao mat (vi dy, tram gbc thir hai) va dia chi cuc
bo. Pudng ham IPsec 13 IPsec tryc tiép.

Duong him IPsec th(t nhét 13 dugc thiét 13p ty dong. Quy trinh thiét lap tu
dong 1a linh hoat va hi€u qua, trong khi c4u hinh tha cong 13 phirc tap va bét
tién. Cu thé, quy trinh thiét lap tu dong cua duong hadm IPsec thr nhét trong
phuong an nay cua sang ché chu yéu bao gbém quy trinh thuong lugng cta hiép
hoi bao méat giao thuc trao ddi khoéa Internet (Internet Key Exchange Protocol
Security Association, IKE SA) va hiép hoi bdo mat giao thirc Internet (Internet
Protocol Security, IPsec SA). IKE SA chiu trach nhiém thiét 1ap va duy tri IPsec
SA, va déng vai tro didu khién. IPsec SA chiu trach nhiém ma hoa mét dong dit
litu cu thé. IKE SA c6 thé phan phéi theo cich an toan khoa, x4c thyc ky hiéu
nhén dang, va thiét 14p IPsec SA trén mang khdng an toan, c6 thé cung cép dich
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vu thuong lugng thuét toan va dich vu thuong luong khoa cho hai bén truyén
théng ma cAn ma héa mat va xac thuc, va ¢ thé duge sir dung boi eNodeB dé
thiét 1ap dong IPsec SA. IKE SA duoc thiét 14p thong qua ba su trao ddi: thuong
luong chinh séch, trao dbi khéa DH (Diffie-Hellman key exchange), va xéc thuc
nhan dang dau ngang hang.

Trong vi du cu thé, phuong phép xac thuc IKE SA bao gbm xéc thyc khéa
duogc chia sé trude va xac thuc chiing nhan s6. Céc chi tiét 1a nhu sau.

(1) Trong xac thyuc khoéa duge chia sé trudce, hai bén truyén thong st dung
cung khéa dé xac thuc cac ky hidu nhan dang ctia nhau. Phia tram gbc eNodeB
thuc hién truy nhap mang hop phép bang cach st dung khéa dugc chia sé trudce
duoc thiét 1ap trude.

(2) Théng qua xac thuc chirng nhén sd ctia co quan chimg nhan (Certificate
Authority, CA), hé théng ha tang khoa coéng cong (Public Key Infrastructure,
PKI) can duoc trién khai trong mang.

Thu tuc IPsec SA c6 thé bao vé giao dién X2, giao dién S1-MME, giao dién
S1-U, giao dién quan ly mang OM, va tuong tu ctia eNodeB. Mot bd giao thuc
bao gém IKE, tai tin bao mat doéng goi (Encapsulating Security Payload, ESP),
doan dau xac thuc (AH), va twong tu. Thu tuc cy thé cta céng nghé IPsec 1 nhu
sau:

Trong pha thtr nhat, hai bén truyén thong thiét 1ap kénh ma trén d6 xac thyc
bao mat thanh cong, nghia la, IKE SA.

Trong pha thir hai, [Psec SA cu thé dugc thiét 1ap théng qua thuong lugng
bang cach st dung IKE SA dugc thiét 1ap.

Trong pha thir ba, trong qua trinh truyén thong dir 1iéu, dau truyén IPsec ma
héa mat dit liéu, va ddu thu giai ma mat dit lidu.

Trong k¥ thuat da biét, khi duong ham IPsec thtt nhat khong kha dung, goi
dir liéu twong Gng vai dich vu X2 ¢6 thé chi duoc loai bo, va do d6 viée truyén
ctia dich vu X2 khong thé dugc hoan thanh. Ngay ca néu c6 dudng him IPsec

tryc tiép cho san dugc thiét 14p trude khac dugc st dung véi dudng ham IPsec
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truc tiép thtr nhat cho cac muyc dich du thira, rt c6 thé 1a khong c6 sy du thira
hiéu qua c6 thé dat duge ngay ca néu c6 dudng hdm IPsec truc tiép chd sn do
lién két vat 1y gitra cac tram gbc khong kha dung hodc bj 16i. Két qua 13, db tin
cdy cua dich vu X2 1a thip. Tuy nhién, trong k¥ thuat da biét, c6 duong hdm
IPsec cdng bao mét gifta tram gbc va cdng bao mat, va duong ham IPsec cong
bao mét c6 thé truyén dir lidu cua giao dién S1, va c6 thé cling chuyén tiép dix
liéu cua giao dién X2. Noi cach khac, dich vy X2 ¢6 thé di truc tiép qua két ndi
dudng hdm IPsec truc tiép, va co thé ciing di qua két nbi duong ham IPsec cong
bao mat bang cach sir dung cdng bao mat, va su khac nhau chi nam & chd viée
truyén thong qua két néi duong him IPsec truc tiép 13 nhanh hon, trong khi viéc
truyén théng qua két néi duong him IPsec cdng bao mat hoi chdm hon. Do d6,
theo sang ché, néu két ndi dudng hdm IPsec thir nhat khong kha dung, c6 thé
con duoc kidm tra lidu c6 dudong hdm IPsec cong bao mét, va néu c6 dudong ham
[Psec cbng bao mat, dit liéu dich vu X2 ¢6 thd duoc truyén thong qua két ndi
duong ham IPsec cdng bao mat. Néi cach khéc, néu két nbi duong him IPsec
truc tiép khong thé dam bao viéc truyén thong thuong, duong ham IPsec cong
bio mat véi ty 16 truyén thép hon duoc sir dung 1am duong ham tt nhét tht hai
dé truyén dich vu X2, dé dam bao su du thira cta dich vu X2. Trong vi du cu
thé, dudng him IPsec cong bao mat dugc c4u hinh trudc thi cong.

Cu thé, vide xéc dinh liéu két ndi dudong him IPsec thir nhét c6 kha dung
chu yéu 14 x4c dinh lidu gdi tin thuong lugng dich vu X2 ma dugc khéi tao boi
tram gbc thi nhét cho tram gbc thtr hai c6 phu hgp v6i bd lya chon luu lugng
(Traffic Selector, TS) cua gdi tin thuong lugng cua duong him IPsec thir nhat
duoc thiét 1ap tu dong. Theo cach khéac, mdt cach tiy chon, c6 thé duoc x4c dinh
liéu quy tic ACL rule (ACLRULE) cua gdi tin thuong lugng ma dugc sir dung
trong chinh sich IPsec (IPsec Policy) dugc tham chiéu béi dich vu X2 phu hop
v6i ACLRULE duoc str dung boi duong ham IPsec thir nhét. Néu géi tin thuong
luong dich vu X2 ma duoc khéi tao bdi tram géc tht nhét cho tram géc th hai
phtt hop véi bd lya chon luu lugng cta géi tin thoa thuén cta dudng ham IPsec

thir nhit duge thiét 1ap tu dong hodc quy thc ACL cua goi tin thuong luong ma
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duoc st dung trong chinh sach IPsec dugc tham chiéu béi dich vu X2 phu hop
véi ACLRULE duge st dung boi dudng hdm IPsec thir nhét, va IPsec SA clia
dudng hdm IPsec thir nhat tdn tai, chi bdo ring dudng ham IPsec thir nhét kha
dung; hoidc néu géi tin thuong lugng dich vu X2 ma dugc khdi tao boi tram gbe
thir nhét cho tram gdc thir hai khong phu hop véi bo lya chon luu lugng cua goi
tin thuong lugng cua duong ham IPsec tht nhét duoc thiét 13p tu dong hodc quy
tdc ACL cua géi tin thuong lugng ma duge st dung trong chinh sach IPsec dugc
tham chiéu boi dich vu X2 khong phu hop véi ACLRULE dugc st dung boi
duong ham IPsec thir nhét, hoic IPsec SA cta duong ham IPsec thi nhit khong
tn tai, chi bao ring dudng hdm IPsec thir nhit khng kha dung. Néi dung cu thé
ma phu hgp véi TS hodc ACLRULE bao gdm loai giao thirc, dia chi IP ngudn,
dia chi IP dich, sb cong ngudn, sb cong dich, va tuong tw. Tuong ty, nguyén tic
x4c dinh liéu két ndi duong hdm IPsec thir hai ¢6 kha dyng 13 gidng nhu nguyén
the x4c dinh lidu két néi duong him IPsec thir nhét c6 kha dung. Céc chi tiét
khéng dugc md ta & day.

Trong phuong &n nay cua sang ché, dé cho phép quan hé du thira dugce tao
ra tu dong gitta dudng ham IPsec cong bao mat (dudng ham IPsec tht hai) va
dudng ham IPsec truc tiép (duong ham IPsec thtr nhét), ché do cua dia chi
ngudn va dia chi dich trong TS cla cdng bao mat can duoc chu hinh. Ché d6 cua
dia chi ngudn va dia chi dich trong TS ctia duong ham IPsec truc tiép 1a IP dén
IP, cu thé 13, dia chi ngudn cé dinh dén dia chi dich c6 dinh. Diéu nay twong
duong v6i ving dia chi cuc bd TS (ving dia chi IP cuc bo TS) dén viung dia chi
dich (ving dia chi IP tir xa TS). Do do, dia chi ngudn va dia chi dich trong TS
cua duong ham IPsec céng bao mat cb thé duogc cAu hinh nhu IP dén IP, IP dén
ANY (cu thé, dia chi ngudn cb dinh dén dia chi dich bét ky), hoic ANY dén
ANY (cu thé, dia chi ngudn bt ky dén dia chi dich bat ky). Tuy nhién, néu ché
dd ctia dudng ham IPsec cdng bao mat dugc thiét 1ap & IP dén IP, duong ham
IPsec cng bao mat bi giéi han nghiém ngit chi & ché dd dau dén dau cb dinh.
Cu thé, chi dudong him IPsec gifta tram gbc ¢b dinh va tram gbc ¢b dinh c6 thé

duoc cdu hinh tht cong mdi lan. Hién nhién 1a, trong quy tac ndy, khong co6 su
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du thira c6 thé tu dong dat dugc cho dudng ham IPsec truc tiép néu tram gbc thir
nhét can truyén dich vu X2 véi nhiu tram gbc. Ngoai ra, cic quy trinh c4u hinh
thi cong quéa mirc gy ra nhiéu van dé nhu céc cau hinh phire tap va ty 18 18i cao
cta duong hdm IPsec cdng bao mat. Do d6, trong phuong 4n nay cua sang ché,
dudng ham IPsec céng b&o méat dugc tao cdu hinh dé & ché do IP dén ANY hoic
ANY dén ANY, cu thé 13, dia chi IP cua déu ngang hang thu (dau dich) khong
duoc xac dinh, hoac dia chi cua dau truyén cling khong dugc xéac dinh. Do do,
g6i dit liéu tuong ung véi dich vu X2 duoc truyén c6 thé dugc giri dén dia chi
bao mat cua tram géc bat ky. Tom lai, TS cia dudng ham IPsec céng bao mét co
vé khong dong nhit véi TS ctia dudng him IPsec truc tiép, nhung vé co ban 1a
TS cua dudng him IPsec cong bao mat bao gdm TS cta dudng ham IPsec truc
tiép. Do d6, quan hé du thura 6 thé dugc tao ra gifta dudng hdm IPsec cdng bao
mét trong phuong an nady cua sang ché va dudng him IPsec truc tiép IP dén IP
bét ky. Chic chén 13, c6 thé duoc hidu 13, ving dia chi dén ANY c6 thé duge cau
hinh linh hoat nhur duge yéu cdu béi dich vu X2 ctia tram gdc thir nhét.

Can luu ¥ cu thé 13, viée cau hinh duong ham IPsec cbng bao mat dé & ché
d6 IP dén ANY hoic ANY dén ANY chu yéu 13 ciu hinh ving dia chi IP ngudn
va vung dia chi IP dich ma c6 thé cho phép trong cong bao mat. Vi dy, trong ché
d6 IP dén IP, ca dia chi IP nguén va dia chi IP dich duoc tao cAu hinh dé duoc cb
dinh. Trong ché do IP dén ANY, dia chi IP nguén dugc ¢ dinh, va dia chi IP
dich dugc tao cdu hinh dé 13 0.0.0.0. Trong ché @6 ANY dén ANY, dia chi IP
nguén duoc tao cAu hinh dé 12 0.0.0.0, va dia chi IP dich duoc tao cAu hinh dé 12
0.0.0.0. Cc6 thé hiéu 13, ving dia chi IP dich trong cdng bao mat c6 thé dugc
thiét 1ap linh hoat dua trén ving ma trong dé tram gdc thir nhit can truyén dich
vu X2. Vung dia chi IP dich duogc c4u hinh rong hon c6 thé cho phép dich vu X2
duoc truyén gifta nhiéu tram gbc hon théng qua két ndi duong ham IPsec cong
bao mat bang céch sir dung cong bio mat.

Tém lai, dudng hdm IPsec thir hai trong phuong 4n ndy cia sang ché dugc
tao cAu hinh dé & ché d6 ma tram géc tha nhét c6 thé truyén dich vu X2 véi tram

gdc khac bét ky thong qua két ndi duong ham IPsec thir hai, nghia 13, ché do IP
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dén ANY hodc ANY dén ANY. Do d6, sau khi ché d6 cua dudng ham IPsec thr
hai duoc cAu hinh thu cong trude, khi tram gdc can truyén dich vu trén giao dién
X2, tram géc dAu tién xé4c dinh liéu két ndi duong ham IPsec tht nhét dugc thiét
14p & budc S202 c6 kha dung. Do hiéu qua truyén dan ctia dudng him IPsec truc
tiép cao hon hiéu qua truyén dan cua dudng ham IPsec cdng bao mat, nén duong
ham IPsec truc tiép, nghia 13, duong hdm IPsec thr nhét, duge lua chon theo
céch wu tién dé truyén dich vu X2. Néu két ndi dudng ham IPsec thir nhét khéng
kha dung, dugc xem xét xem liu két ni duong ham IPsec thir hai c6 kha dyng.
Diéu nay tao thuén loi cho sy du thira.

Budc $204: Truyén dit lidu dich vu X2 thong qua két nbi dudong ham IPsec
th(r hai néu két ndi duong hdm IPsec thit hai kha dung.

Cu th8, néu két nbi duong him IPsec thi nhét khong kha dung va duong
him IPsec thtr hai kha dung, dich vu X2 cta tram gbc thur nhét c6 thé duoc
truyén thong qua két ndi dudng him IPsec thir hai. Cho dén nay, quy trinh ma
trong d6 kbt ndi duong hdm IPsec thir hai ty dong tré thanh duong ham tu do
cAu hinh cia dudng hdm IPsec thir nhat d dugc hoan thanh. Bét ké 1a tram gdc
(cu thé, dia chi cua dau dich) cAn thuc hién truyén théng dich vu X2 théng qua
két ndi dudong ham IPsec thir nhAt, viéc truyén c6 thé dugc thuc hién théng qua
két ndi dudng him IPsec thir hai ma chira nhiéu hon va c6 phan doan mang rong
hon. Do d6, chi mot cdu hinh tong thé duoc yéu cau, ma khong can thuc hién
cac cAu hinh 14n luot, sao cho thuén tién hon va dé dang hon cho ngudi dung
thuc hién viéc c4u hinh.

Trong kich ban tmg dung cu thé, FIG.3 1a so dd gian lugc cua kich ban Ung
dung cu thé cta viéc truyén dich vu X2 theo phuong 4n cta sang ché. Trén
FIG.3, tram gbc thr nhét thuong lugng véi tram gbc thir hai vé IKE SA 1 clia
pha thi nhit va IPsec SA 1 clia pha thir hai, d8 tao ra dudng ham IPsec thir nhat
dé truyén dich vu X2. Khi duong ham IPsec thir nhit khong kha dung, tram gbe
thir nhét khoi tao viée thuong lugng vé IKE SA 2 cta pha thir nhat va IPsec SA
2 cta pha tht hai cho cdng bao mat, va tip tuc truyén dich vu X2 théng qua két
ndi dudng him IPsec thit hai sau khi thuong lugng thanh cong. Liéu viéc thuong
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luong vé IKE SA cta pha thir nhit c6 thanh céng chi yéu phan 4nh liéu kénh vat
Iy giita cac tram gbc hodc gifta tram gbc va cbng bao mat co dugce két ndi va kha
dung dé truyén thong. Liéu viéc thuong lugng vé IPsec SA clia pha thir hai c6
thanh cong cha yéu phan 4nh liéu ACLRULE gifta céc tram gbc hodc gitta tram
gbc va cdng bao mat c6 phi hop. Trén FIG.3, ACLRULE 2 ma duoc st dung
khi tram gdc thuong lugng véi cdng bao mét vé IPsec SA 2 bao gdbm ACLRULE
1 ma dugc st dung khi céc tram gbc thuong lwong vé IPsec SA 1, do khoang
truyén dia chi IP dén ANY hozc ANY dén ANY bao gdm khoang truyén dia chi
IP dén IP nhu duoc md ta & trén. Do d6, quan hé du thira tu dong co thé dugc
tao ra gilta dudng hdm IPsec thtr hai va duong him IPsec thi nhat, nho d6 cai
thién do tin cdy cua dich vu X2. Co thé duoc hiéu 13, trén FIG.3, ACLRULE chi
dugc su dung lam vi dyu. Mot cach tuy chon, ACLRULE cé thé duoc thay thé
boi TS. Piéu nay khong bi gidi han cu thé trong sang ché nay.

Luuy réng, khi dit liéu dich vu X2 dat t6i céng bao mat, céng bao mat
cling can thiét 1ap duong him IPsec tht hai véi tram gbc thir hai, dé cudi ciing
gui dit liéu dugc chuyén tiép dén tram géc thir hai. P4i v6i thi tuc cu thé, tham
khao thii tuc truyén thong gitta tram gbc thir nhét va céng bao mat. Céc chi tiét
khéng dugc md ta & day.

Theo phuong phép truyén dit liéu dich vu X2 duoc dé xuét trong phuong
4n ndy cla sang ché, néu két ndi duong ham IPsec duge thiét 1ap tu dong gitra
cac tram géc khong kha dung, con dugc xéac dinh liéu két ndi duong ham IPsec
gifta tram gdc va cdng bao mat kha dung. Néu két ndi duong ham IPsec giita
tram géc va céng bao mat kha dung, dit liéu dich vu X2 duogc truyén thong qua
két ndi dudng hdm IPsec gifta tram gbc va cong bao mat. Didu nay giai quyét
vAn d8 13 sy du thira bao mat khong thé tu dong dat dwoc khi dir liéu dich vy X2
duoc truyén gilta cac tram gbc théng qua két ndi dudong ham IPsec, nhd d6 cai
thién d tin ciy cta viéc truyén dit ligu dich vu X2.

FIG.4 13 luu dd gian luoc clia phuwong phép truyén dich vu X2 khac theo
phuong an cua sang ché. Phuong phap c6 thé dugc 4p dung véi kién tric mang
trén FIG.1. Tram gbc tht nhat va tram gbc thit hai co th8 1a céc tram gbc lién k&,
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hodc ¢6 thé 1a cc tram gbc khong lién k& Nhu dugc thé hién trén FIG.4,
phuongphépcéthébaogénlbuécS401dénbuécs404saudéy

Bude S401: Néu két ndi duong him IPsec thir nhat khong kha dung, tram
gbc thtr nhit nhan biét litu két ndi duong hdm IPsec thir hai giita tram gbe thir
nhit va cong bio mat c6 kha dung.

Bude S402: Truyén dit lidu dich vu X2 thong qua két ndi dudong hdm IPsec
thir hai néu két ndi dudong hdm IPsec thtr hai kha dung.

Cu thé, di véi budc S401 va bude S402, tham khao bude S201 va bude
S202 trong phuong an trén FIG.2.

Budc S403: Xéc dinh liéu két ndi duong ham IPsec thir nhat c6 kha dung.

Cu thé, mic du dich vu X2 gifta tram gbc thir nhit va tram gbc thir hai hién
tai dugc truyén thong qua két ndi duong hdm IPsec thit hai gifta tram gbc thir
nhit va cng bao mat, do hiéu qua truyén din cta dudng him IPsec thir nhat
tryc tiép hién nhién cao hon ctia dudng ham IPsec tht hai, trong phuong 4n nay
clia séng ché, viéc khoi tao thi tyc thuong lugng dudng him IPsec cho tram gbc
tht hai van dugc duy tri trong quy trinh truyén dit liéu dich vu X2 gifta tram gbe
th(r nhét va cdng bao mat. Trong vi du cu thé, tram gbc thir nhat khéi tao goi tin
yéu cau thiét 14p duong him IPsec cho tram gbc thir hai; va gidm sat liéu goi tin
phan hdi thiét 14p IPsec dugc phan hi boi tram gbe thtr hai dwoc thu. Néu goi
tin phan hoi thiét lap duong ham IPsec dugc phan hdi boi tram gbc thir hai duge
thu, dudng hdm IPsec thir nhét kha dung. Ngoai ra, tram gbc thir nhét ¢ thé
khéi tao gbi tin yéu cau thiét 1ap duong him IPsec dinh ky hodc theo quy tic
thoi gian cu thé. C6 thd dugc hidu 1, gbi tin phan hdi thiét 1ap IPsec bao gom
g0i tin phan hdi thuong luong IKE SA cta pha thiét 1ap duong ham IPsec thi
nhét va goi tin phan hdi thuong luong IPsec SA cua pha thiét 14p dudong hdm
[Psec thur hai.

Budc S404: Chuyén dir lidu dich vy X2 duge truyén thong qua két ndi
duong ham IPsec thit hai sang dudng him IPsec th® nhat dé truyén din néu két

ndi duong him IPsec thir nhat kha dung.
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Cu thé, néu g6i tin phan hdi thiét 14p IPsec dwoc phan hdi béi tram gbc thir
hai duoc thu, dudong him IPsec thir nhat kha dung. Néu g6i tin phan hdi thiét 1ap
IPsec dugc phan hdi boi tram géc thtr hai khong dugc thu, dudng ham IPsec thi
nhit khong kha dung. Theo sang ché, néu két ndi dudong ham IPsec truc tiép
khong kha dung, dugc xem xét theo cach uu tién dé dam bao réng dich vu X2
cua tram géc tht nhit c6 thé duoc thuc hién thong thuong. Tuy nhién, néu IPsec
truc tiép kha dung, hiéu qua truyén dén dugc xem xét theo cach uu tién. Cu thé,
mdi 14n so khép goi tin duge thuc hién cho dit liéu dich vy X2, duoc nhan biét
xem lidu két ndi dudng him IPsec thir nhat ¢6 kha dung. Néu két ndi duong him
IPsec thtr nhét kha dung, né duge dy dinh, & thoi diém bét ky, chuyén dit liéu
dich vu X2 duoc truyén trén duong ham IPsec céng bao mat ngugc tro lai [Psec
truc tiép dé truyén dén. C6 thé dugc hiéu 13, goi dit lidu dugce truyén tuong ng
véi dich vu X2 ¢é thé khéng dugc guii lai, va chi goéi dit liéu ma chua dugc
truyén dugc chuyén dén duong ham IPsec tht nhét tuong Gng véi tram gbe thir
nhét va tram gbc thir hai dé giri lai. Theo cach nay, hiéu qua truyén dan cao cla
dich vu X2 duoc dam bao nhidu nhét ¢6 thé trong khi dam bao 1a dich vy X2 ¢6
thé duoc truyeén.

MOt cach tuy chon, tram géc thtt nhat loai bé dir liéu dich vu X2 néu khong
6 két ndi dudong ham IPsec thir nhét cling khong c6 két nbi duong ham IPsec
tha hai kha dung. Khi khong co két ndi dudng ham IPsec truc tiép ciing khong
c6 két ndi duong hdm IPsec cong bio mat khong kha dung, goi dit liéu tuong
ung véi dich vu X2 can duoc loai bo, do néu khong c6 ca hai dudng ham truyén
dan khong kha dung, rii ro bao mat bi gdy ra néu goi dit lidu khong dugc loai
b6. Diu nay ngan goi dit lidu khong bi chan boi thiét bi khong an toan khéc.

Mot cach tuy chon, tram gbc thir nhét truyén dir liéu dich vu X2 théng qua
két néi dudong him IPsec tht nhat néu két ndi duong him IPsec thi nhat kha
dung. Vi duy, tram gbc thu nhét truyén dit liéu dich vu X2 thong qua két ndi
dudong ham IPsec thi nhit néu ca duong ham IPsec thi nhit va dudong him
IPsec tht hai kha dung. Néu ca hai loai dudng him IPsec kha dung dé truyén

dan, duong ham IPsec tht nhat véi toe d§ truyén cao hon va hi¢u qua cao hon
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duogc wu tién stir dung.

Luu y réng, khi dir liéu dich vu X2 dat téi céng bao mat, céng bao mat
cling can thiét 14p dudng ham IPsec th hai v&i tram gbc thir hai, dé cudi cing
gl dir liéu duge chuyén tiép dén tram gdc thir hai. Ddi véi thil tuc cu thé, tham
khao thi tuc truyén thong gifta tram gbc thir nhét va cong bao mat. Cac chi tiét
khong dugc md ta ¢ day.

Theo phuong phép truyén dit liéu dich vu X2 va thiét bi ma dugc d& xuét
trong phuong 4n nay cua sang ché, néu két ndi duong ham IPsec duoc thiét 1ap
tu dong gilta cac tram gbc khong kha dung, con dugc xé4c dinh liéu két ndi
dudng him IPsec gitta tram gbc va cong bao mat c6 kha dung. Néu két ndi
dudng him IPsec giita tram gbc va cong bao mat kha dung, dit liéu dich vy X2
duoc truyén thong qua két nbi dudong hdm IPsec giita tram gbc va cong bao mat.
Pidu nay giai quyét van dé 12 su du thira bao mat khéng thé tu dong dat dugc
khi dit lidu dich vu X2 duoc truyén gifta cac tram gdc thong qua két ndi duong
ham IPsec, nh& d6 cai thién do tin cdy cla viée truyén dit liéu dich vu X2.

FIG.5 13 so dd chu tric gian lugc cua thiét bi truyén dich vu X2 theo
phuong an cua sang ché. Nhu duge thé hién trén FIG.5, tram gdc thir nhét 10
bao gdbm mddun nhan biét 101 va mddun truyén thir nhat 102.

Modun nhan biét 101 dugc tao ciu hinh dé: néu két ndi duong ham IPsec
thtt nhat khong kha dung, nhan biét lidu két néi dudng him IPsec tht hai giita
tram gbc thr nhét va cdng bao mat cé kha dung, trong d6 két nbi duong ham
IPsec thtr nhat 1a két nbi duong him IPsec dugc thiét lap gifta tram géc th(r nhat
va tram gdc tha hai, va tram géc tha nhit c6 thé truyén dit liéu dich vu X2 véi
tram gbc thr hai thong qua két ndi duong ham IPsec thir hai. Médun truyén thir
nhét 102 dugc tao cAu hinh dé truyén dit liéu dich vu X2 thong qua két ndi
dudng hdm IPsec thir hai néu két ndi dudong ham IPsec thtr hai kha dung.

Cu thé, tram géc tht nhit ¢ thé truyén dir liéu dich vu X2 véi tram géc
khéc bat ky thong qua két n6i duong ham IPsec thi hai.

Cu thé, nhu duoc thé hién trén FIG.S, thiét bi 10 con bao gé)m:
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modun xac dinh 103, dugc tao cau hinh dé xc dinh lidu két ndi
dudng ham IPsec tht nhét ¢6 kha dung; va modun chuyén d6i 104, dugc tao cau
hinh d& chuyén dit liéu dich vu X2 dugc truyén théng qua két néi dudng ham
" IPsec tht hai sang dudong hdm IPsec thir nhat dé truyén dan néu két ndi duong
ham IPsec thi nhit kha dung.

Ngoai ra, médun xac dinh 103 bao gém: bd yéu cAu, duoc tao cu hinh dé
khoi tao goi tin yéu cau thiét 1ap dudong ham IPsec cho tram gbc thtr hai; va bd
x4c dinh, dugc tao cu hinh dé: néu géi tin phan hdi thiét 1ap duong ham IPsec
duoc phan hdi boi tram gbc thr hai dugc thu, xac dinh rang dudng hdm IPsec
th& nhit kha dung.

Hon nita, nhu duge thé hién trén FIG.S, thiét bi 10 con bao gébm mddun
loai bo 105, dugc tao cAu hinh dé loai bo dir liéu dich vu X2 néu khong c6 két
néi dudong ham IPsec thtr nhét cling khong cé két ndi duong ham IPsec thi hai
kha dung.

Hon nira, nhu dugc thé hién trén FIG.5, thiét bi 10 con bao gém modun
truyén thr hai 106, dugc tao cAu hinh dé truyén dir liéu dich vu X2 théng qua
két ndi dudng ham IPsec thu nh4t néu két ndi dudng him IPsec thir nhat kha
dung.

Luu y rang, d6i véi cac chitc ning ciia cac modun chirc néng trong thiét bi
mang 10 dugc mo ta trong phuong 4n nay cua sang ché, c6 thé tham chiéu toi
c4c phan md ta lién quan clia tram gdc thir nhét tuong ting trong cic phuong 4n
dugc thé hién trén FIG.1 dén FIG.4. Céc chi tiét khong duge mo ta & day.

FIG.6 14 so dd chu truc gian luoc cua thiét bi mang theo phuong 4n cia
sang ché. Thiét bi mang co thé 13 tram géc thtt nhit. Nhu duge thé hién trén
FIG.6, thiét bi mang 20 bao gdm bd xir Iy 201, bd nhé 202, va bd thu phat 203.
B6 xtt 1y 201, b nhé 202, va bd thu phat 203 c6 thé duge két néi bing cach sur
dung kénh truyén hodc theo c4ch thirc khac.

Mot céach tuy chon, thiét bi mang 20 c6 thé con bao gdm giao dién mang

204 va mddun cp ngudn 205.
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Bo xt 1y 201 c6 thé 12 bo xir ly trung tam (CPU), bd xr ly muc dich chung,
b xtt ly tin hiéu s& (DSP), mach tich hop tmg dung riéng (ASIC), mang cong cd
thé 1ap trinh dang truong (FPGA) hodc thiét bi logic c6 thé 1ap trinh khac, thiét
bi logic ban dan, thanh phan phan cimg, hoic két hop bét ky cia ching. Bo xtr
ly 201 c6 thé thyuc hién hodc thue thi cac khdi logic, cac mddun, va cac mach vi
du khac nhau dugc md ta vién dan téi ndi dung dugce bdc 16 trong sang ché.
Theo céach khéc, bd xit 1y ¢6 thé 13 két hop ma thuc hién chiic ning dién toén, vi
du, két hop bao gdm mét hodc nhiéu bd vi xtt ly, hodc két hop ctia DSP va bg vi
xu ly.

B6 nhé 202 duge tao cAu hinh dé luu trir chi dan. Trong qua trinh thyc hién
cu thé, bd nhé 202 cb thé 12 bd nhé chi doc (Read-Only Memory, ROM) hoac bo
nhé truy nhip ngiu nhién (Random Access Memory, RAM). Trong phuong 4n
ndy cia sang ché, bo nhé 202 dugc tao cAu hinh @& luu trit m& chuong trinh thiét
1ap két ndi phién.

Bo thu phat 203 duoc tao cAu hinh dé thu/giri tin higu, va dugce tao cdu hinh
dé truyén thong véi thit bi mang khéc, vi du, thu hogc guri dit liéu tir hoic dén
tram gdc khac, cong bao mit, hoéc tuong tu.

Giao dién mang 204 duoc sir dung béi thiét bi mang 20 dé thuc hién truyén
théng dit lidu véi thiét bi khéc. Giao dién mang 204 c6 thé 14 giao dién c6 day
hodc giao dién khong day, va thyc hién két ndi truyén théng giira thiét bi mang
cuc bd va thiét bi mang khac, vi du thiét bi dau cudi, tram géc, may chu, hodc
cdng bao mat, qua mang cé day hodc khdng day.

Modun cip ngudn 205 duge tao ciu hinh d& cip ngudn dén mdi moédun
trong thiét bi mang 20.

B6 xtr ly 201 duogc tao cAu hinh dé goi ra Iénh dugc luu trit trong bd nhd
202 dé thuc hién cac thao tac sau day:

B6 xur ly 201 dugc tao cAu hinh dé: néu két ndi duong ham IPsec thir nhét
khong kha dung, nhan biét lidu két ndi dudong him IPsec thtr hai gifta tram gbe

thit nhit va cdng bao mat c6 kha dung, trong dé két nbi duong ham IPsec thir
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nhét 13 két ndi dudong him IPsec duoc thiét 1ap giita tram gbc thtr nhit va tram
gbc tht hai, va tram gbc thir nhét c6 thé truyén dit liéu dich vu X2 véi tram gbc
thir hai théng qua két ndi dudng ham IPsec thir hai. B thu phét 203 dugc tao
cAu hinh dé gt va/hodc thu dit lidu dich vu X2 thong qua két ndi duong him
IPsec thi hai néu két ndi dudng hdm IPsec thir hai kha dung.

Cu thé, tram gbc thir nhét ¢ thé truyén dir liéu dich vu X2 v6i tram gbe
khéc bét ky thong qua két ndi duong ham TPsec thit hai.

Ngoai ra, bo xtt ly 201 con dugc tao cAu hinh dé: sau khi dit liéu dich vu
X2 duge truyén théng qua két nbi duong ham IPsec tht hai, x4c dinh liéu két
ndi dudng hdm IPsec thir nhét kha dung. Bo thu phat con duogc tao ciu hinh dé
chuyén dir liéu dich vu X2 dugc truyén thong qua két ndi duong ham IPsec thi
hai sang dudng ham IPsec thir nhit @& truyén dan néu két nbi duong ham IPsec
thi nhét kha dung.

Hon nita, bd xit Iy 201 duoc tao cAu hinh dé xac dinh ligu két ndi duong
him IPsec thtt nhat c6 kha dung cu thé 1a: khoi tao géi tin yéu cau thiét lap
dudng ham IPsec cho tram gbc thtr hai bang cach st dung b thu phat 203; va
néu thu, bang cach sir dung bd thu phat 203, goéi tin phan hdi thiét lap duong
ham IPsec dugc phan hdi boi tram gdc thir hai, x4c dinh rang duong ham IPsec
thi nhat kha dung.

Hon nita, bo xtt ly 201 con dugce tao cu hinh dé loai bd dit liéu dich vu X2
néu khéng c6 két nbi duong him IPsec tht nhét cing khong c6 két nbi dudng
ham IPsec thtr hai kha dung.

Hon nita, bd xt¢ ly 201 con duogc tao chu hinh dé: néu két néi duong ham
IPsec thir nhat kha dung, xac dinh dé truyén dit liéu dich vu X2 thong qua két
ndi dudng ham IPsec thir nhét. B thu phat 203 con dugc tao c4u hinh dé truyén
dit lidu dich vu X2 thoéng qua két ndi duong ham IPsec thir nhét.

Luu ¥ rang, dbi véi cac chic ning cua cdc mddun chirc ning trong thiét bi
mang 20 dugc md ta trong phuong 4n nay cua sang ché, tham khéo cac phan mo

ta lién quan cua tram gbc thir nhat tuong tmg trong cdc phuong an duoc thé hién
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trén FIG.1 dén FIG.4. Céc chi tiét khong duge mé ta & day.

Phuong 4n cla sang ché con d& xuét phuong tién luu trit doc dugc bsi méy
tinh. Phuong tién luu trit doc dugc bang may tinh co thé luu trit chwong trinh.
Khi chuong trinh duoc thuc thi, mot s& hodc tit ca cac budce ctia phuong phap
truyén dich vu X2 bt ky dwoc ghi trong cac phuong 4n phuong phap néu trén
dugc thyce hién.

Mic du sang ché dugc mo ta & ddy vién dan téi cdc phuong 4n, nhung
trong quy trinh thuc hién sang ché ma yéu cau bao hd, ngudi c6 hiéu biét trung
binh trong linh vuc k§ thudt ¢6 thé hiéu va thuc hién cai bién khéc cta céc
phuong an dugc bdc 10 béng cach xem céc hinh vé& kém theo, ndi dung dugc boc
16, va cac yéu cdu bao ho kém theo. Trong cac yéu cau bao hd, thuat ngit "bao
gém" khong loai trir thanh phan khac hodc budc khac, va mao tir tiéng Anh
"a/an" khi duogc dich sang tiéng Viét hosic "mot" khong loai trir trudong hop
"nhidu". B xtt Iy don hodc bd phan khac c6 thé thuc hién céc chirc ning dugc
liét ké trong cac yéu ciu bao hd. Mot sd bién phap duoc ghi trong cac diém yéu
cAu bao ho kém theo 13 khac nhau, nhung viéc nay khong c6 nghia la cac bién
phap nay khong th8 duoc két hop dé tao ra hiéu qua tot hon.

Ngudi ¢6 hiéu biét trung binh trong linh vuc k§y thuét can hiéu ring cac
phuong an cua sang ché c6 thé dugce dé xuét nhu 1a phuong phdp, thiét bi, hogc
san phidm chuong trinh may tinh. Do d6, séng ché c6 thé st dung dang clia cac
phuong 4n chi phén clmg, cac phuong an chi phan mém, hodc cic phuong 4n
v6i két hop ciia phan cimg va phan mém. Ngoai ra, sing ché ¢6 thé st dung
dang cua san phém chuong trinh may ma dugc thuc hién trén mot hodc nhiéu
phuong tién luu trit cé thé st dung bdi méy tinh (bao gdm nhung khoéng bi giéi
han & bd nhé dia tir, CD-ROM, bd nhé quang, va loai tuong ty) ma chira ma
chuong trinh ¢ thé st dung bdi may tinh. Chuong trinh may tinh dugc luu
trit/dugce phan phdi trong phwong tién thich hgp va dugce cung cAp cting v6i phan
cing khac hodc dugc st dung nhu mat phan ctia phan cing, hodc co thé dugc
phéan phéi & dang khéc, vi du, béng cach st dung Internet hodc hé théng vién
thong khong day hodc cé day khac.
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Sang ché duoc md ta dua vao cac luu dd va/hodc cc so do khéi cua
phuong phap, thiét bi, va san phim chuong trinh may tinh theo cc phuong 4n
ctia sang ché. Luu y rang céc 1énh chuwong trinh may tinh c6 thé duoc sir dung dé
thyc hién mdi xu Iy va/hodc mdi khéi trong cac luu db va/hodc céc so dd khdi
va két hop cta xir 1y va/hodic khéi trong cac luu d6 va/hodc cac so dd khdi. Céc
1énh chuong trinh may tinh nay c6 thé duoc cung cap cho mdy tinh muc dich
chung, mdy tinh danh riéng, bd xi Iy gin kém, hodc bo xir ly cua thiét bi xi ly
dit liéu c6 thé 14p trinh khac dé tao ra may tinh, sao cho céc 1énh nay dwgc thuc
hién béi mdy tinh hodc bd xir Iy cua thiét bi xir ly dit liéu c6 thé 1ap trinh khac
dé tao ra thiét bi thyc hién chirc ning cu thé trong mot hosc nhiéu xir ly trong
cac Iuu dd va/hodc mot hodc nhidu khéi trong cac so dd khéi.

Céc 1énh chuong trinh may tinh nay co thé con duoc luu trit trong bd nhé
doc dugc bdi may tinh ma cé thé chi dan may tinh hoic thiét bi xir Iy dit liéu c6
thé 14p trinh khac hoat dong theo céch thirc cu thé, sao cho céc 1énh duoc luu trit
trong bo nhd doc duge bdi may tinh tao ra mau gia ma bao gém thiét bi chi dan.
Thiét bi chi dan thyuc hién chirc ning cu thé trong mdt hodc nhiéu xtr Iy trong céc
luu d6 va/hodc trong mdt hogc nhiéu khdi trong céc so dd khdi.

Céc 1énh chuong trinh may tinh nay co6 thé con duoc tai trén mdy tinh hosic
thiét bi xir Iy di¥ lidu c6 thé 1ap trinh khéc, sao cho céc thao téc va cac bude duogc
thue hién trén mdy tinh hodic thiét bi c6 thé 1ap trinh khac, nhd d6 tao ra xu ly
duoc thuc hién bdi may tinh. Do d6, cac 1énh duoc thuc hién trén méy tinh hoac
thiét bi kha trinh khac cung cip cac budc d8 thyc hién chirc ning cu thé trong
mdt hodc nhiéu xtr 1y trong cac luu dd va/hosc trong mdt hoic nhiéu khdi trong
céc so do khbi.

Mic du sang ché dugc mé ta vién dan téi céc dAu hiéu cu thé va céc
phuong 4n ciia chung, nhung hién nhién 14, cac cai bién khac va cdc két hop
khéc c6 thé dugc tao ra véi sang ché ma khong di chéch khéi tinh than va pham
vi clia sang ché. Mot cach twong Umg, ban mo ta va cac hinh v& kém theo chi 1a
cac phﬁn mo ta vi du cta sang ché dugc xac dinh béi cac yéu cau bao hod kém

theo, va dugc xem xét bao gom bat ky hodc tat ca trong so cac cai bién, cac bién
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thé, cac két hop, hodc tuong dwong trong pham vi ctia sdng ché. R& rang 13,
ngudi ¢6 hiéu biét trung binh trong linh vuc k§ thuat cé thé thuc hién céc cai
bién va bién thé khac nhau dbi véi sang ché ma khong di chéch khoi ban chét va
pham vi cta sang ché. Theo cach nay, sang ché duoc du dinh bao gdm cac cai
bién va céc bién thé nay cta sang ché mién 14 ching ndm trong pham vi ctia céc

yéu cau bao ho cta sang ché va cac k¥ thuat tuong duong cua chung.
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1. Thiét bi mang, bao gdm: bd xir Iy va bd thu phat, trong d6 thiét bi mang 1a
tram gbc thi nhét; trong d6 bo xir 1y cé chu trac dé do tim rang két nbi duong
ngim bao mat giao thtrc Internet (IPsec-Internet Protocol Security) thir hai gitra
tram gdc thir nhit va cdng bao mat c6 kha dung hay khong néu két néi duong
ngdm IPsec tht nhat 1a khong kha dung, trong d6 két ndi duong ngdm IPsec thir
nhét 1 két ndi duong ngdm IPsec duoc thiét lap gitra trarﬁ gbc thir nhat va tram
géc th( hai, va tram géc tht nhét c6 thé truyén dit liéu dich vu X2 véi tram géc
thir hai thong qua két ndi duong ngam IPsec thir hai va bd thu phat ¢6 cAu tric
dé giri va/hodc thu dit lidu dich vu X2 théng qua két ndi dudong ngdm IPsec thir
hai néu két ndi duong ngdm IPsec thr hai 12 kha dung; va trong d6 bd xur 1y con
¢6 chu tric dé xéc dinh rang két nbi duong ngam IPsec thit nhét c6 kha dung hay
khéng sau khi dit liéu dich vu X2 duoc truyén thong qua két ndi duong ngim
IPsec thtt hai va bo thu phat con ¢ cdu tric d& chuyén doi dit liéu dich vu X2
duge truyén théng qua két ndi duong ngdm IPsec thit hai t6i két nbi duong
ngam IPsec thtr nhét dé truyén néu két ndi dudng ngam IPsec thi nhét 13 kha
dung.

2. Thiét bi mang theo diém 1, trong do tram géc tht nhét c6 thé truyén dir liéu
dich vu X2 vé6i bat ky tram gdc khac thong qua két ndi dudng ngam IPsec thu
hai.

3. Thiét bi mang theo diém 1, trong d6 bd xr ly con c6 cAu truc dé khoi tao goi
tin yéu cau thiét lap két ndi duong ngam IPsec t6i tram gbc thir hai bang cach st
dung bd thu phat va xéac dinh ring két ndi duong ngdm IPsec thtt nhat 1a kha
dung néu thu, bang cach sir dung bd thu phét, géi tin phan hdi thiét 1ap két ndi
dudng ngdm IPsec dugc phan hdi boi tram gdce thir hai.

4. Thiét bi mang theo diém 1, trong d6 bo xu ly con co cAu trac dé loai bo dir
lieu dich vu X2 néu két ndi duong ngdm IPsec thir nhit va két néi duong ngam
IPsec thir hai la khong kha dung.

5. Thiét bi mang theo diém 1, trong dé bd thu phat con cé chu trac dé truyén dir
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liéu dich vu X2 thong qua két ndi dudong ngdm IPsec thir nhit néu két ndi duong
ngam IPsec thir nhét 13 kha dung.

6. Phuong tién bat bién doc dugc bdi may tinh bao gém cac 1énh ma, khi dugc
thuc thi béi b xir 1y, lam cho bo xtr ly thue hién cac hoat dong truyén, cac hoat
dong truyén nay bao gdm: do tim, bdi tram gbc thir nhét, rang két ndi duong
ngdm bao mat giao thic Internet (IPsec-Internet Protocol Security) thtr hai gitra
tram gdc thi nhit va cong bao mat cé kha dung hay khong néu két nbi duong
ngam IPsec thir nhét 13 khong kha dung, trong d6 két ndi duong ngam IPsec thi
nhAt 13 két ndi duong ngdm IPsec dugc thiét 1ap giita tram gbc thir nhat va tram
gbc thir hai, va tram gbc thir nhat co thé truyén dit liéu dich vu X2 véi tram gbc
thir hai thong qua két ndi duodng ngém IPsec thir hai; truyén dir liéu dich vu X2
thong qua két nbi duong ngim IPsec thit hai néu két ndi dudong ngam IPsec thi
hai 1a kha dung; xac dinh rang két nbi duong ngam IPsec thit nhét c6 kha dung
hay khong sau khi dir liéu dich vu X2 duoc truyén théng qua két ndi duong
ngam IPsec thit hai; va chuyén dbi dit lidu dich vu X2 duge truyén théng qua két
ndi dudng ngdm IPsec tht hai téi két ndi dudong ngam IPsec thi nhét dé truyén
néu két ndi duong ngam IPsec thi nhét 12 kha dung.

7. Phuong tién bat bién doc duoc boi may tinh theo diém 6, trong do tram géc
thir nhit c6 thé truyén dit lidu dich vu X2 véi bét ky tram gbc khac thong qua két
néi dudong ngdm IPsec thit hai.

8. Phuong tién bét bién doc duoc bai mdy tinh theo diém 6, trong d6 budc xac
dinh rang két ndi duong ngam IPsec thir nhét c6 kha dung hay khong bao gdm:
khéi tao gdi tin yéu cau thiét 1ap két ndi duong ngam IPsec t6i tram gbc thir hai;
va xé4c dinh rang két ndi duong ngam IPsec thir nhat 13 kha dung néu thu géi tin
phénhﬁi&ﬁéﬂépkétnéidubngngﬁnrﬁkecduqcphénhﬁibéinanlgécﬂn&haL
9. Phuong tién bat bién doc dugc boi méy tinh theo diém 6, cac hoat dong
truyén con bao gém: loai bo, boi tram géc thr nhét, dit liéu dich vu X2 néu két
néi dudng ngdm IPsec thi nhét hodc két ndi duong ngdm IPsec thir hai khong
kha dung.

10. Phuong tién bat bién doc dugc bdi may tinh theo diém 6, cac hoat dong
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truyén con bao gém: truyén, bdi tram géc tht nhét, dit liéu dich vu X2 thong qua
két ndi dudng ngdm IPsec thir nhat néu két nbi duong ngam IPsec thir nhat 1a

kha dung.
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