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(54) HE THONG VA PHUONG PHAP KIEM SOAT VIEC TRUY XUAT DU LIEU
TREN MAY TINH PUQC PIEU KHIEN TU XA TRONG GIAO DICH DIEU
KHIEN TU XA

(57) Sang ché nay dé xuat hé théng kiém soat viée truy Xudt trén may tinh dugc diéu khién
tir xa trong giao dich diéu khlen tor xa, bao gom (1) co ¢ dir liéu can bao vé (DB) chura
danh sach cac t¢p dir liéu can bao vé; va quy tic ung xur tuong ung cua (cac) phan mém
cua h¢ thong d6i véi cac ing dung trén may tinh dugc diéu khién tir xa c6 truy xuét truc
tiép hoic gian tlep vao tép dir liéu cin bao vé (sau day goi la “ing dyng c6 nguy co”);
(ii)phan mém kiém soat Gmg dung (M) duogc két ndi véi co so dit liéu can bao vé (DB) dé
thyc hién viéc giam sat va phat hién ing dung c6 nguy co va thyc hién (cac) hanh vi xur Iy
dbi voi ung dung c6 nguy co phu hop véi quy tic ung xir tuong umg duoc thiét lap trong co
sO dir liéu can bao vé (DB); va (111)phan mém phuc vu diéu khién tr xa (S) duge két nbi
v6i phan mém kiém soat tng dung M dé lién lac va lay thong tin vé ting dung o nguy co
va thyc hién (cac) hanh vi xir 1y d6i voi ung dung c6 nguy co phu hop véi quy tac ing xur
tuong tmg dugc thiét 1ap trong co s dur liéu can bao vé (DB). Sang ché ciing dé xuét
phuong phap kiém soat viéc truy xuat hén may tinh duoc dleu khién tir xa trong giao dich
diéu khién tir xa bang cach sir dung h¢ thong kiém soat truy xuat dit liéu néi trén.
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Linh vire k§ thut cita sang ché

Sang ché dé xuét hé théng va phuong phap kiém soat viéc truy xuét dir lidu trén
may tinh dwoc diéu khién tir xa trong giao dich diéu khién tir xa, nho d6 c6 thé ngan chin
viée truy xuét khéng dugc phép dir liéu cin bao vé trén may tinh dugc diéu khién tir xa
boi nguoi didu khién tir xa thong qua phin mém diéu khién tir xa trén may tinh diéu

khién tir xa.
Tinh trang ky thuit cia sang ché

Tac gia sang ché nay chua biet dén giai phdp nao dé bdo vé€ ngdn chin vi€c truy
xuét khéng dugce phép dir liéu can bao vé trén mdy tinh duoc diéu khién tir xa trong giao

dich dicu khién tir xa boi nguoi di€u khién tir xa.

- Trén thuc té, hién nay, dich vu hd trg may tinh thdng qua viéc st dung phin mém
didu khién tir xa (vi du nhu phdn mém Teamviewer, LogMeln...) hay viéc st dung céc
thiét bi phan ctmg diéu khién tir xa nhu iDRAC, KVM over IP... 1a kh4 phé bién. Nhuoc
diém cta tit ca cac giai phap nay 1 ngudi didu khién tir xa c6 toan quyén thao tac va truy
xuét dén bét ctr dit liéu nao, bao gdm ca cac dit lidu quan trong ma ngudi ding mdy tinh
duge diéu khién tir xa mudn bao mét, chéng han nhu tép dit liéu chira cac thong tin méat
khau, ma sb tai khoan, hinh anh riéng tu... ¢6 trén may tinh duoc didu khién tir xa va do
véy, ngudi diéu khién tir xa c6 thé truy xuét trai phép, 14y cip thong tin trén may tinh
duoc diéu khién tir xa bang cach tai dir liéu trén may tinh duoc didu khién tir xa thong
qua giao tiép mang t6i mdt dia chi khéc, hodc truc tiép mé tép chira dir liéu trén may tinh

duge didu khién tir xa va chup ndi dung man hinh théng qua ing dung diéu khién tir xa.



35291

Ban chit ky thuat ciia sang ché

Nhim muc dich giai quyét han ché néi trén trong viée ngan chin viée truy xuat trai
phép dit liéu cin bao vé trén may tinh dugc diéu khién tir xa boi ngudi didu khién tir xa,
theo muc dich tha nhét, sang ché @ xuét hé théng kiém soat viéc truy xuét dit liéu trén
may tinh dugc diéu khién tir xa trong giao dich diéu khién tir xa (con goi tit 1a “hé théng

ALy

kiém soat truy xuét dir liéu”) bao gdm:

(i)  Co s6 dit lidu can bao vé (DB) chira:

a. Danh séch céac t&p dit li€u can bao vé dugc liét ké theo dudng dan
(path) cua cac tép dit licu can bao vé hodc thu muc chtra cac tép dit lidu can bao vé
d6 trén may tinh duoc didu khién tir xa (C); va

b. Quy téc Gng xir d6i v6i mbi tng dung trén may tinh duge didu khién
tir xa (C), ma ¢6 thé thiét 14p mot hodc nhidu cac hanh vi tng xi twong mg sau
day cta (cac) phin mém cua hé thong kiém soat truy xuét dir liéu dbi véi mot tng
dung trén may tinh dwoc didu khién tir xa ¢6 truy xudt truc tiép hodc gian tiép vao
tép dit liéu cin bao vé (sau diy goi tit 1a “img dung c6 nguy co™): cdm viée truy
xudt vao tép dir liéu cin bao vé béi tng dung c6 nguy co; dimg hoat dong cua tét
c4 cac tmg dung c6 nguy co dang hodc bit diu truy xuit vao tép dir liéu can bao
vé&; cho phép tmg dung c6 nguy co truy xuit vao tép dir liu cin bao vé nhung
ving dit liéu man hinh twong tmg dugc loai bo trude khi dwoc thu thap va giri vé
mdy tinh didu khién tir xa; cho phép mot hoic nhidu tng dung cu thé duge phép

b4

truy xuét vao tép dit liéu can bao vé (sau ddy goi 1a “irng dung ngoai 18”).

(i)  Phin mém kiém soét ing dung (M) duoc cai dat va ¢ thé chay trén may
tinh duge diéu khién tir xa (C), c6 thé két nbi véi va truy xuét, doc danh sach cac tép dit

liéu can bao vé trong co s& dir li€u can bao vé (DB), va c6 chirc nang, khi c6 giao dich
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diéu khién tir xa, phat hién va liét ké ngay 14p ttrc khi phat hién (c4c) Gmg dung c6 nguy
co, trir (cac) ing dung ngoai 1¢ trén may tinh dugc diéu khién tir xa (C) vao danh sach céac
tmg dung c6 nguy co duoc thiét lap, luu trit va cdp nhat tw dong ngay trong phan mém
kiém soat tmg dung (M) nay mdi khi c6 tmg dung c6 nguy co dugc phat hién boi phan
mém kiém soat img dung (M), va thuc hién mot trong nhitng hanh vi (mg x{t sau day, tuy
thudc vao viée thiét 14p quy tic tng xir trong co s§ dit liéu (DB): cdm viéc truy xudt ndi
dung tép dit lidu can bao vé boi ing dung c6 nguy co d6; ding hoat dong cia tat ca cac
tng dung dang hodc bat diu truy xuit vao tép dit lidu can bao vé; cho phép tmg dung

ngoai 1€ truy xuat vao tép dir liéu can bao v¢;

(iii) Phin mém phuc vu diéu khién tir xa (S) dugc cai dit va co thé chay trén
‘méy tinh dugc didu khién tir xa (C), ¢6 thé két ndi v6i phin mém didu khién tir xa trén
may tinh tlr xa khi thyc hién giao dich didu khién tir xa, va co thé két ndi véi va truy xuét,
doc danh sach céac tép dit licu can bao vé trong co so dit lidu can bao vé (DB), két ndi voi
phin mém kiém so4t ing dung (M) sao cho phin mém phuc vy diéu khién tir xa (S) ny
¢6 thé 1ién lac va nhén chia sé thong tin vé& danh sach ting dung 6 nguy co tir phan mém

kiém so4t tmg dung (M) dé thuc hién cic chirc ning:

a. Cho phép thuc hién viéc diéu khién tir xa may tinh duoc didu khién
tir xa boi phin mém didu khién tir xa trén méy tinh didu khién tir xa;

b. Thu thép thong tin thay ddi dit liéu man hinh méy tinh duoc didu
khién tir xa (C);

C. Tuy thude vao viée thiét 14p quy tic tmg xi twong (ng trong co s&
dir liéu can bao vé (DB), thuc hién viéc loai bd dit liéu man hinh twong mg véi
ung dung c¢6 nguy co d6 trén may tinh duge didu khién tir xa (C) trude khi giri vé
phin mém diéu khién tir xa;

d. Nén va ma héa dit liéu man hinh may tinh duge diéu khién tir xa (C)

dé gii vé phan mém dicu khién tir xa trén mdy tinh di€u khién tir xa; va
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e. Gui dit liéu man hinh da duoc nén va ma hoa téi tng dung di€u
khién tir xa thong qua cac kénh truyén dir liéu duoc trang bi cho mdy tinh dugc
diéu khién tir xa dé phuc vu cho viéc truyén dir li¢u trong giao dich di€u khién tir

Xa.

Co ché van hanh cia hé thong kiém soat truy xuat dit li¢u néu trén dugc mo ta nhu

sau:

Co s6 dit liéu cAn bio vé (DB) gdm danh sach dudng din cac tép dit liéu can bao
vé va quy tic g xir cho timg Umg dung trén may tinh dugc diéu khién tir xa dugc thiét
1ap sin béi nguoi dung méy tinh dugc didu khién tir xa. Co s& dit lidu can bao vé (DB)
nhu vay ¢6 thé dugc cap nhat bét ky thoi diém nao béi ngudi ding mdy tinh duge diéu
khién tir xa (C).

Tuy thudc vao sy lya chon hodc thiét 1ap cta nguoi dung mdy tinh dugc didu
khién tir xa, phan mém kiém soat tng dung (M) ¢6 thé dugc kich hoat tu dong khi khéi
dong may tinh dugc diéu khién tir xa (C) hoic kich hoat chu dong boi ngudi dung, hodc
kich hoat khi ¢6 két néi gifta phan mém diéu khién tir xa va phdn mém phuc vu didu
khién tir xa (S) dé thuc hién giao dich didu khién tir xa mdy tinh dugc diéu khién tir xa
(C), va viéc gidm sat cac (g dung c6 nguy co va thuc hién cdc hanh vi Gmg xur tuong
g phi hop véi cac thiét 1ap cia quy tic g xir cia co s& dit lidu can bao vé (DB) dbi
v6i cac img dung c6 nguy co d6 dugc thuc hién trong giao dich didu khién tir xa dbi voi
may tinh dugc didu khién tir xa (C). Cu thé, trong qué trinh hoat dong, phan mém kiém
soat ung dung (M) s& doc danh sich cac tép dir licu can bao vé trong co sé dit lidu can
bao vé (DB), va gidm sat va thu thap thong tin cac tmg dung co truy xuét vao céc tép tin
can bao vé va liét ké cac g dung nhu vay, ngay khi phat hién ra, vao danh sich céac tmg
dung c6 nguy co. Tuy thudc vao quy tdc ung xt duoc thiét 1ap trong co s dit liu can
bao vé (DB) dbi véi mot ung dung cé nguy co, cu thé trong mdt phién giao dich didu

khién tir xa, phan mém kiém soat ing dung (M) s& thuc hién hanh vi ung xir tuong ng
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d6i v6i tng dung d6, bao gdbm viéc: cAm viée truy xut ndi dung tép dit lidu can bao vé
béi tng dung c¢6 nguy co do; dung hoat dong cua tat ca cac ung dung dang hoic bét ddu
truy xuét vao tép dit liéu can bao vé; cho phép (cac) img dung ngoai 1€ truy xuét vao tép
dir lidu cin bao vé. Pdng thoi, thong tin vé cac tng dung c6 nguy co s& dugc chia sé toi
phin mém phuc vy diéu khién tir xa (S) thong qua cic giao tiép trao ddi thong tin giita

cac ing dung nhu pipe, socket, share memory...

Khi phin mém diéu khién tir xa thuc hién két ndi t6i phan mém phuc vu didu
khién tir xa (S) trén may tinh dwoc didu khién tir xa (C) dé thue hién viéc didu khién tir
xa, phdn mém phuc vu didu khién tir xa (S) s& thu thap thong tin vé su thay ddi dit liéu
man hinh cta may tinh duge diéu khién tir xa (C) va gt vé phan mém diéu khién tir xa
cho muyc dich didu khién tir xa may tinh dugc diéu khién tir xa (C). Ddng thoi, phan mém
phuc vu diéu khién tir xa (S) lién lac t6i phin mém kiém soat tng dung (M) dé 1ay thong
tin v& cac trng dung c6 nguy co, va thue hién viéc loai bo dit 1iéu man hinh tuong Gng véi
(cac) ing dung ma phin mém phuc vu diéu khién tir xa (S) can thuc hién viéc loai bd dit
liéu man hinh nhu vay theo céc thiét 14p ctia quy tic tmg xi trong co s& dit liéu can bao
vé (DB) dbi v6i (cac) tng dung d6 trude khi nén, ma hoa dir liéu va gui toi phin mém
didu khién tir xa. K&t qua 14 phin mém diéu khién tir xa chi thiy duoc dit liéu man hinh

tuong Ung v6i cac tmg dung khong nim trong danh séch céc tmg dung c6 nguy co.

Theo mot phuong 4n khac, sang ché @ xuit hé théng kiém soat truy xut dit liéu

nhu dd mo ta trén, trong do:

(1) Quy tic tmg Xt ca co so dit lidu can bao vé (DB) c6 thé thiét 1ap thém mot
hozic nhidu cac hanh vi tmg x&r twong (ng sau day cuia (c4c) phin mém cua hé thong kiém
soét truy xudt dir lidu d6i v6i tmg dung c6 nguy co: cdm két ndi mang d6i véi toan bo cac
ung dung trén may tinh dugc didu khién tir xa (C); cdm két ndi mang dbi véi tat ca cac

ung dung trong danh sach Gng dung c6 nguy co cua phin mém kiém soat ing dung (M);
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va cAm thao tac tai/ giri dit lidu ddi v6i tat ca cac ing dung trong danh sach mg dung c6

nguy co cia phan mém kiém soét Gmg dung (M); va

(i)  Hé théng kiém soat truy xut dit liéu bao gbm thém phén mém tudng lira
mé& rong (FWE) dugc cai dat va co thé chay trén may tinh dugc diéu khién tir xa (C), ¢6
thé két nbi va truy xuit, doc ndi dung trong co sé dit liéu can bao vé (DB), theo ddi va
kidm soat két ndi mang cua céc tmg dung/ phan mém trén may tinh dugc didu khién tir xa
(C), c6 thé duge kich hoat trong d6 viéc két ndi v6i phin mém kiém soat Gmg dung (M)
theo cach thire sao cho sao cho phin mém tudong lra md rong (FWE) ¢6 thé lién lac va
nhan chia sé thong tin vé ung dung c6 nguy co clia phin mém kiém soat tmg dung (M),
va viée két nbi véi ph?m mém phuc vu didu khién tir xa (S) theo cach thirc sao cho khi c6
két ndi giita phin mém didu khién tir xa va phan mém phuc vu didu khién tir xa (S) dé
thyc hién giao dich diéu khién tir xa may tinh dugc didu khién tir xa (C), thi phan mém
tudng lira m& rong (FWE) s€ thuc hién hanh vi Ging xr twong tmg voi thiét 14p ciia co s
dix liéu can bao vé (DB) nhu dugc md ta trong muc (i) ngay trén déy, bao gbm: cAm két
nbi mang d6i v6i toan bd cac ung dung trén may tinh duge didu khién tir xa (C); cdm két
nbi mang dbi voi tat ca cac tmg dung trong danh séch Umg dung c6 nguy co cla phan
mém kiém soat tmg dung (M); va cdm thao tac tai/ gt dit liéu dbi voi tht ca cac ung dung

trong danh sach tmg dung c6 nguy co cua phin mém kiém soat tmg dung (M).

V6i hé théng kiém soat truy xuét dit liéu bao gbdm thém phin mém tuong lira mé
rong (FWE) va cac kha nang thiét 1ap hanh vi tng xt bd sung cho quy tic tmg X1 clia co
3¢ dit liéu cén bao vé (DB) nhu md ta trén, ngudi ding may tinh dugc diéu khién tir xa s&
¢ thém lya chon trong viéc kiém soat viéc truy xuét vao tép dir licu can bao vé boi cac
ung dung c6 nguy co. Tuy thudc vao thiét 1ap ctia ngudi dung méy tinh dugc diédu khién
tir xa (C), phan mém tuong ltra mé rong (FWE) ¢6 thé dugc kich hoat chi dong boi
ngudi ding may tinh duge didu khién tir xa (C), hogc dugce kich hoat tu dong khi khoi
dong may tinh dugc didu khién tir xa (C) hodc duoc kich hoat tu dong khi phén mém

phuc vu didu khién tir xa (S) dugc kich hoat.
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C6 thé nhén biét mot cach d& dang béi ngudi ¢6 kién thire chuyén mon trong linh
vuc chuyén mon rang hoan toan c¢6 kha ning tich hop phin mém kiém soat tmg dung
(M), phan mém phuc vu didu khién tir xa (S), va phan mém tudng lira mé rong (FWE),
khi ¢6 mat, trong mot phin mém duy nhét ¢6 cac chirc ning twong dwong, ma viéc tich

hop nhu vay, cling 18 mt phuong 4n thuc hién cia sang ché nay.

Theo muc dich thir hai, sing ché nay dé xuit phuong phap kiém soét viéc truy
xuét dit liéu trén may tinh dugc diéu khién tir xa (C) trong giao dich diéu khién tir xa
bing cach sit dung hé théng kiém soat truy xudt dit liéu nhu dd mo ta trén. Phuong phép
kidm soét viéc truy xudt dir lidu trén méy tinh dugc diéu khién tir xa bao gdm céc viéc

sau:

(i)  Thiét 1ap co s& dit liéu cAn bao vé (DB) trén may tinh duge diéu khién tir xa
(C) bang céch liét ké cac tép dit liéu, thu muc can bao vé vao danh sach t&p dit liéu can
bao vé; va liét ké quy tic ing xir cho timg tmg dung trén mdy tinh dugc diéu khién tir xa
(C), ma cac quy tic nay co thé thiét 1ap mot hodc nhidu cc hanh vi g xir trong tng sau
day cua (cac) phin mém cta hé théng kiém soét truy xuét dit liéu d6i v6i mot ing dung
trén may tinh dugc diéu khién tir xa (C) ¢6 truy xudt vao tép dir liéu can bao vé (sau day
goi 1a “trng dung ¢6 nguy co™):

a. cAm viéc truy xudt vao tép dir lidu cin bao vé bdi ing dung c6 nguy
co; dung hoat dong cua tht ca cac ung dung c6 nguy co dang hoic bit dau truy
xuét vao tép dit licu can bao vé;

b. cho phép ung dung c6 nguy co truy xut vao tép dit liéu cin bao vé
nhung ving dit liéu man hinh tuong tmg dugce loai bo trude khi dugc thu thap va
giri vé may tinh didu khién tir xa;

C. chi cho phép (cac) ing dung ngoai 1€ truy xuét vao tép dir lidu can

bao v§;
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va, khi hé théng kiém soat truy xuét dit liéu c6 thém phin mém tudng lira
mé rong (FWE),

d. cAm két nbi mang dbi v6i toan bd cac tmg dung trén may tinh duge
diéu khién tir xa (C);

€. cAm két nbi mang ddi véi tat ca cac ung dung trong danh sich ting
dung c6 nguy co cia phdn mém kiém soat tmg dung (M); va

f. cAm thao tac tai/ gui dir liéu ddi véi tit ca cac tng dung trong danh

sach Gmg dung c6 nguy co cia phin mém kiém soat tmg dung (M).

(i)  Kich hoat chi dong phin mém kiém soat ing dung (M) bdi nguoi dung
may tinh duogc diéu khién tir xa hodc thiét lap ché do kich hoat tu dong ph?m mém kiém
sodt tng dung (M) nay khi khéi dong may tinh dugc didu khién tir xa (C), hodc thiét 1ap
ché d6 kich hoat ty dong phin mém kiém soat ing dung (M) nay khi c6 két ndi gitta phan
mém diéu khién tir xa véi phﬁn mém phuc vu diéu khién tir xa (S) dé thuc hién giao dich

diéu khién tir xa may tinh dugc didu khién tir xa (C);

(iii) Kich hoat cha dong phan mém tudng lra mé rong (FWE) bsi ngudi ding
may tinh dugc diéu khién tir xa hogc thiét 1ap ché do kich hoat tu dong phin mém tuong
Ita m& rong (FWE) khi khoi dong may tinh duoc didu khién tir xa (C), hodc thiét 1ap ché
do kich hoat tw dong phin mém tuong lira mé rong (FWE) khi c6 két ndi gitta phin mém
didu khién tir xa va phﬁn mém phuc vu diéu khién tir xa (S) dé thuc hién viéc diéu khién

tlr xa may tinh dugc dicu khién tir xa (C); va
(iv)  Cho phép phan mém diéu khién tir xa két noi véi phan mém phuc vu dicu
khién tir xa (S) d€ thuc hién viéc di€u khién tir xa doi v6i mdy tinh dugce di€u khién tir xa

©).

Cdc lgi ich ciia sang ché
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Heé thdng va phuong phép kiém soét viéc truy xuat dit liéu trén may tinh dugc diéu

khién tir xa theo sang ché nay dat duoc céc loi ich sau:

- Cho phép ngidn chin viéc gui/tai khong duge phép céac tép tin can bao vé

thong qua giao tiép mang t&i mot dia chi khac béi ngudi diéu khién tir xa;

- Cho phép ngan chin viéc mé va xem khong dugc phép dit liéu céac t€p tin
can bao vé trén may tinh dugce diéu khién tir xa, va chup ndi dung man hinh dir li€u do6

béi nguoi diéu khién tir xa.
Mo ta van tat hinh vé

M ta chi tiét dudi day vé phuong 4n thuce hién cia sang ché theo cach thic 1am vi

du dé minh hoa cho sang ché, co dé cap dén céc hinh v& kém theo, trong dé:

Fig. 1 12 hinh v& so dd khdi thé hién hé théng kidm soat viéc truy xut dit liéu trén
méy tinh dugc diéu khién tir xa trong giao dich diéu khién tir xa theo mot phurong 4n cla

sang ch¢;

Fig. 2 14 so do khéi thé hién hé thdng kiém soat viéc truy xuét dir lidu trén may
tinh duoc didu khién tir xa trong giao dich diéu khién tir xa theo mot phuong 4n khéc cia

sang ché;
Fig. 3 12 so d6 khoi thé hién cu triic cta phan mém kiém soét tng dung (M) dugc
thé hién trén Fig. 1 va Fig. 2 trong mbi lién hé véi céc thanh phan co ban khac ciia mét

may tinh;

Fig. 4 1a gian dd thé hién co ché hoat dong cua phﬁn mém phuc vu diéu khién tir

xa (S) dugc thé hién trén Fig. 1 va Fig. 2.
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MO té chi tiét phirong an thyc hién sing ché

Nhu mo ta trong Fig. 1, hé théng kiém soét viéc truy xuét dit lidu trén mdy tinh
duoc diéu khién tir xa trong giao dich diéu khién tir xa C theo mot phuong én cua sang
ché bao gdm co s¢ dit lidu can bao vé DB, phin mém kiém soat tmg dung M va phén
mém phuc vu didu khién tir xa S. R thé hién ph?m mém diéu khién tir xa thuc hién viéc
diéu khién tr xa d6i voi may tinh dwoc didu khién tir xa C bang viéc két ndi v6i phan
mém phuc vu diéu khién tir xa S trén may tinh dugc didu khién tir xa C thong qua cac
kénh truyén dir liéu dugc trang bi cho may tinh dugc didu khién tir xa dé phuc vu cho
viéc truyén dir liu trong giao dich diéu khién tir xa, ching han nhu két nbi mang, thiét bi
trung gian c6 hd trg két ndi mang trong truong hop mdy tinh dugce diu khién tir xa khong

ket noi mang.

Tuy theo cach hién thuc co sé¢ dir licu cAn bao vé DB ¢6 thé dinh dang & dang tép
vin ban thong thuong, hodc theo dinh dang khac nhu XML, SQL database, ... Viée xay
dung ndi dung co s¢ dir liéu cAn béo vé DB c¢6 thé thuc hién theo c4ch thu cong 1a nhap
ndi dung céc tép, hay thu muc cAn bao vé vao tép vin ban bing cich dung phin mém
Notepad, hodc dung phin mém dugc thiét k& chuyén dung gitip ngudi sit dung dé dang
chon luya céc tép va thu muc can bao vé. Viéc thuc hién co sé dit liéu can bao vé DB nhu
véy c6 thé dé dang duge thyc hién bsi nhitng nguoi c6 kién thirc trong linh vurc chuyén
mdn. Co s& dit lidu cin bao vé DB c6 thé dugce gan céc quyén truy xut dic bit chi co
ngudi dung duge phép moi c6 thé doc/ghi/stra ddi ndi dung clia co s& dir liu can bao vé
nay, hodc co s¢ dit liéu cAn bao vé DB c¢6 thé dugc ma hoa va xac thuc bang giai thuat
ma hoéa cong khai (PKI) dé trénh trudng hop co s& dit liéu cin bao vé DB bj sira doi
ngoai ¥ mudn cia ngudi dung may tinh dugc didu khién tir xa ma da thiét 13p co s& dit
lidu cin bao vé DB @6. Tham chi co s& dit liéu cAn bao vé DB ¢6 thé duogc luu trén cic
thiét bi khac bén ngoai may tinh duoc didu khién tir xa C, nhung ¢6 thé dugc truy xuét

boi cac phin mém lién quan trong mdy tinh dugc diéu khién tir xa C. Ngoai ra, d€ tang
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tinh linh hoat trong mat sb tinh huéng ngoai 1€, viéc thay dbi noi dung co s¢ dit li€u can
béo vé DB ¢6 thé dugce thuc hién bdi nguoi diéu khién tir xa véi su cho phép va xac thuc
tai chd boi ngudi dung may tinh duoc didu khién tir xa. Viéc thiét 1ap kha ning cho phép
thay dbi co so dit lidu can bao vé DB va kha ning xé4c thuc tai chd nhu vay c6 thé d&
dang thyc hién bdi nguoi ¢ kién thtc trong linh vuc chuyén mon, chéng han nhu bé‘tng
cach st dung phén mém phuc vu diéu khién tir xa S hién thuc thém mot giao dién GUI
cho phép ngudi dung tir xa yéu cAu mot img dung cu thé dugc truy xuét t6i mot tép tin
can bao vé, hodc cho phép tng dung cu thé két ndi mang t6i mdt dia chi mang cu thé, va
khi d6 nguoi dung ctia mdy tinh dugc diéu khién tir xa phai x4c thuc bang thao tac vat ly

nhu bdm phim trén ban phim vét ly, hodc két nbi mot thiét bi USB dé chép nhan.

Quy tic tmg xir dugc thiét 1ap bang cach liét ké cac quy tdc tmg xir cho timg ing
dung trén may tinh dugc diéu khién tir xa C, chéng han nhu, cho muc dich lam vi du ma

khong nham han ché pham vi ctia sng ché nay:

- FileAccessEnable = True: nghia 1a cho phép tmg dung c¢6 nguy co truy
xuét ndi dung tép dir li€u can bao vé;

- FileAccessEnable = False: nghia 1a khong cho phép g dung c6 nguy co
truy xuét ndi dung tép dir li€u can bao vé;

- ScreenAccessEnable = False: nghia 1a cho phép Umg dung c6 nguy co truy
xuét vao ndi dung tép dit lidu can bao vé, nhung loai bo ving dit liéu man hinh
tuong Gng trén may tinh dugc diéu khién tir xa trudc khi duge thu thap va g toi
mdy tinh didu khién tir xa béi phan mém phuc vy didu khién tir xa S;

- ScreenAccessEnable = True: nghia 1a cho phép g dung c¢6 nguy co truy
xuét vao nodi dung tép dit lidu can bao vé va thdy dwgc viing dit liéu man hinh
teong Ung trén may tinh duoc didu khién tir xa do phan mém phuc vy didu khién
tir xa S thu thap va gui téi may tinh diéu khién tir xa;

- Exception = “/Programs/Testl.exe, /Program/Test2.exe”. nghia la

Testl.exe, Test2.exe 1a tng dung ngoai 1&¢ duoc phép truy xuét ndi dung, va cho
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phép thuc hién dugce thao tac giri/ tai noi dung tép dit licu can bao vé t6i dia chi

khéc bdi phan mém phuc vu di¢u khién tir xa S.

Phin mém kiém soat tng dung M 1a mot phan mém hé théng c6 chiic ndng phét
hién va liét ké ngay lap tirc khi phat hién (cac) timg dung c6 nguy co trén may tinh dugc
diéu khién tir xa C vao danh sach cic tng dung c¢6 nguy co dugc thiét 1ap va cap nhat tu
dong ngay trong phan mém kiém soé4t tmg dung M nay mdi khi ¢6 tng dung c6 nguy co
dugc phat hién boi phin mém kiém soat Gtmg dung M. Céc tmg dung ¢ nguy co cb thé

bao gdm:

- Ung dyng c6 truy xuét vao co s dit liéu cAn bao vé DB bang cich sir dung
thu vién hé thdng (system library) hodc ham dich vu cta hé didu hanh (system
service) (sau ddy goi chung 1a “@ng dung c6 nguy co truwe tiép”); va

- Ung dung c6 lién lac v6i (cac) img dung c6 nguy co truc tiép thong qua cac
ham (API) lién lac; va tmg dung c6 kha ning doc ndi dung man hinh cua (cac) ung
dung c6 nguy co truc tiép (sau day duoc goi chung 14 “éng dung c6 nguy co giin

tiép”).

Tuy theo quy tic ing xit dugc cai dat trong co so dir liéu cAn bao vé DB ma phan
mém kiém soét img dung M c6 thé thuc hién (cac) hanh vi (mg xir twong Gmg dugc thiét
1ap d6i véi mdi tng dung c6 nguy co. Tiy thude vao thiét 1ap béi nguoi dung may tinh
duoc didu khién tr xa C, phin mém kiém so4t tng dung M ndy ¢ thé duoc kich hoat chu
dong mot cach vat 1y boi ngudi dung hode duge kich hoat tw dong khi c6 giao dich didu

khién tir xa.
'Phin mém kiém soat tng dung M ¢6 thé dugc thiét 1ap ché d6 kich hoat ty dong

khi khoi dong may tinh duge diéu khién tir xa C hogic dugc kich hoat chit dong boi nguoi

dung may tinh dugc diéu khién tir xa khi cho phép thuc hién viéc diéu khién tir xa. Trong
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phuong an thyuc hién nay, thi phan mém kiém soét tng dung M dugc thiét 1ap ché do kich
hoat tu dong khi khéi dong mdy tinh duoc didu khién tir xa C. Phin mém kiém soat tmg
dung M thuc hién viéc giam sat va phét hién cdc tmg dung c6 nguy co truc tiép va cac
tng dung c6 nguy co gian tiép dugc thuc hién bang cac can thiép (hook) vao thu vién hé
thdng (system library) hodc cac ham dich vu cla hé didu hanh (system service) c6 lién
quan t6i viéc truy xuét tép tin, truy xuit bd nhé man hinh va trao dbi théng tin gitta cic
tmg dung. Ngoai trir cac ing dung ngoai 1¢ dugce xac dinh theo quy tic tmg xtr dugc thiét
1ap boi nguoi dung may tinh dugc didu khién tir xa C ma céc tmg dung c6 nguy co d6 van
dwoc phép truy xuét cac tép dit liéu can dugc bao vé, thi tit ca cac ing dung c6 nguy co
duoc phat hién boi phan mém kiém soat tmg dung M sé& dugc liét ké vao danh sach céc
ung dung c6 nguy co dugc thiét 14p va luu trit ngay trén phan mém kiém soat ing dung
M va danh sach nay s& duge phin mém kiém so4t tmg dung M trao @i voi phin mém
phuc vu diéu khién tir xa S va ph?ln mém tuong lra mé rong FWE, khi c6 mat, dé thuc
hién viéc kiém soat viéc truy Xuét tép dit licu cin bao vé trén may tinh duogc didu khién tur
xa trong giao dich diéu khién tir xa phit hop véi quy téc tmg xir da dugc thiét 1ap trong co

s& dit 1i€u can bao vé DB.

Co ché giam sat tmg dung boi phan mém kiém soat tng dung M c6 thé thyc hién
bang cac phuong phap khac nhau nhu can thiép vao hé diéu hanh hodc thu vién hé théng
(vi du tép tin .dll trong Window, hodc .so trong Linux). Trong hé didu hanh Window va
twong tu cho cic hé didu hanh khac, cic ng dung mudn truy cdp ndi dung ctia mot tép
thong thudng s& st dung ham thu vién cia trinh bién dich vi du nhu Visual C++, cac ham
thu vién nay s€ goi ham thu vién ctia hé théng vi du nhu ntdll.dll va céc ham thu vién hé
théng s& goi cac dich vu (service) ciia hé diéu hanh thong qua 1énh ngét (INT), trong hé
didu hanh Window NT/2000 s& 13 ngat INT 0x2E v6i thanh ghi EAX chita tht ty (index)
ctia dich vu va thanh ghi EDX chtra tham s& can xi 1y. Hé diéu hanh véi cac phan mém

hé théng (driver) s& dap tng céc dich vu yéu ciu tir img dung.
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Hinh v& Fig. 3 md ta cac thanh phan co ban ciia phin mém kiém soat tmg dung M
trong hé diéu hanh Window dé lam vi du cach thtc thuc hién, ma khong lam han ché
pham vi ctia sang ché nay. Cac md ta duéi day lién quan dén Fig. 3 nay khong dé cap dén

céc thanh phén khac cia mdt mdy tinh ma cling dugc thé hién trén do.

Theo d6, phin mém kiém soat tmg dung M g6m mo-dun trung tim M1 12 m6-dun
chinh dé két ndi v6i cac mo-dun hé théng gdm mo-dun gidm sét truy xuét dir lieu M2,
md-dun gidm sét truy suét 6 dia M3, mo-dun gidm st lién lac tng dung M4, va md-dun
giam sat truy xudt man hinh M5, thong qua giao tiép IOCTL (system call for device-
specific input/output operations) gifta ng dung va phdn mém hé théng (device driver).
Mb-dun trung tim M1 dya trén thoéng tin ctia cdc mo-dun gidm sat truy xuét dir liu M2,
mo-dun gidm sat truy suét & dia M3, mé-dun giam sat lién lac ing dung M4, va mo-dun
gidm sat truy xuit man hinh M5, dé phat hién cac (mg dung c6 nguy co va giao tiép véi

cac phan mém khac thong qua két noi socket, share memory, ...

Mb-dun gidm sat truy xudt dit liéu M2 s& ddng ky vao phin mém hé thng dé can
thiép (hook) vao ham xir ly cac dich vu lién quan t61 vigc truy xuét tép tin vi du nhu

NtOpenFile, NtCreateFile, ... Cac ham can thiép dugc thuc hién nhu sau:

- Kiém tra xem tép dit lidu dugc truy xuét ¢6 ndm trong danh sich céc tép dit
liéu cin dugc bao vé khong, néu c6 thi ghi nhan Processld cta Gng dung bang ham
GetCurrentProcessld va thong bdo cho cac mod-dun tng dung lién qua thong qua
co ché IOCTL (a system call for device-specific input/output operations).

- Trong trudng hgp quy tic Gmg xir quy dinh viéc cAm truy xuét cac tép dit
lidu cin bao vé thi cac ham can thiép sé& tra vé ma 131, twong tng v&i 16i tir chéi
truy xuét (access denied ctia hé théng). Hodc ham can thiép goi lai ham xt ly gbe

NtOpenFile, NtCreateFile ciia h¢ diéu hanh dé dam bao su hoat dong ctia hé théng.
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Viéc can thiép vao phan mém hé thdng 1a mot k§ thuat phd bién va cling dugc mod

ta trong sang ché US 7,043,697 B1.

Tuong ty nhu mo-dun gidm sat truy xut dit liéu M2, md-dun gidm sat truy suét 6
dia M3 can thiép vao phin mém hé théng dé phat hién cac Gmg dung c6 st dung giao tiép

doc dit liéu cap thap (doc sector) d€ doc ndi dung cuia cic tép tin can bao ve.

Tuong ty mo-dun gidm sat truy xuét dir lieu M2, mo-dun gidm sat lién lac ing
dung M4 can thiép vao ham hé thdng lién quan t6i hinh thirc lién lac giita cac tmg dung
vi du nhu NtCreateChannel, NtConnectPort, ... dé phat hién su lién lac gifta cac Ung

dung.

Tuong ty nhu mo-dun gidm sat truy xuét dit lieu M2, md-dun gidm sat truy xuét
man hinh M5 can thip vao cac ham lién quan téi d6 hoa dé phat hién cac tmg dung cdy

doc ndi dung man hinh.

Fig. 2 thé hién hé théng kiém soat viéc truy xuét dit liéu trén may tinh duoc didu
khién tir xa trong giao dich diéu khién tir xa theo phuong 4n khac c6 thém phan mém
tudong lira mo rong FWE dé kiém soét viée truy xuét mang boi cac tmg dung trén médy
tinh duoc didu khién tir xa C. Phin mém tuong lra m& rong FWE dugc cai dat va chay
trén may tinh dwoc didu khién tir xa C va c6 thé theo ddi va kiém soat két ndi mang véi
céc tmg dung/ phdn mém trén mdy tinh dugc didu khién tir xa C, va lién lac v6i phan
mém kiém soat tng dung M va phan mém phuc vu didu khién tir xa S dé kiém soat viéc
két ndi mang cua cac tmg dung trén may tinh didu khién tir xa C. Trong Fig. 2 nay, céc
thanh phéan giéng nhu c4c thanh phin duoc thé hién trén Fig. 1 s& duoc st dung cung ky
hiéu nhu trong Fig. 1. Trong phuong an thyc hién nay, phin mém tudng lira md rong
FWE sé& duoc kich hoat tu ddng ngay khi phén mém diéu khién tir xa R thuc hién viéc két
ndi tdi phan mém phuc vu diéu khién tir xa S thong qua viéc phan mém phuc vy diéu

khién tir xa S goi khéi dong phan mém tuong lra mé rong FWE hogc gtri tin hiéu t&i
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phin mém tuong lira mé rong FWE d8 bit ddu ngdn chan viéc két nbi mang cia cac ung
dung c6 nguy co. Phin mém tudong ltra mé rong FWE sé lién lac voi phin mém kiém soat
tng dung M va 13y thong tin vé danh sach cac tmg dung c6 nguy co va goi t6i cac API
mang cua hé diéu hanh, API cta hé théng turong ltra khac, hodc gui 1énh t6i phén cung
twomg Itra bén ngoai dé thuc hién cac hanh vi tuong tmg duge thiét 14p trong co so dir liéu
can bao vé DB d6i véi cac tmg dung c6 nguy co, bao gbm céc hanh vi: cAm két ndi mang
d6i vai toan bd cac ung dung trén may tinh duoc didu khién tr xa C; cAm két ndi mang
d6i v6i tit ca cac ung dung trong danh sach ng dung c6 nguy co cua phin mém kiém
soat tng dung M; va cam thao tac tai/ giti dit liéu d6i voi tit ca cac tng dung trong danh

sach tng dung c6 nguy co trong phin mém kiém soat tmg dung M.

C6 nhidu cach dé hién thuc phin mém twdong ltta mé rong FWE. Vi dy, nhung
khong lam han ché pham vi cila sang ché nay, phin mém tudng ltta mé rong FWE c6 thé

dugc hién thuc bing mdt trong cc cch thic sau:

- Bing cach dua trén hé théng tuong lra c¢6 sin, vi du nhu Window
Defender. Phan mém tudng lira m& rong FWE s& thuc hién két ndi t6i phan mém
kidm soét tmg dung M dé 14y théng tin vé cac ung dung c6 nguy co, sau khi c6
thong tin vé Gmg dung va dudng dan (path) cta tng dung, phin mém tudng lira mo
rong FWE s& goi cac tién ich cia Window Defender dé ngan cic tng dung trén két
nbi mang. Vi du nhu ding tmg dung netsh nhu dudi day dé ngan chin tmg dung
telnet.exe két néi mang netsh advfirewall firewall add rule name="Block
Outbound Telnet" dir=out program=%SystemRoot%)\System32\telnet.exe
protocol=tcp localport=23 action=block.

- Phin mém tudng lira mé rong FWE ¢6 thé két ndi v6i mot thiét bi twong
Ira bén ngoai thong qua giao tiép ngoai vi véi may tinh dugc diéu khién tir xa C,
vi du nhu giao tiép Serial port, Ethernet, USB...Trong trudng hop nay phin mém
tuong 1ta md rong FWE s& ding cac ham network ciia Window dé xéc dinh dia

chi mang (IP) va cdng (port) ma céc ﬁng dung c6 nguy co st dung. Dya trén danh
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sach cac dia chi mang (IP) va cdng (port) duge tim ra, phﬁn mém tudng lira mo
rong FWE s€ gui 1énh t6i thiét bi tuong lira bén ngoai dé cdm cac két nbi mang c6
dung dia chi mang (IP) va cdng (port) do.

- O muc dd cao hon phé‘m mém tuong Ira m& rong FWE co thé hién thuc lai
mdt hé théng tudong lira bang phin mém, qua d6 phan mém sé& bao g6m mot phén
mém hé théng dé can thiép (hook) vao cac dich vy hé thdng lién quan t6i viéc Kkét

no6i mang cua cc ing dung trén may tinh dugc di€u khién tir xa.

Dé tang tinh linh hoat trong mot s6 tinh hudng ngoai 1¢, phﬁn mém tudng lira mé
rong FWE ciing ¢6 thé cung cép cho ngudi ding may tinh dugc didu khién tir xa kha
ning xac nhan tai chd @ cho phép mét sb tmg dung nim trong danh sach c¢6 kha ning
truy xuét t6i tep dit liéu cin bao vé dugc truy xuit t¢i mét dia chi IP cu thé. Tuy nhién
thao tac nay can duge xac thuc bang cach tic dong vat Iy t6i may tinh dugce diéu khién tir
xa C vi du nhu bAm phim trén may tinh, hay xéc thuc bing van tay qua mot thiét bi USB

dang cam vao may tinh.

Fig. 4 mo ta so dd hién thuc phﬁn mém phuc vu didu khién tr xa S duge thé hién
trén cac Fig. 1 va Fig. 2, dugc cai dit va chay trén may tinh dugc diéu khién tir xa C dé
thu thap dit liéu man hinh cia mdy tinh dwoc diéu khién tir xa ndy va gui t6i phin mém
diéu khién tir xa R. Mot vi du cu thé, nhung khong 1am han ché pham vi ctia sang ché vé
viéc hién thuc phén mém phuc vu didu khién tir xa S trén hé didu hanh Window véi giao

tiép mang dugc md t4 nhu sau:
. A A A - S X 1A A 1A Ar
- Budc 1: Phan mém phuc vu diéu khién tir xa S s¢& hién thuc viéc ket n6i voi
phan mém dicu khién tir xa R théng qua giao tiép mang bang cach str dung cac

ham cua thu vién WinSock;

L, As ‘A X A A 2
- Budce 2: Sau khi két ndi duge thye hién, phan mém phuyc vu di€u khién tur

xa S s& dung ham recv() d€ nhin céc 1énh tir phan mém dicu khien tir xa R. Néu
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phan mém diéu khién tir xa R yéu cau gtri thong tin vé man hinh thi phan mém

phuc vu didu khién tir xa S s& thuc hién qua buédc 3;

- Bué6e 3: Phian mém phuc vu didu khién tir xa S sé& thu thap thong tin man
hinh bang cach sir dung cdc ham hé thdng cta hé diéu hanh vi du nhu st dung thu
vién DXGI cta Window véi cac ham GetFrameMoveRects, GetFrameDirtyRects,
AcquireNextFrame... dé 14y noi dung sy cc vung dit liéu man hinh bj thay doi
trén may tinh dugc diéu khién tir xa. Dé ting tinh hidu qua cho viéc nén dit liéu,
phan mém phuc vu didu khién tir xa S s& chi gui thong tin nhiing sy thay dbi so
v6i dit liéu dugce gl trude do, hodc mot cach khac 1a st dung Mirror driver nhu co

ché duoc mo ta trong sang ché My§ s6 US 7,043,697 B1;

- Bué6c 4: Phin mém phuc vu diéu khidn tir xa S s& két néi t6i phin mém
kiém soat img dung M thong qua cac giao tiép trao ddi dit lidu gitta cac Gmg dung
(process) nhu co ché pipe, socket, share memory, ... @& 14y danh sach cic tmg
dung c6 nguy co. Phan mém phuc vu diéu khién tir xa S sé tinh todn vung dir li¢u
man hinh cta cdc tmg dung thong qua GetWindowThreadProcessId() va ham
GetWindow() va duyét qua danh sach cac ving dit liéu man hinh thay ddi duoc
thuc hién & budc trén va loai bo cac dit li€u c6 lién quan téi vung cua sd clia ng

dung c6 nguy co;

- Buéc 5: Dit liéu cic ving man hinh sau khi da loai bé vung dit liéu man
hinh twong tng véi cac ing dung c6 nguy co & budc 4 noi trén s€ dugc nén bang

giai thuét jpeg, zlib...va ma héa néu can dé bao mét; va

- Buéc 6: Dit lidu d nén ¢ bude 5 s& duge giri t6i phan mém tir xa théng qua
ham socket send(). Co ché giri (send) va nhén (recv) dit liéu c6 thé duoc thyc hién
theo céc céch khac nhau, vi du nhu théng qua két néi mang, hogc thong qua mot

thiét bi trung gian nhu dugce boc 1§ trong sang ché Viét Nam s6 1-2019-03916 ndp
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ngay 19/07/2019 ma khong duge md ta chi tiét trong sang ché nay, trong trudng
hop ma nguoi dung mdy tinh dugc diéu khién tir xa C lya chon phuong 4n cAm nbi
mang d6i v6i toan bo cac timg dung trén mdy tinh duge diéu khién tir xa khi c6 ung
dung truy xut vao tép dit liéu can bao vé trong qua trinh didu khién tir xa duoc

phét hién béi phan mém kiém soét tmg dung M.

C6 thé thiy rang mo ta chi tiét phuong 4an thuc hién d6i voi phuong phép kiém
soat viée truy xuét dit lidu trén may tinh dugc didu khién tir xa bang cach sit dung hé
thdng kiém so4t truy xuét dit ligu theo sang ché nay da duoc mo ta cung véi viée mo ta
chi tiét phuong 4n thuc hién d6i v6i hé thdng kiém soét truy xuét dir liéu, ma phu hop voi
hé théng kiém soat truy xuét dit liéu trong phuong 4n thyc hién trén ddy, phuong phéap

nhu vay bao gom céc viéc sau:

) Thiét 1ap co s& dit lidu can bao vé DB trén may tinh didu khién tir xa bang
céch lidt ké cac tép dit liéu, thu myc cAn bao vé vao danh sach tép dit liéu can bao
vé; va liét ké quy téc ing xtt cho ting g dung trén mdy tinh dugc diéu khién tir
xa C, ma cdc quy tic nay c6 thé thiét 1ap mot hodc nhiéu céc hanh vi Gmg xtt twong
trng sau day cua (céc) phin mém ctia théng kiém soét truy xuét dit liéu d6i v6i mot

ung dung c6 nguy co:

a. cAm viéc truy xuét vao tép dit liu can bao vé bsi tmg dung c6 nguy
co; dung hoat dong cua tit ca cac tmg dung c6 nguy co dang hodc bét dau
truy xuét vao tép dit lidu can bao vé;

b. cho phép tng dung c6 nguy co truy xuét vao tép dit liéu cin bao vé
nhung ving dit liéu man hinh twong tng duoc loai bo trude khi dugce thu
thap va giri vé may tinh diéu khién tir xa;

C. chi cho phép (céac) ung dung ngoai 1€ truy xuét vao tép dit lidu can

bao v¢;
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va, khi hé théng kiém soét truy xudt dir liéu c6 thém phan mém tuong lira
mé rong FWE,

d. cAm két nbi mang d6i vdi toan bd cac tng dung trén mdy tinh dugc
diéu khién tir xa C;

€. cdm két ndi mang ddi véi tat ca cac ung dung trong danh sich (g
dung c6 nguy co cia phan mém kiém soét tng dung M; va

f. cAm thao tac tai/ gui dit liéu dbi voi tit ca cac ing dung trong danh

sach tng dung c6 nguy co ciia phan mém kiem soét ting dung M.

(ii) Thiét lap ché d6 kich hoat tu dong phén mém kiém soét tng dung M khi
khéi dong may tinh duoc didu khién tir xa C;

(iii)  Thiét 1ap ché d6 kich hoat tw dong tuwong lira mé rong FWE khi phin mém
didu khién tir xa két nbi v6i phdn mém phuc vu diéu khién tir xa S @& thuc hién

viéc diéu khién tir xa d6i véi may tinh dugce diéu khién tir xa C; va

(iv)  Cho phép phan mém dic€u khién tir xa dugc két noi véi phan mém phuc vu
diéu khién tir xa S dé thuc hién viéc diéu khién tir xa doi v6i may tinh dugc dicu

khién tir xa C.

Viéc thiét 1ap ché do kich hoat ty dong phan mém kiém soat tng dung M va phan
mém tudng ltra mé rong FWE c6 thé d& dang thuc hién béi ngudi ¢6 trinh do chuyén
mdn trong linh vue, ching han nhu bang cach ding ky tinh ning chay tu dong vao

registry ctia hé diéu hanh Window.

M ta trén chi 1a phuong 4n thyc hién trén ddy cta sang ché 1a chi cho myc dich 1am
vi du, chtr khong nham dé han ché pham vi ca sang ché nay. Nhitng ngudi c6 kién thic
chuyén mén trong linh vuc c6 thé thuc hién céc thay d6i va bién thé khac dbi v6i sang

ché, vi du nhu c6 thé bo sung, loai bét hodc thay thé cdc mo-dun cua phan mém ki€m
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soat ung dung M dé bd sung, loai b6t hodc thay thé chtrc ning twong dwong cla phan

mém nay ma khong nam ngoai pham vi bao hd va/hodc pham vi boc 10 cua sang ché nay.
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YEU CAUBAO HOQ
1. Hé théng kiém soat viéc truy xudt dit liéu trén may tinh dugc diéu khién tir

xa trong giao dich diéu khién tir xa bao gdm:
(i) Cosédiliéu can bao vé (DB) chira:

a. Danh sach cac t&€p dit licu can bao vé duoc liét ké theo dudng dan
(path) cuia céc tép dit liéu can bao vé hodc thu muc chira cac tép dit liéu can
bao vé do trén may tinh dugc diéu khién tir xa (C); va

b. Quy tic Ung xtr ddi v6i mdi tng dung trén mdy tinh dugc diéu khién
tr xa (C), ma co thé thiét 14p mdt hodc nhiéu cac hanh vi tng Xt tuong Gng
sau ddy cua (cac) phan mém cta hé thong kiém sodt truy xuét dir liéu dbi
v6éi mot ng dung trén mdy tinh duoc diéu khién tir xa 6 truy xuét truc tiép
hodc gian tiép vao tép dit licu cAn bao vé (sau ddy goi tit 12 “Gmg dung ¢
nguy co”’): cAm viéc truy xuét vao tép dit liéu can bao vé bsi tmg dung c6
nguy co; dung hoat dong cua t4t ca cac ng dung c6 nguy co dang hodc bét
dau truy xudt vao tép dit liéu can bao vé; cho phép tng dung c6 nguy co
truy xuét vao tép dit lidu can bao vé nhung ving dit liéu man hinh tuong
g duoc loai bo trude khi duge thu thép va giri v& may tinh diéu khién tir
xa; cho phép mot hodc nhiéu hon tng dung cu thé dugc phép truy xuét vao

tép dit licu cAn bao vé (sau day goi tit 1a “émg dung ngoai 18”),

(ii)  Phin mém kiém soat Gmg dung (M) dugc cai dat va co thé chay trén may
tinh duoc diéu khién tr xa (C), ¢6 thé két ndi voi va truy xuét, doc danh sach cic
tép dit lidu can bao vé trong co s& dit liéu can bao vé (DB), va c6 chic ning, khi
c6 giao dich didu khién tir xa, phat hién va liét ké ngay 1ap tic khi phat hi¢n (céc)
tmg dung c6 nguy co, trlr (cac) tmg dung ngoai 1¢ trén mdy tinh dugc diéu khién tir

xa (C) vao danh sach cac tng dung c¢6 nguy co dugc thiét 1ap, luu trit va cap nhat
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tu dong ngay trong phan mém kiém soat tng dung (M) nay mdi khi ¢6 tmg dung
¢6 nguy co dugce phat hién boi phﬁn mém kiém soat g dung (M), va thyc hién
mot trong nhitng hanh vi mg x{r sau ddy, tiy thudc vao viec thiét 14p quy tic ing
XU trong co s& dit liéu can bao vé (DB): cAm viéc truy xuit noi dung tép dit liéu
can bao vé béi tng dung c6 nguy co do6; ding hoat dong cua tat ca cac Gmg dung
dang hozic bit dau truy xuét vao tép dir liéu cin bao vé; cho phép ing dung ngoai

1€ truy xuat vao tép dir li¢u can bao vé;

(iii) Phan mém phuc vy diéu khién tir xa (S) duoc cai dit va ¢ thé chay trén
may tinh duoc diéu khién tir xa (C), c6 thé két ndi v6i phdn mém didu khién tir xa
trén may tinh tir xa khi thuc hién giao dich didu khién tur xa, va c6 thé két ndi véi
va truy xuét, doc danh sach cic tép dit liéu can bao vé trong co s& dit liéu can bao
vé (DB), két ndi v6i phan mém kiém soét ing dung (M) sao cho phin mém phuc
vu diéu khién tir xa (S) nay c6 thé lién lac va nhén chia sé thong tin vé danh sach
ung dung c6 nguy co tu phin mém kiém soat img dung (M) dé thuc hién cac chirc

nang:

a. Cho phép thyuc hién viéc didu khién tir xa mdy tinh dugc diéu khién
tir xa boi phin mém didu khién tir xa trén mdy tinh diéu khién tir xa;

b. Thu thap thong tin thay d6i dit liéu man hinh méy tinh duoc didu
khién tir xa (C);

C. Tuy thudce vao viée thiét 1ap quy tic (mg XU tuong mg trong co s&
dix liéu cén bao vé (DB), thuc hién viéc loai bé dit liéu man hinh twong tng
véi g dung ¢6 nguy co d6 trén may tinh dugc didu khién tir xa (C) trudc
khi gtri vé phﬁn mém diéu khién tir xa;

d.  Nénvami hoa dit liéu man hinh may tinh dugc diéu khién tir xa (C)
dé giri vé phan mém didu khién tir xa trén may tinh diéu khién tir xa; va

e. Gui dit liéu man hinh dd dugc nén va mi hoa t6i img dung didu

khién tir xa thong qua cac kénh truyén dir liéu dugc trang bi cho méy tinh
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duoc didu khién tir xa d€ phuc vu cho viéc truyén dit liéu trong giao dich

diéu khién tir xa.
2. Heé thdng kiém soét viéc truy xuat dir ligu trén may tinh dugc diéu khién tu

xa trong giao dich didu khién tir xa theo Piém 1, trong do:

(1) Quy tic tmg xu clia co s& dit liéu can bao v&(DB) ¢ thé thiét 1ap thém mot
hodc nhidu cac hanh vi Gmg xir twong Ung sau day cua (céac) phan mém cﬁg%héng
kidm soét truy xuét dit liéu dbi v6i tmg dung c6 nguy co: cim két nbi mang déi
v6i toan bd cac tng dung trén mdy tinh duge didu khién tir xa (C); cdm két nbi
mang d6i voi tAt ca cac img dung trong danh sach Ung dung c6 nguy €O ctia phan
mém kiém soat tmg dung (M); va cAm thao tac tai/ giri dir liu dbi voi tit ca cac
tng dung trong danh sich Ung dung c6 nguy cO cta phin mém kiém soét (mg

dung (M); va

(i) He¢ théng kiém soat truy xuét dit liéu bao gdbm thém phan mém tudng ltra
mé rong (FWE) dugc cai dit va c6 thé chay trén may tinh dugc didu khién tir xa
(C), co thé két nbi va truy xuét, doc ndi dung trong co s& dit lidu can bao vé (DB),
theo d&i va kiém soat két ndi mang cua cac img dung/ phan mém trén mady tinh
duge didu khién tir xa (C), ¢6 thé dugc kich hoat trong do6 viéc Kkét nbi voi phé“m
mém kiém soat img dung (M) theo cach thirc sao cho sao cho phan mém tudng lra
mé rong (FWE) co thé c6 thé lién lac va nhan chia sé thong tin vé tung dung 6
nguy co cua phan mém kiém soat tmg dung (M), va viéc két ndi v6i phan mém
phuc vu didu khién tir xa (S) theo cach thirc sao cho khi ¢o két ndi gitra phan mém
didu khién tir xa va phan mém phuc vu didu khién tir xa (S) dé thyc hién giao dich
didu khién tir xa may tinh dugc didu khién tir xa (C), thi phan mém tudng ltra md
rong (FWE) sé& thuc hién hanh vi ing x1r trong ung véi thiét 1ap ctia co s dir liéu
can bao vé (DB) nhu duge mod ta trong muc (i) ngay trén day, bao gdm: cam két

nbi mang doi v6i toan b cac tmg dung trén may tinh dugc diéu khién tir xa (C);
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cAm két ndi mang d6i véi tat ca cdc img dung trong danh sich tng dung c6 nguy
co' ciia phin mém kiém soat ing dung (M); va cam thao téc tai/ gli dir liéu doi véi
tAt ca cac Gng dung trong danh séch (mg dung ¢ nguy co clia phan mém kiém soat

ung dung (M).

3. Hé théng kiém soat viée truy xut dit lidu trén mdy tinh dugc diéu khién ti
xa trong giao dich didu khién tir xa theo Diém 1 hodc 2, trong d6 phin mém kiém soat
ung dung (M), phdn mém phuc vu didu khién tir xa (S) va phdn mém tuong Ira mé rong
(FEW), khi ¢6 mit, dugc tich hgp trong mot ph?m mém duy nhét c6 cac chirc ning twong

duong.

4. Phuong phép kiém soat viéc truy xuét dir liu trén mdy tinh dugc diéu
khién tir xa bang cach sir dung hé thong kidm soat viéc truy xuat dit liéu trén may tinh
duoc didu khién tir xa trong giao dich didu khién tir xa theo Piém 1 hodic 2 néi trén, bao

gom céc viéc sau:

(i)  Thiét lap co s& dit lidu cAn bao vé (DB) trén may tinh diéu khién tir xa bang
cach liét ké cac té€p dit liéu, thu muc can bao vé vao danh sach tép dir liéu can bao
vé; va liét k& quy tic ing xir cho timg (mg dung trén may tinh dugc didu khién tir
xa (C), ma cac quy tdc nay c6 thé thiét 1ap mot hodc nhiéu cac hanh vi tng xt
tuong g sau day cuia (cac) phin mém cia théng kiém soat truy xuét dir liéu dbi
v4i mot mg dung trén may tinh dugc diéu khién tir xa c6 truy xuit vao tép dit lidu

can bao vé (sau day goi 1a “@ng dung c6 nguy co”):
a. cAm viéc truy xuat vao tép dit liéu can bao vé bdi ing dung c6 nguy

co; dung hoat dong cua tat ca cac img dung c6 nguy co dang hodc bt dau

truy xuat vao tép dir liéu can bao vé;
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b. cho phép tmg dung c6 nguy co truy xut vao tép dir liéu can bao vé
nhung vung dit liéu man hinh twong Gmg dugc loai bo trude khi duge thu
thap va giri vé may tinh diéu khién tir xa;

c. chi cho phép (céc) ing dung ngoai 1¢ truy xudt vao tép dir lidu can

bao vé;

va, khi hé théng kiém soat truy xut dit liéu c6 thém phan mém tudng lira m& rdng
(FWE),

d. cam két ndi mang doi voi toan bd cac tng dung trén may tinh dugc
dicu khién tir xa (C);
e. cam két ndi mang ddi véi tat ca cac ung dung trong danh sach mg

dung c6 nguy co ciia phin mém kiém soat tng dung (M); va
f. cim thao tac tai/ gti dit liéu dbi vai tét ca cac tng dung trong danh

sach tmg dung c6 nguy co cta phan mém kiém soét tng dung M),

(ii)  Kich hoat chii dong phin mém kiém soat tng dung (M) béi nguoi dung
may tinh dugc didu khién tir xa hodc thiét 14p ché d6 kich hoat tu dong phé”m mém
kiém soat ing dung (M) niy khi khéi dong mdy tinh duoc didu khién tir xa (C),
hoic thiét 1ap ché do kich hoat tur dong phan mém kiém soat ing dung (M) nay khi
c6 két ndi gitra phdn mém diéu khién tir xa v6i phin mém phuc vu diéu khién tir xa

(S) d& thuc hién giao dich didu khién tir xa may tinh duge diéu khién tir xa (C);

(iii) Kich hoat chi dong phan mém tudng lra mo rong (FWE) béi ngudi dung
méy tinh dwoc didu khién tir xa hodic thiét 1ap ché do kich hoat tur dong twdng lira
mé rong (FWE) khi khoi dong may tinh dugc didu khién tir xa (C), hogc thiét 1ap
ché d6 kich hoat ty dong phan tuong lra md rong (FWE) khi ¢6 két nbi gitra phan
mém diéu khién tir xa va phén mém phuc vu diu khién tir xa (S) dé thuc hién viéc

diéu khién tir xa may tinh dugc dicu khién tir xa (C); va

-27-



35291

(iv)  Cho phép phan mém diéu khién tir xa két n6i v6i phan meém phuc vu diéu
khién tir xa (S) dé thuc hién viéc diéu khién tir xa doi v6i mdy tinh dugc di€u

khién tir xa (C).
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Méy tinh dugc diéu khién tlrxa C

Fig. 1

My tinh duorc didu khién tirxa C
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Fig. 2
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