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Linh vuc k§y thuat dwoc dé cap

Giai phap hitu ich lién quan dén viéc kiém soét an ninh trong cac khu d6 thi, cu thé
14 lién quan dén hé théng quan 1y khach vao/ra bang cong nghé nhan dién khuén mit.

Tinh trang k¥ thuit cia gidi phap hiru ich

Nhim dam béo an ninh trong céc khu d6 thi, hién nay khach vao/ra khu d6 thi déu
can phai duoc kiém soat. Cac bién phap kiém soat khach vao/ra thudng duoc st dung
trong cac khu dé thi 1a mdi khich vao/ra sau khi ding ky véi bao vé s& dugc phat thé |
vao/ra. Viéc kiém soét bang thé vao/ra ndy ¢6 wu diém 1a chi phi dau tu thap, nhung ngay
cang boc 10 nhiéu nhuoc diém nhu:

- Tiéu tén nhiéu thoi gian cho ca khach vao/ra va bao vé, vi phai dang ky va dugc
kiém soat mot cach thu cong badi bo phan bao vé;

- Thé duoc phat cho nhidu ngudi st dung, do d6, mdi 1an khach dén lai ding mot
thé khac nhau, gdy kho khan trong viéc quan ly khach vao/ra; va

- Thé c6 thé bi 1am gia, do d6 khong dam bao an ninh.

Hién nay, mot s8 khu db thi da st dung hé théng lién lac ndi bo (Intercom) dé quan
Iy khach vao/ra. Hé théng Intercom 1a hé thdng lién lac ndi bo thong minh nham quan ly
ngudi vao/ra mot toa nha/khu d6 thi. Nhin chung, hé thong Intercom thudng c6 2 phén
chinh, d6 1a tram bén trong (Indoor station) va tram bén ngoai (Outdoor station). Tram
bén ngoai duoc thiét ké dé 1ap dat ngoai cira, & khu vuc cach ly danh cho khéch lién lac
véi tram bén trong va thuong duoc tich hop thiét bi thu hinh (Camera), ban phim, thiét b
thu 4m (Microphone), nut goi va céc thiét bi doc dir lidu khac nhu: thiét bi doc dau van
tay, ddu doc thé, v.v. Tram bén trong duoc thiét ké dé lap dit bén trong (trong phong,
trong nha, trong tda nha v.v.) va thudng 12 mot thiét bi nhan cudc goi ¢ chitc ning xéac
nhan va ra 1énh cho phép mé cira, c6 thé tich hgp man hinh cam tng, microphone va loa.

Hé théng Intercom duogc 1ép dat nhu mot ph?ln cua hé théng dién nhe trong mot toa
chung cu va thuong hoat dong nhu sau:

- Pau tién, khach dén tdoa chung cu va bao vé s& lién lac v6i chii nha (chu can h)
dé x4c nhan. Khi thiét bi bén trong nha nhan tin hiéu cude goi, bao vé va chu
nha s€ no6i chuyén v4i nhau dé xé4c nhéan khach.

- Tiép theo, khi khach dén thang may, khach c6 thé nhan nat gol1 dé lién lac véi
cht nha. Khi thiét bi bén trong nha nhén tin hiéu cudc goi, hinh anh nguoi khach
s& hién 1én va chii nha c6 thé bit diu dam thoai véi khach.

- Sau d6, chti nha c6 thé chip nhan cho khach vao thang may bang cach nhin vao
nit md cra trén thiét bi Intercom. Néu chu can nha cho khach vao thang may
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thi hé thdng thang may s& hoat dong va cho nguoi khach vao. Thang may chi
cho khach dén ting ctia chi nha twong Gmg.

Nhu vay, cac hé théng Intercom hién nay c6 thé thuc hién duogc cac chirc ning sau:

Nhan biét khach dén théng qua am thanh va hinh anh.
Thuc hién trao dbi hai chiéu bang hinh dnh va am thanh.
C6 ché db tu dong ma cira cho khach ma khong can chil nha phai ra ngoai.

Tuy nhién, cac hé thong Intercom nay cé cac nhugc diém sau:

T4t ca thao tac déu can chu nha thuc hién 1ip lai viéc x4c nhan, bao gém tr viéc
cho phép qua ctra an ninh, m¢& cira thang may, v.v.

CAn nhiéu thiét b lién lac bén ngoai dit tai cac diém kiém soat an ninh.

Khi chi nha khong c6 nha thi khong c6 cach nao cho phép khach vao nha.
Chua c6 co ché kiém soat danh sach khach vao/ra va lich su cac cudc goi dé co
thé xem lai video.

Ban chit k¥ thuit ciia gidi phap hitu ich

Nham khac phuc cac nhugc diém néu trén ctia hé thong Intercom hién co, cac tac

gia giai phap hitu ich da nghién ctru viéc tich hop cong ngh¢ nhan dién khuén mat vao hé

théng Intercom, két hop véi sin phdm phin mém va hé théng camera theo ddi dé cho

phép khach ding ky khudn mat va chii nha xac nhan khuon mat cua khach song song voi

viéc dam thoai qua hé théng Intercom.

Theo d6, giai phap hitu ich d& xuat hé théng quan 1y khach vao/ra bang cong nghé

nhan dién khuén mat, bao gdbm:

i) hé thdng lién lac ndi bd (Intercom) dugc tich hop cong nghé nhan dién khudén mat, bao

gom:

thiét bi ding ky bén ngoai (Outdoor station) duoc két nbi voi may chu lién lac
ndi bd (Intercom), duogc tao c4u hinh va duoc cai dat phdn mém dé cho phép
khach c6 thé goi dam thoai c6 hinh véi chil nha va dang ky nhén dién khuén
mat;

thiét bi trong nha (Indoor station) dwgc két ndi véi may chu lién lac ndi bo
(Intercom) va thiét bi di doéng ca nhan, dugc tao cu hinh va duoc cai dat phﬁn
mém dé cho phép chi nha nhan cudc goi va xac nhan khuén mit cho khach
vao/ra;

thiét bi di doéng ca nhan duoc két ndi voi may chu lién lac ndi by (Intercom) va
thiét bi trong nha va duogc cai dat tng dung cu dan dé c6 thé cho phép chii nha
x4c nhan khuén mit cho khich va nhan cudc goi thong qua img dung da duoc
cai dat nay;

hé théng may chu bao gém mdy chu lién lac ndi by (Intercom) dugc tao ciu
hinh dé thuc hién cudc goi cé hinh anh hai chiéu va dugc két ndi véi méay chu
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nhan dién duoc tao cAu hinh @& nhan dién khudén mit va luu thong tin ding ky
khudn mat ctia khach vao/ra;

ii) hé théng nhan dién va cip quyén sir dung cho khach vao/ra, bao gdm:

- cac camera nhan dién dugc lép d3t tai cac vi tri can thiét va duoc két ndi véi
may chu nhén dién;

- thiét bi cira an ninh, thiét bj phan ting thang may duoc két ndi v6i méay chi lién
lac ndi bo (Intercom);

- chudng ctra c6 hinh duoc két ndi véi may chu lién lac ndi by (Intercom), dugc
tao cAu hinh d& hién thi hinh anh cho phép khach bam chudng va dam thoai c6
hinh anh v&1 cht nha;

- man hinh trong thang may dugc két nbi véi may chu lién lac ndi bd (Intercom),
duoc tao ciu hinh va duoc cai dit phﬁn mém dé cho khach sau khi di vao thang
may co thé nhin vao man hinh nay dé nhan dién khudn mit da duoc ding ky va
phan quyén 1én tang twong Ung;

iii) hé théng quan 1y lich sir dang ky va sir dung tién ich ctia khach vao/ra, bao gdm
mdy cht nhén dién va may chu lién lac n6i b (Intercom) dugrc tao cAu hinh va cai dit cac
phin mém dé quan 1y lich sir cudc goi dén, lich st nhan dién va lich su sir dung tién ich
cua khach vao/ra.

Hé théng quan 1y khach vao/ra theo giai phap hitu ich cho phép khach c6 thé st
dung khuon mit cia minh dé di qua cac diém kiém soat an ninh co gén camera nhan dién,
sau khi duoc cht nha xac nhan khudn mat chi mot 1an duy nhét. Dong thoi, khi chu nha
di véng, cudc goi qua hé théng lién lac ndi bo (Intercom) co thé duoc chuyén dén thiét bi
di dong cé nhan dé cho phép chu nha xac nhan khudén mat cho khach trén dién thoai cua
minh. Ngoai ra, chil nha va ban quan 1y toa nha c6 thé kiém soat 19 trinh di lai cua khach
trong toa nha, khu d6 thi bf?mg hinh 4nh nhan dién duoc & cac camera nhan dién, va co
thé xem lai video cac cudc goi.

Mo ta van tat cac hinh vé

Hinh 1 13 hinh v& minh hoa so d6 nguyén ly hoat dong ctia hé théng lién lac ndi bo
(Intercom) dugc tich hgp cong nghé nhén dién khuén mdt trong hé théng quan ly khach
vao/ra bang cong nghé nhan dién khuoén mit theo gidi phap hiru ich.

Hinh 2 13 hinh v& minh hoa chi it két ndi giita cic ciu phan ciia ludng khach goi
1én chu nha dé dang ky.

Hinh 3 13 hinh v& minh hoa so dd nguyén 1y hoat déng ctia h¢ thong nhén dién va
cap quyén cho khach str dung céc tién ich trong hé thng quan 1y khach vao/ra theo giai
phép hitu ich.

Hinh 4 13 hinh v& minh hoa chi tiét két néi giita cac cu phan ctia ludng khach st
dung khuén mat da dang ky dé vao/ra ctra an ninh, khu tién ich.
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Hinh 5 13 hinh v& minh hoa chi tiét két ndi giita cac cdu phan cla ludng khach sir
dung khuoén mat da dang ky dé st dung phéan tAng thang may.

Hinh 6 13 hinh v& minh hoa ludng khach dimg truéc chudng ctra va bim dé dam
thoai v&i chi nha.

Hinh 7 14 hinh v€ minh hoa hé théng quan Iy lich s dang ky va stir dung céc tién ich
cua khach vao/ra.

M@ ta chi tiét giai phap hiru ich
Hinh 1 13 hinh v& minh hoa so dd nguyén 1y hoat déng cta hé thong lién lac noi bo

(Intercom) dugc tich hop cong nghé nhan dién khudn mit trong he théng quan ly khach
vao/ra theo giai phap hiru ich.

Nhu duoc thé hién trén hinh 1, hé théng lién lac noi bd (Intercom) dugc tich hop
céng nghé nhan dién khuén mat bao gc‘Sm:

- Thiét bi ding ky bén ngoai (Outdoor station) dugc tao cAu hinh va cai dat phan
mém dé cho phép khach cé thé goi dam thoai c6 hinh véi chu nha va dang ky
khudn mat. Dé hé théng lién lac ndi bd (Intercom) co6 thé hoat dong hiéu qua, cAu
hinh cua thiét bi dang ky bén ngoai ndy dugc yéu cdu tdi thiéu nhu sau.

Dic diém Yéu cau toi thiéu
Phan cing | Hé diéu hanh (OS) Android 5.0
B6 nho tam thoi (RAM) 1GB
Camera trugc 2 MP
B0 nhd trong (ROM) 16GB
Két ndi mang noi b (Lan) Co
Thiét bi thu am (Microphone) Cod
Loa ngoai Co
s 3| Hinh anh h trg chudn ma héa H264: ,
Phan mém . . Céo
baseline, high
Am thanh hd tro chuén: opus, pcmu, pcma Co

- Thiét bi trong nha (Indoor station) dugc tao cAu hinh va cai dat phﬁn mém dé cho
phép chii nha nhéan cudc goi va xac nhan khudn mat cho khach vao/ra. Dé hé théng
lién lac ndi bo (Intercom) co6 thé hoat dong hidu qua, cAu hinh cua thiét bi trong
nha ndy dugc yéu cau ti thiéu nhu sau:

Diic diém Yéu cau toi thiéu
Phéan cing | Hé diéu hanh (OS) Android 5.0
B6 nhé tam thoi (RAM) 1GB
B6 nhé trong (ROM) 16GB
Két ndi mang ndi bd (Lan) Ch
Thiét bi thu Am (Microphone) Co
Loa ngoai Cé
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A x Hinh anh hd trg chuin mé hoa H264: .

Phan mém : Co
baseline -

Am thanh hd trg chun opus, pcmu, pcma Cé

- Thiét bi di dong cé& nhan duogc cAu hinh dé cai dat phén mém dé cho phép chu nha
nhén duge cude goi chuyén tiép tir thiét bi trong nha. Khi khach goi 1én thiét b
trong nha nhung chi nha khéng bt may trong mét khoang thei gian dugc xac dinh
trudre, cude goi s& duge chuyén tiép t6i thiét bi di dong c4 nhan ctia chii nha dé chi
nha c6 thé xac nhan ding ky cho khach. Pé hé thdng lién lac noi bd (Intercom) c6
thé hoat dong hi€u qua, cAu hinh cua thiét bi di d6ng c4 nhan nay duogc yéu cau tdi
thiéu nhu sau.

Ddic diém Yéu cau toi thiéu
Phin ctmg | Hé didu hanh (OS) Andro“} > 108
Bd nhd tam thoi (RAM) 1GB
Camera trugc 2MP
B6 nhd trong (ROM) 16GB
Két ndi Internet (Wifi hoic 3G) Co
Thiét bi thu 4m (Microphone) C6
s+ 3 | Hinh anh hd tro chudn mi héa H264: .
Phan mém . . Cé
baseline, high
Am thanh hd trg chuan opus, pcmu, pcma Co

- Hé théng may chii bao gdm may chi lién lac ngi bd (Intercom) va may chii nhén
dién. May chu lién lac ndi b (Intercom) dugc tao cAu hinh dé thuc hién cudc go1
c6 hinh anh hai chiéu va két ndi t6i may chii nhan dién. Mdy cht nhan dién dugc
tao cau hinh dé nhén dién khudén mit va hru thong tin ding ky khudn mit cua khach
vao/ra;

May chu lién lac ndi bo (Intercom) bao gom:

e Giao dién I4p trinh tng dung (Application Programming Interface - API):
ding dé cung cap cac API xir Iy nghiép vu cho hé thong.

e Chu phan truyén dir liéu thoi gian thuc (TCP Socket): xut ly viéc giao tiép
gilra may chu (Server) va may khach (Client) ngay 1ap tirc va chiém it tai
nguyén nhat.

e Chu phén quan 1y hang doi ban tin (Message Queue): t6 chirc hang doi ban
tin dé str dung cho hé théng Intercom.

e Giao thuc truyén thong diép (Message Queuing Telemetry Transport -
MQTT): cung cip viéc td chirc hang doi ban tin (Queue message), st dung
két ndi gitta h¢ théng nhan dién va hé théng Intercom.
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e May chu luu trir (Storage): dich vu may chi Iuu trit va cung cip anh, tép
(File) cho hé thong.

M4y chii nhan dién bao gom:

e Heé théng nhén dién khudn mit (Cloud Engine): ding dé phan tich dic trung
khudn mit, so sanh va dua ra két qua danh gia.

e H¢ théng phat hién khudn mit (Local Engine): dung dé phat hién khudn
mat va gui anh vé cho hé théng nhan dién khuon mat xtr 1y.

Nhu duoc thé hién trén hinh 2, hé théng lién lac ndi bd (Intercom) duge tich hgp
cong ngh€ nhan di¢n khudn mat hoat dong nhu sau:

- Trén thiét bj ding ky bén ngoai, khach bam s6 cin ho dé lién hé véi chi nha.

- Yéu clu lién hé nay duoc truyén qua may chu lién lac ndi bo (Intercom) dén
thiét bi trong nha va thiét bi trong nha s€ nhan dugc cudc goi dén.

- Trong thoi gian chd chi nha nghe may, khach c6 thé thuc hién viéc dang ky
nhén dién khudén mat. D& dam bao anh dang ky nhan dién dat chét luong cao,
dap ung dugc cac yéu cAu nhén dién dé su dung cac tién ich trong toan bo hé
théng, khéach can chup bd anh tiéu chuin cho khudn mat gém nam goc: hai anh
goc thang, mot anh ngang dau, mot anh cli dAu, mot anh quay trai va mdt anh
quay phai.

- Trong mot cude goi lién hé, co thé thuc hién viéc dang ky nhéan di¢n khudén mat
cho nhiéu khach. Khéch tiép theo c6 thé 1p lai budc chup b anh ding ky sau
khi khach trude da dang ky xong va ra khoi khung hinh.

- Khi chi nha xac nhan viéc dang ky khuén mat cho khach, img dung s€ truyén
tin hiéu x4c nhan nay dén thiét bj ding k¥ bén ngoai théng qua cau phan truyén
dir ligu thoi gian thuc (TCP Socket).

- Thiét bi dang ky bén ngoai s& thyuc hién chup anh, gii anh qua giao dién lap
trinh tng dung (API) dén hé thong nhan dién khuoén mit (Cloud Engine) dé phan
tich ra thanh cac dac trung cua khudén mat.

- Céc thong tin nay duoc luu trir ddng thoi & co so dit liéu cuc bd (Database Local)
trén hé théng nhan dién khu6én mit (Cloud Engine) va ca trong Co s& dit li€u
chinh.

- Trong truong hop khach da dén can ho nay trude day, chii nha c6 thé truy cap
vao man hinh lich str, chon khu6n mat cua khach va bam dang ky lai cho khach.
Theo d6, khi khach dén s& khéng can dang ky lai.

- Trong trudng hop chu nha khong c6 mat & nha, cudc goi lién hé co thé duoc
chuyén tiép t6i sé dién thoai chuyén tiép da dugc ding k¥ ctia chti nha. Chu nha
c6 thé x4c nhéan viéc dang ky khudn mat cho khach bang thiét bi di dong ca nhan
c6 cai dat ung dung cu dan dé nhan cudc goi va xac nhan khudn mit cho khach.
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- Sau khi khubn mit cia khach da duoc ding ky thanh cong, khach c6 thé st dung

cac tién ich trong céc h¢ thong nhan di¢n khuén mat ctia khu do thi, va dugc luu

lai lich st sir dung céc tién ich.

Hinh 3 13 hinh v& minh hoa so d6 nguyén 1y hoat dong ctia hé thdng nhan dién va

cép quyén cho khach st dung cic tién ich trong hé théng quan ly khach vao/ra trong hé

thdng quan 1y khach vao/ra theo giai phap hitu ich. Hé thong nay bao gdm cac ciu phin

sau:

- Hé théng camera: duoc lép dat tai ctra an ninh, khu ti€n ich va trong thang may.

D¢ h¢ thong camera nay hoat dong hi€u qua, cac camera trong hé thong camera nady can

dap Ung céc dac tinh k¥ thuat sau:

Dac diem

Kiém sodt vio ra, phin ting thang mdy

Vi tri lap dat Cira sanh thang tang ham, | Trong thang | Cong kiém soat ra vao khu
tang 1, may vui choi
Chung loai Camera [P | Camera [P Camera IP Camera IP Camera IP
camera
Trudong nhin H: 83~115 H: 69~86 H: 83~115 | H:83~115 H: 69~86
(Field of View-
FOV) () V: 53~62 V:42~47 V: 53~62 V:53~62 V: 42~47
D phan giai >=2MP >=2MP >=2MP >=2MP >= 2MP
yéu cau
Megapixel
(MP)
Téc 6 khung | >=20 >=20 >=20 >=20 >=20
hinh (FPS) FPS@2MP | FPS@2MP | FPS@2MP | FPS@2MP | FPS@2MP
Toc d6 Bit Chinh Chinh Chinh Chinh Chinh
(bitrate) (Main): (Main): (Main); (Main): (Main):
1Mbps - 1Mbps - 1Mbps - 1Mbps - 1Mbps -
6Mbps 6Mbps 6Mbps 6Mbps 6Mbps
Phu (Sub): | Phu (Sub): | Phu (Sub): | Phu (Sub): | Phu (Sub):
320Kbps - | 320Kbps- | 320Kbps- |320Kbps- | 320Kbps -
1Mbps 1Mbps (t6i | 1Mbps 1Mbps (t61 | 1Mbps
(t6i thiéu) | thiéu) (t6i thiéu) | thidu) (t6i thiéu)
D6 nhay sang | Mau: Mau: Mau: Mau: Mau:
t6i thiéu 0.01Lux@F | 0.01Lux@F |0.01Lux@F | 0.01Lux@F | 0.01Lux@F
(Sensitive) 1.2 1.2 1.2 1.2 1.2
Den tréng: ben tréng: Den trang; Pen tre“ing: Den tréng:
OLux@F1.2 | OLux@F1.2 | OLux@F1.2 | OLux@F1.2 | OLux@F1.2
Theo thong | Theo thong | Theo thong | Theo thong | Theo thong
sdcianha |sécianha |sécianhia |sdcianha |sdchanha
san xuAt b | san xudt bd | san xuatbd | san xuAt bo | san xuét bd
cam bién. cam bién. cam bién. cam bién. cam bién.
Hong ngoai Khoéang Khoang Khoang Khoang Khoang
cach quan cach quan cach quan cach quan cach quan
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Dic diem

Kiém sodt vao ra, phin tang thang mdy

sat t6i thieu | sat toi thiéu | sat toi thieu | sat toi thicu | sat toi thidu
'>30m >30m >10m >30m >30m

Chuéan nén H.264, H.264, H.264, H.264, H.264,

video H.265 H.265 H.265 H.265 H.265

Cac giao thuc | HTTP, HTTP, HTTP, HTTP, HTTP,

hd tro (tdi RTSP, RTSP, RTSP, RTSP, RTSP,

thiéu phai c6) | TCP/IP, TCP/IP, TCP/IP, TCP/1P, TCP/IP,
UDP/IP, UDP/IP, UDP/IP, UDP/IP, UDP/IP,
DHCP DHCP DHCP DHCP DHCP

Luong phat >=) >=) >=) >=) >=)

video ddng

thoti, trong do

c6 it nhét 1

ludng dap tmg

yéu cau vé do

phén giai va

téc d6 khung

hinh, ghi hinh

Phan mém diéu | Qua web Qua web Qua web Qua web Qua web

khién, xac 1ap | hodc qua hodc qua hodc qua hodc qua hodc qua

céu hinh ung dung ung dung ung dung ung dung ung dung

camera

Chicningbu |Cothélap |[Cothélap |[Cothélap |Cothélap | Co thé lap

sang trinh diéu trinh diéu trinh diéu trinh diéu trinh diéu

(BackLight khién qua khién qua khién qua khién qua khién qua

Compensation) | 1énh ONVIF | 1énh ONVIF | 1énh ONVIF | I¢énh ONVIF | 1énh ONVIF

Déi tuong phan | Cothé1ap | Cothélap |[Cothélap |Cothélap | Co thé lap

dong (Wide trinh difu | trinh diéu |trinhdidu | trinh diéu | trinh diéu

Dynamic khién qua khién qua khién qua khién qua khién qua

Range) 1énh ONVIF | 1énh ONVIF | 1énh ONVIF | 1énh ONVIF | 1énh ONVIF

Thoi gian phoi | Cothélap |[Cothélap |[Cothélap |Cothélap | C6 thé lap

sang trinh didu | trinh diéu | trinh diéu | trinh diéu | trinh diéu

(Exposure khién qua khién qua khién qua khién qua khién qua

Time) 1énh 1énh 1énh 1énh 1&€nh
ONVIF, ONVIF, ONVIF, ONVIF, ONVIF,
thong s6 thong sé thong sb thong sé thong sd
didu chinh | didu chinh | didu chinh | diéu chinh | diéu chinh
theo thong | theo thong | theo thong | theo thong | theo thong
sb ctia bd s6 ctia bd s6 ciia bd s6 cia bd s6 ciia bd
cam bién cam bién cam bién cam bién cam bién

Chéng nhay Cé (Theo Co (Theo Co (Theo Cé (Theo Co (Theo

anh (Anti- thong sb cua | thong sb cua | thong sb cta | thong s6 cia | thong s6 cla

flicker) nha san nha san nha san nha san nha san

(Khong bi soc | xudt) Xuét) Xuét) xudt) Xuit)

(trdi) v6i dnh
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Dic diém

Kiém sodt vio ra, phin ting thang mdy

sang huynh
quang)

Ti s6 tin hiéu
trén nhiéu
(SNR) - ISO
15793 (dB) tai
cuong do sang
100 lux

>=130 (dB)

(Theo thong
s0 ciia nha
san xuat)

>=30 (dB)

(Theo thong
sO cua nha
san xuat)

>=30 (dB)

(Theo thong
s0 cua nha
san xuat)

>=30(dB) |>=30(dB)
(Theo thong
s0 cua nha
san xuat)

(Theo thong
s0 cua nha
san xuat)

Db tré cla
ludng tin hiéu
(video
Latency)

<=400ms

<=400ms

<=400ms

<=400ms <=400ms

Hd trg chuan
ONVIF

S profile

S profile

S profile

S profile S profile

- Chudng ctra c6 hién thi hinh anh dugc tao cAu hinh dé cho phép khach bim chudng
va dam thoai c6 hinh véi chu nha. Dé hé théng c6 thé hoat dong hiéu qua, cau hinh cta
chudng cira ¢6 hién thi hinh anh dugc yéu cau t6i thiéu nhu sau:

Diic diém Yéu cdu toi thiéu
Phén cing | Camera 3MP

Am thanh: kha ning loc nhiéu Co

Chuan 4m thanh: G.711a, G.711p, G.729 Co

D6 phéan giai hinh anh: CIF, QCIF, VGA, 4CIF, ,

Co

720p

Chuén hinh anh (Video codec) H.264, VP8

Téc d6 khung hinh t6i da (Max. image transfer rate))  720p — 301fps
Phin mém | Giao dién web dé cdu hinh tai khoan Cé

- Man hinh trong thang méy duoc tao cau hinh va cai dit phin mém dé hién thi cho

khéch biét khuén mit cia minh di dugce ding ky va nhan dién, khach dugc phan quyén
1én nhiing tz‘ing nao dé lua chon, khi khach vao thang may. Pé man hinh hoat dong hiéu
qué va tuong thich véi toan b hé théng, cAu hinh ciia man hinh dugc yéu cau tdi thiéu

nhu sau:

Dic diém Yéu cau toi thiéu
Phan cing | Hé diéu hanh (OS) Android 5.0

B6 nhd tam thoi (RAM) 1GB

B nhé trong (ROM) 16GB

Két ndi mang ndi bd (Lan) Co
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- May chu nhén dién: dugc st dung dé xu ly viéc nhan dién khuoén mat tr camera

nhan dién nham x4c dinh ngudi dang dugce nhan dién c6 trong hé théng hay khong. May

chu nhan di¢n bao gom:

Hé théng nhan dién khuon mit (Cloud Engine): dung dé phan tich dic trung
khudn mat, so sanh va dua ra két qua danh gia.

Heé théng phat hién khuén mit (Local Engine): diung dé phat hién khudn
mat, gui anh vé cho hé théng nhan dién khudn mat (Cloud Engine) xu ly.

- May chii lién lac ndi bo (Intercom): dugc sir dung dé phan ting thang may. Cau

phan ctia hé théng may chi lién lac ndi bo (Intercom) bao gdm:

Giao dién lap trinh tng dung (Application Programming Interface - API):
ding dé cung cap cac API xir Iy nghiép vu cho hé théng.

Ciu phﬁn truyén dit liéu thoi gian thuc (TCP Socket): xr Iy viée giao tiép
giita may chu (Server) va may khach (Client) ngay 14p tirc va chiém it tai
nguyén nhét.

Céu phan quéan 1y hang doi ban tin (Message Queue): t6 chirc hang doi ban
tin dé sir dung cho hé thng Intercom.

Giao thic truyén thong diép (Message Queuing Telemetry Transport -
MQTT): cung cép viéc t6 chirc hang doi ban tin (Queue message), sir dung
két ndi gitra hé théng nhan dién va hé théng Intercom.

May chu luu trit (Storage): dich vu may chu luu trit va cung cp anh, tép
(File) cho hé thong.

Hinh 4 1a hinh v€ minh hoa chi ti€t két ndi gilta cac cau phan cia ludng khéch sur

dung khu6én mat da dang ky dé vao/ra cira an ninh, khu tién ich. Nhu duogc thé hién trén

hinh 4, hé théng nhan dién va cép quyén cho khach hoat dong tai cac khu tién ich va ctra

an ninh nhu sau: khach da dang ky thanh cong khuén mat cia minh s€ ding trude camera

nhan dién ciia camera nhan dién dé chup anh khach va truyén v€ may chu nhan dién dé

phan tich va dicu khién ctra.

o H& théng phat hién khuén mit (Local Engine) khi nhan duoc ludng video tir

camera, bat dau thuc hién loc va chon ra hinh anh dep nhét sau d6 gui anh dén

hé théng nhan dién khuén mit (Cloud Engine) théng qua cau phﬁn truyén dit
liéu thoi gian thue (TCP Socket).
e H¢ théng nhan dién khuén mit (Cloud Engine) s€ phan tich anh ra thanh cac

déc trung cta khudén mat va so sanh doi chicu dit liéu véi dir liu duge luu &

co sO dir liéu cuc b (Database Local) va tra két qua so sanh ctia chu nha t61

c4u phan quan 1y hang doi ban tin (Message Queue).

e Message Queue s& goi giao dién lap trinh img dung (API) dé luu céc lich st

nay vao co s¢ dir liéu chinh nham phuc vu thong ké, di€u tra.
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Céc anh nay s& dugc hé théng nhan dién khuoén miat (Cloud Engine) dwa 1én
may chii luu trir (Storage) dé luu trit.

Két qua nhan dién cia hé théng nhan dién khubn mit (Cloud Engine) dong thoi
cling duoc giri qua giao thiic truyén théng diép (MQTT) dé truyén tin hiéu mé
cua.

Hinh 5 14 hinh v& minh hoa chi tiét két ni giita cac cdu phan cta ludng khach st dung

khudn mit da dang ky dé sir dung phan ting thang may. Nhu duoc thé hién trén hinh 5,

hé thong nhéan dién va cip quyén cho khach nay hoat ddng tai tién ich phan tang thang

may nhu sau: khach da dang ky thanh cong khuén mat s€ dung trudc camera nhan dién

cta tién ich phan tng thang may nay. Camera nhén dién nay s& chup anh khach va truyén

vé méay chu nhan dién dé phan tich va diéu khién mach phan ting thang may.

Khach thuc hién goi thang, khi tién vao thang méy, cic camera lap trong thang
may s& truyén hinh anh dén hé thng phat hién khuén mit (Local Engine).

Hé théng phat hién khuon mat (Local Engine) khi nhan duoc luéng video tur
camera, bit diu thuc hién loc va chon ra hinh anh dep nhét sau d6 gui dnh dén
hé théng nhan dién khuon mat (Cloud Engine) thong qua cau phan truyén dit
liéu thoi gian thuc (TCP Socket).

Hé théng nhan dién khuoén mat (Cloud Engine) sé phan tich anh ra thanh céc
dac trung cua khudén mat va so sénh dbi chiéu dit liéu véi dit lidu dugce luu &
co s& dir li¢u cuc bo (Database Local).

H¢ théng nhan dién khudn mat (Cloud Engine) nhan dién thanh cong thi s€ go1
dén giao dién lap trinh tng dung (API) dé luu lai trong co s& dit liéu chinh.
Céc anh nay s& dugc hé thdng nhan dién khuén mit (Cloud Engine) dua 1én
may chil luru trir (Storage) dé luu trif.

Pong thoi hé thong nhan dién khuén mit (Cloud Engine) ciing giri két qua nhan
dién qua giao thic truyén thong diép (MQTT).

MQTT tra lai két qua nhén dién dén man hinh trong thang may, hién thi s6 ting
ma khach duogc phép chon.

MQTT truyén tin hiéu diéu khién dén mach diéu khién thang méay @ chi kich
hoat chon cac tﬁng ma khach dugc phép dén.

Hinh 6 13 hinh v& minh hoa ludng khach ding truéc chudng cira va bim dé dam

thoai v&i chii nha. Nhu duoc thé hién trén Hinh 6, hé théng nhén dién va cép quyén cho

khach nay hoat dong tai cua can hd nhu sau:

Khach ding truéc chudng cira, thuc hién bim chuéng dé dam thoai véi chit
nha.

Chuéng ctra thyc hién két ndi dam thoai déng thoi dén man hinh trong cin
ho va thiét bi di dong ca nhan.
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e Chu nha xac nhan cho khach qua ng dung trén man hinh trong cin ho hoac
tng dung cu dan trén thiét bi di dong c4 nhan, ddng thoi goi dén giao dién
lap trinh tng dung (API) dé Tuu lai lich st trong co s& dit li€u chinh.

Hinh 7 12 hinh v& minh hoa hé thdng quan 1y lich sir dang k¥ va sir dung cac tién
ich cua khach vao/ra. Hé thong niy bao gdm céc cdu phan chinh nhu sau.

- Phin mém quan tri duoc cai dit & may cha nhan dién, ban quan 1y c6 thé xem
théng ké, lich str khach vao ra qua trinh duyét web.

- Thiét bj trong nha (Indoor station) dugc tao ciu hinh va cai dat phan mém & cho
phép chu nha nhédn xem lich sir khach vao/ra

Hé thdng quéan 1y lich st dang ky va sir dung cac tién ich cua khach vao/ra thyc
hién ludng ghi dit lidu dé phuc vu phan tich, thong ké, quan 1y, hoat dong nhu sau:

- Khach dén cin dang ky khuén mit tai sinh/ting him, s& tién dén trudce thiét bi
dang ky bén ngoai dé g0i t6i chi nha va dir liéu dang ky, cudc goi sé dugc truyén
téi may chu lién lac ndi bé (Intercom). May chu nay s€ Iuu lai lich sir dang ky,
cudc goi cua khach tai co s¢ dit liu dé quan ly.

- Khach di vao sanh hodc gui xe dudi ham, khu tién ich s& tién t6i camera trude ctra
an ninh, d& quét hinh anh va truyén dit lidu vé may chi nhan dién. M4y chu nhén
dién nay s€ Iuu lich st vao/ra cua khéch tai co s¢ dir liéu dé phuc vu théng ké diéu
tra.

Viéc quan 1y lich st dang ky va st dung cac tién ich cua khach vao/ra trong hé thdng
duoc thuc hién nhu sau:

- Khi chii nha cin kiém soét lich st khach vao/ra va st dung céc khu tién ich, chi
nha ¢ thé vao man hinh Lich st cudc goi hoic Cudc goi nhd trén thiét bi trong
nha. D& xem chi tiét timg cudc goi hinh anh (Video), chti nha nhén vao myc xem
lai hinh 4nh (Video) cudc goi, khi d6 thiét bi trong nha s& hién thi hinh anh cudc
goi tuong ung dugc luu & may chu Intercom.

- Khi ban quéan 1y can kiém soét lich sir khach vao/ra va st dung céc khu tién ich,
ban quéan 1y s& sitr dung phan mém quan 1y lich sir nhan dién va st dung tién ich.
Ban quan 1y c6 thé thyc hién viéc tim kiém theo mot anh trén phin mém nay dé
xem dugc khach tuong tng da xuat hién tai nhitng camera ndo trong khu do thi.

Hé théng quan 1y khach vao/ra bang cong nghé nhan dién khudén mat theo giai phap
hitu ich ¢6 cac wu diém sau:

- Cho phép khach ding ky khuon mat 1 1dn va sau d6, sir dung nhiéu lan dé x4c thuc
cho céc tién ich nhu qua c4c ctra an ninh, phén tang thang may, ...

- Cho phép chu nha xac nhan khudn mat dang ky cta khiach ké ca khi c6 nha hay
khong c6 nha.
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- Cho phép chu nha quan 1y dwoc lich st di chuyén ctia khach bang cac hinh anh
(Video) duoc luu trit tir cac cude goi cta khach tur thiét bi dang ky, cudc goi tur
chudng ctra, camera trong nha, hodc camera cong cong khac.
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YEU CAU BAO HO

1. Hé théng quan ly khéach vao/ra béng cong ngh¢ nhan dién khuén mat, bao g(‘Sm:

1) hé théng lién lac nd1 bd (Intercom) duoc tich hop cdng nghé nhan dién khuén mat, bao

gom:

thiét bi diang ky bén ngoai (Outdoor station) dugc két nbi véi may cha lién lac
ndi bo (Intercom), duoc tao cAu hinh va duoc cai dat phén mém dé cho phép
khach c6 thé go1 dam thoai c6 hinh véi chi nha va dang ky nhan dién khuoén
mat;

thiét bi trong nha (Indoor station) dugc két ndi voi may chu lién lac ndi bd
(Intercom) va thiét bi di dong ca nhan, dugc tao cAu hinh va duoc cai dat ph?m
mém dé cho phép chu nha nhan cudc goi va xac nhén khuén mat cho khach
vao/ra;

thiét bi di dong céa nhan duoc két ndi voi may chu lién lac noi bo (Intercom) va
thiét bi trong nha va duogc cai dit ing dung cu dan dé c6 thé cho phép cha nha
xac nhan khuén mat cho khach va nhan cude goi thong qua ing dung da duogc
cai dit nay;

hé théng may chu bao gém may chu lién lac ndi bo (Intercom) dugc tao chu
hinh dé thuc hién cudc goi ¢6 hinh anh hai chiéu va duoc két ndi voi may chu
nhan dién duoc tao cau hinh dé nhan dién khudn mat va luu thong tin ding ky
khuon mat cua khach vao/ra;

ii) hé théng nhéan dién va cip quyén sir dung cho khach vao/ra, bao gom:

cac camera nhan dién duoc lép dat tai cac vi tri can thiét va duge két ndi véi
may chi nhan dién;

thiét bi ctra an ninh, thiét bi phan tang thang may duoc két ndi véi may cha lién
lac ndi bd (Intercom);

chudng cira c6 hinh duoc két nbi véi may chu lién lac ndi bd (Intercom), duoc
tao cau hinh dé hién thi hinh anh cho phép khach bim chudng va dam thoai c6
hinh anh v&1 chu nha;

man hinh trong thang may duoc két nbi véi may cha lién lac n6i bd (Intercom),
duoc tao cAu hinh va dugc cai dat phén mém dé cho khéch sau khi di vao thang
may c6 thé nhin vao man hinh nay dé nhan dién khuén mit da dugc dang ky va
phan quyén 1én ting tuong tmg; va

iii) hé thdng quan 1y lich st diing ky va sir dung tién ich cua khach vao/ra, bao gdm méy

cht nhan dién va may chu lién lac ndi bo (Intercom) dugc tao cau hinh va cai dat cac phan

mem de quan 1y lich s cude goi dén, lich st nhédn di¢n va lich st st dung tién ich cta

khach vao/ra.
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