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(54) PHUONG PHAP THIET LAP KET NOI KHONG DAY

(57) Sang ché dé cap dén phuong phap va thiét bi thiét 1ap két ndi khong day. Theo sang
ché, dua trén mot hodc nhiéu diém truy nhap khong day dugc quét, thiét bi nguoi dung thu
nhén thong tin nhin dang tap dich vu (SSID - Service Set Identification) cua diém truy
nhap khong day tuong ung, va yéu cau thong tin truy nhép twong ng voi diém truy nhap
khong déy tuong Umg tur thiét bi mang; thiét bi nguoi dung thu nhan thong tin truy nhap va
hién thi thong tin nhac co thé truy nhép trong danh sach diém truy nhap khong day hé
théng cua thiét bi ngudi dung; va thiét bi ngudi dung thiét 1ap két ndi khong diy véi diém
truy nhap khong day tuong img thong qua thong tin truy nhap. Nguoi dung t6t hon 13 lwa
chon, dua trén thong tin nhic c6 thé truy nhdp, cac yéu cau diém truy nhap khong day
nguoi dung. Ngoai ra, nguoi dung co thé tryc tiép an, dya trén cac thoi quen sur dung trudc,
trén diém truy nhap khong day trong danh sach WiFi h¢ thong gbc dé truy nhip mang
khong day, ma khong can thiét lap két nbi khong day voi diém truy nhap khong day thong
qua phia tmg dung cta bén thtr ba. Do do, diém truy nhép khong day kha dung c6 thé duoc
cung cip mot cach hiéu qua cho ngudi dung dé théa min yéu cau truy nhap mang cua
ngudi dung, thao tac ngudi ding duoc don gian héa ¢ cung thoi diém, va trai nghiém
nguoi dung dugc cai thién.
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Linh vue k§ thuit dwoc dé cip

Sang ché d& cap dén linh vuc may tinh, va cu thé 1a dé cap dén k¥ thuat thiét
1ap két ndi khong day.

Tinh trang k§ thuit ciia sang ché

Trong k¥ thuat da biét, khi thiét bi nguoi ding truy nhip mang khong day, vi
du, khi thiét bj ngudi ding dugc két ndi véi mang WiFi (wireless fidelity), diém
truy nhap khong day dich dugc lwa chon dau tién thudng duoc truy nhép dua trén
mat khau két n6i ctia cac diém truy nhap khong day xung quanh thiét bi dugc tim
kiém boi thiét bi nguoi dung, va sau d6 dwa trén mét khau két néi ca diém truy
nhap khéng day dich dwoc ngudi ding nhép bing tay, va néu ngudi dung quén
hodc khong biét mat khau két ndi cta diém truy nhap khong day dich, thi khong
thé truy nhap mang WiFi tuong tmg véi diém truy nhép khong day dich.

Ban chét k§ thuit ciia sang ché

Muc dich ctia sang ché 1a dé xudt phuong phap va thiét bj thiét 1ap két ndi
khong day.
Theo mot khia canh cta sang ché, phwong phép thiét 1ap két ndi khéng day
& phia thiét bi ngudi dung duoc dé xut, bao gdm cac bude:
thu nhan diém truy nhap khong day gan thiét bi ngudi ding;
giri, dén thiét bi mang twong tmg, yéu cau truy nhap ding cho diém truy
nhap khong day, trong d6 yéu cau truy nhap ndy bao gdbm théng tin SSID (Service
Set Identification — nhan dang tap dich vu) ctia diém truy nhap khéng day;
thu nhén thong tin truy nhap, ma tuong tng véi diém truy nhap khéng day
va dugc tra lai boi thiét bi mang dua trén yéu cau truy nhap, va hién thi théng tin
nhic c6 thé truy nhép trén danh sach diém truy nhap khong day cta thiét bi ngudi
dung; va
thiét 1ap, dua trén thong tin truy nhap cta diém truy nhap khong day, két
nbi khong day gitta thiét bi nguoi dung va diém truy nhap khéng day.
Theo mét khia canh khac ctia sang ché, phuong phép thiét 1ap két ndi khong

day ¢ phia thiét bi mang con dugc dé xuat, bao gdm cac budc:
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thu yéu ciu truy nhép dung cho diém truy nhap khéng diy dugc giri boi
thiét bi ngudi dung;
xéc dinh, dua trén yéu cau truy nhap tir thiét bi nguoi ding, thong tin truy

nhdp tuong tmg véi diém truy nhap khong day; va

giri thong tin truy nhdp cta diém truy nhap khong day dén thiét bi nguoi
dung.

Theo mot khia canh khac nira cia séng ché, thiét bi thiét lap két ndi khong

day & phia thiét bi ngudi ding con duge d& xuét, bao gbém:

phuong tién thir nhit d& thu nhan diém truy nhap khong day gan thiét b
nguoi dung;

phuong tién tht hai dé guri, dén thiét bi mang twong tng, yéu cau truy
nhdp ding cho diém truy nhap khong diy, trong d6 yéu cau truy nhip nay bao
gdm thong tin SSID clia diém truy nhap khong day;

phuong tién thir ba d& thu nhan théng tin truy nhap, ma tuong Umg vé6i
diém truy nhap khong day va duoc tra lai béi thiét bi mang dua trén yéu cau truy
nhap, va hién thi thong tin nhéc c6 thé truy nhép trén danh sach diém truy nhép
khong déy ctia thiét bi nguoi dung; va

phuong tién thi tu dé thiét 1ap, dua trén thong tin truy nhap cua diém truy
nhap khong day, két ndi khong day gifta thiét bi nguoi dung va diém truy nhap
khong day.

Theo mdt khia canh khac nita cta sang ché, thiét bi thiét 1ap két nbi khong

day & phia thiét bi mang con duoc d& xuét, bao gom:

phuong tién thir tdm dé thu yéu cau truy nhép dung cho diém truy nhap
khong day duoc giri boi thiét bi nguoi dung;

phuong tién th chin dé x4c dinh, dua trén yéu cau truy nhép tur thiét bi
nguoi dung, thong tin truy nhép twong tmg véi diém truy nhap khong day; va

phuong tién thir mudi d& giri théng tin truy nhap ctia diém truy nhap khong
day dén thiét bi nguoi dung.

So sanh véi k§ thuat da biét, thiét bi ngudi dung theo sang ché thu nhan, dua
trén mot hodc nhiu diém truy nhap khong day duogc quét, thong tin SSID ciia cac
diém truy nhap khong diy tuong Umg, va yéu cau théng tin truy nhap twong tng
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v6i cac diém truy nhap khong day twong Gng tir thiét bi mang. Thiét bi ngudi ding
thu nhan thong tin truy nhap va hién thi thong tin nhéc c6 thé truy nhap trén danh
séch diém truy nhap khong day hé théng cia thiét bi nguoi dung. Thiét bi ngudi
dung thiét 1ap két néi khéng day véi diém truy nhap khéng day tuong Ung theo
théng tin truy nhap. O day, theo séng ché, thong tin truy nhép cla diém truy nhap
khong day, ching han nhu mat khau két ndi dung dé két ndi va xac thuc, ¢ thé
duoc gui va luu trlt trén thiét bi nguoi dung dé gitp thiét bi nguoi dung truc tiép
thiét 1ap két néi khong day vé6i diém truy nhap khong ddy, ma khong can cai dit
lai modun théng tin truy nhép trong khi két ndi diém truy nhap khong day. Ngoai
ra, bing cach hién thi thong tin nhic c6 thé két néi duoc trén danh sach hé thong
khong day cua thiét bi nguoi ding, ngudi ding c6 thé nhan biét, dya trén thong
tin nhéc c6 thé két ndi duoc nay, cac diém truy nhap khdng day c6 cac mét khau
truy nhép, va uu tién lya chon diém truy nhap khong day ma ngudi ding can, sao
cho ngudi ding c6 thé thuan tién va nhanh chéng st dung mang khong déy tuong
g, va giam xéc suat khdng c6 mang khé dung d6i v6i ngudi dung. Nguoi ding
c6 thé truy nhap mang khong day bing céach 4n tryuc tiép trén diém truy nhap khong
day trong danh sdch WiFi hé théng gdc dua trén théi quen st dung ban dau, ma
khong can thiét 1ap két ndi khong ddy vdi diém truy nhap khong ddy bang phia
Umg dung ctia bén thr ba, nho d6 cung cAp mot cach hidu qua cho ngudi ding
diém truy nhap khong day kha dung dé théa man nhu cdu truy nhap mang cla
nguoi dung, trong khi t1 gian thao tac nguoi ding va nang cao trai nghiém nguoi

dung.
MO ta vin tit cac hinh vé

Bang cach doc phin md ta chi tiét dudi day dwa vao cic hinh vé& vé céc
phuong 4n khong bi gi6i han, céc dic diém, cic muc dich va wu diém khac clia
sang ché s& trd nén rd rang hon:
y & phia thiét
bi ngudi dung theo khia canh khéc cua sang ché;

Fig.2 thé hién luu d ciia phuong phap thiét 1ap két néi khong day & phia thiét

bi ngudi dung theo mdt phuong én wu tién cua sang ché;

Fig.3 thé hién luu dd ctia phuong phap thiét 13p két ndi khong day 6 phia thiét
bi nguoi dung theo khia canh khéc cta sang ché;



34787

Fig.4 thé hién luu dd cta phuong phap thiét 1ap két ndi khong day & phia thiét
bi ngudi dung theo khia canh khéc cua sang ché;

Fig.5 thé hién so dd gian luoc vé thiét bi cua thiét bi ngudi dung dé thiét 1ap
két ndi khong day theo mét khia canh ctia sing ché;

Fig.6 thé hién so dd gian luoc vé thiét bi cua thiét bi ngudi dung dé thiét 1ap

két nbi khong day theo mot phuong 4n uu tién cua sang ché;

Fig.7 thé hién so dd gian luoc vé su tuong tac gifta thiét bi ngudi dung va
thiét bi mang dé thiét 1ap két ndi khong day theo phuong 4n uu tién khic cia séng
ché;

Fig.8 thé hién so dd gian luoc v thiét bi cta thiét bi nguoi ding dé thiét 1ap

két nbi khong day theo mot khia canh ctia séng ché; va

Fig.9 thé hién so dd gian luoc v& thiét bi cta thiét bi ngudi dung dé thiét 1ap
két ndi khong day theo mét khia canh ctia sing ché;

Trén cac hinh v&, c4c so chi dan giong hodc tuong tu nhau thé hién céc thanh

phan giéng hodc twong ty nhau.
MO ta chi tiét sang ché
Sang ché con duge mé ta chi tiét sau ddy dua vao cc hinh vé& kém theo.

Trong cdu hinh ddc trung cia sing ché, thiét bi dau cudi, thiét bi ding cho
mang dich vy, va bén tin cay déu bao gé)m mdt hodc nhidu bd xir Iy (CPU — central

processing unit), giao dién dau vao/dau ra, giao dién mang va bd nhd.

B nhé 6 thé bao gdm bd nhd kha bién, bo nhé truy nhap ngdu nhién (RAM-
Random Access Memory) va/hodc bd nhé bét bién (ching han nhu bd nhé chi doc
(ROM - Read Only Memory) hodc by nhéd chdp (flash RAM)) va cac dang bd nhé
khac duéi dang vat ghi doc dugc boi may tinh. Bo nhé 1a vi du vé vat ghi doc
dugc bdi may tinh.

Vit ghi doc duge bing may tinh bao gdm vét ghi bat bién va kha bién, vat
ghi di chuyén duoc va khong di chuyén duge va cé thé nhan biét viéc luu trir
thong tin bing phuong phap hodic k§ thuét bat ky. Thong tin c6 thé 1a 1énh doc
dugc bdi may tinh, cAu trac dit liéu, mddun chuong trinh hodc dif liéu khac. Cac
vi du vé vat ghi doc duoc bang may tinh bao gdm nhung khéng bi gi6i han ¢ by
nh¢ thay d6i pha (PRAM- phase change memory), b nhé truy nhép ngau nhién
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tinh (SRAM - static random access memory), b nh¢ truy nhap ngau nhién dong
(DRAM - dynamic random access memory), cac loai bd nhé truy nhap ngau nhién
(RAM) khéc, bd nhé chi doc (ROM), bd nhé chi doc lap trinh duogc x6a dugc
bang dién (EEPROM, electrically erasable programmable read-only memory), bd
nhé chdp hodc céc k§ thudt nhé khac, bd nhé chi doc dia nén (CD-ROM), dia da
ning sb (DVD) hodc cac phuong tién luu trit quang khéc, bang luu trit dang tir,
va bing tir va phuong tién luu trit dang dia tir hodc cac thiét bi luu trit dang tir
khac hodc bat ky phuong tién khong thé truyén khac, ma c6 thé dugc st dung dé
Iuu trit thong tin ma c6 thé duoc truy nhap bai thiét bi may tinh. Theo dinh nghia
o day, vat ghi doc dugc bang may tinh khong bao gbm vt ghi doc duoc bing may

tinh khong chuyén tiép, nhu tin hiéu dit liéu dugc diéu bién va séng mang.

Fig.1 thé hién luu dd ctia phuong phép thiét 1ap két ndi khong day & phia thiét
bi nguoi dung;

Cu thé, trong budc S1, thibt bi ngudi ding thu nhan diém truy nhép khong
ddy gAn thiét bi ngudi dung; trong budc S2, thiét bi ngudi ding giri, dén thiét bi
mang tuong Ung, yéu cau truy nhap dung cho diém truy nhap khdng day, trong d6
yéu cau truy nhap nay bao gbm thong tin SSID clia diém truy nhap khong day;
trong budc S3, thiét bi nguoi dung thu nhén thong tin truy nhép, ma twong tng
v6i diém truy nhap khong day va duge tra lai boi thiét bi mang dua trén yéu cau
truy nhap, va hién thi thong tin nhic c6 thé truy nhép trén danh séch diém truy
nhép khong day hé thdng gbc ctia thiét bi nguoi dung; va trong bude S4, thiét bi
ngudi dung thiét 1ap, dya trén thong tin truy nhép cia diém truy nhéap khéng day,
két nbi khong day gitra thiét bi nguoi dung va diém truy nhap khong day.

Cu thé, trong budc S1, thiét bi nguoi dung thu nhan diém truy nhap khong
day gan thiét bi ngudi dung. O day, thiét bi ngudi dung bao gdm céc thiét bi dau
cubi thong minh khac nhau c¢6 kha ning nhén dién céc chirc ning truyén thong
khong day, chang han chéng han nhu dién thoai théng minh, mdy tinh bang, v.v..
Piém truy nhap khong day 1a diém truy nhép twong Umg v&i mang khong day, va
mang khong day bao gdm, nhung khéng bi giéi han &, mang ving cuc bd khong
day dua trén giao thirc ti€u chuén loat IEEE 802.11, vi du, mang ving cuc bd
khong day dua trén giao thuc IEEE 802.11b, cu thé 13, mang duogc goi la WiFi, va
thiét bi nguoi dung ¢ thé truy nhap mang khong ddy tuong tng qua diém truy
nhap khong day.
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Trong bude S2, thiét bi nguoi ding gir, dén thiét bi mang tuong mg, yéu
cdu truy nhép dung cho diém truy nhap khong day, trong d6 yéu cau truy nhép
ndy bao gdm théng tin SSID cua diém truy nhap khong day; thong tin SSID (Ky
hiéu nhan dang tap dich vu) dugc sir dung dé nhan dang mang khong day tuong
ing voi diém truy nhép khong day. Ngoai ra, SSID c6 thé cling dugc chia nho
thanh BSSID (ky hiéu nhan dang tdp dich vu co ban - Basic Service Set Identifier)
va ESSID (ky hiéu nhan dang tdp dich vu mé rong - Extended Service Set
Identifier), trong d6 BSSID duogc st dung dé nhan dang vung BSS nhé hon (tap
dich vu co ban), véi méi may cht thuc hién truyén thong trong ving nhé hon,
trong khi ESSID duogc st dung trong mang khong déy 16n hon va phirc tap hon.
O day, cac BSS khéc nhau c6 thé duge mé rong thanh cac ESS tuong tng (Tép
dich vu dugc md rong - Extended Service Set). Cu thé, sau khi thiét bi nguoi dung
quét mét hodc nhidu diém truy nhap khong day gan thiét bi nguoi dung, thiét b
ngudi ding giri yéu cau truy nhap cho mot hoic nhidu diém truy nhap khong day
dén thiét bi mang. Tai thoi didm nay, t5t hon 13 thiét bi ngudi ding hoan thanh
viéc gui yéu cau truy nhép dua trén phuong phap truyén thong dit lidu d& c6 hién
tai, vi du, hoan thanh viéc giri yéu cau truy nhap dya trén mang truyén thong di
dong mo, chang han chéng han nhu GSM, mang CDMA, mang 3G, mang 4G,
v.v.; va theo vi du khéc, thiét bi ngudi ding hoan thanh viée giri yéu cau truy nhéap
dua trén mang vung cuc bd khong day mo, chéng han chang han nhu WiFi, v.v..
§ day, yéu cau truy nhap bao gdm: yéu ciu thiét bi mang tra lai thong tin truy
nhap ma dugc luu trit trong thiét bi mang va so khép diém truy nhap khong day,
chéng han nhu mat khiu két ndi tvong tmg voi diém truy nhap khong day, v.v..
Ngoai ra, do thiét bi nguoi ding glri yéu cAu truy nhap bao gébm thong tin SSID
clia diém truy nhap khéng day va thong tin BSSID (dia chi MAC (Media Access
Control — diéu khién truy nhap phuong tién) clia diém truy nhép khong day), nén
thiét bi mang tim kiém va x4c dinh thong tin truy nhap cta diém truy nhap khong
day tuong Ung dua trén thong tin SSID cua diém truy nhap khong day va thong
tin BSSID.

Trong buéde S3, thiét bi ngudi dung thu nhan thong tin truy nhdp, ma tuong
{mg véi diém truy nhap khong ddy va duoc tra lai boi thiét bi mang dua trén yéu
cau truy nhap, va hién thi thong tin nhic c6 thé truy nhép trén danh sach diém truy
nhap khong day hé théng gbc ctia thiét bi ngudi ding. O déy, thong tin truy nhap
ctia mét hodic nhidu diém truy nhép khong ddy dugc hién thi trong danh sach WiFi
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hé théng gbc cta thiét bi ngudi dung dugce thu nhén bdi thiét bi nguoi dung tir
thiét bi mang dua trén chirc ning tu quét ciané va két hop véi thiét bi mang tuong
ung. Ngoai ra, thong tin nhic c6 thé truy nhap duogc hién thi trén danh sach WiFi
hé théng gbc cua thiét bi nguoi ding. Trong danh sach WiFi hé théng gbc, thong
tin nhéc co thé truy nhap dugc biéu dién boi ky hiéu nhén dang dd hoa cu thé, dé
nhéc 13 rang cho ngudi ding vé cac diém truy nhap khong day c6 mét khau két
nbi mién phi kha dung, nhd d6 thuan tién cho ngudi dung trong viéc lya chon
diém két ndi khong day dich. Thong tin truy nhap ctia diém truy nhap khong day
bao gdm, nhung khong bi gidi han &, thong tin mét khau két ndi dé truy nhap diém
truy nhap khong day, va duoc giri tir thiét bi mang dén thiét bi ngudi ding va duge
luu trir trén thiét bi nguoi dung. Ngoai ra, trong céc diém truy nhap khéng day
duoc thé hién béi thiét bi ngudi ding, két hop vai thong tin nhic ¢6 thé truy nhap
tuong Ung véi cac diém truy nhép khong ddy khéc nhau, ngudi dung lua chon
diém truy nhap khong day ma can thiét dé nguoi dung truy nhap mang khong day.
Cu th8, modun WiFi hé théng ctia thiét bj ngudi ding quét mot hodc nhiéu diém
truy nhap khong day, thu nhén théng tin SSID cia mot hodc nhiéu diém truy nhap
khong day, va thu nhan thong tin truy nhép cua diém truy nhép khong day bang
phia Gmg dung cta bén thi ba trén thiét bi ngudi dung va gii théng tin SSID cla
mdt hodc nhiéu diém truy nhap khong day dén phia tmg dung ctia bén thi ba cla
thiét bi nguoi diing, va phia tmg dung bén thi ba trén thiét bi ngudi ding truy van
thong tin truy nhép tuong Umg tu thiét bi mang dua trén thong tin SSID ciia mot
hodc nhiéu diém truy nhap khong day; va thiét bi mang guri thong tin truy nhip
duoc luu trit dén phia ing dung cua bén thir ba cta thiét bi ngudi dung, va phia
tmg dung cua bén thtr ba cua thiét bi nguoi ding tuong tac véi moédun WiFi hé
théng cta thidt bi ngudi ding, va hién thi thong tin nhic c6 thé truy nhap cua diém

truy nhap khong day trén danh sach WiFi h¢ thdng gdc cua thiét bi ngudi dung.

Cu thé, thiét bi mang luu trir lugng 16n céc diém truy nhap khong day trong
cac vung khac nhau va thong tin truy nhép twong Umg, hodc bao gbm thong tin
diém truy nhap khong day tuong Umg véi diém truy nhap khong day ndy. Thong
tin truy nhap bao gbm, nhung khong bi gii han &, mét khéu két ndi cua diém truy
nhap khong day. Thong tin truy nhép cua diém truy nhap khong day duge luu trit
trong thiét bi mang bao gdm thong tin truy nhip dugc cung cép boi nha diéu hanh
mang khong ddy coéng cong, hodc thdng tin truy nhép cta cac diém truy nhap

khong day dugc chia sé va dugc cung cAp boi cac ca nhan, hogc thong tin truy
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nhap cua diém truy nhap khong day di dong dugc cung cip béi thiét bi di dong ca
nhan. D6i véi yéu cau truy nhép tir thiét bi ngudi dung va thong tin truy nhép ctia
diém truy nhap khong day ma thuc su duge luu trit trong thiét bi mang tuong ing
& cung thoi diém, thiét bi ngudi ding c6 thé thu nhan thong tin truy nhap mién
phi. O day, mdi diém truy nhap khong day duoc luu trit trong thiét bi mang duoc
nhan dang duy nhét boi SSID (Ky hidu nhéan dang tip dich vu) mang tuong Umg
va dia chi MAC (Piéu khién truy nhap phuong tién) ctia diém truy nhép khong
day. Thiét bi nguoi ding giri, dén thiét bi mang, yéu ciu truy nhép ding cho diém
truy nhdp khong day, trong do6 yéu cAu truy nhap nay bao gdm thong tin SSID
twong tmg vé6i diém truy nhap khong day, va trong d6 thong tin SSID bao gbm
thong tin vé tén (SSID) va thong tin BSSID (dia chi MAC ctia diém truy nhép
khong day) ctia diém truy nhap khong day. Ngoai ra, néu thong tin truy nhap tuong
Ung v6i diém truy nhap khong day dich di c6 trong thiét bi mang, thi thong tin
truy nhap so khép véi diém truy nhap khong day c6 thé duoc tim thiy trong thiét
bi mang dua trén thong tin SSID.

Trong budc S4, két ndi khong day gitra thiét bi ngudi dung va diém truy nhap
khong day dugc thiét 1ap dua trén thoéng tin truy nhap cla diém truy nhép khong
day. O déy, dua trén thong tin truy nhap, ma tuong ing voi diém truy nhap khong
day va duoc tra lai tir thiét bj mang, két ndi khong day c6 thé duge nhén biét. O
day, vide thiét 1ap két ndi khong day c6 thé 1a thiét bi ngudi dung tw dong khoi
tao, dua trén thong tin truy nhap dugc thu nhén, yéu cau két ndi véi diém truy
nhap khéong day, véi toan bd qué trinh két ndi tw dong chay & ché do nén; va viée
thiét 14p két ndi khong day co thé cling dua ra thong tin truy nhép cua diém truy
nhap cho nguoi dung tuong ing véi thiét bi nguoi dung, vi du, gri thong tin truy
nhap dén thiét bj ngudi ding theo kiéu 12 thong tin nhic trong chuong trinh tmg
dung thiét bi, dé ngudi dung sau d6 thyc hién két ndi khong day dua trén thong
tin truy nhdp dugc thu nhén, vi dy, ngudi dung lua chon dé giri yéu ciu két nbi
dén diém truy nhap khong day bang cach dua vao thong tin mat khéu két nbi mot
cach thi cong, dé thiét 1ap két ndi gitta thiét bi nguoi ding va diém truy nhap
khong day dich, ma khong can cai dit lai médun thong tin truy nhap trong khi két
ndi diém truy nhap khong day theo hai phwong phap két ndi dugc dé cap o trén.

Trong truong hgp nay, thiét bi nguoi dung thu nhan, dua trén mot hodc nhiéu
diém truy nhap khong day dugc quét, thong tin SSID cla cic diém truy nhap

khong day tuong tmg, va yéu cau thong tin truy nhap tuong Gng véi cac diém truy
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nhép khong day tuong tng tir thiét bi mang. Thiét bi ngudi ding thu nhan théng
tin truy nhép va hién thi théng tin nhic c6 thé truy nhap trén danh sach diém truy
nhap khong day hé théng ctia thiét bi ngudi ding. Thiét bi ngudi dung thiét 1ap
két nbi khong day véi diém truy nhap khong diy tuong Umg theo thong tin truy
nhap. O day, theo sang ché, thong tin truy nhép cla diém truy nhap khong day,
chéng han nhu mét khau két ndi ding d& két ndi va xac thuc, ¢6 thé duoc gl va
luu trit trén thiét bi ngudi dung dé gitp thiét bi nguoi dung tryc tiép thiét lap két
néi khong dy véi diém truy nhap khong dy, ma khong can cai dit lai médun
thoéng tin truy nhap trong khi két ndi diém truy nhap khong day. Ngoai ra, bang
cach hién thi thong tin nhic c6 thé két néi duoc trén danh sach hé théng khong
day cua thiét bi nguoi ding, ngudi dung c6 thé nhan biét, dwa trén thong tin nhic
c6 thé két ndi dugce nay, cac diém truy nhap khong day c6 cdc mat khéu truy nhép,
va uu tién lya chon diém truy nhap khoéng diy ma ngudi dung can, sao cho nguoi
ding c6 thé thuan tién va nhanh chéng st dung mang khong déy twong ting, va
giam xéc sut khong c6 mang kha dung déi véi ngudi ding. Ngudi ding c6 thé
truy nhdp mang khong day béng céch an truc tiép trén diém truy nhap khong day
trong danh sach WiFi hé thdng gdc dua trén thoi quen st dung ban dau, ma khong
cn thiét 1ap két n6i khong day véi diém truy nhap khong day béng phia img dung
ctia bén tht ba, nhd d6 cung cAp mot cach hidu qua cho ngudi ding diém truy
nhéap khong day kha dung dé théa man nhu cu truy nhip mang ctia ngudi dung,

trong khi t6i gian thao tdc nguoi dung va nang cao trai nghiém nguoi dung.

Fig.2 thé hién luu dd ctia phuong phép thiét 1ap két ndi khong day & phia thiét

bi ngudi dung theo mdt phuong én wu tién cta sang ché.

Cu thé, trong budc S1, thiét bi ngudi ding thu nhan diém truy nhap khong
ddy gAn thiét bi ngudi ding; trong bude S2, thiét bi ngudi ding g, dén thiét bi
mang tuong ung, yéu cau truy nhap cho diém truy nhap khong day, trong d6 yéu
cau truy nhép ndy bao gbm théng tin SSID cia diém truy nhap khong ddy; trong
budc S3, thiét bi ngudi dung thu nhan théng tin truy nhap, ma tuong ing véi diém
truy nhap khong day va dugc tré lai boi thiét bi mang dua trén yéu cau truy nhép,
v hién thi thong tin nhic c6 thé truy nhép trén danh sich diém truy nhép khong
day cua thiét bi nguoi dung; trong budce S4, thiét bi nguoi dung thiét lap, dua trén
théng tin truy nhap ctia diém truy nhap khong ddy, két ndi khong day giita thiét b
nguoi dung va diém truy nhap khdng day; trong budc S5, dua ra thong tin quing

c4o tuong ung voi diém truy nhap khong day trén thiét bi nguoi dung; trong budc
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S6, phat hién trang thai bado méat cua diém truy nhép khong day duge thu nhan;
trong bude S7, phat hién trang thai két nbi cta diém truy nhap khong day duoc
lra chon véi thong tin nhéc c6 thé truy nhap & thiét bi ngudi ding; trong budc S8,
néu diém truy nhap khong day véi thong tin nhéc c6 thé truy nhap & trang théi két
ndi 1An dAu & thiét bi ngudi dung, thi x4c thuc thong tin truy nhap ctia diém truy
nhap khéng day; trong budce S9, cho phép thiét bi ngudi dung thiét 1ap két ni véi
diém truy nhap khong day, sau khi viéc x4c thyc dugce théng qua; ngoai ra, trong
budc S10, néu ban ghi két ndi ctia diém truy nhap khong day véi théng tin nhic
c6 thé truy nhap duogce luu trit & thiét bi nguoi ding, thi thiét bi ngudi ding nay
truc tiép thiét 1ap két ndi khong day véi diém truy nhap khong day; va trong budc
S11, lya chon lai, dua trén thong tin 18i két ndi mang, diém truy nhép khoéng day

v6i thong tin nhic c6 thé truy nhap dé két ndi.

Cu thé, trong budc S1, thiét bi nguoi dung thu nhan diém truy nhap khong
dy gn thiét bi ngudi dimg. O day, thiét bi ngudi ding bao gdm cac thiét bi dau
cubi thong minh khac nhau c6 kha ning nhén dién cac chic ning truyén thong
khong day, chang han nhu dién thoai thdng minh, mdy tinh bang, v.v.. Diém truy
nhap khong day 12 diém truy nhap tuong tmg v6i mang khong déy, va mang khong
day bao gém, nhung khong bi gi6i han &, mang ving cuc bd khong day dwa trén
giao thuc tiéu chuén loat IEEE 802.11, vi du, mang ving cuc bd khong diy dua
trén giao thirc IEEE 802.11b, cu thé 13, mang dugc goi 1a WiFi, va thiét bi nguoi
dung c6 thé truy nhap mang khong day tuong Umg qua diém truy nhap khong day.

Trong budc S2, thiét bi ngudi dung g, dén thiét bi mang tuong tmg, yéu
cau truy nhap dung cho diém truy nhap khong day, trong d6 yéu cau truy nhap
nay bao gdm théng tin SSID ctia diém truy nhip khong day; thong tin SSID (Ky
hiéu nhéan dang tap dich vu) dugc sir dung dé nhan dang mang khong day tuong
{mg véi diém truy nhap khong dy. Ngoai ra, SSID ¢6 thé cling duoc chia nho
thanh BSSID (ky hiéu nhén dang tip dich vu co ban) va ESSID (ky hi€u nhén
dang tap dich vu mé rong), trong d6 BSSID dugc st dung dé nhan dang ving
BSS nhé hon (tap dich vu co ban), véi mdi mdy chu thyc hién truyén thong trong
ving nhé hon, trong khi ESSID dugc st dung trong mang khong day 16n hon va
phtic tap hon. O day, cac BSS khic nhau ¢6 thé dugc mé rong thanh cic ESS
twong Ung (Tap dich vu dugc mé rong). Cu thé, sau khi thiét bi ngudi ding quét
mdt hodc nhidu diém truy nhap khong ddy gin thiét bi ngudi dung, thiét bi ngudi
dung gui yéu cdu truy nhap cho mot hoic nhiéu diém truy nhap khong day dén
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thiét bi mang. Tai thoi diém nay, t5t hon 1 thiét bj ngudi dung hoan thanh viéc
giri yéu cau truy nhap dua trén phuong phép truyén thong dit liéu da c6 hién tai,
vi du, hoan thanh viéc giri yéu cau truy nhp dva trén mang truyén thong di dong
ma, chéng han nhu GSM, mang CDMA, mang 3G, mang 4G, v.v.; va theo vi du
khac, thiét bi nguoi dung hoan thanh viéc glti yéu cdu truy nhap dua trén mang
ving cuc bd khéng ddy mé, chang han nhu WiFi, v.v.. O day, yéu cau truy nhap
bao gdm: yéu cau thiét bi mang tra lai thong tin truy nhap ma dugc luu trit trong
thiét bi mang va so khép diém truy nhap khong day, ching han nhu mat khau két
nbi trong ing véi diém truy nhap khong day, v.v.. Ngoai ra, do thiét bi ngudi ding
giri yéu cdu truy nhap bao gbm thong tin SSID clia diém truy nhap khong day va
thong tin BSSID (dia chi MAC cua diém truy nhap khong day), nén thiét bi mang
tim kiém va x4c dinh thong tin truy nhép cta diém truy nhap khong day tuong
ung dua trén thong tin SSID cua diém truy nhap khong day va thong tin BSSID.

Trong budc S3, thiét bi ngudi dung thu nhén théng tin truy nhép, ma tuong
{mg v6i diém truy nhap khong day va duge tra lai boi thiét bi mang dya trén yéu
cau truy nhap, va hién thi thong tin nhic c6 thé truy nhép trén danh sach diém truy
nhdp khong day hé thdng gbc cua thiét bi ngudi dung. O day, théng tin truy nhap
ctia mdt hodc nhidu diém truy nhap khdng day dugc hién thi trong danh sach WiFi
hé théng gbc cua thiét bi ngudi dung dugc thu nhén boi thiét bi nguoi dung tir
thiét bi mang dua trén chiic ning tw quét clia nd va két hop v6i thiét bi mang twong
ung. Ngoai ra, thong tin nhic c6 thé truy nhap dugc hién thi trén danh séch WiFi
hé théng gbe clia thiét bi ngudi dung. Trong danh sach WiFi hé théng gbe, thong
tin nhic ¢6 thé truy nhap duoc biéu didn boi ky hidu nhan dang dd hoa cu thé, dé
nhéc rd rang cho nguodi dung vé cac diém truy nhap khéng day c6 mat khéu két
nbi mién phi kha dung, nhd d6 thuan tién cho ngudi dung trong viéc lua chon
diém két nbi khong day dich. Thong tin truy nhap cia diém truy nhap khong day,
ching han nhu mat khau két ndi tuong tng vé6i diém truy nhap khong day, v.v.,
dugc gl tir thiét bi mang dén thiét bi ngudi ding va dugce luu trit trén thiét bi
nguoi dung. Ngoai ra, trong cac diém truy nhap khong day dugc thé hién boi thiét
bi ngudi ding, két hop véi thong tin nhic ¢6 thé truy nhap tuong tng véi céc diém
truy nhap khong day khac nhau, ngudi dung lua chon diém truy nhap khong day
ma cén thiét dé nguoi dung truy nhap mang khong day. Cu thé, médun WiFi hé
théng ctia thiét bi ngudi ding quét mét hodc nhiéu diém truy nhap khong day, thu
nhén thong tin SSID cia mot hoac nhiéu diém truy nhap khong day, va thu nhan
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théng tin truy nhép ctia diém truy nhap khong day bing phia tmg dung clia bén
tht ba trén thiét bi ngudi ding va g thong tin SSID ctia mot hodic nhiéu diém
truy nhap khong day dén phia tmg dung ciia bén th ba cua thiét bi ngudi dung,
va phia ing dung bén th(r ba trén thiét bi ngudi dung truy van thong tin truy nhap
twong Gng tir thiét bi mang dua trén thong tin SSID ciia mdt hodc nhiéu diém truy
nhap khéng ddy; va thiét bi mang giri thong tin truy nhap duoc luu trix dén phia
tmg dung cuia bén thir ba cua thiét bi nguoi dung, va phia img dung ctia bén thir
ba cta thiét bi ngudi dung twong tac véi modun WiFi hé théng cua thiét bi nguoi
ding, va hién thi théng tin nhic c6 thé truy nhép ctia diém truy nhap khong day
trén danh sach WiFi hé thdng gdc cua thiét bi ngudi dung.

Cu thé, thiét bi mang luu trit lwong 1én céc diém truy nhap khong day trong
cac vung khéc nhau va thong tin truy nhép tuong tng cia chung, hodc con bao
gdm théng tin diém truy nhap khong diy tuwong tng véi diém truy nhap khong
day nay. Thong tin truy nhap bao gdm, nhung khong bi gi6i han &, mat khéu két
ndi ctia diém truy nhap khong day. Thong tin truy nhp cla diém truy nhap khong
day duoc luu tri trong thiét bi mang bao gdm thong tin truy nhap dugc cung clp
b&i nha didu hanh mang khong day cong cong, hodc thong tin truy nhép cla cac
diém truy nhap khong day duge chia sé va dugc cung cAp boi cac ca nhan, hoic
thong tin truy nhap ctia diém truy nhap khong ddy di dong duoc cung cap béi thiét
bi di dong c4 nhan. Pdi véi yéu cdu truy nhap tir thiét bi nguoi dung va théng tin
truy nhép cua diém truy nhéap khong day ma thyc sy dugc luu trit trong thiét bi
mang twong tmg & cung thoi diém, thiét bi ngudi ding c6 thé thu nhén théng tin
truy nhap mién phi. O day, mdi diém truy nhap khong day duoc luu trit trong thiét
bi mang dugc nhén dang duy nhét boi SSID (Ky hiéu nhan dang tap dich vu)
mang tuong ung va dia chi MAC (Diéu khién truy nhap phuong tién) cta diém
truy nhap khong day. Thiét bi nguoi dung g, dén thiét bi mang, yéu cau truy
nhap dung cho diém truy nhap khong day, trong d6 yéu cdu truy nhap nay bao
gdm théng tin SSID tuong tng v6i diém truy nhap khong day, va trong d6 thong
tin SSID bao gdm théng tin vé tén (SSID) va thong tin BSSID (dia chi MAC clia
diém truy nhap khong diy) cua diém truy nhap khong day. Ngoai ra, néu thong
in truy nhap tuong tmg véi diém truy nhap khong ddy dich da c6 trong thiét bj
mang, thi thong tin truy nhép so khép véi diém truy nhap khong day co thé dugc
tim thdy trong thiét bi mang dya trén thong tin SSID.

Trong budc S4, két ndi khong day gitra thiét bi ngudi dung va diém truy nhap
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khong day duge thiét 1ap dua trén thong tin truy nhép cla diém truy nhap khong
day. O day, dua trén thong tin truy nhip, ma tuong ing v6i diém truy nhap khong
day va duoc tré lai tir thiét bi mang, két nbi khong day c6 thé duoc nhan biét. O
day, viéc thiét 1ap két ndi khong day co thé 1a thiét b nguoi dung tw dong khoi
tao, dua trén thong tin truy nhap dugc thu nhan, yéu cau két ndi véi diém truy
nhép khong day, vdi toan bd qué trinh két ndi tu dong chay & ché do nén; va viée
thiét 1ap két ndi khong day c6 thé cling dua ra théng tin truy nhap cla diém truy
nhap cho nguoi dung tuong g voi thiét bi nguoi dung, vi du, giri thong tin truy
nhap dén thiét bi ngudi dung theo kiu 14 thong tin nhic trong chwong trinh tng
dung thiét bi, d& ngudi ding sau d6 thuc hién két ndi khong day dua trén thong
tin truy nhap duge thu nhén, vi dy, ngudi dung lua chon dé gui yéu cau két ndi
dén diém truy nhap khong day bang cach dua vao thong tin mat khéu két ndi mot
cach thi cong, dé thiét 1ap két ndi gitra thiét bi nguoi ding va diém truy nhap
khong day dich, ma khong can cai dat lai modun thdng tin truy nhép trong khi két
ndi diém truy nhap khong day theo hai phuwong phap két ndi duoc dé cap & trén.

Trong budce S5, khi thiét bi ngudi ding dua ra thong tin quang céo tuong ing
v6i diém truy nhap khong day, cac bude thyc hién cu thé bao gdm: phét hién xem
didu kién kich hoat dé dua ra théng tin quang céo c¢6 dugc thoéa mén hay khong;
phat hién xem didu kién kich hoat dé dua ra thong tin quang céo c6 dugc thda mén
hay khong; va khi diéu kién kich hoat dugc thda man, dua ra thong tin quang céo
tuong Umg v6i diém truy nhap khong day trén thiét bi nguoi dung, trong dé didu
kién kich hoat bao gdm: thu nhan diém truy nhap khéng diy ma thiét bi ngudi
dung luya chon dé két ndi; va thu nhén, dua trén thong tin SSID clia diém truy nhap

khong day, thong tin quang céo tuong g véi diém truy nhap khong day.

Cu thé, tin hiéu kich hoat twong tmg v6i diéu kién kich hoat 13 yéu cau truy
nhép didm truy nhap khéong day tir thiét bj ngudi ding, va thiét bi mang thu diéu
kién cta yéu cau dé truy nhap diém truy nhap khong day tur thiét bi nguoi ding.
O day, yéu cau dé truy nhap diém truy nhap khong day duge gui boi thiét bi nguoi
diing 13 tin hiéu kich hoat théa man diéu kién kich hoat, va thiét bi mang thu tin
hiéu kich hoat, chi béo rang diéu kién kich hoat dugc théa méan, va thuc hién hanh
dong xac dinh thong tin quang céo tuong ting véi diém truy nhap khong day. Khi
thiét bi ngudi ding can truy nhap diém truy nhap khong day, thiét bi mang can dé
x4c dinh thong tin quang céo tuong Ung véi diém truy nhap khong day béang cach

tim kiém, so khop, v.v., va khi diéu kién kich hoat bao gdm thu nh4n diém truy
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nhép khong day dugc cung cép cho nguoi dung, thong tin quang cdo tuong tmg
v6i diém truy nhap khong ddy dugc tim kiém va duogc khép & phia thiét bi mang,
duoc cung cip cho thiét bi ngudi ding va duge dua ra cho nguoi ding & thiét bi
nguoi dung, va khi nguoi dung truy nhép diém truy nhap khong diy va sau d6
xem thiét bi ngudi dung, thong tin quéng céo gin diém truy nhap khong day cé
thé dugc xem.

Cu th8, didu kién kich hoat bao gém thu nhan thong tin quang céo tuong ung
véi didm truy nhap khong day, va khi didu kién kich hoat dé thu nhén diém truy
nhap khong day ma thiét bi ngudi dung lua chon dé két ndi dugc théa man, thiét
bi mang can xéc dinh thong tin quang cdo tuong ng gén vi tri cia diém truy nhap
khong day theo thong tin SSID cua diém truy nhéap khong day dugc truy nhép boi
ngudi ding, cu thé, thong tin vi tri, cu thé 12 thong tin vé vi do va kinh do; ngoai
ra, mdt hodc nhiéu phan thong tin quing cdo dugc chira trong khoang cu thé cua
didm truy nhap khong day c6 thé duoc x4c dinh bang cach so khép vi tri, dé thong
tin quang céo tuong Ung voi diém truy nhap khong day c6 thé dugc xac dinh va
duoc béo dén thiét bi ngudi dung, va thibt bj ngudi dung 6 thé thu thong tin

quang cdo va sau d6 dua ra thong tin quang céo cho ngudi dung.

Mot cach tiy chon, trong budce S6, trang thai bdo mét cua diém truy nhép
khong day dugc thu nhan dugc phat hién, Cu thé bao gdm: thu tin hiéu khong day
tir diém truy nhép khong ddy gan thiét bi nguoi ding; thu nhén thong tin SSID
cta diém truy nhap khong day; gir, dén thiét bi mang, yéu cau phét hién trang
thai bao mat cho diém truy nhap khong day, trong d6 yéu cAu phat hién bao gom
thong tin SSID; va thu nhan thong tin phat hién trang thai bao mat clia diém truy
nhap khong day.

Cu thé, thibt bi mang con thu yéu cAu phét hién trang thai bio mét cia diém
truy nhap khoéng day duoc gui boi thiét bi ngudi ding, va x4c dinh céc trang thai
két ndi va bao mat ciia mot hodc nhiéu cap diém truy nhap khong day. Thiét bi
mang luu trt thong tin diém truy nhap khong day, ma bao gbm: bang thong mang
ctia diém truy nhap khong day, s6 luong nguoi két ndi diém truy nhap khong day
hién tai, thong tin chén dia chi MAC cua diém truy nhap khong day, thong tin ma
héa, thong tin cuong do tin hiéu, théng tin truy nhap phu hop, thdng tin bao mat
truy nhap, thong tin tdc do két néi, thdng tin chi béo dia 1y, v.v.. Thiét bi mang
danh gi4, theo yéu cAu phat hién tir thiét bi ngudi ding va két hop vdi thong tin

-15-



34787

diém truy nhip khong day, cac trang thai bdo mat cua mot hodc nhiéu cap diém
truy nhdp khong day: ma céac diém truy nhap khong day co ty 1& két ndi thanh
cong thip, va céc diém truy nhap khong dy c6 rui ro bao méat hodc lira céc diém
truy nhap khong day. Két qua phat hién trang thai bao mat dugc gui dén thiét bi
ngudi ding, va thiét bi ngudi ding hién thi, theo két qua phat hién trang thai bao
mat, trang thai bio mat ctia diém truy nhap khong day trén danh sach hé thong
WiFi cua thiét bi nguoi dung.

MOot cach tuy chon, trong budce S7, thiét bi nguoi dung phat hién trang thai
két ndi ctia diém truy nhap khong day dugc lya chon véi thong tin nhic c6 thé
truy nhép & thiét bi dau cubi di dong; trong budc S8, néu diém truy nhap khong
ddy véi thong tin nhéc c6 thé truy nhap & trang thai két néi 1an du & thiét bj ngudi
ding, thi cn thiét phai x4c thyuc thong tin truy nhép cla diém truy nhip khong
day; trong budc S9, thiét bi nguoi dung dwoc cho phép thiét 1ap két ndi véi diém
truy nhap khong day, sau khi viéc x4c thye duge thdng qua; ngoai ra, trong budce
$10, néu ban ghi két ndi cua diém truy nhap khong day véi thong tin nhic c6 thé
truy nhap duoc luu tr¢ ¢ thiét bi nguoi dung, thi thiét bi ngudi ding nay truc tiép
thiét 1ap két ndi khong day véi diém truy nhap khong day. O day, néu thong tin
truy nhap ctia diém truy nhap khong day dugc lya chon béi thiét bi nguoi dung tir
dAu khong c6 ban ghi két ndi trong thiét bi nguoi dung, tirc 13, khong c6 thong tin
truy nhap twong ng duoc luu trl, thi thong tin truy nhap can duoc xac thuc, va
néu ban ghi két ndi cta diém truy nhap khong déy duoc lua chon da 6 san trong
thiét bi nguoi ding, tic 13, thdng tin truy nhép twong tmg dugc luu trir, chi bao
rang thong tin truy nhdp dugc xéc thuc, thi két ndi khong day c6 thé duoc thiét
1ap truc tiép voi diém truy nhap khong day béng thong tin truy nhap.

Mot cach tuy chon, trong bude S11, diém truy nhap khong day véi thong tin
nhéc c6 thé truy nhap duoc lua chon lai dé két néi dya trén thong tin 18i két noi
mang, v&i cac bude thue hién cu thé bao gém: phat hién trang thai két nbéi mang
clia diém truy nhap khong day duoc két ndi; néu két ndi khong day gitta thiét bi
ngudi ding va diém truy nhap khong day bi 13, thi thu nhan thong tin 13i két ndi
mang; va lua chon lai, dya trén thong tin 181 két ndi mang, diém truy nhap khong
ddy véi thong tin nhéc ¢6 thé truy nhap dé két ndi. O day, thiét bi nguoi dung hién
duoc két nbi v6i mang khong day cua diém truy nhap khong day tuong (mg, nhung
didu kién mang hién tai c6 thé 1a kém; tai thoi diém nay, thiét bi ngudi ding xac

dinh didu kién mang bing chirc ning phét hién didu kién mang, vi du, bang céch
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gti gbi dit liéu PING (B do Internet Goi - Packet Internet Groper) dén tén mién
dich hodc IP dich, xac dinh didu kién mang hién tai dua trén thong tin géi dit liéu
tuong tmg dugc phan hdi, va sau d6 cip didu kién mang hién tai dugc phat hién
lai cho nguoi dung tuong Ung, dé nhic nguoi dung dua trén diéu kién mang hién
tai, hodc x4c dinh thyc hién qua trinh twong ‘g mot cach doc 1ap, vi du, khi duoc
xéc dinh ring diéu kién mang hién tai 1a kém, nguoi dung duoc nhéc dé kich hoat
két ndi khong day duge md ta trong séng ché dé lya chon lai diém két n6i khong
day dich. Ngoai ra, chirc ning phat hién diéu ki¢n mang c6 thé duge mé & bat ky
thoi diém nao trong toan bo qué trinh két ndi mang cia thiét bi nguoi ding, sao
cho didu kién mang hién tai ctia thiét bi nguoi ding c6 thé duge chu dong phan
hdi trong thoi gian thuc, va do d6 didu kién két ndi mang ngudi dung khéng tot
trong thuc té co thd dugc tim thy sém nhét co thé va duoc xt 1y, nho d6 tdi vu
hoa trai nghiém ngudi dung.

Cu thé, trong tng dung thuc t&, mic du doi luc thong tin truy nhap cua diém
truy nhip khong day dich duoc nhan biét, nhung két ndi khong day khong thé
nhan biét duoc, vi du, két ndi duoc thiét 1ap v6i diém truy nhap khong day dua
trén thong tin truy nhép cua diém truy nhap khong day dugc tra lai boi thiét bi
mang, tuy nhién, khi thong tin truy nhdp twong ing voi diém truy nhap khong day
thuc t& thay d8i va cap nhat twong (mg khong dugc thyc hién ding thoi diém trong
thiét bi mang tuong tmg, viéc ngit két ndi xay ra sau khoang thoi gian két ndi cu
thé; va theo vi du khéc, néu tin hiéu diém truy nhap khéng day khong on dinh, thi
viée nght két ndi cling c6 thé xay ra. Tai thoi diém nay, ngudi ding c6 thé lap lai
thao tac lua chon diém truy nhap khong day va lya chon diém truy nhap khong
day khac; va tai thdi didm nay, thibt bi nguoi ding ¢6 thé cfing chu dong cung cap
diém truy nhap khong day cta tng vién thich hop cho ngudi dung tuong tmg. Pau
tién, néu két néi khong day gifta thiét bi nguoi ding va diém truy nhdp khong day
bi 131 thiét 1ap, thi thit bi nguoi dung thu nhin thong tin ngat két ndi mang WiFi,
va thiét bi nguoi ding duy tri trang thai két ndi mang, vi du, tw dong md hodc duy
trl mang truyén thong di dong ban d4u, chdng han nhu GSM, mang CDMA, mang
3G, mang 4G, v.v., hodc ty dong md hodc duy tri mang vung cyc bd khong day
ban dau, chéng han nhu WiFi, v.v.; ngodi ra, trong moi trudng mang, khi két ndi
khong day cua diém truy nhap khong day bi ngit, thiét bi ngudi dung thu nhén
thong tin ngit mang twong Ung; ngoai ra, thiét bi nguoi dung c6 thé truc tiép xac

dinh, dua trén thong tin ngit mang, diém truy nhap khong diy tmg vién véi thong
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tin nhic ¢6 thé truy nhap trong danh sach hé théng WiFi cta thiét bi ngudi ding;
va tai thoi diém nay, sy ton tai clia diém truy nhap khéng dy mg vién vdi thong
tin nhéc ¢6 thé truy nhap chi bdo ring thong tin truy nhap cia diém truy nhap
duoc luu trit cuc bo & thiét bi ngudi ding, va thiét bi ngudi dung thiét 1ap, dya
trén thong tin truy nhép cta diém truy nhap khong day ung vién, két ndi khong
day gitta thiét bi nguoi ding va diém truy nhap khong ddy tng vién. O day, viéc
thiét 1ap ctia két ndi v6i diém truy nhap khong day tmg vién cé thé bao gdm nhic
ngudi ding lua chon diém truy nhap khong day tmg vién, va sau d6 thuc hién két
nbi khong day twong tng dua trén thao tac lya chon nguoi dung; va viée thiét lap
két ndi voi diém truy nhap khong day tng vién co thé con bao gom tu dong két
ndi diém truy nhap khong day tng vién sau khi thiét bi ngudi dung thu nhan thong
tin truy nhép cta diém truy nhap khong ddy Gng vién.

Trong truong hop nay, thiét bi ngudi dung thu nhan, dua trén mét hodc nhiéu
diém truy nhap khong day dugc quét, théng tin SSID cua céc diém truy nhap
khong day tuong tmg, va yéu cau théng tin truy nhap twong mg v6i cac diém truy
nhap khong day tuong tng tir thiét bi mang. Thiét bi ngudi ding thu nhan thong
tin truy nhép va hién thi thong tin nhic ¢6 thé truy nhap trén danh séch diém truy
nhép khong day hé théng ctia thiét bi ngudi ding. Thiét bi nguoi ding thiét 1ap
két ndi khong day véi diém truy nhap khong day tuong tng theo thong tin truy
nhap. O day, theo sang ché, théng tin truy nhap cla diém truy nhap khong day,
chéng han nhu mat khau két néi dung dé két ndi va xéc thyc, cb thé duogc giri va
Iwru trit trén thiét bi ngudi ding dé gitp thiét bi nguoi dung truc tiép thiét 1ap két
ndi khéng dy véi diém truy nhap khong ddy, ma khong can cai dat lai modun
thong tin truy nhdp trong khi két ndi diém truy nhap khong day. Ngoai ra, béng
céch hién thi thong tin nhéc c6 thé két ndi dugc trén danh séch hé thong khong
day cua thiét bi nguoi dung, ngudi ding c6 thé nhén biét, dya trén thong tin nhic
c6 thé két ndi duge nay, cac diém truy nhap khong day c6 cac mat khéu truy nhap,
va wu tién lya chon diém truy nhap khong ddy ma nguoi dung can, sao cho nguoi
dung c6 thé thuan tién va nhanh chéng st dung mang khong day tuong Gng, va
giam xéc suét khong c6 mang kha dung d6i v6i nguoi dung. Nguoi dung c6 thé
truy nhdp mang khong day béng céach 4n truc tiép trén diém truy nhap khong day
trong danh sach WiFi hé théng gbc dua trén théi quen st dung ban d4u, ma khong
can thiét 1ap két n6i khong day véi diém truy nhap khong day béng phia tmg dung

thir ba, va ngodi ra, néu két néi khong day gitta thiét bi nguoi ding va diém truy
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nhap khong day bi 16i, thi diém truy nhap khong day Ung vién va thdng tin truy
nhép tuong g co6 thé duoc thu nhén cho thiét bi ngudi dung, nhd d6 cung clp
mot cach hiéu qua cho ngudi dung diém truy nhap khong day kha dung dé thoa
man nhu cu truy nhip mang ctia nguoi dung, trong khi tdi gian thao tic ngudi

dung va néng cao trai nghiém nguoi dung.

Fig.3 thé hién luu dd cia phuong phap thiét 1ap két ndi khong day ¢ phia thiét
bi nguoi dung.

Cu thé, trong budc S1, thiét bi nguoi dung thu nhan diém truy nhap khong
ddy gAn thiét bi ngudi ding; trong budc S2, thiét bi ngudi ding giri, dén thiét bi
mang, yéu cau truy nhap cho diém truy nhép khong day, trong d6 yéu cau truy
nhap nay bao gdm théng tin SSID cta diém truy nhap khong day; trong budc S3,
thiét bi ngudi ding thu nhan thong tin truy nhép va thong tin POI (Point of Interest
— diém tin hiéu), ma twong Gng vai diém truy nhap khong day va dugc tra lai boi
thiét bi mang dua trén yéu cAu truy nhép, va hién thi thong tin nhéc c¢6 thé truy
nhép va thong tin POI trén danh sach diém truy nhap khong day hé théng gbc cla
thiét bi ngudi dung; va trong bude S4, thiét bi nguoi dung thiét 1ap, dua trén thong
tin truy nhép va thong tin POI cua diém truy nhap khong day, két ndi khong day
gitra thiét bi ngudi ding va diém truy nhép khong day.

Cu thé, trong buéc S1, thiét bi ngudi ding thu nhan diém truy nhap khong
day gin thiét bi nguoi ding. O day, thiét bi nguoi ding bao gdm céc thiét bi dau
cubi théong minh khac nhau c6 kha ning nhan dién céc chic nang truyén thong
khong day, ching han nhu dién thoai thdng minh, mdy tinh bang, v.v.. Diém truy
nhap khong day la diém truy nhép tuong ing véi mang khong ddy, va mang khong
day bao gom, nhung khong bi gi6i han ¢, mang ving cuc bd khong day dua trén
giao thuc tiéu chuin loat IEEE 802.11, vi du, mang vung cuc bo khong ddy dua
trén giao thic IEEE 802.11b, cu thé 13, mang duoc goi 1a WiFi, va thiét bi nguoi

dung c6 thé truy nhap mang khong déy twong tmg qua diém truy nhép khong day.

Trong buéc S2, thiét bi ngudi dung gli, dén thiét bi mang twong Gng, yéu
cau truy nhap dung cho diém truy nhap khong day, trong d6 yéu cau truy nhap
ndy bao gdm thong tin SSID ctia diém truy nhap khong déy; théng tin SSID (Ky
hiéu nhan dang tap dich vu) duoc sir dung dé nhan dang mang khong day tuong
g v6i diém truy nhép khong déy. Ngoai ra, SSID c6 thé cling dugc chia nho
thanh BSSID (ky hiéu nhan dang tap dich vu co ban) va ESSID (ky hiéu nhén
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dang tip dich vy m¢ rong), trong d6 BSSID duoc sur dung dé nhan dang ving
BSS nhé hon (tap dich vu co ban), v6i mdi may chu thyc hién truyén théng trong
vung nhé hon, trong khi ESSID dugc st dung trong mang khong day 16n hon va
phtrc tap hon. O day, cac BSS khac nhau ¢6 thé dugc mé rong thanh cdc ESS
tuwong tng (Tép dich vu dugc mé rong). Cu thé, sau khi thiét bi nguoi ding quét
mdt hodc nhiu diém truy nhap khong day gan thiét bi nguoi dung, thiét bi nguoi
dung giri yéu cau truy nhap cho mdt hoic nhidu diém truy nhap khong day dén
thiét bi mang. Tai thoi didm nay, t&t hon 14 thiét bi ngudi dung hoan thanh viéc
giri yéu cdu truy nhép dua trén phuong phép truyén thong dit liéu di c6 hién tai,
vi du, hoan thanh viéc giri yéu cau truy nhép dua trén mang truyén thong di dong
mao, chéng han nhu GSM, mang CDMA, mang 3G, mang 4G, v.v.; va theo vi du
khac, thiét bi nguoi dung hoan thanh viéc gii yéu cau truy nhap dua trén mang
vung cuc bo khong day mo, chéng han nhu WiFi, v.v.. O day, yéu cau truy nhap
bao gdm: yéu cau thiét bi mang tra lai théng tin truy nhip ma duoc luu trit trong
thiét bi mang va so kh6p diém truy nhap khong day, ching han nhu mat khau két
néi twong tmg voi diém truy nhap khong day, v.v.. Ngoaira, do thiét bi nguoi dung
giri yéu ciu truy nhap bao gbm théng tin SSID cua diém truy nhap khong day va
thong tin BSSID (dia chi MAC ctia diém truy nhap khong day), nén thiét bj mang
tim kiém va x4c dinh thong tin truy nhip cta diém truy nhap khéng day tuong

mg dua trén thong tin SSID cua diém truy nhap khong day va thong tin BSSID.

Trong budc S3, thiét bi nguoi dung thu nhan thong tin truy nhap va thong tin
POI, ma twong Gmg vdi diém truy nhap khong day va dugc tra lai boi thiét bi mang
dua trén yéu cau truy nhap, va hién thi thong tin nhéc c6 thé truy nhap va thong
tin POI trén danh sach diém truy nhap khong day hé théng gbc ctia thiét bi ngudi
ding. O day, thong tin truy nhép cia mét hodc nhiéu diém truy nhap khong day
duoc hién thi trong danh séch WiFi hé théng gbc cia thiét bi ngudi dung dugc thu
nhén bai thiét bi ngudi ding tir thiét bi mang dya trén chire ning tu quét cta nd
va két hop v6i thiét bi mang twong ng. Ngoai ra, théng tin nhic c6 thé truy nhap
duoc hién thi trén danh sach WiFi hé théng gdc cua thiét bi nguoi ding. Trong
danh sach WiFi hé thdng gdc, thong tin nhéc c6 thé truy nhap duge biéu dién bai
ky hiéu nhan dang dd hoa cu thé, dé nhic rd rang cho ngudi ding vé cac diém
truy nhap khong day c6 mat khau két ni mién phi kha dung, nho' d6 thuan tién
cho nguoi dung trong viéc lua chon diém két ndi khong day dich. Thong tin truy

nhép cua diém truy nhap khong day, chéng han nhu mat khéu két ndi twong tng
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v6i diém truy nhap khong day, v.v., dugc glri tir thiét bi mang dén thiét bi nguoi
dung va dugc luu trit trén thiét bi nguoi dung. Ngodi ra, trong cac diém truy nhap
khong day duge thé hién boi thiét bi ngudi ding, két hop véi thong tin nhéc c6
thé truy nhap twong tmg véi cac diém truy nhap khong day khéac nhau, nguoi dung
lya chon diém truy nhap khong diy ma can thiét dé ngudi ding truy nhap mang
khong day. Cu thé, modun WiFi hé thdng cua thiét bi ngudi dung quét mot hodc
nhiéu diém truy nhép khéng diy, thu nhan thong tin SSID ciia mot hodc nhiéu
diém truy nhap khong day, va thu nhén théng tin truy nhép cta diém truy nhép
khong day bang phia img dung cia bén thtr ba trén thiét bi ngudi dung va gl
théng tin SSID ctia mot hodc nhiéu diém truy nhap khong day dén phia img dung
clia bén thi ba cua thiét bi ngudi dung, va phia ing dung bén thir ba trén thiét bi
nguoi dung truy vén théng tin truy nhap tuong ng tir thiét bi mang dua trén thong
tin SSID ctia mot hodic nhidu didm truy nhap khong ddy; va thiét bi mang gui
théng tin truy nhap dugc luu trit dén phia tmg dung clia bén thir ba ciia thiét bj
ngubidﬁng,Véphki&ngdpngcﬁabéntm&bacﬁaﬂﬂétbinguéidﬁngtuongtéc
v6i mddun WiFi hé théng cua thiét bi ngudi dung, va hién thi théng tin nhic ¢6
thé truy nhép ctia diém truy nhap khong déy trén danh sach WiFi hé théng gbc
clia thiét bi ngudi dimg. O day, POI 1a viét tit ctia “Didm tin hiu”, va c6 thé dugc
dich 1a “Y4H 55 hogc “f5 B 47 trong tiéng Trung Qudc. POI ¢6 thé nha, ctra
hang, hom thu, hodc tram kénh truyén, v.v., va mot thong tin POI it nhét ¢ céac
noi dung gdm bbn khia canh sau: tén, danh muc, kinh d6 va vi dd (dia chi cu thé).
Cu thé, khi phia ng dung ciia bén th ba trén thiét bi ngudi ding truy vén thiét
bi mang dung cho thong tin truy nhap twong Gmg duya trén thong tin SSID cua mot
hodc nhidu diém truy nhap khong day va cling truy vAn xem mot hodc nhiéu diém
truy nhap khong day ¢ luu trit thong tin POI hay khong, va néu thiét b mang luu
trit thong tin POI twong Gmg v6i mot hodc nhiéu diém truy nhap khong day, thi
thong tin POI dugc gri cing vdi théng tin truy nhép cua diém truy nhap khong
day dén phia tmg dung clia bén thir ba clia thiét bi nguoi dung, va phia img dung
ctia bén thir ba cta thiét bi nguoi dung tuong tic v&i mddun WiFi hé théng clia
thiét bj ngudi ding va hién thi thong tin nhic c6 thé truy nhap va thong tin POI
ctia didm truy nhap khong day & cling thoi diém trén danh sach WiFi hé théng gbc
ctia thiét bi nguoi dung. Ngoai ra, trong céc diém truy nhap khong diy duoc dua
rabéiﬂﬂétbingubidﬁng,kéthqpx&ﬁthéngthlnhéccéthétng/nh@pvéthéng
tin POI tuong Ung véi cac diém truy nhap khong day khac nhau, ngudi dung lya
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chon diém truy nhap khong diy ma ngudi ding can dé truy nhap mang khong day.
G day, thong tin POI duoc hién thi trong danh sach WiFi h¢ théng cta thiét bi
ngudi ding c6 thé cung cép dit liéu tham chiu t6t hon cho ngudi ding dé lva
chon diém truy nhap khong day. Vi du: thong tin SSID cta diém truy nhap khong
day duoc hién thi trong danh sach WiFi hé théng gbc cta thiét bi nguoi dung, va
ngudi ding khong thé lya chon mét cach chinh xac, dya trén thong tin SSID, diém
truy nhap khong ddy ma can dugc két ndi boi nguoi dung, tuy nhién, bang cach
hién thi thong tin POI trong danh séch WiFi hé thong géc cta thiét bi nguoi dung,
ngudi ding c6 thé két néi nhanh chong va thun tién, dya trén thong tin POI, diém
truy nhap khong day dugc két ndi, trong d6 viéc dua ra thong tin POI bao gbm,
nhung khong bi gidi han ¢, bang thong mang, s& luong ngudi két nbi, tén ngudi

ban, thong tin gidm gia nguodi ban, thong tin dia chi, v.v..

Cu thé, thiét bi mang luu trit lwrong 16n cac diém truy nhap khong day trong
c4c ving khac nhau va thong tin truy nhép twong Ung clia chiung, hodc con bao
gdm théng tin diém truy nhap khong day tuong Ung véi diém truy nhap khong
day nay. Thong tin truy nhap bao gdm, nhung khong bi giéi han &, mét khau két
ndi cta diém truy nhap khong day. Thong tin truy nhap cla diém truy nhap khong
day duogc luu trit trong thiét bi mang bao gdm thong tin truy nhap dugc cung cap
b&i nha diéu hanh mang khong diy cong cdng, hodc thong tin truy nhép cla cic
diém truy nhap khong day duge chia sé va dugc cung clp bdi cac c4 nhan, hodc
thong tin truy nhép cua diém truy nhap khong day di dong duge cung cap boi thiét
bi di dong ca nhan. D4 vdi yéu cdu truy nhap tir thiét bi ngudi dung va thong tin
truy nhé@p cua diém truy nhap khong day ma thuc sy duoc Iuu trit trong thiét bi
mang tuong tmg & cung thoi diém, thiét bi ngudi ding c6 thé thu nhan thong tin
truy nhép mién phi. § day, mdi diém truy nhap khong day dugc luu trit trong thiét
bi mang duogc nhan dang duy nhéat bai SSID (Ky hiéu nhan dang tép dich vu)
mang tuong Gng va dia chi MAC (Diéu khién truy nhap phuong tién) cta diém
truy nhap khong day. Thiét bi nguoi dung gui, dén thiét bi mang, yéu cau truy
nhap dung cho diém truy nhap khong day, trong d6 yéu cau truy nhap nay bao
gdm thong tin SSID tuong Gng Vi diém truy nhap khong day, va trong d6 thong
tin SSID bao gdm thong tin v& tén (SSID) va thong tin BSSID (dia chi MAC cla
diém truy nhap khong ddy) cua diém truy nhap khong day. Ngoai ra, néu thong
tin truy nhép tuong tmg véi diém truy nhap khong day dich da co trong thiét bi
mang, thi théng tin truy nhap so khép véi didm truy nhap khong day c6 thé duoc
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tim thdy trong thiét bi mang duya trén thong tin SSID.

Trong budc S4, két ndi khong day giita thiét bi ngudi ding va diém truy nhap
khong day duoc thiét 1ap dua trén thong tin truy nhap cua diém truy nhap khong
day. O day, dua trén thong tin truy nhép, ma tuong ing véi diém truy nhap khong
dy va duoc tra lai tir thiét bi mang, két ndi khong day c6 thé dugc nhén biét. O
day, viéc thiét 1ap két ndi khong day c6 thé 1a thiét bi ngudi ding tu dong khoi
tao, dua trén thoéng tin truy nhap duoc thu nhén, yéu clu két ndi véi diém truy
nhép khéng day, vdi toan bd qua trinh két ndi ty dong chay & ché d6 nén; va viée
thiét 1ap két ndi khong day c6 thé ciing dua ra théng tin truy nhap cua diém truy
nhép cho nguoi dung tuong g véi thiét bi nguoi dung, vi dy, glri thong tin truy
nhap dén thiét bi ngudi ding theo kiéu 12 thdng tin nhdc trong chuong trinh tmg
dung thiét bi, & ngudi ding sau d6 thyc hién két ndi khong dy dua trén thong
tin truy nhip dugc thu nhén, vi du, nguoi dung luya chon dé giri yéu ciu két nbi
dén diém truy nhap khong day bing cach dua vao théng tin mét khau két nbi mot
céch thi cong, dé thiét 1ap két ndi gitra thiét bi ngudi ding va diém truy nhép
khong day dich, ma khong cAn cai dat lai modun thong tin truy nhp trong khi két
ndi didm truy nhap khong day theo hai phuong phap két ndi duoc dé cép & trén.

Trong trudng hgp nay, thiét bi nguoi dung thu nhén, dua trén mot hodc nhiéu
diém truy nhap khong day dugc quét, thong tin SSID cla cac diém truy nhap
khéng day tuong ung, va yéu cau thong tin truy nhip va thong tin POI twong tmg
v6i cac diém truy nhap khong day tuong Gng tir thiét bi mang tuong Ung. Thiét bi
ngudi dung thu nhan thong tin truy nhp va thong tin POI va hién thi thong tin
nhic ¢6 thé truy nhéap va thong tin POI trén danh sach diém truy nhap khong day
hé théng cia thit bi ngudi ding. Thiét bi nguoi dung thiét 1ap két ndi khong day
v6i diém truy nhap khong day tuong Ung béng thong tin truy nhap. O day, theo
sang ché, thong tin truy nhép cia diém truy nhap khong day, chéng han nhu mat
khéu két ndi dung dé két ndi va xac thue, c6 thé duoc giri va luu trit trén thiét bi
nguoi dung dé gitp thiét bi nguoi dung truc tiép thiét 1ap két ndi khong day véi
diém truy nhap khong diy, ma khong can cai dit lai modun thong tin truy nhép
trong khi két nbi diém truy nhap khong diy. Ngoai ra, bing cach hién thi théng
tin nhéc ¢6 thé két ndi dugc trén danh sach hé théng khong day cia thiét bi nguoi
dung, nguoi dung cé thé nhan biét, dua trén thong tin nhic c6 thé két ndi duge
ndy, céc diém truy nhap khong ddy cé cac mat khau truy nhap, va uu tién lya chon

diém truy nhap khong ddy ma nguoi dung can, sao cho nguoi dung cé thé thuan
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tién va nhanh chéng st dung mang khong day tuong img, va giam xac sudt khong
c6 mang kha dung déi véi ngudi ding. Ngoai ra, thong tin POI duoc hién thi trén
danh sach hé théng khéng day gbc clia thiét bi nguoi dung cé thé cung cép mot
céch hiu qua cho ngudi ding diém truy nhép khéng day kha dung dé thoa man
nhu ciu truy nhép mang ctia ngudi dung, trong khi don gian hoa thao tic ngudi

dung va nang cao trai nghiém nguoi dung.

Fig.4 thé hién luu db ciia phuong phap thiét 14p két ndi khong day & phia thiét
bi nguoi dung:

cu thé, trong buéde S1, thiét bi ngudi dung thu nhan diém truy nhap khong
day gin thibt bi ngudi ding; trong bude S2, thiét bi ngudi ding giti, dén thiét bi
mang, yéu cau truy nhap cho diém truy nhap khong day, trong dé yéu cau truy
nhép nay bao gbm thong tin SSID clia diém truy nhap khong day; trong budc S3,
thiét bi nguoi dung thu nhan thong tin truy nhép va thong tin POL, ma tuong ng
v6i didm truy nhap khong ddy va dugc tra lai béi thiét bi mang dya trén yéu cau
truy nh4p, va hién thi théng tin nhic c6 thé truy nhap va thong tin POI trén danh
sich diém truy nhap khong day cla thiét bi nguoi dung; va trong budce S4, thiét
bj ngudi dimg thiét 1ap, dya trén thong tin truy nhap va thong tin POI cla diem
truy nhap khong day, két ndi khong ddy giita thiét bi nguoi ding va diém truy
nhap khong day.

Cu thé, trong budc S1, thiét bi nguoi dung thu nhan diém truy nhap khong
day gn thiét bi ngudi ding. O day, thiét bi ngudi ding bao gdm céc thiét b dau
cudi thong minh khéac nhau c¢6 kha ning nhén dién céc chirc niang truyén thong
khong day, chang han nhu dién thoai théng minh, mdy tinh bang, v.v.. Diém truy
nhép khong day la diém truy nhéap tuong Umg v&i mang khong day, va mang khong
day bao gdbm, nhung khong bi giéi han ¢, mang ving cuc bd khong day dua trén
giao thic tiéu chuén loat IEEE 802.11, vi du, mang viung cuc bo khong day dua
trén giao thirc IEEE 802.11b, cu thé 13, mang dugc goi 1a WiFi, va thiét b ngudi
dung c6 thé truy nhap mang khong day tuong tmg qua diém truy nhap khong day.

Trong budc S2, thiét bi nguoi dung gui, dén thiét bi mang tuong Umg, yéu
cau truy nhap dung cho diém truy nhap khong day, trong dé yéu cau truy nhap
ndy bao gdm thong tin SSID cua diém truy nhép khong day; thong tin SSID (Ky
hiéu nhan dang tap dich vu) duoc st dung dé nhan dang mang khong day tuong
ting v6i diém truy nhép khong day. Ngoai ra, SSID c6 thé cling duge chia nho
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thanh BSSID (ky hiéu nhan dang tdp dich vu co ban) va ESSID (ky hi€u nhén
dang tip dich vu m¢& rdng), trong d6 BSSID duoc st dung dé nhan dang ving
BSS nhé hon (t4p dich vu co ban), v6i mdi may chu thyc hién truyén thong trong
vung nhé hon, trong khi ESSID dugc str dung trong mang khoéng day 16n hon va
phuc tap hon. O day, cac BSS khéac nhau c6 thé dugc mé rong thanh cac ESS
twong Gmg (Tap dich vu dugc mo rong). Cu thé, sau khi thiét bi nguoi ding quét
mdt hodc nhidu diém truy nhap khong day gan thiét bi ngudi ding, thiét bi nguoi
ding giri yéu cau truy nhdp cho mot hodc nhiéu diém truy nhap khong day dén
thiét bi mang. Tai thoi diém nay, tot hon 14 thiét bi nguoi ding hoan thanh viéc
glri yéu cau truy nhap dya trén phuong phéap truyén théng dit liéu da c6 hién tai,
vi dy, hoan thanh viéc giri yéu cau truy nhap dva trén mang truyén thong di dong
mo, chrfmg han nhu GSM, mang CDMA, mang 3G, mang 4G, v.v.; va theo vi du
khac, thiét bi nguoi dung hoan thanh viée gui yéu cau truy nhap dua trén mang
vung cuc bg khong day mo, chéng han nhu WiFi, v.v.. § day, yéu cau truy nhap
bao gdm: yéu cau thiét bi mang tra lai thong tin truy nhip ma dugc luu trit trong
thiét bi mang va so khép diém truy nhap khong day, chéng han nhur mat khéu két
nbi trong tmg véi diém truy nhap khéng day, v.v.. Ngoai ra, do thiét bi ngudi dung
glri yéu cau truy nhap bao gdm thong tin SSID cua diém truy nhap khong day va
théng tin BSSID (dia chi MAC ctia diém truy nhap khong day), nén thiét bi mang
tim kiém va xéc dinh thong tin truy nhap cla diém truy nhap khong day tuong
tmg dua trén thong tin SSID cua diém truy nhap khong day va thong tin BSSID.

Trong budc S3, thong tin truy nhép va théng tin POI, ma twong Gng voi diém
truy nhap khong day va duoc tra lai boi thiét bi mang dua trén yéu cau truy nhap
dugc thu, va théng tin nhic c6 thé truy nhap va thdng tin POI trén danh sach diém
truy nhap khong dy cla phia tng dung clia bén thi ba cua thiét bi nguoi dung
dugc hién thi. & ddy, thong tin truy nhdp ciia mét hodc nhiéu diém truy nhap
khoéng day duoc hién thi trong danh sach WiFi cta phia timg dung ctia bén thir ba
ctia thiét bi ngudi ding duge thu boi thiét bi ngudi ding tir thiét bi mang dua trén
chinh chirc nang quét clia n6 va két hop v6i thiét bi mang tuong Gmg. Ngoai ra,
thong tin nhic ¢6 thé truy nhap duoc hién thi trén danh sach WiFi clia phia timg
dung cda bén thir ba cua thiét bi nguoi dung. Trong danh sach WiFi ctia phia tmg
dung cta bén thur ba cua thiét bi nguoi dung, thong tin nhéc c6 thé truy nhap duoc
bidu didn bsi ky hiéu nhan dang db hoa nhat dinh, ¢ nhic mot cach rd rang ngudi

ding vé cac diém truy nhap khong day c6 mat khau két nbi mién phi kha dung,
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nho d6 thuan tién cho ngudi ding trong lya chon diém két néi khong day dich.
Thong tin truy nhép cta diém truy nhap khong day, ching han nhu mat khau két
ndi twong tmg véi didm truy nhap khong day, v.v., dugc gui tir thiét bi mang dén
thiét bi nguoi ding va duge luu trit trén thiét bi nguoi dung. Ngoai ra, trong cic
diém truy nhap khong diy dugc dua ra boi phia ing dung ctia bén thir ba ctia thiét
bi ngudi diing, két hop véi thong tin nhic c6 thé truy nhap twong img véi cée diém
truy nhip khéng day khac nhau, ngudoi dung lua chon diém truy nhép khong day
ma can thiét dé nguoi ding truy nhap mang khong day. Cu thé, modun WiFi ctia
phia tmg dung ciia bén thi ba ca thiét bi nguoi ding quét mot hogic nhidu diém
truy nhap khong ddy, thu nhan thong tin SSID cia mdt hogic nhiéu diém truy nhap
khong ddy, va thu nhén thong tin truy nhép ctua diém truy nhap khéng day béng
phia mg dung cua bén thir ba trén thiét bi nguoi dung, va phia img dung ctia bén
thit ba trén thiét bi ngudi ding truy van thiét bi mang dung cho thong tin truy nhap
twong tmg dya trén thong tin SSID clia mot hodc nhiéu diém truy nhap khong day;
va thiét bi mang giri thong tin truy nhip dugc luu tri dén phia tmg dung cta bén
thir ba ctia thiét bi ngudi ding, va thong tin nhic c6 thé truy nhap cta diém truy
nhap khong day duogc hién thi trén danh sach WiFi cua phia tng dung ctia bén thir
ba ctia thiét bi ngudi dung. O day, POI 1a viét tit cia “Diém thong tin”, va c6 thé
dugc dich 13 “MH8 £ hodc “fZ B /& trong tiéng Trung Qudc. POI cé thé nha,
cta hang, hom thu, hodc tram kénh truyén, v.v., va mdt thong tin POI it nhét ¢
cac ndi dung gém bdn khia canh sau: tén, danh muc, kinh do va vi d6 (dia chi cu
thd). Cu thé, khi phia tmg dung ctia bén thir ba trén thiét bi nguoi ding truy van
thiét bi mang dung cho thong tin truy nhép twong ing dva trén thong tin SSID cta
mdt hodc nhidu diém truy nhap khdng day va cling truy vAn xem mdt hoic nhiéu
diém truy nhap khong day c6 luu trit thong tin POI twong tmg hay khong, va néu
thiét bi mang luu trit théng tin POI trong Gng véi mét hoge nhiu diém truy nhap
khéng day, thi thong tin POI dugc gtii cing voi thong tin truy nhép cta diém truy
nhap khong day dén phia img dung clia bén thir ba ciia thiét bi nguoi dung, va
thong tin nhéc ¢6 thé truy nhap va thong tin POI cia diém truy nhap khong day
duoc hién thi cing thoi diém trén danh sach WiFi cta phia ing dung cta bén thir
ba cta thiét bi nguoi dung. Ngoai ra, trong cac diém truy nhap khong day duoc
dua ra béi phia img dung cua bén thir ba cua thiét bi nguoi dung, két hop véi
thong tin nhéc cé thé truy nhap va thong tin POI tuong tng voi cac diém truy

nhéap khong day khéac nhau, nguoi dung lya chon diém truy nhap khong diy ma
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can thiét & ngudi dung truy nhap mang khdng day. O day, thong tin POI duoc
hién thi trong danh sach WiFi ctia phia tng dung cta bén thir ba cia thiét bi nguoi
dung c6 thé cung cap dit liéu tham chiéu tét hon cho ngudi dung dé lva chon diém
truy nhap khéng ddy. Vi du: thong tin SSID cua diém truy nhap khong day duge
hién thi trong danh sach WiFi hé théng gdc ctia thiét bi ngudi dung, va ngudi ding
khong thé lua chon mot cach chinh xac, dua trén thong tin SSID, diém truy nhép
khong ddy ma can thiét dé két ndi boi ngudi ding, tuy nhién, bang cach hién thi
thong tin POI trong danh sach WiFi ctia phia tng dung ctia bén thir ba ctia thiét bi
ngudi ding, ngudi ding c6 thé két ndi thuan tién va nhanh chéng hon, dua trén
thong tin POL, diém truy nhap khéng day dugc két ndi, trong d6 viéc dua ra thong
tin POI bao gém, nhung khong bi giéi han &, bang théng mang, s6 lugng nguoi
két ndi, tén nguoi ban, thong tin gidm gid ngudi ban, thong tin dia chi, v.v.. Ngoai
ra, nguoi dung cua diém truy nhap khéng day c6 thé quan ly chinh diém truy nhap
khong day ctia ho bing phia tmg dung ctia bén thit ba va diéu chinh thong tin POI
cta chinh diém truy nhap khéng day cta ho theo yéu cau cta chinh ho, sao cho
nguoi dung cé thé tim thay diém truy nhap khong day thuan tién va nhanh chéng

hon.

Cu thé, thiét bi mang luu trit lugng 16n céc diém truy nhap khong day trong
c4c vung khac nhau va théng tin truy nhép twong tmg ctia ching, hodc con bao
gdm théng tin diém truy nhap khong day twong tmg voi diém truy nhap khong
diy nay. Thong tin truy nhap bao gbm, nhung khéng bi gi6i han &, mat khéu két
ndi cta diém truy nhap khong day. Thong tin truy nhép clia diém truy nhap khong
day duoc luu trli trong thiét bi mang bao gdm thdng tin truy nhip dugc cung clp
béi nha diéu hanh mang khong day cong cdng, hodc thong tin truy nhép cta cac
diém truy nhap khong day duge chia sé va dugc cung clp bdi cac ca nhan, hoic
théng tin truy nhap ctia diém truy nhap khong ddy di dong duge cung cép bai thiét
bi di dong ca nhan. D4 v6i yéu cdu truy nhap tir thiét bi ngudi ding va thong tin
truy nhép cua diém truy nhap khong day ma thue sy dugc luu trir trong thiét bi
mang tuong Gmg & cung thoi diém, thiét bi ngudi dung c6 thé thu nhan thong tin
truy nhap mién phi. O day, mdi diém truy nhap khong day duoc luu tri trong thiét
bi mang dugc nhén dang duy nhéit béi SSID (Ky hiéu nhan dang tép dich vu)
mang tuong ung va dia chi MAC (Piéu khién truy nhap phuong tién) cla diém
truy nhap khong day. Thiét bi ngudi dung gui, dén thiét bi mang, yéu cau truy
nhép dung cho diém truy nhap khong day, trong d6 yéu cau truy nhap nay bao
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gdm thong tin SSID tuong g véi diém truy nhap khong day, va trong d6 théng
tin SSID bao gdm théng tin vé tén (SSID) va thong tin BSSID (dia chi MAC cta
didm truy nhap khong dy) cua didm truy nhap khong day. Ngoai ra, néu thong
tin truy nhap tuong Gng véi diém truy nhdp khong day dich di c6 trong thiét b
mang, thi théng tin truy nhap so khp véi diém truy nhap khong day c6 thé duge
tim thdy trong thiét bi mang dua trén thong tin SSID.

Trong bude S4, két ndi khong day giita thit bi ngudi diing va diém truy nhap
khong day duoc thiét 1ap dua trén thong tin truy nhép cua diém truy nhép khong
day. O day, dua trén thong tin truy nhip, ma tuong tng véi diém truy nhap khong
dy va duoc tra lai tir thiét bj mang, két ndi khong day c6 thé duoc nhén biét. O
day, viéc thiét 1ap két ndi khong day c6 thé 1a thiét bi ngudi ding tu dong khoi
tao, dua trén thong tin truy nhap dugc thu nhén, yéu clu két ndi voi diém truy
nhap khong day, vdi toan bo qua trinh két ndi ty dong chay & ché dd nén; va viée
thiét 1ap két ni khong day c6 thé ciing dua ra théng tin truy nhép cua diém truy
nhép cho nguoi dung tuong ng véi thiét bi nguoi dung, vi dy, glri thong tin truy
nhap dén thiét bi nguoi dung theo kidu 12 thong tin nhic trong chuong trinh Ung
dung thiét bi, d& ngudi ding sau d6 thuc hién két néi khong day dua trén thong
tin truy nhap dugc thu nhén, vi dy, nguoi ding luya chon dé gui yéu cAu két ndi
dén diém truy nhap khong day bing cach dua vao thong tin mat khéu két ndi mot
céch thii cong, dé thiét 1ap két ndi gitra thiét bi ngudi ding va diém truy nhép
khéng day dich, ma khong can cai dat lai modun thong tin truy nhap trong khi két
ndi diém truy nhap khong day theo hai phuong phap két nbi duoc dé cap & trén.

Trong truong hop nay, thiét bi ngudi dung thu nhéan, dua trén mét hodc nhiéu
diém truy nhap khong diy duoc quét, thong tin SSID cla cic diém truy nhap
khong day tuong Uing, yéu cau théng tin truy nhap va thdng tin POI tuong ung voi
cac diém truy nhap khong diy twong (mg tir thiét bi mang tuong tmg, thu nhin
thong tin truy nhap va thong tin POI tuong g voi cac diém truy nhap khong day
va duoc tra lai béi thiét bi mang dua trén yéu cAu truy nhap va hién thj thong tin
nhic c6 thé truy nhap va thong tin POI trén danh sach diém truy nhap khong day
clia phia tng dung cta bén thir ba ciia thiét bi ngudi ding. Thiét bi ngudi dung
thiét 1ap két nbi khong day véi diém truy nhap khong day tuong tng bang thong
tin truy nhap. O ddy, theo sang ché, thong tin truy nhap cla diém truy nhap khong
day, chang han nhu mét khau két néi ding dé két nbi va xac thyc, c6 thé duoc gui

va luu trir trén thiét bi ngudi ding dé gitp thibt bi nguoi ding truc tiép thiét lap
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két ndi khong day véi diém truy nhap khong day, ma khong can cai dat lai médun
théng tin truy nhap trong khi két ndi diém truy nhap khong day. Ngoai ra, bing
cach hién thi thong tin nhic ¢6 thé két ndi duogc trén danh séch hé thong khong
déy cta thiét bi ngudi ding, ngudi ding c6 thé nhan biét, dya trén thong tin nhic
c6 thé két ndi dugc nay, cac diém truy nhap khong day c6 cdc mat khau truy nhép,
va uu tién lya chon diém truy nhap khong ddy ma ngudi ding can, sao cho nguoi
dung c6 thé thuan tién va nhanh chéng sir dung mang khoéng déy tuong tmg, va
giam x4c suat khong c6 mang kha dung d6i v6i nguoi dung. Ngoai ra, théng tin
POI dugc hién thi trén danh sach danh sich khong dy cua phia tng dung ctia bén
thtr ba cta thiét bi ngudi ding ¢6 thé cung cAp mot cach hiéu qua cho ngudi ding
diém truy nhap khong day kha dung d8 théa man nhu cdu truy nhap mang cia
ngudi dung, trong khi don gian hoa thao tic ngudi dung va nang cao trai nghiém
ngudi dung. Ngoai ra, nguoi dung cua diém truy nhap khong day c6 thé quan ly
chinh diém truy nhap khéng day cta ho bing phia tmg dung cua bén thir ba va
didu chinh thong tin POI ctia chinh diém truy nhap khong day cta ho theo yéu cau
cta chinh ho, sao cho ngudi ding c6 thé tim thay diém truy nhap khong day thuén

tién va nhanh chéng hon.

Fig.5 thé hién so dd gian lugc vé thiét bi cta thiét bi ngudi ding dé thiét 1ap
két ndi khong day,

trong d6 phuong tién thur nhit 11 duge str dung dé thu nhan diém truy nhap
khong ddy gan thiét bi nguoi ding; phuong tién thi hai 12 duoc sit dung dé gi,
dén thiét bj mang twong tng, yéu cau truy nhap dung cho diém truy nhap khong
day, trong do yéu cau truy nhép ndy bao gbm thong tin SSID cta diém truy nhap
khong day; phuong tién thir ba 13 dugc str dung dé thu nhén thong tin truy nhap,
ma tuong tmg véi diém truy nhap khong day va duge tra lai béi thiét bi mang dua
trén yéu ciu truy nhép, va hién thi théng tin nhic ¢6 thé truy nhap trén danh sich
diém truy nhap khéng day cia thiét bi ngudi dung; va phuong tién thi tu 14 duoc
str dung dé thiét 1ap, dua trén thong tin truy nhép cta diém truy nhap khong day,
két ndi khong day gitra thiét bi nguoi dung va diém truy nhép khong day.

Cu thé, phuong tién thi nhét 11 duoc st dung d& thu nhan diém truy nhap
khong ddy gin thiét bi ngudi ding. O ddy, thibt bi nguoi ding bao gdm céc thiét
bi dAu cudi thong minh khac nhau c6 kha nang nhén dién cic chiic nang truyén

thong khong day, chéng han nhu dién thoai thdng minh, mdy tinh bang, v.v.. Diém
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truy nhéap khong day la diém truy nhap tuong (mg v6i mang khong déy, va mang
khong day bao gdm, nhung khong bi giéi han ¢, mang ving cuc bd khong day
dua trén giao thuec tiéu chun loat IEEE 802.11, vi du, mang ving cuc bd khong
day dua trén giao thuc IEEE 802.11b, cu thé 1a, mang duoc goi 1a WiFi, va thiét
bi nguoi dung cd thé truy nhdp mang khong day tuong Umg qua diém truy nhap
khong day.

Phuong tién thir hai 12 duoc sir dung dé guri, dén thiét bi mang tuong tng,
yéu cau truy nhap ding cho diém truy nhéap khong day, trong d6 yéu cau truy nhap
ndy bao gdm thong tin SSID cua diém truy nhap khong day. Thong tin SSID (Ky
hiéu nhéin dang tap dich vu) duoc st dung dé nhan dang mang khong day tuong
ng v6i diém truy nhap khong day. Ngoai ra, SSID ¢6 thé ciing dugc chia nho
thanh BSSID (ky hiéu nhan dang tip dich vu co ban) va ESSID (ky hi€u nhan
dang tap dich vu mé& rdng), trong d6 BSSID dugc st dung dé nhan dang ving
BSS nhé hon (tap dich vu co ban), véi mdi méy chu thyc hién truyén thong trong
vung nhé hon, trong khi ESSID dugc str dung trong mang khong day 16n hon va
phtic tap hon. O day, cac BSS khic nhau c6 thé duoc md rong thanh cac ESS
tuong tmg (Tap dich vu dugc mé rong). Cu thé, sau khi thiét bi ngudi dung quét
mdt hodic nhidu didm truy nhap khong day gan thiét bi nguoi ding, thiét bi ngudi
dung giri yéu cau truy nhép cho mdt hodc nhiéu diém truy nhap khong day dén
thiét bi mang. Tai thoi diém nay, t6t hon 14 thiét bi nguoi dung hoan thanh vige
glri yéu cau truy nhap dya trén phuong phap truyén thong dit liéu da c6 hién tai,
vi du, hoan thanh viéc giri yéu cau truy nhap dua trén mang truyén thong di dong
md, chéng han nhu GSM, mang CDMA, mang 3G, mang 4G, v.v.; va theo vi du
khac, thiét bi nguoi dung hoan thanh viéc giri yéu ciu truy nhap dua trén mang
vung cuc bd khong day ma, chéng han nhu WiFi, v.v.. O day, yéu cau truy nhap
bao gbém: yéu cAu thiét bi mang tra lai thong tin truy nhép ma duoc luu trit trong
thiét bi mang va so kh6p diém truy nhap khong day, ching han nhu mat khau két
nbi tuong tng véi diém truy nhap khong day, v.v.. Ngoai ra, do thiét bi nguoi dung
giri yéu cau truy nhap bao gbm thong tin SSID cua diém truy nhap khong day va
thong tin BSSID (dia chi MAC cua diém truy nhap khong day), nén thiét bi mang
tim kiém va xac dinh thong tin truy nhép cuia diém truy nhap khong day tuong
tmg dua trén thong tin SSID cua diém truy nhap khong day va thong tin BSSID.

Phuong tién thi ba 13 duoc st dung dé thu nhan thong tin truy nhap, ma
tuong Uung voi diém truy nhap khong day va dugc tra lai boi thiét bi mang dua
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trén yéu céu truy nhap, va hién thi thong tin nhic c¢6 thé truy nhap trén danh sich
diém truy nhap khong day ctia thiét b nguoi ding. O day, thong tin truy nhép cia
mdt hodc nhiéu diém truy nhép khéng day duoc hién thi trong danh sach WiFi hé
théng gbc ctia thiét bi ngudi ding duoc thu nhan boi thiét bi ngudi dung tir thiét
bi mang dua trén chiic nang tu quét ciia nd va két hop véi thiét bi mang tuong
ung. Ngoai ra, thong tin nhic c¢6 thé truy nhdp duoc hién thi trén danh sach WiFi
hé théng gbc cta thiét bi ngudi dung. Trong danh sich WiFi hé thong gdc, thong
tin nhic ¢6 thé truy nhap dugc biéu didn béi ky hidu nhén dang d6 hoa cu thé, dé
nhéc rd rang cho ngudi ding vé cac diém truy nhap khong day c6 mat khéu két
ndi mién phi kha dung, nh& d6 thuén tién cho nguoi dung trong viéc lya chon
diém két ndi khong day dich. Thong tin truy nhap ctia diém truy nhép khong day,
ching han nhu mat khau két ndi twong tmg vdi diém truy nhap khéng day, v.v.,
dugc gui tur thiét bi mang dén thiét bi nguoi dung va dugc luu tri trén thiét bi
ngudi ding. Ngoai ra, trong cac diém truy nhap khong day dugc thé hién bdi thiét
bi ngudi ding, két hop véi thong tin nhéc 6 thé truy nhap tuong ing véi céc diém
truy nhap khong day khac nhau, nguoi dung lua chon diém truy nhap khong day
ma can thiét dé nguoi dung truy nhap mang khong day. Cu thé, modun WiFi hé
théng ctia thiét bi ngudi ding quét mot hodc nhiéu diém truy nhép khong déy, thu
nhén théng tin SSID ctia mdt hodc nhidu diém truy nhap khong day, va thu nhén
thong tin truy nhap cua diém truy nhap khong day bang phia tmg dung cua bén
thir ba trén thiét bi ngudi ding va gt thong tin SSID ctia mdt hodc nhiéu diém
truy nhap khong day dén phia tmg dung ctia bén thir ba cla thiét bi nguoi dung,
va phia tmg dung bén tht ba trén thiét bi nguoi dung truy vén thong tin truy nhap
tuong tng tir thiét bi mang dya trén thong tin SSID ctia mot hodc nhiéu diém truy
nhép khong day; va thiét bi mang gui thong tin truy nhip duoc luu trit dén phia
Ung dung cia bén thir ba cua thiét bi nguoi ding, va phia ing dung ctia bén thu
ba cua thiét bi nguoi ding tuong tac véi médun WiFi hé théng cta thiét bi ngudi
duing, va hién thi thong tin nhic co thé truy nhap cta diém truy nhap khong day
trén danh sach WiFi hé thdng gbc ctia thiét bi nguoi dung.

Phuong tién thir tu 14 duoc st dung dé thiét 14p, dua trén thong tin truy nhap
clia diém truy nhap khong day, két n6i khong day gifta thiét bi nguoi ding va diém
truy nhép khong day. O day, dua trén thong tin truy nhap, ma tuong Gng véi diém
truy nhap khong day va dugc tra lai tur thiét bi mang, két ndi khong day c6 thé
duoc nhan biét. & day, viéc thiét 1ap két ndi khong day c6 thé 1a thiét bi ngudi
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dung tu dong khéi tao, dua trén thong tin truy nhap dugc thu nhén, yéu cau két
nbi véi diém truy nhép khong day, véi toan bd qua trinh két ndi tu dong chay &
ché d5 nén; va viéc thiét 1ap két nbi khong day co thé ciing dua ra thong tin truy
nhap cta diém truy nhap cho ngudi dung tuong tmg véi thiét bi nguoi dung, vi
du, giri thong tin truy nhap dén thiét bi ngudi ding theo kiéu 14 thong tin nhéc
trong chuong trinh Umg dung thiét bi, d& nguoi dung sau d6 thuc hién két nbi
khong day dua trén thong tin truy nhap dugc thu nhén, vi dy, ngudi dung lua chon
dé gt yéu cau két n6i dén diém truy nhap khong day béang céch dua vao thong tin
mat khdu két ndi mot cach thu cong, dé thiét 1ap két ndi gitra thiét bi ngudi dung
va diém truy nhap khong day dich, ma khong can cai dit lai médun thong tin truy
nhép trong khi két nbi diém truy nhap khong diy theo hai phuong phap két nbi

duoc dé cap & trén.

Trong truong hop nay, thiét bi ngudi ding thu nhén, dya trén mot hodc nhidu
didm truy nhap khéng day duoc quét, thong tin SSID cua céc diém truy nhép
khong day tuong tmg, va yéu cau thong tin truy nhap twong tng véi cac diém truy
nhip khong day tuong Ung tur thiét bi mang. Thiét bi ngudi dung thu nhén thong
tin truy nhap va hién thi thong tin nhic c6 thé truy nhap trén danh séch diém truy
nhép khong ddy hé théng cua thiét bj ngudi ding. Thiét bi ngudi ding thiét 13p
két nbi khong day véi diém truy nhap khong ddy tuong Umg theo thong tin truy
nhap. O day, theo sang ché, thong tin truy nhip cla diém truy nhap khong day,
chéng han nhu mat khéu két ndi dung dé két ndi va xéc thuce, c6 thé duoc gui va
Iru tri trén thiét bi ngudi ding dé gitp thibt bi ngudi dung tryc tiép thiét 1ap két
néi khong day voi diém truy nhap khong ddy, ma khong can cai dat lai modun
thong tin truy nhédp trong khi két nbi diém truy nhap khong day. Ngoai ra, béing
cach hién thi thong tin nhic co thé két néi dugc trén danh sach hé théng khong
ddy cta thibt bi ngudi ding, ngudi ding c6 thé nhan biét, dua trén thong tin nhéc
¢6 thé két ndi duge nay, cac diém truy nhap khong day c6 cac mat khau truy nhép,
va uu tién lya chon diém truy nhap khong day ma ngudi ding can, sao cho nguoi
dung c6 thé thuan tién va nhanh chong st dung mang khong day tuong ung, va
giam xac suit khong c6 mang kha dyng d6i voi nguoi ding. Ngoai ra, néu két ndi
khong ddy gitra thidt bi nguoi ding va diém truy nhap khong day thét bai, thi diém
truy nhap khong day Umg vién va thong tin truy nhép tuong ng co thé duoc thu
nhan cho thiét bi ngudi dung, nhd d6 cung cép mot cach hiéu qua cho nguoi ding

diém truy nhap khong day kha dung {8 théa man nhu cau cua ngudi ding dé truy
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nhdp mang, trong khi ti gian thao tac ngudi dung va ning cao trai nghiém nguoi
dung.

Fig.6 thé hién so dd gian luge vé thiét b cta thiét bi nguoi ding d thiét 1ap

két ndi khong day theo mot phuong 4n uu tién cua sang ché.

Trong d6 phuong tién thir nhit 21 duge st dung dé thu nhan diém truy nhap
khong day gin thiét bi nguoi ding; phuong tién tht hai 22 duge sit dung dé gii,
dén thiét bi mang twong tmg, yéu cau truy nhap dung cho diém truy nhap khoéng
day, trong d6 yéu cau truy nhap nay bao gbm théng tin SSID cta diém truy nhap
khong day; phuong tién thr ba 24 dugc st dung dé thu nhan thong tin truy nhap,
ma tuong (mg v6i diém truy nhap khong dy va dugc tra lai boi thiét bi mang dya
trén yéu cau truy nhap, va hién thi théng tin nhic c6 thé truy nhap trén danh sich
diém truy nhap khong day cla thiét bi nguoi dung; phwong tién thir tu 25 dugc st
dung d& thiét 1ap, dua trén thong tin truy nhap cta diém truy nhap khong day, két
ndi khong day giita thiét bi nguoi ding va diém truy nhap khong day; phuong tién
thir nim 26 duge st dung dé dua ra thong tin quang cdo twong tmg véi diém truy
nhép khong day trén thiét bi nguoi dung; phuong tién thir sdu 23 dugce st dung dé
phat hién trang thai bado mat cua diém truy nhap khong day dugc thu nhan; va
phuong tién thr bay 27 duoc sir dung dé lua chon lai, dua trén thong tin 161 két
nbi mang, diém truy nhap khong day v&i thong tin nhéc ¢6 thé truy nhap dé két
ndi.

Cu thé, phuong tién thir nhét 21 duogc st dung dé thu nhan diém truy nhap
khong day gin thibt bi ngudi ding. O day, thiét bi ngudi dung bao gdm céc thiét
bi ddu cudi thong minh khac nhau c6 kha nang nhén dién cac chic nang truyén
thong khong day, ching han nhu dién thoai thong minh, méy tinh bang, v.v.. Diém
truy nhép khong day la diém truy nhép twong ing véi mang khong day, va mang
khong day bao gém, nhung khdng bi gi6i han 6, mang ving cuc bd khong déy
dua trén giao thuc tiéu chuén loat IEEE 802.11, vi du, mang vung cuc bd khong
day dua trén giao thirc IEEE 802.11b, cu thé 13, mang dugc goi 1a WiFi, va thiét
bi nguoi dung cé thé truy nhap mang khong ddy tuong tng qua diém truy nhap
khong day.

Phuong tién thtr hai 22 dugc st dung dé giri, dén thiét bi mang tuong tmg,
yéu cau truy nhap ding cho diém truy nhap khong day, trong d6 yéu cau truy nhap
nay bao gdm théng tin SSID clia diém truy nhap khong déy. Théng tin SSID (Ky
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hiéu nhan dang tap dich vu) duoc st dung dé nhan dang mang khong day tuong
mg v6i diém truy nhap khong ddy. Ngoai ra, SSID c6 thé ciing dugc chia nhod
thanh BSSID (ky hiéu nhin dang tip dich vu co ban) va ESSID (ky hiéu nhan
dang tap dich vu m¢ rong), trong d6 BSSID dugc su dung dé nhén dang ving
BSS nho hon (tap dich vu co ban), véi mdi may chu thyc hién truyén thong trong
vung nho hon, trong khi ESSID dugc st dung trong mang khong day 16n hon va
phirc tap hon. O day, cac BSS khic nhau c6 thé dugc mé rong thanh cac ESS
turong Umg (Téap dich vu dugc mé rong). Cu thé, sau khi thiét bi nguoi dung quét
mdt hodc nhiéu diém truy nhap khong day gan thiét bi ngudi dung, thiét bi nguoi
ding gri yéu cau truy nhap cho mot hoic nhidu diém truy nhép khong day dén
thiét bi mang. Tai thoi diém nay, tot hon 14 thiét bi ngudi ding hoan thanh viée
giri yéu cdu truy nhap dua trén phuong phap truyén thong dit liéu dd c6 hién tai,
vi dy, hoan thanh viéc giri yéu cau truy nhap dya trén mang truyén thong di dong
ma, chéng han nhu GSM, mang CDMA, mang 3G, mang 4G, v.v.; va theo vi du
khéc, thiét bi nguoi dung hoan thanh viée gui yéu ciu truy nhép dua trén mang
vung cuc bd khong day ma, chéng han nhu WiFi, v.v.. O day, yéu cau truy nhap
bao gdm: yéu cau thiét bi mang tra lai thong tin truy nhp ma dugc luu trit trong
thiét bi mang va so khép diém truy nhap khong ddy, ching han nhu mét khau két
ndi twong tmg véi diém truy nhap khong day, v.v.. Ngoai ra, do thiét bi nguoi dung
giri yéu ciu truy nhap bao gbm théng tin SSID clia diém truy nhap khong day va
théng tin BSSID (dia chi MAC cua diém truy nhap khong day), nén thiét bi mang
tim kiém va xac dinh thong tin truy nhép cia diém truy nhip khong day tuong
ung dya trén thong tin SSID cua diém truy nhap khong day va thong tin BSSID.

Phuong tién tht séu 23 duoc st dung dé phat hién trang thai bdo méit cla
diém truy nhap khong day duge thu nhan, trong d6 b thir ba dugc sir dung dé thu
tin hidu khong day tir diém truy nhap khong day gan thiét bi nguoi dung; bd thir
tu duoc st dung dé thu nhéan thong tin SSID cla diém truy nhap khong day; bd
thtr ndm duoge st dung dé giri, dén thiét bi mang, yéu ciu phat hién trang thai bao
mat dung cho diém truy nhap khong day, trong d6 yéu cau phat hién nay bao gbm
thong tin SSID; va bd thtr sdu dugc sit dung dé thu nhéan thong tin phét hién trang
thai bao méat ctia diém truy nhap khong day.

Khi phuong tién thr hai 24 yéu cau thong tin truy nhap cta diém truy nhap
khéng day, phuong tién tht sdu 23 cling phét hién trang thai bao mat cua diém

truy nhap khong day duoc quét, trong khi gui yéu cau truy nhap va yéu cdu phét
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hién trang thai bao mat dung cho diém truy nhép khong day dén thiét bj mang. Cu
thé, thiét bi mang thu yéu ciu phat hién ding cho trang thai bdo mat cla diém truy
nhip khong day duoc gui boi thiét bi ngudi ding; x4c dinh c4c trang thai bao mat
ctia moOt hodc nhidu cp diém truy nhap khong day; va gui thong tin phat hién
trang thai bao mat ciia cac diém truy nhap khong day dén thiét bi nguoi dung.
Thiét bi mang luu trit thong tin diém truy nhap khong day, ma bao gdm: bing
thong mang cta diém truy nhap khong day, s6 luong ngudi két nbi diém truy nhap
khong day hién tai, thong tin chdn dia chi MAC cua diém truy nhép khong day,
thong tin ma hoa, théng tin cuong do tin hiéu, thong tin truy nhdp phu hgp, thong
tin bio mat truy nhép, thong tin tdc d0 két ndi, théng tin chi béo dia ly, v.v.. Thiét
bi mang d4nh gi4, theo yéu ciu phat hién tir thiét bi ngudi ding va két hop véi
thong tin diém truy nhap khong day, cac trang thai bao mat ciia mot hodc nhiéu
cip diém truy nhap khong dy: ma cac diém truy nhap khong day c6 ty 1€ két nbi
thanh céng thip, va c4c diém truy nhap khong day c6 rii ro bao mét hogdc déanh
cip cac diém truy nhap khong day. Két qua phat hién trang thai bao mét dugc gl
dén thiét bi ngudi dung, va thiét bi nguoi ding hién thi, theo két qua phat hién
trang thai bao maét, trang thai bao mét cua diém truy nhap khong day trén danh

sach hé théng WiFi cta thiét bi ngudi dung.

Phuong tién tht ba 24 dugc sir dung d& thu nhan, boi thiét bi ngudi ding,
thong tin truy nhép, ma tuong tmg voi diém truy nhap khong day va dugc tra lai
b thiét bi mang dua trén yéu cau truy nhap, v hién thi thong tin nhéc ¢6 thé truy
nhép trén danh séch diém truy nhap khong day hé théng gdc cta thiét bi nguoi
ding. O déy, thong tin truy nhap cia mot hodc nhiéu diém truy nhap khong day
duoc hién thi trong danh sdch WiFi hé thdng gbc cua thiét bi ngudi dung dugc thu
nhan béi thiét bi nguoi dung tir thiét bi mang dua trén chic ning ty quét cua nd
va két hop v6i thiét bi mang twong Gmg. Ngoai ra, thong tin nhéc c6 thé truy nhap
duoc hién thi trén danh sach WiFi hé théng gdc cla thiét bi ngudi dung. Trong
danh séch WiFi hé théng gbe, thong tin nhéc c6 thé truy nhap duoc biéu dién béi
ky hiéu nhén dang dd hoa cu thé, dé nhic rd rang cho ngudi dung vé céc diém
truy nhap khong day c6 mét khAu két nbi mién phi kha dung, nhd d6 thuan tién
cho nguoi dung trong viéc lua chon di8m két ndi khong day dich. Théng tin truy
nhép cta diém truy nhap khong ddy, ching han nhu mat khau két ndi twong tmg
v6i didm truy nhap khéng ddy, v.v., dugc gii tir thiét bi mang dén thiét bi nguoi

dung va dugc luu trit trén thiét bi ngudi dung. Ngoai ra, trong céc diém truy nhap
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khong dy duge thé hién bai thiét bi ngudi ding, két hop véi thong tin nhic c6
thé truy nhap tuong tmg véi cac diém truy nhap khong day khic nhau, ngudi ding
lva chon diém truy nhap khong diy ma can thiét @& ngudi dung truy nhap mang
khong day. Cu thé, moédun WiFi hé théng cua thiét bi nguoi dung quét mot hoac
nhidu didm truy nhap khong dy, thu nhan théng tin SSID clia mdt hodc nhiéu
diém truy nhap khong day, va thu nhan thong tin truy nhép cta diém truy nhap
khong day bang phia tng dung ctia bén thir ba trén thiét bi ngudi dung va gui
thong tin SSID ctia mot hodc nhiéu diém truy nhap khong day dén phia g dung
clia bén tht ba cua thiét bi nguoi dung, va phia tng dung bén thi ba trén thiét bi
ngudi ding truy van thong tin truy nhap tuong ng tir thiét bi mang dua trén thong
tin SSID ctia mdt hodc nhiéu diém truy nhap khong day; va thiét bi mang gtri
thong tin truy nhap duoc luu trir dén phia mg dung cta bén th ba cia thiét bi
ngudi dung, va phia tng dung cta bén thir ba cta thiét bi nguoi dung tuong tac
v6i modun WiFi hé théng ctia thiét bi nguoi dung, va hién thi théng tin nhéc c6
thé truy nhap cla diém truy nhap khong diy trén danh sach WiFi hé théng gbc
cta thiét bi ngudi dung.

Nhu duoc thé hién trén Fig.7, trong thiét bi mang, phuong tién thir tdm 28
duoc str dung dé thu yéu cAu truy nhap dung cho diém truy nhap khong day dugc
gui boi thiét bi nguoi dung; phuong tién thir chin 29 duge st dung dé xac dinh,
dua trén yéu cau truy nhap tir thiét bi nguoi ding, thong tin truy nhép tuong tng
v6i diém truy nhap khong day; va phuong tién thr muoi 30 dugc st dung dé gui
thong tin truy nhép cta diém truy nhap khéng ddy dén thiét bi ngudi ding. Ngoai
ra, phuong tién thir muoi mét 31 duge st dung dé thu yéu cau phat hién dung cho
diém truy nhap khong day dugc gii boi thiét bi nguoi dung; va phuong tién thi
mudi hai 32 duge sir dung dé xac dinh, dua trén yéu cdu phat hién tir thiét bi ngudi
dimg, céc trang thai két ndi va bao mét cia mot hoge nhidu cip diém truy nhép
khong day. Phuong tién thr muoi ba 33 duge sir dung dé giri thong tin phat hién
trang thai bao mat cua cac diém truy nhap khong day dén thiét bi nguoi dung. Cu
thé, thiét bi mang luu trit lugng 16n cac diém truy nhap khong day trong cac ving
khéc nhau va thong tin truy nhap twong tmg cua ching, hodc con bao gdm thong
tin diém truy nhap khong day twong Gmg voi diém truy nhap khong day nay. Thong
tin truy nhap bao gdm, nhung khong bi gi6i han &, mat khau két ni cta diém truy
nhap khong diy. Thong tin truy nhép cua diém truy nhap khong day dugce luu trit
trong thiét bi mang bao gdm thong tin truy nhdp dugc cung cAp boi nha diéu hanh
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mang khong diy cong cdng, hodc thong tin truy nhép cua cac diém truy nhép
khoéng day dugc chia sé va dugc cung cép boi cac ca nhan, hoic thong tin truy
nhap ctia diém truy nhap khong day di dong dugc cung cAp bai thiét bi di dong ca
nhan. D41 véi yéu cau truy nhép tir thiét bi nguoi dung va théng tin truy nhap cla
diém truy nhap khong ddy ma thuc sy dugc luu tri trong thiét bi mang twong tmg
& cung thoi didm, thiét bi ngudi ding c6 thé thu nhan théng tin truy nhap mién
phi. O day, mdi diém truy nhap khong day duge luu trit trong thiét bi mang duoc
nhan dang duy nhét boi SSID (Ky hiéu nhan dang tap dich vy) mang tuong tng
va dia chi MAC (Diéu khién truy nhép phuong tién) cia diém truy nhap khong
ddy. Thiét bi ngudi ding g, dén thiét bi mang, yéu cau truy nhap ding cho diém
truy nhap khong day, trong d6 yéu cdu truy nhép ndy bao gbm thong tin SSID
twong tmg v6i diém truy nhap khong day, va trong d6 théng tin SSID bao gbm
thong tin v& tén (SSID) va thong tin BSSID (dia chi MAC cta diém truy nhép
khong day) ctia diém truy nhap khong day. Ngoai ra, néu théng tin truy nhép tuong
g v6i diém truy nhap khong day dich da c6 trong thiét bi mang, thi thong tin
truy nhap so khép voi diém truy nhap khong day co thé duoc tim thy trong thiét
bi mang dua trén thong tin SSID.

Phuong tién tht tw 25 dwoc sir dung dé thiét 14p, dua trén thong tin truy nhap
ctia diém truy nhap khong day, két ndi khong day gitta thiét bi nguoi dung va diém
truy nhép khong day. O day, dua trén thong tin truy nhap, ma tuong ing véi diém
truy nhap khong day va duoc tra lai tur thiét bi mang, két nbi khong day c6 thé
duoc nhan bidt. ( day, viée thiét 1ap két ndi khong day co thé 1a thiét bi nguoi
dung tu dong khéi tao, dya trén thong tin truy nhap duogc thu nhén, yéu cau két
nbi v6i diém truy nhap khong day, voi toan bd qua trinh két nbi ty dong chay &
ché d nén; va viéc thiét 1ap két ndi khong day c6 thé cling dua ra thong tin truy
nhép cta diém truy nhap cho ngudi dung tuong tmg véi thiét bi nguoi dung, vi
du, gt thong tin truy nhap dén thiét bi ngudi ding theo kiéu 1a thong tin nhéc
trong chuong trinh Ung dung thiét bi, d& nguoi dung sau d6 thyc hién két nbi
khong dy dua trén thong tin truy nhép duoc thu nhan, vi dy, ngudi ding lya chon
dé giri yéu cAu két ndi dén didm truy nhap khong day bang cach dua vao thong tin
mat khau két ndi mot cach thu cong, d8 thidt 1ap két ndi giita thiét bi nguoi dung
va diém truy nhap khong day dich, ma khong can cai dat lai modun thong tin truy
nhép trong khi két ndi diém truy nhap khong ddy theo hai phuwong phap két ndi

dugc dé cap ¢ trén.
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Cu thé, phuong tién thir tw 25 bao gdm: bo thir bay dé phat hién trang thai két
ndi ctia didm truy nhap khong day duoc lua chon véi thong tin nhic ¢6 thé truy
nhap & thiét bi dAu cudi di dong; bd thwr tam d& x4c thuc, néu diém truy nhép
khong day véi thong tin nhic c6 thé truy nhap & trang théi két ndi 1an du & thiét
bi dAu cudi di dong, thong tin truy nhap ctia diém truy nhap khong day; va bd thir
chin d& cho phép thiét bi diu cudi di dong thiét 1ap két ndi véi diém truy nhap
khoéng day, sau khi viéc xéc thye dugce thong qua. Ngoai ra, bo thir mudi duge st
dung Dé truc tiép thiét 1ap, boi thibt bi ddu cudi di dong, két ndi khong day véi
diém truy nhap khong day, néu ban ghi két nbi clia diém truy nhap khong day véi
thong tin nhic c6 thé truy nhap duoc luu trit trong thiét bi dau cudi di dong. O
day, néu thong tin truy nhép cua diém truy nhap khong day dugc lua chon boi
thiét bi ngudi ding tir ddu khong ¢6 ban ghi két ndi trong thiét bi ngudi ding, tire
13, khong c6 thong tin truy nhap twong Gng dugc luu trit, thi thdng tin truy nhap
cAn dugc xé4c thuc, va néu ban ghi két ndi ctia diém truy nhap khong day duoc lya
chon d3 c6 san trong thiét bi nguoi dung, tirc 13, thong tin truy nhap tuong Ung
duoc luu trlr, chi béo rang thong tin truy nhip duoc xac thuc, thi két nbi khong
day ¢6 thé duoc thiét 18p truc tiép v6i didm truy nhap khong ddy béng thong tin
truy nhap.

Phuong tién thr ndm 26 dugc st dung dé dua ra thong tin quang cdo tuong
ting v6i diém truy nhap khong day trén thiét bi nguoi dung. Phuong tién thir nam
26 bao gdm: bd thir nhat dé phat hién xem diéu kién kich hoat dé dua ra thong tin
quang c4o dugc thda méan; va bd thi hai dé dua ra, khi dieu kién kich hoat duge
thoa man, thong tin quang céo tuong tmg véi diém truy nhap khong day trén thiét
bi nguoi dung, trong do diu kién kich hoat bao gébm: thu nhén diém truy nhap
khong day ma thiét bi nguoi diing lya chon dé két ndi; va thu nhén, dya trén thong
tin SSID ctia diém truy nhap khong day, thong tin quang cdo tuong Umg voi diém
truy nhap khong day.

Cu thé, tin hiéu kich hoat twong Ung voi didu kién kich hoat 1 yéu cau truy
nhap diém truy nhap khong day tir thiét bi nguoi dung, va thiét bi mang thu diéu
kién clia yéu cau truy nhap diém truy nhap khong day tir thiét bi ngudi dung. 0
day, yéu ciu dé truy nhap diém truy nhap khong day dugc giti béi thiét bi nguoi
dung 1a tin hi¢u kich hoat thoa méan diéu kién kich hoat, va thiét bi mang thu tin
hiéu kich hoat, chi bao rﬁng diéu kién kich hoat dugc thda mén, va thuc hién hanh

dong xac dinh thong tin quang céo twong Gng voi diém truy nhap khong dy. Khi
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thiét bi ngudi ding can truy nhap diém truy nhap khong day, thiét bi mang can dé
x4c dinh thong tin quang cao tuong ung véi diém truy nhap khong ddy bang cach
tim kiém, so khép, v.v., va khi diéu kién kich hoat bao gém thu nhén diém truy
nhép khong day dugc cung cép cho ngudi dung, thdng tin quéng céo tuong Ung
v6i diém truy nhap khong day dugce tim kiém va duoc khép & phia thiét bi mang,
duoc cung cép cho thiét bi nguoi ding va dugc dua ra cho ngudi ding & thiét bi
nguoi dung, va khi nguoi dung truy nhép diém truy nhap khong day va sau d6
xem thiét bi nguoi dung, thong tin quang cdo gén diém truy nhap khong day c6
thé dugc xem.

Cu thé, diéu kién kich hoat bao gém thu nhan thong tin quéng céo tuong ng
v6i diém truy nhap khong ddy, va khi diéu kién kich hoat dé thu nhén diém truy
nhap khong ddy ma thiét bi nguoi dung lya chon dé két ndi dugc théa man, thiét
bi mang can x4c dinh thong tin quéng céo twong ing gén vi tri clia diém truy nhap
khéng day theo thong tin SSID cua diém truy nhap khéng day dugc truy nhép béi
ngudi dung, cu thé, théng tin vi tri, cu thé 1a thong tin vé vi d6 va kinh d9; ngoai
ra, mdt hodc nhiéu phan théng tin quang céo dugc chira trong khoang cu thé cta
diém truy nhap khong day c6 thé duoc x4c dinh bang cach so khép vi tri, dé thong
tin quang céo tuong Ung voi diém truy nhap khong day co thé dugc xac dinh va
duoc bao dén thibt bi ngudi dung, va thiét bi ngudi ding ¢6 thé thu théng tin

quang c4o va sau d6 dua ra thong tin quang céo cho ngudi dung.

Phuong tién thir bay 27 duoc su dung dé lua chon lai, dua trén thong tin 16i
két ndi mang, diém truy nhap khong day véi thong tin nhic c6 thé truy nhap dé
két ndi, va phuong tién thit bay 27 bao gdm: b thir mudi mot dé phat hién trang
thai két ndi mang cta didm truy nhap khong day duoc két ndi; bd th muoi hai dé
thu nhan, néu két ndi khong day gifta thiét bi ngudi ding va diém truy nhap khong
day thét bai, thi thong tin 16 két ndi mang; va bo thir muoi ba dé lya chon lai, dua
trén thong tin 181 két nbi mang, diém truy nhap khéng diy véi thong tin nhic c6

thé truy nhap dé két ndi.

(5 day, thiét bi nguoi ding hién dugc két néi voi mang khong day ca diém
truy nhap khéng day tuong tmg, nhung diéu kién mang hién tai c6 thé 1a kém; tai
thoi diém nay, thit bi ngudi ding x4c dinh diéu kién mang bang chirc nang phét
hién diéu kién mang, vi du, bang cach gl gbi dit liéu PING (B9 do Internet Goi)

dén tén mién dich hodc IP dich, xac dinh diéu kién mang hién tai dua trén thong
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tin goi dir liéu twong Gng dugc phan hdi, va sau d6 cap diéu kién mang hién tai
duoc phat hién lai cho ngudi ding twong tng, dé nhic ngudi ding dua trén dicu
kién mang hién tai, hodc x4c dinh thyc hién qu4 trinh twong tmg mot cach doc lap,
vi du, khi dugc x4c dinh ring diéu kién mang hién tai 12 kém, ngudi dung duogc
nhic dé kich hoat két ndi khong diy duoc md ta trong séng ché dé lua chon lai
diém két nbi khong day dich. Ngoai ra, chirc nang phat hién didu kién mang c6
thé dugc m& & bit ky thoi diém nao trong toan bd qué trinh két ndi mang clia thiét
bi ngudi ding, sao cho didu kién mang hién tai cia thiét bj ngudi ding c6 thé
duoc chi dong phan hdi trong thoi gian thuc, va do d6 diéu kién két ndi mang
nguoi dung khong tdt trong thuc té ¢6 thé duoc tim thdy sém nhét ¢6 thé va dugc
Xt ly, nho do t81 wu hoa trai nghiém nguoi dung.

Cu thé, trong Ung dung thuc té, mic du ddi lac thong tin truy nhap cia diém
truy nhap khong day dich dugc nhan biét, nhung két ndi khong day khong thé
nhan biét duoc, vi du, két ndi dugc thiét 1ap véi diém truy nhép khong diy dua
trén thong tin truy nhdp cua diém truy nhap khong diy dugc tra lai boi thiét bi
mang, tuy nhién, khi thdng tin truy nhap tuong ing véi diém truy nhap khong day
thuc té thay ddi va cap nhat twong ing khong dugce thuc hién ding thoi diém trong
thiét bi mang tuwong tmg, vidc ngét két ndi xay ra sau khoang thoi gian két ndi cu
thd; va theo vi du khéc, néu tin higu diém truy nhap khong day khong 6n dinh, thi
viéc ngét két nbi ciing c6 thé xay ra. Tai thoi diém nay, nguoi dung cé thé lap lai
thao tac lya chon diém truy nhap khong day va lua chon diém truy nhap khong
day khac; va tai thoi diém nay, thiét bi nguoi dung c6 thé cling chi dong cung clp
diém truy nhép khong day cua ing vién thich hgp cho nguéi dung tuong tmg. Pau
tién, néu két ndi khong day gitta thiét bi nguoi ding va diém truy nhap khong day
bi 13 thiét 1ap, thi thiét bi ngudi ding thu nhan thong tin ngét két ndi mang WiFi,
va thiét bi nguoi dung duy tri trang thai két ndi mang, vi du, tw dong mé hodc duy
trl mang truyén thong di dong ban d4u, chang han nhu GSM, mang CDMA, mang
3G, mang 4G, v.v., hodc ty dong mo hodc duy tri mang vung cuc bd khong day
ban dau, chéng han nhu WiFi, v.v.; ngodi ra, trong méi trudng mang, khi két ndi
khong day ctia diém truy nhdp khong day bi ngat, thiét bi nguoi ding thu nhan
thong tin ngét mang twong Gmg; ngoai ra, thiét bi nguoi dung c6 thé truc tiép xéac
dinh, dua trén thong tin ngét mang, diém truy nhap khong day Gng vién véi thong
tin nhic c6 thé truy nhap trong danh sach hé théng WiFi ctia thiét bi nguoi dung;

va tai thoi diém nay, su ton tai ctia diém truy nhap khong diy Umg vién véi thong
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tin nhéc c6 thé truy nhap chi bao rang thong tin truy nhap cta diém truy nhap
duge luu trit cuc bd & thiét bi ngudi dung, va thiét bi ngudi ding thiét 1ap, dya
trén thong tin truy nhép cta diém truy nhap khong day tng vién, két ndi khong
day giﬁ'a' thiét bi ngudi dung va diém truy nhap khong day ng vién. O day, viéc
thiét 18p ctia két ndi véi diém truy nhép khéng day tng vién c6 thé bao gdm nhic
ngudi ding lua chon diém truy nhap khong day tmg vién, va sau d6 thuc hién két
nbi khéng day twong tng dua trén thao téc lya chon ngudi ding; va viée thiét 1ap
két ndi voi diém truy nhap khong day Gmg vién c6 thé con bao gém ty dong két
nbi diém truy nhap khéng day tng vién sau khi thiét bi nguoi dung thu nhén thong
tin truy nhap cua diém truy nhap khong day tng vién.

) day, theo sang ché, trong d6 két néi khong day gitra thiét bi ngudi ding va
diém truy nhap khong day thét bai, diém truy nhap khong day Umg vién véi thong
tin nhic c6 thé truy nhap dugc lua chon tu dong cho thiét bi nguoi dung dé két
ndi, nher d6 cung cAp mot cach hidu qua ngudi ding véi diém truy nhap khong
day kha dung dé théa man nhu cau truy nhap mang cia ngudi dung, don gian hoa

thao tic ngudi dung va nang cao trai nghiém nguoi dung.

Fig.8 thé hién so dd gian lugc vé thiét bi cta thiét bi ngudi ding dé thiét 1ap
két ndi khong day.

Cu thé, phuong tién thr mudi bdn dugc sir dung dé thu nhan, béi thiét bi
ngudi dung, diém truy nhap khong day gin thiét bi nguoi dung; phuong tién thir
mudi 1dm duoc st dung dé g, dén thiét bi mang, yéu cau truy nhap dung cho
diém truy nhap khong day, trong d6 yéu cau truy nhap nay bao gdm théng tin
SSID cua diém truy nhap khong diy; phuong tién thir muoi sdu dugc st dung aé
thu nhén thong tin truy nhap va théng tin POI, ma twong ing voi diém truy nhap
khéng day va dugc tra lai boi thiét bi mang dua trén yéu cau truy nhap, va hién
thi thong tin nhéc c6 thé truy nhap va thong tin POI trén danh sach diém truy nhap
khong day hé théng gbc cua thiét bi nguoi dung; va phuong tién thtr muoi bay
duoc st dung dé thiét 1ap, dua trén théng tin truy nhap va thong tin POI cta diém
truy nhap khong day, két ndi khong ddy gitra thiét bi nguoi dimg va diém truy
nhap khong day.

Cu thé, phuong tién thtr mudi bén dugce st dung dé thu nhén, bai thiét bi
nguoi dung, diém truy nhap khong day gan thiét bi ngudi dung. O day, thiét bi

ngudi ding bao gom cac thiét bi dau cudi thong minh khac nhau c6 kha ndng nhén
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dién céc chire nang truyén thong khéng ddy, chang han nhu dién thoai thong minh,
may tinh bang, v.v.. Diém truy nhap khong day 13 diém truy nhap twong tmg véi
mang khong day, va mang khong day bao gbm, nhung khong bi gi6i han &, mang
vung cuc bd khong ddy dua trén giao thuc tiéu chuén loat IEEE 802.11, vi du,
mang vung cuc bd khong day dua trén giao thirc IEEE 802.11b, cu thé 13, mang
duoc goi 12 WiFi, va thiét bi ngudi ding c6 thé truy nhap mang khong day tuong
tng qua diém truy nhap khong day.

Phuong tién thtr mudi 1am duge sir dung dé giri, dén thiét bi mang, yéu cau
truy nhap ding cho diém truy nhap khong day, trong d6 yéu cdu truy nhap nay
bao gém thong tin SSID cua diém truy nhap khong day. Thong tin SSID (Ky hiéu
nhan dang tap dich vu) duoc str dung dé nhan dang mang khong day tuong Ung
v6i diém truy nhap khong day. Ngoai ra, SSID c6 thé cling dugc chia nhé thanh
BSSID (ky hiéu nhan dang tap dich vu co ban) va ESSID (ky hiéu nhén dang tap
dich vu m& réng), trong d6 BSSID duoc sir dung dé nhan dang ving BSS nhé hon
(tap dich vu co ban), véi mdi may chu thuc hién truyén thong trong viing nhé hon,
trong khi ESSID duoc st dung trong mang khong day 16n hon va phte tap hon.
O day, cac BSS khéc nhau c6 thé dugc md réng thanh cac ESS twong (g (Tép
dich vu dugc mé rong). Cu thé, sau khi thiét bi ngudi dung quét mot hoac nhiéu
didm truy nhap khong day gin thiét bi ngudi ding, thiét bi nguoi dung giri yéu
cau truy nhap cho mot hozic nhiéu diém truy nhap khéng day dén thiét bi mang.
Tai thoi diém nay, tét hon 1a thiét bi ngudi diing hoan thanh viée giri yéu cau truy
nhép dua trén phuong phap truyén thong dit 1iéu d& c6 hién tai, vi du, hoan thanh
viéc gui yéu cau truy nhap dua trén mang truyén thong di dong mo, ching han
nhur GSM, mang CDMA, mang 3G, mang 4G, v.v.; va theo vi du khac, thiét bi
nguoi dung hoan thanh viéc gui yéu cau truy nhap dua trén mang ving cuc b
khong day mé, chang han nhu WiFi, v.v.. O day, yéu cau truy nhap bao gdm: yéu
cau thiét bi mang tra lai thong tin truy nhdp ma duoc luu trit trong thiét bi mang
va so khép diém truy nhap khong day, chéng han nhu mat khéu két nbi twong tmg
v6i diém truy nhap khong day, v.v.. Ngoai ra, do thiét bi nguoi dung gui yéu cau
truy nhép bao gbm thong tin SSID cua diém truy nhap khong day va thong tin
BSSID (dia chi MAC ctia didm truy nhap khéng déy), nén thiét bi mang tim kiém
va xéc dinh thong tin truy nhép cua diém truy nhap khong day tuong tmg dua trén
thong tin SSID cua diém truy nhap khong day va thong tin BSSID.

Phuong tién thir muoi sau duge sir dung dé thu nhan thong tin truy nhap va
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thong tin POI, ma tuong Gng voi diém truy nhap khong diy va duoc tra lai boi
thiét bi mang dya trén yéu cau truy nhép, va hién thi thong tin nhic ¢6 thé truy
nhap va thong tin POI trén danh sach diém truy nhéap khong day hé thong gbc cua
thiét bi ngudi dung. O déy, thong tin truy nhap cia mot hodc nhiéu diém truy nhép
khéng day duoc hién thi trong danh sach WiFi hé théng gbc cua thiét bi nguoi
dung duoc thu nhan béi thiét bi nguoi ding tir thiét bi mang duya trén chic ning
tu quét cta né va két hop véi thiét bi mang tuong tmg. Ngoai ra, thong tin nhéc
c6 thé truy nhap duge hién thi trén danh sach WiFi hé théng géc cia thiét bi nguoi
dung. Trong danh sach WiFi hé thdng gbc, thong tin nhic c6 thé truy nhap duoc
biéu dién béi ky hiéu nhan dang dd hoa cu thé, dé nhéc rd rang cho ngudi dung
vé céc diém truy nhap khong day c6 mat khéu két ndi mién phi kha dung, nho d6
thuén tién cho nguoi dung trong viéc lya chon diém két ndi khong day dich. Thong
tin truy nhap cua diém truy nhap khong day, chéng han nhu mat khau két nbi
twong Ung véi diém truy nhap khong day, v.v., duge gui tir thiét bi mang dén thiét
bi nguoi dung va dugc luu trit trén thiét bi nguoi dung. Ngoai ra, trong cic diém
truy nhap khéng day duoc thé hién béi thiét bi ngudi ding, két hop véi thong tin
nhéc c6 thé truy nhép tuong Gng véi céc diém truy nhap khong ddy khac nhau,
nguoi dung lua chon diém truy nhap khong diy ma can thiét d& nguoi ding truy
nhap mang khong ddy. Cu thé, médun WiFi hé théng cta thiét bi ngudi ding quét
mdt hodc nhiéu diém truy nhap khong day, thu nhén thong tin SSID clia mot hodc
nhiéu diém truy nhép khéng diy, va thu nhan thong tin truy nhép cta diém truy
nhap khéng day bang phia Gmg dung cta bén thi ba trén thiét bi nguoi dung va
gtri thong tin SSID ctia mot hodc nhiéu diém truy nhap khong day dén phia tmg
dung cda bén thir ba cua thiét bi nguoi dung, va phia ung dung bén thtr ba trén
thiét bi nguoi dung truy vén thong tin truy nhap twong Gng tir thiét bi mang dua
trén thong tin SSID ciia mot hoac nhidu diém truy nhap khéng day; va thiét bi
mang gui thong tin truy nhap duoc luu trit dén phia tmg dung ctia bén thit ba cua
thiét bi nguoi dung, va phia mg dung cia bén thir ba cua thiét bi ngudi ding
tuong tic v6i médun WiFi hé théng cua thiét bi nguoi ding, va hién thi thong tin
nhéc c6 thé truy nhap ctia diém truy nhap khong dy trén danh sach WiFi hé théng
gbc ciia thiét bi ngudi dimg. O day, POI 1a viét tht ciia “Diém thong tin”, va c6 thé
duoc dich 13 “Y4# £ hodc “Z B 57 trong tiéng Trung Quée. POI ¢6 thé 1a nha,
ctra hang, hom thu, hodc tram kénh truyén, v.v., va mot thong tin POI phai c6 céc

ndi dung ctia bon khia canh sau: tén, danh muc, kinh d¢ va vi do (dia chi cu thé).
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Cu thé, khi phia (mg dung cua bén th ba trén thiét bi ngudi ding truy van thiét
bi mang dung cho théng tin truy nhép twong ng dua trén thong tin SSID ctia mot
hodc nhiéu diém truy nhap khong day va cling truy vén xem mot hodc nhidu diém
truy nhap khéng day 6 luu trit théng tin POI hay khong, va néu thiét bi mang luu
trlt thong tin POI tuong Gng v6i mot hodc nhiéu diém truy nhap khong day, thi
thong tin POI duoc gii cung véi thong tin truy nhap cua diém truy nhap khong
day dén phia img dung ctia bén thir ba ctia thiét bi nguoi dung, va phia tmg dung
clia bén thit ba cia thiét bi nguoi dung tuong tac v6i moédun WiFi hé thdng ctia
thidt bi ngudi dung va hién thi thong tin nhic c6 thé truy nhap va théng tin POI
ctia diém truy nhap khong day & ciing thoi diém trén danh sach WiFi hé théng gdc
ctia thiét bi ngudi dung. Ngoai ra, trong cac diém truy nhap khdng day dugc dua
ra boi thiét bi ngudi dung, két hop véi thong tin nhéc c6 thé truy nhap va thong
tin POI tuong tmg v6i cac diém truy nhap khong day khéc nhau, ngudi ding lya
chon diém truy nhap khong ddy ma ngudi ding can dé truy nhap mang khong day.
( day, thong tin POI duoc hién thi trong danh sach WiFi hé théng cia thiét bi
nguoi dung co thé cung cép dit liéu tham chiéu tdt hon cho ngudi ding dé lya
chon diém truy nhap khong ddy. Vi dy: thong tin SSID cua diém truy nhap khong
dy duoc hién thi trong danh sach WiFi hé théng gdc clia thiét bi nguoi ding, va
ngudi ding khong thé Iya chon mot céch chinh x4c, dya trén thong tin SSID, diém
truy nhép khong day ma can dugc két ndi boi nguoi dung, tuy nhién, bang cach
hién thi théng tin POI trong danh sach WiFi hé thdng géc cta thiét bi ngudi ding,
nguoi dung co thé két n6i nhanh chéng va thuan tién, dya trén thong tin POL, diém
truy nhép khong day dugc két ndi, trong d6 viéc dua ra thong tin POI bao gbm,
nhung khong bi gidi han &, bang thong mang, sd luong ngudi két ndi, tén nguoi

ban, thong tin gidm gia nguoi ban, thong tin dia chi, v.v..

Cu thé, thiét bi mang luu trit lugng 16n cac diém truy nhap khong day trong
c4c ving khéac nhau va thong tin truy nhép tuong umg cta ching, hodc con bao
gbm thong tin diém truy nhap khéng day tuong Gng voi diém truy nhép khong
day nay. Thong tin truy nhap bao gdm, nhung khéng bi gii han ¢, mat khéu két
néi ctia diém truy nhap khong day. Thong tin truy nhap cta diém truy nhap khong
day duogc luu trir trong thiét bi mang bao gdm théng tin truy nhip duge cung cp
bdi nha diéu hanh mang khong diy cong cdng, hodc thong tin truy nhap cua céac
diém truy nhap khong day duoc chia sé va dugc cung clp bdi céc c4 nhan, hodc

théng tin truy nhap ctia didm truy nhap khong day di dong duge cung cép bsi thiét
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bi di dong c& nhan. Dbi véi yéu ciu truy nhép tir thiét bi nguoi dung va thong tin
truy nhap ctia diém truy nhap khong diy ma thuc sy dugc luu trir trong thiét bi
mang twong (mg & clng thoi didm, thiét b ngudi diing c6 thé thu nhén théng tin
truy nhap mién phi. O day, mdi diém truy nhap khong day dugce luu trit trong thiét
bi mang dugc nhan dang duy nhét béi SSID (Ky hiéu nhan dang tép dich vu)
mang tuong ung va dia chi MAC (Diéu khién truy nhap phuong tién) cia diém
truy nhap khong day. Thiét bi ngudi ding giri, dén thiét bi mang, yéu cau truy
nhap ding cho diém truy nhap khong day, trong d6 yéu cau truy nhap nay bao
gdm théng tin SSID tuong tng v&i diém truy nhap khong day, va trong d6 théng
tin SSID bao gdm théng tin vé tén (SSID) va thong tin BSSID (dia chi MAC cia
diém truy nhap khong day) clia diém truy nhap khong day. Ngoai ra, néu thong
tin truy nhdp twong Gmg v6i diém truy nhap khong ddy dich da 6 trong thiét bi
mang, thi thong tin truy nhap so khép véi diém truy nhap khong day c6 thé duge
tim thdy trong thiét bi mang dua trén thong tin SSID.

Phuong tién tht bay dé thiét 1ap, dva trén thong tin truy nhép va thong tin
POI cua diém truy nhap khong day, két nbi khong day gitta thiét bi nguoi dung va
diém truy nhap khong day. O day, dua trén thong tin truy nhap, ma tuong tmg voi
diém truy nhap khong day va dugc tra lai tir thiét bi mang, két ndi khong day cé
thé duoc nhan biét. O day, viéc thiét 1p két ndi khong day c6 thé 12 thiét bi ngudi
dung tu dong khdi tao, dua trén thong tin truy nhdp duoc thu nhén, yéu cau két
ndi véi diém truy nhap khong day, véi toan b qua trinh két ndi ty dong chay &
ché d6 nén; va viée thiét 1ap két ndi khong day co thé ciing dua ra thong tin truy
nhép cta diém truy nhp cho ngudi dung tuong tmg voi thiét bi nguoi dung, vi
du, gri thong tin truy nhap dén thiét bi ngudi ding theo kiéu 1a thong tin nhéc
trong chuong trinh Ung dung thiét bi, & nguoi dung sau d6 thyc hién két nbi
khéng day dua trén thong tin truy nhap duge thu nhan, vi du, nguoi dung lya chon
dé giri yéu cau két ndi dén diém truy nhap khong ddy bang cach dua vao thong tin
mat khau két ndi mot cach thu cong, dé thiét lap két ndi gitra thiét bi nguoi dung
va diém truy nhap khong day dich, ma khong can cai dat lai mddun thong tin truy
nhép trong khi két nbi diém truy nhap khong day theo hai phuong phap két ndi

duoc dé cép ¢ trén.

Trong trudng hgp nay, thiét bi nguoi dung thu nhén, dya trén mot hoac nhiéu
diém truy nhap khong day dugc quét, thong tin SSID cla cic diém truy nhap
khong day tuong tmg, va yéu cau thong tin truy nhap va thong tin POI tuong Gmg
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v6i céc diém truy nhap khong day tuong tmg tir thiét bi mang tuong Gng. Thiét b
ngudi dung thu nhén thong tin truy nhap va thong tin POI va hién thi thong tin
nhic c6 thé truy nhap va thong tin POI trén danh sich diém truy nhap khong day
hé théng ctia thiét bi ngudi ding. Thiét bi nguoi dung thiét 1ap két ndi khong day
v6i diém truy nhap khong day tuong ting bing thong tin truy nhap. O ddy, theo
sang ché, thong tin truy nhap cua diém truy nhap khong day, chéng han nhu mét
khau két ndi dung dé két ndi va xéc thyc, c6 thé duge gri va luu trit trén thiét bi
ngudi ding dé gitp thiét bi ngudi ding truc tiép thiét 1ap két ndi khong day véi
diém truy nhap khong diy, ma khong can cai dit lai modun thong tin truy nhap
trong khi két ndi diém truy nhap khong day. Ngoai ra, bang cach hién thi thong
tin nhéc c6 thé két ndi duoc trén danh sach hé théng khong day ctia thiét bi nguoi
dung, nguoi dung co thé nhan biét, dua trén thong tin nhéc c6 thé két ndi duoc
nay, cic diém truy nhap khong day c6 cdc mét khéu truy nhép, va uu tién lua chon
diém truy nhap khong ddy ma nguoi dung can, sao cho ngudi dung c6 thé thuén
tién va nhanh chdng s dung mang khong day tuong g, va giam xac suét khong
¢6 mang kha dung dbi véi ngudi dung. Ngoai ra, thong tin POI dugc hién thi trén
danh sach hé thdng khong day gbc cta thiét bi nguoi dung 6 thé cung cip mot
cach hiéu qua cho ngudi dung diém truy nhap khong day kha dung dé thoa méan
nhu ciu truy nhap mang clia nguoi dung, trong khi don gian hoa thao tac nguoi

dung va nang cao trai nghiém ngudi dung.

Fig.9 thé hién so db gian luge vé thiét bi cta thiét bi nguoi ding dé thiét 14p
két ndi khong day.

Cu thé, phuong tién thir mudi tdm duge st dung dé thu nhén, diém truy nhap
khong day gan thiét bj ngudi ding; phuong tién thir mudi chin dugce sir dung dé
giri, dén thiét bi mang, yéu cdu truy nhap dung cho diém truy nhap khong day,
trong d6 yéu cau truy nhap nay bao gdm thong tin SSID clia diém truy nhap khong
diy; phuong tién thtr hai muoi dugc str dung dé thu nhan thong tin truy nhap va
thong tin POI, ma tuong Ung voi diém truy nhap khong day va dugce tra lai boi
thiét bi mang dua trén yéu cau truy nhap, va hién thi thong tin nhic c6 thé truy
nhap va thong tin POI trén danh sich diém truy nhap khong day cta phia Gng
dung ctia bén thir ba cua thiét bi nguoi dung; va phuong tién thtr hai mdt duoc sir
dung dé thiét 1ap, dua trén thong tin truy nhép va thong tin POI cua diém truy
nhap khong day, két ndi khong day giita thiét bi ngudi ding va diém truy nhap
khong day.
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Cu thé, phuong tién thtr mudi tém duoc sit dung dé thu nhan diém truy nhap
khong day gan thiét bi ngudi ding. O day, thiét bi ngudi ding bao gém cac thiét
bi dau cudi théng minh khac nhau cé kha ning nhan dién cic chic ning truyén
thong khéng day, chang han nhu dién thoai théng minh, may tinh bang, v.v.. Diém
truy nhép khéng dy 1a diém truy nhap tuong Gng v6i mang khong day, va mang
khong day bao gom, nhung khong bi gi¢i han &, mang ving cuc bd khong day
dua trén giao thuc tiéu chuén loat IEEE 802.11, vi dy, mang viing cuc bd khong
day dua trén giao thire IEEE 802.11b, cu thé 1a, mang dugc goi 1a WiFi, va thiét
bi ngudi dung c6 thé truy nhap mang khong ddy tuong ng qua diém truy nhap
khong day.

Phuong tién thir muoi chin dugc str dung dé gri, dén thiét bi mang, yéu cau
truy nhap dung cho diém truy nhap khong day, trong d6 yéu cau truy nhép nay
bao gdm thong tin SSID cua diém truy nhap khong ddy. Thong tin SSID (Ky hiéu
nhin dang tép dich vu) duogc st dung dé nhan dang mang khong diy twong ung
véi diém truy nhap khong day. Ngoai ra, SSID c6 thé cling dugc chia nho thanh
BSSID (ky hiéu nhan dang tap dich vu co ban) va ESSID (ky hiéu nhén dang tap
dich vu m& rong), trong d6 BSSID dugc str dung dé nhéan dang ving BSS nhé hon
(tap dich vu co ban), véi mdi may chu thyc hién truyén thong trong viing nhé hon,
trong khi ESSID dugc st dung trong mang khong day 16n hon va phtre tap hon.
O day, cac BSS khéc nhau c6 thé duoc mé rong thanh cac ESS tuong tmg (Tép
dich vu dugc mé rong). Cu thé, sau khi thiét bi ngudi ding quét mot hodc nhiéu
didm truy nhap khong day gan thiét bi ngudi dung, thiét bi nguoi ding gui yéu
cdu truy nhap cho mot hodc nhiéu diém truy nhap khong day dén thiét bi mang.
Tai thoi diém nay, tt hon 1a thit bi ngudi ding hoan thanh viée glti yéu cau truy
nhép dua trén phuong phap truyén thong dir liéu da c6 hién tai, vi dy, hoan thanh
viéc giri yéu cau truy nhp dya trén mang truyén théng di dong md, chéng han
nhu GSM, mang CDMA, mang 3G, mang 4G, v.v.; va theo vi du khac, thiét bi
nguoi dung hoan thanh viéc gui yéu cau truy nhap dua trén mang ving cuc bd
khong day md, chang han nhu WiFi, v.v.. O day, yéu cau truy nhap bao gbdm: yéu
cAu thiét bi mang tra lai thong tin truy nhdp ma duoc luu trit trong thiét bi mang
va so khép diém truy nhap khong day, chéng han nhu mat khéu két ndi twong g
v6i diém truy nhap khong day, v.v.. Ngoai ra, do thiét bi ngudi dung giri yéu cau
truy nhap bao gém thong tin SSID clia diém truy nhap khéng day va thong tin
BSSID (dia chi MAC ciia didm truy nhap khéng ddy), nén thiét bi mang tim kiém

-47-



34787

va x4c dinh théng tin truy nhép cta diém truy nhap khong dy tuong img dua trén
thong tin SSID cta diém truy nhap khong diy va thong tin BSSID.

Phuong tién tht hai muoi duge st dung dé thu nhén thong tin truy nhép va
théng tin POI, ma tuong tng véi diém truy nhap khong day va dugc tra lai boi
thiét bi mang dya trén yéu cau truy nhap, va hién thi thong tin nhic ¢6 thé truy
nhip va thong tin POI trén danh sach diém truy nhap khéng diy cta phia Ung
dung cua bén thtr ba cta thiét bi ngudi ding. O day, thong tin truy nhap cua mot
hodc nhidu diém truy nhap khong day dugc hién thi trong danh sach WiFi cta
phia (mg dung ctia bén thir ba cta thiét bi nguoi ding duoc thu béi thiét bi ngudi
diing tir thiét bi mang dua trén chinh chirc ning quét clia nd va két hop véi thiét
bi mang tuong ung. Ngoai ra, thong tin nhic c6 thé truy nhap dugc hién thi trén
danh sach WiF1i cla phia img dung cia bén thtr ba cia thiét bi nguoi ding. Trong
danh sach WiFi cla phia tmg dung ctia bén thr ba cua thiét bi nguoi ding, thong
tin nhic ¢6 thé truy nhap duge bidu didn boi ky hidu nhan dang d6 hoa nhat dinh,
dé nhic mot cach rd rang nguoi dung vé cc diém truy nhap khong diy c6 mét
khau két néi mién phi kha dung, nhd d6 thuan tién cho ngudi dung trong lua chon
didm két néi khong day dich. Thong tin truy nhap cla diém truy nhép khong day,
chéng han nhu mat khau két ndi tuong tng véi diém truy nhap khong day, v.v.,
dugc g tir thidt bi mang dén thiét bi ngudi dung va duge luu trit trén thiét bi
ngudi dung. Ngoai ra, trong cac diém truy nhap khong day dugc dua ra boi phia
ung dung cta bén thtr ba cua thiét bi nguoi dung, két hop voi thong tin nhéc c6
thé truy nhap twong (mg véi cac diém truy nhap khong day khac nhau, ngudi ding
lya chon diém truy nhap khong day ma can thiét dé nguoi ding truy nhap mang
khong day. Cu thd, mddun WiFi cta phia Gng dung cta bén thit ba cla thiét bj
nguoi dung quét mot hodc nhiéu diém truy nhap khong diy, thu nhén théng tin
SSID ctia mdt hodc nhidu diém truy nhap khong dy, va thu nhan théng tin truy
nhép cta didm truy nhap khong ddy bing phia tmg dung ctia bén thit ba trén thiét
bi nguoi dung, va phia ing dung cia bén thir ba trén thiét bi ngudi ding truy van
thiét bi mang dung cho thong tin truy nhép tuong tmg dua trén thong tin SSID ctia
mdt hodc nhiéu diém truy nhap khong day; va thiét bi mang gui thong tin truy
nhap duoc luu trit dén phia tng dung cta bén thir ba cta thiét bi nguoi dung, va
théng tin nhéc c6 thé truy nhap cta diém truy nhéap khong day dugc hién thi trén
danh séch WiFi ctia phia mg dung ctia bén thit ba ciia thiét bi ngudi dung. O day,

POI 12 viét tht cia “Diém thong tin”, va c6 thé duoc dich 14 “X4 R 55 hodc “E &
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R trong tiéng Trung Quéc. POI c6 thé 14 nha, cira hang, tram xe buyt, v.v., va
mot diém thong tin POI it nhat ¢ c4c ndi dung cta bdn khia canh: tén, danh myc,
kinh do va vi do (dia chi cu thé), cu thé, khi phia img dung clia bén thir ba trén
thiét bi ngudi dung truy véan thiét bi mang dung cho théng tin truy nhép twong tmg
dua trén thong tin SSID ctia mét hodc nhiéu diém truy nhap khong day va ciing
truy van xem mét hodc nhidu diém truy nhap khong day c6 luu trit thong tin POI
twong Gmg hay khéng, va néu thiét bi mang luu trit thong tin POI tuong tng véi
mdt hodc nhiéu diém truy nhap khong day, thi thong tin POI dugc gli cling véi
thong tin truy nhép cta diém truy nhap khong day dén phia tng dung cua bén thi
ba cua thiét bi nguoi dung, va thong tin nhéc c6 thé truy nhap va thong tin POI
ctia diém truy nhap khong day dugc hién thi cing thoi diém trén danh sach WiFi
cla phia mg dung cta bén thir ba cua thiét bi nguoi dung. Ngoai ra, trong cc
diém truy nhép khong day duoc dua ra boi phia img dung ctia bén thir ba clia thiét
bi ngudi ding, két hop véi thong tin nhéc c6 thé truy nhap va théng tin POI tuong
g v6i cac diém truy nhap khong day khac nhau, nguoi dung lua chon diém truy
nhap khong day ma can thiét dé nguodi dung truy nhap mang khong day. O day,
thdng tin POI duogc hién thi trong danh séch WiFi ctia phia tng dung ctia bén thir
ba ctia thiét bi ngudi ding c6 thé cung cap dit liéu tham chiéu t6t hon cho ngudi
ding d& lua chon diém truy nhap khong day. Vi dy: thong tin SSID cta diém truy
nhap khong day dugc hién thi trong danh sach WiFi hé théng gbc cla thiét bi
nguoi dung, va nguoi dung khong thé lya chon mdt cach chinh xéc, dua trén thong
tin SSID, diém truy nhdp khong day ma cin dugc két ndi béi ngudi dung, tuy
nhién, bing cach hién thi théng tin POI trong danh sach WiFi cta phia tmg dung
cta bén thir ba cia thiét bi ngudi dung, ngudi ding c6 thé nhanh chéng va thuén
tién két ndi, dua trén thong tin POI, diém truy nhap khong day dugc két néi, trong
do6 viéce dua ra thong tin POI bao gdm, nhung khong bi gi6i han ¢, bang thong
mang, sb luong nguoi két ndi, tén ngudi ban, thong tin gidm gid nguoi ban, thong
tin dia chi, v.v.. Ngoai ra, nguoi dung cua diém truy nhép khong day c6 thé quan
Iy chinh diém truy nhap khong day cua ho bang phia tng dung ctia bén th ba va
diéu chinh théng tin POI cua chinh diém truy nhap khong day cua ho theo yéu
cdu, sao cho nguoi ding cé thé tim thiy diém truy nhap khong day thuan tién va

nhanh chéng hon.

Cu thé, thiét bi mang luu trit lugng 16n cac diém truy nhap khong day trong

c4c vung khac nhau va thdng tin truy nhdp tuong ung cla chiing, hodc con bao

-49-



34787

gOm théng tin diém truy nhap khéng day twong tng voéi diém truy nhap khong
day nay. Thong tin truy nhép bao gdm, nhung khong bi gi6i han &, mat khau két
ndi ctia diém truy nhap khong day. Thong tin truy nhap cla diém truy nhap khong
day duoc luu trit trong thiét bi mang bao gdm théng tin truy nhap dugc cung cap
béi nha didu hanh mang khong day cdng cong, hodc théng tin truy nhap cua céc
diém truy nhap khong diy duoc chia sé va duge cung cAp bdi cac ca nhan, hodc
thong tin truy nhap cta diém truy nhap khong day di dong dugc cung cap boi thiét
bi di dong c4 nhan. Dbi véi yéu ciu truy nhap tir thiét bi ngudi dung va thong tin
truy nhap ctia diém truy nhap khong ddy ma thuc sy duge luu trit trong thiét bi
mang tuong (mg & cling thoi diém, thiét bi ngudi ding c6 thé thu nhéan thong tin
truy nhap mién phi. O day, mdi diém truy nhép khong day duoc luu trit trong thiét
bi mang dugc nhén dang duy nhét bsi SSID (Ky hiéu nhén dang tip dich vuy)
mang tuong ung va dia chi MAC (Diéu khién truy nhap phuong tién) cia diém
truy nhap khong day. Thiét bi nguoi dung gui, dén thiét bi mang, yéu cau truy
nhap ding cho diém truy nhap khong diy, trong d6 yéu cdu truy nhap nay bao
gdm thong tin SSID tuong Gng véi diém truy nhap khong day, va trong d6 thong
tin SSID bao gdm théng tin vé tén (SSID) va théng tin BSSID (dia chi MAC cua
diém truy nhap khéng day) cla diém truy nhap khong day. Ngoai ra, néu thong
tin truy nhap tuong ung voi diém truy nhap khong day dich di c6 trong thiét bi
mang, thi thong tin truy nhap so khép véi diém truy nhap khong day co thé duoc
tim thdy trong thiét bi mang dua trén thong tin SSID.

Phuong tién thir hai mdt dé thiét 1ap, dwa trén thdng tin truy nhap va thong
tin POI ctia diém truy nhap khong day, két ndi khong day gifra thiét bi ngudi ding
va diém truy nhap khong day. O day, dya trén thong tin truy nhép, ma twong tng
véi diém truy nhap khéng day va duoc tra lai tir thiét bi mang, két ndi khong day
¢6 thé duoc nhan biét. O day, viée thiét 1ap két ndi khong day c6 thé 1a thiét bi
ngudi dung tu dong khai tao, dua trén thong tin truy nhép duoc thu nhén, yéu cau
kbt ndi v6i didm truy nhap khong day, v6i toan b qua trinh két ni tu dong chay
& ché d6 nén; va viéc thiét 1ap két nbi khong day c6 thé ciing dua ra thong tin truy
nhap cta diém truy nhap cho ngudi dung tuong tmg voéi thiét bi nguoi dung, vi
du, giri thong tin truy nhap dén thiét bi ngudi dung theo kiéu 1a thong tin nhéc
trong chuong trinh Ung dung thiét bi, dé nguoi dung sau d6 thyc hién két nbi
khéng day dua trén thong tin truy nhap dugc thu nhan, vi du, nguoi dung lya chon

dé giri yéu cau két ndi dén diém truy nhap khong day bang cach dua vao thong tin
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mat khau két ndi mot cach thu cong, dé thiét 1ap két ndi gitra thiét bi nguoi ding
va diém truy nhap khong day dich, ma khéng can cai dit lai modun thong tin truy
nhap trong khi két ndi diém truy nhap khong day theo hai phuong phép két ndi

duoc dé cap o trén.

Trong trudng hop nay, thiét bi ngudi ding thu nhén, dya trén mot hodc nhiéu
diém truy nhap khong day dugc quét, thong tin SSID cuia céac diém truy nhap
khong day twong tmg, yéu cau thong tin truy nhap va thdng tin POI twong Umg véi
c4c diém truy nhap khong day tuong tng tir thiét bi mang tuong tmg, thu nhan
thong tin truy nhép va thong tin POI tuong Uig v6i cac diém truy nhap khong day
va duoc tra lai bdi thiét bi mang dua trén yéu cau truy nhap va hién thi thong tin
nhéc ¢6 thé truy nhép va thong tin POI trén danh sach diém truy nhép khong day
cta phia ing dung cia bén thir ba cua thiét bi ngudi dung. Thiét bi ngudi ding
thiét 1ap két ndi khong day vé6i diém truy nhap khong day twong tng bing thong
tin truy nhép. O day, theo sang ché, thong tin truy nhap cua diém truy nhap khong
day, chéng han nhu mat khau két néi dung dé két ndi va xac thue, ¢ thé duoc gui
va luu trit trén thiét bi nguoi dung dé gitp thiét bi nguoi dung truc tiép thiét 1ap
két ndi khong day voi didm truy nhap khong diy, ma khong can cai dit lai mddun
théng tin truy nhép trong khi két ndi diém truy nhap khong day. Ngoai ra, béang
cach hién thi thong tin nhéc ¢6 thé két ndi dugc trén danh sach hé thé)ng khong
day cua thiét bi nguoi ding, nguoi ding c6 thé nhan biét, dua trén thong tin nhéc
c6 thé két ndi duge nay, cac diém truy nhap khong diy c6 cac mét khéu truy nhap,
va uu tién lua chon diém truy nhap khong diy ma nguoi ding can, sao cho nguoi
ding c6 thé thuan tién va nhanh chéng st dung mang khéng day twong tng, va
giam xac sudt khong c6 mang kha dung d6i véi nguoi dung. Ngoai ra, thong tin
POI dugc hién thi trén danh sach danh sach khong day cta phia tmg dung ctia bén
thtt ba cta thiét bi ngudi ding c6 thé cung cip mot cach hidu qua cho ngudi ding
diém truy nhap khong day kha dung dé thoa mén nhu cau truy nhap mang cla
nguoi dung, trong khi don gian héa thao tdc nguoi dung va nang cao trai nghiém
ngudi dung. Ngoai ra, nguoi dung cua diém truy nhap khong day c6 thé quan 1y
chinh diém truy nhap khong day cta ho bang phia tmg dung ctia bén tht ba va
diéu chinh théng tin POI ctia chinh diém truy nhap khong day cua ho theo yéu cau
cua chinh ho, sao cho ngudi dung co6 thé tim thdy diém truy nhap khong day thuan
tién va nhanh chong hon.

Trong thiét bi mang, phuong tién tht hai muoi hai duge sir dung dé thu yéu
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cAu truy nhép ding cho diém truy nhap khong day dugc glri béi thiét bi nguoi
dung; phuong tién thir hai muoi ba dugc sir dung dé x4c dinh, dua trén yéu cu
truy nhép tir thiét bi nguoi diing, thong tin truy nhap va thong tin POI tuong tmg
v6i diém truy nhap khong diy; va phuong tién thit hai muoi tw dugce sir dung dé
glti thong tin truy nhap va thong tin POI ctia diém truy nhap khong ddy dén thiét
bi ngudi dung. Cu thé, thiét bi mang luu trit lugng 16n cac diém truy nhap khong
ddy trong cac vung khac nhau va thong tin truy nhap tuong Umg cua ching, hodc
con bao gdm théng tin diém truy nhap khong day tuong ing véi diém truy nhap
khéng diy nay. Thong tin truy nhdp bao gdm, nhung khong bi gi6i han &, mat
khiu két ndi cua diém truy nhap khong ddy. Thong tin truy nhap cua diém truy
nhép khong day duoc luu trir trong thiét bi mang bao gdm thong tin truy nhap
duoc cung cip boi nha didu hanh mang khong dy cong cong, hodc thong tin truy
nhap ctia cic diém truy nhap khong day dugc chia sé va dugc cung cAp boi cac ca
nhan, hodc thong tin truy nhap cua diém truy nhap khong day di dong duge cung
cAp béi thiét b di dong c4 nhan. D&i véi yéu cAu truy nhap tir thiét bi ngudi ding
va théng tin truy nhdp cua diém truy nhap khong day ma thuc sy dugc luu trit
trong thiét bi mang twong tmg & cung thoi diém, thiét bi ngudi ding c6 thé thu
nhan théng tin truy nhap mién phi. O day, mdi diém truy nhap khong day dugce
luru trit trong thiét bi mang dugc nhan dang duy nhét bai SSID (Ky hiéu nhan dang
tap dich vu) mang tuong Ung va dia chi MAC (Diéu khién truy nhap phuong tién)
ctia diém truy nhap khong day. Thiét bi nguoi ding giii, dén thiét bi mang, yéu
cau truy nhép dung cho diém truy nhap khong day, trong d6 yéu cau truy nhap
nay bao gdm thong tin SSID tuwong mg voi diém truy nhap khdng day, va trong
do6 thong tin SSID bao gdm thdong tin vé tén (SSID) va théng tin BSSID (dia chi
MAC cta diém truy nhap khéng day) cta diém truy nhap khong diy. Ngoai ra,
néu thong tin truy nhap tuong Gng voi diém truy nhap khong day dich di c6 trong
thiét bi mang, thi thong tin truy nhp so khép véi diém truy nhap khong day co

thé duoc tim thy trong thiét bi mang dya trén thong tin SSID.

Péi véi chuyén gia trong linh vuc k¥ thuét, rd rang rang sang ché khong bi
gi6i han & cac chi tiét ctia cac phuong 4n vi du néu trén, va sang ché c6 thé duoc
thuc hién dudi cac dang cu thé khac ma khong di chéch khoi pham vi va cac dac
diém co ban cta sang ché. Do do, tir bét ky quan diém nao, tat ca cac phuong an
d&u duoc coi 12 vi du va khong bi gi6i han. Pham vi ctia sang ché dugc xéc dinh

boi bd yéu cau bao hd kém theo thay vi phan m6 ta néu trén, va do d6 co myc dich
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1a tt c& cac thay d6i ma ndm trong pham vi y nghia va pham vi tuong dwong cua
bd yéu cu bao hd duge chép nhan theo sang ché. Cac sb chi dan bit ky trong yéu
cau bao hd s& khong duge xem 13 1am gidi han yéu cau bao ho. Ngoai ra, 18 rang
1a thuét ngit “bao gdm” khong loai trir cdc thanh phan hoic cac budc khac, va cac
thuat ng s it khéng loai trir s6 nhiéu. C4c bd phan hodc céc cach thirc duge md
t4 trong yéu ciu bao ho vé thiét bi ciing c6 thé dugc thuc hién bdi mot bd phan
hodc cach thirc thong qua phéan cimg hosdc phan mém. Céc thuét ngft “th’ nhét”
va “thtt hai” va tuong tu duge st dung dé biéu dién tén, va khong biéu dién bét

ky tht tur cu thé nao.
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YEU CAUBAO HQ
1. Phuong phép thiét 1ap két ndi khong diy & phia thiét bi nguoi ding, bao gdm
cac budc:
thu nhén diém truy nhap khong day gan thiét bi ngudi ding;

giri, dén thiét bi mang, yéu cau truy nhap dung cho diém truy nhap khong
day, trong d6 yéu céu truy nhap nay bao gbm thong tin nhan dang tap dich vu
(SSID - Service Set Identification) ctia diém truy nhap khong day;

thu nhén thong tin truy nhap, trong ing véi diém truy nhap khong day duge
tra lai boi thiét bi mang dua trén yéu cau truy nhap, va hién thi thong tin nhic c6
thé truy nhép trén danh sach diém truy nhap khong day ctia hé théng gbc cua thiét
bi ngudi dung;

thiét 1ap, dua trén thong tin truy nhap cia diém truy nhap khong day, két ndi
khong day gitra thiét bi nguoi ding va diém truy nhap khong day;

phat hién trang thai két ndi mang ctia diém truy nhép khéng day dugc két ndi;

néu két néi khong day gitra thiét bi ngudi ding va diém truy nhap khong day

that bai, thi thu nhan théng tin 161 két néi mang; va

Iwa chon lai, dua trén thong tin 161 két nbi mang, diém truy nhap khong day

v6i thong tin nhic ¢6 thé truy nhap 8 két ndi.
2. Phuong phép thiét 1ap két ndi khong day theo diém 1, con bao gébm bude:

dua ra thdng tin quang cdo tuong tmg voi diém truy nhap khong day trén thiét
bi nguodi dung.
3. Phuong phép thiét 1ap két ndi khong ddy theo diém 2, trong d6 budc dua ra
thong tin quang cao tuong Umg v6i diém truy nhap khong day trén thiét bi nguoi

dung cu thé bao gdm:

phat hién xem diéu kién kich hoat dé dua ra thong tin quang cdo c6 dugc thda

man hay khong; va

khi diéu kién kich hoat dugc thoa man, dua ra thong tin quang cdo tuwong ing

v6i didm truy nhap khong ddy trén thiét bi ngudi ding,
trong do diéu kién kich hoat bao gém:

thu nhan diém truy nhap khong diy ma thiét bi ngudi ding lya chon dé két
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ndi; va
thu nhan, dya trén théng tin SSID cua diém truy nhap khéng day, thong tin
quéang cdo twong tng v6i diém truy nhép khong day.
4. Phuong phép thiét 1ap két ndi khéng day theo diém 1, con bao gdbm bude:
phat hién trang thai bdo mét cua diém truy nhap khong day dugc thu nhan.

5. Phuong phap thiét 1ap két ndi khong day theo diém 4, trong d6 budc phét hién
trang thai bao mat cta diém truy nhép khong day duoc thu nhén bao gom:

thu tin hiéu khong day tir diém truy nhap khong day gan thiét bi nguoi dung;
thu nhan théng tin SSID cta diém truy nhap khong day;

giri, dén thiét bi mang, yéu cau phét hién trang thai bao mat dung cho diém
truy nhap khéng day, trong d6 yéu cu phat hién niy bao gdm théng tin SSID; va

thu nhan thong tin phat hién trang thai bdo mat cta diém truy nhap khong
day.
6. Phuong phap thiét 1ap két ndi khong day theo diém 1, con bao gdm céc bude:

phat hién trang thai két néi ctia diém truy nhap khong day dugc lua chon véi
thong tin nhic c6 thé truy nhap & thiét bi nguoi ding;

néu diém truy nhap khong day véi thong tin nhic c6 thé truy nhdp & trang
thai két ndi 1an du & thiét bi ngudi dung, thi xéac thuc thong tin truy nhap cua
diém truy nhap khong day; va

cho phép thiét bi ngudi dung thiét 1ap két ndi véi diém truy nhap khong day,
sau khi viéc xac thuc dugc thong qua.
7. Phuong phap thiét 1ap két ndi khong déy theo diém 6, con bao gém budr:

néu ban ghi két ndi cua diém truy nhap khong diy véi thong tin nhéc c6 thé
truy nhap duoc luu trit & thiét bi nguoi dung, thi thiét bi ngudi dung nay truc tiép
thiét 1ap két ndi khéng day véi diém truy nhap khong day.
8. Phuong phép thiét 1ap két nbi khong day & phia thiét bi mang, bao gdm céc
budc:

thu yéu cau truy nhép ding cho diém truy nhap khong day dugc glri bdi thiét
bi nguoi dung;
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xé4c dinh, dua trén yéu ciu truy nhap tir thiét bi nguoi ding, théng tin truy

nhap tuong Gmg véi diém truy nhap khéng day;

guri théng tin truy nhap cua diém truy nhap khong day dén thiét bi nguoi
dung;

thu yéu cau phat hién ding cho trang thai bao mat clia diém truy nhap khong
day duoc giri boi thiét bi ngudi dung;

x4c dinh, dua trén yéu cdu phat hién tir thiét bj ngudi ding, mot hozic nhiéu

trang thai bdo mat cua cac diém truy nhap khong day; va

gt théng tin phat hién trang thai bado mat cua cac diém truy nhéap khong day
dén thiét bi nguoi dung.

9. Phuong phép thiét 1ap két ndi khong day theo diém 8, trong d6 budc x4c dinh
thong tin truy nhap bao gdm:

xé4c dinh, dua trén yéu ciu truy nhap tir thiét bi nguoi ding, théng tin truy
nhap va thong tin diém tin hiéu (POI - Point of Interest) twong tng véi diém truy

nhép khong day; va

trong d6 budc glri thong tin truy nhap bao gbm:

gui thong tin truy nhap va thong tin POI cua diém truy nhap khong day dén
thiét bi nguoi dung.
10. Phuong phép thiét 14p két ndi khong day & phia thiét bi ngudi ding, bao gom

cac budc:
thu nhan diém truy nhap khéng day gan thiét bi nguoi ding;

giri, dén thiét bi mang, yéu cau truy nhap ding cho diém truy nhap khong
day, trong d6 yéu cau truy nhp nay bao gbm thong tin SSID cla diém truy nhap
khong day;

thu nhén thong tin truy nhép va théng tin POI twong Umg v6i diém truy nhap
khong day duoc tra lai boi thiét bi mang dya trén yéu cau truy nhép, va hién thi
thong tin nhéc c¢6 thé truy nhap dugc va thong tin POI trén danh sach diém truy
nhép khong day cua thiét bi ngudi ding, trong d6 danh sach diém truy nhap khong
day bao gdm danh sach diém truy nhap khong day ctia hé thdng gbe cia thiét b
nguoi dung hodc danh sach diém truy nhap khong day cta ing dung bén tht ba

cua thiét bi nguoi dung;
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thiét 1ap, dua trén thong tin truy nhap va thong tin POI cla diém truy nhap
khong day, két ndi khong day gifta thiét bi nguoi ding va diém truy nhap khong
day;

phat hién trang thai két ndi mang cta diém truy nhap khong day duoc két ni;

néu két ndi khong day gitra thiét bi nguoi ding va diém truy nhap khong day

that bai, thi thu nhan théng tin 15i két ndi mang; va

lua chon lai, dua trén thong tin 181 két ndi mang, diém truy nhap khong day

v6i thong tin nhéc ¢6 thé truy nhap dé két ndi.
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Thu nhén didm truy nhép khong dy gan thiét bj nguoi
dung

/--ST

/-82

Giri, dén thiét bi mang tuong mg, yéu cu truy nhap dimg cho diém truy nhap
khéng diy, trong d6 yéu cau truy nhép ndy bao gém thong tin SSID cta diém truy
nhédp khong day

Thu nhén thong tin truy nhép tuong {mg v6i diém truy nhip khong déy dugc tra
lai béi thiét bi mang dua trén yéu cau truy nhp, va hién thi thong tin nhac 6 thé
truy nhdp dugc trén danh sach didm truy nhap khéng day cia hé théng gbc cta
thiét bi nguodi ding

S4
Thiét lap, dua trén thong tin truy nhép cua diém truy nhép khong /
day, két ndi khong day giira thiét bi ngudi ding va diém truy nhap
khong day

FIG. 1
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Bét ddu

/-_315

Thu nhan diém truy nhap khong day gan thiét bi nguoi
dung

/-32

Gri, dén thiét bj mang tuong Ung, yéu cu truy nhép ding cho diém truy nhap
khong ddy, trong d6 yéu cau truy nhép ndy bao gom thong tin SSID cia diém truy
nhép khong day

53

Thu nhén thong tin truy nhép va thong tin POI tuong ng voi diém truy nhép
khéng diy dugc tra lai boi thiét bi mang dua trén yéu cu truy nhép, va hién thi
thong tin nhéc c6 thé truy nhap dugc va thong tin POI trén danh séch truy nhap

khong déy cta hé thdng gbc cha thiét bi ngudi ding

S4
Thiét lap, dua trén thong tin truy nhdp cua diém truy nhép khong /-
day, két néi khong day giita thiét bi nguoi ding va diém truy nhép
khong day

FIG. 3
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Bit déu

Thu nhén diém truy nhép khong ddy gan thiét bj ngudi
dung

‘//r~3$

g/,—82

Giri, dén thiét bi mang tuong ng, yéu cu truy nhap dung cho diém truy nhép
khéng day, trong d6 yéu cau truy nhap nay bao gom thdng tin SSID cla diém truy

nhép khong day

,//’-SS

Thu nhén thong tin truy nhap va thong tin POI tuong Gng véi diém truy nhép khong
day duoc trd lai boi thiét bi mang dya trén yéu cau truy nhép, va hién thi thong tin
nhéc c6 thé truy nhap duoc va thong tin POI trén danh sach diém truy nhép khong

day cua (ng dung bén thir ba cuia thiét bi ngudi ding

Thiét lap, dva trén thong tin truy nhép cta diém truy nhép khong
day, két ndi khong day giita thiét bj ngudi ding va diém truy nhép
khéng day

,//’Sé

FIG. 4
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Phuong tién thir mudi bén
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FIG. 8
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FIG. 9
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