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(57) Séang ché dé cap dén quy trinh xac thuc chong hang gia dwa trén chudi khéi két hop
v6i thiét bi di dong clia ngudi ding, ciing cum may chu xu 1y dit liéu va chudi khéi (chudi
khéi duoc bd tri phan tan & cdc mang ngang hang trén internet), trong d6 thiét bi di dong
duoc cai dit phan mém Gng dung xac thuc, nhd d6 c6 thé xac thyc va trao d6i thong tin hai
chiéu voi cum may chu xir 1y dit lidu va chu61 khéi nham muc dich xac thyuc san phém
chinh héng tir may chu xu ly dir liéu, va truy van chéng chéi bo san pham duoc phan phdi
boi nha phan ph01/san xut trén chudi khéi, day cling la cong cu dé ngan ngura hanh dong
chdi bo san phdm cua nha phan phdi trong tinh huong san pham c6 van d& vé chit luong.
Quy trinh x4c thuc chéng hang gia dua trén chudi khdi bao gom cac budc: (a) tao cum tem
xéc thuc ¢ thong tin ghép, (b) thiét 1ap cum may chu xu 1y dir liéu bao gébm kh01 tao ma
bam, khdi quan 1y co sé dit liéu va khéi xac thue, (c) thiét 1ap chudi khéi bao gom co s¢ dir
lidu luu trir thong tin cong khai, ma bi mat, thong tin tinh trang xac thuc ctia mdi san pham,
(d) gan cum tem xé4c thyc 1én san pham (e) truy van chdng chdi bo san pham dugce phan
phdi boi nha phan phdi/san xuat trén chudi khoi, (f) truy van nhanh thong tin san pham
trong co s& dit lidu ciia cum may chu xir 1y dit lidu, (g) xac thue san pham dugce phan phbi
bdi nha phan phdi/san xuét tir thong tin ghép trén cum tem xac thyc.
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Linh vie ky thuat dwoe dé cip

Séng ché dé cap dén quy trinh xéc thuc chéng hang gia dua trén chudi khéi két hop
v6i thiét bj di dong clia ngudi ding, ciing cum méy chu xu 1y dit liéu va chudi khi
(chudi khdi - blockchain - duoc bd tri phén téan ¢ cac mang ngang hang trén internet),
trong do thiét bj di dong duoc cai dat phﬁn mém ting dung xac thuc, nhd d6 co thé xéc
thuc v trao ddi thong tin hai chiéu voi cum may cha xtr ly dit iéu va chudi khéi nhim
muyc dich x4c thuc san pham chinh hdng tir may chu xu Iy dir lidu, va truy van chdng
chdi bo san pham dugc phan phdi boi nha phan phéi/san xuét trén chudi khdi, day cling
la cong cu dé ngan nglra hanh dong chéi b san pham ctia nha phan phéi trong tinh hudng

san pham cd van deé vé chat lugng.

Tinh trang k§ thuat cia sang ché

Trén thi truong hién c6 rat nhiéu phuong phép xac thuc ding dé nhan biét hang héa,
hién tai viéc tmg dung ma QR vao tiép thi con kha mé méi & Viét Nam, tuy nhién, viéc
tng dung ndy ngay cang tré nén thong dung, va la xu thé mai cta tiép thi trén thé gidi,
vé co ban, bao gdom cac san pham tem duoc in v6i cong nghé in khac biét va nhan dién
béng mét thuong, ma QR hién chi dugc su dung dé hién thi thong tin nham tiép thi san
pham.

Quy trinh xac thuc chong hang gia da biét la cac cong nghé in khac nhau dé nhan
biét va phén bi€t cac mit hang, chung dugc lam tir mot loal nguyén li¢u rat dac biét ma
ngudi tiéu ding v6i mat thuong thi khong thé nhan ra ching duoc lam tir nguyén lidu
gi, chiing doc d4o v6i mdi loai san pham. Hinh thitc ctia mdi loai tem nay ciing rat phong
pht va da dang. Ching dugc phan loai tir don gian dén dit tién, dugc tich hop cong nghé
cao dé bao dam duoc do an toan tuyét dbi. Cac tem nay dugc ghi trén bé mit hodc ghi

bén trong cac bé mat ctia nguyén liéu hay dudi 16p keo dan trén san pham. Ma duoc dau
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chim hai hodc ba chiéu ¢ thé duoc in trén céc loai giéy, khi chiéu sang s€ nhin théy
hodc khi nhin vao tem nay dudi cac gbc do khac nhau. Céc soi bao vé ctia tem ¢é chiéu
dai va mau sic khac nhau duge dua vao thanh phan cta gidy phéi chi nhin thay khi chiéu
tia cyc tim. Vach bao vé 1a diém déc trung cia tem chdng hang gia: cac vach nho bang
kim loai c6 thé duoc dua lén gidy phdi va nhin bang mét thuong cfing nhu nhin bang
anh sang phan chiéu. Dai mau l4p lanh dic biét gdm sdu mau duoc in x40 tron trén gidy
phdi, nhitng dai mau nay khong thé sao chép duge. Ngoai ra, quy trinh nhan biét tem
chéng hang gia con ¢ nhimg bd phan dic trung khéc nhu: gidy nhay cam véi céc loai
dung dich, cac hat phat quang khi can 4nh sang hong ngoai, céc loai chit hoé hoc, cac
vi hat.

Tuy nhién, c4c loai tem vira néu trén déu c6 nhuoc diém 14 gia thanh cao, kha nang
nhan biét phd rong cua khach hang khéng duoc tt, van con ¢6 kha ndng lam gia tem

chéng hang gia, chua c6 kha nang quan Iy duoc hang héa st dung tem chéng hang gia.

Trén thuc tién, mot san pham cu thé thuong duge san xuét va cung cép badi nhidu
nha phan phdi/san xuat va nha phan phéi/san xuét khac nhau. Do do, viéc chimg minh
ngudn gdc san pham ciing nhu dé chdng hang gia, hang kém chét luong dang 1a mét van
dé khong chi doi voi nha phan phéi/san xuat ma con la van dé séng con déi v6i nha phan
phbi/san xuat. Da biét mot s6 phuong phép xac thuc chdng hang gia trén co s6 ép dung
mé QR va thiét bi di dong, vi du, tai liéu sang ché US 2012/0085828 A1 dé cap dén quy
trinh xéc thyc san pham trén co sd su dung thiét bi di dong nham kiém tra thong tin vé
san pham. Trong d6, ngudi sir dung quét ma san pham va thiét bi s& tu dong lién két véi
trang thng tin (website) chita thong tin vé san phdm d6. Tuy nhién, viéc quét mi va
chuyén thong tin dén trang thong tin chra thong tin vé san pham chi gitip cho ngudi sir
dung tra ctru thong tin vé san phdm d6 nhung khong xéc thuc duge san phdm chinh héng
vi ¢4 thé lam gia tem hodc tai sir dung ma tem do.

Pé giai quyét van dé trén, da biét phuong phap xac thuc chong hang gia sir dung
hai ma QR két hop, vi du, cic tai liéu sang ché My s6 US 20130092731 hogc US
20120254052 da dé cap dén phuong phap chong hang gia bang cach sir dung phuong
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phap xac thuc hai 1&p, trong d6 hai 1&p nay dugc bé tri doc 1ap. Viéc xac thue duoc thue
hién bang cach so sanh hai l6p nay dé cudi ciing cung cép thong tin cho ngudi su dung
vé ngudn gbc clia hang hoa. Thuc té, hai 16p ma nay chi 1a thong tin cta nha phan phéi
va nha san xuit va viéc xac thuc chi nhim chimg minh san phim cta nha phan phdi

duoc cung cdp bdi mot nha phan phdi cu thé.

Céc phuong phép xéc thuc néu trén mac du di c¢6 co ché khoa néu ma xéac thuc da
dugc kich hoat, tuy nhién, cdc phuong phap nay méi chii yéu 1a nham cung cip thong
tin vé san pham chung cho ngudi st dung chir chua quan ly duoc timg san phim va
khdng gitip cho nha phan phdi/san xuét ciing nhu nha san xuat danh gia, thu nhan phan
héi tr nguoi st dung dé cé thé danh gia dugc thi truong, viée dam bao tinh xac thuc
thong tin gitta nha phan phdi va nha san xuét van chi dua vao thoa thuan giita nha phéan
phéi va nha san xuét, vi khong co6 co s¢ rang budc vé mat k¥ thuat déi véi viée xac thuc
chéng hang gia, nén viéc lam gia tem van c6 thé xay ra ma nha phéan phdi/san xuét hodc

nha phan phdi/san xuat déu khong kiém soat duoc.

Pé khic phuc cac van dé nay céc tai liéu sang ché 2-2019-00146 da dé cap dén
phuong phép chong hang gia bang cach sir dung dir lidu cong khai va dit lidu riéng tu,
trong d6 dir liéu riéng tu dugc tao ra béng cach st dung cong nghé¢ ma hoa RSA dé ma
héa dir liéu cong khai, tiép do dir lieu cong khai va dir liéu riéng tu dugce cap nhat lén
chudi khdi (blockchain), tir d6 ngudi dung c6 thé xac thuc san pham bang cach truy xuat

thong tin xac thuc tur co s¢ dir li¢u (CSDL) dua trén cong nghé chudi khéi.

Tuy nhién, mot nhuge diém 16n clia cac phuong phap nay 1a st dung cong nghé ma
hoa RSA dé ma hoa dit liéu cong khai va viée truy xudt thong tin xac thuc truc tiép trén
chudi khdi ¢6 rt nhidu han ché. Cu thé 13, dit liéu riéng tu phu thudc vao dit liéu cong
khai va c6 mdi quan hé 1:1 véi nhau, dong thoi viée st dung cong nghé ma hda RSA s&
khién viéc trién khai gap nhiéu kho khan khi phai mua Ching chi ctia cac hang ndi tiéng
nhu Symantec, Entrust, v.v.. Ngoai ra, viéc truy xuét thong tin xac thuc truc tiép trén

chudi khdi s& kho kha thi vé mat thuce tidn, vi chudi khdi khong chuyén dung cho viée
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tra ciru va xu 1y cac tic nghiép truy van/cdp nhat online cta ngudi dung v6i tn suat

cao (dc biét khi blockchain thuc hién két khoi).

Do do, cé nhu cau tao ra quy trinh xac thue chong hang gia méi cé kha ning khac

phuc dugc cac nhuge diém néu trén.

Ban chat k¥ thuat céia sang che

Dé giai quyét cac van dé néu trén, sang ché dé xuét quy trinh xac thuc chéng hang
gia bang cach str dung thiét bi di déng doc (hodc nhap liéu) cac thong tin trén cum tem
x4c thue, so sanh va xac thue san pham théng qua cum may chi xt 1y dit liéu va tra vé
thong tin hang hoa trén co s¢ dif liéu thdng qua mang vién thong.

Theo d6, sang ché cap dén quy trinh xéc thuc chéng hang gia dua trén chudi khoi,
quy trinh nay bao gé)m cac budc: (a) tao cum tem xac thyc cé thong tin ghép, khoa tao
méAt mi, sb tham chiéu, trong d6 thong tin cong khai dugc mat ma thanh van ban mat
mai sir dung khoa tao mat ma (b) thiét 18p cum may chi xir ly dir liéu bao gé)m khdi tao
ma bam, khéi quan 1y co s dit liéu va khdi xé4c thue, (c) thiét 18p chudi khéi bao gom
co s& dit liéu luu trir thong tin cong khai, ma bi mat, thong tin tinh trang xac thuc cua
mdi san pham; (d) gin cum tem x4c thuc 1&n san pham (e) truy van chdng chéi bo san
phidm duoc phan phéi béi nha phan phdi/san xuat trén chudi khéi, (f) truy van nhanh
théng tin san pham trong co s dit liéu ctia cum may chi xt 1y dit liéu, (g) x4c thuc san
pham duoc phan phdi boi nha phan phdi/san xuét tir thong tin ghép trén cum tem x4c

thuec.

Trong dé, bude (a): tao cum tem xac thuc 10 dé gin 1én mdi san pham, cum tem
xéc thuc ndy bao gbém théng tin ghép 11, trong d6 théng tin ghép 11 bao gdm théng tin
cong khai 111 va thong tin bi mat 112, moi thoéng tin céng khai 111 tuong ting v4i mot
san pham va 13 duy nhét trong ca hé théng (va do vy mdi théng tin ghép 11 ciing
trong mg véi mot san pham va 1a duy nhat trong ca hé théng). Trong d6, théng tin

cdng khai 111 la cac thong tin vé san pham, seri ciia san pham va/hodc thong tin vé
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nha phan phdi/san xuAt 80 nhim muc dich chi tiét hoa san pham (ching han nhu, tén,
chung loai, nha san xuét, v.v.). Théng tin bi mat 112 12 mot chudi ngau nhién tuong
ung voi tung san pham hodc ting 16 séan pham, thuong duge che gidu & nhimg vi tri
che khuét hofic ¢ tdm nhin han ché, va chi bi 16 hoan toan khi nguoi ding 90 sir dung

san pham.

Bude (b): thibt 1ap cum may chii xit Iy dit liéu 20 bao gom: khoi tao ma bam 30,
khéi quan 1y co s& dit liéu 31 va khéi xac thue 32. Trong d6, khbi tao ma bam 30 tién
hanh bam (hash) thong tin ghép 11 dé tao ma bi mat 30a, ma bi mat 30a nay cung voi
thong tin cong khai 111 duoc luu tri trong co sO dit 1iéu so sanh va co so dir lidu chudi
khéi

nhé viée st dung ham bam ma mé bi mét 30a ¢6 kich thudce tuong dbi nho, ma bi
mat 30a duoc luu trén may chi xur ly dir liéu cling nhu trong chudi khdi, giam thoi
gian xir Iy thao tdc x4c thuc ciia cum mdy chu xur 1y dit liéu, dac biét 1a gidm thoi gian
truy van thong tin trong chudi khéi. Khéi quan 1y co s& dit liéu 31 bao gbm co sé dir
liéu so sanh 311, va co s¢ dit liéu san phém da xac thuc 312. Co s¢ dir liéu san phém
da xac thuc 212 luu trit thong tin vé san phém d3 duoc xac thuc. Co so dit liéu so sanh
311 bao gdm (i) co s& dir 1iéu'th6ng tin cong khai 311a luu trit thong tin vé san pham,
seri clia san pham va/hodc thong tin vé nha phéan phéi/san xuét, (i) co s& dit liéu ma bi
mat 311b luu trir cac méd bam cia théng tin ghép, moi mi bi mat tuong tmg véi mot
thong tin cong khai 111 cua san pham. Khéi tao mi bam 30 tiép nhén cac yéu cau va
thuc hién bam thong tin ghép 11 thanh m& bi mat 30a trude khi dua sang cac khéi lién
quan. Khéi xac thue 32 thuc hién so sanh, dbi chiéu thong tin cong khai 111 va ma bi
mat 30a (ma bi mét 12 md bam cla thong tin ghép), néu dit lidu can xac thuc trung
khép véi dit liéu duoc huu trong co s& dit lidu so sanh 311 thi khdi xac thue 32 s& tién
hanh xoa dir liéu twong g trong co s¢ dit liéu so sanh 311 va ghi dir liéu nay vao co
s& dir liéu san phéim da xac thuc 312, va gut tiép thong tin xac thuc nay t6i chudi khdi

40 de cap nhat tinh trang xéc thuc.
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Buée (c): thiét 1ap chudi khdi 40 bao gdm co s& dit lidu luu trir thong tin cong
khai 41, m3 bi mat 42, thong tin da xéc thuc cia m&i san phdm 43, nho d6 ngudi dung
90 c6 thé thuc hién viéc tra clru chdng vige chdi bo san phidm ctia nha phan phbi/san

xuat.

Bude (d): gin cum tem xac thuc 10 dugc 1én san pham, trong d6 nha phan
phbi/san xuét s& gin cum tem xac thyc 10 1én ting san pham ban ra thi truong sao cho

mdi san pham duoc gin mot cum tem xé4c thuc chira thong tin ghép duy nhat.

Budc (e): truy van chdng chdi bd san phdm duoc phan phbi béi nha phan phbi/san
xuat trén chudi khdi, khi ngudi ding 90 nghi ngd ¢6 sy chinh sira/xo04 thong tin vé san
phém trong co s& dit liéu so sanh 311, nguoi ding 90 s€ thuc hién truy van chudi khéi
40 dua vao thong tin cong khai 111 1a dit dé khing dinh san phim da dugc phan phoi
bdi nha phan phdi/san xuat va tinh trang x4c thyc san pham, nhim muc dich chdng
chdi bo, bao vé quyén loi clia ngudi ding. Két qua truy van san pham trén chudi khoi
s€ duogc tra vé thiét bi di déng cha ngudi ding dé x4c nhan san phém 14 hang chinh
hang hoac khong chinh héng hoac da dugc xéc thuc trude do.

Buéc (f): truy vén nhanh théng tin san pham trong co s& dit liéu clia cum may chu
xur ly dir liéu 20, khi nguoi dung 90 mudn tim hiéu théng tin téng quét/chi tiét vé san
pham, théng tin v& nha phan phéi/san xuét 80, thong tin khuyén mai néu ¢6, va cac
thong tin lién quan true tiép dén san pham khac; khi d6 ngudi dung 90, dya vao thong
tin cong khai 111 cua san pl’lémj sé& thuc hién truy vén co so dit liéu théng tin cong khai
311a cua co s¢ dir liéu so sanh 311 trén cum may chu xu ly dir ligu 20 dé nhan céc
théng tin lién quan truc tiép dén san pham théng qua thiét bi di dong ctia ngudi dung.

Bude (g): xac thuc san pham duoc phin phdi bdi nha phéan phdi/san xuét (san
pham chinh hing) bang cach g& bé phéan che phil thong tin bi mat, quét thong tin céng
khai 111 va théng tin bi mat 112 trén san pham bang thiét bi di dong (nhap liéu thi
cong hodc quét mé vach trén tem nhd thiét bi di dong cb gin camera), thiét bi di dong

s€ gui thong tin vé cum may chi xir Iy dir 1iéu 20 d€ tién hanh tién xi ly (ghép, bam),
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so sanh, d6i chiéu théng tin céng khai 111 va ma bi mét 30a (ma bi mat 12 m& bam cua
thong tin ghép nho khéi tao ma bam 30) véi théng tin duge luu trir trong co s¢ dit licu
so sanh 311 dé xac thuc san phéam trong trudng hop dir liéu can xac thuc trung khép
v6i dit liéu duge luu trong co s& dit liéu so sanh 311, bang cach dbi chiu véi thong tin
duoc luu trit trong co so dit liéu so sanh 311 cua cum mdy chu xur 1y dir liéu 20 ma toc
dd xac thuc dugc cai thién dang ké so voi viec dbi chiéu thong tin duge luu trit trong,
chudi khéi 40, nhd d6 hoan toan ¢b thé dap tmg dugc nhu cau xac thuc san phém Vol
s6 luong 16n va do tré thép. Sau khi san phém da duogc xac thuc bdi khdi xéac thuc 32
chia cum may chi xir Iy dit [iéu 20 thong tin xac thuc s& duogc cép nhat vao thong tin da
xac thuc ctia mdi sén pham 43 trong chudi khéi 40. Két qua xac thuc san pham trén
cum may chi xt ly dit liéu 20 s& dugce tra vé thiét bi di dong ctia ngudi dung dé xac

~

nhan san pham 14 hang chinh hing hodc khong chinh héng hoc da duogc xac thuc

truge do.

MO ta vin tat cac hinh vé

Fig. 1 1a hinh v€& dang so dd thé hién quy trinh x4c thue chéng hang gia dua trén
chudi khéi theo sang ché;

Fig.2 la hinh vé& dang so d6 thé hién quy trinh x4y dung co s& dit liéu cla cum
tem xac thuc duge cung cip tir nha phan phéi; .

Fig.3 la hinh v& dang so d6 thé hién quy trinh x4c thuc san phim, truy vén nhanh
thong tin san pham thong qua may cht xi ly dit lidu, va truy vAn chéng chdi bd san
pham duoc phan phdi boi nha phén phdi/san xuat trén chudi khéi.

MO ta chi tiét sang ché

Sau déy, sang ché dugc m6 ta chi tiét voi cac vi du va cac phuong 4n thue hién co
vién din dén céc hinh v&, tuy nhién, cic hinh v& nay chi 13 céc vi du thyc hién cu thé
nham muc dich boc 16 cic phuwong an thuc hién sang ché ma khong nham gi6i han

pham vi yéu cau bao h¢ cia sang ché.

Theo Fig. 1, x4c thuc chéng hang gia dua trén chudi khdi, quy trinh nay bao gém

cac budc: (a) tao cum tem xac thuc ¢é thong tin ghép, khda tao mat ma, s6 tham chiéu
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(b) thiét 14p cum méy chu xur ly dit liéu bao g6m khéi tao ma bam, khéi quan 1y co so
dit liéu va khéi xéc thuc, (¢) thiét 1ap chudi khi bao gdm co s& dit liéu luu trit thong
tin cong khai, ma bi mat, thong tin tinh trang xac thuc cua mdi san phém, (d) gén cum
tem xéac thuc 18n san pham (e) truy vén chéng chdi bo san pham duoc phan phéi boi
nha phén phdi/san xuat trén chudi khéi, (f) truy van nhanh théng tin san pham trong co
sd dir 1iéu cta cum may chi xi& ly dit liéu, (g) xac thuc san pham dugc phan phdi béi
nha phan phdi/san xuét tir théng tin ghép trén cum tem xac thyec.

Trong d6, budce (a): tao cum tem xac thuc 10 dé gin 1én mdi san pham, cum tem
xé4c thuc nay bao gdm thong tin ghép 11, khéa tao mét ma, sd tham chiéu, trong d6
thong tin ghép 11 bao gom thong tin cong khai 111 va thong tin bi mat 112, mdi thong
tin cong khai 111 twong Gng v&i mot san phdm va 1a duy nhét trong ca hé théng (va do
vay moi thong tin ghép 11 cling twong Ung voi mot san phdm va 13 duy nhét trong ca
hé thong). Trong d6, théng tin cong khai 111 1 céc thong tin vé san pham, seri cta san
phdm va/hodc thong tin vé nha phan phéi/san xuit 80 nhim muc dich chi tiét hoa san
phim (ching han nhu, tén, chiing loai, nha san xuét, v.v.), trong do, thong tin coéng
khai (111) duoc mat ma thanh van ban mat ma st dung khéa tao mat ma; trong do sb
tham chiéu duoc sir dung dé tham chiéu t&i ban ghi cu thé trong co sé dit lidu so sanh
(311) chira khéa giai ma va théng tin cong khai c6 lién quan. Thong tin bi mat 112 1a
mdt chudi ngAu nhién twong (mg voi timg san phiam hodc timg 16 san pham, thuong
duoc che gidu ¢ nhitng vi tri che khudt hodc ¢6 tdm nhin han ché, va chi bi 16 hoan
toan khi ngudi ding 90 st dung san pham. Viéc st dung van ban mat ma gitp ting

cuong tinh bao mat va ven toan cta dir liu.

Budc (b): thiét lép cum may cha xu ly dit liéu 20 bao gém: khéi tao ma bam 30,
khéi quan 1y co sé& dir lidu 31 va khéi xac thuc 32. Trong d6, khéi tac ma bam 30 tién
hanh bam (hash) thong tin ghép 11 dé tao ma bi mat 30a, ma bi mat 30a nay cung vé6i
thdng tin céng khai 111 dugc luu trit trong co s& dit 1iéu so sanh va co s& dir liéu chudi
khoi

nh¢ viée sir dung ham bam ma ma bi mat 30a c6 kich thuéce tuong dbi nho, ma bi
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méat 30a duoc luu trén may chu xt ly dit liéu cling nhu trong chudi khdi, giam thoi
gian xtr Iy thao tac xac thyuc ctia cum may chi xir ly dir liéu, dac biét 1a giam thoi gian
truy van théng tin trong chudi khéi. Khéi quan ly co sé dit lidu 31 bao gdm co 5o dit
liéu so sanh 311, va co sé dir liéu san phé.m da xac thuc 312. Co s¢ dir liéu san phém
da xac thuc 312 heu trir thong tin vé san phém da duoc xac thué. Co s¢ dir liéu so sanh
311 bao gém (i) co s6 dit liéu thong tin cong khai 311a luu trfr théng tin vé san pham,
seri cua san phém va/hodc théng tin vé nha phan phéi/san xuét, (ii) co s& dit lidu ma bi
mét (311b) lu trit cdc ma bi mat (30a) tuong tmg véi mét thong tin cong khai (111)
ctia san phdm, (i) cac ban ghi chita: khoa gidi mat md va s§ tham chiéu. Khoi xéc
thuc 32 thuc hién xac thyc san phém, bao géym cac budce: nhan yéu cau xac thuc dugc
quét tir cum tem boi thiét bi di dong cia ngudi dung chira van ban mét ma, s6 tham
chiéu, trong do s6 tham chiéu dugc st dung dé tham chiéu t6i ban ghi cu thé trong co
s& di 1iéu so sanh 311 chira khoa giai mat va thong tin cong khai; truy cap dén ban ghi
cu thé trong ban co s¢ dit liéu so sénh 311 bang sb tham chiéu; truy van khéa giai mat
ma tir ban ghi cu thé nay; gidi mat mi van ban mat ma sir dung khéa giai mat ma dé
thu dugc théng tin cong khai 111; xé4c thuc san pham chinh hang khi dbi chiéu thong
tin cong khai 111 sau khi giai mat va théng tin bi mat véi dif liéu trong co s¢ dir liéu
311, néu dit lidu can xac thuc tring khép véi dit liéu duge luu trong co sd dir liéu so
sanh 311 thi khdi x4c thue 32 s& tién hanh x6a dit liéu tuong tng trong co sé dit léu so
sénh 311 va ghi dit liéu ndy vao co s& dit liéu san phdm di xdc thue 312, va gi tiép
théng tin x4c thue nay téi chudi khoi 40.

Budc (c): thiét 1ap chudi khdi 40 bao gbdm co s& dir liéu luu trir thong tin cong
khai 41, ma bi mat 42, thong tin dd xac thuc ctia mdi san pham 43, nhd d6 ngudi dung
90 ¢6 thé thuc hién viée tra ctru chdng viée chdi bd san phdm cia nha phan phbi/san
xuét, hodc trong truong hop co s& dir liéu cia cum may chu xi 1y dir liéu 20 bi tan
cong/pha hoai béi cac nguyén nhan khac nhau dan t6i méat mot phan hodc hoan toan dir
liéu, anh hudng t6i quyén loi ctia ngudi dang thi dir liéu va lich st dit liéu van s& con

nguyén trén chudi khéi va vi vay gitip phuc hoi lai co sé dit lidu (20) khi can thiét.

-10-



34723

Budce (d): gin cum tem xac thuc 10 dugc lén san pham, trong d6 nha phan
phbi/san xuét s& gin cum tem xéc thuc 10 1én timg san pham ban ra thi trudng sao cho

mdi san phdm duoc gin mét cum tem xac thye chira thong tin ghép duy nhat.

Buéc (e): truy van chéng chdi bo san phadm duoc phan phéi bsi nha phan phdi/san
xuét trén chudi khéi, khi nguoi ding 90 nghi ngd ¢6 su chinh sira/xo4 théng tin vé san
pham trong co s& dit liéu so sanh 311, nguoi dung 90 s& thuc hién truy van chudi khoi
40 dua vao théng tin cong khai 111 1a di dé khing dinh san pham d dugc phan phodi
b&i nha phan phdi/san xuét va finh trang x4c thuc san phim, nhim muc dich bao vé
quyén loi ctia nguoi ding. Két qua truy van san pham trén chudi khéi s& dugc tra vé
thiét bi di dong ciia ngudi ding dé x4c nhan san pham 13 hang chinh hang hogic khong
chinh hang hoéc da dugc xac thuc trude doé.

Bude (f): truy van nhanh thong tin san pham trong co s& dit liéu clia cum may chu
xtr ly dit lidu 20, khi ngudi ding 90 mudn tim hiéu théng tin tong quat/chi tiét vé san
phim, théng tin vé nha phan phdi/san xuat 80, théng tin khuyén mai néu cé, va céc
théng tin 1ién quan truc tiép dén san pham khéc; khi d6 ngudi dung 90, dua vao thong
tin cong khai 111 cta san pham, s& thuc hién truy vén co so dit liu thong tin cong khai
311a cta co s¢ dir liéu so sanh 311 trén cum may cha xu Iy dif 1iéu 20 dé nhén cac

thong tin lién quan truc tiep dén san pham théng qua thiét bi di ddng cuia ngudi dung.

Buée (g): xac thuc san pham duoc phan phéi béi nha phan phdi/san xuét (san
pham chinh hing) bang cich g& bo phan che phi théng tin bi mat, quét théng tin cong
khai 111 va théng tin bi méat 112 trén san pham bang thiét bi di dong (nhap liéu thu
cong hodc quét ma vach trén tem nho thiét bi di dong co gén camera), thiét bi di dong
s& glri thong tin vé& cum may chi xi 1y dir liéu 20 dé tién hanh tién xt Iy (ghép, bam),
so sanh, dbi chiéu thong tin cong khai 111 va ma bi mat 30a (ma bi mat 1a ma bam cua
thong tin ghép nhd khéi tao ma biam 30) véi théng tin duoe luu trir trong co s¢ dir liéu
so sanh 311 dé xac thuc san phim trong trudmg hop dir lidu can xéc thuc tring khép

voi dir liéu duge luu trong co so dit 1iéu so sanh 311, bang cach doi chiéu vai thong tin
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duoc luu trit trong co s¢ dit 1iéu so sanh 311 ctia cum may chu xt ly dir liéu 20 ma tde
do xac thuc duoc cai thién dang ké so voi viée doi chiéu thong tin duoc luu trir trong
chudi khéi 40, nhor d6 hoan toan cd thé dép tmg duoc nhu ciu x4c thuc san pham véi
sb luong lon va do tré thép, Sau khi san phém da duoc xac thuc béi khéi xéc thuc 32
clia cum may chu xu ly dit liéu 20 thong tin xac thuc s& dugc cap nhét vao théng tin da
xéc thuc ctia mdi san pham 43 trong chudi khéi 40. Két qua xéac thuc san pham trén
cum may chi xt ly dir liéu 20 s& dugce tra vé thiét bi di dong ctia ngudi dung dé xac
nhan san phém 13 hang chinh hing hodc khong chinh hing hodc da dugc xac thuc

trude do.

Nhu duoc thé hién trén Fig.2, quy trinh xay dung co s¢ dif liéu clia cum tem xac
thuc (cum tem xéac thuc duge cung cap tir nha phan phéi) dugc thé hién mét cach so
lugc. Trong do, nha phan phéi hodc nha san xuét hodc don vi cung cép tem tao thong
tin cong khai 111 va thong tin bi mat 112. Thong tin cong khai 111 [a céc thong tin vé
san pham, seri clia san pham va/hodc thong tin vé nha phan phdi/san xuét 80 nham
muc dich chi tiét héa san phé“im (chéng han nhu, tén, ching loai, nha san XUuét, V.V.).
Thong tin bi mét 112 1a méot chudi ngu nhién tuong ng v4i ting san pham hodc timg
16 san pham. Théng tin cong khai 111 va thong tin bi mat 112 két hop véi nhau tao
thanh chudi théng tin ghép 11. Chudi thong tin ghép 11 ndy dugc gan [én tem xac thyc
10 bang cac phuong phéap da biét, ching han nhu bing phuong phap in phun, in laze,
khéc chim, v.v..

Thong tin bi mat 112 thudng duoc che gidu & nhing vi tri che khuét hoic ¢6 tim
nhin han ché, va chi bi 16 hoan toan khi ngudi ding 90 st dung san phém. Tét hon 14,
thong tin bi mat 112 duge phu [én trén boi mot 16p che phi va viée xac thuc san phém
chi thuc hién dugc sau khi loai bo 16p che pht nay, viéc thuc hién loai bo 16p che phu
s& khong lam anh hudng dén viéc hién thi thong tin cong khai 111. Tét hon 13, thong
tin bi mat 112 ¢6 dang chudi ma PIN.

Tem xéc thuc 10 s& duoc gan 1én mdi san pham dé dua ra thi truong, sao cho moi

san phim duoc gin mot cum tem xac thue 10 ¢ chira théng tin ghép 11 duy nhét,
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trong d6 ban than théng tin cong khai 111 da la thong tin duy nhét trong co s& dit liéu.

Thoéng tin ghép 11 dugc mé hoa bang ham bim nhd khdi tao ma bam 30 dé tao ra
ma bi mat 30a c6 chiéu dai nhat dinh ma khéng phu thudc vao chiéu dai ctia chudi két
hop gitra théng tin cong khai 111 va thong tin bi mat 112. Nho viée st dung ham bam
ma ma bi mat 30a c¢6 kich thude tuong ddi nho, ma bi mat 30a duge luu trén may chu
xu ly dir liéu cling nhu trong chudi khéi, giam thoi gian x¢ ly thao tac xac thuc cua
cum may chi xtr Iy dit liéu, déc biét la giam thdi gian truy vén thong tin trong chudi
khdi so voi cac phuong phap sir dung ma hoa RSA, hay bat ky loai ma héa nao khac.
Khdi tao ma bam 30 1a mot phﬁn cta cum may chu xir ly dit liéu 20.

Cac théng tin cong khai 111 va ma bi mat 30a cta mdi tem xac thuc 10 dugc tap
hop lai thanh co s dir liéu théng tin cong khai 311a va co s¢ dit liéu ma bi mat 311b.
Trong d6, co s& dit liéu thong tin cong khai 311a luu trlt thong tin v& san pham, seri
clia san pham vi/hoic théng tin vé nha phan phdi/san xuét, co s& dit liéu ma bi méat
311b luu trir cic mi bim ctia thong tin ghép 11, mdi ma bi mat 30a tuong Gng véi mot
thong tin cong khai 111 cda san pham. Co s& dit liéu thong tin cong khai 311a va co s
dit liéu m3 bi mat 311b tac thanh co s& dir liéu so sanh 311, 12 co s¢ dir liéu dé thuc
hién viéc xéc thuc san pham duge phan phéi boi nha phan phéi/san xuét nho khéi xéc
thuc 32 cua cum may cha xi ly dit li¢u 20. Khéi xac thuc 32 thuc hién so sanh, dbi
chiéu théng tin cong khai 111 va ma bi mat 30a (m& bi mat 12 mad bdm cta thong tin
ghép 11), néu dit lidu can xéc thue trung khép voi dit liéu duoc luu trong co s6 dit liéu
so sanh 311 thi khdi xac thuc 32 sé tién hanh xoa dit lidu twong Umg trong co s& dir liéu
so sanh 311 va ghi di liéu nay vao co s¢ dir liéu san pham di xé4c thuc 312, dong thoi
gt tiép thong tin xac thuc nay t6i chudi khdi 40 dé cap nhat tinh trang x4c thuc. Co s&
dir liéu so sanh 311 va co sé dit li€u san phém da xéc thuc 312 tao thanh co so dir liéu
31 cua cum may chi xu ly dit liéu 20. Nhu vy, cum may chu xir ly dit liéu 20 bao
g6m khéi tao ma bam 30, khdi quan 1y co s dit ligu 31 va khéi xac thue 32.

Thoéng tin cong khat 111 va ma bi mat 30a sau khi dugc cdp nhat vao co s¢ dit liéu

so sanh 311 cia cum may chu xi ly dir liéu 20 s& dugce cap nhat vao chudi khéi 40 dé

-13-



34723

tao thanh co so dit lidu luu trit thong tin cong khai 41, mé bi mat 42, cling nhu théng
tin da xac thuc cia mdi san pham 43 sau khi sén phim di dugc xac thue béi khdi xac
thue 32 ctia cum may chu xir ly dir liéu 20. Nho co s dit liéu dugc luu trén chudi khoi
40 ma ngudi dung c¢o thé thyue hién viée truy van chéng chéi bo san pham dugc phan
phéi boi nha phan phéi/san xudt trén chudi khdi. Can biét ring, chudi khéi duge luu
trit dudi dang phan tan, viéc sira ddi mot nit clia chudi khéi khong lam thay doi dit ligu
duoc luu trit, do do véi viée luu trl trén chudi khdi s& tao ra mot cdng cu hitu hiéu dé
ngan ngura hanh dong chéi bé san pham ctia nha phan phéi/san xuét trong tinh hudng
san phim c6 van dé& vé chét luong, dé phong truong hgp nha phan phéi/san Xuét tu y
chinh stra/xoé thong tin vé san pham trong co s& dir lidu so sanh 311 clia cum may chu
xtr 1y dit liéu 20 nham chéi bo trach nhiém, hofic trong trudng hop co s6 dir liéu cua
cum may chi xur ly dir ligu 20 bi tAn cong/phé hoai béi cac nguyén nhan khéac nhau dan
&1 mat mét ph?ﬁn hoZc hoan toan dir liéu, anh hudng t6i quyén loi cua nguoi dung thi
dir liéu va lich str di¥ licu van s& con nguyén trén chudi khoi va vi vay giup phuc hoi lai
co s& dir ligu 20 khi cin thiét.

Nhu duoc thé hién trén Fig.3 quy trinh xac thyc san pham, truy véan nhanh théng tin
san pham théng qua may chu xi ly dir lidu, va truy vén chdng chbi b6 san pham duoc
phan phéi béi nha phan phdi/san xuit trén chudi khéi duge mo ta mét cach so lugc.
Trong do, khi ngudi dung 90 mubn tim hiéu théng tin tong quat/chi tiét v& san pham,
théng tin vé nha phan phbi/san xuat 80, thong tin khuyén mai néu co, va cac thong tin
lién quan truc tiép dén san pham khac trude khi mua san pham, ngudi dung c6 thé thuc
hién truy vin nhanh thong tin san pham trong co sé& dit lidu clia cyum may chu xir ly dif
liéu 20. Khi dé ngudi ding 90, dya vao thong tin cdng khai 111 cua san pham, s& thuc
hién truy van co s& dir lidu thong tin cong khai 311a cua co s& dit liéu so sanh 311 trén
cum may chu xu ly dir liéu 20 dé nhan cac thoéng tin lién quan truc tiép dén san phém
théng qua thiét bi di dong ctia ngudi ding. Khi ngudi dung 90 mudn xéc thuc san
pham dugc phan phdi boi nha phéan phéi/san xuét sau khi mua san pham, ngudi ding

26 bo phan che phu théng tin bi mat dé 16 ra théng tin bi mat 112, théng tin cong khai
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111 va thong tin bi mat 112 trén san phém dugce quét mé vach trén tem hodc duoc nhap
lidu thi cong bang thiét bi di dong, thibt bi di dong s& giri thong tin vé cum méy cht xir
ly dir liéu 20. Khéi tao ma bam 30 s& tiép nhan yéu cAu roi thue hién ghép, bam tao ra
mé bi mat 30a. Khéi x4c thue 32 clia cum may chi xir ly dit lidu 20 tién hanh so sénh,
dbi chiéu thong tin céng khai 111 va ma bi mat 30a (ma bi mat 1a md bam cua thong
tin ghép 11 nho khéi tao ma bam 30) véi thong tin duge luu trit trong co s¢ dit ligu so
sanh 311 dé xé4c thuc san pham trong trudng hop dir lidu can xac thuc tring khép véi
dit liéu dugce luu trong co s& dit liéu so sanh 311. Nho viée st dung co s dir liéu so
sanh 311 dé thuc hién viéc so sanh, dbi chiéu ngay bén trong cum mdy chu xu ly dir
liéu 20 nén toc do xac thuc duogce cai thién dang ké so v6i viée dbi chiéu thoéng tin dugc
luu triy trong c‘_huéi khédi 40, nho d6 hoan toan ¢ thé dap tmg dugc nhu cau xac thuc
san phém véi s6 luong 16n va do tré ihép. Sau khi sén phém da dugc xac thuc béi khoi
xac thue 32 ctia cum may chi xir Iy dit liéu 20 thong tin x4c thuc s€ duge cp nhat vao
thong tin da xac thuc cua mdi san pham 43 trong chudi khdi 40. Két qua xéc thuc san
pham trén cum may chi xur ly dir liéu 20 s&€ dugc trd vé thiét bi di dong ctia ngudi dung
dé x4c nhan san pham 12 hang chinh hing hodc khéng chinh hang hodc da dugc xac
thuc trude do. Trong trudmg hop ngudi ding 90 nghi ngd ¢6 sy chinh stra/xoa thong
tin vé san phém trong co s& dit liéu so sanh 311, nguot dung 90 s& thuc hién truy van
chudi khéi 40 dua vao thong tin cong khai 111 cta san phim dé khang dinh san phém_
da dugc phan phdi boi nha phan phdi/san xuAt va tinh trang x4c thuc san phém, nham
muc dich bao vé quyén loi ctia ngudi ding; két qua truy vAn san pham trén chudi khbi
s& duoc tra vé thiét bi di dong cta ngudi ding dé xac nhan san pham 1& hang chinh
hang hodc khong chinh hang hodc di duogc xac thuc trude do.

T4t hon 13, cAu tao ctia cum tem xac thuc 10 nay 1a tem boéng, v& duge dan cd

dinh trén san pham, ¢6 cheé d¢ hty khi bdc tach va tai sir dung.

Tét hon 14, thong tin céng khai 111 va thong tin bi mat 112 duge tao cd dang ma

tran ma mét chiéu hodc hai chiéu, ching han nhu ma OR.

Thiét bi di dong la mdt thiet bi bat ky duge cai phan mém c¢6 kha ning doc dugc
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ma tran ma QR, va gt dir liéu cAn thiét dén cum may chi xt Iy dit liéu 20 khéi tao ma
bam 30 thong qua giao tiép mang. Thiét bi nay c6 kha ning hién thi thong tin xéc thuc
cho nguoi st dung nhén biét duge thong tin vé san pham. Theo mot phuong an uu tién,
thiét bi di dong 12 dién thoai thong minh ¢6 trang bi camera va ph?m mém doc mi QR.
Ngoai ra, thiét bi di dong 3 nay ¢6 thé 1a may tinh xach tay, m4y tinh bang hogc thiét b
chuyén dung dé doc, giai m3 QR, mé héa va gini dir liéu vé cum may cha xu ly dit liéu
20. Thiét bi di dong nay c6 két ndi véi cum may chii x Iy dit lidu 20 va chudi khéi 40
thong qua mang di dong hodc mang wifi dé truyén va nhan va hién thi dit liéu tr cum
may chu xit I dit 1iéu 20 va chudi khéi 40.

Quy trirh xac thuce chdng hang gia dua trén chudi khéi theo sang ché gitp ngudi
tiéu dung c6 thé kiém tra hang héa mét cach nhanh chong va chinh xac, cling nhu cung
cip cho nha phén phdi/san xuat xu hudng tiéu dung va quan ly thi truong mot cach
nhanh chong dé cé ké hoach phét trién thi truong, hoan thién san pham ciing nhu ché
d6 sau ban hang nham dap img tdt nhat nhu cau cua khach hang. Thong qua do, quy
trinh x4c thuc chong hang gia dua trén chudi khéi con gitp bao vé thuong hiéu cho céc
nha phan phoi/san Xuét.

Quy trinh x4c thie chong hang gia dya trén chudi khdi theo sang ché con gitip bao
vé duoc quyén loi chinh dang clia ngudi tiéu diing, nho viée luu trit trén chudi khéi s&
tao ra mot ¢dng cu hiru hidu dé ngin ngira hanh dong ¢héi bo san pham ciia nha phan
phdi/san xuét trong tinh hubng san pham cé vAn d8 vé chét lwong, dé phong truong
hop nha phan phdi/san xuét tu v chinh sira/xo4 théng tin vé san pham trong co s& dit
liéu nham chdi bo trach nhiém, hoac trong trudng hop co sé dit liéu cia cum may chil
xtr Iy dit liéu 20 bi tin cong/pha hoai béi cac nguyén nhan khac nhau din t6i mat mot
phan hodc hoan toan dif lidu, anh huéng t&i quyén loi clia nguoi dung thi dit lidu va
lich st dit liéu van s& con nguyén trén chudi khéi va vi vy gitp phuc hdi lai co sé dir
ligu 20 khi cén thiét.

Quy trinh xéc thye chdng hang gia dua trén chudi khéi theo séng ché c6 kha ning

dap ung nhu cau xac thuc véi khoi fugng xac thye rat 1on trong mot khoang thoi gian
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ngén nh viée st dung ham bam ma mé bi mét ¢ kich thudc tuong doi nh6, ma bi mat
duoc luu trén may chu xir ly dir liéu cling nhu trong chudi khéi, giam thoi gian xur ly
thao tac xéc thuc ctia cum mdy chi x(r Iy dir liéu, ddc biét 1a giam thdi gian truy van
thong tin trong chudi khéi so voi cac phuong phap st dung ma hoa RSA, hay bat ky
loai ma hoéa nao khac.

Quy trinh xéc thuc chéng hang gia dua trén chudi khéi theo sang ché con gitp
doanh nghiép quan Iy phan khac thi truong cung cau dé xay dung ké hoach phat trién
doanh nghiép, gbp phan chdng hang 1au, hang kém chét luong, mao danh trén thi
truong gitp nguoi tiéu dung co day du thong tin vé chit luong, ngudn gbc, gia chuan
clia san pham mot cach don gian va nhanh nhat, ma phan hdi nhanh (md QR), gbép

phin thuc day quang ba thi truong cho san phim chinh hang.
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YEU CAU BAO HO

1. Quy trinh duoc thuc hién bdi may tinh dé x4c thue chdng hang gia dua trén chudi -
khéi, quy trinh nay bao gbm céc bude:

a) tao cAu hinh cum tem xac thuc (10) dé gén ién mdi san phém, cum tem Xac
thuc nay bao gom thong tin ghép (11), khoa tao mat mi, s6 tham chiéu, trong d6 thong

tin ghép (11) bao gOm théng tin cong khai (111) va thong tin bi mat (112); trong do:

thong tin cong khai (111) bao gbm théng tin vé& san pham, seri cla san phim
va/hodc thong tin vé nha phan phéi/sén xuét (80), thong tin cong khai (111) twong Gng
v6i mot san pham va phai dam béo duy nhét trong ca hé thong, do d6 moi théng tin
ghép (11) cling s&€ twong Umg v61 mgt san pham va 12 duy nhAt trong ca hé théng, thong
tin C@ng khai (111) duge mét ma thanh van ban mét mi sir dung khoa tao mét mé;

thong tin bi mat (112) la mot chudi ngau nhién tuong ng véi timg san pham hoic
tung 16 san pham, thudng duge che gidu ¢ nihimg vi trf che khuét hodc c6 tAm nhin han
ché, va chi bi 16 hoan toan khi ngudi ding (90) st dung san pham;

b) tao cau hinh cum méy chi xu ly dir liéu (20) bao gbm:

khéi tao ma bam (30) tién hanh bim (hash) thong tin ghép (11) dé tao mé bi mat
(30a), ma bi mat (30a) nay cling v6i thong tin cong khai (111) duge luu trlt trong co SO
dit liéu so sanh va co s& dir ligu chudi khéi, nho viée sit dung ham bim ma m3 bi mét
(30a) co kich thude tuong dbi nhé, ma bi mat (30a) duge luu trén may chu xa ly div
liéu ciing nhu trong chudi khéi, giam thoi gian xir ly thao téc x4c thyc clia cum may
chit x 1y dit liéu, dic biét 1 giam thoi gian truy vén thong tin trong chudi khoi;

khéi quan 1y co s dir lidu (31) bao gom co s6 dit lidu so sanh (311), va co s¢ dir
lidu san pham di xéc thuc (312); trong d6, co s& di liéu san phdm d3 xac thuc (312)
luu trit thong tin vé san phém da duoc xac thuc; co s¢ dif liéu so sanh (311) bao gém
(i) co s& dit liéu thong tin cbéng khai (311a) luu tri thong tin vé san pham, seri clia san
phdm va/hodc thdng tin v& nha phan phdi/san xuat, (i) co s& dit liéu ma bi mét (311b)

luu trit cac ma bi mét (30a) twong Gng vdi mdt thong tin cong khai (111) cua san
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pham (iii) cac ban ghi chira: khéa gidi mét mé va 3 6 tham chiéu;
khdi xéac thue (32) thuc hién xac thuc san phém, bac gém cac budc:

nhan yéu chu xé4c thue duge quét tr cum tem boi thiét bi di dong cta ngudi
dung chira van ban mat ma, s tham chiéu, trong d6 s& tham chiéu duogc sir dung dé
tham chiéu téi ban ghi cu thé trong co s& dir lidu so sanh (311) chira khoa giai mat va
thong tin céng khai;

truy cap dén ban ghi cu thé trong ban co s& dit liéu so sanh (311) bing sb tham
chiéu;

truy van khoa giai mat ma tir ban ghi cu thé nay;

giai mat mi vin ban méit ma st dung khoa gial mat ma dé thu duoc thong tin
cong khai (111); |

xé4c thue san pham chinh hing khi dbi chiéu thong tin cong khai (111) sau khi
giai mat va thong tin bi mat voi dit liéu trong co s& dit liéu (311), néu dit liéu can xéac
thuc trung khop véi dir liéu duge luu trong co s¢ di lidu so sénh (311) thi khdi xéc
thuc (32) s& tién hanh xéa dir liéu twong Ung trong co s6 dit liéu so sanh (31 1) va ghi
dir liéu nay vao co s¢ dit liéu san pham d& x4c thyue (312), va gl tiép thong tin xac
thuc nay 61 chudi khdi (40);

¢) thiét lap chudi khéi (40) bao gbm ¢6 s6 dit lidu luu trlt thong tin cong khai

(41), ma bi mat (42), thong tin dd xac thyc cua mSi san pham (43), nhd d6 nguoi dung
(90) co thé thue hién viéc tra ciru chdng viée chdi b san phﬁm ctia nha phan phéi/sén
xuét, ngodi ra trong truong hop co s¢ dir liéu cta cym may cha xu ly dit liéu (20) bi
tAn cong/pha hoai boi cac nguyén nhan khac nhay dAn t61 mit mot phan hodc hoan
toan dir liéu, anh hudng t61 quyén loi cua nguoi ding thi div ligu va lich st dir liéu van
s& con nguyén trén chudi khéi va vi vy gitp phue héi lai co s& dit liéu cia cum méy

chit xi Iy dit liéu (20) khi cin thiét;

d) gin cum tem xac thuc (10) 1én san pham, trong d6 nha phan phdi/san Xuét s&
gan cum tem xéac thuc (10) 1én ting san pham ban ra thi trudng sao cho mdi san phdm

duoc gan mot cum tem xéc thuc chira thong tin ghép duy nhat;
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e) truy van chéng chéi bo

san pham dugc phén phéi boi nha phén phdi/san xudt trén chudi khéi, khi nguoi
dung (90) nghi ngd ¢d su chinh sia/xod thong tin vé san pham trong co s& dit liéu so
sanh (311), nguoi dung (90) s&€ thyc hién truy vén chudi khéi (40) dua vao théng tin
cong khai (111) cua san phdm dé khang dinh san phdm d4 dugce phan phdi béi nha
phan phéi/sén xudt va tinh trang x4c thuc san pham, nhdm muc dich bao vé quyeén loi
cta ngudi dung; két qua truy vén san phim trén chudi khdi s& duoc tra vé thiét bi di
dong ctia ngudi dung dé x4c nhan san pham 1 hang chinh hing hodc khéng chinh hang
hodc da duoc xac thuc trude do.

f) truy van nhanh théng tin san pham trong co s& dit liéu ctia cum méy chu xir ly
dit lidu (20), khi ngudi diing (90) mudn tim hiéu théng tin tdng quat/chi tiét vé san
pham, thong tin v& nha phén phdi/san xudt (80), thong tin khuyén mai (nu cb), va cac
thong tin lién quan truc tiép dén san pham khic; khi d6 ngudi ding (90), dua vao
thong tin cong khai (111) cua san phém, sé thure hién truy vén co sé dir liéu thong tin
cong khai (311a) clia co s6 dit liéu so sanh (311) trén cum mdy chi xu ly di liéu (20)
dé nhan cac thong tin lién quan tryc tiép dén sin phém théng qua thiét bi di dong cta
ngudi dung;

g) x4c thuc san pham, dugce phan phdi boi nha phan phéi/san Xudt (san pham
chinh hang) bang cach g& b6 phan che phi théng tin bi mat, quét théng tin cong khai
(111) va thong tin bf mat (112) trén san pham bing thiét bi di dong (nhap lidu thi cong
hodc quét ma vach trén tem nho thiét bi di dong cé gén camera), thiét bi di dong sé g
yéu cau xac thuc vé& cum may chi xir Iy dir lidu (20) dé tién hanh xac thuc san pham;
sau khi san pham di dugc xéc thue béi khéi x4c thue (32) chia cum may chu xir ly dir

liéu (20) thong tin xac thuc s€ dugce cap nhat vao théng tin da xac thyc cua mdi san

,
Ao o

pham (43) trong chuoi khoi (40); két qua xac thuc san pham trén cum may chu xur ly
dir liéu (20) s& duoc tra vé thiét bi di ddng cta ngudi ding dé x4c nhén san phim 1a

hang chinh héng hodc khong chinh hing hodc da duge xac thuc trude do.
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Fig.1

Tao cuin tem xde thize ¢d théng tin ghép
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