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(57) Sang ché dé cap dén phuong phap va thiét bi nhap dir liéu, va thiét bj ngudi dung.
Phuong phap nay bao gdm céc bude: khi xac dinh dugc 1 xtr 1y cua nguoi dung trén thiét
bi nguoi dung (UE, User equipment) khong duoc thuc hién trong vung hién thi duoc thiét
1ap trudc, cap su kién twong g voi xu ly dén moi truong xir 1y thir nhat dé xur ly, trong do
vung hién thi duoc thiét 1ap trudc chay trong méi truong xir 1y tht hai cua thiét bi ngudi
dung (UE), va méi truong xur 1y thtr hai c6 mire d6 bdo mat cao hon so véi moi truong xur
Iy thir nhat. Viéc nay co thé cai thién hon nita d6 bao mat cila sy kién duoc tao ra khi nguol
dung xu ly chuong trinh ma chay trong méi truong binh thuong (Normal World) cua thiét
bi ngudi ding, va co thé truc tiép xur 1y sy kién ma chay trong méi trudng Normal World.
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Linh vue k§ thuit dwoce dé cap

Séang ché dé cap dén linh vuc k¥ thuat truyén thong, va cu thé, sang ché @&
cap dén phuong phép va thiét bi nhép dit lidu, va thiét bi nguoi ding.
Tinh trang k§ thuét ciia sing ché

V6i su phat trién lién tuc ctia cc k¥ thuat truyén thong, thiét bi ngudi dung
UE (user equipment) c¢6 thé cung cp chiic ning tmg dung cong suat manh hon
nira, va dir liéu nhiéu hon nita nhu tai san riéng hodc su bao mat dugce luu trix
trong thiét bi nguoi dung.

Thiét bi nguoi ding lién tuc phét trién, va céc chic nang hé thdng cia thiét
bi nguodi dung cling tang lién tuc. Véi viée tang cac chirc nang hé théng, 15 hong
bao mat chic chin xuét hién trong hé thdng cua thiét bi nguoi dung. Tin tic co
thé xam nhé4p hé thdng cua thiét bi nguoi dung bang cach st dung 16 hong bao
mét, dé doat dit liéu duge luu trit trong thiét bi nguoi dung, va do bao mat cua
hoat dong nhép cta ngudi ding va viéc hién thi ctia thiét bi dau cudi khong thé
duoc bao dam. Vi du, ngudi dung thuc hién thanh toan bang cach sir dung thiét
bi nguoi dung. Khi nguoi dung dang nhap dit liéu tai giao dién duoc cung cap
béi thiét bi nguoi dung, tin tac cd thé chan sy kién nhdp cua nguoi dung va noi
dung duogc hién thi trén thiét bi nguoi dung dé doat dit liéu duoc nhap bdi nguoi
dung. Tin tdc cd thé sau d6 phén tich dit li€u lich st dugc luu trit tuong tmg voi
ung dung dugc st dung dé thanh toan dé chiém tai khoan cua ngudi dung. Khi
tin tic con doat dugc mat khau duge nhédp bdi nguoi dung vao thiét bi nguoi
ding, s& c6 nguy co nghiém trong déi véi tai san ctia nguoi dung. Vi vy, di co
dé xuét k¥ thuat ving tin cdy (Trust Zone). Trong k¥ thuét nay, c6 dé xuat l1a
thanh phén phan cing cua thiét bi nguoi ding dugc chia thanh mbi trudng an
toan (Secure World) va moéi truong binh thuong (Normal World), va dix li€u
trong gidi an toan c6 thé duogc truyén chi bang cach sir dung man hinh theo di

(monitor). Hé diéu hanh cua thiét bi nguoi dung chay trong Normal World.
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Chuong trinh chay trong Secure World c6 muc d6 bao mat cao hon so véi
chuong trinh chay trong Normal World. Secure World dugc cach ly khoi Normal
World bang céach st dung phan ctng. Secure World c6 quyén truy cap tat ca dir
liéu trong Normal World, nhung Normal World khong ¢6 quyén truy cap dit lidu
trong Secure World. Khi thiét bi nguoi dung dugc khéi dong, Secure World
duoc nhép trude tién, va sau do6 chuong trinh trong Secure World chiu trach
nhiém chuyén sang Normal World, va khéi dong hé diéu hanh cta thiét bi nguoi
ding. Cac khai niém vé Secure World va Normal World duoc dé xuét trong k¥
thuat TrustZone, dé giai quyét van d& d6 bao mat nhap dir li€u trong thiét bi
nguoi dung. M6i trudng nhap dit liéu ma chay trong Secure World duoc dé xuét,
va nguoi dung cé thé xtr 1y su kién nhu nhap tai khoan hodc mat khéau trong moi
truong nhap dit liéu duoc dé xuét. Tuy nhién, néi chung, khi ndi dung lién quan
duoc hién thi hoic nhép trong moi truong nhap dit liéu ma chay trong Secure
World, ngi dung dugc hién thi thuong che toan bd ving hién thi cua thiét bi
ngudi ding. Khi ngudi ding cin xir ly su kién khac, vi du, khi ctra s6 bat 1én
ctia ban tin dich vu béan tin ngin xuét hién khi ngudi ding dang nhép tén ngudi
ding va mét khiu, va nguoi dung can xem ban tin dich vu ban tin ngén, hé
théng can thoat ra méi trudng nhap dit liéu theo 1énh cua ngudi dung dé xem
ban tin dich vu ban tin ngén, va diéu nay din dén lam mat sy kién duoc xit ly
trude d6. Do do, trong ky thudt TrustZone, d bao mat cta su kién duoc tao ra
khi nguoi dung xtr Iy chuong trinh ma chay trong Normal World cua thiét bi
ngudi dung c6 thé khong duoc gidi quyét hoan toan, hozc su kién ma chay trong
Normal World c6 thé khong duoc xir 1y truc tiép.
Ban chit ky thuit ciia sang ché

Muc dich cua sang ché 1a dé xuét phuong phép va thiét bi nhép di liéu, va
thiét bi nguoi dung, dé do bao mat cua su kién dugc tao ra khi nguoi dung xu ly
chuong trinh ma chay trong moi truong Normal World cua thiét bi nguoi dung
c6 thé duoc cai thién hon nita, va sy kién ma chay trong méi trudong Normal
World ¢6 thé dugc xur 1y truc tiép.

Theo khia canh th@ nhat, phuong phap nhép dit liéu duoc dé xuit va bao
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gdm céc bude: khi x4c dinh duge 1a xir Iy clia ngudi dung trén UE khong dugc
thuc hién trong vung hién thi dugc thiét lap trude, cép su kién tuong Ung voi xu
Iy dén mdi truong xtr Iy thir nhéat dé xir 1y, trong d6 ving hién thi dugc thiét 1ap
trudc chay trong moi truong xtr ly thi hai cia UE, va mo6i truong xu ly thir hai
¢6 mitc d6 bao mat cao hon so véi méi trudng xir 1y thir nhét. Diéu nay co thé
cai thién hon nita do bao mét cua su kién dugc tao ra khi nguoi dung xu ly
chuong trinh ma chay trong Normal World cua thiét bi ngudi ding, va truc tiép
Xt ly su kién ma chay trong Normal World.

Tham chiéu khia canh thit nhit, trong dang thuc hién c6 thé thi nhét cia
khia canh thtr nhét, phuong phép nay con bao gbm budc: thu xtr 1y clia ngudi
dung trong vung nhép dugc biéu dién boi bd hién thi cho nguoi dung, va tao su
kién tuong tmg voi xur 1y; xac dinh viéc su kién dugc tao ra khi nguoi dung thuc
hién xtr ly trong ving nhdp c6 phai 1a sy kién nhdp an toan hay khong; va néu
xac dinh duoc 1a su kién dugc tao ra khi nguoi dung thuc hién xur ly trong vung
nhap 12 su kién nhap an toan, khéi dong ving hién thi dugc thiét 1ap trude, va
bidu dién ving hién thi dugc thiét 1ap trude cho ngudi dung bang cach sir dung
bd hién thi.

Tham chiéu dang thuc hién c6 thé thir nhit ctia khia canh thi nhét, trong
dang thuc hién c6 thé th(t hai cta khia canh tht nhét, budc khoi dong vung hién
thi duoc thiét lap trudc bao gé)m: sao du phong su kién hién thoi trong moi
truong xu ly thi nhét; kich hoat bo ngét trong moi truong xr ly th hai; va khaoi
dong vung hién thi duoc thiét 14p trudc bang cach st dung bo ngét trong moi
truong xu ly thi hai.

Viéc x4c dinh duoc thuc hién trén su kién tuong ing dugc tao ra khi nguoi
dung thuc hién xt ly trong ving nhdp ma chay trong méi truong xu ly thir nhit,
va viéc su kién c6 phai la su kién nhép an toan hay khong dugc x4c dinh. Khi
xac dinh dugc la su kién la su kién nhap an toan, viéc chuyén tr mo1 trudng xu
Iy tht nhit sang méi truong x{r 1y thir hai dwoc thuc hién, cu thé 13, ving hién
thi dugc thiét lap trude duogc biéu dién cho nguoi dung, dé thoi gian nhdp an

toan duoc tao ra khi ngudi ding thuc hién xir ly trén thiét bi nguoi ding c6 thé
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dugce chuyén sang mdi truong xi 1y thir hai dé xur ly. Trong trudng hop nay, do
b4do mat cua su kién duogc tao ra khi nguoi dung thuc hién xtr ly trén thiét bi
ngudi ding c6 thé duge dam bao t6t hon.

Tham chiéu bat ky trong s6 khia canh th@ nhét, hodc dang thuc hién cé thé
thtr nhit dén dang thuc hién co thé thtt hai ctia khia canh tht nhét, trong dang
thuc hién c6 thé tht ba cta khia canh thir nhat, ving hién thi duoc thiét 18p trude
va ving nhép dugc biéu dién ddng thoi trén man hinh cta thiét bi nguoi dung.

Tham chiéu khia canh tht nhét, trong dang thuc hién c6 thé thir tu ctia khia
canh thi nhét, budc cap su kién tuong tmg véi xit ly dén méi truong xu ly thi
nhat dé xtr 1y bao gém: luu trit su kién tuong tng véi xtt ly trong ving luu trit
duoc chia sé, trong d6 vung luu trir duge chia sé 1a vung luu trit ma duogc chia sé
boi moi trudng xir Iy thir nhat va moi truong xu 1y tha hai; va kich hoat bd ngt
trong moi truong xu ly thr nhét, dé cép su kién dugc luu trit trong ving luu trit
duoc chia sé dén mdi truong xir 1y thir nhat dé xu ly.

Tham chiéu dang thuc hién c6 thé thi tu cta khia canh thir nhat, trong dang
thuc hién co thé th nam cuta khia canh tha nhét, buéc kich hoat bo ngét trong
mdi truong xt Iy th nhat, dé cp su kién duoc luu trit trong ving luu trit duge
chia sé dén méi trudng xur 1y thir nhét dé xi 1y bao gdm: kich hoat bo ngit trong
mdi truong xir Iy thi nhat, va goi ra ludng trinh nén (daemon thread) trong mai
truong an toan tht nhét, dé cép, béng cach st dung lué)ng trinh nén, su kién
dugc luu trlt trong vung luu trlt dugce chia sé dén moi trudong xi 1y thix nhat dé
xu ly.

Tham chiéu bat ky trong s6 khia canh th@ nhét, hodc dang thuc hién c6 thé
tht nhét dén dang thuc hién co thé th nim cua khia canh tht nhét, trong dang
thuc hién c6 thé thit sdu ctia khia canh thi nhét, trude khi xac dinh duogc 1a xur ly
ctia ngudi dung trén thiét bi nguoi dung UE khong dugc thuc hién trong ving
hién thi duoc thiét 14p trude, phuong phap nay con bao gdém bude: khi xac dinh
duoc 1a su kién tuong Gng véi xu ly 14 sy kién nhdp an toan, hién thi viing hién
thi dugc thiét lap trudec, dé nguoi dung thuc hién xur ly trong vung hién thi duoc

thiét lap trude, trong d6 su kién nhap an toan la sy kién nhép dt liéu vé6i thude
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tinh x4c nhan quyén.

Tham chiéu bit ki trong sd khia canh thtr nhét, hozc dang thuc hién c6 thé
thr nhit dén dang thuc hién c6 thé thir sau cua khia canh thi nhét, trong dang
thuc hién c6 thé tht bay cua khia canh thi nhit, sau khi budc cip su kién tuong
g v6i xir 1y dén mai truong xi 1y thir nhét dé xu 1y, phuong phap nay con bao
gém budc: 4n vung hién thi dugc thiét lap trudc. Viéc nay cd thé cai thién do
linh hoat ctia xur ly nguodi dung.

Tham chiéu bét ky trong s6 khia canh thtr nhat, hoic dang thuc hién c6 thé
thr nhat dén dang thuc hién co thé tht sdu cua khia canh thu nhit, trong dang
thuc hién c6 thé thtr tdm cua khia canh th@ nhét, ving hién thi dugc thiét lap
trudc bao gé)m hop bién soan nhdp duoc dinh dang.

Tham chiéu dang thuc hién co thé thtr tdm cta khia canh tha nhét, trong
dang thuc hién cé thé thtt chin cua khia canh th nhit, hop bién soan nhap dugc
dinh dang bao gém it nhat mot trong s6: loai nhdp dugc xac dinh co thé 13 loai
nhap nhu loai s6 chin phim, loai ky tu Trung Quéc chin phim, loai bang chit cai
chin phim, loai s6 va loai lai ky tu Trung Qudc. Viéc ndy c6 thé ci thién do tién
loi ciia xur Iy nguoi dung.

Theo khia canh tht hai, thiét bi nhap dit liéu dwoc dé xuat. Thiét bi nhap dit
liéu ¢6 chtrc nang thuc hién hanh dong cua thiét bi dau cudi trong thiét ké
phuong phép bét ky theo khia canh thir nhit va dang thuc hién c6 thé tha nhét
dén dang thuc hién co thé thir tdm cua khia canh tht nhét. Chirc nang cé thé
duoc thuc hién béng phén cung, hodc co thé duoc thuc hién béng phén mém
tuong (mg thuc thi phan cing. Phin cimg hodc phian mém bao gdm mét hodc
nhiéu mddun tuong tmng véi chiic nang.

Theo khia canh thtt ba, thiét bi dau cudi ngudi dung duge dé xuét. Thiét bi
dau cudi ngudi ding c6 chic nang thuc hién hanh dong cta thiét bi dau cudi
trong thiét ké phuong phap bét ky theo khia canh thir nhat va dang thuc hién c6
thé thtr nhat dén dang thuc hién co thé thr tém cua khia canh th nhét. Chie

nang cé thé duoc thuc hién br?mg phén cing, hodc co thé duoc thuc hién béng
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phin mém tuong Gng chay phan cing. Phén ctmg hodc phin mém bao gdm mot
hozc nhidu médun twong Gmg véi chirc ning.

Tham chiéu khia canh thi ba, trong dang thuc hién c6 thé thir nhét ctia khia
canh th( ba, ciu tric cia thiét bi dau cudi bao gém bd nhé va bd xi ly. Bo nho
duoc tao cdu hinh dé luu trit nhém céc chuong trinh, va bd xtr Iy dugc tao cau
hinh dé goi ra cac chuong trinh dugc luu trit trong bd nhd, dé thuc hién phuong
phap trong bét ky trong s6 khia canh thi nhét, hodc dang thuc hién c6 thé tht
nhit dén dang thuc hién c6 thé thir tim ctia khia canh tha nhét.

Theo khia canh thir tu, vat luu trit may tinh dugc dé xuit, va duogc tao ciu
hinh dé luu trt 1énh phén mém may tinh dugc st dung béng thiét bi nhdp dir licu,
va lénh phan mém may tinh bao gdm chwong trinh dugc thiét ké dé thuc hién
cac khia canh trén day.

Bing cach sir dung cac giai phap k¥ thuat trén day, khi x4c dinh dugc 1a xtr
1y cua nguoi dung trén UE khong dugc thuc hién trong vung hién thi duoc thiét
14p trudce, su kién tuong ung véi xu ly dugce cip dén mai truong xir ly thir nhat
dé xu ly. Trong trudong hop nay, khi ngudi dung xur Iy chuong trinh ma chay
trong Normal World cua thiét bi nguoi ding, ngay ca néu nguoi ding can xu ly
su kién khong an toan khac, do bao mat cta su kién duoc tao ra khi nguoi dung
Xt 1y chuong trinh ma chay trong Normal World cua thiét bi nguoi ding c6 thé
duoc bao dam, va su kién ma chay trong Normal World co thé duoc xur ly truc
tiép.

MG ta vin tit hinh vé

Fig.1A va Fig.1B 1a gian db cla chu tric logic ctia nit tinh toan dugc ap
dung phuong phéap nhép dit liéu theo mot phuong an cua sang ché;

Fig.2 1a gian d6 cua thanh phan chu trac cta thiét bi ngudi dung theo mot
phuong 4n cua sang ché;

Fig.3 1a gian d6 cua thanh phan céu tric cua thiét bi nguoi dung theo mat
phuong 4n cua sang ché;

Fig.4 la so do cau tric gian luge cua thanh phan phan ciing cua Secure
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World ctia hé thdng nhép dit liéu theo mot phuong 4n clia sang ché;

Fig.5 1a luu db ctia phuong phap nhép dit liéu theo mot phuong 4n clia sing
che;

Fig.6 1a gian d6 ctia hop bién soan nhap theo mot phuwong an clia séng ché;

Fig.7 1a gian dd cta vung hién thi dugc thiét 14p trudc va ving nhép theo
mot phuong an cua sang ché;

Fig.8 1a gian db ciia loai nhap dugc x4c dinh theo mot phuong 4n cla sang
ché;

Fig.9 14 luu dd cua phuong phap nhap dit liéu theo mot phuong 4n cla séang
ché; va

Fig.10 12 gian dd ctia thanh phan cAu tric cua thiét bi nhap dir liéu theo mot
phuong &n cua sang ché.
MG té chi tiét sang ché

pé giai quyét van dé trong k¥ thudt TrustZone, d0 bao mat cua su kién
duoc tao ra khi ngudi dung xtr Iy chuong trinh ma chay trong Normal World cua
thiét bi ngudi ding c6 thé khong dugc giai quyét hoan toan, hodc sy kién ma
chay trong Normal World cé thé duoc xu 1y truc tiép, trong céc giai phap k¥
thuat dugc dé xuét trong sang ché, khi x4c dinh dugc 1a xtr Iy cua ngudi dung
trén UE khong dugc thuc hién trong vung hién thi duoc thiét 1ap trudc, su kién
tuong Ung voi xu ly duoc cip dén méi truong xur ly thir nhat dé xir ly. Ving
hién thi duoc thiét 14p trudc chay trong maéi trudng xur ly thit hai cua UE, va mdi
truong xu ly ther hai ¢6 mic do bao mét cao hon so véi moéi trudong xur ly thu
nhét. Do d6, dd bao mat cta su kién duogc tao ra khi nguoi dung xir ly chuong
trinh ma chay trong Normal World cua thiét bi ngudi ding c6 thé duoc cai thién
hon nita, va su kién ma chay trong Normal World cé thé duoc xir 1y truc tiép.

Phan duéi day giai thich cac nguyén ly thuc hién chinh, cac dang thuc hién
cu thé, va cac hiéu qua co loi kha dung twong Umg ctia cac giai phap k¥ thuat
trong cac phuong 4n clia sang ché cé dua vao cac hinh vé& kém theo.

Trong mdt giai phap k¥ thuat dugce dé xuét trong mot phuong an ctia séng
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ché, Fig.1A va Fig.1B dugc st dung lam vi du dé mo ta chu tric logic cua nut
tinh toan dugc ap dung phuong phéap nhap dit liéu dugc dé xuét trong phuong an
ndy clia sang ché. Nut tinh toan ¢6 thé 1a thiét b nguoi ding, va cu thé 1a thiét bi
ngudi ding c6 thé 1a may tinh dé ban, may tinh x4ch tay, dién thoai thong minh,
may tinh bang, hoac tuong tu. Nhu duoc thé hién trén Fig.1, 16p phan cing cua
thiét bi ngudi ding bao gdm bd xi 1y trung tim CPU (Center Processing Unit),
bo xtt Iy d6 hoa GPU (Graphic Processing Unit), va tuong tu. Chéc chén 13, 16p
phan ctmg cua thiét bi ngudi ding c6 thé con bao gdm bd nhd, thiét bi nhap/xuat
(Input Device), giao dién mang, va tuong tu. Thiét bi nhap cé thé bao gém ban
phim, chudt, man hinh cham, va tuong tu. Thiét bi xuét c6 thé bao gém thiét bi
hién thi nhu man hién thi tinh thé long LCD (Liquid Crystal Display), éng tia
catot CRT (Cathode Ray Tube), thiét bi tao anh toan ky (Holographic), hoic may
chidu (Projector). Hé didu hanh (nhu Android) va mot s6 chuong trinh Gng dung
¢6 thé chay bén trén 16p phan cing. 16p thu vién nhan 13 phan 13i ctia hé didu
hanh, va bao gdm dich vu nhap/xuét, dich vu nhan, giao dién thiét bi d6 hoa, cb
may dd hoa (Graphics Engine) ma thuc hién xt ly dd hoa cua CPU va GPU, va
tuong tu. Cac ¢d may dd hoa co thé bao gdm cd may 2D, Q5 may 3D, bd két hop
(thanh phan), bé dém khung (Frame Buffer), va tuong tu. Lép thu vién nhén con
bao gém dich vu phuong phap nhap. Dich vu phuong phap nhép bao gdm dich
vu phuong phap nhép trong thiét bi du cudi. Dich vu phuong phap nhap con
bao gdm phuong phép nhap dir liéu duoc dé xudt trong phuong 4n nay ctia sang
ché. Ngoai ra, thiét bi dau cudi con bao gém 16p bo diéu khién, 16p khung suon,
va 16p tmg dung. Lép bd didu khién c6 thé bao gdm bo diéu khién CPU, bg digu
khién GPU, b diéu khién thiét bi diéu khién hién thi, bo diéu khién TrustZone
(Trust Zone Driver), va tuong tu. Lép khung suon co thé bao gém dich vu db
hoa (Graphic Service), dich vu hé théng (System service), dich vu mang (Web
Service), dich vu nguoi dung (Customer Service), va tuong tu Dich vu dd hoa
c6 thé bao gdm codng cu (Widget), vai bat (Canvas), canh (Views), kich ban hoan
tra (render script), va tuong tu. Lép tmg dung c6 thé bao gdm man hinh nén (bd

khéi dong), trinh phat phuong tién (Media Player), trinh duyét (Browser), va
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tuong tu.

Trong k¥ thuét TrustZone, khi phan ctmg va cac 1énh chuong trinh ctia thiét
bi nguoi dung chay, cé thé c6 hai méi trudng xir ly: méi trudng xt Iy an toan va
moi truong xr 1y khong an toan. Moi truong xtr ly khong an toan co thé ciing
duoc goi 1a Normal World, va tuong tng véi moéi truong xu ly thir nhét duoc dé
xuét trong phuong 4n nay cla sang ché. Moi truong xir Iy an toan cé thé ciing
duoc goi 1a Secure World, va tuong ing véi moi truong xir ly thar hai duoc dé
xuét trong phuong an nay ctia sang ché. Chuong trinh va phan cimg cua thiét bi
ngudi dung ma chay trong moéi truong xtr ly an toan ¢ mirc do bao méat cao hon
so v6i chuong trinh va phan cting ctia thiét bi ngudi ding ma chay trong moéi
truong xu ly khong an toan. Secure World cé thé ciing 1a méi truong xir ly &o
duoc cach ly tir hé didu hanh cta thiét bi ngudi dung.

Thiét bi ngudi dung duge 4p dung phuong phép nhap di liéu dugc dé xuét
trong mot phuong an cua sang ché duoc thé hién trén Fig.2. Thiét bi nguoi ding
200 bao gém: it nhat mot bo xr ly 201, it nhét mot giao dién mang 204 hoac
giao dién nguoi ding 203 khac, bd nhé 205, va it nhat mot buyt truyén thong
202. Buyt truyén thong 202 dugc tao chu hinh dé thuc hién két nbi va truyén
thong gitra cac thanh phan nay. Mot cach tiy chon, thiét bi nguoi dung 200 bao
gom giao dién nguoi dung 203 ma bao g6m man hién thi (vi du, LCD, CRT,
Holographic), hodac Projector duoc thé hién trén Fig.1A va Fig.1B), ban phim
hodc thiét bi nhép (vi dy, chudt, bi xoay, bang diéu khién cham, hoic man hinh
cham), va tuong tu.

B0 nhd 205 ¢6 thé bao gém bd nhd chi doc va bo nho truy cap ngﬁu nhién,
va cung cip cho bd xir Iy 201 véi 1énh chuong trinh va dir liéu duogc luu trit
trong bd nhd 205. Mot phﬁn cua bo nhd 205 co thé con bao gé)m bd nhd truy cap
ngau nhién bat kha bién NVRAM (nonvolatile random access memory).

Trong mét sb dang thuc hién, bd nhd 205 luu trlt cic thanh phﬁn sau:
médun hodc ciu trac dit lidu cé thé thuc thi duogc, hodc tdp hop con cia chiing,

hoac tap hop dugc mo rong cia ching.
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Hé diéu hanh 2051 bao gdm cac 1énh chuong trinh hé théng khac nhau. Céc
lénh chuong trinh c6 thé chay trén 16p khung suon, 16p thu vién nhan, 16p bd
didu khién, va tuong tu duoc thé hién trén Fig.1A va Fig.1B, va dugc st dung dé
thue hién céc dich vu co ban khac nhau va xu ly cac tdc vu dua vao phﬁn cung.

Trong giai phap k¥ thuat dugc dé xuét trong phuong 4n nay cia sang ché,
hé didu hanh c6 thé chay trong ca méi trudong xi 1y thir nhat va moi trudng xur 1y
thtr hai ¢ mtc d6 bio méat cao hon so v&i moi truong xu ly thir nhét.

Chuong trinh Umg dung 2052 bao gdm cac chuong trinh Gng dung khéc
nhau, vi du, man hinh nén (b6 khai dong), trinh phat da phuong tién (Media
Player), trinh duyét (Browser), va tng dung phuong phap nhép dugc thé hién
trén Fig.1A va Fig.1B, va cac chuong trinh Ung dung khac nhau dugc su dung
dé thuc hién céc dich vu tmg dung khac nhau.

Céc chuong trinh ing dung khac nhau trong chuong trinh ing dung 2052
c6 thé duoc 4p dung cho moi trudng xu 1y thir nhét, hodc ¢ thé chay trong moi
truong xu 1y thir hai. Trong giai phéap k§ thuat duoc dé xuét trong phuong an nay
cta sang ché, chuong trinh tmg dung 2052 luu trit 1énh chuong trinh ma thuc
hién phuong phép nhap dit liéu, va lénh chuong trinh chay trong moéi truong xu
ly th{ hai.

Trong phuong 4n ndy cua sang ché, bd nhd 205 c6 thé cling duge goi l1a
vung luu trit, va dugc tao cAu hinh dé luu trir chuong trinh ctia phuong phap
nhép dit 1idu, va luu trit hé diéu hanh.

Bo xtr 1y 201 goi ra 1énh chuong trinh dugc luu trit trong bd nhé 205, va
theo 1énh chuong trinh thu dugc, bd xur ly 201 duoc tao cAu hinh dé: khi xéc
dinh duoc 12 x{r ly cua nguoi dung trén UE khong duge thuc hién trong ving
hién thi duoc thiét lap trudc, cép su kién tuong tng véi xu ly dén méi truong xu
ly thtr nhat dé xu 1y.

Mot céch tuy chon, trong mdt phuong an, bo xtr 1y 201 con duoc tao cau
hinh dé: khi xac dinh duoc 1a sy kién tuong Ung véi xttr 1y 13 sy kién nhdp an

toan, hién thi vung hién thi duogc thiét lap trudec, dé nguoi dung thuc hién xu ly

-11-



34715

trong ving hién thi dugc thiét 14p trude. Su kién nhap an toan 1a sy kién nhap dit
liéu véi thudc tinh xac nhan quyén.

Hon nita, b xt ly 201 dugc tao cAu hinh dic biét dé luu tri su kién tuong
ung voi xu ly trong viung luu trlt duge chia sé. Vung luu trit dugce chia sé 1a
ving luu trit ma duoc chia sé boi méi truong xir 1y thi nhat va moi truong xt 1y
thtr hai.

Thiét bi ngudi ding con bao gdm bd ngit trong mdi truong xir ly thar nhét
(khong duoc thé hién trén Fig.2). Bo xtr ly 201 kich hoat bo ngét trong moi
trudng xU 1y thir nhét, va bd ngit trong moi trudng xir 1y thi nhit cép su kién
dugc luu trir trong ving luu trir duoc chia sé dén maéi truong xi ly thir nhét dé
xtr ly. Hon nita, by xir Iy 201 duge tao cdu hinh dic biét dé: kich hoat b ngat
trong mdi trudong xi 1y thir nhat, va goi ra ludng trinh nén trong mai trudng an
toan thtr nhat, dé cip, bang cach sir dung ludng trinh nén, sy kién duge luu trit
trong vung luu trit dugc chia sé dén moi trudong xir Iy thir nhét dé xir 1y.

Hon nira, bg xtt ly 201 dugc tao cAu hinh dic biét dé an vung hién thi duoc
thiét 1ap trude.

Thiét bi nguoi ding ma dugc 4p dung phuong phap nhap dit liéu dugce dé
xuét trong mot phuong 4n clia sing ché c6 thé 1a dién thoai di dong, may tinh
bang, may hd trg c4 nhéan ky thuat sd PDA (Personal Digital Assistant), hogc
tuong tu. Tham chiéu Fig.3, Fig.3 1a gian d6 cua thanh phén cau tric cla thiét bi
nguoi dung 300.

Thiét bi nguoi dung 300 chi yéu bao gdbm bd nhd 320, b xir 1y 360, va bd
nhép 330. B6 nhéap 330 dugc tao cAu hinh dé thu su kién dugc tao ra khi nguoi
dung thuc hién xt 1y trén thiét bi diu cudi. B6 nhé 320 dugce tao cau hinh dé luu
trt c4c lénh chuong trinh cta hé diéu hanh va cac chuong trinh Gng dung khac
nhau.

Trong giai phap k§y thuat duoc dé xuét trong phuong 4n ndy cua sang ché,
moi trudng xtr 1y thi nhat va méi trudng xr 1y thi hai duge dé xuat. Mot cach

tuong tmg, bd nhd 320 c¢6 thé dugc chia thanh b nhé an toan (cling c6 thé duoc
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goi 1a vung luu trit an toan), bo nhd khong an toan (cling co thé duogc goi 1a ving
luu trit khong an toan), va bd nhd dugc chia sé (cling co thé duoc goi 12 ving
luu trlr duoc chia sé). Bo nhd khong an toan duoc bé tri trong moi truong xur 1y
th(r nhat, va bd nhé an toan duoc bd tri trong mdi truong xir 1y thi hai. Maéi
truong xt 1y thir hai ¢c6 mrc d6 bao mat cao hon so v6i moi truong xu ly tha
nhét. Bo xtt Iy hodc bd ngét duge b tri trong méi trudng xtr ly thir nhat khong
thé truc tiép truy cp bd nhd an toan trong mdi trudng xt 1y thr hai. Bo xtr ly
hodc bd ngét trong mdi trudng xtr 1y thi hai cé thé truy cap bod xur ly khong an
toan dugc bd tri trong moi truong xir Iy thi nhét, va truy cap vung luu trit khong
an toan. Pdi voi bd nhd duge chia sé, dit liéu duoc luu trlt trong bd nhd duge
chia sé 1a dir liéu ma co6 thé duoc truy cap béng cac bo xtr Iy hoac bo ngét trong
¢4 moi trudng xir 1y thir nhat va méi trudng xit ly thir hai. Cu thé 13, cac bo xu ly
hodc cac bd ngit trong méi trudng xir 1y thir nhét va moi truong xir 1y thir hai c6
thé truy cap bd nhd duge chia sé dé thu dit liéu trong bd nhé dugce chia sé.

C6 thé hiéu duoc 12 dbi v6i chire nang thuc hién cu thé ctia bd xur Iy 360, ¢6
thé tham chiéu cdc phin md ta chi tiét cua bd xtt Iy 201, va cac chi tiét khong
dugc mo ta lai.

B6 nhé 320 c6 thé 12 bo nhé cua thiét bi ngudi ding 300. B nhd 6 thé
duoc chia thanh ba khoang tréng luu trit. Ba khoang trbng luu trit twong ting
riéng ré v&i bo nhd an toan duoc bé tri trong mdi truong xtr 1y thir nhéit, bd nhd
khong an toan dugc bd tri trong moi trudng tht hai, va bd nhé dugce chia sé ma
¢6 thé duoc truy cép bing céc chuong trinh tng dung hodc phan cimg trong ca
mdi trudng xt ly thir nhat va moi trudong xtr ly thit hai. B§ nhé an toan, bd nhé
khong an toan, va bd nhé duoc chia sé co thé ¢ cac khoang tréng cing kich
thudc, hodc ¢6 thé ¢ cac khoang tréng c6 cac kich thude khac nhau theo cac sy
kién nhap dir liéu dugc luu trit khic nhau.

B6 nhap 330 cua thiét bi nguoi dung co thé dugc tao cdu hinh dé thu thong
tin s6 hodc ky tu dugc nhap bdi ngudi dung, dé tao dau vao tin hiéu lién quan
dén céc thiét 1ap ngudi dung hodc diéu khién chirc ning cua thiét bi nguoi ding

300. Cu thé 13, trong phuong 4n nay ctia sang ché, bo nhap 330 c6 thé bao gdbm
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bang diéu khién cham 331. Bang diéu khién cham 331 ¢6 thé 1dy xtr ly (nhu xt
Iy dugc thuc hién béi ngudi ding trén bang didu khién cham 331 bang cach sir
dung dbi tuong hodc phu kién thich hop bat ky, nhu ngén tay hodc but) duoc
thuc hién bdi nguoi dung trén bang diéu khién cham 331, va diéu khién, theo
lénh chwong trinh dugc thiét 1ap trudce, thiét bi twong tng dugc nbi véi bang
diéu khién cham 331. Mot cach tuy chon, bang diéu khién cham 331 ¢6 thé bao
gdm hai phan: thiét bi do sy cham va bd diéu khién sy cham. Thiét bi do su
cham do vi tri cham cda nguoi dung, do tin hi€u do xUr ly cham, va truyén tin
hiéu dén bo didu khién sy cham. B6 diéu khién su cham thu théng tin cham thu
duoc tir thiét bi do su cham, bién dbi thong tin cham thanh cac toa do cham, va
truyén céc toa do cham dén bo xur Iy 360. Bo diéu khién su cham c6 thé con thu
va thuc hién 1énh dugc truyén bang bd xir Iy 360. Ngoai ra, bang diéu khién
cham 331 ¢o thé duoc tao thanh bﬁng cach s dung nhiéu loai nhu loai dién tro,
loai dién dung, tia héng ngoai, va séng am bé mit. Ngoai bang diéu khién cham
331, bd nhap 330 c6 thé con bao gdm thiét bi nhap 332 khéc. Thiét bi nhap 332
khac ¢6 thé bao gdbm nhung khong bi giéi han & mot hodc nhiéu trong sé ban
phim vat ly, phim chic nang (nhu phim diéu khién dung lugng hozc phim
bét/tét), bi xoay, chudt, cin diéu khién, hoic tuong tu.

Thiét bj ngudgi ding 300 cé thé con bao gdm bd hién thi 340. Bo hién thi
340 ¢6 thé dugc tao cAu hinh dé hién thi théng tin dugc nhap boi ngudi ding
hodc thong tin dugc cung cap cho ngudi dung va cic giao dién thuc don khac
nhau cua thiét bi nguoi diung 300. Bo hién thi 340 c6 thé bao gdm bang hién thi
341. Mot cach tuy chon, bang hién thi 341 c6 thé dugc tao cAu hinh & dang nhu
LCD (Liquid Crystal Display) hodc OLED (Organic Light-Emitting Diode).

Tham chiéu Fig.3, trong phuong 4n ndy cla sang ché, bang diéu khién
cham 331 che bang hién thi 341, dé tao man hinh hién thi cham. Mén hinh hién
thi cham cung cip ving hién thi duoc thiét 1ap trudc cho ngudi dung. Sau khi do
xt ly cham trén hoac gﬁn man hinh hién thi cham, man hinh hién thi cham 7
truyén xu ly cham dén bo xur ly 360 dé x4c dinh loai su kién cham. Sau d6 bd xur

ly 360 cung cap ddu ra hinh anh twong Ung trén man hinh hién thi cham theo
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loai su kién cham.

Trong phuong 4n nay cta sang ché, man hinh hién thi cham bao gbm cac
ving hién thi khéc nhau. Ting ving hién thi c¢6 thé bao gém it nhit mét thanh
phan giao dién nhu biéu tugng clia chuong trinh tmg dung va/hodc cong cu man
hinh trang nha.

Bo xtr Iy 360 14 trung tAm diéu khién cua thiét bi ngudi dung 300, duge ndi
v6i timg phan ctia toan bd dién thoai di dong bang cach sir dung céc giao dién va
duong day khac nhau, va thuc hién cac chiic nang khéc nhau cua thiét bi ngudi
ding 300 va xu 1y dit liéu bang cach chay hodc thuc hién chuong trinh phan
mém va/hoic mbédun ma duogc luu trit trong bd nhd 320, dé thuc hién toan bd
hoat dong theo ddi trén thiét bi nguoi ding 300.

C6 thé hiéu duoc rang trong khi khoi dong, bd xir Iy 360 trudc tién di vao
mdi trudng xu 1y the hai, va thuc hién thiét 1ap khoi dong hé diéu hanh trong
mdi truong xt 1y thtt hai, dé dam bao d6 bao mat ctia hé didu hanh.

Thiét 1ap khoi dong bao gdm khoi dong ché do theo ddi. Trong xit Iy khéi
dong hé théng, tat ca cac bd nhd (bd nhd an toan, bd nhé khong an toan, va bd
nh¢& duge chia sé) trong hé diéu hanh cua thiét bi ngudi ding trong méi trudng
xtr 1y thir hai. Sau d6, anh hé diéu hanh ma can chay trong méi truong xtr ly thir
nhit duoc tai vao bd nhd khong an toan, va sau d6 anh hé théng trong moi
trudng xu 1y thi nhét chay.

Mot cach tiy chon, thiét bi nguoi dung 300 c6 thé con bao gébm mach RF
310, mddun WiFi 380 duogc tao cAu hinh dé cung cép két ndi khong day, ngudn
cép dién 390, va mach tan sb audio 370 dugc tao cdu hinh dé cung cép dau vao
va dau ra am thanh.

Dua trén thiét b nguoi dung 300 v41 man hinh hién thi cham dugc thé hién
trén Fig.3, trong giai phap dugc dé xuét trong phuong 4n nay cla sang ché, cac
mdi truong hoat ddong cua phuong phap nhdp dit liéu duge chia thanh Normal
World (méi trudng xu ly thir nhat) va Secure World (méi truong xir 1y th hai).

Péi v6i thanh phan phan cing, mot thiét bi nguoi ding c6 chi mot tap hop cta
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céc cAu trac phan cimg. Tuy nhién, trong phan cting, cac thudc tinh d6 bao mat
clia mot sd phén cung co thé duoc thiét lap linh hoat, nhung céc thudc tinh do
bao mat cua phén cung khac dugc ¢ dinh. Do bao méat clia toan bd hé théng thu
duoc bang cach chia tai nguyén phan cling va tai nguyén phin mém cta hé
théng trén chip SoC (System on Chip) thanh hai giéi. Secure World va Normal
World 13 Secure World tuong tmg véi hé théng con an toan va Normal World
tuong tmg v&i hé thong con khéc.

Nhu duoc thé hién trén Fig.4, hé théng SoC bao gdm b xir ly (Core) 401.
Trong cu tric bd xir 1y, timg 18i bd x1 Iy cung cap hai 1i 40: 161 khong an toan
NS (Non-secure) va 161 an toan (Secure). Co ché chuyén gitra 161 khong an toan
va 151 an toan dugc goi 1a ché do theo ddi (monitor). Loi khong an toan c6 thé
truy cap chi tai nguyén hé théng cua NS, nhung 18i an toan c6 thé truy cép tat ca
cic tai nguyén trong thiét bi nguodi ding. SoC con bao gébm DMA (Direct
Memory Access) 402, Secure RAM (Secure Random Access Memory) 403,
Secure Boot ROM (Secure Boot Read Only Memory) 404, GIC (Generic
Interrupt Controller) 405 duogc tich hop vo1 TrustZone hd tro va co thé lam viée
trong moi truong xu ly thu nhét va méi truong xu ly thir hai, TZIC (Trust Zone
Interrupt Controller) 406 co thé duoc tao thanh doc lap, va tuong tu. SoC con
bao gdm TZASC (Trust Zone Address Space Controller) 407 dugc tao céu hinh
dé hd trg ngdt an toan, TZPC (Trust Zone Protection Controller) 408, DMC
(Dynamic Memory Controller) 409, RAM dong (Dynamic RAM) 410, va tuong
tu. TZPC duoc tao cAu hinh dé thiét 18p thudc tinh d6 bao mat cua thiét bi ngoai
vi. Vi du, TZPC cé thé thiét 1ap thudc tinh cta bd hién thi an toan. Trong trudong
hop nay, xtr ly trong mdi truong xu ly thu nhat khong thé truy cap thiét bi ma
duoc thiét 1ap an toan. TZASC duogc tao cAu hinh dé diéu khién su phan loai cua
thudc tinh d6 bao mat cia DRAM. TZASC c6 thé thiét 1ap mot phan cia DRAM
an toan, va thiét 1ap phan khac cia DRAM khéng an toan. Néu bd xtr Iy trong
mdi trudng xi Iy thir nhét khéi dong yéu cau truy cép dén bo nhé an toan, yéu
cau truy cap bi tir chdi. Truy cép ctia DMA trong moi truong xu ly thi nhét dén

bd nhd an toan bi tir chdi, va viéc nay dam bao la bd nhé an toan khong dugc
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truy cdp bang hé didu hanh hoic phin cimg bat ky trong méi trudng xtt 1y thix
nhét. GIC chiu trach nhiém didu khién tit ca thong tin ngit, va GIC c6 thé thiét
1ap mot s ngat an toan, va thiét 1ap mot s6 ngét binh thuong.

Céc thanh phan SoC duoc ndi v6i nhau bang cach st dung AXI (Advanced
eXtensible Interactive) 411. SoC truyén thong véi thiét bi ngoai vi bang cach sir
dung cAu AXI2APB (Advanced eXtensible Interactive to Advanced Peripheral
Bus Bridge) 412. AXI2APB c6 thé cam bién thudc tinh d6 bao mat cia su kién
hién thoi truy cap thiét bi ngoai vi. Khi su kién trong méi trudng xir ly thu nhét
truy cap thiét bi ngoai vi c6 thude tinh dugc thiét 1ap an toan, AXI2APB tir choi
truy cip nay. RAM an toan va ROM an toan duoc cach ly bang cach st dung co
céu phan mém va phan ctng, va RAM an toan va ROM an toan dugc tao chu
hinh d& luu trir hé diéu hanh ma chay trong moi trudng xt 1y tht hai.

Trong phuong phap nhap ditr liéu dugc dé xuét trong phuong 4n nay cua
sang ché, hé théng SoC dugc khoi dong sau khi duge cép dién. Trong khi khoi
dong, hé théng trude tién di vao moi trudng xu ly tha hai, va sau do6 thuc hién
thiét 1ap khoi dong trong méi trudng xi Iy tht hai. Thiét 1ap khoi dong bao gom
khoi dong hé didu hanh trong moi truong x(r 1y thir hai. Trong xtr ly khoi dong
hé théng, tAt ca cac bd nhé trong hé diéu hanh cua thiét bi nguoi dung trong moi
truong xu ly tha hai. Sau d6 anh hé diéu hanh ma cin chay trong moi trudng xu
ly tht nhét duoc tai vao bd nhd, va mot s6 bo nhd duge cép phat cho moi1 truong
Xt 1y tht nhat. Céc thude tinh do bao mat ciia mét s6 bd nhé duge cap phét cho
mdi trudng xtr Iy thir nhat dugc thiét 1ap khong an toan. Sau d6 anh hé théng
trong moi truong xu ly tha nhét chay.

Phan du6i day mé ta chi tiét thu tuc xtr ly ctia phuong phap nhép dit liu
duoc dé xuét trong mot phuong 4n cla séng ché. Nhu duoc thé hién trén Fig.5,
xtr 1y thuc hién cu thé dé cap su kién tir moi trudong xu 1y thi nhét dén moi
trudng xir Iy thir hai dé xir Iy duoc mé ta trude tién.

Budge 1: Bo hién thi biéu dién ving nhap cho ngudi dung, va ngudi dung

thue hién xtr Iy trong ving nhap dé tao su kién tuong tng v6i xtt 1y
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Phan md ta chi tiét dugc cung cip bang cach st dung vi du trong d6 ngudi
dung nhap mat khau thanh toan loai s trong ving nhap dugc biéu dién béi bd
hién thi. B6 hién thi c6 thé bao gdbm bang diéu khién cham tu nhién. Nguoi ding
cham bang diéu khién cham, nhép tai khoan thanh toén trong ving nhap, va lién
tuc nhap méat khau thanh toan sau khi nhép tai khoan thanh toan. Bo xu ly thﬁ su
kién duoc tao ra khi ngudi ding xir ly bang didu khién cham. Cu thé la, 18i
khong an toan trong moi truong xu ly thu nhét cé thé thu su kién dugc tao ra khi
ngudi ding xi Iy bang diéu khién cham.

Budce 2: Bo xir 1y x4c dinh viéc su kién duogc tao ra khi nguoi dung xu ly
thuc hién xtr ly trong vung nhap la su kién nhép an toan. Néu xac dinh duoc 1a
su kién khong phai 1a sy kién nhép an toan, nguoi dung lién tuc thuc hién xu ly
trong ving nhép dé tao su kién twong tmg véi xt 1y, va bd xtt 1y lién tuc xtr ly sur
kién.

Su kién nhdp an toan la sy kién dugc tao ra chi khi nguoi dung nhap mat
kh&u véi thude tinh x4c nhan quyén. Vi du, trong tmg dung thanh todn, sau khi
nguoi dung nhép tén nguoi dung, nguoi dung can lién tuc nhap méat khau thanh
toan tuong Ung voi tén nguoi dung, va sau khi mat khéu thanh todn va tén nguoi
dung so khdp, thanh todn dugc hoan tat. Su kién tuong Ung véi xir Iy ma nguoi
dung lién tuc nhap mét khau thanh toan twong tmg véi tén ngudi dung 12 su kién
nhap an toan.

Thudc tinh do bao mat ctia ving nhap dugc biéu din boi bd hién thi c6 thé
dugc bién soan tur trudc. Vung nhdp dugce thiét lap 1a vung hién thi khoéng an
toan ma chay trong méi truong xu ly tha nhét va vung hién thi an toan ma chay
trong moi truong xu ly thi hai. Vi duy, trong xtr ly thuc hién cu thé, nhu duge thé
hién trén Fig.6, vung nhap trong mai truong xu ly thu nhét c¢6 thé 12 hop bién
soan nhdp voi hinh dang va kich thuéce ¢ dinh. Hop bién soan nhap co thé co
hinh dang bt ky. Nhu duoc thé hién trén Fig.6, hinh dang vudng chi dugc st
dung lam vi du. Trong khi thiét lap, thugc tinh do bao mat cod thé dugc bd sung
vao hop bién soan nhép, va thudc tinh do bado mat dugc thiét lap. Vi duy, thudc

tinh an toan duoc thiét 1ap & thudc tinh s6. Cu thé 13, khi su kién thu duoc duoc
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xu Iy boi nguoi dung trong hop bién soan nhap dang kich hoat nhép s, x4c dinh
duogc la sy kién 1a su kién nhap an toan.

Phan mé ta chi tiét duogc cung cip dudi diy bang cach van st dung vi du
trong d6 ngudi ding nhap mat khau thanh toan loai s6. Khi nguoi ding chuén bi
nhap mat khiu thanh toan cta loai sd, vi du, mat khau thanh toan cta ngudi
dung la 12345678, khi nguoi dung kich hoat s6, xac dinh dugc 1a su kién nhap
dir liéu dugc xr Iy bdi nguoi dung 1a su kién nhép an toan.

Budce 3: B xtr 1y kich hoat bd diéu khién TZ khi xé4c dinh duoc 1a su kién
nhép dit liéu duge xt Iy béi ngudi dung 14 su kién nhép an toan. B diéu khién
TZ kich hoat ché d6 man theo dai (monitor) dugc st dung dé chuyén gilta moi
trudng xt 1y thi nhat va moi truong xtt 1y thit hai, va bo xtt Iy nhap méi trudng
xtr 1y thir hai bang cach st dung man theo dai.

Budc 4: BO xtr ly sao du phong sy kién hién thoi trong moéi truong xu ly
thr nhét trong ché d6 theo dai. Bo xur 1y kich hoat bd ngét trong moi truong xir
ly th nhét, va luu trit su kién nhép an toan dugc xac dinh hién thoi trong vung
luu trit dugc chia sé. Sau khi viéc luu su kién nhap an toan dugc hoan tat, bd
ngit trong mdi trudng xu 1y thir hai dugc kich hoat trong ché d6 theo ddi, va bo
XU 1y trong moi truong xu ly tht hai, cu thé 13, 18i an toan, duoc kich hoat béng
cach str dung bd ngét trong mai trudng xir 1y thit hai.

Bude 5: L3i an toan (cu thé 13, bd xir Iy trong mdi truong xt 1y thir hai)
kich hoat bd ngét, bt dau vung hién thi duoc thiét lap trude, va biéu dién ving
hién thi duoc thiét 1ap trude cho ngudi ding bang cach st dung bd hién thi. Xt
1y sau cia nguoi dung dugc thuc hién trong vung hién thi duoc thiét 1ap trude.

Vung hién thi duoc thiét lap truéc chay trong mdi truong xi 1y thtt hai.
Vung hién thi dugc thiét lap trudce co thé 1a mot phﬁn clia man hinh cta thiét bi
ngudi ding, va nguoi dung c6 thé thuc hién xtr Iy nhép trong ving hién thi dugc
thiét lap trude. Mot cach tuong (mg, ving hién thi duoc thiét 1ap trude co thé 1a
hop bién soan nhép ma cé hinh dang va kich thudc ¢ dinh va c¢é thudc tinh do

bao mat. Nhu dugc thé hién trén Fig.7, ving hién thi duoc thiét 1ap trude dugce
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bit dau. Ving hién thi dugc thiét 14p trude va viing nhap c6 thé dong thoi duoc
biéu dién trén man hinh cta thiét bi ngudi dung. Vung hién thi dugc thiét lap
trude c6 thé che mot phan clia ving nhap va chdng 14n maot phan ctia ving nhap.
Ving hién thi dugc thiét lap trude cbd thé bao gém loai nhap dugc xac dinh. Nhu
dugc thé hién trén Fig.8, loai nhap duoc xé4c dinh c¢6 thé 14 loai nhap nhu loai sb
chin phim, loai ky tu Trung Qudc chin phim (khéng duoc thé hién trén Fig.8),
loai bang chit cai chin phim, loai lai s& va ky tu Trung Qudc (khéng dugc thé
hién trén Fig.8).

Vi du, ving hién thi duoc thiét 1ap trude dugc bat dau, va gia dinh 1a loai
nhip dugc xac dinh la vung hién thi cua loai s6 chin phim. Trong bd hién thi,
ving hién thi cua loai sd chin phim duoc biéu dién cho nguoi dung, va nguoi
dung nhap mat khau thanh toan trong ving hién thi dugc thiét 1ap trudce cua loai
s6 chin phim.

Budc 6: B xtt ly cung cap su kién dén moi trudong xi 1y thir hai dé xur ly.

Bing cach sir dung giai phap k¥ thuat néu trén day, viéc xac dinh duoc thuc
hién trén su kién twong Ung dugc tao ra khi nguoi dung thuc hién xtr ly trong
vung nhip ma chay trong moéi truong xu ly thi nhét, viée su kién co6 phai 1a su
kién nhap an toan hay khong dugc xac dinh, va khi xac dinh dugc la sy kién 1a
su kién nhap an toan, viéc chuyén tlr méi trudong xi 1y tha nhét sang moi trudng
xu 1y tha hai dugce thuc hién, cu thé 13, vung hién thi dugc thiét 1ap trude dugce
bidu dién cho ngudi dung, dé thoi gian nhap an toan duge tao ra khi nguoi ding
thuc hién x@ 1y trén thiét bi nguoi ding co thé dugc chuyén sang moi truong xu
Iy thir hai dé xur ly. Trong truong hop nay, do bao mét cua su kién dugc tao ra
khi nguoi dung thuc hién xtr ly trén thiét bi ngudi ding c6 thé duge dam bao t6t
hon.

Nhu duoc thé hién trén Fig.5, xt Iy thuc hién cu thé dé cap su kién tir moi
trudng xu ly th hai dén méi truong xi 1y thir nhat dé xir Iy duge md ta sau do.

Buéce 7: Nguoi dung thuc hién xt ly trong vung hién thi duogc thiét lap

truée cua thiét bi nguoi dung.
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Budc 8: Bo xt ly trong moi truong xur ly thi hai thu su kién tuong ung véi
xu ly.

DPé md ta chi tiét vung hién thi duoc thiét 1ap trude, tham chiéu phén mo ta
chi tiét trong bude 5. C4c chi tiét khong dugc mo ta 1ap lai.

Mot cach tuong tu, phﬁn mo ta duoc thuc hién béng cach st dung vi du
trong d6 ngudi ding nhdp mat khau thanh toan loai s6. Trong budc 8, ngudi
ding nhap méat khau thanh toan trong ving hién thi duoc thiét 1ap trudc.

Buédce 9: Bo xur 1y xac dinh viéc xt 1y cua nguoi dung trén UE c6 dugc thuc
hién trong ving hién thi duoc thiét 1ap trudc hay khong, va néu xac dinh dugc 1a
xu 1y cua nguoi dung trén UE dugc thuc hién trong vung hién thi dugc thiét 1ap
trude, thue hién bude 10, hodc néu xac dinh duogc 1a xir Iy ctia ngudi dung trén
UE khong dugc thuc hién trong vung hién thi duoc thiét lap trudce, thuc hién
bude 12.

Cu thé 13, ngudi dung c6 thé thuc hién xu 1y trong ving hién thi duoc thiét
1ap trude ctia b hién thi, hodc c¢6 thé thuc hién xir Iy bén ngoai ving hién thi
duoc thiét 1ap trude. Su kién twong ung duge tao ra bang xt ly cta ngudi ding
duoc truyén dén 151 an toan. L3i an toan xac dinh viéc su kién co twong tmg véi
xt Iy ma ndm trong ving hién thi duoc thiét 1ap trudc hay khong. Vi du, ngudi
dung nhap mét khau thanh toan trong ving hién thi dugc thiét 1ap trude, va 18i
an toan xac dinh viéc diém cham cta nguoi diung cé trong ving hién thi duoc
thiét 1ap trude hay khong. Khi nguoi dung kich hoat, vi du, nhap loai tai khoan
(cu thé 13, thuc hién xtr ly trong ving nhap) trong xt ly trén day, x4c dinh dugc
la xur ly cia nguoi dung khong dugc thuc hién trong vung hién thi duoc thiét 1ap
trude; hodc khi nguoi dung khong kich hoat nhap loai tai khoan, x4c dinh duoc
la xr ly ctda nguoi dung dugc thuc hién trong vung hién thi duoc thiét lap trude.
Vi dy, ngudi ding chudn bi nhap mat khiu thanh toan 12345678 bang céach st
dung ving hién thi duoc thiét 1ap trude. Khi ngudi dung nhéap 123, thiét bi ngudi
dung thu phan biéu dién ban tin dich vu ban tin ngén hodc phan biéu dién nhan
dang dudng day goi. Néu ngudi ding gd nhe phan biéu dién ban tin dich vu ban

tin ngin, x Iy clia ngudi dung trén thiét bi ngudi ding luc nay ndm trong hop
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phén biéu dién ban tin dich vu ban tin ngin. Trong trudng hop nay, xac dinh
duoc 1a xr Iy cia nguoi dung trén UE khong dugc thuc hién trong vung hién thi
dugc thiét 1ap trude.

Budce 10: Tiép tuc thu su kién duoc tao ra khi nguoi dung thuc hién xur ly
trén thiét bi ngudi ding trong ving hién thi dugc thiét 1ap trude.

Bude 11: Khi xac dinh duoc 13 ngudi dung két thac xur 1y, bo xir 1y thuc
hién x& 1y xac nhén trén su kién thu dugc, cép su kién dén méi truong xu ly th
nhét, va phan hoi két qua x 1y xac nhan dén ngudi dung.

Vi du, khi ngudi dung két thic nhap mat khau thanh toan, mét khau thanh
toan thu dugc dugc xac nhan trong moi truong xu ly thr hai, va két qua xac
nhan duoc phan hdi dén ngudi ding.

Bude 12: Khi x4c dinh duge 1a xur Iy clia ngudi dung trén thiét bi nguoi
dung khong duogc thuc hién trong vung hién thi duoc thiét lap trudce, bo xu ly
cap su kién tuong tmg véi xtr Iy dén moi truong xir 1y thir nhat dé xir 1.

C6 thé c6 hai dang thuc hién cép su kién tuong tng vdi xir ly dén moi
truomg xu 1y thir nhat dé xu ly.

Cach 1: B6 ngét 6 thé duge kich hoat dé cép su kién tuong Umg voi xu ly
dén mai truong xtr Iy thir nhat dé xu ly.

Theo cach 1, bd xr Iy ¢6 thé kich hoat bd ngét trong mbi truong xtt ly thix
hai, va luu trit, bang cach sir dung bd ngét trong moi truong xur ly tht hai, su
kién tuong Uing vaGi xr 1y cia nguoi dung trong vung luu trlt duoc chia sé. Trong
trudng hop nay, trong ché do theo ddi, bo xur 1y kich hoat bd ngit trong moi
trudmg xur 1y thir nhat, dé cip su kién dugc luu trit trong vung luu trit dugc chia
sé dén moi trudng xir Iy thir nhat dé xu ly.

Vi du, bo xtr Iy kich hoat FIQ (Fast Interrupt Request), va luu tr&t sy kién
twong Ung va&i xu ly cua nguoi dung trong vung luu trit dugce chia sé. Sau doé
trong ché d6 theo ddi, bd xt 1y kich hoat bd ngit trong moi truong xur 1y thi
nhét dé thu duoc su kién duoc luu trit trong vung luu trtt dugc chia sé. B ngét

trong mdi truong xtr 1y thir nhét cip su kién thu duoc dén méi truong xir ly tha
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nhit dé xit ly.

Céch 2: Su kién tuong tGng vdi xt ly duoc cép, bang cach st dung ludng
trinh nén, dén méi truong xu 1y thir nhét dé xu 1y.

Theo cach 2, xt Iy chuong trinh méy tinh chay ngim trén hé théng
(daemon) 1a xr 1y véi tudi tho tuong ddi dai, va thuong doc 1ap véi thiét bi
nguoi dung va dinh ky thuc hién nhiém vu hodc cho xtr ly su kién ma s& Xuét
hién. Xt 1y trinh nén (daemon) thudong duoc bit déu khi hé théng duge khéi
dong, va két thuc khi hé théng duoc vé hidu. Theo cach 2, bo xir ly c6 thé kich
hoat bd ngét trong méi truong xir 1y thit hai, va luu trit sy kién twong Ung véi xtr
ly cua nguoi dung trong vung luu trit dugc chia sé. Sau d6 trong ché d6 theo doi,
bo xu ly kich hoat bd ngit trong mdi truong xt ly thu nhét, va kich hoat ludng
trinh nén trong méi trudng xir ly thir nhit bing cach sir dung bd ngét trong moi
trudng x Iy thir nhat. Ludng trinh nén thu duogc su kién duoc luu trit trong ving
luu trit duge chia sé, va ludng trinh nén truyén sy kién thu duoc dén moi truong
Xt Iy tht nhat dé xur ly.

Trong hai dang thuc hién cu thé trén day dé cAp su kién twong ing véi xir
ly dén moi truong xu ly th nhét dé xtr ly, trude khi su kién dugce cép, su kién
hién thoi can duge luu trit trong vung luu trit duoc chia sé. Trong trudng hop
nay, bo ngat trong moi trudng xur 1y tha hai cé thé dugc kich hoat, va su kién c6
thé duogc luu trir trong ving luu trit duge chia sé bang cach sir dung bd ngét ma
chay trong méi truong th hai. Theo cach khac, bd didu khién ctia bo hién thi c6
thé truyén su kién dén ung dung 16p trén, va su kién co thé duoc luu trix trong
ving luu trit duge chia sé bang cach sir dung tng dung 16p trén.

Mot cach tiy chon, sau khi cdp su kién twong tmg véi xtt ly dén moi trudong
xtr ly thtr nhat dé xir 1y, phuong phap nay con bao gdm budc: 4n ving hién thi
duoc thiét 1ap trudc.

Vi du, sau khi nhap 12345678, nguoi dung khong can thuc hién xu ly khac
bat ky, va trong truong hop nay, bd xtt 1y 4n ving hién thi duoc thiét 1ap trudc.

Mot cach twong Gmg, mdt phuong an cia sang ché con dé xuit phuong
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phap nhép dit liéu. Nhu duge thé hién trén Fig.9, thi tuc xtt 1y cu thé nhu sau:

Budc 91: Nguoi dung thuc hién xir ly trong vung hién thi duogc thiét lap
true cua thiét bi nguoi dung.

Budc 92: B6 xtr 1y trong mdi truong xu ly th hai thu dugc sy kién tuong
ung voi xu ly.

Dé mé ta chi tiét ving hién thi duoc thiét 1ap trudc, tham chiéu phan mo ta
chi tiét trong budc 5. Cac chi tiét khong dugc mb ta lip lai.

Mot cach tuong tu, phan mé ta duogc cung cap bang cach st dung vi du
trong d6 ngudi ding nhip mat khau thanh toan loai s6. Nguoi dung nhap mat
khau thanh toan trong viing hién thi dugc thiét 1ap trudc.

Budc 93: B xtr ly xac dinh viéc xtr 1y cia nguoi dung trén UE duoc thuc
hién trong vung hién thi duogc thiét 1ap trude, va néu xac dinh duoc 1a xir 1y cla
nguoi dung trén UE dugc thuc hién trong vung hién thi duoc thiét lap trudc,
thuc hién budc 94, hoac néu xac dinh duoc 13 xir ly cia nguoi dung trén UE
khong dugc thuc hién trong vung hién thi dugc thiét 1ap trudce, thuc hién budc
96.

Budc 94: Tiép tuc thu su kién duoc tao ra khi nguoi dung thuc hién xtr ly
trén thiét bi ngudi dung trong ving hién thi dugc thiét 1ap trudc.

Budc 95: Khi xac dinhduqc 1a ngudi ding két thuc xur ly, bd xir 1y thuc
hién xtr Iy xac nhén trén sy kién thu dugc, cép su kién thu duoc dén moi truong
xir 1y thir nhét, va phan hoi két qua xir Iy x4c nhan dén nguoi dung.

Vi dy, khi ngudi dung két thic nhap mét khéu thanh toan, mét khau thanh
toan thu dugc dugc xac nhan trong moi truong xu ly thir hai, va két qua xéc
nhan dugc phan hdi dén nguoi dung.

Budc 96: Khi x4c dinh duoc 1a xir ly cia ngudi dung trén thiét bi nguoi
ding khong duogc thuc hién trong ving hién thi dugc thiét 1ap trudc, bo xur ly
cap su kién twong tng vai xtr Iy dén mai trudng xr 1y tha nhat dé xu 1y.

C6 thé co hai dang thuc hién dé cdp su kién tuong tng véi xtr 1y dén mai

trudng xir Iy thi nhat dé xu 1y.
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Céach 1: Bo ngét c¢6 thé dugc kich hoat dé cép su kién tuong tmg véi xit 1y
dén méi trudong xr 1y thir nhat dé xir 1y.

Theo cach 1, bd xtr Iy ¢6 thé kich hoat bd ngat trong méi trudong xir ly thi
hai, va luu trfr, bang cach sir dung bd ngat trong mdi trudng xt Iy thr hai, su
kién tuong Umg v4i xu ly clia nguoi dung trong vung luu trit dugce chia sé. Trong
truong hop nay, trong ché d6 theo ddi, bé xu 1y kich hoat bo ngét trong moi
truomg xtr 1y tht nhat, dé cip su kién duoc luu trit trong vung luu trit dugce chia
s¢ dén moi trudng xir ly thir nhat dé xir ly.

Vi du, bd xr ly kich hoat FIQ (Fast Interrupt Reques), va luu trit su kién
twong Umg vGi xt 1y cua nguoi dung trong vung luu trit duoc chia sé. Sau do
trong ché do theo ddi, bd xir 1y kich hoat bd ngat trong moi truong xu 1y tha
nhét dé thu duge su kién duge luu trit trong vung Iuu trit dugc chia sé. Bo ngét
trong mdi trudng xtr Iy thir nhat cap su kién thu dugc dén mai truong xu 1y thir
nhit dé xur 1y.

Céach 2: Su kién tuong tng véi xit Iy dugc cp, bing cach st dung ludng
trinh nén, dén méi trudng xt 1y thi nhét dé xt ly.

Theo céch 2, xit 1y trinh nén (daemon) 1a xir ly véi tudi tho tuong ddi dai,
va thuong doc 1ap véi thiét bi ngudi dung va dinh ky thuc hién nhiém vu hodc
cho xtr Iy su kién s€ xay ra. Xu ly trinh nén (daemon) thuong dugc bat dau khi
hé théng duoc khoi dong, va két thuc khi hé théng dugc vo hiéu. Theo cach 2,
bo xtr Iy ¢6 thé kich hoat bd ngét trong moi truong xir ly tht hai, va luu trit sy
kién tuong tmg véi xr Iy cua nguoi dung trong vung luu trlt duoc chia se. Sau
d6 trong ché do theo ddi, bo xtr ly kich hoat bo ngét trong moi truong xir ly thir
nhét, va kich hoat ludng trinh nén trong méi trudng xir 1y thi nhét bang céach sir
dung bd ngét trong méi truong xu 1y thi nhét. Ludng trinh nén thu dugc su kién
duogc luu trlr trong vung luu trlt dugce chia s¢, va lu@)ng trinh nén truyén su kién
thu duoc dén mai trudng xir Iy thir nhat dé xir ly.

Trong hai dang thuc hién cu thé trén day dé cap su kién twong ting véi xir

ly dén moi truong xu ly thu nhét dé xu ly, trude khi su kién dugce cép, su kién

-25-



34715

hién thoi can duge luu trit trong ving luu trit duge chia sé. Trong trudong hop
nay, bd ngét trong moi truong xu ly thir hai co thé dugc kich hoat, va su kién c6
thé dugc luu trit trong ving luu trit duoc chia sé bang cach st dung bo ngét ma
chay trong moéi truong tha hai. Theo céch khéc, b diéu khién ctia b hién thi c¢6
thé truyén su kién dén tng dung 16p trén, va su kién cé thé duogc luu trit trong
ving luu trir duge chia sé bang cach st dung Gmg dung 16p trén.

Mot céch tiy chon, sau khi cdp su kién twong tmg véi xu 1y dén mai truong
xtr ly tht nhit dé xi 1y, phuwong phap nay con bao gdm bude: 4n ving hién thi
duoc thiét 1ap trude.

Vidu,smlkhinh@p12345678,ngubidﬁngkhéngcénthuc}ﬂ@lxﬁlykhéc
bat ky, va trong trudng hop nay, bd xtt 1y 4n ving hién thi duoc thiét 1ap trudc.

Mot cach tuong Gng, mot phuong &n cua sang ché con dé xuét thiét bi nhap
dit lidu. Nhu duoc thé hién trén Fig.10, thanh phin cdu tric cua thiét bi bao
gbm:

bo thu 1001, dugc tao ciu hinh dé thu su kién duoc tao ra khi ngudi
dung thuc hién xtr ly trén UE trong vung hién thi duoc thiét 1ap trudc;

bd xac dinh 1002, dugc tao cAu hinh dé xéc dinh viéc xt ly cla
nguoi dung trén UE cé dugc thyc hién trong vung hién thi duoc thiét 1ap trudc
hay khong; va

bo thue thi 1003, duge tao cdu hinh dé: khi xac dinh duoc 1a xt ly
cua nguoi dung trén UE khong dugc thuc hién trong vung hién thi duoc thiét 1ap
truée, cp su kién tuong img véi xir 1y dén moi truong xtr 1y thi nhat dé xu ly.

Ving hién thi duoc thiét 1ap trudc chay trong mdi trudong xir ly thir hai cua
UE, va mdi trudong xi 1y th hai ¢c6 muc d¢ bao mét cao hon so vé1 moi truong
xtr 1y thir nhét.

MGt cach tuy chon, trong thiét bi trén day, bo thuc thi 1003 duogc tao cAu
hinh dic biét dé: luu trit sy kién tuong Gmg véi xur ly trong ving luu trit duge
chia sé, trong dé vung luu trit dugc chia sé la ving luu trit ma dugc chia sé boi

mdi trudng xu ly thir nhit va moi trudng xir 1y thtr hai; va kich hoat by ngt
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trong mdi trudong xt 1y tht nhit, dé cip su kién dugc luu trit trong ving luu trit
duoc chia sé dén moéi truong xtr Iy thi nhét dé xur 1y.

Cu thé 13, bo thuc thi 1003 dugc tao ciu hinh ddc biét dé: kich hoat b ngat
trong moi truong xu ly thi nhét, va goi ra ludng trinh nén trong madi truong an
toan thtr nhét, dé cip, bang cach sir dung ludng trinh nén, su kién duogc luu trit
trong ving luu trit duoc chia sé dén mai trudng xir ly thi nhit dé xu 1y.

Cu thé 13, bd thuc thi 1003 con dugc tao cdu hinh dé: khi x4c dinh duoc 1a
su kién tuong tmg véi x 1y 13 sy kién nhap an toan, hién thi ving hién thi duoc
thiét 1ap truéc, dé nguoi ding thuc hién xi 1y trong viing hién thi dugc thiét 1ap
trudc. Su kién nhdp an toan la sy kién nhap dit liéu véi thudc tinh x4c nhén
quyeén.

Cu thé 13, bo thuc thi 1003 con duogc tao cAu hinh dé an vung hién thj dugc
thiét 14p trude sau khi cAp su kién twong tmg véi xit 1y dén méi truong xu ly thir
nhit dé xu 1y.

Cu thé 14, vung hién thi duogc thiét 1ap trude bao gém hop bién soan nhap
v6i thude tinh do bao mét.

Sang ché con d& xuét vat luu trit may tinh, duoc tao ciu hinh dé luu trix
1énh phin mém may tinh duoc sir dung boi thiét bi nhap dit liéu theo khia canh
trén day. Lénh phan mém may tinh bao gdm chuong trinh dugc thiét ké dé thuc
hién khia canh trén day.

Nguoi c¢6 hiéu biét trung binh vé linh vuc k§ thuat nay can hiéu la cac
phuong 4n cia sang ché co thé duoc cung cap la phuong phap, thiét bi (co cau),
hodc san phidm chuong trinh may tinh. Do d6, sang ché c6 thé sir dung dang cac
phuong 4n chi phan cimg, cac phuong an chi phan mém, hodc cac phuong 4n
v6i két hop ctiia phdn mém va phan cing. Hon nita, sang ché c6 thé st dung
dang san phém chuong trinh may tinh dugc thuc hién trén mot hoac nhiéu
phuong tién luu trit st dung duge bang may tinh (bao gbém nhung khong bi gisi
han & bd nhé dia, CD-ROM, bd nhé quang, va twong tu) ma bao gobm mi

chwong trinh st dung dugc bang may tinh.
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Sang ché dugc mo ta c6 tham chiéu céc luu dd va/hodc céac so dd khéi cua
phuong phép, thiét bi (co cdu), va san phdm chuong trinh mdy tinh theo cac
phuong an cua sang ché. Can hiéu rang cac lénh chuong trinh méy tinh c6 thé
dugc st dung dé thuc hién timg xir ly va/hodc timg khéi trong céc luu dd
va/hodc cac so dd khdi va két hop cta xtr ly va/hosic khéi trong cac luu do
va/hodc céc so d6 khdi. Céac 1énh chuong trinh may tinh ndy cé thé duoc cung
cap cho may tinh da ning, may tinh chuyén dung, bd xt 1y lap san bén trong,
hogic bo xir 1y clia thiét bi xir 1y dit liéu kha 14p trinh khéc bat ky dé tao may, dé
cac lénh dugc thuc hién béng may tinh hodc bd xtr ly cua thiét bi xir Iy dir liéu
kha 1ap trinh khac bat ky tao thanh thiét bi dé thuc hién chirc niang cu thé trong
mot hoac nhiéu x@r ly trong cac luu dd va/hoac trong mdt hodc nhiéu khoi trong
cac so dd khéi.

Céc lénh chuong trinh may tinh nay c6 thé cling duoc luu trit trong bd nhé
doc dugc bing may tinh ma c6 thé 1énh cho méy tinh hogc thiét bi xi ly dit liéu
kha 1ap trinh khac bat ky dé 1am viéc theo cach cu thé, dé céc 1énh duoc luu trix
trong bo nhd doc dugce bang may tinh tao su gia tao (artifact) bao g6m thiét bi
1énh. Thiét bi lénh thuc hién chirc ning cu thé trong mot hodc nhidu xtr 1y trong
cac luu dd va/hodc trong mot hodc nhidu khéi trong céc so d6 khéi.

Céac 1énh chuong trinh may tinh nay co thé ciing duoc tai trén mday tinh
hoic thiét bi xtt 1y dit liéu kha 1ap trinh khac, dé chudi cac xt Iy va bude duoc
thuc hién trén may tinh hodc thiét bi kha lap trinh khac, dé tao xur ly dugc thuc
hién bing may tinh. Do dé, cac lénh dugc thuc hién trén may tinh hodc thiét bi
kha 18p trinh khac cung cép cac bude dé thuc hién chitc nang cu thé trong mot
hodc nhiéu xi 1y trong céc luu d6 va/hodc trong mot hodc nhiéu khéi trong cac
so db khoi.

Mic du mét sd phuong 4n uu tién cla séng ché d3 duoc mé ta, ngudi cb
hiéu biét trung binh v& linh vuc k¥ thuat ndy cé thé thuc hién cac thay dbi va cai
bién dbi v6i cac phuong an nay khi biét dugc khai niém sang tao co ban. Do do,
céc diém yéu cau bao ho dudi day duge coi 1a bao ham cc phuong dn wu tién va

tat ca cac thay doi va cai bién nam trong pham vi cia sang ché.
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Hién nhién 1a ngudi ¢ hiéu biét trung binh vé linh vuc k¥ thuét nay c6 thé
thuc hién cac cai bién va bién dbi khac nhau dbi voi sang ché ma khong nam
ngoai ban chit va pham vi cta sang ché. Sang ché nham bao ham céc cai bién va
bién déi nay voi didu kién céc cai bién va bién doi nay duge xac dinh bang cac

diém yéu cau bao hd kém theo va cac k§ thuat twong duong cua ching.
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YEU CAU BAO HO

1. Phuong phap nhép dit liéu, bao gdm:

hién thi giao dién ngudi ding db hoa ma cé ving nhap béi bd hién thi
duoc két hop véi thiét bi nguoi dung (UE-user equipment);

xt 1y hoat dong thr nhat cia ngudi dung thu dugce béi viing nhap dé xac
dinh réng su kién tht nhat ma tuong Ung voi hoat dong thir nhét c6 duoc két hop
vGi su kién nhdp an toan dya trén ndi dung cta hoat dong thir nhét hay khong;

hién thi ving hién thi duoc thiét 1ap trudc dé cho phép ngudi dung thuc
hién su kién nhép an toan trong vung hién thi duoc thiét lap trude dya trén viée
xac dinh r%mg hoat dong thur nhét dugc két hop véi su kién nhédp an toan;

do tim hoat dong th hai thu dugc bdi vung nhap phia ngoai vung hién thi
duoc thiét 1ap trudce; va

cAp su kién thtr hai ma tuong tmg véi hoat dong tht hai téi moi truong
hoat dong thir nhét dé xu ly,

trong dé vung hién thi duoc thiét 14p trude chay trong mdi truong hoat
dong thtr hai cua UE, va mdi trudng hoat dong thtr hai c6 mirc bdo méat cao hon
so v6i méi truong hoat dong thir nhét, va

budc cép su kién thi hai ma tuong Umg v6i hoat dong thtr hai t6i moi
trudng hoat dong thir nhat dé xir 1y bao gom:

luu trit sy kién th(r hai trong ving Iuu trit dugc chia sé, trong d6 vung luu
trit dugc chia sé 1a ving luu trit ma duoc chia sé boi moi truong hoat dong thir
nhét va moi truong hoat dong thtr hai; va

kich hoat bd ngét trong méi truong hoat dong thu nhét va goi ra ludng
trinh nén (daemon thread) trong méi trudng hoat dong thtr nhét, dé cip, bang
cach su dung luéng trinh nén, sy kién tht hai duge luu trit trong vung luu trit
duoc chia sé t6i mdi trudng hoat dong thi nhét dé xu ly.
2. Phuong phép theo diém 1, trong d6 ndi dung ctia hoat dong thi nhit bao gém

thudc tinh x4c nhan quyén.
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3. Phuong phap theo diém 1, trong d6 sau budc cép su kién thr hai tdi moi
trudmg hoat dong thi nhét dé xir Iy, phuong phép nay con bao gom:

4n ving hién thi duoc thiét 1ap trude.
4. Phuong phép theo diém bat ky trong s6 cac diém 1 dén 3, trong d6 ving hién
thi duoc thiét lap trude bao gém hop bién soan nhdp dugc dinh dang.
5. Phuong phap theo diém 1, trong d6 moi trudng hoat dong thit nhét duoc chay
trong 161 4o thur nhét cta bd xur Iy va mdi truong hoat dong thr hai dugce chay
trong 181 ao thur hai ctia bo xtr ly.
6. Phuong phap theo diém 5, trong d6 16i 4o thi nhét 13 161 khong an toan, va 15i
ao thu hai 1 161 an toan.
7. Phuong phap theo diém 2, trong d6 noi dung cua thudc tinh x4c nhén quyén la
mat khau.
8. Phuong phap theo diém 1, trong d6 ving hién thi duoc thiét 1ap trude duogc an
trir khi su ki€n nhdp an toan dugc xéc dinh.
9. Phuong phap theo diém 1, trong dé vung hién thi duoc thiét lap trude duoc
hién thi dong thoi véi ving nhap béi b hién thi.
10. Thiét bi truyén thong, bao gom:

bd xu ly; va

bd nhd ma cé cac 1énh doc duoc bdi may tinh duoc luu trit trén do, ma
khi duoc thuc thi bai bd xit Iy, lam cho thiét bi:

hién thi giao dién ngudi dung dd hoa ma cé ving nhdp boi bo hién thi
duoc két hop véi thiét bi nguoi dung (UE-user equipment);

xUr ly hoat dong tht nhét ctia ngudi ding thu duge béi viing nhép dé xac
dinh rr:ing su kién thu nhét ma tuong Ung voi hoat dong thtr nhét c6 duoc két hop
v6i su kién nhép an toan dua trén ndi dung cua hoat dong thir nhét hay khong;

hién thi ving hién thi dugc thiét 1ap trudce dé cho phép ngudi dung thuc
hién sy kién nhap an toan trong vung hién thi duoc thiét 1ap trudc dua trén viéc

xac dinh réng hoat dong thur nhét duoc két hop véi su kién nhap an toan;
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do tim hoat dong thi hai thu dugc bdi vung nhép phia ngoai vung hién thi
duoc thiét 1ap trude; va

clp su kién thir hai ma twong Gmg véi hoat dong thr hai t&i mdi trudng
hoat dong tht nhét dé xir ly,

trong d6 ving hién thi dugc thiét 1ap trudc chay trong mdi trudng hoat
dong thir hai cta UE, va méi truong hoat dong thtr hai ¢ murc bado mét cao hon
so v6i méi truong hoat dong thi nhat, va

lam cho thiét bi truyén thong cip su kién thi hai ma twong tng véi hoat
dong thtr hai téi mdi trudng hoat dong thir nhat dé xr Iy bang céch:

luu trit su kién thir hai trong ving luu trir duge chia sé, trong d6 vung luu
trit dugc chia sé 1a vung luu trit ma dugc chia sé bdi moi truong hoat dong thur
nhét va moi trudng hoat dong thr hai; va

kich hoat bd ngét trong mdi truong hoat dong thu nhét va goi ra ludng
trinh nén (daemon thread) trong méi truong hoat dong thir nhit, dé cép, bang
cach st dung ludng trinh nén, su kién tht hai duge luu trit trong ving luu trix
duoc chia sé téi méi trudng hoat dong thi nhat dé xu ly.
11. Thiét bi truyén thong theo diém 10, trong d6 ndi dung ctia hoat dong thir
nhit bao gdm thudc tinh xac nhan quyeén.
12. Thiét bi truyén’ thong theo diém 10, trong dé thiét bi truyén thong con duge
tac dong dé:

4n vung hién thi dugc thiét 1ap trudc sau khi cip su kién thi hai t6i mdi
trudng hoat dong thir nhét dé xur 1.
13. Phuong tién luu trir bét bién doc dugc boi may tinh, bao gém cac 1énh doc
duoc bdi may tinh duge luu trir trén d6, ma khi duoc thuce thi boi it nhat mét bod
xt 1y, lam cho thiét bi:

hién thi giao dién ngudi ding dd hoa ma c6 ving nhap boi bd hién thi
duogc két hop véi thiét bi nguoi dung (UE-user equipment);

xtr 1y hoat dong thir nhat ctia nguoi ding thu dugc béi ving nhap dé xac

dinh rang su kién thi nhit ma tuong tng véi hoat dong thir nhét c6 duoc két hop
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vGi su kién nhdp an toan dya trén ndi dung cta hoat dong thur nhét hay khong;

hién thi viing hién thi duoc thiét 1ap trudc dé cho phép ngudi dung thuc
hién su kién nhap an toan trong vung hién thi duogc thiét 1ap trudc dua trén viéc
xac dinh rr?lng hoat dong tha nhét dugc két hop véi su kién nhép an toan;

do tim hoat dong thi hai thu dugc bdi vung nhap phia ngoai vung hién thi
duoc thiét 1ap trude; va

cAp su kién thtr hai ma tuong (mg véi hoat dong thr hai téi moi truong
hoat dong thr nhat dé xir 1y,

trong dé ving hién thi dugc thiét 14p trudc chay trong mdi truong hoat
dong thtr hai ctia UE, va moi truong hoat dong thir hai ¢6 mirc bao mét cao hon
so vOi moi truong hoat dong thur nhét, va

lam cho thiét bi cip su kién thr hai ma tuong Ung v6i hoat dong thu hai
t6i moi truong hoat dong thir nhat dé xir Iy bang cach:

luu trit su kién th(r hai trong ving luu trit dugc chia sé, trong dé vung luu
trir duoc chia sé 13 ving luu trir ma dugc chia sé bdi moi truong hoat dong thir
nhét va moi truong hoat dong thir hai; va

kich hoat bd ngét trong méi trudng hoat dong thu nhét va goi ra ludng
trinh nén (daemon thread) trong méi trudng hoat dong thir nhat, dé cép, bang
cach st dung luéng trinh nén, su kién tht hai duoc luu trit trong ving luu trit
duoc chia sé t¢i méi trudng hoat dong thi nhat dé xu 1y.
14. Phuong tién luu trir bat bién theo diém 13, trong d6 ndi dung cua hoat dong
th(r nhét bao gém thudc tinh x4c nhan quyeén.
15. Phuong tién luu tri bét bién theo diém 13, trong do thiét bo con dugc tac
dong dé:

an vung hién thi dugc thiét lap trude sau khi cép su kién tha hai t61 moi

truong hoat dong thur nhét dé xu 1y.
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