(12) BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

oy e senmeroe o O UMDY DI
CUC SO HUU TRi TUE
1-0034677
(51)202001 GO6F 21/30; GOG6F 21/44 (13) B
(21) 1-2020-05234 (22) 11/09/2020
(45) 25/01/2023 418 (43) 26/07/2021 400

(76) 1. Trinh Quang Kién (VN)
Khoa Vb tuyén Dién tir - Hoc vién K¥ thudt Quéan Su, 236 Hoang Qudc Viét, Quan
Bic Tur Liém, Ha Noi
2. Tran Vian Toan (VN)
Khoa Vb tuyén Pién tir-Hoc vién K¥ thuat Quén sy, 236 Hoang Quéc Viét, Ha Noi
3. Hoang Van Phuc (VN)
Vién Tich hop hé théng-Hoc vién K§ thuat Quan sy, 236 Hoang Quéc Viét, Ha Noi.
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DUNG MACH TAO HAM KHONG THE SAO CHEP VE VAT LY (PUF)

(57) Sang ché dé xuit mach tao ham khéng thé sao chép vé vat Iy (PUF) trén FPGA (Field
Programmable Gate Array - Mang cong logic 1ap trinh duogc & cap d6 nguoi dung) sir dung
bd dao dong vong va tham sb khoang cach Euclid va tmg dung trong xac thuc vi mach,
chdng gia mao IC va bao mat cac thiét bi dién tr. CAu tao ctia PUF bao gém: khéi cac hard
macro (thiét ké mau) dao dong vong dong nhit, b ghép kénh (MUX) duoc diéu khién boi
cac tin hiéu dinh thoi, mach do tan so dao dong vong dya trén bo dém, mach truyen/nhan
dir liéu UART (Giao dién truyen dir 1iéu no1 tlep khong dong bd), mach tao tin hi¢u diéu
khién. Sang ché ciing dé& xuat phuong phap tach va xac thuc ID cho vi mach tung dung
mach tao ham khong thé sao chép vé vat Iy (PUF) trén FPGA sir dung bd dao dong vong
va tham s6 khoang cach Euclid néu trén. Trong do, tir két qua phan tich dinh lugng anh
huong cua cac bién thién cuc b, tién hanh trich xuét ID cho IC dua trén do do khoang
cach Euclid va xac dinh mutc ngudng ding dé xac thuc vi mach. Hai mau ID ¢ khoang
cich chuin héa nhé hon muc ngudng s€ dugc xem la thudc vé cung mot vi mach. Nguoc
lai, néu khoang cach chuan héa giira hai mau ID 16n hon muc ngudng, chung s& dugc coi
1a thudc vé hai vi mach khac nhau. Sang ché ciing dé xuit quy trinh xéc thyc dinh danh (ID
- Identification) cho mach tich hop (IC - integrated circuit) img dung mach tao ham khong
thé sao chép vé vat ly (PUF) nay. Thyc nghiém phwong phap xac thyuc trén nhiéu vi mach
thé hién tinh 6n dinh cao.



Tach ID

@ Miu ID
5 {n - 17k bit
2| .
-
Thyre thi phin cimg
Binh danh & 1 1
Kir Iy 50 ligu dir liéu 1D Phis hop!

Khéng phil hop



34677

Linh vwe k§ thuat dwgc dé cap

Sang ché dé cap t6i quy trinh x4c thyc dinh danh (ID) cho mach tich hop st dung
mach tao ham khong thé sao chép vé vat Iy (PUF - Physically Unclonable Functions), (ng
dung trong dinh danh va xac thyc vi mach, chéng gia mao chip va bao mét cac thiét bi dién
tu.

Tinh trang ky thuit cia sang ché

Su phét trién nhanh chéng cua cong nghé vi dién tir, ban dan va ché tao mach tich
hop (IC - Integrated Circuit) trong nhitng ndm gan day dit ra van dé bao vé ban quyén va
xac thuc cho céc IC, cling nhu bao v€ an ninh, an toan cho thiét bi va dit liéu. Cac mach tao
ham khong thé sao chép vé vat Iy (PUF - Physically Unclonable Functions) 1a mot k§ thuét
hiéu qua cua bdo mat phan cimg, c6 trién vong tmg dung rong rai trong dinh danh (ID -
Identification), xac thuc (Authentication) cling nhu chéng céc hinh thirc tn cong nham vao
thiét bi trong moi truong sé. Thiét ké PUF duogc thuc thi trén thiét b boi céc thuc thé PUF
(PUF instances). Thuc thé PUF cho phép tao ra gia tri phu thudc vao chu tric vat Iy cu thé
gdy ra badi cac thang giang ngau nhién xuét hién trong qua trinh ché tao. PUF vi véy c6 thé
xem la duy nhét, dac trung cho thiét bi, dugc coi nhu van tay cta chip. Khi tdc dong mot
kich thich (challenge) & diu vao, thuc thé PUF s& tao dit liéu dép tng (respond) & dau ra co
dang ngau nhién véi cac tham s6 théng ké dic trung. Do d6 ID tao ra trén co sé PUF c6 tinh
duy nhét, dam bao tinh khéch quan, doc 1ap ngay ca v6i nha san xut va kho c6 thé lam gia.

Céc so dd PUF dang dao dong vong (RO-PUF) trén FPGA (Field Programmable
Gate Array - Mang cdng logic lap trinh dugc & cap do nguoi dung) dugc sir dung phd bién
bdi do tin cdy (reliability) va tinh duy nhit (uniqueness) cao, dé dang trong thuc thi phan
cing. Tuy nhién, cac thiét ké truyén théng st dung RO-PUF thuong tiéu tén nhiédu tai
nguyén phan cing, tan s6 mach dao dong vong (RO) nhay voi didu kién hoat dong ciing nhu
cac bién thién toan cuc khac. Ngoai ra, cac bién thién cuc bo c6 tinh twong quan cao, dan
dén yéu cau phai c6 cac thuét toan phuc tap nham tach ra thong tin dinh danh thiét bi ciing
nhu phai str dung s6 lugng 16n cc RO.

Cac so dd truyén thdng dua trén thiét ké RO-PUF co ban dugc d& xuit nam 2007 boi
Suh va Devadas v6i mot s6 bién dbi nham tang tinh linh hoat trong viéc didu chinh tham sb
mach gift chdm trong RO. Tuy nhién, cac thay d6i nay lam phirc tap déng ké thiét ké do viec
sir dung céc bd ghép kénh (MUX - Madtiplexer) bd sung, trong khi khong ci thién vé can

ban dic tinh dap Ung dau ra ciing nhu phuong phap udc luong phim chét cua mach va
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phuong phap xéc thuc thiét bi. V& phuong phap tao ID (phuong phap xu ly sb lidu), cac
thiét k8 RO-PUF truyén théng sit dung phuong phap so sanh ghép cdp hodc so sanh ghép
cp lién tiép, twong Gmg sébitID taoralan/2 hoicn —1, véinla s6 luong RO trong thiét
ké. Cac cach tiép can nay ngoai uu thé vé tinh don gian thi khong khai thac ddy du cac
thong tin cling nhu tach ra toan bd déc tinh cua tdp n tn s6 ngdu nhién. Vé phuong phép
xac thuc ID, céc thiét ké truyén théng sir dung tham s6 do do khoang cach Hamming, hiéu
qua xac thuc khong cao, thé hién & viéc xut hién céc truong hop khong thé phéan biét dugc

thiét bi va yéu clu phai c6 sb luong 16n céc RO trong thiét ké.

Ban chét k§ thuit ciia sing ché

Muc dich cta sang ché 1 khic phuc nhing han ché cua céc giai phap trudc day. Do
do, sang ché dé xuét mot thiét ké PUF thuc thi trén FPGA gon nhe va phuong phap tach,
xac thuc ID cho IC hiéu qua.

O muc mach vat 1y, sang ché dé xuét viée sit dung thiét ké RO don gian, c6 tinh dong
nhét cao dua trén k§ thuat st dung hard macro (cac thiét ké mau) va cac mach bd tro (uéc
luong tan s, truyén dit liéu...). K§ thudt hard macro dugc hd trg béi trinh thiét ké FPGA
Editor/Xilinx ISE. Thiét ké vi vAy c6 tinh gon nhe, d& dang thuc thi trén bét ky linh kién
FPGA tir bat ky nha cung cdp nao chi v6i nhitng diéu chinh nhé. Dua trén viéc phan tich
théng ké cac sd liéu thuc nghiém, nhom tac gid da chimg minh tAn sd cac RO chiu anh
hudng 16n tir cac nhan t6 bién thién toan cuc va do d6 khong thé duoc sir dung truc tiép dé
tach ID cho cAu kién. Nguoc lai, cac thanh phﬁn tan sb gdy nén bdi cac bién thién cuc bd tir
qua trinh ché tao bén trong mot chip lai kha 4n dinh v&i moi diéu kién hoat dong va c6 thé
dugc st dung dé tach ra ID duy nhét.

Ngoai ra, sang ché con dé xuét so dd xac thuc ID st dung RO-PUF phu hop cho ca
viée xit ly truc tiép (on-chip processing) va xtt ly hau ky (off-chip post processing), trong d6
tac dong cua cac bién thién toan cuc va didu kién hoat dong bi loai trir. So dd nay cho phép
khai thac ddy du cac dac tinh bién thién cuc bd bang viéc st dung mach PUF doc lap véi
cong nghé va nha cung cip. Thém vao d6, mach tach ID dugc gitr don gian va nhd gon,
thiét ké tong thé hiéu qua vé dién tich va nang lugng. Dic biét, viéc dinh lugng su khac biét
gitta cac ID khong st dung khoang cach nhi phdn (Hamming) ma st dung khoang cach
vector da chidu Euclid. Tir n RO tach ran - 1 tri sb tin sb hiéu gitra céc cip tan s RO lién
tiép 8; = f; — firs, i = 1,n — 1. Thong tin téch ra c6 tinh ddy di hon do mdi ID dugc biéu
di&n bdi mét vecto n — 1 chidu, mdi toa dd 1a mot tri sb k bit dang b 2. So dd dé xuat thé
hién phuong phéap xéc thuc tin cdy ngay véi mot s6 luong RO nho, do d6 dat hiéu qua cao
vé dién tich va cong suét tiéu thu ctia mach. Céc két qua thuc nghiém thé hién tinh 6n dinh
cao (99,94%) véi thiét ké 32 RO trén céc chip FPGA khéac nhau.
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Theo mét phuong 4n, sang ché dé xuét mach tao ham khong thé sao chép vé vt ly
(PUF - Physically Unclonable Functions) st dung bd dao dong vong va tham s khoang
cach Euclid, mach PUF nay co cAu tao bao gém:

mang RO gdm n RO ¢6 chu trac vat ly dong nhét dugc xay dung trén FPGA (Field
Programmable Gate Array - Mang cdng logic 1ap trinh duoc & cp dd ngudi dung), trong
do:

phan tir gitt chdm (bd dao) ciia RO dugc xay dung trén mot LUT nguyén mau
(LUT primitive). LUT (Look-Up Table) la chu triic phén cing cua FPGA dung dé tao
cac ham logic dua trén k¥ thuét bang tra, viéc sir dung LUT nguyén miu dam bao dd
tin cay v ddng nhat ctia cac bo dao, nhdy d6 dam bao do tré dong nht va c6 thé kiém
soat;

mdi RO gdm 2V b3 dao va mot cdng NAND, dé dam béo cau tric mach vat 1y
ddng nhit cia cac RO, cac bo dao va cdong NAND dugc két ndi thi cong s dung
phan mém FPGA Editor, sau d6 dugc dong goi thanh mot khéi thiét ké san (Hard
macro);

mdi mang RO khi dugc kich hoat tao ran dao dong dang xung nhip (clock),
tri s6 dém mdi dao dong nay trong mot khoang thoi gian c6 dang dit liéu m bit, ty 1€
vé6i tAn s6 RO, n tri s6 m bit duoc ghép cap lién tiép, taoran - 1 cédp s6 m bit;

(hai) b6 ghép kénh (2N-1):1 tun ty chon dao dong cua cac cip RO lien tiép dua t6i
hai bo dém m bit trong ng;

(hai) bé dém tan s6 RO m bit d&ém sé chu ky dao dong RO trong mot don vi thoi
gian;

b6 cong/triv m bit tao tri sd hiéu dang dir ligu k bit tir dit ligu dém céc bo dém tan s6
RO;

mach truyén/nhan dit liéu UART (Giao dién truyén dit liu néi tiép khong dong bod)
truyén dit liéu PUF tir mach téi PC cling nhu nhén tin hiéu tai 1ap (Reset) tir PC, dit li¢u
truyén (k + p) bit gdm k bit tri s6 hiéu va p bit diéu khién — bdo hiéu - kiém tra;

mach tao tin hiéu didu khién tao tin hidu didu khién, dong b9, bao hiéu phuc vu hoat
dong chuc nang cua hé théng theo chuong trinh da 1ap, mach tao tin hi¢u didu khién gém
cac bd chia tan, bo tao xung vudng, bd dém tao xung, mach khtr rung phim bam.

Theo mot phuong an khac, sang ché dé xuit quy trinh xéac thyc ID cho IC Gng dung
mach tao ham khong thé sao chép vé vat Iy (PUF) sir dung bd dao dong vong va tham sb
khoang cach Euclid theo diém 1, quy trinh nay gdm hai pha: pha dinh danh (Identification)
va pha xéc thuc (Authentication), trong do:

pha dinh danh goém cdc budc:
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tao ID danh dinh: trén PC, thuc hién tich ra k bit tri s6 tan s6 hiéu tir dit lidu truyén
(k + p) bit, tap (n - 1) tri sb k bit trong tmg (n - 1) cdp RO dugc ghép lién tiép nhau, tao
mau ID c¢6 dang (n — 1)k bit, mdi 14n kich hoat mach tach ID tao ra mot mau ID, tip cac
mau ID duogc luu trit trong bd nhé may tinh, ID danh dinh cta IC c6 dang (n — 1)k bit, la
mot vector (n — 1) chiéu, moi chiéu/toa do 1a mot tri sb k bit dugc tinh trung binh théng
ké tlr tAp cac gia tri k bit cua toa do tuong tmg cua vector ID mau, cac ID danh dinh dugc
luu trong co s& dit liéu ID (ID Database);
tao murc ngudng, trong do:
voi mdi tap dir liéu twong tmg mot IC, tién hanh tinh khoang cach Euclid
chuin héa (khoang cach ndi chudn hoa - normalized intra-distance) theo cong thirc
(2) duéi day gitra vector ID mau va vector ID danh dinh, tr d6 xac dinh do léch
chuén trong phan bd cta tap khoang cach nay, mirc ngudng dung cho xac thuc IC

nay dugc chon béng 06 1an dd léch chuén trong phan bd khoang cach ndi da tinh,

i _ dR,R) (2)
intra — anorm\/—n_—_l)

trong d6 d(R;, Rj) = [y Y(5y - Sjk)z 1a khoang cach Euclid gitta hai vecto R;,

R; trong giai tich cb dién; R 1a vecto mau ID cia lan do tho I, R 1a vecto ID danh
dinh cta IC; kyorm 12 h€ s6 chuin hoa,
tir tAp cAc mirc ngudng riéng tuong Gmg cac IC dugc khao sat, xac dinh gia tri
cuc dai va chon lam mirc ngudng chung,
tinh khoang cach gifta cac ID danh dinh va so sanh v&i muc ngudng chung da
tinh, néu khoang cach nhd nhét giita cac ID danh dinh 16n hon mic ngudng chung,
mirc ngudng nay dugc chdp nhan trong xac thuc IC va duoc luu vao co so dit liu
1D,
pha xdc thuc gom budc:
két hop mau ID cua mot IC bét ky mot cach tudn tu vai cac ID danh dinh trong co' sO
dt liéu ID va tao dir liéu khoang cach Euclid theo cong thic (2), sau do, bd so sanh
(Comparator) so sanh khoang cach nay vGi mic ngudng, néu khoang cach nho hon murc
ngudng, mau ID dugc coi la tao boi IC da dugc dang ky, néu khoang cach 16n hon muc
ngudng, mau ID dugce coi la tao boi IC chua duoc dang ky.
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Muc dich cua sang ché duoc thuc hién nho cAu trac PUF va phuong phép tach, xac
thuc ID hi¢u qua.

M6 ta vin tit cac hinh vé

Hinh 1: So dd chirc ndng ctia mach tach va xac thuc ID s dung RO-PUF.

Hinh 2: So dd chirc ning chi tiét cia mach tach va xac thuc ID sir dung RO-PUF.

Hinh 3: So dd mach vt Iy ctia thiét ké.

Hinh 4: Biéu dd phan b tin sé hiéu ctia mot cip RO cu thé tai mot nhiét do ¢6 dinh
va trén toan dai nhiét d0 khao sat.

Hinh 5: D thi thé hién dic tinh én dinh cta ID twong @ng 6 IC dbi véi sy thay doi
cta nhiét d0 moi trudong.

Hinh 6: Biéu d6 phan b khoang cach noi chudn hoa cta IC1 cho 255 mau.

Hinh 7: Minh hoa tinh én dinh ctia so d6 xac thuc

M ta chi tiét sang ché

Hinh 1 thé hién so dd chirc nang mach tach va xéac thuc ID sir dung RO-PUF. Mang
RO g@)m n RO ¢6 ciu tric vat Iy déng nhét, khi dugc kich hoat tao ra n dao dong dang xung
nhip (clock). Tri s6 dém cac dao dong nay trong mdt khoang thoi gian xéac dinh (trong thiét
ké ou thé 1a 20 ms) 12 s6 m bit, ty 1 véi tin s6 RO. n s m bit duge ghép cép lién tiép, tao
ran- 1cdp s6 m bit. Mdi cip ) nay dugc dua to1 dau vao bo trir twong ung, tao dir liéu
hiéu k bit. Dit liéu ra cac bd trir duge ghép lién tiép nhau, tao ID ¢6 dang (n — 1)k bit. Moi
1an kich hoat mach tach ID tao ra mot mau ID. Tép céc mau ID duoc luu trir va tach ra ID
danh dinh cho IC. Pha dinh danh (Identification) tao cac ID danh dinh cho cac IC cling nhu
xac dinh muc ngudng va luu trong co s¢ dir liéu ID (ID Database). Trong pha xéc thuc
(Authentication), mau ID duoc két hop tudn tu véi cac ID trong co s& dit liu va tao dit lidu
khoang cach Euclid. B so sanh (Comparator) so sanh khoang cach nay véi mic ngudng.
Néu khoang ciach nhdé hon mirc ngudng, mau ID dugc coi la tao bsi IC da duoc dang ky.
Néu khoang cach 16n hon mtrc ngudng, mau ID duogc coi 1a tao bai IC chua déng ky.

Hinh 2 thé hién so dd chitrc nang chi tiét mach tach va xac thuc ID st dung RO-PUF
xay dung trén FPGA. Sang ché c6 thé ap dung cho thiét ké vi mach trén nén tang bét ky.
Tuy nhién, thiét ké cu thé cia sang ché dugc thuc thi trén vi mach kha trinh FPGA loai
Xilinx Spartan 3, v6i n = 32, m = 24, k = 24. FPGA (Field Programmable Gate Array) la
cdng nghé vi mach kha trinh cho phép thiét ké logic sd tir cap do nguoi dung, tao su linh
hoat véi cac ting dung cu thé. Phan tir giit cham (bd dao) cua RO dugc xdy dung trén mot
LUT nguyén mau (LUT primitive). LUT (Look-Up Table) 1a céu tric phén cing cua FPGA

dung dé tao cdc ham logic dva trén k¥ thuat bang tra. Viéc su dung LUT nguyén mau dam
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bao do tin cay va ddng nhét ciia cac bd dao, nhir d6 dam bao do tré ddng nhat va c6 thé kiem
soat. RO gdm 2N bo dao (N = 4) va mot cdng NAND. Theo trinh tw thiét ké thong thuong,
viéc két ndi vat 1y bén trong IC (routing) dugc thuc hién tu dong trong qua trinh t61 wu hoa
(optimization), theo d6 cac RO cé thé khac nhau vé do tré va do d6 vi pham thiét ké PUF vé
y tuong. Pé dam bao chu tric mach vat Iy ddng nhit cta cac RO, cac bd déo va cong
NAND duoc két ndi tha cong st dung FPGA Editor, sau d6 dugc dong goi thanh mot khdi
hard macro (twong tmg véi mot RO) trén FPGA. Hai by chon kénh 31:1 tudn tu chon dao
dong ctia cac cdp RO lién tiép dua t6i hai bd dém 24 bit twong Gng. Dt liéu dém duogc dua
t6i b6 trir dé tao tri s6 hiéu dang dit lidu 24 bit. Tri s6 nay dugc bd sung céc bit diéu khién —
kidm tra — bdo hiéu dé tao khung dit lidu 40 bit phit hop dé truyén di. Viéc truyén dit ligu
PUF tir mach t6i PC cling nhu nhén tin hiéu reset tir PC dugc thuc hién béng giao dién
truyén dir liéu ndi tiép khong dong bd UART (Universal Asynchronous Receiver-
Transmitter).

Hinh 3 14 so dd mach vat ly (layout) cta thiét ké. Cac RO macro duoc gan dia chi va
két ndi thi cong, dam bao do tré dong nhét. Thiét ké ¢6 thé thuc thi linh hoat trén cdc ho
FPGA v6i chinh stra phu hop.

Hinh 4 1 bidu dd phan b tn sé hiéu ciia mot cip RO cu thé tai mot nhiét do ¢d dinh
va trén toan dai nhiét do khio sat. Tn sb hiéu cta cac cip RO lién tiép dugc sit dung dé
tach ID dic trung cho IC dya trén khao sat dudi day.

Van dé chinh trong viéc st dung cac so dd RO-PUF vao dinh danh va xac thuc la
tinh nhay cua ching dbi voi su thay dbi ctia nhiét do moi truong. Diéu nay lam cho céc dap
ing cia RO-PUF khong 6n dinh va do d6 khong thé sir dung chung truc tiép. Tan s6 RO ¢6
thé dugc mé hinh héa bai biéu thire:

fro = frominat + Dfproc,giobar + AfprociocartBfop )]

Trong d0, foomina: 12 tn s6 RO danh dinh (1a tn s do dugc khi thiét bi danh dinh
véan hanh & diéu kién danh dinh, trong truong hop nay tuong ung nhiét do mdi truong 25°C
va dién ap 161 FPGA 1V). Tri s6 nay khong déi ddi voi moi RO, moi FPGA va bat ky diéu
kién lam viéc nao. Cac thanh phan con lai trong cong thuc (1) 1a cac bién ngau nhién;
Afproc,giobar V& Afprociocar tONg Ung la cAc bién thién tin sb tuwong Gng gy ra boi bién
thién toan cuc (thay doi gitta cac IC) va bién thién cuc bd (thay ddi bén trong mot IC); Afyp
la 1a thang giang ngAu nhién cla tAn sé RO xung quanh gia tri danh dinh & diéu kién hoat
dong cb dinh (temporal variation). Khi 6n dinh dién ap 16i FPGA, bién thién toan cyc chi
yéu 1a nhiét do moi truong. Bién thién cuc bd 1 nhimg khéc biét trong cac tham s6 vat ly
cAu kién ban din, gy ra boi nhitng thang gidng ngau nhién xuét hién trong qué trinh ché
tao.

Két qua thuc nghiém cho thay:
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i) Af,p nho va cé thé bé qua;

ii) Afyroc,giobar thay di dang ké khi nhiét do moi truong thay d6i, 1am fz, giam khi
nhiét do tang va nguoc lai.

iii) Afyroc 0car ttong ddi On dinh khi nhiét do moi trudng thay doi.

Do d6, chi c6 thé tao ID cho thiét bi tir A forococats trong thiét ké cu thé ung dung
RO-PUF nay la c4c hidu tin sd cuia cac cip RO lién tiép.

Tinh 6n dinh (reliability) tan s hiéu cua cip RO (ROp — RO pair) dugc xéac dinh boi
hé thite 1 — o/ [%], V6i p 1a gid trj trung binh théng ke (trung binh theo trong s0), o la do
1&ch chuén. Tinh 6n dinh cang cao khi o/p cang nhé va ngugc lai. S4 liéu thuc nghiém cho
thiy mach RO-PUF c¢6 tinh én dinh cao (16n hon 95%) trong ca hai trudong hop, khi hoat
dong trong didu kién nhiét d moi truong khong d6i va trén toan dai nhiét do lam viéc thong
thuong cta thiét bi (Tir nhiét o phong dén dudi 100°C). Hinh 4 (a) tuwong (g tinh 6n dinh
~ 98,2626 %, hinh 4 (b) — 97,1192%. Tap mAu khao sat twong tng la 255 mau va 3060 mau.

Hinh 5 13 db thi thé hién dic tinh én dinh céia ID tuong tmg 6 IC ddi véi sy thay doi
cua nhiét d0 mdi truong. 0 dang dir li€u tan s6, ID cua thiét bi 1a mot vecton — 1 chiéu
R({8;]i = 1,n — 1}), trong d6 &; = f; — fi4+1 1a d0 16n cua gia s6 tAn s6 th i, 1a tri s6 k bit
dang bu 2. Mdi vecto ID duoc bidu din bang mot duong zig-zag c6 hoanh do roi rac la chi
) cip RO (1 —31). Téap hop cac mau ID trung binh (cta 255 lan do) tai cac diém nhiét do
mdi trudng (25°C — 80°C, bude nhay 5°C) twong g mét IC dugce thé hién trén cing mot do
thi thanh phan (subplot) ctia dd thi hinh 5. C6 thé thdy cdc dudng nay rat gin nhau va c6
dang xac dinh. Cac nhom dudng zig-zag tuong ung céac IC khac nhau c6 dang khac nhau va
ddc trung cho thiét bi.

Pé dinh lugng su trong dong/khac biét gifra cic vecto mau ID, nhém tac gia dua vao
céc tham sb khoang cach dua trén d6 do Euclid sau. Vi modi tap dit liéu twong tng mot IC,
tién hanh tinh khoang cach Euclid chuin hoa (khoang cach ndi chuin hoa - normalized
intra-distance) theo cong thirc (2) dudi day gitra vector ID mau va vector ID danh dinh.

Khoang cach ndi chuin hoa (normalized intra-distance):

dinera = — R R) ?
2knormi/n — 1)

Trong do d(Rl-, R]-) = \/Zﬁ;}(&-k - Sjk)z 12 khoang céach Euclid gitta hai vecto R;,
R; trong giai tich cb dién;
n1as6 RO trong mang RO,

Six, k = 1,n — 1, latoa do thir k cua vecto R;,
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R; 14 vecto mau ID cia lan do thu 1,

R 13 vecto ID danh dinh cia IC,

Koorm 12 hé s6 chuin héa, dung dé chuin hoa khoang cach d(R,, R) vé tri s6
nam trong khoang (0, 1);

tir d6 xac dinh do léch chuén trong phan bd cua tap khoang cach nay, murc
ngudng dung cho xac thuc IC nay dugce chon bang 06 1an do léch chuén trong phan
bd khoang cach noi chuén hoa da tinh,
Khoang cach tuong quan chuin hoa (normalized inter-distance):

i Z 2d(R;, R)) (3)
inter . N(N — 1)2kn0’rm\/;lTI)

Vi N 1a s6 céc IC trong tap cac IC duge khao sat.
Hinh 6 13 biéu db phan bb khoang cach ni chuin héa cia mot IC cho 255 mau khao

sat. Biéu dd c6 dang phan b6 chuin véi cac gia tri tap trung cao quanh gid tri trung binh

théng ké, thé hién & do léch chuan nho.

Phan tich thdng ké khoang cach ndi chudn hoa cta cac mau ID so v6i cac ID danh
dinh twong Gng cho phép xac dinh muc ngudng chung dyy,, phuc vu xac thuc IC. Néu mot
mau ID c6 khoang céach téi ID danh dinh tinh theo cong thic (2) nhé hon dp,, mau ID nay
s& duge coi 1a thude vé IC hogc phan cimg da dugc dang ky. Néu khoang cach nay 16n hon
depyr, IC s& dugc xem la chua dugc dang ky.

Khoang cach dinrer VA dingrq duge st dung dé tinh toan muc ngudng dipy,. depr can
bao trum khoang phan bb chinh cta djyq mOi ID danh dinh, nhung can nho hon dipter
gita cac ID danh dinh. Do d6, d¢p, dugc chon béng 6 1an do léch chuén cuc dai trong phan
bd cta diperq - DPiéu nay dam bao xac suat d& 1 mau ID bi xac thuc nhim xdp xi
1/(0,5 x 10%) hay 2 X 10~°. Phan tich théng ké djpn¢e, gilta cac cap IC trong tép cac IC
khao sat cho thdy, khoang cach nho nhét giita cac ID danh dinh 16n hon khoang 6 1an dpy,
dam bao tinh 4n dinh ctia so dd xac thuc.

Hinh 7 minh hoa d0 tin cay xac thuc PUF. Xac suét xac thuc nhim duogc dic trung
béi dién tich hinh gi6i han bai duong PUF1, duong ngudng dipr = 60inirar Va truc hoanh.
Gié tri nay xdp xi 2 x 107°.

Nguyén ly tach va xac thuc ID trén cung két qua thuc nghiém dugc trinh bay chi tiét
trong béo cao "Enhanced ID Authentication Scheme Using FPGA-Based Ring Oscillator
PUF." - [EEE 13th International Symposium on Embedded Multicore/Many-core Systems-
on-Chip (MCSoC) 01-04/10/2019 (DOI: 10.1109/MCS0C.2019.00052).

Higu qua dat dwoc béi sang ché
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_ Nho st dung k¥ thuat LUT nén c6 thé thuc thi duge thiét ké RO-PUF ¢6 do ddng nhat
trong cu tric vat ly cao.

- Nho st dung tAn sb hiéu nén loai trir duge anh huéng bién thién nhiét do lén dap tng dau
ra cia RO-PUF.

- Nho st dung bién dd thay cho ham dAu trong xtr ly dit liéu PUF truéc day nén khai thac
duoc nhiu thong tin hon trong dir liéu PUF véi cung sb6 lugng cac RO dugc sur dung, gitt
cho thiét k& nho gon véi sd lugng han ché cac RO can dung, dat hiéu qua vé nang lugng tiéu
thu va dién tich silicon.

- Nho st dung khoang cach Euclid thay cho khoang cach Hamming nhi phan dé dinh luong
cac d6 do ID nén co thé st dung toan bd céac dit liu tAn s6 RO ma khong phai loai bd cac
cap RO ¢o tn s& gin nhau nhu trong céac thiét ké truyén théng. Dong thoi, so dd xac thuc
IC st dung mirc ngudng dya trén khoang cach Euclid cho phép xac thuc chinh xac véi dd

tin cdy cao.

-10-
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YEU CAU BAO HO

1. Quy trinh x4c thyc dinh danh (ID - Identification) cho mach tich hop (IC - integrated
circuit) ng dung mach tao ham khong thé sao chép vé vat Iy (PUF - Physically Unclonable
Functions) st dung bd dao dong vong va tham s6 khoang cach Euclid, mach PUF nay c6
chu tao bao gom:

mang RO gdm n RO ¢6 chu truc vat ly dong nhéit dugc xay dung trén FPGA (Field
Programmable Gate Array - Mang cbng logic 13p trinh dugc & cap do nguoi dung), trong
do:

phdn ti gitt cham (b0 dao) ctia RO dugc xay dung trén mdt LUT nguyén mau
(LUT primitive). LUT (Look-Up Table) la chu trac phan cimg cua FPGA ding dé tao
cac ham logic dua trén k§ thudt bang tra, viéc su dung LUT nguyén mau dam bao do
tin cdy va d@)ng nhét caa cac bd dao, nhd d6 dam bao do tré d&“)ng nhét va c6 thé kiém
soat;

mdi RO goém 2N bd dédo va mot cbng NAND, dé dam bao cu tric mach vat Iy
ddng nhét ciia cac RO, cac by dao va cdng NAND duge két ndi thi cong st dung
phin mém FPGA Editor, sau d6 dugc dong géi thanh mot khéi thiét ké sin (Hard
macro);

mdi mang RO khi duge kich hoat tao ra n dao dong dang xung nhip (clock),
tri s6 dém mdi dao dong nay trong mot khoang thoi gian ¢6 dang dir liéu m bit, ty 1€
v6i thn s6 RO, n tri s6 m bit dugc ghép cdp lién tiép, taoran - 1 cédp s6 m bit;

(hai) bé ghép kénh (2N-1):1 tuan tu chon dao dong cua cac cdp RO lién tiép dua toi
hai bo dém m bit twong Umg;

(hai) bé dém tén sé RO m bit dm sb chu ky dao dong RO trong mdt don vi thoi
gian;

b6 cong/trie m bit tao tri s6 hiu dang dit ligu k bit tir di¥ liéu dém cac bo dém tn sb
RO;

mach truyén/nhan dit liéu UART (Giao dién truyén dit lidu néi tiép khong dong bod)
truyén dir liéu PUF tir mach t6i PC cling nhu nhén tin hiéu tai 1ap (Reset) tr PC, dit li€u
truyén (k + p) bit gdm k bit tri s hiéu va p bit dicu khién — bao hiéu — kiém tra;

mach tao tin hiéu diéu khién tao tin hiéu diéu khién, dong b, béo hiéu phuc vu hoat
dong chtrc nang cua hé thdng theo chuong trinh da lap, mach tao tin hiéu diéu khién gbm
cac bd chia tan, bd tao xung vudng, bd dém tao xung, mach khtr rung phim bam.

trong d6, quy trinh xac thuc ID cho IC nay gdbm hai pha: pha dinh danh
(Identification) va pha xac thuc (Authentication), trong do:

pha dinh danh gom cdc budc:

-11-
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tao ID danh dinh: trén PC, thyc hién téch ra k bit trj s6 tan s6 hiéu tir di lidu truyén
(k + p) bit, tap (n - 1) tri s6 k bit twong tng (n - 1) cdp RO dugc ghép lién tiép nhau, tao
mau ID c¢6 dang (n — 1)k bit, mdi 1an kich hoat mach tach ID tao ra mot mau ID, tap céc
mau ID dugc luu trit trong bd nhé may tinh, ID danh dinh cta IC ¢6 dang (n — 1)k bit, 1a
mot vector (n — 1) chiéu, mdi chiéu/toa do 1a mot tri sb k bit dugc tinh trung binh théng
ké tir tAp cac gia tri k bit cua toa d§ tuong tmg cua vector ID mau, cac ID danh dinh dugc
lwu trong co s& dit liéu ID (ID Database);
tao murc ngudng, trong do:
v6i mdi tap dit liéu twong tng mét IC, tién hanh tinh khoang cach Euclid
chuin hoéa (khoang cach ndi chuin hoa - normalized intra-distance) theo cong thuc

(2) duéi day giira vector ID mau va vector ID danh dinh,

i d(Ry, R) )
intra — anorm\m__]__)

trong do d(Ri, Rj) = JZZ;}(SUC - (S‘jk)z 1a khoang cach Euclid gita hai vecto R;, R;

trong giai tich cb dién;
n 1a s6 RO trong mang RO,
S, k = 1,n — 1, 1a toa do thir k cla vecto R;,
R, 1a vecto mAu ID cua lan do tha [,
R 1a vecto ID danh dinh cua IC,
Knorm 12 hé s6 chuin héa, ding dé chuén hoa khoang cach d(Ry, R) vé tri s6
nam trong khoang (0, 1);
tir d6 xac dinh do 1éch chuén trong phén bd cta tap khoang cach nay, muc
ngudng dung cho xac thuc IC nay dugc chon bang 06 1an do 1&ch chuan trong phan
bd khoang cach ndi chuén hoa d tinh,
tir tAp cac muc ngudng riéng tuong Gng cac IC duoc khao sat, xac dinh gia tri
cuc dai va chon 1am mirc ngudng chung,
tinh khoang cach giita cac ID danh dinh va so sanh voi muc ngudng chung da
tinh, néu khoang cach nho nhét giita cac ID danh dinh 16n hon muc ngudng chung,
mirc ngudng nay dugc chép nhén trong xac thuc IC va duge luu vao co s¢ dit lieu
1D,
pha xac thuc gom budc:
két hop mau ID cua mot IC bét ky mdt cach tudn tu véi cac ID danh dinh trong co s&
dit liéu ID va tao dir liéu khodng cach Euclid theo cong thuc (2), sau do, bd so sanh

(Comparator) so sanh khodng cach nay v6i muc ngudng, néu khoang cach nhdé hon mirc

-12-
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ngudng, mau ID dugc coi la tao béi IC da duge dang ky, néu khoang cach 16n hon mirc

ngudng, mau ID dugce coi 12 tao boi IC chua duge dang ky.

-13-
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Ming RO
init_ro_puf (32) init_oscillator (4) (R | 0sC_mux_u
clk clk cnt_val clk — clk cnt_val : RO macro 1 : inl
A K A A
1—] st Bo dem . st B dem | | .
st init_puf ; osf_enable 1 1 in2 B2 0_0sc_u
cnt_en  cnt_end T ent_en cnt_end 1 RO macro 2 I ghéé’m1 clk ent_val
| | kénh st B dém
ring_counter (5) osc_cnt_enable | | s1-1 I cnten cntend
osc_sel (5) clk | ] —
clk ent val — clk  B§ pulse| cnt_enablg T|RO macro 31“ in31
st { st Bo dém rst tao xung o | |
oo |
I'— cnt en  cntend l inl 24
. By
sample_counter (16) wr_enable ngh eputl — clk ont_val |—
clk cnt_val clk cnt val kénh 1 rst By dém
L Bo dém st B dém inS%)lnl | | cnten cnt_end
‘I cnt en  ©nt_end — cnt en  cnt_end in31
R osc_mux_d 24
5
init_puf —
tx_data 78_1
N clk 1k uart 8 “0007
Truyén dir liéu el & 24 B6 cong/ ar—
Ik ok clk_uart| cnt_out_bit UART uart_wr_en sum Qc?“g b .,
¢ Bo 1 MHz ——| txbit tx_we - trir  c_in — 0
N - transmit_data (40) c_out sub ‘v
rstt | _chia tan data_in
st —
rx_data .
— e clk init_cnt
clk cikNhén dir ligu recewe| I dk B pulse | e
ek eval_db ART _data | T out rstl
Mach nreset  data_out |——t rst tao xung
khir run : o
eval — € | rx bit — X | | reset
| eval_db
™ clk_reset |
clk ¢ Bo _detect 00
0> ] ghia tan 1 kHz

Hinh 2
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RO macro

Hinh 3
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Biéu db phan bb tan sé hiéu
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Biéu dé phan b6 tan sé hiéu

 2388e405
e e U= ....... i
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Hinh 4
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Cac vector ID

IC1

IC2

IC3

IC4

IC5

IC6

tu’o’ng (Png cac nhiét dc} khac nhau
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s | —40°C
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10 ................................................... :. ............ ;._
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Chi sé cac phan tir cua vector ID

Hinh 5
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Biéu dé phan b6
khoang cach ndi chuan héa doi véi IC1

) 0o 004 006 O 01 012
Khoang cach ndi chuan héa

Hinh 6

dihr = 60intrat

PUF1

dinter

Hinh 7
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