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(54) QUY TRÌNH XÁC THỰC ĐỊNH DANH (ID) CHO MẠCH TÍCH HỢP (IC) ỨNG 
DỤNG MẠCH TẠO HÀM KHÔNG THỂ SAO CHÉP VỀ VẬT LÝ (PUF)

(57)  Sáng chế đề xuất mạch tạo hàm không thể sao chép về vật lý (PUF) trên FPGA (Field 
Programmable Gate Array - Mảng cổng logic lập trình được ở cấp độ người dùng) sử dụng 
bộ dao động vòng và tham số khoảng cách Euclid và ứng dụng trong xác thực vi mạch, 
chống giả mạo IC và bảo mật các thiết bị điện tử. Cấu tạo của PUF bao gồm: khối các hard 
macro (thiết kế mẫu) dao động vòng đồng nhất, bộ ghép kênh (MUX) được điều khiển bởi 
các tín hiệu định thời, mạch đo tần số dao động vòng dựa trên bộ đếm, mạch truyền/nhận 
dữ liệu UART (Giao diện truyền dữ liệu nối tiếp không đồng bộ), mạch tạo tín hiệu điều 
khiển. Sáng chế cũng đề xuất phương pháp tách và xác thực ID cho vi mạch ứng dụng 
mạch tạo hàm không thể sao chép về vật lý (PUF) trên FPGA sử dụng bộ dao động vòng 
và tham số khoảng cách Euclid nêu trên. Trong đó, từ kết quả phân tích định lượng ảnh 
hưởng của các biến thiên cục bộ, tiến hành trích xuất ID cho IC dựa trên độ đo khoảng 
cách Euclid và xác định mức ngưỡng dùng để xác thực vi mạch. Hai mẫu ID có khoảng 
cách chuẩn hóa nhỏ hơn mức ngưỡng sẽ được xem là thuộc về cùng một vi mạch. Ngược 
lại, nếu khoảng cách chuẩn hóa giữa hai mẫu ID lớn hơn mức ngưỡng, chúng sẽ được coi 
là thuộc về hai vi mạch khác nhau. Sáng chế cũng đề xuất quy trình xác thực định danh (ID 
- Identification) cho mạch tích hợp (IC - integrated circuit) ứng dụng mạch tạo hàm không 
thể sao chép về vật lý (PUF) này. Thực nghiệm phương pháp xác thực trên nhiều vi mạch 
thể hiện tính ổn định cao.
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