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(57) Sang ché dé cap dén phuong phap va thiét bi quan ly diém truy nhap (AP - access
point) khong day, dé giai quyét van dé vé viéc khé khin trong khi xac dinh chu s¢ hiru
thue té cia AP khong day khi nhiéu ngudi dung chia sé mat khau cua AP khong day. Cu
thé, theo giai phap k¥ thuat cia sang ché, thong tin xac thuc tha nhat lién quan dén AP
khong day ctia ngudi dung thir nhat duoc thu nhan, va sau d6 thong tin chu sé hiru ctia AP
khong day c6 thé duoc xac dinh mot cach tu dong theo thong tin lién quan dén quyén so
hiru ctia AP khong day va thong tin xac thuc thu nhét, nho d6 xac dinh mot cach thuan tién
va hiéu qua chii s¢ hiru ciia AP khong day. Ngoai ra, thong tin chii s¢ hitu ¢6 thé duoc xac
dinh chinh x4c hon bang cach ciu hinh thich hop muc wu tién cta thong tin xac thyc, dé
gan quyén so hiru ciia AP khong day toi chu so hiru thuc té.

Thu nhéan théng tin xac thyc thir nhét lién quan dén S101

diém truy nhap khéng day dugc cung cap b&i ngudi ¢

dung thir nhat
— s l 5102

Xac dinh théng tin chi s& hiu vé diém truy nhap
I-chnng day theo théng tin lién quan dén quyen s& hiru o
ve diém truy nhap khdng day va thdong tin xac thue

thir nhét
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Linh vue k¥ thuit dwoc dé cap

Séang ché dé cap dén linh vuc méy tinh, va cu thé d& cap dén phuong phép va
thiét bi quan ly diém truy nhap khong day.

Tinh trang k§ thuft cia sang ché

Trong truong hop ma diém truy nhap khong diy duogc chia sé, nhidu ngudi
ding s& cung cap cac diém truy nhap khéng day mién phi cho nhiing nguoi ding
khac st dung. Vi du, nguoi ding 1 cha kinh doanh chia sé tén va mat khau truy
nhap dbi v6i diém truy nhap khong diy ngoai tuyén, va cac thiét bi dau cudi di
dong cua cac nguoi dung khac (vi duy, cac khach hang di vao céc ctra hang) ¢
thé thu nhan tén va mat khau truy nhap déi véi diém truy nhap khéng day mién
phi, sao cho céc thiét bi dau cudi di déng c6 thé dwoc két nbi tu dong téi diém
truy nhap khong day khi di vao pham vi phu séng cua diém truy nhép khéng day
mién phi. Tai phia may cht, can thiét phai x4c dinh ngudi ding nao 1a chi sé
hiru cua diém truy nhap khong diy duoc chia sé, nhd d6 cung cép cac thim
quyén quén 1y va diéu khién twong tmg t6i chi s¢ hiru dén quan 1y diém truy
nhéap khéng day. Vi du, chirc ning hiéu chinh théng tin gi6i thi¢u vé diém truy
nhap khong day dugce cung cap cho chii kinh doanh ma tao ra diém truy nhap
khong day, bao gém tén ciia cha kinh doanh, danh tiéng ctia chu kinh doanh, cac
quang cao cua chu kinh doanh, thong tin vé dinh tuyén t6i cht kinh doanh, v.v.
Tuy nhién, hién tai khong c6 giai phap nao ma co thé xéac dinh chu sé hitu ctia
diém truy nhap khong day.

Ban chét k§ thuit ciia sing ché

Muc dich ctia sang ché 13 d& xudt phuong phap va thiét bi quan ly diém truy
nhép khong day.

Theo mét khia canh cta sang ché, phuwong phap quan 1y diém truy nhép
khong day duogc dé xuat, phuong phap nay bao gbm:

thu nhan thong tin x4c thuc th nhat vé diém truy nhap khong day duogc
cung cép béi ngudi dung thir nhét; va

xéc dinh thong tin cht s hitu cta diém truy nhap khong day theo thong tin
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lién quan dén quyén so hitu ctia diém truy nhap khong diy va thong tin xac thuc
thr nhat.

Ngoai ra, thong tin lién quan dén quyén so hiru bao gbm it nhat mdt trong
cac thong tin sau day:

thdng tin trang thai chd quyén s& hiru ciia diém truy nhap khong day;

thong tin xac thuc hién tai dugc cung cép boi cha s& hitu hién tai cta diém
truy nhép khong day; va

thong tin xac thuc tht hai vé diém truy nhap khong day duogc cung cap bai
nguoi dung thi hai.

Ngoai ra, thong tin lién quan dén quyén so hiru bao gbm thong tin trang thai
chd quyén s& hitu ciia diém truy nhap khéng day;

va budc x4c dinh thong tin chu sé hitu cta diém truy nhap khong day theo
thong tin lién quan dén quyén so hitu clia diém truy nhap khong day va théng tin
x4c thuc thtr nhét bao gdm:

str dung ngudi dung thtr nhat nhu 13 chd sé hitu cua diém truy nhap khong
day.

Ngoai ra, thong tin lién quan dén quyén so hitu bao gbm thong tin xé4c thuc
hién tai dugc cung cip boi chii sé hitu hién tai cua diém truy nhap khong day;

va budc x4c dinh théng tin chu sé& hitu cua diém truy nhép khong day theo
thong tin lién quan dén quyén sé hitu ca diém truy nhap khong day va thong tin
xac thuc thtr nhat bao gdm:

sir dung nguoi dung thtr nhét nhu 14 cht s& hitu cia diém truy nhap khong
day khi thong tin xac thuc thu nhét ¢6 mic wu tién cao hon mic uu tién cua
théng tin xac thuc hién tai.

Ngoai ra, thong tin li€én quan dén quyén so hiru bao gdm thong tin xac thuc
thir hai vé& diém truy nhap khong day dugc cung clp boi nguoi dung thit hai.

va budc xac dinh thong tin cht s¢ hitu cua diém truy nhap khong day theo
thong tin lién quan dén quyén sé hitu cua diém truy nhap khong day va thong tin
x4c thuc thtr nhat bao gdm:

bang céch so sanh céc mirc uu tién cta thong tin x4c thuc thir nhét va thong
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tin x4c thuc tht hai, st dung nguoi dung tuong Ung véi thong tin xac thuc co

murc vu tién cao hon nhu 14 chii s& hitu cia diém truy nhap khong day.

Ngoai ra, thong tin x4c thuc thir nhét bao gbm it nhat mot trong cac thong
tin sau day:

mat kh4u truy nhap ddi vé6i diém truy nhap khong day;

dia chi MAC (medium access control — diéu khién truy nhap méi truong)
twong tmg v6i diém truy nhap khong day;

thong tin bang tén thiét bi twong ting vé6i diém truy nhap khong day;

thong tin vé& viéc didu chinh SSID (Service Set Identifier — ky hi€u nhén
dang tap dich vu) dugc thao tac thanh cong cua diém truy nhap khong day; va

thong tin vé viéc diéu chinh mat khau truy nhép dugc thao tac thanh cong

cta diém truy nhép khong day.

Ngoai ra, cac mirc uu tién cua thong tin xac thyc thir nhét dugc xép hang tir

thdp dén cao la:

mat khéu truy nhap dbi voi diém truy nhap khong day;

dia chi MAC twong Gng v6i diém truy nhap khong day;

thong tin bang tén thiét bi tuong tmg véi diém truy nhap khong day;

thong tin vé viéc didu chinh SSID duoc thao téc thanh cong cua diém truy
nhép khong day; va

thong tin vé viéc diéu chinh mat khéu truy nhap dugc thao tic thanh cong
ctia diém truy nhap khong day.

Ngoai ra, thong tin bang tén thiét bi bao gdm it nhat mét trong cac thong tin
sau day: nha san xuét, mau san phém, dia chi MAC, s6 theo tht tu, va ma phé
chuén loai thiét bi truyén vé tuyén.

Ngoai ra, thong tin xac thuc thu nhét bao gém thong tin bang tén thiét bi
twong Gng voi diém truy nhap khong day;

va buéc thu nhan théng tin xdc thuc thir nhit vé diém truy nhap khong day
duoc cung cép bdi ngudi dung thir nhit bao gdm:

thu 4nh bang tén thiét bi tvong tmg véi diém truy nhap khong day tir nguoi
ding thtt nhét, va nhan dang va thu nhan théng tin bang tén thiét bi twong Gng
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v6i diém truy nhép khong day tir anh bang tén thiét bi.

Ngoai ra, budc thu nhédn thong tin x4c thuc thir nhit vé diém truy nhap

khong day duoc cung cap boi ngudi dung thir nhét bao gdm:

thu thong tin x4c thuc th nhat vé diém truy nhap khong day tir ngudi dung
thtr nhat; va

kiém ching thong tin xé4c thuc thr nhét, va thu nhan thong tin xac thuc thir

nhéit duoc kiém ching.

Ngoai ra, budc thu nhén thong tin x4c thyc thu nhét vé diém truy nhép

khong day dugc cung cAp bdi nguoi dung thi nhéit bao gdm:

thu nhan yéu cdu van hanh quan ly d6i véi diém truy nhap khong day boi
ngudi dung tht nhét, trong d6 yéu cdu vAn hanh quan 1y bao gdbm thong tin xac
thue thir nhat vé diém truy nhap khong day.

Phuong phap nay con bao gdm:

thuc hién yéu cdu vin hanh quan 1y trén diém truy nhdp khong day khi
ngudi ding thir nhat khép véi thong tin chu s¢ hitu.

Ngoai ra, phuong phap nay con bao gbm:

thu nhén yéu cdu van hanh quan ly d6i v6i diém truy nhéap khong day béi
nguoi dung thtr ba,

va thuc hién yéu cau van hanh quén ly trén diém truy nhap khong day khi
ngudi dung thir ba khép véi thong tin chu so hiru.

Ngoai ra, phuong phap nay con bao gom:

cung cip thong tin lién quan dén thong tin chu s& hitu t6i thiét bi nguoi
dung duoc két nbi khong day t6i diém truy nhap khong day.

Theo khia canh khéc cta sang ché, thiét bi quan 1y diém truy nhap khéng
day dugc dé xuat, thiét bi nay bao gbm:

phuong tién thar nhét dé thu nhan thong tin xac thuc thi nhat vé diém truy
nhép khong day dugc cung cap boi nguoi dung thi nhét; va

phuong tién thir hai d& x4c dinh théng tin cht s¢ hitu cia diém truy nhép
khong day theo thong tin lién quan dén quyén sé hitu cta diém truy nhap khong
day va thong tin xé4c thuc thir nhét.
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Ngoai ra, thong tin lién quan dén quyén s& hitu bao gbm it nhat mot trong

cac thong tin sau day:
thong tin trang thai cho quyén s hiru ciia diém truy nhap khong day;

thdng tin xac thuc hién tai dugc cung cép bdi cha sé hitu hién tai cta diém
truy nhap khong day; va

thong tin xac thuc thir hai vé diém truy nhap khong day duoc cung clp boi
nguoi dung thi hai.

Ngoai ra, thong tin lién quan dén quyén so hiru bao gbm thoéng tin trang thai
chd quyén sé hitu clia diém truy nhap khong day;

va phuong tién thir hai 6 cdu tric dé st dung ngudi dung tht nhat nhu la

cht s& hitu ctia diém truy nhap khong day.

Ngoai ra, thong tin lién quan dén quyén so hitu bao gbm thdng tin xé4c thuc

hién tai dugc cung cép béi chu s& hitu hién tai cta diém truy nhap khong day;

va phuong tién thir hai ¢6 cdu tric dé sir dung ngudi dung thtr nhat nhu 1a
cht s& hitu cta diém truy nhap khong day khi thong tin xac thuc thi nhét c6

murc uu tién cao hon muc uu tién cla thong tin xac thuc hién tai.

Ngoai ra, thong tin lién quan dén quyén sé hitu bao gbm théng tin x4c thuc

th( hai vé diém truy nhap khong day dugc cung cAp boi nguoi dung thir hai;

va phuong tién thir hai c6 cau tric dé stir dung, bang cach so sanh cac muc
vu tién cta thong tin x4c thyuc thir nhat va thong tin xéc thuc thir hai, nguoi dung
twong Ung véi thong tin xéac thuc véi mic vu tién cao hon nhu la chu s¢ hitu cta

diém truy nhap khong day.

Ngoai ra, thong tin xac thuc thir nhit bao gdm it nhat mot trong céc thong

tin sau day:
mat khau truy nhap ddi voi diém truy nhap khong day;
dia chi MAC tuong tng véi diém truy nhap khong day;
thong tin bang tén thiét bj tuong tng véi diém truy nhap khong day;

thong tin vé viéc diéu chinh SSID dugc thao tac thanh cong cla diém truy

nhdp khong day; va

thong tin vé viéc didu chinh mat khau truy nhap dugc thao tac thanh cong
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clia diém truy nhép khong day.

Ngoai ra, cac mtrc uu tién cua thong tin x4c thyc thir nhét duoc xép hang tur

thip dén cao la:
mat khdu truy nhap ddi véi diém truy nhap khong day;
dia chi MAC tuong tng véi diém truy nhap khong day;
thong tin bang tén thiét bj twong tng véi diém truy nhap khéng day;

thong tin vé viéc didu chinh SSID dugc thao tac thanh cong cua diém truy
nhép khong day; va

thong tin vé& viée diéu chinh mat khau truy nhap dugc thao tic thanh cong
ctia diém truy nhép khong day.

Ngoai ra, thong tin bang tén thiét bi bao gbm it nhit mot trong céc thong tin
sau day: nha san xut, mau san phém, dia chi MAC, s6 theo tht tu, va ma phé

chuin loai thiét bi truyén vo tuyén.

Ngoai ra, thong tin xéc thuc thir nhit bao gdm thong tin bang tén thiét bi
twong Gng voi diém truy nhap khong day;

va phuong tién thu nhat duoc st dung dé thu anh bang tén thiét bi tuong
g v6i diém truy nhap khong day tir ngudi dung thi nhét, va dé nhan dang va
thu nhan thong tin bang tén thiét bi twong tmg voi diém truy nhap khong day tur
anh bang tén thiét bi.

Ngoai ra, phuong tién thur nhat dugc st dung dé thu thong tin x4c thuc thi
nhit vé diém truy nhap khong day tir nguoi dung thir nhét, dé kiém ching thong
tin x4c thuc thr nhit, va dé thu nhan thong tin x4c thuc thér nhét duogc kiém

chung.

Ngoai ra, phuong tién thur nhit duge str dung dé thu nhén yéu cau van hanh
quan 1y ddi v6i diém truy nhap khong day boi nguoi ding thit nhat, trong d6 yéu
cAu van hanh quéan 1y bao gdm thong tin xac thuc thi nhét vé diém truy nhap
khong day.

Va4, thiét bi nay con bao gbm:

phuong tién thir ba dé thuc hién yéu cdu van hanh quan ly trén diém truy

nhép khong day khi nguoi dung thir nhat khép véi théng tin chii sé hitu,
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Ngoai ra, thiét bi ndy con bao gbm:

phuong tién thir tu dé thu nhan yéu cAu van hanh quan ly ddi véi diém truy
nhap khong day boi nguoi dung tht ba, va thyc hién yéu cau van hanh quan ly
trén diém truy nhap khong day khi ngudi dung thi ba khép véi théng tin chi so

~

hitu.
Ngoai ra, thiét bi nay con bao gom:

phuong tién thtr ndm dé cung cép théng tin lién quan dén thong tin cha sé
hitu t6i thiét bi ngudi dung duoc két ndi khong day t6i diém truy nhap khong
day.

So véi k¥ thuét da biét, trong mot vai phuong 4n cua sang ché, thong tin
x4c thuc tht nhat vé diém truy nhap khong diy cua ngudi dung thir nhat dugc
thu nhan, thong tin cht sé hitu cta diém truy nhap khong day sau d6 ¢6 thé duoc
x4c dinh mot cach tu dong theo thong tin lién quan dén quyén so hitu ctia diém
truy nhap khong day va thong tin x4c thyc thr nhét, va chu so hitu cta diém truy

nhap khong day nho do co thé duoc xac dinh mot cach thuan tién.

Ngoai ra, trong céc truong hop khac nhau, thong tin lién quan dén quyén s&
hiru ¢6 thé 1 thong tin trang thai cho quyén so hitu clia diém truy nhép khong
ddy, thong tin xé&c thuc hién tai duoc cung cép boi chii so hitu hién tai cua diém
truy nhip khong day, hodc thong tin xac thyc thir hai lién quan dén diém truy
nhap khong ddy dugc cung cAp boi nguoi dung thitr hai. Do dd, theo mdt vai giai
phép ctia sang ché, cac cach thire khac nhau ¢6 thé duge st dung dé hoan thanh
viée xac dinh chti s& hitu két hop v6i thong tin xéc thuc thir nhat dé 4p dung t6i
cac truong hop ung dung khac nhau, ma lam cho kha ning ap dung cua giai

phép tré nén tot hon.
Mo ta vin tit cac hinh vé

Cac dac diém, muc dich, va cac hiéu qua khéc cua sang ché s& trd nén rd
rang hon sau khi doc phén mo ta chi tiét ctia cac phuong an khong bi gisi han ¢6
vién dan t6i cac hinh v& kém theo trong do:

Fig.1 1a luu dd ctia phuong phép quéan ly diém truy nhap khong day dugc dé
xudt trong cac phuong 4n clia sng ché;

Fig.2 14 luu dd cua phuong phap quén Ly diém truy nhap khoéng day uu tién

duoc dé xuat trong cac phuong an cia sang cheé;
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Fig.3 1 so dd cdu tric gian luge cia thiét bi quan 1y diém truy nhap khong

day dugc dé xuat trong cac phuong an cua sang cheé;

Fig.4 13 so dd céu trac gian lugc cla thiét bi quan 1y diém truy nhap khong

day khac dugc dé xuat trong cac phuong &n cia sang ché; va

Fig.5 1 so dd cau tric gian lugc cla thiét bi quan 1y diém truy nhap khong

day uu tién dugc dé xuat trong cac phuong an cia sang che.

Céc sb chi dan gidng hodc tuong tu nhau trén hinh v& chi dan céc phan

gidng hozc tuong tu nhau.
M3 ta chi tiét sang ché

Sang ché s& dugc md ta chi tiét hon dudi day c6 két hop véi cac hinh vé

kém theo.

Trong cAu tric dién hinh coa sang ché, thiét bi dau cudi, thiét bi ding cho
mang phuc vy, va bén tin cay déu c6 thé bao gé)m mot hodc nhiéu bd xir ly (CPU

— central processing unit), giao dién dau vao/dau ra, giao dién mang va bQ nho.

B6 nhé c6 thé bao gdm bd nhé khong cb dinh, bo nhé truy nhap ngiu nhién
(RAM - random access memory) va/hodc bo nho bt bién, nhu bd nhé chi doc
(ROM, read-only memory) hodc bd nhé chép (flash RAM), va céc dang bd nhé
khac duéi dang vat ghi doc dugc bdi may tinh. Bo nhd 1a vi du cta vat ghi doc
duogc bdi may tinh.

Vat ghi doc duge bsi may tinh bao gdm vét ghi ¢b dinh va khong c6 dinh,
va vat ghi thdo roi va khong thao roi, va viée luu trlt thong tin co thé duoc thuc
hién bdi phuong phép hodc k¥ thuat bat ky. Thong tin ¢6 thé 1a 1énh doc dugc
bdi may tinh, cAu tric dit liéu, modun chuong trinh ho#c dit liéu khac. Céc vi du
cua phuong tién luu trir dung cho mdy tinh bao gdm, nhung bi gi6i han &, bo
nh¢ thay d6i pha (PRAM - phase change memory), bd nh¢ truy nhap ngau nhién
6n dinh (SRAM - static random access memory), bd nhg truy nhép ngau nhién
dong (DRAM - dynamic random access memory), cac loai khac cua bo nhé truy
nhép ngau nhién (RAM), bd nhé chi doc (ROM), bo nhé chi doc kha trinh x6a
duoc bang dién (EEPROM - electrically erasable programmable read-only
memory), bd nhG chép hodc k¥ thuat bo nhd khac, bd nhé chi doc dang dia nén
(CD-ROM, compact disk read-only memory), dia da ning s6 (DVD - digital

versatile disc) hodc phuong tién luu trit quang khéc, bang luu trir dang hop tu,
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bang luu trir tir hodic cac thiét bi luu trit tir khic hogic bét ky phuong tién khong
thé truyén khac ma co thé duoc sir dung d& Tuu trir thong tin ma c6 thé dugc truy
nhép bai thiét bi may tinh. Nhu dugc dinh nghia ¢ day, vat ghi doc dugc boi
méy tinh khong bao gém vét ghi bét bién doc duge boi mdy tinh, nhu céc tin

hiéu dir liéu duogc diéu ché va cac song mang.

Fig.1 thé hién phuong phéap quan ly diém truy nhap khong day duoc dé xuat
trong cac phuong an clua sang ché, phuong phap nay bao gdm mét vai bude sau
day:

buéc S101, thu nhén théng tin xac thuc th nhét lién quan dén diém truy

nhap khong day duoc cung cép boi ngudi dung thi nhét; va

buéc S102, xac dinh thong tin chu s& hitu vé diém truy nhap khong day
theo thong tin lién quan dén quyén sé hiu vé diém truy nhép khong diy va
thong tin x4c thuc thir nhat.

O day, phuong phap quan ly diém truy nhap khong day c6 thé duoc thuc
hién bdi may chu quan ly cla diém truy nhap khong day. Mdy chi quéan 1y bao
gdm, nhung khéng bi giéi han &, may mang, may chu mang don, cac tip mdy
chi mang, hodc tdp may tinh dya trén dién toan ddm may, hodc cac phuong én
khéc. O day, dich vu dam may dugc tao thanh tir s6 lugng 16n mdy tinh chii hodc
cac may chi mang dua trén dién toan dam may, trong d6 dién todn dam may la
mdt loai cua dién toan phan phdi, ma la méy tinh 4o bao gém nhém ctia tip may
tinh duoc ghép 16ng. Pidm truy nhap khong day 1a diém truy nhap cla thiét bi di
dong ctia nguoi dung truy nhép mang, ma co thé vi du 1a diém phat WiFi duoc

cung cip boi bd dinh tuyén.

Nguoi dung thtr nhét 14 nguoi ding ma st dung thiét bi dau cudi di dong dé
két ndi t61 may chu quan ly cta diém truy nhap khong diy va gii thong tin xéc
thuc t61 may chu quan ly dé cb gang thu dugc quyén so hitu ctia diém truy nhap
khong day. Thong tin xé4c thyc thu nhét 13 théng tin dugc giri bdi ngudi dung thu
nhét néu trén téi may chi quan ly dé x4c thuc quyén sd hiru, thong tin lién quan
dén diém truy nhap khong day, mirc uu tién cua n6 cang cao, chi béo rang murc
d6 didu khién diém truy nhap khong day boi ngudi dung thir nhét cang cao, va
do d6, kha ning ma ngudi ding thir nhét dugc x4c dinh 1a chii s& hitu cta diém

truy nhap khong day cang lon.
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Trong cac truong hop khac nhau, thong tin lién quan dén quyén so hiru vé

diém truy nhap khong day c6 thé 13 it nhat mot trong cac thong tin sau day:
thong tin trang thai chd quyén sé hitu vé diém truy nhap khong day;

thong tin x4c thuc hién tai dugc cung cap bdi cht s¢ hitu hién tai ctia diém

truy nhap khong day; va

thong tin xac thyc th hai lién quan dén diém truy nhép khong day duoc

cung cap béi ngudi dung thir hai.

Vi du, trong truong hop thr nhét, trong d6 thong tin lién quan dén quyén s6
hitu v& diém truy nhap khong day 13 thong tin trang thai chd quyén s& hitu vé
diém truy nhap khong day, trong budc S102, budce xac dinh théng tin chi so hitu
vé diém truy nhap khong day theo thong tin lién quan dén quyén so hitu vé diém
truy nhap khong day va thong tin xac thuc thu nhat mét cach cu thé bao goém: sir
dung nguoi ding thir nhit nhu 14 chi s¢ hitu vé diém truy nhap khong day. Khi
diém truy nhap khong day dang khong c6 chu sé hitu, diém truy nhap khong day
s& nam trong trang thai cho quyén so hitu, va may chu quéan ly s& luu trir thong
tin trang thai cho quyén sé hitu vé diém truy nhap khong day, ttc 1a chi bdo rang
diém truy nhap khong day ndm trong trang thai cho quyén s& hitu, va khdng c6
cht s hitu tai thoi diém nay. Khi théng tin x4c thyc tht nhét (t&c 13, thong tin
x4c thuc thi nhét lién quan dén diém truy nhap khong diy dugc cung cip boi
ngudi dung thtr nhéat) dugc thu nhan, ngudi dung ma gui thong tin xac thuc thi
nhét ¢ thé duoc st dung mot céch truc tiép nhu 1a chd sé hitu, ma khong can
thuc hién viéc so sanh va xac dinh, ma tiét kiém thoi gian xur 1y.

Theo vi du khéc, trong trudng hop tht hai, trong d6 thong tin lién quan dén
quyén so hitu vé diém truy nhap khong day 1a thong tin x4c thuc hién tai dugc
cung cap béi chil s hitu hién tai cua diém truy nhap khéng day, trong budc
$102, budc x4c dinh thong tin chi s¢ hiru vé& diém truy nhap khong day theo
thong tin lién quan dén quyén sé hitu vé diém truy nhap khong day va thong tin
x4c thuc thtr nhat mot cach cu thé bao gém: sir dung ngudi dung thu nhét nhu 1a
chu s& hitu vé diém truy nhép khdng day khi thdng tin xac thyc thi nhit c6 muc
uu tién cao hon mure wu tién cua thong tin xac thyc hién tai. Khi diém truy nhap
khong day dang c6 chu s¢ hitu, trong truong hop nady ma khéac véi truong hop
trudc d6, may chu quan ly khong cé thong tin trang thai cho quyén s& hiru vé

diém truy nhap khong diy nhung s& luu trir thdng tin xac thuc hién tai dugc
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cung cip bai chil s¢ hitu hién tai clia diém truy nhap khong day. Ly diém truy
nhap khong day A 1a vi du, néu cht s hitu hién tai ctia né 12 ngudi ding a va
muc uu tién cua thong tin xac thuc a (tdc 1a, thong tin x4c thuc hién tai) duoc
cung cap boi nguoi ding a d8 thu duoc quyén sé hitu cta diém truy nhap khong
day A 1a 2, khi may chd quan ly thu thong tin x4c thyc b (tirc 13, thong tin xac
thuc tht nht) lién quan dén diém truy nhap khong day A tir ngudi dung b khéc
(tac 1a, nguoi dung thr nhét) va mirc vu tién clia théng tin x4c thue b 1a 3, ngudi
dung b dugc luu lai nhu 1a cha s¢ hitu vé diém truy nhap khong diy do murc wu
tién cta thong tin xac thuc b la cao hon mutc vu tién cua thong tin xac thuc a.
Gia thiét rang thong tin xac thuc a va thong tin x4c thuc b ¢ cing murc vu tién,
céc quy tic khac nhau c6 thé duoc st dung phu thudc vao céc yéu cau truong
hop khac nhau. Vi duy, néu cdc mire vu tién cua thong tin x4c thuc a va thong tin
xé4c thuc b 1a ddng nhét trong phuong 4n nay, chd sé hitu cia diém truy nhéap
khong day A s€ khong duoc thay d6i, va quyén so hiru cia diém truy nhap
khong day A van thudc vé nguoi ding a.

Theo vi du khéc cta sang ché, trong trudng hop thit ba, trong d6 thong tin
lién quan dén quyén so hitu vé diém truy nhap khong day la théng tin x4c thuc
th hai lién quan dén diém truy nhap khong day dugc cung cAp boi ngudi dung
thir hai, trong budc S102, budc xac dinh thong tin chu s¢ hitu vé diém truy nhap
khong day theo thong tin lién quan dén quyén sé hitu vé diém truy nhap khong
day va thong tin xac thyc thir nhit mot cach cu thé bao gdbm: bang cach so sanh
c4ac murc uu tién cua thong tin xac thuc thir nhét va thong tin x4c thuc thtr hai, st
dung ngudi dung tuwong Ung véi thong tin xac thye véi mirc wu tién cao hon nhu
14 chi s& hitu vé& diém truy nhap khong day. O day, ngudi dung tht hai cling la
nguoi dung ma s dung thiét bi dau cudi di dong dé két ndi t6i may chi quan ly
ctia diém truy nhap khong ddy va gui thong tin xé4c thuc t6i may chi quan ly dé
c¢b géng thu duoc quyén s& hitu cla diém truy nhap khong day, va s6 lugng

ngudi ding tht hai thue té c6 thé 1a mét hoic nhiéu.

Trong hai trudng hop néu trén, xir Iy xac dinh thong tin chu s& hitu vé diém
truy nhap khong day duoc kich hoat béng cach thu thong tin x4c thuc thi nhét
lién quan dén diém truy nhap khong diy dugce cung cip boi nguoi dung thi
nhét, tic 13, moi khi thong tin xé4c thuc lién quan dén diém truy nhép khong day
duoc cung cép bdi ngudi dung dugce thu nhén, xtr ly xéc dinh duge thuc hién dé

x4c dinh thong tin chu s hitu. Trong str dung thuc té, cling c6 thé thuc hién xu
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ly xac dinh thong tin chd s& hitu sau khi thu thong tin xac thuc tir nhiéu ngudi
dung, va diéu kién kich hoat cu thé 6 thé duoc dua trén thoi gian duge thiét 1ap
trude hodic c6 thé duoc dua trén sb lugng doan thong tin x4c thuc thu duge. Vi
du, sb luong doan thong tin x4c thuc ngudi dung thu duge duge kiém tra tai céc
khoang thoi gian, néu thong tin nguoi dung khdng dugc thu nhan, khdng cé xur
1y nao s& duogc thuc hién; néu chi mét doan thong tin xac thuc dugc thu nhén, xt
ly c6 thé duoc thuc hién c6 vién dan téi trudng hop thi nhét va th hai néu trén;
va néu nhiéu hon mot doan thong tin x4c thue duge thu nhan, cac muic uu tién
cua cac thong tin x4c thuc nay duge so sanh, va nguoi dung tuong Ung voi
thong tin xac thue véi mic uvu tién cao duge st dung nhu 1a thong tin chu s
hitu vé diém truy nhap khéng day. Ddi véi trudng hop kich hoat theo s6 luong
doan thong tin x4c thue thu dugce, viéc so sanh chi duoc thyc hién khi sb luong
doan thong tin duogc thiét 1ap (vi duy, hai, ba, v.v.) dugc thu nhén, dé xac dinh
thong tin chu sé& hitu vé diém truy nhap khong diy. Ngoai ra, trong trudng hop
ndy, néu diém truy nhap khong day dang c6 chu so hitu, chi s¢ hitu hién tai
cling c6 thé duge st dung nhu 1a mot trong céc nguoi ding thir hai dé so sanh
cdc murc uu tién cua thong tin xac thuc dé xac dinh thong tin chi sé hitu vé diém

truy nhap khong day.

Ngoai ra, thong tin xac thuc, bao gbm thong tin xac thuc tha nhét v& nguoi
dung thir nhat, thong tin x4c thyc tht hai vé ngudi dung thir hai va thong tin x4c
thuc hién tai vé chu s& hiru hién tai, cé thé bao gém it nhat mot trong cac thong
tin sau day: mat khau truy nhap d6i v6i diém truy nhép khong day, dia chi didu
khién truy nhdp moi trudng (MAC) tuong ung voi diém truy nhap khong day,
thong tin bang tén thiét b twong mg v6i diém truy nhap khong ddy, thong tin vé
viéc didu chinh ky higu nhan dang tip dich vu (SSID) dugc thao tac thanh cong
clia diém truy nhap khong day, va thong tin vé viéc didu chinh mat khau truy
nhip dugc thao tac thanh cong dbi vé6i diém truy nhap khong day. Mat khau truy
nhap d6i véi diém truy nhap khéng day 1& mat khau dugc yéu cau nhap vao khi
thiét bi di dong cua ngudi ding thiét 1ap két ndi v6i diem truy nhép khong day.
Pia chi MAC tuong tmg véi diém truy nhap khong day 1a dia chi MAC cta thiét
bi vét 1y twong tng v6i diém truy nhap khong ddy. Théng tin bang tén thiét bj
tuong ung vaéi diém truy nhap khong day, tirc 13 thong tin vé bang tén cua thiét
bi vat ly tuong Umg voi diém truy nhép khdng day, c6 thé 13, vi du, mot trong sb

hodc két hop cia mdt trong s6 nha san xuat, mau san pham, dia chi MAC, s6

-13-



34508

theo thtr tu hodc ma phé chuén loai thiét bi truyén v6 tuyén (CMIIT ID). Thong
tin vé viéc didu chinh SSID duoc thao tac thanh cong ctia diém truy nhap khong
day chi bdo ring ngudi ding c6 kha ning didu chinh SSID cua diém truy nhap
khong day va gui SSID duogc didu chinh. L4y diém truy nhap khong day duoc
cung cép boi bd dinh tuyén nhu 13 vi du, nguoi dung c6 thé gui tai khoan dang
nhdp va mat khau dang nhép ddi v6i bo dinh tuyén tuong Ung véi diém truy
nhap dé chi bao rang ngudi dung c6 kha ning diéu chinh SSID cua diém truy
nhép khong day, va trong vi du nay thong tin vé viée diéu chinh SSID dugc thao
tac thanh cong cta diém truy nhap khong déy 1a tai khoan dang nhap, mat khau
dang nhéap va ky hiéu nhan dang may chu dugc didu chinh cta bd dinh tuyén
tuong tng véi diém truy nhap khong diy. Thong tin vé viéc diéu chinh mat khau
truy nhdp duoc thao tac thanh cong d6i véi diém truy nhap khong day chi bao
rang ngudi ding cé th8 didu chinh mat khau truy nhép ddi véi diém truy nhap
khong day va giii mat khau truy nhap duoc didu chinh. Van ldy diém truy nhap
khong day dugc cung cAp boi bo dinh tuyén 14 vi du, ngudi dung gui tai khoan
dang nhap va mat khdu ding nhap dbi véi bd dinh tuyén tuong tGng véi diém
truy nhép dé chi béo rang ngudi dung c6 kha ning didu chinh mat khau truy
nhap d6i véi diém truy nhap khong diy, va trong vi du nay thong tin vé viée
didu chinh mét khau truy nhap dugc thao tac thanh cong d6i voi diém truy nhap
khong day la tai khoan ddng nhap, mat khau ding nhap va mat khau truy nhap
duoc diéu chinh ddi v6i bd dinh tuyén twong tng véi diém truy nhap khong day.

Trong st dung thuc té, bang cach thiét 1ap hop 1y cac mirc wu tién ctia thong
tin xac thuc, dd chinh xé4c khi xac dinh thong tin chi s& hitu co thé duoc cai
thién. Vi du, trong phuong an nay, doi véi thong tin x4c thuc néu trén, cac muc
wu tién duoc thiét 1ap lién tiép, tir thdp dén cao: mat khau truy nhap dbi véi diem
truy nhap khoéng day, dia chi MAC tuong tng véi diém truy nhap khong day,
thong tin bang tén thiét bi twong tmg véi diém truy nhap khong day, thong tin vé
viée didu chinh SSID dugc thao tac thanh cong cta diém truy nhap khong day
va thong tin vé viéc didu chinh mat khéu truy nhap duoc thao tac thanh cong d6i
v6i diém truy nhap khong diy. Van liy diém truy nhap khong day A 1a vi dy,
thong tin xac thuc a dugc cung cép béi cht s& hitu hién tai cta diém truy nhap
khong day A, tic la nguoi dung a, dé thu nhan quyén s hitu ctia diém truy nhap
khong day A 1a mat khéu truy nhap dbi véi diém truy nhap khong day, va thong

tin x4c thuc b thu duoc lién quan dén diém truy nhap khong day A tr nguoi
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dung b khéc 1a thong tin vé viéc diéu chinh mat khéu truy nhap dugc thao tac
thanh cong ddi voi diém truy nhap khong day A. Do mirc uu tién cta théng tin
v& viée diéu chinh mat khau truy nhap duoc thao tic thanh cong dbi véi diém
truy nhap khong day A 1a cao hon mirc vu tién cua mét khéu truy nhap ddi véi
diém truy nhap khong day A, ngudi dung b duge sit dung 1a thong tin chu s&
hiru v& diém truy nhap khong day A.

Ngoai ra, khi thong tin xac thyc thr nhét 1a thong tin bang tén thiét bi twong
mg v6i diém truy nhap khong day, trong buée S101, bude thu nhan thong tin
xéc thue thtr nhét lién quan dén diém truy nhap khong diy duogc cung cap boi
ngudi dung thtr nhét bao gdm: thu anh bang tén thiét bi twong tng véi diém truy
nhap khong day tu nguoi dung tha nhét, va nhan dang va thu nhan théng tin
bang tén thiét bi twong tng v6i diém truy nhép khong day tir anh bang tén thiét
bi. Anh bang tén thiét bi 1a anh bang tén cta thiét bi cung cap diém truy nhap
khoéng day dugc chup bdi nguoi ding, nhu bang tén trén thiét bi dinh tuyén.
Théng tin dugc hién thi trén bang tén thudng bao gdm céc ndi dung sau day: nha
san xuét, mau san phém, dia chi MAC, s6 theo tht tu, ma phé chuén loai thiét bi
truyén vé tuyén, v.v. Trong str dung thuc té, mot hodic nhiéu ndi dung néu trén cd
thé dugc nhan biét bsi anh bang tén thiét bi nhu thong tin bang tén thiét bi bang
céc loai phuong phap nhén biét anh khac nhau. So véi viée thu nhan truc tiép
théng tin bang tén thiét bi, do viéc thu nhan anh bang tén thiét bi 1a khé khin
hon, nguoi dung thong thuong nédi chung khong thé cung cdp anh bang tén nay,
vi duy, trong trudng hop ma cht kinh doanh chia sé tu do diém truy nhap khong
day, vi tri ma bd dinh tuyén tuong tng véi diém truy nhap khéng dy duoc bb trf
thuong chi cé chu kinh doanh dugc biét, tirc 14, nguoi ding thong thuong khong
thé d& dang chup anh bang tén cta bo dinh tuyén. Ngay ca néu nguoi dung
thong thuong tam thoi trd thanh chi s¢ hitu cua diém truy nhap khong day duge
chia sé béi chu kinh doanh béng cach giri mét khau truy nhap déi véi diém truy
nhap khong day, chu kinh doanh cling c6 thé thu lai dugc quyén sé hitu cla
diém truy nhap khong day béng cach giri anh bang tén thiét bi, nhd d6 cai thién
dd chinh xac khi x4c dinh chu s hiru ctia diém truy nhap khong day va lam
giam kha ning xac dinh 15i.

Ngoai ra, trong bugc S101, budc thu nhan thong tin xac thuc thh nhét lién
quan dén diém truy nhap khong ddy dugc cung cAp boi ngudi ding thd nhit

cling ¢6 thé bao gém: thu thong tin x4c thyc tht nhit lién quan dén diém truy
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nhap khoéng day duoc cung cip boi nguoi ding thir nhét, kiém chtng thong tin
x4c thuc thtr nhét, va thu nhan thong tin xac thuc th nhét duge kiém ching.
Trong st dung thuc té, do sb luong diém truy nhap khong ddy ma can duoc quan
Iy thuong rat 16n, néu théng tin cha sé hitu duoce xéc dinh dbi véi mdi thong tin
xéc thue thit nhét thu duoc, s& can st dung luong 16n tai nguyén xtr ly. Do do,
khi thong tin xé4c thuc thir nhat lién quan dén diém truy nhap khong day dugc
cung cip bdi ngudi ding thir nhat duge thu nhan, thong tin x4c thuc thi nhat c6
thé duoc kiém chimg, va néu viée kiém ching cta thong tin xac thuc thir nhét
khoéng dugc thong qua, thong tin xéc thuc thir nhét thu duogc lac nay cé thé bi
loai bo truc tiép, va sau dé xu ly tiép theo khong dugc thuc hién. Chi khi viéc
kiém chimg ctia thong tin x4c thuc thir nhét dugc thong qua, thong tin xac thuc
tht nhit duoc thu nhan nhu 13 co sd cho viée xac dinh tiép theo ctia thong tin
cht s& hitu. Van 14y diém truy nhap khong day A néu trén 1a vi dy, néu méy cht
quan 1y thu mat khau truy nhap lién quan dén diém truy nhap khong diy A cua
nguoi dung ¢, mat khau truy nhép s& dugc kiém chimg trudc tién. Ché d6 kiém
chimg cu thé c¢6 thé 1a str dung mat khau truy nhap thu dugc lién quan dén diém
truy nhap khong day A can dugc so sanh v&i mat khau truy nhép chinh xac ddi
v6i diém truy nhap khong day A duogc luu trit trude trong mdy chll quan ly, va
néu méat khau truy nhép thu dugc lic nay 1a ddng nhét véi mét khéu truy nhap
chinh x4c dugc luu trit trude, viée kiém chimg duogc thong qua, con néu khong
dong nhét thi viéc kiém chuing thét bai. M4t khau truy nhap chinh x4c duge luu
trit trude dbi voi didm truy nhap khong day A co thé duge tai 1én béi chu s& hitu
ctia diém truy nhép khong day. Ly chi s& hitu hién tai, ngudi dung b, cua diém
truy nhap khong day A la vi dy, sau khi nguoi dung b tré thanh chu sé hitu hién
tai cua diém truy nhép khong day A, thong tin kiém chimg thich hop lién quan
dén diém truy nhap khong day A cé thé dugc gl téi méy chu quan ly dé kiém
chirng thong tin x4c thuc tiép theo, nhu mat khiu truy nhap chinh x4c va thong
tin bang tén thiét bi chinh xac.

Trong su dung thuc té, sau khi xac dinh chu s hitu cia diém truy nhap
khong day, chu s& hitu ¢6 thé thu duge thdm quyén tuong tng dé& quan 1y diém
truy nhap khong day. Vi duy, 14y trudong hop dugc dé cap trong phuong 4n nay 1a
vi du, chirc nang quéan ly diém truy nhap khong day c6 thé 1a x4c dinh ring c6
chia sé hay khong diém truy nhép khong déy, dé tai lén thong tin kiém chimg va
hiéu chinh thong tin gidi thiéu lién quan dén diém truy nhap khong day, nhu tén
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ctia cht kinh doanh, danh tiéng cua chu kinh doanh, cic quang céo ctia chi kinh
doanh va théng tin vé dinh tuyén téi chi kinh doanh, v.v. Dé thyc hién chic
ning quan ly diém truy nhap khong day boi ngudi dung, phuong phép quan Iy
khéc cta diém truy nhap khéng day duoc dé xuét trong phuong 4n clia sang ché
con bao gdm: thu nhén yéu cu van hanh quéh Iy lién quan dén diém truy nhép
khong day dugc thuc hién boi nguoi dung thtr ba, va thuc hién yéu cau van hanh
quén 1y trén diém truy nhap khong day khi nguoi dung tht ba khép véi thong tin
cha s& hitu. O day, s& dugc hiéu boi chuyén gia trong linh vuc k¥ thuat rang
nguoi dung thir ba chi dai dién cho ngudi dung ma gui yéu cdu van hanh quan ly
lién quan dén diém truy nhap khong day, ma cé thé 1a cing ngudi dung nhu
ngudi dung thi nhit trong sir dung thuc té, va c6 thé 1a ngudi dung lién quan
dén nguoi dung thir nhat.

Trong truong hop ma nguoi dung thr ba la cung ngudi dung nhu nguoi
dung th nhét, vi du, dbi véi diém truy nhap khong day A néu trén, nguoi dung b
tr& thanh chi s& hitu ctia diém truy nhap khong day A sau khi gt thong tin xéc
thue, thong tin ¢6 chitc ndng nhan dang duy nhit nhu tén ngudi ding va sb
nguoi dung cua ngudi dung b co thé duoc st dung 1a thong tin cha sé hiru vé
diém truy nhap khong day A. Do théng tin nhu tén nguoi dung hodc s6 ngudi
dung 14 duy nhét, tén nguoi ding hosc s& ngudi dung c6 thé duoc sir dung nhu
1a co s6 dé so khdp thong tin chu s& hitu. Trong trudng hop nay, chi khi tén
ngudi ding hodc s6 nguoi ding ddng nhit voi thong tin chu sé hiru, s& duge x4c
dinh dé khép v6i thong tin chi s hiru, va do d6, chi yéu cau van hanh quan ly

duoc thu tir nguoi dung b, yéu cau vén hanh quan 1y s& duoc thuc hién.

Ngoai ra, trong trrong hop ma nguoi dung thtr ba va nguoi dung tha nhat 13
cac ngudi dung lién quan, van 14y diém truy nhap khong day A néu trén 1a vi dy,
duoc gia thiét ring nguoi ding b va ngudi ding d thude vé clng nhém ngudi
dung, vi du, hai nguoi dung nay thudc vé hai ngudi dung khac nhau cda cing
chti kinh doanh, va doan thong tin ddng nhat ¢ thé dugc thiét 14p trong thong
tin vé cac ngudi dung, vi du, s6 nhém gibng nhau, v.v. Khi ngudi dung b dugc
st dung nhu 1a chu s& hitu v& diém truy nhap khong day A, s6 nhém cia ngudi
ding b ¢6 thé dugc st dung nhu 1a thoéng tin cht s¢ hitu vé diém truy nhap
khong day A. Khi yéu cau van hanh quan 1y thu duge tir ngudi dung d, s6 nhém
¢6 thé dugc st dung nhu 13 co s¢ dé so khép thong tin chi s hitu, va néu sb

nhom cia nguoi dung thu ba la ddng nhit vai thong tin chd sé hitu, s& dugc xéac
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dinh dé khép voi thong tin chi sé hitu, va yéu cau vén hanh quéan ly tir ngudi
ding d c6 thé dugc thuc hién trong trudng hop nay.

Ngoai ra, phuong an cua sang ché con dé xudt phuong phap wu tién dé quan
ly diém truy nhap khong day, cdc bude cu thé cua phuong phap nay dugc thé
hién trén Fig.2 bao gom:

budc S$201, thu nhan yéu cdu van hanh quan ly lién quan dén diém truy
nhap khong diy dugc thuc hién boi nguoi dung thir nhét, trong d6 yéu cau van

hanh quan ly bao gbm thdng tin xéc thyc tht nhét vé diém truy nhap khong day;

budc S202, xac dinh thong tin chi s hitu vé diém truy nhap khong day
theo thong tin lién quan dén quyén sé hitu vé diém truy nhép khong day va
thong tin x4c thuc thir nhét;

va buéc $203, thuc hién yéu cdu van hanh quan ly trén diém truy nhap
khéng day khi nguoi dung thir nhét khép véi thong tin chi sé hitu.

Theo phuong phép néu trén, thong tin xac thuc thir nhét lién quan dén diém
truy nhép khong day co thé dugc mang truc tiép trong yéu cau van hanh quan ly;
sau khi thong tin chi s& hitu dugc xac dinh bing théng tin xac thuc thir nhét va
thong tin lién quan dén quyén so hitu vé diém truy nhap khong day, néu nguoi
dung thtr nhat khép véi thong tin chi s hiru, viéc quan ly twong Umg c6 thé
duoc thuc hién ngay trén diém truy nhap khong déy theo yéu cau van hanh quan
ly lic nay, nho d6 tranh duoc trudng hop ma can phai glri thong tin x4c thyc mot
l4n va sau d6 g yéu cu van hanh quan ly sau khi viéc xéac thuc dugc thong

qua, ma lam don gian hoa thao tdc nguoi dung va cdi thién hiéu qua quan ly.

P&i v6i diém truy nhap khong déy, sau khi duoc chia sé mién phi boi chii
kinh doanh t4i c4c khach hang di vao ctra hang, cac thiét bi ngudi ding cla cac
khach hang (nhu dién thoai di dong, may tinh bang, v.v. ma khach hang mang
theo) déu ¢ thé truy nhap diém truy nhap khong day. Do d6, phuong phap quan
Iy diém truy nhap khong day duogc dé xuét trong cac phuong 4n cla sang ché
con bao gém: cung cép thong tin lién quan dén thong tin cht s& hitu t6i thiét bi
ngudi ding duoc két ndi khong day t6i diém truy nhap khong day. Thong tin
lién quan dén thong tin chd sé hiru 6 thé bao gém tén ctia chi kinh doanh, danh
tiéng ctia chti kinh doanh, céc quang céo cua chu kinh doanh, thong tin vé dinh

tuyén tGi chu kinh doanh, v.v., sao cho cac khach hang cé thé nhan biét thuan
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tién thong tin lién quan vé cht sé hiru cta diém truy nhap khong day thong qua

céc thiét bi nguoi dung cua ho.

Dua trén khia canh khac cta sang ché, phuong 4n ctia sang ché con dé xuat
thiét bi quan 1y diém truy nhap khong day, va chu trac cta thiét bi 3 nhu duoc
thé hién trén Fig 3, bao gdm phuong tién tht nhat 310 va phuong tién thr hai
320. Cu thé, phuong tién thu nhét 310 duoc sit dung dé thu nhén thong tin x4c
thyc tht nhét lién quan dén diém truy nhap khong day duoc cung cip boi nguoi
ding tht nhét; va phuong tién tha hai 320 duoc st dung dé x4c dinh théng tin
chti s& hitu vé& diém truy nhap khong day theo thong tin lién quan dén quyén so

hiru vé diém truy nhap khong day va thong tin x4c thuc thir nhét.

O day, thiét bi ndy c6 thé 1a may chil quan ly ctia diém truy nhap khong day,
va méay cha quan ly bao gém, nhung khong bi gi6i han &, may mang, may chu
mang don, cac tdp may chi mang hodc tdp mdy tinh dua trén dién toan dam
may, hodc cac phuong an khac. o) day, dich vu ddm may dugc tao thanh tir sb
luong 16n may tinh chi hodc cdc may chi mang dya trén dién todn ddm may,
trong d6 dién toan dam may la mot loai cta dién toan phan phéi, ma 1a may tinh
40 bao gdbm nhém cua tap mdy tinh dugc ghép long. Diém truy nhép khong day
1a diém truy nhdp cua thiét bi di dong clia ngudi dung truy nhip mang, ma ¢

thé vi du 12 didm phéat WiFi duoc cung cip bdi bd dinh tuyén.

Ngudi ding thtr nhét 1a ngudi ding ma sir dung thiét bi dau cudi di dong dé
két néi toi may chu quan 1y ctia diém truy nhap khong day va gl thong tin xéc
thue t61 may cha quan ly dé c6 gang thu duoc quyén sé hiru ctia diém truy nhap
khong day. Thong tin xac thuc thir nhat 14 théng tin duge gl béi ngudi dung thit
nhAt néu trén t6i may cht quan ly dé xéac thuc quyén sé hitu, thong tin lién quan
dén diém truy nhap khong diy, mic ru tién cia nd cang cao, chi bdo rang muc
do diéu khién diém truy nhap khong day boi ngudi dung thir nhét cang cao, va
do d6, kha ning ma ngudi dung thi nhét duge x4c dinh 14 chi sé hitu cua diém

truy nhap khong day cang lon.

Trong cac truong hop khac nhau, thong tin lién quan dén quyén sé hiru vé

diém truy nhap khong day c6 thé 13 it nhat mot trong céc thong tin sau day:
thong tin trang thai cho quyén s& hiru vé diém truy nhap khong day;

thong tin x4c thuc hién tai dugc cung cap bdi chu sé hitu hién tai cua diém
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truy nhap khong day; va

thong tin xac thuc thtr hai li€én quan dén diém truy nhép khong day duoc
cung cap bai ngudi dung thir hai.

Vi duy, trong truong hop thu nhét, trong d6 thong tin lién quan dén quyén s&
hitu vé diém truy nhép khong day 1a thong tin trang thai cho quyén so hitu vé
diém truy nhap khong diy, phuong tién thtr hai 320 ¢6 chu trac cu thé dé su
dung ngudi dung thir nhat nhu 14 chu sé hitu vé diém truy nhap khong day. Khi
diém truy nhap khong day dang khong c6 chi s& hitu, diém truy nhap khong day
s& ndm trong trang thai cho quyén s& hitu, va may cht quéan 1y s& luu trit thong
tin trang thai chd quyén s& hitu vé diém truy nhap khong day, tic 13 chi bio rang
diém truy nhdp khong ddy nam trong trang thai chd quyén s hitu, va khong co
chi s& hitu tai thoi diém nay. Khi thong tin xac thyc thi nhét (tirc 13, thong tin
xéc thuc thr nhét lién quan dén diém truy nhap khong diy dugc cung clp boi
nguoi dung thu nhét) dugc thu nhan, nguoi ding ma gii thdng tin x4c thyuc thi
nhét c6 thé duge st dung mot cach truc tiép nhu 1a chd sé hitu, ma khong can
thuc hién viéc so sanh va xac dinh, ma tiét kiém thoi gian xu ly.

Theo vi du khéc cta sang ché, trong trudng hop th hai, trong d6 thong tin
lién quan dén quyén s& hitu vé diém truy nhap khong day 1a thong tin x4c thuc
hién tai dugc cung cAp boi chil so hiru hién tai cia diém truy nhap khong day,
phuong tién thtr hai 320 co cAu tric cu thé dé st dung ngudi dung thi nhét nhu
14 chit s& hitu vé diém truy nhap khong day khi thong tin xac thuc thir nhat c6
muc uu tién cao hon mac wu tién cta thong tin xac thuc hién tai. Khi diém truy
nhap khong diy dang c6 chu sé hitu, trong truong hop nay ma khac voi truong
hop trugc d6, may chi quan ly khong cé thong tin trang thai cho quyén sé hiru
vé diém truy nhap khong day nhung s& luu trit thong tin x4c thuc hién tai dugc
cung cip bdi cha sé hitu hién tai cia diém truy nhap khong day. Ly diém truy
nhip khong day A 1a vi duy, néu cht s& hiru hién tai ctia né 1a nguoi diung a va
murc uu tién cua thong tin x4c thuc a (tdc 1a, thong tin xac thuc hién tai) duoc
cung cép boi nguoi ding a dé thu duoc quyén sé hitu ctia diém truy nhap khong
day A 1a 2, khi méay chu quan ly thu thong tin xé4c thyc b (tic 1a, thong tin xac
thuc tht nhét) lién quan dén diém truy nhap khong day A tir ngudi dung b khéc
(tirc 1a, nguoi dung thur nhét) va muc uu tién cua thong tin xac thyc b 14 3, nguoi

dung b dugc luu lai nhu 1a théng tin chu sé hitu vé diém truy nhap khong day do
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muc uu tién cia thong tin xac thyc b la cao hon muc uvu tién cta thong tin xac
thue a. Gia thiét ring thong tin xac thuc a va thong tin x4c thuc b c6 cling mtc
uu tién, cac quy tic khac nhau ¢ thé duoc str dung phu thudc vao cac yéu cau
truong hop khéc nhau. Vi du, néu cdc muic wu tién clia thong tin xac thuc a va
thong tin xé4c thuc b 1a dong nhit trong phuong 4n nay, chu s& hiru cla diém truy
nhép khong day A s& khong dugc thay doi, va quyén so hitu ctia diém truy nhap
khong day A van thudc vé ngudi ding a.

Theo vi du khéc cua sang ché, trong trudng hop thtr ba, trong d6 thong tin
lién quan dén quyén sé hitu vé diém truy nhép khong day la thong tin xé4c thuc
th( hai lién quan dén diém truy nhép khéng dy dugc cung cap boi nguoi ding
thtr hai, phuong tién thu hai 320 co chu truc cu thé dé sir dung, bang céch so
sénh c4c muc uu tién ca thdng tin x4c thuc thir nhét va thong tin xac thyuc thi
hai, nguoi dung tuong ing véi thong tin xac thuc ¢6 muc vu tién cao nhu la chu
s& hiru vé diém truy nhép khong day. O déy, nguoi dung tht hai cling 12 nguoi
ding ma str dung thiét bi dau cudi di dong dé két ndi t6i may chi quan 1y cla
diém truy nhap khong day va gl thong tin x4c thyuc téi may chu quén ly dé cb
gang thu duoc quyén so hitu cla diém truy nhép khong day, va sb luong nguoi

dung tht hai thuc té 6 thé 1a mét hoac nhiéu.

Trong hai trudng hop néu trén, xir ly x4c dinh thong tin chil s hitu vé diém
truy nhap khong day dugc kich hoat bing cach thu thong tin x4c thuc thi nht
lién quan dén diém truy nhap khong day duge cung cap boi ngudi dung thi
nhét, tirc 13, mdi khi thong tin x4c thyuc lién quan dén diém truy nhap khong day
duoc cung cép b6i nguoi dung duge thu nhan, xtr 1y xéc dinh dugc thuc hién dé
x4c dinh thong tin cht s hitu. Trong st dung thuc té, cling co thé thuc hién xtr
1y xac dinh théng tin cht s& hitu sau khi thu thong tin xac thyc tir nhiéu ngudi
dung, va diéu kién kich hoat cu thé c6 thé dugc dua trén thoi gian duge thiét 1ap
trude hodc c6 thé duoc dua trén s6 lugng doan thong tin x4c thuc thu duge. Vi
du, s6 luong doan thong tin xac thuc ngudi dung thu duoc dugc kiém tra tai cac
khoéang thoi gian, néu thong tin nguoi dung khong dugc thu nhéan, khong ¢6 xur
1y nao s€ dugc thuc hién; néu chi mot doan théng tin xac thue dugc thu nhéan, xtr
Iy ¢6 thé duoc thuc hién ¢6 vién din téi truong hop thir nhat va thir hai néu trén;
va néu nhiéu hon mot doan thdng tin xac thuc duoc thu nhan, cdc mic vu tién
cua cac thong tin xac thyc nay dugc so sanh, va nguoi dung tuong ung voi

thong tin xé4c thuc véi mire vu tién cao dugc st dung nhu la thong tin chu s
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hiru v& diém truy nhép khong day. B4i véi truong hop kich hoat theo s6 luong
doan thong tin xac thuc thu dugc, viéc so sanh chi duoc thuc hién khi sb lugng
doan théng tin duoc thiét 1ap (vi dy, hai, ba, v.v.) dugc thu nhan, dé xéac dinh
thong tin chu s& hitu vé diém truy nhap khong day. Ngoai ra, trong truong hop
nay, néu diém truy nhap khong day dang c6 chil s& hitu, chu s& hitu hién tai
cling c6 thé duoc sir dung nhu 1 mét trong cac ngudi dung thi hai dé so sanh
céc mic uu tién cua thong tin x4c thuc dé x4c dinh thong tin chi s6 hitu vé diém

truy nhép khong day.

Ngoai ra, thong tin xac thuc, bao gbm thong tin xac thuc thi nhit v& ngudi
dung tht nhat, thong tin x4c thuc thi hai vé ngudi dung thit hai va thong tin xac
thuc hién tai vé& cht s& hitu hién tai, c6 thé bao gdm it nhat mot trong cac théng
tin sau day: mat khau truy nhap ddi v6i diém truy nhap khong day, dia chi MAC
tuong Gmg vé6i diém truy nhap khong day, thong tin bang tén thiét bi twong tng
v6i diém truy nhap khéng day, thong tin vé viéc diéu chinh SSID dugc thao tac
thanh céng ctia diém truy nhap khong day, va thong tin vé viée didu chinh mat
khau truy nhap dugc thao tic thanh cong d6i véi diém truy nhap khong day. Mat
khiu truy nhép ddi véi diém truy nhap khong diy 1a mét khiu dugc yéu ciu
nhap vao khi thiét bi di dong ctia nguoi dung thiét 1ap két ndi v6i diém truy nhap
khong day. Pia chi MAC tuong tng véi diém truy nhap khong day 1a dia chi
MAC cta thiét bi vat 1y tuong tng véi diém truy nhap khong day. Thong tin
bang tén thiét bi tvong Gng véi didm truy nhap khong day, tic 13 thong tin vé
bang tén cua thiét bj vat Iy twong tmg voi diém truy nhap khong day, ¢6 thé 13,
vi du, mot trong s6 hoic két hop cua mot trong s6 nha san xuit, mau san phém,
dia chi MAC, sd theo tht ty hosic m& phé chuén loai thiét bi truyén vo tuyén
(CMIIT ID). Théng tin vé viéc diéu chinh SSID duogc thao tac thanh céng cla
diém truy nhap khong dy chi bao ring nguoi ding c6 kha ning diéu chinh
SSID ciia diém truy nhdp khong day va gii SSID dugc diéu chinh. Ly diém
truy nhap khong day dugc cung cip boi bd dinh tuyén nhu 13 vi dy, ngudi ding
c¢6 thé guri tai khoan déng nhap va mét khiu dang nhéap dbi voi bd dinh tuyén
twong tng voi diém truy nhép dé chi bao rdng ngudi dung c¢6 kha ning diéu
chinh SSID ctia diém truy nhap khong ddy, va trong vi du nay thong tin vé viée
diéu chinh SSID dugc thao tac thanh cong cua diém truy nhap khong day 1a tai
khoan déng nhéap, mét khiu dang nhap va ky hiéu nhan dang may chu duge didu
chinh ctia bd dinh tuyén twong tmg véi diém truy nhap khong day. Thong tin vé
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viée diéu chinh mat khiu truy nhap dugc thao tac thanh cong déi voi diém truy
nhap khong day chi béo ring nguoi ding cé thé diéu chinh mat khau truy nhap
ddi v6i diém truy nhap khong day va giii mat khau truy nhéap duoc diéu chinh.
Van ldy diém truy nhap khong day duoc cung cip béi bo dinh tuyén 1a vi du, do
ngudi ding gl tai khoan ding nhdp va mét khiu ding nhap déi véi bo dinh
tuyén tuong Gng voi diém truy nhap dé chi béo ring nguoi ding c6 kha ning
didu chinh mat kh4u truy nhép dbi véi diém truy nhap khong déy, va trong vi du
ndy thong tin vé viéc didu chinh mat khau truy nhap duoc thao tac thanh cong
d6i v6i diém truy nhap khong day 1a tai khoan ding nhap, mat khéau ding nhap
va mat khau truy nhap duoc diéu chinh dbi véi bo dinh tuyén tuong Gng véi
diém truy nhap khong day.

Trong sir dung thuc té, bang cach thiét 1ap hop 1y cac mirc wu tién clia thong
tin x4c thuc, do chinh xéc khi xac dinh thong tin chu s& hitu cé thé duoge cai
thién. Vi du, trong phuong 4n ndy, déi véi théng tin x4c thuc néu trén, cic mic
uu tién duge thiét 1ap lién tiép, tir thip dén cao: mat khau truy nhap ddi véi diém
truy nhap khong day, dia chi MAC tuong ung voéi diém truy nhép khong day,
thong tin bang tén thiét bi tuong tng v6i diém truy nhap khong day, thong tin vé
viéc diéu chinh SSID dugc thao tac thanh cong cia diém truy nhap khong day
va thong tin vé viée didu chinh mat khau truy nhap duoc thao tac thanh cong déi
v6i didm truy nhap khéng day. Van lay diém truy nhap khong day A 1a vi du,
thong tin xac thuc a dugc cung cip boi chi so hitu hién tai cta diém truy nhap
khong day A, tic la nguoi dung a, @8 thu nhan quyén sé hitu cta diém truy nhap
khong day A 1a mat khau truy nhap d6i v6i diém truy nhap khong day, va thong
tin x4c thuc b thu duoc lién quan dén diém truy nhap khong diy A tir ngudi
ding b khac 1a théng tin vé viéc didu chinh mat khau truy nhap duoc thao tac
thanh coéng d6i v6i diém truy nhap khong diy A. Do muc uu tién cta thong tin
vé viéc diéu chinh mat khdu truy nhap dugc thao tac thanh cong d6i véi diém
truy nhap khong day A 1a cao hon muc wu tién clia mat khau truy nhap dbi véi
diém truy nhap khong day A, ngudi dung b dugc st dung la théng tin chi so
hiru vé diém truy nhap khong day A.

Ngoai ra, khi thong tin xac thyc thir nhét 13 théng tin bang tén thiét bi twong
g voi diém truy nhap khong day, phuong tién thi nhit 310 duogc st dung dé
thu anh bang tén thiét bi twong tmg véi diém truy nhap khong day tir ngudi dung
tht nhit, va dé nhan dang va thu nhan théng tin bang tén thiét bi twong ung véi
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diém truy nhap khong day tir anh bang tén thiét bi. Anh bang tén thiét bi 1 anh
bang tén cua thiét bi cung cap diém truy nhap khong diy duogc chup bdi ngudi
dung, nhu bang tén trén thiét bi dinh tuyén. Thong tin dugc hién thi trén bang
tén thudong bao gém cac ndi dung sau day: nha san xudt, mau san phdm, dia chi
MAC, s6 theo thir tw, ma phé chun loai thiét bi truyén vo tuyén, v.v. Trong sir
dung thuc té, mot hodc nhiéu ndi dung néu trén co thé duoc nhan biét boi anh
bang tén thiét bi nhu thong tin bang tén thiét bi bing cac loai phuong phap nhan
biét anh khac nhau. So véi viée thu nhén truc tiép thong tin bang tén thiét bi, do
viéc thu nhan &nh bang tén thiét bi 1a kho khan hon, ngudi dung thong thudong
n6i chung khong thé cung cip anh bang tén ndy, vi du, trong truong hgp ma chi
kinh doanh chia sé tu do diém truy nhdp khong day, vi tri ma bd dinh tuyén
twong Ung voi diém truy nhap khong day duoc bb tri thuong chi c6 chu kinh
doanh duoc biét, tic 13, ngudi dung thong thudng khong thé d& dang chup anh
bang tén ctua bg dinh tuyén. Ngay ca néu nguoi dung thong thudng tam thoi tro
thanh cht s& hiru cta diém truy nhap khong diy dugc chia sé bdi chu kinh
doanh bang cach giri mat khau truy nhap d6i voi diém truy nhap khong day, chu
kinh doanh cfing c6 thé thu lai duoc quyén so hitu cla diém truy nhap khong
day bang cach giri anh bang tén thiét bi, nho d6 cai thién do chinh xé4c khi xac
dinh chu s& hitu cua diém truy nhap khong day va lam gidm kha ning xac dinh
16i.

Ngoai ra, phuong tién thtr nhat 310 ciing c6 thé dugc sir dung dé thu théng
tin x4c thuc tht nhét lién quan dén diém truy nhéap khong day dugc cung cap boi
ngudi dung tht nhét, dé kiém ching thong tin xac thyc thi nhét, va dé thu nhan
thong tin xac thuc thtr nhét duoc kiém ching. Trong st dung thuc té, do sb
luong diém truy nhap khoéng diy ma can duge quan ly thuong rat 16n, néu thong
tin chu s hitu duoc xac dinh dbi v6i mdi thong tin x4c thuc thir nhét thu dugc,
s& can st dung luong 16n tai nguyén xir ly. Do d6, khi thong tin x4c thuc thi
nhét lién quan dén diém truy nhap khong diy dugc cung cép boi ngudi dung thir
nhét duge thu nhan, thong tin xac thuc thi nhét c6 thé dugc kiém chimg, va néu
viée kiém ching cta théng tin x4c thuc thu nhét khong dugc thong qua, thong
tin x4c thuc thir nhat thu duoc lac nay c6 thé bi loai bo truc tiép, va sau do xu ly
tiép theo khong dugc thuc hién. Chi khi viée kiém chtng cua thong tin x4c thuc
thtt nhit duoc théng qua, thong tin x4c thuc thir nhét dugc thu nhan nhu 1a co s&

cho viéc x4c dinh tiép theo cia thong tin cha sé hitu. Van ly diém truy nhép
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khong day A néu trén 13 vi dy, néu may chii quan 1y thu mat khau truy nhép lién
quan dén diém truy nhap khong day A ctia ngudi dung c, mét khéu truy nhap s&
duoc kiém chimg truge tién. Ché do kiém ching cu thé c6 thé 1a sir dung mat
khdu truy nhap thu duoc lién quan dén diém truy nhap khong day A can duoc so
sénh véi mat khdu truy nhép chinh x4c ddi v6i diém truy nhap khong day A
duge luu trit trude trong may cht quan 1y, va néu mat khau truy nhap thu duoc
lic nay la d(‘Sng nhét véi mat khau truy nhap chinh xac dugc luu trit trude, viée
kiém chung duoc thong qua, con néu khong ddng nhét thi viéc kiém chimg thét
bai. Mat khau truy nhdp chinh xac duoc luu trit truéce d6i voi diém truy nhap
khong day A c6 thé dugc tai 1én boi chi sé hitu clia diém truy nhap khong day.
Lay chu sé hitu hién tai, ngudi ding b, ctia diém truy nhéap khong dy A 1a vi du,
sau khi nguoi dung b trd thanh chu s hitru hién tai cua diém truy nhép khong
day A, thong tin kiém ching thich hop lién quan dén diém truy nhap khong day
A ¢6 thé duoc gui t6i may chi quéan ly dé kiém chtng théng tin x4c thuc tiép

theo, nhu mat khau truy nhép chinh x4c va thong tin bang tén thiét bi chinh x4c.

Trong st dung thuc té, sau khi x4c dinh chi s& hitu cla diém truy nhép
khong day, chu s& hitu ¢6 thé thu dugc thdm quyén tuong Gmg dé quan ly diém
truy nhap khong day. Vi du, 14y truong hop duoc dé cap trong phuong 4n nay 1a
vi du, chtc ning quan ly diém truy nhap khong day cé thé 1a xé4c dinh rang c6
chia sé hay khong diém truy nhap khong day, dé tai 1én thong tin kiém ching va
hiéu chinh thong tin gi6i thiéu lién quan dén diém truy nhap khong diy, nhu tén
ctia chu kinh doanh, danh tiéng cta chi kinh doanh, c4c quéang céo cta chu kinh
doanh va thong tin vé dinh tuyén téi chi kinh doanh, v.v. Dé thyc hién chiic
nang quan ly diém truy nhap khong day bsi nguoi dung, céc phuong 4n cla sang
ché dé xuét thiét bi quan 1y diém truy nhap khong day khic, va cAu trac cta thiét
bi 3 nhu dugc thé hién trén Fig 4, con bao gém phuong tién thtr tu 340 ngoai
phuong tién thir nhat 310 va phuong tién thtt hai 320 dugc thé hién trén Fig.3.
Cu thé, phuong tién thir tu 340 dugc st dung dé thu nhan yeu cau van hanh quan
ly lién quan dén diém truy nhap khong day dugc thuc hién bdi ngudi ding thu
ba, va dé thuc hién yéu cau van hanh quan ly trén diém truy nhap khong day khi
ngudi ding thtr ba khép vai thong tin chi sé hiru. O ddy, s& duge hiéu béi
chuyén gia trong linh vuc k¥ thuat réng phuong tién thir nhat 310 va phuong
tién thtt hai 320 14n luot ddng nhit hoic vé co ban ddng nhét véi cac ndi dung

cla cdc phuong tién tuong Umg trong phuong an trén Fig.3, va nhim muc dich
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ngin gon, phin md ta clia ching s& khong duoc lap lai & day va duogc dua vao
bang dan chiéu & ddy. Nguoi dung thi ba chi dai dién cho ngudi dung ma g
yéu cu van hanh quan ly lién quan dén diém truy nhap khong diy, ma c6 thé 1a
clng ngudi ding nhu ngudi ding thir nhét trong sir dung thuc té, va ¢ thé 1a

ngudi ding lién quan dén nguoi dung th nhét.

Trong truong hop ma nguoi dung tht ba 1a cing nguoi dung nhu nguoi
dung thtr nhét, vi du, dbi véi diém truy nhap khong day A néu trén, ngudi dung b
tré thanh chu s& hitu cua diém truy nhap khong dy A sau khi giri thong tin x4c
thue, thong tin ¢6 chic nang nhan dang duy nhét nhu tén ngudi ding va sé
nguoi dung cua nguodi dung b cd thé duge st dung 13 thong tin chu s& hiru vé
diém truy nhap khong day A. Do thong tin nhu tén ngudi dung hodc s6 ngudi
dung 1a duy nhét, tén nguoi ding hosc s& ngudi ding c6 thé duoc st dung nhu
1a co s& dé so khdp thong tin chil so hitu. Trong trudng hop nay, chi khi tén
ngudi ding hodc sb ngudi ding dong nhét véi thong tin chi sé hitu, s& duoc xac
dinh dé khép véi thong tin chi sé hitu, va do dé, chi yéu cau van hanh quan ly

duoc thu tir nguoi dung b, yéu cAu van hanh quan ly sé dugc thuc hién.

Ngoai ra, trong truong hgp ma nguoi dung thr ba va nguoi dung thir nhét 13
céc nguoi dung lién quan, van liy diém truy nhap khong ddy A néu trén 1 vi dy,
duoc gia thit ring ngudi ding b va nguoi ding d thude vé cing nhém ngudi
dung, vi dy, hai nguodi dung nay thudc vé hai nguoi dung khac nhau cta cung
chti kinh doanh, va doan thong tin dong nhét c6 thé duoc thiét lap trong thong
tin vé& cac ngudi ding, vi du, s6 nhom gidng nhau, v.v. Khi ngudi dung b duoc
str dung nhu 13 chii s& hitu vé diém truy nhap khong day A, s6 nhém cta ngudi
ding b ¢6 thé duoc str dung nhu 13 thong tin chd sé hitu vé diém truy nhap
khong day A. Khi yéu cau van hanh quén 1y thu duge tir ngudi dung d, s6 nhém
c6 thé duoc st dung nhu 14 co s& dé so khép thong tin chi sé hitu, va néu sb
nhém ctia ngudi dung thi ba 14 ddng nht véi théng tin chii s hitu, s& duge x4c
dinh dé khép véi thong tin chii s hitu, va yéu cau van hanh quan 1y tir ngudi
ding d c6 thé dugc thuc hién trong truong hop nay.

Ngoai ra, phuong &n cua sang ché con dé xuét thiét bi quan 1y diém truy
nhap khéng diy uu tién, va ciu tric cta thiét bj 3 nhu dugc thé hién trén Fig 5,
bao gém phuong tién thi nhét 310°, phuong tién thir hai 320 va phuong tién thu
ba 330. Cu thé, phuong tién thur nhét 310 duge st dung dé thu nhan yéu cau van
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hanh quén 1y lién quan dén diém truy nhéap khong day dugc thuc hién béi nguoi
ding thtr nhét, trong d6 yéu cau vAn hanh quan 1y bao gém thong tin xac thuc
tht nhét vé diém truy nhap khéng day; phuong tién thir hai 320 duge st dung dé
xéc dinh thong tin cht s¢ hiru vé diém truy nhap khong diy theo théng tin lién
quan dén quyén so hitu vé diém truy nhap khong day va théng tin x4c thuc thir
nhét; va phuong tién thr ba 330 dugc sir dung dé thuc hién yéu cau van hanh
quan 1y trén diém truy nhép khong day khi nguoi dung tht nhat khép véi thong
tin chu s& hitu. Theo thiét bi néu trén, thong tin xac thuc thir nhét lién quan dén
diém truy nhap khong day c6 thé duoc mang truc tiép trong yéu cau van hanh
quan ly; sau khi thong tin cht sé hitu duge xac dinh bang thong tin x4c thuc thir
nhit va thong tin lién quan dén quyén sé hitu vé diém truy nhép khong day, néu
ngudi ding thir nhit khép véi thong tin chii s& hitu, viée quan ly tuong tng ¢
thé duoc thuc hién ngay trén diém truy nhap khong day theo yéu cdu van hanh
quan ly luc nay, nho do6 tranh dugce truong hop ma can phai giri thong tin xac
thuc mot 1an va sau dé gui yéu cau van hanh quan ly sau khi viéc xéac thuc dugc
thong qua, ma lam don gian hoa thao tac nguoi dung va cai thién hiéu qua quan
ly.

Péi v6i diém truy nhap khong day, sau khi dugc chia sé mién phi béi chu
kinh doanh t6i cac khach hang di vao ctra hang, céc thiét bi nguoi dung ctia cac
khéach hang (nhu dién thoai di dong, may tinh bang, v.v. ma khiach hang mang
theo) déu c6 thé truy nhép diém truy nhap khong day. Do d, thiét bi quan ly
diém truy nhap khong day dugc dé xuét trong phuong 4n cua sang ché con bao
gdm phuong tién thtr nim (khong dugc thé hién), phuong tién thr ndm dugc st
dung dé cung cap thong tin lién quan dén thong tin cha s& t6i thiét bi nguoi
dung duoc két ndi khong day téi diém truy nhap khong day. Théong tin lién quan
dén thong tin chi sé hitu c6 thé bao gdm tén ctia chu kinh doanh, danh tiéng cua
chu kinh doanh, cac quang cao cta chu kinh doanh, thong tin vé dinh tuyén téi
chti kinh doanh, v.v., sao cho céc khach hang c6 thé nhan biét thuan tién thong
tin lién quan vé chu sé hitu ctia diém truy nhap khong day thong qua cic thiét bi
nguoi dung cua ho.

Tém lai, trong cac phuong an cua sang ché, thong tin xéc thuc thi nhét lién
quan dén diém truy nhap khong day dugc cung cAp boi ngudi ding thd nhat
dugc thu nhéan, thong tin chu sé hitu vé diém truy nhap khong day cé thé duoc

x4c dinh mot cach tu dong sau do theo thong tin lién quan dén quyén so hitu vé
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diém truy nhap khong day va thong tin x4c thuc tht nhat, va chi sé hifu cia
diém truy nhép khong day nho d6 c6 thé dugc xac dinh mét cach thuan tién.
Ngoai ra, trong cac truong hop khac nhau, thong tin lién quan dén quyén so hitu
c6 thé 13 thong tin trang thai cho quyén s& hiru vé diém truy nhap khong day,
thong tin x4c thuc hién tai duoc cung cép béi chii s hitu hién tai cta diém truy
nhap khong déy, hodc thong tin xdc thuc thr hai lién quan dén diém truy nhap
khong day duoc cung cdp bdi ngudi ding thtr hai. Do do, theo giai phap cua
sang ché, céc cach thic khéac nhau c6 thé duge st dung dé hoan thanh viéc xac
dinh chi s& hitu két hop vé6i thong tin x4c thuc tha nhét dé ap dung t6i céc
truong hop tng dung khac nhau, ma lam cho kha nang 4p dung cua giai phap trd

nén tot hon.

Luu y rang sang ché co thé duge thuc hién duéi dang phan mém va/hosc
két hop cua phén cung va phén mém, vi du, duoc thuc hién béng cach str dung
mach tich hgp ung dung cu thé (ASIC - application specific integrated circuit),
may tinh muc dich chung, hodc bat ky thiét bi phan ctng twong tu khac. Theo
mot phuong 4n clua sang ché, chuong trinh phin mém ctia sing ché c6 thé duoc
chay boi bo xur ly dé thuc hién cac budc hodc cac chirc ning duge md ta néu
trén. Tuong tu, chuong trinh phan mém (bao gbm cAu tric dit lidu lién quan) cla
séng ché ¢ thé duoc luu trir trong vét ghi doc duge bdi mdy tinh, nhu bd nhd
RAM, 4 dia tir hozic quang, hodc dia mém va cac thiét bi tuong ty. Ngoai ra, mot
vai buéc hoac cac chirc ndng cia sang ché ¢6 thé duoc thuc hién boi phan cing,
vi du, nhu mach tich hop véi bd xtr ly dé thuc hién cac budc hodc cac chirc nang
khac nhau.

Ngoai ra, mot phan cia sang ché c6 thé dugc 4p dung nhu la san pham
chuong trinh may, nhu 1énh chuong trinh méy tinh, ma khi duge chay boi may
tinh, c6 thé goi ra hodc cung cép, bang hoat dong clia may tinh, phuong phap
va/hodc giai phap ky thuat theo sang ché. Ngoai ra, 1énh chuong trinh ma goi ra
phuong phép cua sang ché ¢ thé duoc luu trir trong vat ghi ¢ dinh hodc thao
rdi, va/hodc duoc truyén théng qua dong dit liéu theo kiéu quang ba hoic
phuong tién mang tin hiéu khéac, va/hodc duoc luu trit trong bd nhé 1am viée cua
thiét bi may tinh ma chay theo lénh chuong trinh. O ddy, mdt phuong 4n theo
sang ché bao gdom thiét bi, thiét bi nay bao gdm bd nhé dé luu trit 1énh chuong
trinh may tinh va bo xu ly dé thuc hién 1énh chuong trinh, trong d6 khi 1énh
chuong trinh mdy tinh dugc thyc hién boi bo xi 1y, thiét bi duoe kich hoat dé
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chay phuong phap va/hodc giai phéap ky thuat néu trén theo cac phuong an cua

sang che.

Déi voi chuyén gia trong linh vuc k¥ thuat, rd rang rang sang ché khong bi
giéi han & cac chi tiét ctia cac phuong an vi du néu trén, va sang ché ¢6 thé duoc
thuc hién dudi cac dang cu thé khac ma khong di chéch khoi pham vi va cic dic
diém co ban cla sang ché. Do do, tir bat ky khia canh nao cua sang ché, cac
phuong an déu dugc xem 13 vi du va khong bi han ché, pham vi ctia sang ché
duoc x4c dinh bai bd yéu cau bao ho kém theo ma khong phai phan mo ta néu
trén, va do d6 dugc du dinh rang tat ca thay d6i ma thude vé y nghia va pham vi
clia cac phan tir tuong duong clia yéu cau bao ho s& ndm trong séng ché. Cac sb
chi dan bt ky trong yéu cau bao ho s& khong dugc xem 13 1am gisi han yéu cau
bao hd. Ngoai ra, rd rang réng thuat ngtt “bao gém” khong loai trir cadc bd phan
hodic cac bude khac, va cac thuét ngit ky hiéu sb it s& khong loai trir s6 nhiéu.
Céac bo phén hoac cac thiét bi dugc md ta trong yéu cau bao hd cling co thé duogc
thuc hién béi mdt bd phan hodc thiét bi théng qua phan cting hodc phan mém.
Cac thuét ngit “the nhat”, “tht hai”, v.v dugc st dung dé biéu dién tén, va khong

¢6 y nghia thir tu cu thé.
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YEU CAU BAO HO

1. Phuong phép quéan ly diém truy nhap khong dy, trong d6 phuong phap nay
bao goém cac bude:

thu nhén théng tin x4c thyc thir nhit vé& diém truy nhap khong day duoc
cung cip bdi ngudi ding th nhét, va

xé4c dinh thong tin cha sé hitu cta diém truy nhap khong day theo thong tin
lién quan dén quyén sé hitu cta diém truy nhap khong day va thong tin x4c thuc
thir nhét, trong d6 thong tin lién quan dén quyén s& hitu bao gdm thong tin xéac
thuc hién tai dugc cung cAp béi chi s& hiru hién tai ctia diém truy nhap khéng

day, va

trong d6 budc xac dinh thong tin chu s¢ hitu cta diém truy nhap khong day
theo thong tin lién quan dén quyén sé hitu ctia diém truy nhap khong day va

théng tin x4c thuc thi nhit bao gom:

str dung ngudi dung thir nhat nhu 14 chi sé hitu cta diém truy nhap khong
day khi thong tin x4c thuc thr nhét c6 méc wu tién cao hon muc wu tién cla

thong tin xac thyc hién tai.

2. Phuong phép quan ly diém truy nhap khéng day, trong d6 phuong phap nay

bao gom céac budc:

thu nhan théng tin x4c thuc tha nhat vé diém truy nhdp khong day dugc
cung cip bdi nguoi ding thir nhét, va

xéc dinh thong tin cha s& hitu ctia diém truy nhap khong day theo théng tin
lién quan dén quyén so hitu ctia diém truy nhép khong day va thong tin x4c thuc
tht nhét, trong d6 thong tin lién quan dén quyén sé hitu bao gdm thong tin xac
thuc tht hai vé diém truy nhap khong day duoc cung clp boi nguoi dung tha
hai, va

trong d6 budc xac dinh thong tin cht s& hitu cua diém truy nhép khong day
theo thong tin lién quan dén quyén sé hitu cta diém truy nhap khong day va
thong tin x4c thuc thi nhit bao gbm:

bang cach so sanh cac mirc wu tién cua thong tin x4c thue thir nhét va thong
tin x4c thuc tht hai, st dung ngudi dung tuong tng véi thong tin xac thuc co

murc uu tién cao hon nhu 14 chi s6 hiru cta diém truy nhap khong day.
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3. Phuong phép theo diém 1, trong d6 thong tin xac thuc thir nhit bao gdm it
nhit mét trong cac thong tin sau day:

mat khau truy nhap ddi v6i diém truy nhap khéng day;

dia chi diéu khién truy nhdp mdi truong (MAC — medium access control)
tuong tng voi diém truy nhap khong day;

thong tin bang tén thiét bi twong tng véi diém truy nhap khong day;

thong tin vé viéc diéu chinh ky hiéu nhén dang tap dich vu (SSID - Service
Set Identifier) dugc thao tac thanh cong ctia diém truy nhap khong day; va

thong tin vé& viéc diéu chinh mét khau truy nhap dugc thao tac thanh cong
ctia diém truy nhép khong day.

4. Phuong phép theo diém 3, trong d6 cac mirc uu tién cua thdng tin xac thuc

tht nhit duoc xép hang tir thdp dén cao nhu sau:

mat khau truy nhap ddi v6i diém truy nhap khong day;

dia chi diéu khién truy nhap moéi truong (MAC) tuong tng véi diém truy
nhép khong day;

thong tin bang tén thiét bi twong tmg vé6i diém truy nhap khong day;

thong tin vé viée diéu chinh ky hiéu nhan dang tép dich vu (SSID) dugc
thao tac thanh cong cta diém truy nhap khong day; va

thong tin v& viéc didu chinh mat khau truy nhép dugc thao tac thanh cong
ctia diém truy nhép khong day.
5. Phuong phép theo diém 3, trong d6 thong tin bang tén thiét bi bao gdm it nhét
mdt trong cac thong tin sau ddy: nha san xuét, mau san phém, dia chi diéu khién
truy nhdp moi truong (MAC), sd theo ther tw, va ma phé chuln loai thiét bi
truyén vo tuyén.
6. Phuong phép theo diém 3, trong d6 thong tin xé4c thuc thi nhit bao gém
thong tin bang tén thiét bi tuong Gmg véi diém truy nhap khong dy;

va trong d6 budc thu nhan thdng tin xac thuc thr nhét vé diém truy nhép
khéng day duoc cung cip boi ngudi ding thir nhét bao gdm:

thu anh bang tén thiét bi twong tGng véi diém truy nhap khong day tir nguoi
dung thtr nhét, va nhan dang va thu nhén thong tin bang tén thiét bi tvong Umng
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v6i diém truy nhap khong day tir anh bang tén thiét bi.

7. Phuong phép theo diém 1, trong d6 budc thu nhan thong tin x4c thyc thir nhét
vé diém truy nhap khong day duoc cung cép boi nguoi dung thi nhét bao gdm:
thu thong tin x4c thuc thir nhat vé diém truy nhép khong day tir ngudi dung
tht nhat; va
kidm chimg thong tin x4c thuc thi nhét, va thu nhan thong tin xac thuc thir

nhit duoc kiém ching.

8. Phuong phép theo diém 1, trong d6 bude thu nhan thong tin xac thyc thi nhét

vé diém truy nhap khéng day duoc cung cap boi nguoi dung thi nhét bao gdm:

thu nhan yéu cau van hanh quéan ly d6i v6i diém truy nhap khong day boi
ngudi dung thir nhét, trong d6 yéu ciu van hanh quan 1y bao gdm théng tin x4c
thuc thir nhit vé& diém truy nhap khong day;

va trong d6 phuong phap nay con bao gbm budc:

thuc hién yéu cdu van hanh quan 1y trén diém truy nhép khong day khi
ngudi dung thi nhat khép véi thong tin chi sé hiru.
9. Phuong phép theo diém 1, trong d6 phuong phéap nay con bao gdm cac budc:

thu nhén yéu cau van hanh quan ly d6i v6i diém truy nhap khong day boi
nguoi dung tht ba, va

thue hién yéu cdu van hanh quan ly trén diém truy nhap khong day khi
ngudi dung thir ba khop véi thong tin chu s¢ hiu.
10. Phuong phéap theo diém 1, trong d6 phuong phéap nay con bao gbm budc:

cung cAp théng tin lién quan dén théng tin chu sé hitu t6i thiét bi nguoi
dung dugc két nbi khong day téi diém truy nhap khong day.
11. Vat ghi bét bién doc dugc béi may tinh Iuu trit cdc 1énh, ma khi dugc thyuc
thi bdi mdt hodc nhidu bd xr 1y, 1am cho thiét bi s& it nhat:

thu nhan thong tin x4c thyc thi nhéat vé diém truy nhip khong day dugc
cung cép bai nguoi dung thi nhét; va

xac dinh thong tin cht s& hitu cua diém truy nhép khong day theo théng tin
cht s& hitu lién quan cta diém truy nhap khong day va thong tin xac thuc thi

nhét, trong d6 thong tin lién quan dén quyén so hiru bao gdm thong tin x4c thuc
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hién tai dugc cung cip bdi chii s¢ hitu hién tai ctia diém truy nhap khong day, va

trong d6 budc xac dinh thong tin chii s¢ hitu cta diém truy nhap khong day
theo thong tin lién quan dén quyén sé hitu ctia diém truy nhap khong day va
thong tin xac thuc thi nhat bao gom:

str dung ngudi dung thir nhit nhu 14 cha sé hiru clia diém truy nhap khong
day khi théng tin x4c thuc thir nhat ¢c6 mic wu tién cao hon mirc wu tién cia
thong tin xac thuc hién tai.
12. Thiét bi truyén théng, bao gdm:

bo nho; va

mot hodc nhiéu bd xur ly thuc thi cac 1énh dugc luu trit trong bd nhé dé lam
cho thiét bi:

thu nhan thong tin xac thuc tha nhét vé diém truy nhap khong day dugc
cung cap bdi ngudi dung thir nhét; va

x4c dinh thong tin cht so hitu ctia diém truy nhap khong day theo thong tin
chi sé hifu lién quan cta diém truy nhap khong day va thong tin x4c thyc thir
nhét, trong d6 thong tin lién quan dén quyén sé hitu bao gdm thong tin x4c thuc
thi hai vé diém truy nhap khong day duoc cung cép bdi nguoi dung thit hai, va

trong d6 budc xac dinh thong tin cht s¢ hitu cua diém truy nhap khong day
theo thong tin lién quan dén quyén so hitu ctia diém truy nhap khong day va
thong tin xéc thuc thir nhét bao gdm:

béng cach so sénh cac mirc wu tién cua thong tin x4c thuc thir nhat va thong
tin xac thuc thir hai, st dung ngudi dung tuong ung véi thong tin xac thuc cd

murc uu tién cao hon nhu 14 chu s& hitu cua diém truy nhap khong day.
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Thu nhan théng tin xac thwe thir nhét lién quan dén
diém truy nhap khong day dwoc cung cap b&i ngudi

S101

-

dung thir nhat

S102

Xac dinh thong tin chi s& hiru vé diém truy nhap
khong day theo thong tin lién quan dén quyén s& hivu
vé diém truy nhap khong day va thong tin xac thwc
thir nhét

FIG. 1

Thu nhén yéu cau van hanh quan Iy lién quan dén diém

truy nhap khong day dwoc thwe hién boi ngum dung th&r
nhat, trong d6 yéu cau van hanh quan ly bao gom théng

tin xac thwe thtr nhat vé& diém truy nhap khéng day

S101

y

S102

Xac dinh thong tin chl s& hiru vé diém truy nhap
khong day theo thong tin lién quan dén quyen s& hiru
vé diém truy nhap khong day va thong tin xac thwc

thir nhét

S103

Thuwe hién yéu ciu van hanh quan ly trén diém truy
nhap khéng day khi ngu®i ding thie nhat khép voi
thong tin chd s& hiru

FIG. 2
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l /310

Phwong tién thi nhat

l /320

Phwong tién tht hai

Thiét bi 3

FIG. 3

l/310

Phwong tién thr nhat

l/320

Phwong tién thr hai

v l /330

Phwong tién thir ba

Thiét bi 3

FIG. 4
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l /310’

Phwong tién thir nhat

l /320

Phwong tién thir hai

l /340

Phwong tién ther tw

Thiét bi 3

FIG. 5
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