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(57) H¢ thong hoi nghi nhiéu bén dung cho truyén thong hoi nghi da phuong tién nhiéu
bén, bao gdbm mot hodc nhiéu mo-dun mi hoa/giai ma da phuong tién dé hd tro xir
ly/chuyén ma vin ban/tip tin/Am thanh/vidéé da phwong tién cho truyén thong hoi nghi;
mi dé truy lai mot sd luong cac thude tinh truyén théng cho mot may khach dong dang
duogc sir dung béi mot ngudi dung dé dang nhap va hién dién, trong d6 chuong trinh (trinh
duyét) khach nay la mot chuong trinh nguoi dung cudi hodc chuong trinh trung gian nguoi
dung, va trong do chuong trinh nay duoc céu hinh voi déc quyén truy cép dén mot danh
sach cac bd dinh tuyén cong cong da biét trén; ma dé xtr Iy hd so cac thudc tinh truyén
thong cho may khach da biét gin v6i sy phé chuan thong qua thuc hién cc k¥ thuat tim
hiéu dia chi IP dong dé xac dinh mot phuong thire dia chi cho timg may khach nay, trong
do phuong thirc dia chi nay la mot phuong thirc dia chi riéng (dugc lién két voi kiéu sau-
NAT), hodc mot phuong thire dia chi "déc quyén’ ' (dugce lién két v6i kiéu sau-NAT duoc
dac quyén); va ma dung cho truyen thong giita cdc mién véi cac hé théng khac trong cac
mién dia chi mang xa hoi khic gan véi cac hé thong xir Iy mang xa hoi khac.
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Linh vue ky thuit dugc dé cip

Séng ché dé cap dén cac hé théng va phuong phap dé dung cho y té tir xa.

Tinh trang ky thuit cia sang ché

Y té tir xa la viéc hanh nghd y té cOng tac thdng qua mot mang vién thong ctia cac
hé mdy dugc nhém lai thanh céc trung tdm va céc nhénh, gilta cac nha cung cap tu vén
tai cac hé mdy trung tdm cung cap dich vu tu vén va nhitng ngudi yéu cu tu van tai cac
hé may nhanh yéu ciu va si dung dich vu nay. Trong mot thiét 1dp nho cua viéc hanh
nghé v té tir xa, da s cdc bac sT td chuc va lam viéc cung voi nhau trong mot nhom lién
minh strc khoe dé phuc vu mot sb khéach hang 1a nhiing bac si it kinh nghiém hon dé ho
phuc vu cic bénh nhan dia phuong, hodc dé phuc vu truc tiép cho mét sé khach hang la
bénh nhan, va&i dich vu nhiéu gio moi ngay trong tuan, vi du, mét dich vu tu van tir xa

v “24/77 s€ ¢o nghia la khong nglng, hay “24 gio 7 ngay moét tuan”.

Su tu van gitta hai bén xa nhau chua duoc hd tro hoan chinh bing cac giai phap
hién c6. Trong cdc cude tu van nhu vy, bén tht nhat 1a “ngudi yéu cau tu van” tim
kiém giai phap va bén thi hai 1a “ngudi tu van”, con duoc goi la “ngudi ¢d van” cung
cdp cac giai phap nhu vay, ho giao tiép bang cach sir dung cac thiét bj 4m thanh/vidéo
vi phuong tién truyén thong mang Internet duoe két nbi (tu van tir xa). Cac giai phap
y té tir xa hién c¢6 duge dua trén thiét bi co s& 1a thiét bi hoi nghi truyén hinh cao cép
chu yéu dé phuc vu cho viée lap dat mang lugi rong, va dugc tang cuong véi quy trinh
quan 1y hd so y té duoc phat trién xung quanh céc trung tam trung vong. Cac giai phap
nay rét 12 kho khin dé thiét lap, tén kém dé duy tri, boc 10 tinh trang yéu kém vai hién
tuong thit nat ¢ chai tai trung tim néu sd giao luong 1én cao va chira mot lugng 1om
céc chi phi an.

Vi duy, tai cac trung tdm trung wong hién cd, cac nd luc dé thiét lap va duy tri mot

cong thong tin web trung tim cho toc do cao, chat luong cao, giao lugng nhd - chuyén
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tiép da phuong tién 1a kéo dai, tén kém va doi hoi nguoi am hiéu. Theo vi du nay tai mot
trung tdm trung wong, viéc bd tri mang lu6i @& phuc vu nhidu cudc goi hoi nghi truyén
hinh twong téc thong thuong 1a doi héi viée lip dit thiét bi hoi nghi mang ludi chuyén
dung ma cac phong khdm tw nhan nho khéng thé c6 da kha ndng. Ciing theo day tai cic
hé may nhanh vé tinh, cac thiét bi va trang bi y t& tir xa duoc ban trén thi truong bdi cac
giai phép mang ludi y t€ tir xa sin c6 cling duoc thiét ké dé 1am viéc véi va cho trung
tam trung vong trén. Ching dugc xay dung dé thu thap va giri dit liéu chua duge loc dén
co s¢ dit liéu clia trung tAm trung wong trén, do d6 gép phan tai giao lugng cao tai cong

web trung uong va phét sinh thém céc chi phi dé quéan ly dit liéu khéng cén thiét.

Hon nita, cdc thiét bi va h¢ théng y té mdi nay khong duoc thiét ké dé tich hop da
dang vao céc gidi phap hé théng y té hién co: chung thuong la dugc dong goi trude cho
mot vai loai d4p dung ddc biét, do d6 khong c6 kha ning thich tmg cho cic 4p dung méi
ngoai 4p dung dic biét dugc thiét ké trude ca chung. Vi vdy, ching khong twong thich
v6i cac hé thong y t€ hién c6 ma dang duoc dung cho viéc hanh nghd hién nay ciia rit

nhi€u bénh vién va tram y t€ trén toan thé gisi.

Nhu duoc trinh bay trong bao cdo k§ thuat mang tén “NAT Traversal in Peer-to-
Peer Architecture” ctia Pulin va nhitng ngudi khéc, cac mang déng ding 1 ndi tiéng véi
ap dung chia sé tap tin gifta nhiéu may tinh. Chung thiét 1ap céc dudng ham 4o gitta cac
mdy tinh dé truyén dit liéu, tuy nhién cac NAT 1am cho né khé khin hon. Mot NAT
(Network Address Translation - Bién dich Pia chi Mang) 1a mét quy trinh bién ddi cac
dia chi IP riéng (sau NAT), ching han nhu 192.168.2.1, thanh cac dia chi cong cong,
chang han nhu 203.0.113.40. Y tuéng nay 1 nhidu dia chi riéng (sau NAT) c6 thé 4n
déng sau mdt dia chi cong cong duy nhét va nhd do thue sy mé réng ) luong dia chi IP
cdng cong c6 thé phéan bd duoc. Khi mot ung dung tir mét mdy tinh trong mang ndi bo
thiét 1ap két néi véi Internet, cac goi dit liéu di qua NAT duoe didu chinh ddu dia chi véi
IP va 4nh xa mét cong bén ngoai dén mdy tinh d4 giri yéu ciu. Khi cac 261 dit licu duoc
nhén tr Internet béng NAT, ching duoc chuyén lai dén may chi ndi bd da duoc 4nh xa
dén mot céng (& may cong cong) trong d6 géi dit liéu duge nhan, hodc tha bé néu khong

c6 anh xa ton tai.
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Céc hé thdng mang truyén thong da phuong tién bing thong cao cung cip dich vu
truyén thong cho ngudi ding va thiét bi phia sau cac bo dinh tuyén NAT (mdy bién dich
dia chi mang) dang dugc phd bién khi ma ngudi ding nhin xa hon viéc don gian chi 1a
truyén thong thoai dong ding. Béng sang ché Hoa Ky 7962627 B2 va Bing sang ché
Hoa Ky 7684397 B2 chi ra phuong tién truyén théng va cdc hé thdng cho cac k§ thuat
giao cit cia may bién dich dia chi mang (NAT) ddng ding 1 noi ma céc chirc nidng cla
cac mdy chu STUN (Simple Traversal of UDP over NAT - Truyén tai don gian ctia UDP
qua NAT) va TURN (Traversal Using Relay NAT — Truyén tai st dung NAT chuyén
tiép) duge md ta va bc 1. Bing sang ché Hoa Ky 20100077087 chi ra phuong phap va
hé théng cho hé mdy mang dong ding dé thu thap thong tin hd so NAT tir cac hé may
ddng déng khac va chia sé thong tin hd so NAT nay dén cac hé miy ddng ding khac.

Trong mét xu thé song song, cic hé théng mang xa hdi duogc Kkét hop véi céc hé
thdng mang truyén théng da phuong tién ciing duoc biét dén. Pon ding ky sang ché Hoa
Ky 20100146048 chi ra cdc hé théng mang x3 hoi va céc phuong phép. Hé thdng nay
gdm c6 it nhat mot may tinh cung cip cac nodi dung dén mét nhém thanh vién thir nhat va
mot nhom thanh vién thir hai. Phan ndi dung thtt nhit dugc lién két véi mang x3 hoi thi
nhat va phin ndi dung thtt hai dugc lién két voi mang xa héi thir hai. Mang x& hoi thir
nhét dugc lién két véi mot thuc thé thir nhit, va nhém thanh vién tht nhét. Phin noi
dung thi nhét gom c6 ndi dung dugc cc thanh vién thit nhét tao ra. Mang xa hoi tht hai
duoc lién két v6i mot thuc thé thu hai va nhém thanh vién tht hai. Phan ndi dung thi hai
gdm c6 ndi dung duogc cac thanh vién thir hai tao ra. M4y tinh cung cdp dén nhém thanh
vién thit nhat: (i) ndi dung dugc cac thanh vién thir nhét tao ra, va (ii) it nhit mot phin

no1 dung dugc céc thanh vién thi hai tao ra.

Béing sang ché Hoa Ky 6820057 boc 16 phuwong phép va hé théng dung cho truyén
thong dit liéu bénh nhén thu thip duoc tir bénh nhan ¢6 lién quan dén viéc st dung giao
thie truyén thong dwoc xac dinh trude, theo d6 dit liéu bénh nhan c6 thé truyén thong
duoc tir vi tri bénh nhan dén vi tri phén tich. Theo mot hinh thitc duoc va chudng, dit
liu bénh nhén da kem theo dit liéu bd sung c6 thé bao gdm thong tin dia chi va thng tin

nhan dang.
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Ban chit ky thuit cia sang ché

Trong mot hé théng mang hoi nghi truyén hinh nhiéu bén c6 quy mo 1on, cac hé
méy dong déng duoc két néi trong mdt cAu tric lién két chom sao tir mot sé luong it &
céc trung tim dén mot s§ luong nhidu & cac nhénh, trong d6 kha ning két nbi c6 thé
dugc t6i wu hod trong mdt s lugng céc truong hop két néi bing cach bat diu céc phién
két ndi tir bén nhanh ma thong thuong 1a chay trong ché d6 dia chi riéng dén bén trung
tAm ma thong thuong 14 chay trong ché d6 dia chi cdng cdng. Viéc xac dinh ché do dia
chi ctia cac hé may ddng dang trong mét phién 1a rit quan trong d6i voi phuong phép

cung cap cai dat cau noi hdi nghi ctia cac hé may dong dang véi nhau.

Hon nita, nhim muc dich lwu trit va duy tri nhiéu ban ghi 16n nhu d4 tao, xem xét
va chinh stra bdi mot nguoi ding dong déng, mot chuong trinh ddng ding thudng duoc
lién két voi mot may chu lién k& tao diéu kién cho viée luu trix va quan 1y cac ban ghi
nay - mot h¢ may déng dang bén nhanh thuong duoc lién két véi mot may chu bén
nhanh va hé mdy ddng dang bén trung tAm dén mdy chu bén trung tdm. Do dd, viéc xac
dinh ché do dia chi ctia cdc may chu ddng ding trong mot phién ciing rit quan trong dbi
v6i phuong phép tao kénh truyén théng cho phép cdc may cha ddng déng truy cap va

truyén tai cac ban ghi ndy mot cach t6i uu.

Trong mot khia canh khac, cac hé théng va cac phuong phap dugc mé ta cho mot
cdu tric ha tAng luu trit va chuyén tiép gitra cac méy cht ddng ding cling trong mot cau
truc lién két chom sao trong d6 mot may chil & nhanh c¢6 luu gitt dit liéu tu van két ndi
dén mot may chu ¢ trung tAm giai quyét dé chuyén dir liéu yéu ciu tu van tir ngudi yéu

cau tu van/nghi vién dén nguoi ¢d van tu van/diéu phoi vién.

Trong mot khia canh khac nita, mot hé théng truyén thong tu van mang xa hoi
gém c6 mot ciu trac ha tﬁng Iwu trit va chuyén tiép dé nhan mot yéu cdu tu vAn tir mot
ngudi yéu cau tu van/nghi vién, mot mién mang x4 hoi cAp thir nhit bao gdm mot mang
xa hdi cap thi nhét di d6i v6i cAu tric ha tAng huu trit va chuyén tiép cép thir nhit dé lua
chon va chuyén yéu cdu tu van nay dén mét ngudi ¢b vn/didu phdi vién duoc x4c dinh
trudc trong mang xa hoi, va con cé thiét bi hoi nghi truyén hinh di d6i v&i mang x3 hoi

va cau truc ha tang luu trlt va chuyén tiép dé cho phép nguoi yéu cau tu vin/nghi vién
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giao tiép voi ngudi ¢b van/didu phdi vién cép thir nhét duoc xac dinh trude nay, sau dé
trich xudt, bién dich va chuyén tiép tat ca hoic timg phan yéu ciu tu vin cép thir nhét
cho nhitng ngudi ¢b van cép tiép theo ndm trong cung hodc khac mién mang x& hoi dé
giai quyét thém, sau d6 tich hop va két hop tit ca cac dé xuét giai quyét duoc hdi dap
mdt phan thinh mot d& xuit giai quyét két hop cubi cing dé chuyén lai cho ngudi yéu

cau tu van/nghi vién ban dau.

Céc uu diém cta hé théng truyén thong tu van mang x4 hoi trong linh vuc tu vin
tir xa trong y t& tir xa ¢ thé gdm c6 mot hodc nhidu yéu t6 nhu sau. Hé thdng nay cho
phép céc thanh vién cua mét nhém hodc lién minh nho cic béc si 1a nhitng ngudi cin
giai phap d¢ hanh nghé tu vén tir xa dén cic khich hang hoic dén c4c bénh nhan trong
mdt thiét 1ap ca nhan, d& dang hoat dong. Hé thdng nay cho phép céc tinh nang nhu bao
mat dit lidu va su két ndi riéng tu, hoi nghi truyén hinh truc tiép clp cao va quy trinh
quan ly tu van luu trit va chuyén tiép. Hé théng ndy cling cho phép kha ning két nbi
khong bi can tr& gifta cc bac si va cic bénh nhan luu dong trong mot thiét lap 24/7,
cling nhu kha nang thich tmg véi cc trang bi méi va viéc hanh nghé méi dé bd sung
viéc hanh nghé ton tai hién nay. Khi nhém hogc lién minh nho nay mé rong thanh mot
mang tu van y té tir xa réng 16n, giai phap nay c6 thé gitip phén chia mot cach dé dang
va tranh duoc ganh ndng truyén tai cao tip trung tai mot trung tdm trung wong, didu ma
c6 thé trér thanh mot tham hoa. Hé thdng nay dat dugc kha nang mo rong thong qua mot
kién triic hé théng mang ddng ddng, mé rong v6i céc mdy chil phan tan, lam ting
doanh s6 v&i mot chién lwgce nang cip dé tich hop céc trang thiét bi méi va phong kham
moéi, va cho phép mé rdng dén céc thi truong quéc t& moi thong qua cac cong trung
gian. Theo do, hé thdng nay cung cép cho cac nha quén tri dich vu tu vén tir xa céc cOng
cu can thiét dé ho tich hop timg budce va c6 hiéu qua céc dich vu tu van tir xa méi song

hanh v6i céc dich vu d3 co6 san.

Mic du nhing diéu da néi & trén dé cap dén cac hé théng dung cho tu van tir xa
trong y té tlr xa, viéc tw van stc khoé tir xa chi don thun 14 mot phuong an cho mot linh
vuc &p dung clia sang ché nay. C6 rit nhidu cac linh vuc khac trong tw van tir xa cfing c¢6
thé c6 phuong 4n ap dung sang ché nay, cu thé 1a cac linh vuc san xudt, 6 10, x4y dung,

che bién thuc pham, may maéc, gido duc, trong s6 céc linh vuc khac.
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Mo ta van tat cac hinh vé

Céc phuong an ctia sang ché s€ duoc mé ta véi su tham chiéu dén céc hinh v&

kém theo trong dé:

FIG. 1A thé hién céc thuc thé mang mau trong mdt hé thdng mang x4 hdi cho

viéc trd chuyén bang 4m thanh/vidéd/vin ban/tap tin.

FIG. 1B thé hién mot may chu cong cong da dung mAu va céc thuc thd mang cho

quy trinh tu van.

FIG. 2A thé hién quy trinh trd chuyén vidéd/truyén dan vidéo lién tuc truc tiép
gifta mot hé méay dong ding sau-NAT (Np) va mot hé may dong déng dic quyén sau-
NAT (PNp).

FIG. 2B thé hién mdt hinh chiéu mAu duogc don gian hod cta FIG. 2A ciing cho trod
chuyén vidéo truc tiép gitta mot hé may dong ding sau-NAT (Np) va mot hé may dong
dang dac quyén sau-NAT (PNp).

FIG. 2C thé hién mot hi nghi truyén hinh 3 chidu mAu gitra 2 hé may ddng déng
sau-NAT la Np1, Np2 va mét hé may dong ding dic quyén sau-NAT la PNp.

FIG. 2D thé hién mot hinh chiéu dugc don gian hod ctia FIG. 2C cho viéc trd
chuyén vidéo gitta 2 hé mdy ddng dang 1a Npl va PNp, bing céch st dung kénh chuyén
tiép diac quyén dugc danh ddu da dong déng (n chiéu).

FIG. 2E th¢ hién mot hinh chiéu dugc don gian ho4 ctia FIG. 2C cho héi nghi
truyén hinh gifta 3 hé mdy dong dang Ia Npl, Np2 va PNp, bang céch sir dung kénh tiép
dic quyén duoc danh diu da déng déng (n chiéu).

FIG. 3 thé hién viéc tiép thu dit liéu mAu béi mot ngudi ding bén yéu ciu tu vén

dén mot co s& dit liéu cuc bd.
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FIG. 4A thé hién mét luu chuyén dang ky tu vAn mau ap dung cho mét tram bén

yéu cau tu van (CSs) véi dic tinh ludn ludn true tuyén 24/7.

FIG. 4B thé hién mot luu chuyén xem xét va hoi dap tu van miu cho mot tram bén

yéu cau tu van (CSs) véi dic tinh ludn ludn truc tuyén 24/7.

FIG. SA thé hién mot luu chuyén ding ky tw vAn mAu cho mot tram bén yéu ciu tu

van (CSs) voi dic tinh md - dong.

FIG. 5B thé hién mét luu chuyén xem xét va hdi déap tu vAn miu cho mot tram bén

yéu ciu tu van (CSs) véi didc tinh mé - déng.

Cac hinh v& FIG. 6A va FIG. 6B minh hoa hai phuong an v& c4c hé théng va
phuong phép cho mét quy trinh dé ding ky va giai quyét mot tu van trong mang xa hoi
giftta mot ngudi yéu cau tu van di déng va mot ngudi ¢d van/didu phdi vien c6 thé ¢ dinh

hodc di dong.

FIG. 7 minh hoa mt phuong 4n vé céc hé théng va phuong phap cho mot quy
trinh (lam viéc) dé giai quyét mot tw van bang cich ding ky né vao mot mién tu vén
mang xa hoi phia sau.

FIG. 8 minh hoa mt phuong 4n vé céc hé théng va phuong phap cho mot quy
trinh (lam viéc) dé giai quyét mot trudng hop ngoai lai tir mot khong gian trudng hop
ngoai lai trudc d6 bing cach dang ky n6 vao mot mién tu van.

FIG. 9 thé hién mot luu d6 mAu dé két néi cac hé may ddng ding Np véi PNp.

FIG. 10 thé hién mt luu d6 mAu cho mot ngudi ding Ce dé dang ky mot tu van va

sau d6 truy xuat va phé duyét dé xuit gidi quyét no.

FIG. 11 thé hién mot luu d mAu cho mot ngudi ding Ac dé truy xuét mot dang ky
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tu van, giai quyét va hdi dap, va sau d6 truy xudt va phé duyét dé xuAt déng tu vin nay.

FIG. 12 thé hién mét luu dd miu mot cdng didu gidi phia trude trong d6 mot

truong hop tir mot khong gian trudng hop ngoai lai duoc ding ky vao mot mién tu van.

Dé duoce danh gi4 cao cho tinh don gian va 13 rang clia cac minh hoa, cac yéu t6
thé hién trong céc hinh v& khong nhét thiét phai dwoc vé ra dung quy md kich thuéce. Vi
du, kich thudce clia mot s6 yéu t6 c6 thé duge phong dai twong dbi so vé6i cée yéu t6 khac
d& cho 13 rang. Ngoai ra, & chd thich hop, cac chit s6 tham chiéu c¢6 thé duge 13p lai trong

cac hinh v& dé chi ra cdc yéu t twong tng hoic twong tu.

M5 ta chi tiét sang ché

Phin dudi day la d& nim bt mot phuong an trong sb rét nhidu dich vu c6 thé 4p
dung cua sdng ché, trong d6 dic biét 1a phuong an nay gan lién voi tu van tir xa trong
linh vuc y té va chim séc stc khoé, con dugce goi la y té tir xa. Diéu nay s€ dugc danh
gia cao khi rat nhiéu céc chi tiét cu thé duoc trinh bay dé cung cip su hiéu biét thiu dao
vé cac phuong an mau duge md ta trong tai liéu nay. Tuy nhién, d6i v6i ngudi c6 hidu
biét trung binh vé linh vuc ky thuat tuong tmg, ho hiéu ré'lng ho c¢6 thé thuc hién céc
phuong 4n mau duoc mé ta trong tai lidu nay ma khong cin dén nhitng chi tiét cy thé
néu trén. Trong nhitng trudng hop con lai khic, cac phuong phap, quy trinh va thanh
phéan phd bién s& khong duoc mé ta chi tiét dé tranh khong 1am xao nhing phan chi tiét
clia cac phuong 4n duoc moé ta trong tai liéu ndy. Hon nita, phan mé ta nay khong duoc
xem nhu 1a giéi han pham vi ing dung cho céc phuong 4n duge mo ta trong tai lidu nay
theo bat ky cach nao, ma dung hon 1a chi m6 ta viéc thuc hién cta cac phuong an duoc

chon md ta trong tai liéu nay.

Hé¢ théng hoi nghi nhiéu bén dung cho truyén thong hoi nghi da phuong tién
nhiéu bén, bao gém mot hodc nhiéu mo-dun ma hda/giai ma da phuong tién dé hd tro xir
Iy/chuyén mé van ban/tap tin/dm thanh/vidé6 da phuong tién cho truyén thong héi nghi;
ma d truy lai mot sé lugng cac thude tinh truyén théng cho mot trinh duyét khach dong
ding duogc str dung bdi mot ngudi dung dé¢ ddng nhap va hién dién, trong d6 chuong

trinh cta trinh duyét khéch nay 1a mét chuong trinh ngudi ding cudi hoic chuong trinh
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trung gian ngudi ding, va trong d6 chuong trinh nay duge ciu hinh véi dic quyén truy
cap dén mot danh sach cac bd dinh tuyén cong cong duoc biét dén; ma dé xir Iy hd so
c4c thudc tinh truyén théng cho trinh duyét khach trén gan voi su phé chuin thong qua
thuc hién tim hiéu dia chi IP dong dé xac dinh mot phuong thirc dia chi cho trinh duyét
khéch nay, trong d6 phuong thirc dia chi ndy 1& mot phwong thic dia chi riéng (duoc lién
két véi kidu sau-NAT), hodc mot phuong thirc dia chi "ddc quyén" (duoc lién két véi
kiéu sau-NAT dugc dic quyén); va ma ding cho truyén thong xuyén qua mién véi cac
hé théng khac trong cac mién dia chi mang x4 hdi khac ma duogc gin véi cac hé théng XU

ly mang x& hoi khac.

Hé théng bao gém mé cho cdc khach di hién dién trong hé théng dé thiét lap
truyén thong hoi nghi vé6i cac trinh duyét khach khac trong cting mot hé thdng hodc
trong cac hé thong khac trong cdc mién khac, trong d6 dé thuc hién truyén thong hoi
nghi gin trén ndy ma c6 gin két véi it nhit mot sb lugng trinh duyét khach dic quyén,
céc lénh truyén thong hoi nghi cn bao gdm céc 1énh “thiét 1ap cling nhu huy thiét lap
cac kénh truyén thong hoi nghi” két néi cac trinh duyét khach trong hé théng véi cac
trinh duyét khach khac trong cac hé thdng khac, ciing v6i cac 1énh dé di qua cdc bd dinh
tuyén va cdc lién két can thiét dé lién két cac kénh cua hé théng véi cdc kénh trong cac
h¢ théng khéc trong d6 thong tin tir céc hé thdng khac duoc truy xuit dong bang cach

lién lac v6i cdc co quan dugc chi dinh cta céc hé thong lién quan.

Hé théng c6 thé bao g0m m3 dé thiét 1ap va chay c4c kénh truyén théng cho viéc
trd chuyén van ban/tap tin/am thanh/vidés/trd choi/dit liu cho cau co sé P2P 2 bén giita
hai trinh duyét khach dong dang nhu la gitta hai trinh duyét khéch ddng déng dai dién
nguoi ding hodc gitra mot trinh duyét khach dong déng dai dién nguoi dung va mot thuc
thé may chu ddng dang, hoic gitta mot thuc thé mdy chu dong dang va mot thuc thé may
chi ddng ding khéc, bao gdm thém méa cho mdt trinh duyét dong ding kidu sau-NAT
duoc dic quyén dé thuc hién mot sb lugng céc 1énh dé x4c thuc chinh né téi bo dinh
tuyén cong cong gan két trinh duyét dong dang (kiéu sau-NAT) nay véi dic quyén sir
dung m6t bd chuyén tiép c6 bao mat hogc qua céc co cdu chuyén giao da 16p c6 gin voéi
ddc quyén néi trén, thiét 1ap cdng chuyén tiép tir cdng ctia bd dinh tuyén cdng cdng nay

cho chinh n6 bang cach str dung mot sb lugng céc 1énh giao thirc diéu khién cong.
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He¢ théng c6 thé bao gdm thém ma dé chuyén ddi céc kénh truyén théng tir cac
kénh truyén thong dugc cung cép bdi bd dinh tuyén thong thudng sang “bd dinh tuyén
co ban” hd tro kénh chuyén tiép dic quyén co s& 2 chiéu P2P “va sau d6 sang” cac kénh
truyén thong duoc cung cip boi mét bd dinh tuyén kién tric ¢6 k thuat thé hd trg kénh
chuyén tiép dic quyén c6 kg thudt thé PnP trong danh séch bd dinh tuyén cong cong
duoc 4n dinh trude néu mot trinh duyét khach déng déng thtr ba dugc thém vao cu hoi
nghi cta it nhét hai trinh duyét khach dé)ng dang ké trén; va céc thiét bi ddu vao/diu ra
da phuong tién bao gém it nhit mot may anh va micrd dé hd trog giao tiép hoi nghi bang

van ban/tap tin/am thanh/vidéo.

He théng c6 thé chira ma dé chuyén dbi sang céc kénh truyén thong méi véi thiét
bi chu néi hoi nghi t5t hon tir c4c kénh hién tai cho mdi yéu cAu, khi c4c kénh hién tai
cung cép thiét bi cau ndi hoi nghi dang & muc hiéu sut thép hon cho méi yéu cau cho
mdi trinh duyét khach thanh vién hién tai trong truyén thong hoi nghi, hoadc khi cac kénh
hién tai khong thé bd sung cho mdt trinh duyét khach thanh vién méi, ching han nhu
trong truong hop mot kénh chuyén tiép dong ding hai chiéu cin c6 cdu hoi nghi vé6i kién
triic ¢ k¥ thuat thé da chiéu cho hoi nghi nhiéu bén khi mét trinh duyét khach nguoi
ding thir ba duoc thém vao kénh nay; va céc thiét bi diu vao/dau ra da phuong tién bao
gbm it nhit mot may anh va micré dé hd trg giao tiép hoi nghi bing vin ban/tp tin/Am

thanh/vidéd cho mdi trinh duyét khach thanh vién.

H¢ théng c6 thé chita md dé nhing thong tin k§ thuét thé vao mot goi dit liéu
trude khi giri mot dong céc géi dit liéu da phuong tién dén mot ciu hoi nghi trong mot
b6 dinh tuyén, va tich kénh cac dong con cua nhitng ngudi tham gia tir mot cau hoi nghi
trong bo dinh tuyén nay dua trén thong tin k¥ thuat thé d4 dugc nhung theo quy trinh ctia
mot ciu hoi nghi véi kién tric 6 k§ thuat thé tai mot bo dinh tuyén cong cong duoc 4n
dinh dé hd tro mot yéu cdu thém vao hodc bo di mot ngudi tham gia méi dén clu hoi
nghi ndy dén tir mot hé trinh duyét dong dang sau-NAT c6 dic quyén 4n dinh, trong do it
nhat mét trong sb cac trinh duyét khach dong dang nay 1a mot trinh duyét ddng ding co

déc quyén sau-NAT dugc gin véi phuong thire dinh dia chi cong cong.
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Hé thong c6 thé chira thém ma dé chuyén dbi tir cac kénh truyén thong méi nay
trd lai cac kénh trude d6 hodc sang cic kénh mdi hon ¢ hiéu suét tuong tu khi yéu cu
chuyén sang céc kénh truyén thong méi hon ndy nhu da dé cép theo yéu ciu méi dé c6
hiéu suit t6t hon, hodc theo timg yéu ciu méi dé bd sung cho vi€c cac thanh vién da

ngimg st dung, khong con ton tai.

He théng c6 thé bao gdm mot may (chi) bén nghi vién bao gébm: mot méay chu co
50 dit liéu; ma dé xac dinh ché do dia chi, ché d6 dia chi riéng hosic ché d6 dia chi cong
cdng; mad dé chap nhan ding nhép tir mot trinh duyét khach nghi vién hodc tir mot trinh
duyét khach diéu phéi hodc tir mot may bén diéu phéi vién thay mit cho didu phdi vién;
mé d¢ dang nhap vao may bén diéu phdi vién thay mét cho ngudi khach hdi nghi; ma dé
lwu trit va chuyén tiép mét phuong tién truyén thong dugc nén dai dién cho mot dang ky
hodc mot chu thich theo nhiéu loai khac nhau; ma dé tiép nhan mot phuong tién truyén
thong duoc nén dai dién cho mot giai quyét hodc mét chu thich; mét thude tinh thoi gian
hoat dong, trong d6 hé thdng ndy 13 ludn ludn bat hoic 14 c6 thay ddi tit - bat dong; ma
dé dang nhap vao may bén diéu phdi vién duoc quan tim nhu trén bang céch st dung
mot kénh chuyén tiép dic quyén co so 2 chiéu P2P véi kénh bén truc tiép dén may bén

¢0 van/diéu phdi vién; va mi dé ding ky cdc tu van va ti€p nhan céc giai quyét.

Hé thong c6 thé chira mot méy (ch) bén didu phdi vien bao gm:

mot may chu co sé dit liéu;

ma dé xac nhan ché d6 dia chi 1a ché do dia chi cong cong;

ma dé dang nhap vao may bén nghi vién thay mt cho ngudi diéu phdi;

m3 dé chép nhén ddng nhép tir mot trinh duyét khach diéu phéi hodc tr mft may
bén nghi vién thay mat cho ngudi nghi vién;

ma dé tiép nhan mot phuong tién truyén thdng duoc nén dai dién cho mot dang ky
hodc mot chu thich theo nhiéu loai khac nhau;

ma dé luu trit va chuyén tiép mot phuong tién truyén thong dwoc nén dai dién cho
mét giai phap, hodc mot chu thich theo nhiéu loai khéc nhau;

ma dé theo dai tinh trang tdng hodc gidm ctia mot sb luong cdc may chi nhin duogc

quan tdm theo 1&nh ctia ngudi diéu phdi;
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ma dé dédng nhdp vao cidc may chi nhan hdi nghi duge quan tAm béng cach s
dung mot kénh truc tiép ¢ ddc quyén co s 2 chiéu P2P dén may bén diéu phdi vién;

va ma d€ nhin c4c tu van va tra v€ cac giai phap.

H@ thong c6 thé thich nghi dugc trong d6 may bén nghi vién bao gdm: ma dé phu
hop cho mét truong hop trong mét khong gian ngoai lai vao Iuu trit dit liéu cuc bd sén
sang cho viéc ding ky tu van trong mién tv vin mang xa hoi, trong d6 c6 md-dun didu
hop dua trén cong nghé chuyén ddi tiéu chuin da mién bao gbém chuyén dbi hd so da
mién cho dit liéu y té HL7--Health Level 7; va m3 dé truy xuit mot giai phap tir mién tu
vAn mang x4 hoi vao mot truong hop trong mét khdng gian ngoai lai trong d6 ¢ mo-dun
xuit duoc dua trén cong nghé chuyén dbi tiéu chudn da mién bao gdm chuyén ddi hd so

da mién cho dit liéu y t& HL7--Health Level 7.

He¢ théng c6 thé chira mot trinh duyét didu phdi dic quyén bao gdm ma dé dang
nhdp vao mdy bén didu phéi vién dugc két hop théng qua kénh dit lidu truc tiép dic
quyén co s& P2P néu mdy bén didu phdi vién khong dugc néi truc tiép vao phan doan
mang cuc bd (LAN) cta bo dinh tuyén, va mit cach khac ding nhap vao mday bén diéu
phéi vién bing cach st dung kénh dit liéu duong hdm dic quyén co ban P2P; m3 dé
dang nhap vao mot mdy chi bén nghi vién va giit mot kénh chuyén tiép dic quyén co s&
P2P duoc chuyén tiép béng mot bd dinh tuyén cong cong v6i mot kénh bén duong ham
dén ngudi diéu phdi nay néu hé may didu phdi khong duge néi true tiép vio phan doan
mang cuc bd (LAN) cta b dinh tuyén; néu khong thi ma dé ddng nhdp vao may bén
nghi vién chuyén tiép théng qua mot by dinh tuyén cong cong ndi véi may bén nghi vién
va gift mot kénh chuyén tiép dic quyén co sé P2P v6i mot kénh bién truc tiép dén may

bén diéu phéi vién.

Theo mot vi du thyc hién hé théng ciu hoi nghi nhiéu bén da phuong tién, mot
tin/dm thanh/vidéo da phuong tién cho truyén théng hoi nghi; gin v6i mét danh sach lién
két cc thiét bi cau hdi nghi da phuong tién, mi thiét bi cdu duoc gén véi mot bd cac chi

s0 uu ti€n hi€u suadt phu hop véi uu tién ctia thanh vién hoi nghi trude khi thiét bi ciu

duoc chi dinh sir dung riéng 1é hodc két hop véi céc cau khéc ¢ thiét 1ap truyén thong hoi
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nghi, déng thoi gén v6i mot danh sach lién két cac bod dinh tuyén cung cép cac kénh
truyén thong sang céc thiét bi ciu hoi nghi néi trén, mdi b dinh tuyén cing v6i mot dia
chi cong cong néu hoat dong trong WAN/Internet, hodc mét dia chi phé bién néu hoat
dong trong mdi truong LAN hodc VPN, trong d6 cic bo dinh tuyén néi trén duge dit
1énh tao va chia nhd cic kénh truyén thong hoi nghi gitta cac khach va thiét bi ciu hoi
nghi da biét, va dé truyén luu luong da phuong tién trén céc kénh nay; ma dé luu trit va
thong dich ddc quyén dugc gan cho ngudi ding hodc "bén trung gian ctia ngudi dung"
duoc tao hodc x6a dong theo mdi yéu ciu thay mat cho méi quan tdm cua nguoi dung";
va ma dé sao chép cac gbi dit liéu c6 k§ thudt thé cia mot dong dau vao ctia ngudi tham
gia va phdi hop céc géi dit lidu duge sao chép nay vao céc dong d4u ra ctia céc nguoi
tham gia khac theo nhitng yéu cau ctia kién tric c6 k¥ thuat thé néu né duoc hd tro boi

bo dinh tuyén noi trén.

He¢ théng c6 thé chira ma d& nhan va xdc thuc nguoi dung ddng nhdp thong qua
giao thirc chuyén tiép bao mat bit budc duge gin v6i dic quyén cho nguodi dung nay va
thuc thi cc 1énh ctia giao thirc diéu khién cdng tir nguoi dung nay dé dit ciu hinh chuyén
tiép qua cong mot sé luong cdng dia chi cong cong cho ngudi ding da biét trén ddi véi
trudng hop clia ciu 2 bén co s& P2P. Ma c6 thé nhan va x4c thuc nguoi dung dang nhap
thong qua giao thirc chuyén tiép bao mat bét bude duge gin vé6i dic quyén cho nguoi
dung nay, thyuc thi cac 1énh tir ngudi ding d dé cap dé thém hoic bo di ngudi tham gia
trong cau hoi nghi kién tric c6 k¥ thuat thé, dit cAu hinh duong dan dinh tuyén ctia mot
s6 luong cong dia chi cong cong cla ciu hoi nghi d4 d& cap cho ngudi tham gia dbi véi
trudng hop ciu hdi nghi da bén PnP c6 ky thudt thé. Ma c¢6 thé t6i wu hoa viée gidm tdng
bang thong dau ra cho truyén thong hoi nghi, bao gébm ca ma dé: (a) cho phép viéc tach
song hodc bang tay hodc tw dong ciia mot ngudi tham gia c6 vai tro 1a nguoi phat ngon
tam thoi hodc ngudi dugc chu y clia hoi nghi truyén hinh; (b) trong dong truyén din lién
tuc vidés két hop duge tao dudng him trong két ndi TCP hdi dap lai mét trinh duyét d@)ng
déng, d6i v6i dong truyén dan lién tuc vidés ctia nguoi néi hodc ngudi duoc chit v ny,
viéc duy trl d0 phan giai vidéd cho dong truyén dén lién tuc nay dé duogc gibng hoic cang
ghn gibng cang tét voi o phan giai du vao ciia dong dit liéu, trong khi giam d¢ phéan giai
cho céc dong truyén dén lién tuc vidéo cua tt ca nhitng ngudi tham gia khéc, trong dé

viéc 4p dung céc tiéu chudn ma hod vidés vo huéng H.264/SVC s& 14 tré nén hira ich cho
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viéc cit giam c6 chon loc d6 phan giai video; (c) hd trg trong pham vi cAu hdi nghi cua
cac mach bd tron 4m thanh PFRd dé chia thanh phin 4m thanh tr cac dong truyén dan
lién tuc 4m thanh/vidéd dau vao va hoa tron so bd tit ca cac thanh phén 4m thanh cin
thiét duoc huong t61 cho mét trinh duyét dich thanh mdt thanh ph@m am thanh két hop
trude khi gt di d&&n mot trinh duyét dich.

Theo mot phuong 4n khéc, hé théng mang hdi nghi nhidu bén két hop v6i mang
x4 hoi va hé thong xir Iy mang x4 hdi bao gdm mot hodc nhiéu mo-dun ma héa/gidi ma
da phuong tién dé hd trg xtt Iy/chuyén ma van ban/tdp tin/Am thanh/vidéo da phuong
tién cho truyén thong hoi nghi; it nhat mot (1) trong sb cac hé théng cau hoi nghi nhiéu
bén; it nhit hai (2) trong s6 cac hé thdng hoi nghi nhidu bén; va mi dung cho viéc quan
Iy mot sb luong hé thong cAu hoi nghi da d& cap va hé théng hoi nghi nhidu bén da dé
cép, viéc quan ly nay bao gdm tinh trang stc khoe, tinh trang hé s6 phan trim tai, "tinh
trang hé s0 phan trim dao ddng", khoang cich mang twong déi c6 hidu qua trong mét sb
cac bude duoc tinh tir mét mau quét cAu trac siéu lién két dong dé thu thap vi tri ctia cc
trinh duyét mang, va cdu hinh dic quyén cho hoi nghi truyén hinh N chiéu d x4c dinh
mot danh sach duoc cép 1énh ctia mot sb luong trang thiét bi hoi nghi truyén hinh néu

trén cho mot trinh duyét mang déng déng dé thiét 1ap kénh két nbi.

Phuong 4n thir nhat — Céc thuc thé mang trong mot hé théng mang xa hoi ding
cho hanh nghé tu vén tw nhan.FIG. 1A thé hién mét phuong 4n duoc wu tién bdi cac
thuc thé mang dé hd tro viée tro chuyén tuong tac béng am thanh/vidéd/van ban/tip tin
gifta cdc hé mdy dong déng. Trong mot hé théng mang x& hoi, nhitng ngudi st dung c6
thé tiép can nhitng ngudi dung khac bang cach ding nhép va giao tiép véi mot may chu
x& hdi cong cong (PSs) 1010 sir dung mdt chwong trinh khach mang x3 hoi ¢6 hd trg mot
giao thitc ching han nhu Giao thirc hién dién va nhén tin m& (Extensible Messaging and
Presence Protocol -XMPP) dé thong bdo su hién dién ctia ho cho céc dich vu twong tac
nhu tro chuyén hodc tro choi. Dé cho phép cac mdy chu di dong véi ngudi dung, mot hé
théng mang xa hoi déng déng (P2P) cfing hd tro thém céc dbi tuong thuc thé khach cho
cdc dich vu mang x4 hoi ma chinh cac d6i tuong khich nay cling 1a cdc may chu. Cac
may chi dugc néi két v6i nhau tir diu — dén cudi, duoc phan b trong mot hé théng

mang x3 hoi, va duge hd tro cac giao thirc va dich vu bao mat tiéu chuan, thi s& ¢4 tinh

-15-



34190

bao mét cao, vi tit ca cac dit lidu mang khong dugc tip trung (sin sang) tai mdt khong
gian mdy chu trung wong duy nhit noi ma tit ca siéu dit lidu cua dit lidu mang thuong 1a

¢6 sén (cho viéc dich thuat).

Trong mot hé thdng mang x4 hoi tw vAn tir xa hanh nghé tu nhan, nhitng ngudi
dung thudng duoc nhém lai tai cdc trung tdm va tai cic nhénh, chia ra nhiing chuyén
vién cung c4p tw van tai cac trung tAm, va nhimng ngudi yéu cdu tu vén tai cdc nhanh s&
yéu ciu va sir dung dich vu nay. Hon nita, d& nhitng ngudi ding trong mot phuong an
ung dung cta sang ché, ddc biét 1a trong hé théng mang x4 hdi y té tir xa, viéc hanh nghé
y té tir xa doi hoi hiéu sudt 4m thanh/vidés c6 sin cao nhit ma nha mang c6 thé cung
cap. Trong mét phuong 4n duge wu tién, vi 1a co s& dé cung cAp hiéu suft va bao mét
mang t0i uu cho s6 luong 16n céc khach di dong tai céc nhanh, va cfing cung cip nhu thé
cho mét s6 lugng nhd hon céc khach di dong tai cac trung tAm nén hé théng ctia phuong
4n nay tap trung vao hd trg cac thuc thé mang véi cdu hinh cu thé nhu duoc thé hién
trong FIG. 1A nhu sau:

Méy chi xd hoi cong cong (PSs) 1010: Mdt hé thdng trung wong luwu trit
don duy nhit hozic mét hé théng mang tap trung céc hé théng con ma bao gdm hai
hé thdng may trung wong phu cip con, mot hé thdng may trung wong phu cip con
thir nhit cho hé théng giao tiép mang x& hoi va mot hé thdng may trung wvong phu
cap con thir hai cho hé théng hoi nghi nhiéu bén da phuong tién. V& mit ly thuyét
14 hai hé théng méy trung wong phu cdp con niy c6 thé dwoc tach biét ra mot cach
hop 1y; tuy nhién, trong thuc t, bai vi mét giao tiép mang x4 hdi duoc két hop
chat ché voi hé théng hoi nghi nhiéu bén da phuong ti€n, hai hé théng may trung
wong phu cp con nay thong thuomg duge két hop 1am mot. Mot PSs bao gbm it
nhit mot thanh phin may cht mang xa hoi. May cht nay gitt hd so tit ca cac hoat
dong, cac thuge tinh dia chi may chu luu trit IP clia cac hé may ddng déng da
dang nhép va cac thudc tinh dia chi lién quan dén NAT duge bdo cdo bdi cac may
chu giao tiép ctia né cling nhu duge bao c4o bi mdi hé may ddng ding. Mot PSs
c6 trach nhiém quan ly tat ca cac hd so néi trén 1a mién dia chi mang x3 hoi cta
no. Céac vi du cho cdc may chit mang x& hoi thanh phan cta hé théng may trung
wong thit nhit néu trén 1a may chi x4 hoi dua trén XMPP va méay chu x4 hoi dua

trén SIP. Céc vi du cho cdc mdy chii thanh phan ctia hé théng may trung wong thi

-16-



34190

hai néu trén 1a cac mdy chit STUN va TURN cén cho s phat hién lién quan dén
NAT nhu dugc tham khao trong Béng sang ché Hoa Ky sb 7684397 B2. Déi véi
tat ca cac thiét bi déng ding trong mot mién dia chi mang x4 hoi, PSs 1a mdt may
cht phd bién. Nguoi doc nén chi ¥ ring cic may chu thanh phin ciia mot PSs
khong can phai xép tit ca trong mot may chu hé théng duy nhét — thay vao do,
chung c6 thé dugce thiét ké trong cic hé may mang riéng, ma ching vin c6 thé
lam viéc cung nhau dé cung cap chung mot chire ning lién két ciia PSs néi trén.

Hé mdy dong ding sau-NAT (Np) 1410: La mot thyc thé khach ctia hé
thong mang xa hoi str dung giao thirc mang x& hoi ctia hé théng nay dé giao tiép
v6i cdc thiét bi déng ddng khac trong d6 hé may chi luu trit thuc thd nay nim
trong mot mang riéng chi dugc phép hoat dong & “ché do dia chi riéng” vi né da
duoc dit phia sau mot sb luong cac 16p NAT, trong d6 su két hop cua cac tuong
Ira NAT va céc bo dinh tuyén NAT ép budc hé may chu chi dugc thiét 18p céac
phién tlr cdc cudc goi ra ngoai qua internet. Mot ngudi yéu cu tu vin luu dong
tai mot tram nhanh tim dich vu tu van thuong 1a nguoi st dung mot hé théng Np
nay va cac phuong phap dé giao tiép vai cac thiét bi ddng déng khéc.

Thiét bi dinh tuyén (Rd) 1110: Mot thiét bi tiéu dung thuong mai ¢6 sin
(COTS) thuc hién chic ning dinh tuyén d& két ndi cac thiét bi noi bd véi
Internet. Ngoai chirc ndng dinh tuyén co béan, thong thudng, thiét bi dinh tuyén
nay hd tro hai churc ning quan trong khac cho céc thiét bi ndi bo: (a) bién dich dia
chi mang (NAT) va (b) bao vé bao mat tudng lira.

Thiét bi dinh tuyén chuyén tiép dic quyén (PFRd) 1210: Mbt thiét bi dinh
tuyén trong hé théng mang c6 mét s6 lugng céc dia chi IP cong cong, trong d6, bo
dinh tuyén duogc cdu hinh dé hd trg cho ngudi st dung mot hodc nhidu hd so dic
quyén cdng chuyén tiép, trong d6 mbi hd so dic quyén xéc dinh céc thi thuc, céc
giao thire, va céc pham vi clia cdc cong dinh dia chi IP cong cOng ma ngudi dung
dic quyén nay c6 thé st dung dé dang nhap vao bd dinh tuyén, d& ciu hinh bd
dinh tuyén nay thuc hién pham vi chuyén tiép cdng néu trén ctia céc cbng dinh di
chi IP cOng cong cho hé théng may chi ma ngudi sir dung dang hoat dong trong
d6. Mot truong hop mau cia mot hd so véi dic quyén chuyén tiép qua cbng thong
thuong duoc dinh keém véi UPnP duge kich hoat cho mét bo dinh tuyén, sau d6

mot hd so ddc quyén phé théng dugc kich hoat cho mdi ngudi ding néu 1a ndi bo
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va chay trén phén khuc ndi bd dinh kém véi bo dinh tuyén nay khi ho st dung
giao thiec UPnP. Mat khéc, néu dich vu UPnP chi duoc kich hoat cho m&t ngudi
sir dung ¢6 tai khoan Giao thirc bao mét (Secured Shell -SSH) hodc tai khoan
Mang riéng 4o (Virtual Private Network -VPN) v6i bd dinh tuyén va ngudi c6 thé
thue hién cac 1énh UPnP tuwong thich sau khi dd dang nhdp SSH hodc dédng nhép
VPN, thi sau d6 ddc quyén chuyén tiép qua cdng s& chi duoc kich hoat cho ngudi
dung nay.

R& rang véi nhitng ngudi c6 hiéu biét trung binh vé linh vuc k§ thuat
twong ung thi nhitng yéu cAu trén danh cho mdt PFRd hodc mét thuc thé mang
d8 c6 mot sd lwong dia chi IP cong cong s& rét 1a thich hop néu mién dia chi IP
clia PFRd hoic thuc thé mang nay la WAN hodc Internet rdng. Tuy nhién, néu
mién dia chi IP cua PFRd hodc thuc thé mang néu trén 1a mot LAN riéng hodc
mdt mang riéng ao (VPN), thi viéc yéu cAu mot sd luong céac dia chi IP cong
cong s& duoc giam xudng dé chi con yéu ciu ring cac dia chi IP 1a phd bién véi
tat ca cac thiét bi mang dong déng trong mién dia chi IP mang riéng niy.

Hé may dong dang sau-NAT va duge dic quyén (PNp) 1610: La mot thuce
thé khach cu thé cta hé théng mang x3 hoi ma thudong 1a chay tai mot hé may
trung tAm dé két ndi dén cic hé may déng déng khac tai cac hé may nhanh, trong
d6 hé may chu cua thuc thé khach nay, mdc du duogc dat trong mot mang ri€ng
phia sau nhiéu 16p NAT, cling dugc cho phép hoat dong & “ché d6 dia chi cong
cdng” trén mdt bd dinh tuyén IP cong cong ma hé may chi néu trén két ndi voi,
trong do6, hé mdy cht nay duoc phép thiét 1ap cac diém két thuc giao tiép trong bd
dinh tuyén nay dé din dit luu luong dit liéu dén chinh hé may chu néu trén, va
cling duge cho phép dé ciu hinh hoat dong chuyén tiép trén mot sé lwong cac
céng dinh dia chi IP cong cOng trén bd dinh tuyén cdng cong dé chuyén cac cudc
goi tir internet t6i cac cong chuyén tiép rdi dén hé may cha néu trén. D& hoat
dong ding chitc nang, PNp cin phai tham gia vao hoat dong chuyén tiép tai bo
dinh tuyén. PNp yéu cu dic quyén tai bd dinh tuyén PFRd, cho phép ngudi ding
hién tai ctia né dang nhap tai PFRd va cdu hinh lai mot tap hop con céc céng dé
st dung dudi hinh thirc nhu cac kénh dit liéu dung cho giao tiép gitta cac thiét bi
dong dang. Tap hop con céac cdng dinh dia chi IP cong cong cho mot hé thdng dai

Iy PNp d¢ str dung dai dién cho nguoi ding ctia né véi muyc dich xudt hién cong
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khai trén Internet trong sudt thoi gian ding nhap ctia ngudi ding mét cach linh
hoat va c6 thé duoc gi6i han dé tranh anh hudng dén viéc bao mat va hiéu sut

luu luong trén bd dinh tuyén.

Trong FIG. 1A, tit ca cac khach can ding nhap vao PSs dé sir dung céc dich
vu ¢6 trén hé thong mang xa hdi. Cac phuong phép 102, 104, 106 ciing ludn duge yéu
cau. Phuong phap 108 1a mot ban v& don gian hoa ctia truyén théng mang xa hoi gitra
PNp 1610 va PFRd 1210 str dung mdt giao thitc mang x& hdi nhu XMPP. Trong
truong hop nay, PNp 1610 c6 thé ding nhap dén PFRd 1210 bing cach g cac tin
nhén tro chuyén giao thirx XMPP dén PFRd 1210 théng qua PSs ma PSs sau d6
chuyén tiép cac tin nhin trd chuyén ding nhap dén PFRd 1210 dé xir ly.

Déi véi dich vu tu van tir xa, mot hé théng mang cling can phai hd tro cac hé
thdng va cac phuong phép bd sung dé luu trit va chuyén tiép cac tai lidu duoc doéng
g6i trong cac don vi tu vAn ma van hanh giita nhitng ngudi yéu ciu tu van va nhiing
ngudi ¢b van. FIG. 1B thé hién mét phwong 4n duge wa chudng cia cac thuc thé
mang trong sang ché dé hd trg viéc luu trir va chuyén tiép cac tai lidu gitta cac khach
déng déng.

May chu cdng cong da muc dich (Public-Multi-purpose-server - PMs):

Mot hé théng trung wong may chi dit liéu don nhit hodc mot mang tap trung

cua cac hé théng ma hd tro khdng chi dich vu mang x4 hdi cho tit ca cac khach

mang x4 hdi, ma con hd tro ca cac dich vu khéc, vi du nhu dich vu Théng bao
dé canh bao dén nguoi dung cac thong bao méi cho céc tu van vira méi duge
ddng ky v6i ngudi dung. Trong mdt phuong 4n cia sang ché, PMs dugc tom tit
khai quat gdm c6 PSs va cdc médy chi phd bién khac. Nhu trong tom t&t khai
quat ctia phuong 4n nay, PMs béo tdn co s dir liéu cta cac khach ctia n6 theo
quy trinh lam viéc, cac dia chi lién lac ctia cac khach trong quy trinh 1am viéc,
cdc vai trd ctia khich trong quy trinh lam viée va tit ca cc thudc tinh cin thiét

dé duy tri hoat dong ctia mot mién tu van mang x4 hoi. Lién quan dén cac md

ta sau nay ctia sang ché, 1am thé nao mot tu vin tir mot mién tu vin mang xa

hoi c6 thé duoge dang ky va hdi dap lai tr mot mién tu van mang x4 hoi khéc.

Péi voi tit ca cac thuc thé khach trong quy trinh lam viéc trong mién tu vin

-19-



34190

mang x3 hoi nay, PMs 1a m§t may cht cong cong phé bién véi tit ca cac thuc
thé khach. FIG. 1B minh hoa mdt mau ciia cdc mdy chi cong cdng da muc dich
trong PMs 1016 ma bao gdm ca PSs 1012 va may chtt Thong bédo 1014. Nén
duoc khuyén nghi voi ngudi doc ring cac may chii khong can phai duogc sip
xép trong duy nhit mot may cha dit lidu hé théng — thay vao do, ching c6 thé
duoc luu trit trong cac thuc thé mang tach biét 1am viéc v6i nhau dé cung cép
chure ning két hop ctia mot PMs.

Nguoi ding bén yéu cau tu van (Consulter-client - Cc): Mot ngudi yéu
cdu tu van di dong tai mot hé may nhanh tim kiém dich vu tu vin. Ngudi yéu
cdu tu van nay di dong va duoc bd tri phia sau nhiéu ting NAT. FIG. 1B minh
hoa Cc 1812 ciing két hop ca mo-dun Np 1412.

Tram bén yéu cau tu vin (Consult-Submittal-station - CSs): Mot may
chu luu trit & chira cac tur van duoc ding ky di dong v6i ca ngudi yéu ciu tu
van tai mot hé may nhanh. May chu Iuu trit ndy thi di dong va duoc bd tri phia
sau nhiéu ting NAT. FIG. 1B minh hoa CSs 2212 ciing két hop ca mo-dun Np
1416.

Trung tdm giai quyét tw van (Consult-Resolution-hub - CRh): M6t may
chii luu trit dung dé chira cdc giai phap cho mét s lugng céc c¢b van/ didu phdi
vién. Mot CRh va hé lwu trit cic gidi phép ciia n6 ciing c¢6 thé duoc 1am cho
phtl hop véi nhitng ngudi yéu cau tw vn néu chon nhu vay. Mot CRh 1a mét
thuc thé khach ctia hé théng mang xa hdi véi ché d6 dia chi cdng cong, ¢d dinh
va ludn ludn van hanh, duoc két hop véi mét thiét bi dinh tuyén chuyén tiép
dic quyén. Phuong 4n luu trit cac giai phap lién quan dén ngudi c¢b vAn/diéu
phdi vién c6 thé phirc tap nhu mét co s& dit liéu 16n hodic ¢6 thé 1a lam don gian
nhu luu trit trong mot thu muc gidi quyét noi ma céc giai phap tu vn dugc nén
(xem dudi day) va duoc luu trit.

Nguoi dung bén tw van/diéu phdi (Advisor/moderator-client - Ac): Mot
thuc thé khach dic biét cia hé théng mang x& hoi thong thudng chay trong mét
hé may trung tdm d& cung cAp dich vu tw vin cho nhing ngudi yéu cu tu vn
khéc tai cac hé may nhénh. FIG. 1B minh hoa Ac 2012 ciing két hop véi PNp
1612.

D¢ trinh tu vin dugc nén (Zipped-consult-submittal - Zcs): Mot phuong
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tién ma may tinh c6 thé doc duoc trong mot phuong 4n cé chira mot tap hop dit
liéu clia mot tu van di dang ky ban du duge ma ho4 theo yéu cau bao vé dit
liéu tur vin nhu duoc ra 1énh boi mot mién tu vén mang x4 hoi, trong d6 tap hop
ndy bao gdm mét ban sao ciia tw vAn da ding ky ban dau, trong d6 dit lidu trong
tap hop nay c6 thé gém c6 diy du trong tap hop hodc cé thé dugc phan tan,
trong d6 di liéu néi trén chi tham chiéu dén c4c ngudn tai liéu tir xa bén ngoai
tap hop nay. Viéc sir dung thult ngit “Zip” chi 1a ngdu nhién nhu mét su thay
thé phd bién cho viéc “nén” trong mé ta sang ché nay. FIG. 1b minh hoa Zcs
2912 duoc luu trir tai CRh 2412.

Giai phép tu van dugc nén (Zipped-consult-resolution - Zcr): Mot
phuong tién ma may tinh ¢6 thé doc duge trong mdt phuong an c6 chira tdp hop
ctia dir liéu duoc ma hod theo yéu cau bao vé dit lidu tw vAn nhu dugc ra 1énh
boi mot mién tu van mang x& hoi trong d6 tAp hop niy bao gdm mét ban sao
phdn cta tu vén da dang ky ban diu cong thém mot sb lugng céc ban sao cla
phdn cac tham vén tu vén, trong d6 dir liéu trong tap hop c6 thé gém ddy du
trong tap hop hogc c6 thé phan tén, trong d6 dit liéu nay chi tham chiéu dén cac
ngudn tai lidu tir xa bén ngoai tap hop ndy. Trong mdt phuong 4n mAu, cac chu
thich khac nhau dugc thém vao mot Zer ban dau béi cic tac gia khac nhau
trong quy trinh cdng viée gidi quyét dugc luu trit bén ngodi Zer ban diu, trong
d6 chi tham chiéu dén cac chii thich khéc nhau nay dugc luu gitt trong Zer ban
dau. Viéc st dung nhan “Zip” chi 1a ngiu nhién nhu mot su thay thé cho viéc
“nén” trong mo ta séang ché nay. FIG. 1B minh hoa Zcr 3012 duoc Iuu trit tai
CRh 2412.

Phuong én tht hai — Tro chuyén qua 4m thanh/vidéd/tap tin ding cho céc khach

déng déng cua mot hé théng mang xa hoi.

Céc phuong an cho vige tro chuyén 4m thanh/vidéd/tap tin ding cho 2 bén st
dung kénh tiép dic quyén P2P (ddng déng).

FIG. 2A va FIG. 2B minh hoa mét phuong 4n dugc wu tién cila cac hé théng va
phuong phap dé hd tro mot budi tro chuyén am thanh/vidéd/tap tin trong mdt mién mang

xd hoi duge quan 1y béng mot hé théng PSs, duogc bat dau boi mét ngudi ding dau tién
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twong tac véi mot hé may dong dang sau-NAT (Np) dé lién lac v6i mot ngudi ding thi
hai twong tac véi mot hé may ddng déng sau-NAT dic quyén (PnP), trong d6 tit ca cac
hé théng, Np, PNp, va cac thuc thé mang dwoc hd trg khac ding cho phién nay 1a cac
thue thé khach cia mang xa hoi, theo mic dinh, duoc yéu cAu dé dédng nhap vao hé

thdng PSs trudc khi xir Iy bd sung.

Trong FIG. 2A, PSs 1020 gdm c6 céc 1énh dé str dung giao thirc mang x3 hoi
XMPP cho céc hé théng déng dang dé giao tiép v6i nhau cling nhu dén va di tir hé théng
PMs, va XMPP chi 14 mét vi du vé céc giao thirc mang x4 hdi nhu vay. Ban dau, cac hé
thdng khach PFRd 1220, Np 1420 va PNp 1620 trong so dd déu phai ding nhép vao hé
thdng PMs dé duoc xac dinh va biét dén sy hién dién ciia chiing. Théng qua phwong
phép dang nhap khong dwoc thé hién trong so dd nay, PMs c6 kha ning xé4c dinh céc
loai mang cua thuc thé ctia mdi khach da ddng nhap, va trong trudng hop nay, cac thuc
thé duoc két hop véi cac thuc thé khach ddng ding 1an luot 12 loai thuc thé khach dinh
tuyén, loai thuc thé khach sau-NAT va loai thuc thé khach sau-NAT dic quyén.

Phuong phap 202 trong so 6 bao gdm viéc bd tri PNp dé xac dinh chinh n6 dén
PFRd va sau dé, voi mot sb luong céc 1€nh dac quyén, chi thi PFRd dé phan b mot sb
lwong céc cong dinh dia chi cong cong khong duoc st dung (ghép ndi vei IP cdng cdng
ctia PFRd), 1énh PFRd d chuyén tiép céc cong dinh dia chi cong cong dén céc cdng
riéng tuong tng (ghép ndi vai IP riéng) ctia PNp, va ding ky chiung tai PERd nhu duoc
str dung bai PNp. Trong mot phuong 4n noi ma PNP duoc gin ndi bd truc tiép vai giao
dién LAN ctia PFRd, va c6 kha ning gin két khong c6 xac thuc véi mot sé lwong céc
cdng dinh dia chi cong cong (ghép ndi véi IP cong cong ctua PFRA) thong qua mot s6
luong céc 1énh UPnP, céac [énh dac quyén bao gbém cac 1énh dugc ma héa trong UPnP dé
bién dbi cac cong dinh dia chi cong cong khong st dung ctia PFRd ctia bang chuyén tiép
cong clia nd dén céc cong khong str dung tuong tmg duoc ghép nbi voi IP riéng ciia
PNp. Theo mét cach khéc, noi ma hé théng PNp di ddng va m& rdng dén bd dinh tuyén
PFRd, céc lénh dic quyén bao gém cac lénh d& ding ky dén méy chti VPN ctia PFRd
trén canh bién bén ngoai ctia by dinh tuyén, va dé tao mot s6 lugng cac duong him VPN
lién két tir cac cong riéng khong st dung trong tmg ctia PNP dn cac cdng canh bién

bén ngoai VPN ctia PFRd, ciing bao gdm ca c4c 1énh ty quyén cho PNp dé bién ddi

-2



34190

bang chuyén tiép cong cia PFRA cho mot s& lugng céc cong dinh dia chi cong cong
khéng st dung (voi IP cong cong clia PFRd) dén cc cong canh bién bén ngoai VPN
twong tmg duoc ghép ndi véi IP riéng ctia PNp théng qua cic dudong him VPN dugc tao

ra.

Phuong phap 208 trong so dd bao gdm cac 1énh cho Np dé thong béo dén PNp
rang Np mudn tao mot cude goi tro chuyén vidés véi PNp. Phuong phap 204 bao gdm
cac 1énh cho PNp dé giao tiép trd lai véi Np ma céc céng dinh dia chi cong cdng (dugc
sip xép lai trong phuong phap 202 véi IP cong cong ctia PFRd) c6 sin cho viéc tao ra
cac két ndi dén PFRd bang cach st dung giao thic dinh hudng két ndi ching han nhu
TCP, hodc la gui dit liéu truc tiép dén PFRd bing cach sir dung giao thrc dinh hudng
g6i dit liéu chang han nhu UDP.

Céc phuong phap 210, 212, 214, va 216 bao gém céc 1énh cho Np d& mo va ding
theo thir tu d6 mot s6 lugng cac két nbi va cac duong dan géi dit liéu ¢én PNp bang cach
str dung mét phuong 4n c6 cac giao thic cho viée truyén dan vidéd 2 chiéu ching han
nhu TCP va RTSP/RTCP va RTP/UDP cho viéc trd chuyén vidéd. Dit li€u kiém
soét/lénh/chuyén tiép truc tiép gitta Np va PNp dugc giri théng qua mét két ndi TCP
duoc xép vao loai CCR, dit liéu 4m thanh/vidéo tir Np dugc giri d¢én PNp thong qua mot
dudng din goi dit lisu RTP/UDP; dit liéu Am thanh/vidéo tir PNp duoc giri dén Np thong
qua mot két ndi RTP/TCP dao nguge. FIG. 2A minh hoa mét k§ thuét t6i wu héa viée sir
dung mét két néi TCP don, CCR, d thuc hién khong chi giao lugng RTSP/RTCP ma
con chuyén tiép cac 1énh dic quyén va kiém soat tir Np d¢én PNp va nguoc lai. RS rang
dbi voi nhing ngudi ¢6 hidu biét trung binh vé linh vuc k§ thuat trong Gng, khi mot s6
luong céc két ndi truc tiép va cac dudng dan géi dit lidu truc tiép tir mot thuc thé mang
ton tai mot diém cudi IP phia sau nhidu 16p NAT dén mot thuc thé mang khéac 13 mot 16p
NAT phia sau mot diém cudi IP cong cong, mot kénh dit lidu co s& P2P dugc thiét 1ap
cho dit liéu duge guri theo ca hai huéng. Trong FIG. 2A, kénh dit liéu co s¢ P2P gifta Np
1420 va PNp 1620 dugc thé hién bao gém két ndi TCP CCR, duong din goi dit liéu
RTP/UDP va két néi RTP/TCP.

Qua trinh ghép céc cbng dinh dia chi cong cong chua sir dung dugc phan bd boi
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PFRd dé twong duong véi cac cong riéng chua st dung ctia PNp duoc coi 1a mang tinh
chit minh hoa hon 13 han ché. Nhing phuong 4n cho qué trinh ghép néi tir mét cbng
dinh dia chi cong cong (ghép ndi véi IP cong cong) cia PFRd dén mét cbng riéng (ghép
ndi voi IP riéng) ctia PNp s& trd nén rd rang voi nhitng ngudi ¢é hidu biét trung binh vé

linh vuc k¥ thuat trong tmg ngay sau khi xem xét sang ché nay.

Tiép d6, khi khach Np mudn ngit két ndi trdo chuyén vidéo, khach Np trong
phuong an giri céc 1énh bao gdm tin nhan ngit két ndi XMPP dén PNp, bao gdm cé céc
lénh dé ngat két ndi va giai phong tat ca cac két nbi, tit ca cac cbng riéng va tit ca cac

cdng dinh dia chi cong cong da dugce tao ra, luu trit, hodc da dugce st dung trude do.

FIG. 2B 1a mot so d6 khdi don gian hoa va khdi quat hoa khai niém tuong tu
dugc gi6i thidu trong FIG. 2A. Trong so db nay, phuong phép 242 trong FIG. 2B dugc
thuc hién bang PNp 1622, thay thé cho phuong phép tuong tmg 202 trong FIG. 2A trong
viée du trit cdc cong dinh dia chi cdng cong chua str dung tai PFRd 1222, kiém tra liéu
PNp c6 phai la mot cép bac ctiia NAT phia sau PFRd vi vdy UPnP nén dugc st dung,
hodc PNp nam & da cap bac ciia NAT phia sau PFRd vi thé nén ding céc duong ham
VPN, viéc thuc hién céc 1énh dic quyén dua trén két qua ctia viée kiém tra nay, cac 1énh
dac quyén nay bao gdm viéc tao ra va duy tri mot kénh kiém soat dén PFRd, dy trit mot
s6 lugng cac cong dinh dia chi cong cong trong PFRd, bién dbi bang dia chi chuyén tiép
cong cong cla PFRd dé chuyén tiép cic cong dinh dia chi cong cong duoc du trit (voi
dia chi IP cong cong ctia PFRd) dén cac cong dinh dia chi riéng cta PNp (véi dia chi IP
riéng cua PNp), quan ly mot cach hidu qua mot sé lugng céc kénh dit liéu dic quyén co
s¢ P2P (ma duoc thiét 18p trén co s& khi cin thiét) d& giao tiép giita thiét bi ddng déng
PNp va thiét bi déng ddng PFRd. Phuong phip 244 twong duong véi cac phuong phap
204 va 246 dén 208. Phuong phap 248 trong FIG. 2A bao gdm cac phuong phép 210,
212,214 va 216 trong FIG. 2A, ciing két hop c4 cac 1énh cho Np 1422 lién lac v6i PFRd
1222 dé lay tir PFRd m6t danh sach ding ky ctia céc cbng dinh dia chi cong cong (v6i IP
cong cong clia PFRA 1222) cho viée giao tiép véi PNp, thiét 1ap mét sé luong céc két
ndi va mot sb luong cac duong dan dit liéu dua trén danh sach ding ky dé tao ra mot
kénh di liéu co s¢ P2P gita hé mdy dong déng Np va hé may ddng ding PFRd da duoc

sdp xép va chuyén tiép tai vi tri hé may dong ding PFRd dén mot trong mét sé luong
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céc kénh dit liéu dic quyén co s P2P gifta hé may ddng ding PFRd va hé may dong
déng PNp. R& rang ddi véi nguoi c6 hidu biét trung binh vé linh vuc k¥ thudt twong tng
thi khi mot bo ba hé méay dong déng Np, PFRd va PNp chép nhan mét s§ lugng céc két
ndi va cac duong din goi dit lidu duogce tao va xay dung bdi cac hé théng thuc thé mang
nhu duoc thé hién trong FIG. 2B, mdt kénh chuyén tiép dit liéu co s& P2P duogc thiét lap
cho dit liéu c6 thé giri dwoc theo ca hai huéng gitta Np dén PNp théng qua chuyén tiép
PFRd.

Theo mot phuong an khac dé hd tro trd chuyén am thanh/vidéo/van ban/tép tin
gifta mot hé may dong déng sau-NAT dic quyén (PNp) va mot hé may dong déng sau-
NAT dic quyén (PNp), rd rang v6i nhitng nguoi c6 hidu biét trung binh vé linh vuc k¥
thuat tuong Gng thi ca hai hé may ddng ding PNp c6 thé iy quyén cc bd dinh tuyén
lién két cua ching dé luu trit, rang budc va chuyén huéng dén chinh ching mot s6 luong
céc cong dinh dia chi cong cong, viée xdy dung mot kénh dit liéu co s& P2P gitta 2 hé

méy dong dang lac nay trd thanh mot van dé don gian.

Theo mot phuong an khéc dé hd tro trd chuyén am thanh/vidéo/van ban/tdp tin
gifta 2 hé may dong ddng, mot hé may ddng dang sau-NAT thir hai va mot hé may dong
ding sau-NAT thtr ba, & rang véi nhitng ngudi c6 hidu biét trung binh vé linh vuc k¥
thuét tuong (mg s& nhén ra rang cin c6 su két hop gitta mot tac nhan chuyén tiép véi
mot bo dinh tuyén cong cong. Tham khio vé tac nhan chuyén tiép c6 sin trong tai liéu

“NAT Traversal in Peer-to-Peer Architecture”.

Céc phuong an cho héi nghi bing 4m thanh/vidéo/tap tin giita nhidu bén bing
cach st dung ddng ding nhiéu bén (PnP - Peer-to-Multiple-Peer) duogc gin kénh
chuyén tiép.

Céac FIG. 2A va 2B minh hoa mdt phuong an dugc wu tién cla giao tiép 4m
thanh/vidéo tuong tac tryc tiép gitta mot hé may ddng dang PNp va mét hé may ddng
ding Np, phd bién dbi véi kidu két ndi dong dang (P2P) ding cho mét phién tu van tir
Xa truc tiép gitta mot ngudi yéu cau tu van va mot ngudi cd van/didu phdi vién théng
qua mot PFRd khéng nang cao. Trong mot vai trudng hop noi ma hdi nghi truyén hinh
gifta nhiéu nguoi ding duge yéu cau, PFRd khong nang cao trong céc FIG. 2A-2B s&
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khong du hiéu qua d& hd tro cic cude hoi nghi truyén hinh da déng déng (PnP). Trong
trudmg hop nay, cic hé may dong déng yéu cu sy hd trg cao hon cho céc cude hoi thoai
nhiéu bén bang cach chuyén mach hodc la ty dong dua trén mot md-dun chuong trinh
dugc 1ap trinh trudce trén co s& chi phi hodc 1a thi cdng dua trén su lya chon vu ti€n bdi
nguoi tham du kiém soat hoi nghi, n mot PFRd nang cao m&i gitip hd trg PnP ¢6 gén
kénh chuyén tiép. Phuong phép chuyén mach méi nhu trén duge minh hoa trong céc
FIG. 2C-2E duéi day trong d6 cac hinh nay minh hoa mét phuong an cho cac hé théng
va cic phuong phap dé hd trg mot phién hdi nghi truyén hinh trong mét mién mang xa
hoi duge quan 1y bing mot hé thong PSs cho 3 hé may ddng ding gdm 2 hé may dong
ding thong thuong Npl, Np2 va mot hé may dong déng dic quyén PNp, duoc chuyén
tiép bang mot thiét bi dinh tuyén ning cao chuyén tiép dic quyén PFRd, trong d6 hoi
nghi truyén hinh duoc thuc hién bé’mg mot ciu truyén hinh ma sao chép lai céac tin hiéu
am thanh/vidéo tir nhitng nguoi tham du khéc thay vi 1a mot ngudi tham dy dugc hudng
dén va glri nhitng ban sao nay dén mdi nguoi tham dw hoi nghi dugc huéng dén. Do tinh
phtre tap ctia kha ning hd trg vé mit kinh t& cho hoi nghi truyén hinh tir mot bén duoc
kiém soat dén mot vai thanh vién tham du hodc dén mot sb luong 16n khan gia va chit
luong am thanh va vidéo cho mdi kénh nhénh ctia mang ciu hdi nghi, didu quan trong &
day 1a viéc thuc hién phuong an hoi nghi truyén hinh cta sang ché s& gdm c6 viée hd tro
clia cac PFRd nang cao va khong nang cao cho mdi nguoi str dung & mdi hé thdng tac
nhan PNp ma nhitng ngudi ding nay c6 thé truy cdp vao, dau tién d& dam béo su sin
sang cla bang thong tir mdt PFRA dua ra truyén dan lién tuc vidéd chit luong cao, va
thtt hai, dé dam bao sy sin sang clia cac kénh chuyén tiép hoi nghi 4m thanh/truyén hinh

chit lugng cao ma chi c6 thé st dung véi cac PFRA nang cao.

R& rang v6i nhitng ngudi c6 hiéu biét trung binh v& linh vuc k§ thuat twong tmg
thi trong truong hop ma viée quan 1y mot sé luong cac PFRd nang cao va khong ning
cao cho mdi ngudi dung trd nén can thiét, cling dugc dé cap trong FIG. 9 cia sang ché
ndy nhu viéc quan ly cia mot lién két ctia cac PFRd, viée quan Iy nay ludn ludn bao
gbm tinh trang stc khoe (1én/xudng), tinh trang phan tram hé sb tai, khoadng céach mang
twong d6i c6 hiéu qua trong mét s6 lugng cc bude duge tinh tir mdt mau quét ciu tric
siéu lién két dong dé thu thap vi tri cia cac thuc thé mang, va cAu hinh dic quyén quan

Iy cho hdi nghi truyén hinh N chiéu trude khi ddp lai mot danh sach dit 1énh duge wu
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tién clia cac PFRd cho mot ngudi ding dong dang dé st dung. Bén canh do, ciing 3
rang 1a trong trudng hop mot ngudi ding chua ndm sin trén mot kénh chuyén tiép dic
quyén duoc dénh d4u véi PFRd h8 trg PnP ning cao cho 2 hé may dong dang, va trong
diéu kién mot kénh chuyén tiép 3 chiéu hodc N chiéu trd nén cin thiét cho hoi nghi véi
nhiéu hon 2 nguoi tham gia, ngudi ding nay s& cin phai chuyén mach ra khéi PFRd
khoéng nang cao nay dé vao mot PFRd ning cao d& cho PFRd ning cao nay lién két voi

ho6i nghi N chiéu.

FIG. 2C minh hoa chi tiét vé mét d6 hoa su hinh thanh cta céc két ndi CCR, UDP
va TCP tir mdi ngudi tham gia trong cude goi hdi nghi, va cac géi tin dén tir sy hinh
thanh ctia bang dau tién va bang th hai trong PFRd, trong d6 bang diu tién cung cp
anh xa gan thé tir ngudn (TFS) dé xac dinh mot thye thé mang ngudn cta gbi tin vidéd
truyén dan lién tuc dén, trong d6 bang thir hai cung cip 4nh xa gin thé dén dich (TTD)
cho phép chuyén tiép céc goi tin dén thuc thé mang dich trong mot hoi nghi truyén hinh
v6i nhiéu ngudi dung trong d6 mdi thyuc thé mang 14 mot tic nhan nguoi dung cho ting
ngudi st dung. Trong FIG. 2C, trong subt hdi nghi truyén hinh, cic goi tin am
thanh/vidéo truyén din lién tuc tir Npl 1424 va cac g6i tin tir Np2 1426 duoc dinh tuyén
dén PNp 1624, cic goi tin &m thanh/vidéd tir Np2 1426 va tir PNp 1624 duoc dinh tuyén
dén Npl 1424, céc g6i tin 4m thanh/vidéd tir Npl 1424 va tir PNp 1624 duoc dinh tuyén
dén Npl 1426. Khong c6 bit ky chinh sira hodc loc nao véi cac g6i tin dén, o rang 1a
bang anh xa TTD s& tao ra cho diu ra mot biang théng téng tai khoang hai 1an (2x) téng
clia bang thong téng ddu vao. Mot vai k§ thuat dé t6i wu héa bing thong tong diu ra

cling s& duoc trinh bay tai cuodi phan nay.

Cac FIG. 2D-2E 1a hai so dd khdi don gian khai quat héa cing khai niém duoc
thé hién trong FIG. 2C véi cung dinh dang cho céac thuc thé mang, dé thuan tién cho
viéc so sanh. FIG. 2D minh hoa hoi thoai gitta 2 hé may ddng ding st dung kénh
chuyén tiép dac quyén c6 k¥ thuat thé PnP (v6i kénh bign dudng him hoic truc tiép).
FIG. 2E minh hoa hoi thoai gitta 3 hé may ddng déng sir dung kénh chuyén tiép dic
quyén c6 k§ thuat thé PnP (v6i kénh bién duong hdm hodc truc tidp).

Hoi nghi 2 bén dong dang Npl va PNp st dung PnP ¢6 k¥ thuat thé kénh chuyén
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tiép dac quyén.

Trong FIG. 2D, phuong phap 252 cung cip cac lénh cho PNp dé yéu céu tro
chuyén vidéd c6 k§ thudt thé dén Npl thong qua thiét bi PFRd la thiét bi dinh dia chi
cdng cdng. Trong phuong phéap 254, Npl chip nhan yéu ciu tir PNp va m& mot két ndi
CCR dén PFRd. Trong phuong phap 256, vdi céc 1énh ddc quyén, PNp giri cac yéu cdu
dén PFRd dé tao ra mot cAu hdi nghi cho 2 hé may ddng déng. Phwong phap 257 tai
PFRd du trit cic cdng md va tao ra hai bang anh xa cho cau hoi nghi nhu dugc thé hién
trong Fig 2D cho bang anh xa TFS va bang anh xa TTD. Phuong phdp 258 tai PNp, va
phuong phap 259 tai Npl tir duong dan dit lisu UDP va két ndi TCP véi céc thé 4n dinh
cho mdi két ndi theo cac bang anh xa. Phuong phap 260 tai PNp, phuwong phip 262 tai
Npl, va phuong phap 264 phdi hop dé giri lién tuc dong truyén din diu vao &4m
thanh/vidéo lién tuc c6 k¥ thuat thé trén duong din dit lidu UDP, va giai ma dong truyén

din dAu ra Am thanh/vidés lién tuc trén két ndi TCP.

R& rang v6i nhimg ngudi ¢ hidu biét trung binh vé linh vue k¥ thudt twong tng
thi khi bo ba hé may ddng déng Np, PFRd va PNp dong y tiép nhan v6i mot s6 luong
céc két ndi va cac dudong dan goi dit lidu duoc tao ra va xay dung boi cac hé thong thuc
thé mang vai cac phuong phap nhu dugce thé hién trong FIG. 2C va FIG. 2D, mét kénh
chuyén tiép dit liéu co s& P2P (2 chidu) dwoc thiét 1ap cho cac dit liéu duge g theo ca
hai hudng gitta Np dén PNp thong qua PFRd chuyén tiép. Hon nita, bai vi kénh nay sir
dung co ché ky thuat thé cho su phan tach cac dit lidu dén vao dit liéu g di, kénh
chuyén tiép dit liéu nay mang tinh ing dung ciing nhu mot kénh chuyén tiép dit liéu N
chidu da dong déng (PnP).

Chuyén d6i sang bén dong dang méi Np2 cho hdi nghi nhiéu bén v6i Npl va PNp
str dung kénh chuyén tiép dic quyén c6 k¥ thuat thé PnP.

Trong FIG. 2E, gia dinh rdng PNp 1624, PFRd 1224, Np! sin sang duoc két ndi
trong mot kénh chuyén tiép dic quyén c6 ki thuat thé PnP 2 chiéu thi nhit. Phuong
phap 272, 273, 274 cho PNp, PFRd, Npl theo thur tu thuc hién yéu cau cua PNp dé tam
ngung kénh chuyén tiép dic quyén cé ky thuat thé. Cac duong din dit liéu UDP cua
PNp trén cong 6240 va két nbi TCP trén céng 6241 c6 thé tu do thuc hién két ndi vides.
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Phuong phap 276, 277, 278 cho PNp, Np2, va PFRd theo thtr tu thuc hién yéu ciu cta
PNp dé tao ra mot kénh chuyén tiép dic quyén c6 k¥ thuat thé 2 chidu thi hai tir PNp
dén Np2. Phuong phap 280, 282, 284, 286 cho PNp, Npl, Np2, va PFRd theo thu tu
phéi hop dé thuc hién yéu ciu ctia PNp dé ndi Npl dén kénh chuyén tiép dic quyén c6
k¥ thuat thé 2 chidu thir hai dé két hop kénh chuyén tiép dic quyén co k§ thuét thé 2
chiéu thir nhat va kénh chuyén tiép dac quyén c6 k§ thuat thé PnP 2 chidu tha hai thanh
mot kénh chuyén tiép ¢6 k¥ thuat thé 3 chiéu. Hai bang anh xa TFS va 4nh xa TTD trong
FIG. 2E minh hoa céc thé va dinh tuyén ctia ciu hoi nghi cta kénh chuyén tiép 3 chiéu
trong PFRd. Phuong phap 296 va phuong phép 298 tai PNp va PFRd thuc hién yéu cau
ctia PNp dé cham dirt hoi nghi truyén hinh.

R& rang v6i nhitng ngudi ¢é hiéu biét trung binh vé linh vuc k§ thuat teong ung
thi khi 4 hé may dong déng Npl, Np2, PFRd va PNp ddng y cho mét sb lwong céc két
ndi va cac duomg dan géi dir liéu duge tao ra va xdy dung béng cac hé théng thuc thé
mang v&i cdc phuong phap nhu duge thé hién trong FIG. 2E, mot kénh chuyén tiép dic
quyén c6 k¥ thuat thé da ddng ding (PnP) N chidu duoc thiét 14p cho dit liéu duoc gui
theo tt cd cdc hudng gita tit ca cac hé may ddng déng théng qua PFRd chuyén tiép. RS
rang 1a boi vi chi ¢d bén PNp cé dic quyén dé bién ddi mach ciu hoi thoai, tAt ca cac
yéu ciu tac dong dén cdu hoi thoai (vi du nhu 16 mo1) tir nhitng ngudi tham gia khac

trong hoi thoai s€ duogc gt dén bén PNp dé duoc thuc hién.

Khong duoc thé hién trong cac FIG. 2C - 2E 13 qu4 trinh x Iy tai mot hé thong
méy chl ndi by clia hé mdy doéng déng cua thanh phin 4m thanh clia mdi dong truyén
dan lién tuc 4m thanh/vidéo tai mot thyc thé ddng déng, trong d6 thanh phin 4m thanh
phai duoc tach ra tir mdi dong truyén dan am thanh/vidés lién tuc, duoc giri dén mot bo
tron am thanh, dugc tron voi tat ca cac thanh phan am thanh dén khac, cling duogc trén
v6i cd ngudn dm thanh ndi bd ctia may chii ndi bg, dugc loc bd bét ky thanh phin am
thanh vong phan hdi nao ctia ngudn 4m thanh ndi by, trude khi xudt ra dén loa cua hé

thdng méy chi ndi bo.

Ciing khong duoc thé hién trong cac FIG. 2C-2E 12 mot s6 céc k¥ thuat téi wu hoa

c6 thé ap dung duoc trong viée lam giam téng sd biang théng dau ra tai mot PFRA: (@)
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cho phép viéc tach song hodc bang tay hoic tur dong clia mdt nguoi tham gia ¢6 vai trd
1a nguoi phat ngdn tam thoi hodc nguoi duge cha ¥ ctia hdi nghi truyén hinh; (b) trong
dong truyén dan lién tuc vidéd duoc két hop tao dudng ham trong két ndi TCP hdi déap
lai mot thuc the ddng déng, d6i v6i dong truyén din lién tuc vidéd ctia ngudi néi hoic
ngudi duoc chu y nay, viée duy tri d6 phéan giai vidéd cho dong truyén din lién tuc nay
@ duoc gidng hodc cang gn gibng cang t6t v6i 4o phan giai ddu vao cua dong dir lidu,
trong khi giam d§ phan gidi cho cic dong truyén dan lién tuc vidéd cta tat ca nhiing
nguoi tham gia khic, trong d6 viéc 4p dung céc tiéu chudn mad hod vidéd vo hudng
H.264/SVC s& 14 tré nén hitu ich cho viée cit giam c6 chon loc do phan giai vidéo; (c)
hd tro trong pham vi cac mach bd tron &m thanh PFRd dé chia sé thanh phﬁn am thanh
tr cac dong truyén dan lién tuc 4m thanh/vidéd ddu vao va hoa tron so bd tit ca cac
thanh phan am thanh cén thiét dwoc hudng t6i cho mot thuc thé dich thanh mot thanh
phan am thanh két hop truée khi giri di dén mot thue thé dich. Bat ki k§ thuat t5i wu hod
ndo, néu duogc thuc hién, déu s& 1am phat sinh chi phi cho hé thdng mang d& phuc vu cho

viéc hd tro hoi nghi truyén hinh.

Phuong an thtt ba — Thu dit liéu bdi ngudi diung bén yéu cau tu vin (Cc) dn co so
dir liéu.

FIG. 3 minh hoa mot phuong 4n céc hé théng va phwong phap cho mot budc khai
dau cua quy trinh lam viéc tu vén dé dang ky va giai quyét mot tu vin trong mot mién
mang x4 hoi dugc quan ly bé‘mg mot hé théng PMs, trong d6 mot hé théng thuc thé
khach Cc cta mién mang xa hdi nay, theo mic dinh, duoc yéu ciu dang nhap vao hé
théng PMs trudc khi xir Iy b sung, trong d6 & budc nay, tao ra mdt trudng hop mai, dit
liéu ndm bat duoc thu nhép vao trong truong hop sau khi duogc kiém tra vé tinh toan ven
va két qua duoc luu gift trong mot co s& dit liu, trong d6 truong hop méi ¢ thé dugce

hodc khong dugc dich sau thanh mét tu van duoc st dung dé trinh.

Ngudi ding bén yéu ciu tu vin Cc 1830 trong phuong 4n duge mé ta gom c6
mdt tap hop céc 1énh bao gém viée cung cip mot giao dién ngudi ding dé cho phép mot
s6 lugng céc tuong téc gitta ngudi st dung va h¢ théng may tinh, cic trong tic nay bao
gém viéc ding nhap vao mién mang x4 hoi vé viéc déng nhap vao co s dit lidu duoc thé

hién trong phuong phéap 302, bao gdm céc 1énh khéc ctia phuong phap 304 ma bao gdm
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viéc tao ra mot truong hop rong méi, tiép thu dit lidu truc tiép vao thanh truong hop nay
tlr céc thiét bi duoc md ta ching han nhu may anh va thiét bi thi nghiém, thu thap dit
lidu giam sat tir thiét bi giam sat, kich hoat mot sb luong cac mo-dun tac nhan thich
nghi giao tiép voi mot sb luong cac hé théng thuc hanh noi bo hién tai va tuong lai dé

nhap dit liéu mot cach gian tiép tlr cac tac nhén thich nghi.

Phuong 4n thr tw — Quy trinh 1am viéc dé giai quyét cac tu vAn duoc luu nhé
tai mot tram bén yéu ciu tu van luon ludn s&n sang truc tuyén.

FIG. 4A va FIG. 4B minh hoa m{t phuong an dugc wu tién cla cic hé théng va
cac phuong phép cho qué trinh lam viéc dé dang ky va giai quyét mot tu van trong mot
mién mang x4 hoi duoc quan ly bang mot hé théng PMs, duoc dang ky bdi mot ngudi
yéu cau tu van tuong tac voi mot hé thdng khach tu vén (Cc) va dugce gidi quyét boi
mot ngudi cb van/didu phdi vién tuong tic véi mot hé théng ngudi ding bén ¢
van/diéu phdi (Ac), trong d6 yéu cau tu van trong sudt qué trinh diang ky duoc luu gitt
tai mot may cht tram bén yéu ciu tw vn ludn lubn sin sang truc tuyén (CSs), trong d6
tAt ca cac hé théng Cc, Ac, CSs va tit ca céc thuc thé mang duoc hd trg khac cho quy
trinh cong viéc déu 14 cac thuc thé khach trong mién mang x4 hoi, theo mic dinh, duoc

yéu cdu dé duoc ding nhap vao hé théng PMs trude khi xt Iy thém.

FIG..4A thé hién mot phuong an dwoc wu tién clia cac hé théng va cac phuong
phdp dé ding ky truong hop trong FIG. 3A sau khi n6 duoc thu thap, trudong hop nay
duoc thay d6i thanh mot tu vén, tu van nay dwoc ding ky dén mot sb lwong nhimg
ngudi ¢b vin/diéu phdi vién duge cho phép va né dwoc luu trit tai mot may chu trong
d6 tu van nay cé thé duoc truy cap cuc bd hodc tir xa thong qua lién két internet va
dugc cap nhat truc tiép trong sudt thoi gian hoat dong cia méy chu, trong d6 may chu
ludn duoc bat nguén va gilt truc tuyén, ngoai trir thoi gian ngung hoat dong theo lich

trinh dé bao tri.

Cc 1840 gbém c6 mot tap hop cac 1énh bao gdém viéc cung cAp mot giao dién
ngudi ding cho phép mot sé lugng céc tuong tac gifta ngudi ding va hé thdng may
tinh, céc twong tac nay bao gdm phuong phap 402 dé ding nhap dén CSs 2240 va

phwong phap 404 dé lya chon mét truong hop da duoc tao ra va thu thap trong mot co
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s& dir 1idu va dé lwa chon mot sé lugng nhitng ngudi c¢b van/diéu phdi vién duge ciu
hinh va dugc cho phép dé xem xét va giai quyét cac trudng hop nay, chuyén do6i
truong hop nay thanh mét tu vin duge luu gitt tai CSs 2240, ciing bao gdm ca phuong
phap 406 goém c6 viéc dang ky tu van dén nhitng nguoi cb van/diéu phdi vién, giri cac
tin nhin thong bio dén PMs 1040 dé théng bio nhitng ngudi cb van/diéu phdi vién vé

viéc dang ky tu van.

FIG. 4B minh hoa mdt phuwong an duoc wu tién ciia cac hé thdng va cac phuong
phép cho mot s6 luong céc hoat dong dé giai quyét mot tu van duoc ding ky boi mot
ngudi yéu ciu tu vAn dén mot s6 lugng nhitng ngudi cd van/diéu phdi vién tiép nhan,
“trong d6 tu van da dugc ding ky duoc luu gitt trong mdt méay chi ludn ludn sin sang
truc tuyén, trong d6 nhitng ngudi ¢b van/didu phdi vién tiép nhan duoc yéu cau truy
cip méy chu bing cach sir dung mot kénh chuyén tiép dic quyén co sé P2P nhu duoc
md ta theo phuong 4n ctia FIG. 2A, trong d6 mot s6 lugng cac twong tac thir nhét gitta
ngudi yéu ciu tu vn va moét nguoi dau tién trong sb nhitng ngudi ¢d van/diéu phdi
vién tiép nhan va mot sb lugng céc twong tac thir hai gitta ngudi yéu cAu tu van va mot
ngudi thir hai trong s6 nhitng ngudi ¢d vin/diéu phdi vién tiép nhan chi khac nhau vé

mit ndi dung nhung giéng nhau vé phwong phap.

Trong FIG. 4B, ngudi dung bén giai quyét/diéu phdi Ac 2042 trong phurong 4n
dugc md ta bao gém mot tdp hop céc [énh bao gém viéc cung cép mot giao dién nguoi
dung cho phép mot sb luong cac twong tac gitta ngudi dung va hé thdng may tinh, céc
tuong tic nay din dén viéc tiép nhan va str dung cic thong béo va canh bdo, thuc hién
theo phuong phap 442 mot s lugng cac 1énh dic quyén dé ding nhap dén CRh 2442,
cAu hinh mot sb luong cac kénh dit lidu dic quyén co s& P2P (dugc thiét lap trén mot
co s& can thiét), ding nhap vao CSs 2242 theo phuong phép 444 dé xem xét tu van da
duoc dang ky, thuc hién phuong phap 446 bao gém céc 1énh ghi chu thich trong tu van
da dang ky, chira 101 khuyén tu vAn v&i cac dic tinh hd trg nhu sb lugng céc hinh chup
nhanh céc tai liéu duoc diang ky dé luu giit trong CSs 2242 va trich xuit mot ban sao
cua 101 khuyén tu van nay gdm c6 céc dic tinh hd tro duge luu trit tai CRh 2442, thong

bao cho nguoi yéu cau tu van vé su c6 mdt cua 101 khuyén tu van.
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Trong FIG. 4B, mdy cha CSs 2242 trong phuong 4n dugc minh hoa gdm c¢6 mot
tap hop céc 1énh bao gém viéc cung cip mot co ché ding nhap cho viée luu trit thong
tin dAng nhéap ctia mdt sb luong cac ngudi dimg, méi ngudi dung duge ghép véi mot sb
lwong cac vai trd xac dinh truy cép trén co s vai trd clia ngudi ding va cic quy tic
hanh vi, uy quyén mot phuong an ctia cic quy tic hanh vi va truy cap duoc ghép cho
mot ngudi dung mot tdp hop cac 1énh bao gém viéc x4c dinh mot tu van voi mot sd
lwong céc 16i khuyén tur van, uy nhiém CSs dé trich xuét, nén va chuyén tiép mot ban
sao cla tu van voi nhitng 101 khuyén tu vén c6 kha ning truy cap dén mot may cha

cong cong duoc chi dinh bdi ngudi dung.

Trong FIG. 4B, ngudi ding bén yéu cau tu vin Cc 1842 trong phuong an duogc
md ta gdm c6 mdt tip hop céc lénh bao gém viéc cung cip mot giao dién ngudi ding
dé cho phép mot s6 luong cac tuwong tac gitta ngudi dung va hé théng may tinh, cic
tuong tac nay dan dén viéc vtiép nhén va st dung cac thdng bdo va canh bdo, ding nhap
vao CSs 2242 theo phwong phap 452 dé xem xét cac chu thich vé nhitng 101 khuyén tu
vén, x4c dinh cho viéc dang ky lai tu van trong mot sb lugng cac budce lap va dang ky
lai tu vin néu duoc xac dinh nhu vy, x4c dinh dé tiép can t6i trang thai dugc giai
quyét ctia tu vin voi ngudi cd van/diéu phdi vién va hanh dong néu duoc xac dinh nhu
viy theo phuong phap 456 gom c6 cac 1énh bao goém thiét 1ap dén trang thai da duoc
giai quyét cho 151 khuyén tu vin dén nguoi c¢6 van/didu phdi vién va cap nhét ddng bod
hoa céc trang thai dugc giai quyét va 1di khuyén tu vén tai CRh 2442, x4c dinh dé
dong tu van sau khi tiép can trang thai duoc gidi quyét dén tit ca nhing nguoi cb
van/diéu phéi vién dugc dang ky, va néu duoc xac dinh nhu vay, thuc thién phuong
phép 458 gdm c6 cac 1énh bao gdm viéc thiét 1ap dé déng trang thai clia tu van da duoc
dang ky va cdp nhat dong bo hoa dé dong trang thai cho tit ca céc chu thich 16i khuyén
tu van da duoc luu trit tai CRh 2442 theo két ndi dén tu van duogc diang ky.

Trong FIG. 4B, may cha CRh 2442 trong phuong 4n dugc mé ta gdm c6 mot
tap hop céc lénh bao gdm viéc cung cdp mot co ché ding nhap @ luwu trit thong tin
dang nhép ctia mot s6 lugng ngudi dung, mdi ngudi ding cé thé truy cip vao CRh v6i
mdt sb lugng céc vai tro xac dinh quyén truy cap trén co s& vai trd clia ngudi ding va

céc quy tic hanh vi, uy quyén quy dinh truy cp va cac quy tdc hanh vi duoc ghép cho
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mot nguoi dung mdt tdp hop cac 1énh bao g6m viéc nhan mot ban ghi Zcr duge nén
thanh b nhd luu trit cuc bo tr mot quy trinh tdc nhan dugc uy nhiém bdi ngudi dung

c6 kha nang truy cép.

Nhiéu buédc 13p cta FIG. 4B gitta mot bén la nguoi yéu cAu tu vin va mot bén 13
ngudi ¢b van/diéu phdi vién tiép nhan duoc cho 1a dé giai quyét tw vn da duoc déng
ky dén mot mic do thoa dang, d& chiu cho ca bén ngudi yéu ciu tu van va bén nguoi
cb vAn/diéu phdi vién tiép nhan, cho dén khi tu vén da duoc dang ky tiép can dat trang
thai duoc giai quyét gitta bén nguoi yéu cau tur van va bén ngudi ¢b van/didu phdi vién

tiép nhan.

Phuong an thtr ndim — Quy trinh lam viéc giai quyét tu van dugc luu nhé tai
tram bén yéu ciu tu van (CSs) déng-mé khong thuong xuyén sén sang truc tuyén.

FIG. SA va FIG. 5B minh hoa mdt phuong an ctia cac hé thdng va cac phuong
phap cho mét quy trinh lam viéc dé dang ky va xir Iy mot tu van trong mot mién mang
xd hoi duge quan 1y bing mot hé thdng PMs, duoc dang ky bdi mot ngudi yéu ciu tu
van twong tac v6i mot hé thong khach tur van (Cc) va duoc tu vin bdi mot ngudi cb
vAn/diéu phdi vién twong tac voi mot hé théng ngudi ding bén ¢b van/diéu phdi (Ac),
trong d6 tu van trong sudt qué trinh ding ky dugc luu trit tai mot may chi tram bén
yéu ciu tu van (CSs) c6 thé duoe déng - mé, ma khong truc tuyén thudng xuyén, trong
d6 tAt ca cac hé théng Cc, Ac, CSs va tt ca cac thuc thé mang duoc cac hd tro khac
cho quy trinh lam viéc ma cac khéach trong mién mang x4 hoi, theo mic dinh, duwoc yéu
cau dé dang nhap dén hé théng PMs trude khi xir Iy bd sung thém. Trong thuc té,
phuong an nay rét phé bién néu va khi mot thiét bi may tinh duy nhét duoc st dung dé
luu trit ca hé théng Cc va may chi CSs cin phai dugc tit ngudn di dé di chuyén dén

mot dia diém khac.

FIG. 5A minh hoa mét phwong an ctia cic hé thdng va cac phwong phéap dé diang
ky cac truong hgp/ca trong FIG. 3A sau khi né dugc thu thap, truong hop hodc ca nay
duoc thay ddi thanh mot tu van duogc luu trit tai mot may chu cuc b ma khong truc
tuyén thuong xuyén cho truy cip tlr xa, tu van nay dugc ding ky dén mot sd luong

nhitng ngudi co van/dieu phoi vién dugec moi vao, mdt ban sao cta tu van da duogc
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dang ky dugc duy tri tai mot may chu cong cong ludn ludn sin sang truc tuyén trong
d6 ban sao nay c6 thé duge chu thich v6i mot sé lwong céc 16i khuyén tu vin, mdi 1oi

khuyén tu van dugec mot nguoi cd van/di€u phoi vién cho phép.

Trong FIG. 5A, Cc 1850 gdm cé mot tap hop cac 1énh bao gbm viéc cung cip
mdt giao dién ngudi ding dé cho phép mot sb lwong cac tuong tac gitta mot nguoi
ding v6i hé thdng may tinh, cac twong tic nay bao gbébm phuong phép 502 dé ding
nhap dén CSs 2250, bao gdm phuong phap 504 gdm c6 mot tap hop cac 1énh bao gém
viéc lya chon moét truong hop duge tao ra va thu thip trong mét co s& dit liéu, Iva chon
mot s6 lugng nhitng ngudi ¢d van/didu phdi vién duge cdu hinh va cho phép dé xem
xét va giai quyét truong hop nay, chuyén dbi truong hop nay thanh nhiéu tu vin da
duoc ding ky dén nhitng ngudi ¢d van/didu phéi vién, mdi tu vin phd hop véi mot
thuc tdp hanh nghé cta ngudi cb van/didu phdi vién trong mot mién mang tu van, luu
trit nhitng tu van nay tai CSs 2250, bao gdm phuong phap 506 gdm c6 mot tap hop céc
1énh bao gdm viéc uy nhiém CSs 2250 tac vu chuyén tiép nhitng tu vin duogc dang ky
dén mot may chi tir xa dugc x4c dinh c6 thé cong khai va pht hop ddi véi nhitng

nguoi ¢o van/diéu phdi vién.

Trong FIG. 5A, may chii CSs 2250 trong phuong an dugc minh hoa gdm c6 mot
tap hop cac lénh bao gdm viéc cung cip mét co ché ding nhap dé lwu trit thong tin
dang nhap ctia mot sb luong nguodi dung, mdi nguoi dung dugc ghép voi mot sb luong
céc vai trd xdc dinh quyén truy cip trén co s vai trd clia ngudi ding va céc quy téc
hanh vi, uy quyén phuong 4n truy cap va cic quy tac hanh vi gan véi mot ngudi ding
mot tip hop cac 1énh bao gdm viée x4c dinh tu vAn véi cac 1oi khuyén tu vén, uy
nhiém CSs dé trich xuét, nén va chuyén tiép mot ban sao clia tw van v6i nhitng 10
khuyén tu vin c6 thé truy cap dén mot may chu céng cong duge chi dinh boi ngudi
dung. Dugc uy nhiém boi cac Iénh tir Ce 1850, CSs 2250 thuc hién phuong phép 506
bao gdbm viéc nén tur vin thanh mot ban ghi Zcr phit hop véi qua trinh truyén dan lién
tuc tap tin gidn doan, bt ddu qua trinh truyén din lién tuc tap tin ban ghi Zer dén may
chi cong cong tir xa duge xac dinh 1a CRh 2450. Néu CSs 2250 bi tit ngudn hoic ngt
duong truyén trong khi qua trinh truyén dan lién tuc tap tin ctia Zer trong phuong phap

506 chua hoan thanh thi qua trinh truyén dén lién tuc tap tin s& duoc tiép tuc cling bing
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céc 1énh ctia phuwong phap 506 khi CSs duoc bat trd lai va san sang truc tuyén trd lai.
Tai thoi diém hoan thanh ctia phurong phép 506, CSs 2250 thuc hién mét tp hop cac
1énh bao gdm phuong phap 508 gém c6 viéc dang gl cac tin nhén thong bao dén PMs

1050 dé théng bio cb van/diéu phdi vién vé viéc hoan thanh ding ky tu van.

Trong FIG. 5A, méay chi CRh 2450 trong phuong 4n duoc minh hoa gdm c6
mdt tdp hop cac 1énh bao gém viéc cung cép mot co ché dang nhép dé luu trix thong tin
dang nhap cua mot sd luong ngudi dung, mdéi nguoi dung cé kha ning truy cdp dén
CRh véi mét sb luong cac vai trd xac dinh quyén truy cdp cin ¢t trén vai trd clia ngudi
ding va céc quy tic hanh vi, uy quyén phwong 4n truy cip va cac quy tic hanh vi dugc
gin cho mot ngudi dung mot tip hop cic 1énh bao gém viée uy nhiém cac tac nhan cuc
bd trong CRh mot sb lugng cac nhi€ém vu gém c6 trich xuét, nén va chuyén tiép mot s6
luong cac ban sao clia cac tur van va 1oi khuyén tu van c6 kha ning truy cip bing cac
quy tic dén mot may chu cong cong dwoc chi dinh béi ngudi ding c6 kha ning truy
cap, bao gbm viéc tiép nhan mot ban ghi duoc nén Zer vao bd nhd luu trit cuc bd tir

mdt quy trinh tac nhan dwoc uy nhiém béi ngudi ding cé thé truy cap.

FIG. 5B minh hoa mdt phuong 4n ctia cac hé thdng va phuong phap cho mot s6
luong cic hoat dong dé giai quyét mot tu vn da dugce ding ky bdi mot ngudi yéu ciu
tu vin dén mot sé lwong nhitng ngudi ¢d vin/diéu phdi vién tiép nhan, trong d6 tu vin
da dugc dang ky duogc luu trit trong mot may chii cuc bo khong sin sang truc tuyén
cho truy cap tur xa, trong d6 mot ban sao cua tu vén d3 duogc dang ky s€ duoc duy tri tai
mot may chi cdng cong dé dugc xem xét va duge chi thich véi mot sd luong 101
khuyén tu van, mdi 161 khuyén duge méti ngudi ¢ van/diéu phéi vién cho phép, trong
d6 mot sé lugng cac tuong tac dau tién gitta ngudi yéu cau tw vn va mot ngudi dau
tién trong s& nhitng ngudi cb van/diéu phdi vién tiép nhan va mot s6 luong cc twong
tac thir hai gifta nguoi yéu cu tu van va mot ngudi thi hai trong s§ nhitng nguoi cb
vAn/didu phdi vién tiép nhan 1a khac nhau chi vé ndi dung ma khong khac vé phuwong

phép.

Trong FIG. 5B, nguoi dung bén c¢d vin/didu phdi Ac 2052 trong phuong an

dugc minh hoa gém c6 mot tap hop cac 1énh bao gdm viéc cung cép mdt giao dién
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ngudi ding dé cho phép mot sb luong cic tuong tac gitta ngudi ding va hé théng may
tinh, cdc twong tac nay dan dén viéc tiép nhan va sir dung cic thong bdo va canh bo,
thuc hién theo phuong phdp 542 mot sb lugng céc 1énh dic quyén dé déng nhép vao
CRh 2452, cdu hinh mot sb luong cac kénh dit liéu dic quyén co s& P2P (duoc hinh
thanh trén mot co s& can thiét), thuc hién phuong phap 546 gdm c6 céc 1énh bao gdm
viéc md va xem xét ban ghi Zcr 3050 dd duge dang ky, ngoai ra cha thich Zer 3050
gdm c6 101 khuyén tu van véi cac didc tinh hd tro nhu mét sb lugng céc trich dAn nhanh
cua tai liéu da dugc dang ky dé duoc luu trit cuc bd trong CRh 2452, uy nhiém CRh
2452 tac vu hdi dép lai 101 khuyén tu van ctia Zer da duoc dang ky vé lai dén hé théng
ddng ky, CSs 2252 bét ctr khi nao n6 sin sang truc tuyén trd lai. CRh 2452 thuc hién
phuong phép 548 bao gém viéc nén 15i khuyén tu véan chu thich d&n Zcr 3050 thanh
mot ban ghi Zer méi, Zer 3052, phu hgp véi truyén dan lién tuc tap tin, xac dinh néu
CSs 2250 chua sén sang truc tuyén va néu xac dinh nhu vay, chd cho dén khi CSs
2252 s&n sang truc tuyén tré lai dé truyén dan lién tuc Zer dén ngudi yéu cau tu vén,
xac dinh néu CSs 2252 sén sang truc tuyén va néu x4c dinh nhu viy, bt dau truyén
dan lién tuc Zer 3052 dén CSs. Ngoai ra, tai luc két thic qué trinh truyén din lién tuc
tap tin cua Zcr, CRh 2452 cling thuc hién cac 1énh theo phuwong phap 548 bao gdm
viée thong bao ngudi yéu cau tu vin vé su sin sang cua 16i khuyén tu van trong Zcr

duoc truyén dan lién tuc.

Trong FIG. 5B, may chi CSs 2252 trong phwong 4n dwgc minh hoa gdbm c6 mot
tap hop cac 1énh bao gdm viéc cung cip co ché dang nhap dé luu gitt thong tin ding
nhdp cta mot sd lugng nguoi dung, mdi ngudi dung dugc ghép véi mot s6 luong cac
vai trd xédc dinh quyén truy cdp trén co so vai trd ctia ngudi ding va céc quy tdc hanh
vi trong d6 nguoi dung nay dugc két hop v6i mot nguoi sit dung, hode dugce két hop
v6i mot hé thdng mdy tinh phuc vu nhuw mdt tac nhan cho ngudi dung, thuc hién céc
lénh theo phuong phép 562 dé thu nhan qud trinh truyén dén lién tuc tap tin ctia ban
ghi Zcr tr CRh 2452 cta Zer 3052 va xur ly qué trinh truyén dan lién tuc tap tin dé tao
thanh ban ghi Zer 3054 nam trong hé thong CSs 2252.

Trong FIG. 5B, ngudi ding bén yéu ciu tu van Cc 1852 trong phuong 4n duoc

minh hoa gdm c6 mot tip hop cic 1énh bao gom viée cung cap mdt giao dién ngudi
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ding d& cho phép mét s lwong cac twong tac gitta mdt ngudi ding va hé thdng may
tinh, cc twong tac nay dan dén viée tiép nhén va st dung céc théng bdo va canh bao,
dang nhap vao CSs 2252, thuc hién phuong phap 564 gbém c6 cic 1énh bao gdm viée
mé va so khop ban ghi Zer voi mot tu van dd dugc ding ky ma Zer c6 tuong quan,
nhap ban ghi da duoc hdi dap Zer 3054 va 1oi khuyén tu van dugc hoi dap lai gdm c6
ban ghi Zcr trong tu vin d3 duoc ding ky tuong quan vao may cha CSs, xdc dinh dé
dang ky lai tu van trong mot sd luong cac budc lip va ding ky lai tu vin néu xac dinh
nhu vdy, xdc dinh dé tiép can trang thai dwoc giai quyét cua tu vin véi ngudi cb
van/diéu phéi vién va hanh dong néu xac dinh nhu vay theo phuong phép 566 gbém c6
céc 1énh bao gdm thiét 1ap dén trang thai duoc giai quyét ctia 10i khuyén tu vin dén
ngudi ¢d van va cap nhat dong bd hod trang thai duoc giai quyét dén ca 101 khuyén tu
van tai CRh 2452, x4c dinh dé dong tu van nay sau khi tiép can dén trang thai duoc
giai quyét dén tat ca nhitng nguoi ¢d van/diéu phdi vién duge ding ky, va néu xac dinh
nhu vy, thuc hién phuong phép 5688 gdm c6 cac 1énh bao gdm thiét 1ap ¢ déng trang
thai cta tu van duoc ding ky va cap nhat déng bd hod véi trang thai da dong dén tit ca
nhitng chd thich 101 khuyén tu vén dang duoc luu trit tai CRh 2452 két ndi vé6i tu vén
duoc dang ky.

Phuong an thtt sdu — ngudi yéu cdu tu van dong véi ngudi ¢d van tinh hodc
dong.

FIG. 6A minh hoa mdt phuong 4n nén mau cac hé thdng va cac phuong phap
ctia mdt cAu hinh tu vin mang xa hoi thu nhét dé hd tro tu van tir xa gitta mot nguoi

yéu cau tu van dong va mot ngudi co van/dieu phoi vién tinh.

Trong FIG. 6A, d& tién cho viéc quan 1y va do bao mat, tat ca cac thuc thé mang
dinh dia chi cong cong dwoc dat mot cach ty nhién nhu nhitng thuc thé duoc lién két
trong cac doan con cia mot mang khu vuc cuc bd, hodc khu vuc LAN ndi b trong do
PMs 1060 va CRh 2460 dugc két nbi phia sau PFRd 1260 twong tu va duge dinh dia
chi cong cong thong qua cic cong cong cong trén PFRA. O day, khi nguoi yéu ciu tu
vAn 12 mot nguoi dung Iuu dong cua cé hai hé théng Cc 1860 va CSs, mdt ngudi cb
van/diéu phéi vién la tinh va dugc phuc vu bdi Ac 2060 dugce gén cuc bd tai mdt doan

con cuc bé PFRd 1260.
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FIG. 6B minh hoa mdt phuong 4n nén mau ciia cac hé théng va cic phuong
phép cua cAu hinh tu van mang x& hoi thtr hai dé hd tro tu van tir xa gifta mot nguodi

yéu cau tu van dong va mot nguoi co van/diéu phoi vién dong.

Tuong tu v6i FIG. 6A, FIG. 6B cling minh hoa khu vuc LAN ndi b cta tht ca
cac thuc thé mang dinh dia chi céng cong trong d6 PMs 1062 va CRh 2462 duoc két
néi phia sau PFRd 1262 twong tu. O day, trong khi ngudi yéu ciu tu van 12 mot ngudi
ding dong cua ca hai hé théng Cc 1862 va CSs 2262, mot ngudi cb van/didu phdi vién
dong va duoc phuc vu bdi Ac 2062 thong qua mdt kénh dit lidu dic quyén co s& P2P
dugc két ndi v6i PFRd 1262.

Nhom phuong an thit bay — Phuong an dé truong hop ding ky lai tir mot mién
tw vAn tht nhat vao mot mién tu van thi hai.

FIG. 7 minh hoa mdt phwong 4n ctia cic hé thdng va phuong phap cho mét quy
trinh 1am viéc @& giai quyét mot tu vin biang cach ding ky né vio mot mién tu van
mang x3 hoi phia sau trong d6 mot nguoi ¢d van/diéu phéi vién trong mot mién tw vin
mang x4 hoi thir nhat nhan dugc mot dang ky thir nhit tir mot ngudi yéu cu tu van thir
nhét trong mién tu vin mang xa héi thu nhat, trich xuét tit ca hoic mot phﬁn tw van
nay, dang ky lai trich xudt nay trong mot mién tu vin mang xa hoi thir hai, va hdi dap
lai mot giai phap phdi hop cudi cho ding ky thir nhat. Viéc diang ky lai nay 1a rit thong
thuong trong truedng hop yéu cau cdn mic d6 chuyén mén cao hon dbi véi mot kiéu
chuyén mén phu cu thé, hodc trong truong hop viéc ding ky lai &én nhitng ngudi cb

van/diéu phoi vién ndi hodc lam viéc theo mdt ngdn ngit khac.

Trong FIG. 7, Acl 2070 tiép nhan ding ky Zcsl 2970 trong mdt mién tw van
mang xa hoi thir nhit dén bén trai ctia FIG. 7 tir Ccl 1870, stt dung mdt mach chuyén
ddi duge cung cAp boi Cc2 1872 dé trich xuat tat cd hoic mot phan cta Zcesl 2970
thanh Zcs2 2972 voi dinh dang va ca phap phit hop véi cac yéu ciu ctia mién tu vén
mang xa hoi thir hai, ding ky Zcs2 dén Ac2 2072 dé giai quyét, dat dwoc giai phap
duoc dap lai trong Zer 3070, va di dén két hop céc giai phap trong Zcr 3070 thanh giai

phép cubi ciing. R& rang véi nhitng ngudi ¢6 hiéu biét trung binh vé linh vue k¥ thuat
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tuong ung thi mét khi Zer 3070 da dat duoc, 10 rang va dé dang dé c6 thé 1am duoc tat
c4 cac hoat dong khac trong su két hop giai quyét nay thanh mét giai phap cudi clng
va hoi dap lai giai phap cudi cung ndy dén ngudi yéu cau tu van thir nhat trong Ccl

1870. Do d6, viéc xac dinh nhitng hoat dong nhu vay dugc bo qua trong FIG. 7.

FIG. 8 minh hoa mdt phuong 4n ctia cdc hé thdng va cac phwong phép cho mot
quy trinh lam viéc dé giai quyét mot truong hop ngoai lai tir mot khéng gian trudng
hop ngoai lai phia truéc bang cich chuyén ddi truong hop nay thanh mét tw van, ding

ky n6 vao mdt mién tu van va dap lai gidi phap cta tu van nay khi n6 da dong lai.

Trong mot khia canh khac cua FIG. 8, ngudi yéu cau tu vin Cc 1880 quyét dinh
dang ky mot tu van ma dugc dwa trén mét trudng hop trong mot khéng gian ngoai lai,
giri mot yéu cau dén khong gian ngoai lai HL7 ctia bd trich xuét 8080 ma b trich xut
ndy di dang ky truéc d6 HL7 voi 16 trinh nhap-xuit 8180, thuc hién quy trinh kéo
thong qua 16 trinh 8180 nay v&i su hd tro tir bd trich xuit 8080 noéi trén d& luu gitt
truong hop dugc nhédp 8280 trong mot co sé dit liéu cuc b, san sang cho viéc ding ky
dén mot ngudi ¢b vAn/diéu phdi vién lién két véi CRh 2480. Trong mot khia canh khéc
ctia FIG. 8, ngudi c¢b van/diéu phdi vién nay hoat dong trén Ac 2080 hoan thanh Zcr
3080, dap lai m{t ban sao ctia Zcr ndy da dugc sao va luu trit khi Zer 3082 ghép voi
mdt giai phap. Theo y8u cdu cta ngudi yéu cu tu van néi trén, Cc théng bo bo trich
xuit 8080 dé kéo giai phap gdm Zcr 3082 trd lai trudong hop khong gian ngoai lai. RS
rang voi nhitng ngudi c6 hiéu biét trung binh vé linh vuc k¥ thuit twong tng thi khi
mdt trudng hop duge nhap di duge tiép nhan vao luu trit cuc bo, rd rang va dé dang
thuc hién duoc tit ca cac hoat dong khac trong quy trinh déng ky mét tw van két hop
v6i truong hop nay va quy trinh nhén duoc giai phap. Do d6, viéc xac dinh nhitng hoat

doéng nay dugc bod qua trong FIG. 8.

Céc tinh hubng str dung trudng hop miu

FIG. 9 thé hién mot luu dd mAu két nbi hé may ddng déng Np dén hé may ddng
ding PNp. Nguoi dung X ctia Np thir nhit ding nhap vao PSs 5202. PSs ndy xac dinh
hd so cua X va gii dén Np 5204. Nguoi ding P ctia PNp dang nhép vao PSs 5206.
PNp 4p dung chit ky sb cho VPN ctia P ding nhip dén PFRds dugc cip 1énh cia P, va
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néu thiét lap thanh cong thi viéc chuyén tiép qua céng dén tram cha PNp cua P va cac
kiém tra cia PFRd 13 thanh cong. Néu thanh c6ng, PNp cdp nhat hd so cta P véi cac
thiét 1ap cai dit cho phép dic quyén truy cap VPN 5214 va néu khong PNp s& cap nhat
ho so ctia P v6i hd so ding nhap tht bai 5212. Tlr 5212 hozic 5214, nhitng nguoi ding
X ctia NP va P ctia PNp dugc hién thi va sin sang cho viéc trd chuyén trong mang xa

hoi.

FIG. 10 thé hién mot luu d6 méu, biéu db SA, cho mét ngudi ding Ce dé ding
ky va phé chudn gidi quyét tu van. Trong vi du nay, ngudi ding X 14 dong, véi cac
khach X ctia Cc sin sang ding nhap tai PMs, va cdc may chia CSs va CRh d3 ding
nhdp tai PMs roi. Dau tién, mot diéu kién kiém tra néu PMs thong bdo nguoi dung X
ctia mot Zer duoc hdi dap lai tir mot CRh dén mot CSs 5502. Néu khong, hé thdng nay
kiém tra néu X c6 mot trudng hop tu van dé dang ky 5504. Ké tiép, trong 5506, ngudi
ding X ctia Cc ding nhap vao mot CSs, va X tim kiém tir PMs mot danh sach nhing
ngudi ¢b van/diéu phdi vién, lua chon mot nguoi ¢ vin/didu phdi vién A, va yéu cu
CSs dang ky mot Zcs 5508. CSs nhan tr PMs ma CRh 1a méy chui cia A va dang nhép
vao CRh 5510. CSs nén va diang ky Zcs dén CRh va thong bao PMs 5512 va tiép tuc
c4c hoat dong trong FIG. SA. Tir 5502, néu c6 mét Zcr duoc hdi dép lai, nguoi ding X
ctia Cc dang nhap vao CSs 5520 va kiém tra X chip thuin Zer 5522 khong. Néu duge
chip thuén, X thém chu thich Gng vién khép kin dén Zcr va yéu ciu CSs dé ding ky
ddng bd chu thich Zer dén A 5524 va Zer ¢6 thé déng lai sau d6 theo timg chinh sach
v6i sy chip thusn ctia A 5526 va tiép tuc dén FIG. 5A. Néu khong cé sy chép thuin
ndo, X thém chi thich dang ky lai ké tiép dén Zer va yéu ciu CSs ding ky ddng bo hoa
Zcr duge chu thich dén A 5530. CSs thu dugc tir PMs trong ¢6 CRh 1a may chi ctia A
va ding nhp vao CRh 5532. CSs ding ky ddng bd chu thich dwoc ding ky lai ké tiép
dén Zcr va thong bao cho PMs 5534 va di dén bidu dd SA.

2

FIG. 11 th

o>

hién mot lvu dd mau, bidu dd 5B, cho mdt ngudi ding Ac giai
quyét va chép thudn viéc két thuc tu vin. Mot nguoi ding ddng nhap vao may chi CRh
5540 ctia n6. Quy trinh PMs kiém tra néu déi v6i ngudi ding A ¢6 mét dang ky lai Zer
tir mot CSs dén mot CRh 5541. Néu khong, quy trinh nay kiém tra néu PMs c6 thong
bao dén A mot dang ky Zcs tir mot CSs dén mot CRh va néu khong, quy trinh nay
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thodt ra, va ngoai ra, A cia Ac dang nhdp CRh va thu dugc Zcs 5544. A 4p dung céc
b6 loc dén Zcs va trich xudt céc tip tin thanh mot Zer va thém cong viée giai quyét va
yéu cau CRh hdi dap lai Zer 5546. CRh doi cho dén khi CSs & trang théi truc tuyén va
héi dap lai Zcr va thong bdo PMs 5548 va tiép tuc di dén t6i biéu d6 5B. Ngoai ra, tir
5540, trén mot chu thich duoc dang ky lai, nguoi dung A cia Ac dang nhdp vao CRh
va trich xuét cdc chu thich tir Zer 5550. Ngudi dung nay kiém tra chu thich c6 phai la
mdt chi thich ing vién khép kin 5552 khong va do d6, c6 hay khong viéc A chip
thuan déng Zcr cho mdi chinh sach déng 5554 va chimg t6 ring Zer s& duge dong véi
su chip thuin ctia A 5556 va tiép tuc di ¢én FIG. 5B. Tir 5552, néu khong déng cha
thich, quy trinh thém vao mdt chii thich hdi d4p dén Zcr va yéu ciu CRh dap lai ddng
bo chu thich héi dép 5560. CRh chd cho CSs truc tuyén va dap lai ddng bo chu thich
hoi dap dén Zer va thong bao cho PMs 5562 va tiép tuc di dén biéu db 5B.

Hé thdng nay st dung mot cdu tric hé théng mang xa hoi dong déng, c¢6 thé mé
rong cing véi cac may chi phan tan, véi khudn khé td chire ¢6 kha ning ning cép dé
tich hop cac thiét bi méi va dung cu cho cic yéu cau cia timg khach hang va chién
lwoc ¢6 kha niang md rong dé thém vao cic khach hang méi. Hon nita, hé thdng nay
cling lam trung gian cho cac phong khdm méi ctia nhitng khach hang méi va cung cap
nhitng cong cu quan tri dich vu tu vén tr xa can thiét dé tich hop dan dan va c6 hiéu
qua dich vu tu van tr xa méi cling véi cac dich vu di cé sin. Vi dy, hé thdng nay cé
thé chuyén déi cac trudng hop trong mét ngdn ngit sang mdt ngén ngit khic va cap

nhat mién tu van.

FIG. 12 thé hién m6t luu d6 mAu, biéu dd 8A, trong d6 mot trudng hop tir mot
khong gian trudong hop ngoai lai phia trude dugc ding ky vao mot mién tw van. Trong
quy trinh nay, sau khi nguoi dung X dang nhap dén mot PMs tir mot hé thdng Ce, quy
trinh nay kiém tra PMs c¢6 mot Zer véi chi thich dong dugce gui tr mdt CRh dén mot
CSs ma dugc thong bao dén X 5802 hay khong. Néu khong, quy trinh nay sau d6 kiém
tra X c6 céc tu vin FP dé dang ky 5804 hay khong. Néu khong, quy trinh nay thoat ra,
va nguoi dung X cua Cc dang nhap dén mot CSs ¢6 su hd tro tir mot TH7 5806. X sau
d6 yéu cau IH7 véi cac tiéu chudn dé nhip mot truong hop thong qua mot 16 trinh

H7IE, noi ma yéu cau nay duoc chuyén tiép dén FPH7 5808. FPH7 déy, TH7 kéo va
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CC d6i chiéu so sanh dé tao ra tu vdn duoc nhip méi 5810. X truy tim tr PMs danh
sach nhitng ngudi cb van/didu phdi vién, lva chon A va yéu ciu CSs thong béo dén A
vé vide dang ky tu van dugc luu trit tai CSs 5812. Tiép theo, CSs thu dwoc mét chit ky
sd dang ky tir PMs cho viéc dang nhap sau nay béi ngudi ¢b van/diéu phéi vién A va
thong bdo viéc ding ky va chit ky sd nay dén PMs 5814. Bu6c nay hoan thanh viéc
dang ky ctia mot trudng hop tir mot khong gian trudng hop ngoai lai dén mét ngudi cb
van/diéu phdi vién trong mién tu vin néu trén. Quy trinh nay sau d6 hdi dap lai dén
khéi dau cua bidu do 8A.

Mot lan nita tir 5802, néu mét chu thich déng dwoc hdi dép lai, ngudi dung X
cta Cc didng nhap vao mot CSs cung vodi su hd tro tir TH7 5820. X sau d6 yéu chu TH7
cling véi cac didu kién dé xuét tit ca cac giai phap, cdc cha thich dang ky, cac chu
thich hdi dap, cac chu thich déng thong qua 16 trinh H7IE, va yéu ciu nay ciing dugce
chuyén tiép dén FPH7 5822. Tiép d6, [H7 dy va FPH7 kéo dé xuit ra cic giai phap va
tit ca cac chu thich trd lai truong hop ban du trong khong gian trudng hop ngoai lai
5824. Giai phap cua truong hop nay duoc thuc hién va duge din ching tai lidu day du.
Quy trinh nay sau d6 di dén biéu d6 8A d tiép tuc tién hanh. Hé théng nay dam bao
tinh bdo mat ctia thong tin sttc khoe dugc bdo hd (Protected Health Information - PHI)
va bio cdo rang PHI khong hitu dung, khong doc duoc hoic khong giai doan dugc ddi
v6i cac ca nhan (nhap PHI) trai phép. Trong mot phuong 4n, PHI dién t&r c¢6 thé duoc
ma héa theo quy dinh trong Quy dinh bdo mat HIPAA bai “viéc sit dung mot quy trinh
thuét toan dé chuyén ddi dit liéu thinh mot bidu mau trong d6 ton tai mot xac suét thip
vé y nghia gan gi4 tri ma khong sir dung mot khéa hodc quy trinh bi mat” (dinh nghia
45 CFR 164.304 ctia mi héa) va khéa hodc quy trinh bi mat ma c6 thé cho phép viéc
giai ma khong bi xAm pham. Pé tranh viéc xdm pham khoa hodc quy trinh bi mét nay,
céc cong cu giai ma duoc luu trit trén mot thiét bi hodc tai mot vi tri riéng bigt véi di
lidu noi ching duoc dung dé ma héa hodc giai ma. Céc quy trinh m3 hoa duoc xac
dinh dudi day c6 thé st dung tiéu chuln nay.

Céc quy trinh ma hoéa hgp 1€ danh cho céc dit li¢u tai khoang nghi ngoi
nhit dinh ph hop véi Cong bb dic bist NIST 800-111, huéng din cac k§y thuat

ma hoa luu trit cho cac thiét bi ngudi dung cuoi.
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Céc quy trinh ma héa hop 1& cho cac dit liéu trong chuyén dong tuan tha
mot cach thich hop véi Cac cong bd dic bist NIST 800-52, Céc huéng dan cho
viéc lua chon va st dung cac hé théng xur ly bdo mat téng truyén (TLS); 800-77,
huéng din cho IPsec VPNs; hodc 800-113, huéng dan cho SSL VPNs, hoic
khac nita 12 cac tiéu chudn xir 1y thong tin lién bang (FIPS) 140-2 dugc hop

chuin.

Trong khi cac md ta & trén cung cép cac vi du cho cdc phuong 4n, s& tbt hon 1a
mdt sd tinh ning va/hodc chirc ning ctia cic phuong an dwoc mé ta c6 kha ning bi
thay d6i ma vAnn khong tach roi tinh thdn va cac nguyén tic hoat dong cta cac phuong
4n duge mé ta. Theo d6, nhitng gi duge md ta & trén duoc du dinh 1a d& minh hoa,
khong phai dé giéi han sang ché va nhitng ngudi c6 hiéu biét trung binh vé linh vuc k§
thuat twong ung s& hiéu duoc 14 cac bién thé va sira ddi khéac c6 thé duge thuc hién ma
khong anh huong dén pham vi cta sang ché nhu dwoc x4c dinh trong yéu ciu bao ho

duoc dinh kem theo day.
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YEU CAU BAO HQ

I. Hé théng hoi nghi nhidu bén ding cho truyén thong hoi nghi da phwong tién nhiéu
bén, bao gdm:

mdt bd xur ly;

moét hodc nhiéu mo-dun ma hoa/giai ma da phuong tién dé hd tro xir ly néi dung da
phuong tién cho truyén théng hdi nghi;

ma dé truy lai mot sb luong cac thudc tinh truyén théng cho mét trinh duyét khach
ddng ding duoc str dung bai mot ngudi ding dé dang nhép va hién dién, trong d6 chuong
trinh cta trinh duyét khach nay 1a m¢t chuong trinh, va trong dé chuong trinh nay dugc
cAu hinh véi dic quyén truy cap dén mot danh sach cac bd dinh tuyén cdng cong dugc
biét dén;

ma dé xir Iy hd so cac thudc tinh truyén théng cho trinh duyét khach da biét trén
gin v&i su phé chuin théng qua thuc hién tim hiéu dia chi IP dong dé x4c dinh mot
phuong thire dia chi cho mdi trinh duyét khach, trong d6 phwong thitc dia chi nay 1a mét
phuong thire dia chi riéng hodc kiéu sau-NAT, hoic mot phuong thirc dia chi déc quyén
hodc kiéu sau-NAT dic quyén;

ma ding cho truyén thong xuyén qua mién véi cac hé thdng khac trong cac mién
dia chi mang xa hoi khdc ma duoc gin qua tuong tic voi cac hé thdng xir Iy mang x4 hoi
khéc;

ma cho cdc khach d& hién di¢én trong hé théng dé thiét 1ap truyén thong hoi nghi
v6i céc trinh duyét khach khéc trong cling mot hé thdng hodc trong cic hé théng khac
trong cac mién khéc, trong d6 dé thuc hién truyén thong hoi nghi trén nay ma c6 gin két
v6i it nhit mot s lwong trinh duyét khach dic quyén, cac lénh truyén thong hoi nghi can
bao gém cac 1énh két ndi cac trinh duyét khach trong hé thdng véi cac trinh duyét khach
khéc trong cac hé thdng khac, cling v6i cac 1énh dé di qua cac bd dinh tuyén va céc lién
két can thiét dé lién két cac kénh ca hé thdng véi cac kénh trong cac hé théng khac trong
d6 théng tin tir cic hé thdng khac ludn duge truy xuat dong bang cach lién lac véi cac co
quan duogc chi dinh ctia cac hé théng lién quan;

ma dé thiét lap va chay céc kénh truyén thdng cho viéc tro chuyén cho clu co sé
P2P 2 bén giita hai trinh duyét khach déng déng nhw 1a giita hai trinh duyét khach dong

déng dai dién nguoi ding hodc gitta mot trinh duyét khach ddng d'flng dai dién nguoi
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ding va mot thuc thé may cha dong dang, hoic gitta mot thuc thé may chu ddng ding va
mot thuc theé may chii ddng dang khéc, bao gdm thém ma cho mét trinh duyét khach ddng
ding kiéu sau-NAT dic quyén d thuc hién mot sb lwong cac 1énh dé xac thuc chinh n6
t6i bd dinh tuyén cong cong gin véi dic quyén st dung mét bd chuyén tiép c6 bao méit
hogc qua cac co cdu chuyén giao da 16p c6 gin vé6i ddc quyén néi trén, thiét 14p cbng
chuyén tiép cho mot loat céc cdng cong cong trén bd dinh tuyén cong cong ndi tréndén
chinh n6 bang c4ch st dung mét s6 lugng cac 1énh giao thirc didu khién cong; va

mi dé truy xult mot sb luong céc thudc tinh truyén thong cho mét trinh duyét
khach dic quyén c6 gén két v6i mot tap hop c6 thit tu duoc 4n dinh trude cia cée b dinh
tuyén da biét trén dé thiét 1ap hé truyén thong hoi nghi ning cao hon ma c6 dua trén dic

quyén.

2. Hé thong theo diém 1, bao gdm thém mi dé& chuyén ddi tir cac kénh truyén thong
hién tai dugc cung cép boi bd dinh tuyén thong thudong sang cac kénh truyén thong méi
duoc cung cip bdi bo dinh tuyén dic quyén co ban hd trg kénh chuyén tiép dic quyén co
s& 2 chiéu P2P trong danh sach bo dinh tuyén cong cong duoc an dinh trude néu giao tiép
dong ding ning cao hon l1a cin thiét hodc néu mét trinh duyét khach ddng ding thir ba
dwoc thém vao ciu hdi nghi ctia it nhét hai trinh duyét khach ddng ding k& trén; va cac

thiét bi ddu vao/dau ra da phuong tién bao gdm it nhat mot may anh va micrd.

3. Hé thdng theo diém 1, bao gdm thém ma dé chuyén dbi tir cac kénh truyén thong
dwoc cung cip bdi hodc mdt bd dinh tuyén thong thuong hodc mét bd dinh tuyén dic
quyén co ban sang cac kénh truyén thong méi tét hon dwoc cung cdp bdi cling hoic khac
b dinh tuyén trong danh sach theo thir tw da biét ciia cac bd dinh tuyén gén vai thiét b
cau ndi hoi nghi tét hon tir cc kénh hién tai cho mdi yéu ciu, khi cac kénh hién tai cung
cép thiét bi cau nbi hdi nghi dang & muc hiéu suét thip hon cho mdi yéu cdu cho mdi
trinh duyét khach thanh vién hién tai cta truyén thong hoi nghi, hoic khi cic kénh hién

tai khong thé bd sung cho mdt trinh duyét khach thanh vién méi, ching han nhur trong
truong hop khi mét kénh chuyén tiép dong ding hai chidu cin ¢ cau hoi nghi véi kién
tric ¢6 k¥ thuat thé da chiéu cho hoi nghi nhidu bén khi mét trinh duyét khach nguoi

ding thtr ba dugc thém vao kénh nay; va cac thiét bi diu vao/diu ra da phuong tién bao
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gdm it nhit mot may anh va micré d& hd tro hoi nghi truyén thong cho mdi trinh duyét
khach thanh vién.

4. Hé théng theo diém 3, bao gdm thém mi dé nhung thong tin k¥ thuat thé vao mot
g6i dit lidu trude khi giri mot dong céc géi dit lidu da phuong tién dén mot cdu hoi nghi
trong m&t bd dinh tuyén, va tach kénh ra cac dong con clia ngudi tham gia tir mot cAu hdi
nghi trong bo dinh tuyén nay dua trén thong tin k¥ thuat thé da duge nhung theo quy trinh
ctia mot cdu hoi nghi véi kién tric ¢6 k§ thuat thé tai mot bd dinh tuyén cdng cOng duogc
4n dinh dé hudng mdt yéu cau thém vao hodc bé di mot nguoi tham gia méi vao cAu hdi
nghi nay dén mét hé trinh duyét dong déng sau-NAT dic quyén duoc 4n dinh, trong do it
nhét mot trong s6 cac trinh duyét khach déng dang ndy 1a mét trinh duyét ddng déng sau-
NAT dic quyén duge gin véi phuong thirc dinh dia chi cong cong.

5. Hé¢ thong theo diém 4, bao gdm thém mi dé chuyén ddi tir cac kénh truyén thong
mo&i ndy trd lai cac kénh trudc dé hodc sang cac kénh maéi hon c6 hiéu suét tuong tu khi
yéu ciu chuyén sang cac kénh truyén thong méi hon nay nhu da d& cap theo yéu ciu méi
& c6 hidu suat tot hon, hoic theo timg yéu ciu méi dé bd sung cho viée cac thanh vién da

ngtmg st dung, khong con ton tai.

0. Heé théng theo diém 1, bao gém thém mot may (chi) bén nghi vién bao gdm:

mdt may chu co s¢ dit liéu;

ma dé x4c dinh ché d9 dia chi, ché do dia chi riéng hozic ché d9 dia chi cong cong;

m3 dé chép nhén déng nhédp tr mot trinh duyét khach nghi vién hodc tir mot trinh
duyét khach diéu phdi hodc tir mot may bén diéu phéi vién thay mit cho nguoi diéu phdi;

ma dé dang nhap vao may bén diéu phdi vién thay mit cho nghi vién;

ma dé luu trir va chuyén tiép mot phuong tién truyén thong dwoc nén dai dién cho
mdt ding ky hodc mot cha thich theo nhiéu loai khac nhau;

ma dé tiép nhan mot phuong tién truyén thong dugc nén dai dién cho mét giai
phap hodc mot chu thich;

mot thude tinh thoi gian hoat dong, trong do hé théng nay la ludén luén bat hodc 1a

c6 thay doi tat - bat dong;
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mé dé ding nhap vao may bén diéu phdi vién duoc quan tAm nhu néu trén bing
cach st dung mot kénh chuyén tiép dic quyén co s& 2 chidu P2P v6i kénh bén truc tiép
dén may bén diéu phéi vién;

va mi dé ding ky céc tu van va ti€p nhén céc giai quyét.

7. Heé thong theo diém 6, trong d6 may bén nghi vién bao gdm:

ma dé pht hop véi mét truong hop trong mot khong gian ngoai lai vao luu trit dit
lidu cuc bo san sang cho viéc déng ky tu van trong mién tu vin mang x4 hoi, trong d6 c6
md-dun diéu hop dua trén cong nghé chuyén ddi tiéu chudn da mién bao gdm chuyén dbi
hé so da mién cho dit liéu y t& HL7--Health Level 7;

ma dé dé xuit mot giai quyét tr mién tw vin mang x& hdi vio mét trudng hop
trong mot khong gian ngoai lai trong d6 c6 md-dun xuat dugc dwa trén cong nghé chuyén
ddi tiéu chuén da mién bao gdm chuyén dbi hd so da mién cho dit liéu y té HL7--Health

Level 7.

8. Hé théng theo diém 1, bao gdm thém mot may (chi) bén diéu phdi vién bao gom:

mot méy chu co s¢ dit li€u;

ma dé x4c nhan ché do dia chi 1a ché d6 dia chi cong cong;

ma dé dang nhap vao may bén nghi vién thay mat cho ngudi didu phdi;

ma dé chap nhan ding nhap tir mot trinh duyét khach didu phéi hodic tir mot may
bén nghi vién thay mat cho nguoi nghi vién;

ma dé tiép nhdn mot phuong tién truyén thong duoc nén dai dién cho mét dang ky
hodic mot chu thich theo nhiéu loai khac nhau;

ma dé luu trit va chuyén tiép mét phuong tién truyén thong duwoc nén dai dién cho
mdt gidi phdp, hoic mot chu thich theo nhiéu loai khac nhau;

ma dé theo ddi tinh trang ting hodc giam ctia mot s6 lwong cic may cha bén nghi
vién nhan duoc quan tAm theo 1énh ciia nguoi diéu phdi;

m3 dé dang nhap vio cac may chii bén nghi vién dugc quan tim sir dung mot kénh
truc tiép ddc quyén co so 2 chiéu P2P dén may bén diéu phéi vién;

va ma dé nhan cdc tu van va trd ve cac giai phap.
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9. Hé¢ thong theo diém 1, bao gdm thém mét trinh duyét didu phdi dic quyén bao
gdm:

mi d¢ ddng nhap vao may bén diéu phdi vién dugc két hop thong qua kénh dit lidu
truc tiép dic quyén co s& P2P néu may bén diéu phdi vién dwgc nbi truc tiép vao phéan
doan mang cuc bo (LAN) ctia bo dinh tuyén, va mit cach khac dang nhap vao may bén
didu phdi vién st dung kénh dit liéu dudong hdm dic quyén co s& P2P; va md dé ding
nhdp vao mot may chu bén nghi vién va gilt mot kénh chuyén tiép dic quyén co s¢ P2P
duoc chuyén tiép bing mot bo dinh tuyén cong cong v6i mot kénh bén duong ham dén
ngudi diéu phdi nay néu hé may didu phdi khong duoc ndi truc tiép vao phan doan mang
cuc bd (LAN) ctia bd dinh tuyén; miat khc néu khong thi ma d& ding nhap vao may bén
nghi vién duoc chuyén tiép thong qua mét bd dinh tuyén cong cong nbi véi may bén nghi
vién va gitt mot kénh chuyén tiép ddc quyén co sé P2P v&i mot kénh bién truc tiép dén
méy bén diéu phéi vién;

mé dé nhén yéu cau dugc Uy théc tir nhitng ngudi nghi vién dong déng trong mot
cudc goi hoi nghi 2 bén dong déng dé bé tri truyén thong hoi nghi két ndi cac bén dong
déng nay;

m3 dé truy van bd dinh tuyén c6 lién quan d& dam bao tinh kha dung cta cac dic
tinh du diéu kién, phan bd tai nguyén nhu cic kénh hoi nghi 4m thanh/vidéd va thiét bi
cau hdi nghi khi can thiét cho hdi nghi gitra 2 bén ddng déng;

ma dé bd tri chuyén dbi tir cac kénh truyén thong hién tai sang cac kénh truyén
théng méi tot hon duge cung cap boi cliing hodc khac bd dinh tuyén trong danh sach theo
thir tur cdc b dinh tuyén gan voi thiét bi cAu hoi nghi tot hon;

va mi dé tao va chia nho cac kénh truyén théng cho timg bén nghi vién ddng ding
nhit dinh.

10.  Hé théng theo diém 9, trong d6 trinh duyét diéu phéi dic quyén bao gdm thém:

ma dé nhan yéu cau dugc ty thac tir nhitng ngudi nghi vién ddng ding trong mot

cudc goi hoi nghi nhi€u bén dong déng dé bo tri truyén thong hodi nghi két ndi cac bén

ot

ddng dang nay;
ma dé truy van bd dinh tuyén c6 lién quan dé dam bao tinh kha dung cta cac dic
tinh du diéu kién, phan bd tai nguyén nhu cac kénh hoi nghi 4m thanh/vidéd va thiét bi

cau hdi nghi khi can thiét cho hoi nghi gifta nhidu bén ddng déng;
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ma d& bd tri chuyén ddi tir cac kénh truyén thong hién tai sang cac kénh truyén
thong mai tot hon dwgc cung cip boi ciing hodc khac bd dinh tuyén trong danh sach theo
thtr tu d4 biét ctia cac b dinh tuyén gén véi thiét bi cdu hoi nghi tdt hon;

md d€ phén bo lai trach nhiém didu phdi hoi nghi hién tai cho mot ngudi diéu phéi
dic quyén thay thé véi dic quyén tuong dwong trong trudng hop ngudi didu phéi hién tai
muén giai quyét nhu vay cho trudng hop vi du nhu tu ngét két ndi khoi hoi nghi da dé
cap;

va mé dé tao va chia nhé cac kénh truyén théng cho timg bén nghi vién ddng déng
nhét dinh.
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