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(57) Céc phuong an cua sang ché dé xuat phuong phap va dau cudi thu nhan ma xac minh,
va phuong tién luu trit doc duoc bang may tinh. Phuong phap nay bao gém: gui, boi ing
dung can thu nhan ma xac minh, yéu cau thu nhan mi xac minh dén may chu, trong dé tmg
dung can thu nhan m3 x4c minh nay duoc cai dit trén dau cudi, va céc ung dung duoc cai
dit trén dau cudi ndy con bao gdm tng dung phuong phap nhip va ung dung tin nhin
SMS; nhan, bdi tmg dung tin nhan SMS nay, tin nhan SMS c¢6 chita mi x4c minh va dugc
gui boi may chu nay; va doc, bang _ung dung phuong phap nhép nay, ma xac minh nay
trong tin nhin SMS nay, trong d6 dau cudi nay khong cho phép tmg dung nao ngoai tng
dung phuong phap nhap nay va ing dung tin nhian SMS nay doc tin nhan SMS trén dau
cu6i nay. Theo cach nay, co thé ngan ngira ro ri thong tin vé tin nhan SMS cua nguoi dung,
va ¢ thé dam bao an ninh cua thong tin mi xac minh trong tin nhan SMS nay.
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Linh vwe ky thuat dwoce dé cap

Cac phuong an cua sang ché lién quan den linh vuc cong nghé an ninh, va cu the 1a,
lién quan dén phuong phéap va thiét bi, va dau cuoi thu nhan ma xac minh.

Tinh trang k§ thuit cia sang ché

Véi su xuét hién cua nhiéu su kién an ninh mang khéic nhau chéng han nhu ro ri hodc
bi dn trdm tai khoan mang va mat khau, cach thuc phé bién dé dang nhdp vao tai khoan
bing cach st dung ma xac minh khong dam bao 14 thao tac an toan va khong c6 rui ro. Dé
bao vé t6t hon bi mat riéng tu cia ngudi dung, nhiéu nha phat trién ing dung (Application
- APP) str dung co ché bao vé xac thuc kép cho viéc dang nhap hodc cho thao tac nhay cam
cua ung dung. Str dung ma xac minh (hay dugc goi 1a ma kiém tra) 1a mdt trong céc cach
thirc thong dung nhét. Ma x4c minh (Verification Code) dugc nhan duéi dang tin nhan cta
dich vu tin nhin ngin (Short Message Service - SMS) ciing thuong duge goi 1a ma xéc
minh trong tin nhin SMS.

Hién nay, trong hé théng Android (Android), mét ing dung co thé doc tit ca cac tin
nhin SMS trong hé théng nay bang cach dang ky quyén duoc doc tin nhin SMS (tin nhin
van ban hoic tin nhin ngén, hoac dugc goi la tin nhin SMS hodc tin nhin SMS), va thu
nhan mi x4c minh tir tin nhdn SMS nay. Chirc nang chinh ctia hau hét cac ing dung khong
phai 14 tng dung tin nhin SMS ding ky quyén véi tin nhin SMS 1a dé doc ma xdc minh
trong tin nhdn SMS. Hé théng nay cung cip cho tng dung nay quyén duge doc tat cac cac
ban luu tin nhdn SMS. Sau khi hé théng nay nhan tin nhan SMS, hé théng nay gii tin quang
ba rang tin nhin SMS nay di duoc nhan. Sau khi nhén tin quang ba nay, ing dung c6 quyén
duoc doc tin nhin SMS nay doc ndi dung cua tin nhin SMS nay, va tach léy ma xac minh
trong tin nhin SMS nay.

Vén dé 1a viéc quyén duogc doc tin nhin SMS nay nhan duoc béi ting dung nay 1a quyén
duoc doc tit ca cac tin nhin SMS. Ung dung nay c6 thé doc khong chi thong tin ma xac
minh théng thuong ma con ca thong tin dugc nhan va duge gii béi nguoi dung khi nguoi
ding nay st dung nhu thuong 18 tng dung tin nhin SMS nay. Viéc nay dé& gy rd ri bi mat
riéng tu cta ngudi dung. Hon nita, ma x4ac minh trong tin nhin SMS nay thudc ndi dung
nhay cam. B4t ky timg dung nao ¢6 quyén duoc doc tin nhin SMS da biét trong linh vuc ky
thuat nay déu c6 thé doc ma x4c minh trong tin nhan SMS cia tng dung khac. Viéc nay
ciing khién cho dich vu ching han nhu thanh toan di dong trén dau cubi di dong dbi mat véi
rui ro.

Muc dich ciia sang ché

Céc phwong 4n cia sang ché dé xuét phuong phép va thiét bi, va dau cudi thu nhan ma
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x4c minh dé ngan ngira ro ri thong tin v tin nhdn SMS cua ngudi dung va dam bao an toan
cta thong tin ma xac minh trong tin nhin SMS nay.

Ban chit k§ thuit ciia sing ché

Theo khia canh tha nhét, sang ché dé xut phuwong phép thu nhan ma xdc minh, va
phuong phap nay bao gdm céc budce sau: giri, boi g dung can thu nhan ma x4c minh, yéu
cau thu nhan ma x4c minh dén mdy chu, trong d6 tmg dung can thu nhan ma xdc minh nay
duoc cai dat trén diu cudi, va cac ing dung dugc cai dit trén dAu cudi nay con bao gém
ung dung phuong phap nhdp va tng dung tin nhén SMS; nhén, boi tmg dung tin nhin SMS
nay, tin nhin SMS c6 chita ma x4c minh va dugc gui béi may chii nay; va doc, bang ung
dung phuong phap nhip nay, ma xac minh nay trong tin nhin SMS nay, trong d6 dau cudi
nay khong cho phép ing dung nao ngoai mg dung phuong phép nhép nay va mg dung tin
nhin SMS nay doc tin nhin SMS trén dau cudi nay. Do do, chi c6 ting dung phuong phép
nhdp nay va ung dung tin nhin SMS nay c6 thé doc ma x4c minh ndy trong tin nhin SMS
nay, va ing dung khac khong thé doc ma xac minh nay, dé co thé ngan ngira ro ri thong tin
vé tin nhan SMS cta nguoi dung. Trong linh vuc thanh ton di dong hodc linh vue xac minh
di dong, ciing c6 thé giam rii ro thanh toan hodc xac minh di dong gap phai, dé dam bao an
toan cua thanh toan hodc xac minh di dong nay.

Dua theo khia canh thtr nhét nay, theo cach thirc thuc hién c6 thé thir nhét cua khia
canh thir nhat nay, sau khi doc, bang tng dung phuong phap nhap nay, ma xac minh nay
trong tin nhian SMS nay, phuong phép nay con bao gbm: dién mi x4c minh da doc dugc
nay vao vung nhdp ma xac minh. Co thé tranh duoc phién phiic 1a trude tién nguoi dung
can nhd ma xac minh nay va sau d6 phai nhap ma xac minh nay mot cach thi cong, nho do
cai thién trai nghiém nguoi dung.

Dua theo khia canh thir nhét nay, theo cach thirc thuc hién co thé tht hai ctia khia canh
thir nhat nay, sau khi doc, bang ting dung phuong phdp nhap nay, ma xac minh nay trong
tin nhan SMS nay, phuong phép nay con bao gbm: hién thi ma xdc minh da doc dugc nay
trong ving hién thi ctia ing dung phuong phép nhép nay trén dau cudi nay. Co thé tranh
duoc phién phirc 12 nguoi ding nay phai mé tng dung tin nhén SMS nay dé xem ma xac
minh ndy. Sau d6, ngudi ding nay dién ma xdc minh ndy vao hop nhap ma xac minh dwa
vao ma xac minh duoc hién thi trong viing ctia Gtng dung phuong phap nhép nay. So véi
giai phép tu dong dién ma x4c minh, giai phap nay trong dé trude tién ma xac minh nay
duogc hién thi trong viing cua tmg dung phuong phap nhp nay va sau d6 ngudi dung nay
nhdp thu cong ma xac minh nay co thé dam bao d6 chinh xac cua viéc nhdp vao ma xac
minh nay.

Theo céch thirc thuc hién c6 thé, vung nhap ma xac minh nay dugc dién ma xac minh
nay dua vao thao tac gd (tap) duoc thuc hién bdi ngudi dung nay trén ma xac minh dugc
hién thi trong viing hién thi ctia timg dung phuong phép nhép nay trén dau cudi nay.

Dua theo khia canh thir nhét nay, theo cach thuc thuc hién cé thé thit ba ctia khia canh
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thir nhit nay, sau khi doc, bang ting dung phuong phap nhdp nay, ma xac minh nay trong
tin nhdn SMS nay, phuong phap nay con bao gbm: hién thi cac ky tu trong chudi ky tu theo
kiéu ting ky tu mdt trén ban phim cta tng dung phwong phap nhap nay theo trinh ty cua
cac ky tu nay trong chudi ky tu nay nam trong ma xac minh da doc dugc nay. Nguoi ding
nay duoc nhéc nhé vé ma xac minh can duogc nhép theo cach thirc thién nhiéu vé truc giac
hon theo giai phép nay.

Theo cach thirc thuc hién co thé, cac ky tu trong chudi ky tu nay duoc hién thi tung ky
tu mot theo cach thirc hinh anh dong trén ing dung phuong phép nhap nay. Cach thirc hinh
anh dong nay bao gdm thay dbi kich ¢@, hinh dang, mau sic, duong bién, bong hodc yéu tb
twong tu cta ky tu twong (g trong vung cuia ung dung phuong phéap nhép nay.

Dua theo bat ky mot trong s6 khia canh tha nhét nay dén cach thtc thuc hién cé thé
thr ba nay cua khia canh thir nhét nay, theo cach thirc thuc hién co6 thé thir tu cua khia canh
thtr nhét ndy, viéc nhan, béi ung dung tin nhin SMS nay, tin nhdn SMS c6 chira ma xéc
minh va dugc gii bdi may chu nay cu thé 1a: nhén, béi Gng dung tin nhin SMS nay trong
thoi gian dugc thiét 1ap trudc, it nhét hai tin nhin SMS c¢6 chita ma xac minh va dugc gui
bdi may chi nay; sau khi nhan, béi g dung tin nhin SMS nay, tin nhian SMS ¢6 chira ma
x4c minh va duoc giri boi may chi nay, phuong phap nay con bao gbm: xac dinh tat ca cac
tin nhin SMS ¢6 chira mi x4ac minh va dugc nhan trong thdi gian dugc thiét 1ap trude nay,
va xac dinh tin nhin SMS ¢6 chtra dinh danh tng dung trong tAt ca cac tin nhan SMS c6
chtra ma x4c minh, trong dé dinh danh tng dung nay duoc sir dung dé nhan biét ung dung
can thu nhan ma xac minh; va viéc doc, bang ting dung phuong phap nhép nay, ma xac
minh nay trong tin nhdn SMS nay cu thé 1a: doc, bang ung dung phuong phap nhap nay,
ma xac minh trong tin nhin SMS c¢6 chita dinh danh tmg dung nay. Khi nguoi dung nay
nhan nhiéu ma xac minh trong thoi gian cu thé, ma xac minh dap Ung diéu kién c6 thé duogc
sang loc tu dong, dé tranh duoc phién phtrc 1a viéc nguoi dung nay phai thuc hién sang loc
thu cong.

Dua vao cach thirc thuc hién co thé thir tu cua khia canh tha nhét nay, theo céch thirc
thuc hién c6 thé thir ndm ctia khia canh tht nhét nay, viéc xac dinh tin nhan SMS ¢6 chira
dinh danh Gng dung trong tat ca cac tin nhin SMS c6 chira ma xac minh cu thé 1a: néu xac
dinh ring c6 it nhit hai tin nhan SMS c¢6 chtta dinh danh ng dung nay trong tat ca céc tin
nhén SMS ¢6 chita mé xac minh, xéc dinh tin nhin SMS dugc nhan & théi diém mudn nhat
trong céac tin nhan SMS c6 chtta dinh danh Ung dung nay; va viéc doc, bang Gng dung
phuong phap nhdp nay, ma xac minh trong tin nhén SMS c6 chira dinh danh ng dung nay
cu thé 1a: doc, bang ung dung phuwong phép nhip nay, ma xac minh trong tin nhin SMS
dwoc nhan & thoi diém muon nhat. C6 thé tranh dwoc phién phtic 14 nguoi dung nay phai
lua chon thi cong ma xac minh dap ung diéu kién nay.

Theo khia canh th{ hai, sdng ché dé xuét thiét bi thu nhan ma x4c minh, cac tng dung
duogc cai dat trén thiét bi nay bao gém ung dung can thu nhdn mi x4c minh, (mg dung
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phuong phap nhép, va img dung tin nhin SMS, va thiét bj nay con bao gom: khéi guri, duoc
chu hinh dé giii yéu cu thu nhan ma xdc minh dén may chii; khoi nhan, dugc c4u hinh dé
nhan tin nhin SMS ¢6 chira ma xdc minh va dugce gui boi may chi nay; va khéi doc, duogc
c4u hinh dé doc ma xac minh nay trong tin nhdn SMS nay, trong d6 thiét bi nay khong cho
phép tmg dung nao ngoai tng dung phwong phap nhap nay va ing dung tin nhin SMS nay
doc tin nhdn SMS trong thiét bi nay. Do d6, chi ¢6 tng dung phwong phap nhap nay va ting
dung tin nhin SMS nay c6 thé doc mi x4c minh nay trong tin nhin SMS nay, va tmg dung
khac khong thé doc ma xac minh nay, dé c6 thé ngan ngira su ro i thong tin vé tin nhin
SMS ctia nguoi dung. Trong linh vuc thanh toan di dong hodc linh vurc xdc minh di dong,
ciing c6 thé giam riii ro thanh toan di dong hodc xac minh di dong gap phai, dé dam bao an
toan cho thanh toan di dong hodc xac minh di dong nay.

Dua vao khia canh thi hai nay, theo cach thirc thuc hién ¢o6 thé thir nhét cua khia canh
thir hai nay, thiét bi nay con bao gdm khdi dién, dugc ciu hinh dé dién ma xac minh da doc
duoc nay vao vung nhap ma xac minh. Co thé tranh duoc phién phire 1 trudce tién ngudi
ding cdn nhé ma xdc minh nay va sau d6 phai nhip ma xac minh nay mot cach thu cong,
nho do6 cai thién trai nghiém ngudi dung.

Dua vao khia canh thir hai nay, theo cach thirc thuc hién c6 thé thir hai ctia khia canh
thir hai nay, thiét bi nay con bao gdm khéi hién thi thtr nhét, duge cdu hinh dé hién thi ma
xac minh da doc dugc nay trong vung hién thi cua tmg dung phuong phéap nhép nay trén
thiét bi nay. C6 thé tranh duoc phién phirc 1a nguoi dung nay phai mé ung dung tin nhin
SMS nay dé xem ma x4c minh nay. Sau do, nguoi ding nay dién ma x4ac minh nay vao hop
nhip ma xac minh dya vao ma xdc minh dugc hién thi trong viing cta tng dung phuong
phap nhép nay. So v6i gidi phap tu dong dién ma xac minh, giai phap nay trong do trudc
tién ma xac minh nay dugc hién thi trong ving cua tmg dung phuong phap nhép nay va sau
d6 viéc ngudi dung nay nhap thi cong ma xac minh nay vao co thé dam bao dod chinh xac
cla viéc nhap ma xac minh nay.

Dua vao khia canh th{r hai nay, theo cach thuc thuc hién c6 thé thtr ba ctia khia canh
thir hai nay, thiét bi nay con bao gdm khéi hién thi thir hai, dugc céu hinh d¢ hién thi cac
ky tu trong chudi ky tu theo kiéu timg ky tur mot trén ban phim cta (mg dung phuong phép
nhdp nay theo trinh ty cla cac ky tu nay trong chudi ky tu nay nim trong ma xdc minh da
doc dugc nay. Nguoi dung nay dugc nhéc vé ma x4c minh can dugc nhéap theo cach thuc
truc quan hon theo gidi phap nay.

Theo cach thirc thuc hién c6 thé, cac ky tu trong chudi ky tw nay dugc hién thi timg ky
tw mot theo cach thirc hinh 4nh dong trén tng dung phuong phép nhap nay. Cach thirc hinh
anh dong nay bao gbm thay d6i kich ¢&, hinh dang, mau sic, duong bién, bong hodc yéu tb
twong tu ctia ky tu twong Gmg trong vung cua ung dung phuong phap nhép nay.

Dua theo bat ky mt trong s6 khia canh thtr hai nay dén cach thirc thuc hién c6 thé thu
ba nay cua khia canh thir hai nay, theo cach thirc thuc hién c6 thé thir tu cua khia canh tht
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hai nay, khdi nhan nay dugc c4u hinh riéng dé nhan, trong thoi gian dugc thiét 1ap trudec, it
nhat hai tin nhin SMS c6 chira ma xac minh va duoc giri boi may chi nay; thiét bi nay con
bao gdm: khéi x4c dinh tht nhat, dugc cAu hinh dé xac dinh tat ca cdc tin nhin SMS ¢6
chita ma xac minh va dugc nhan trong thoi gian duoc thiét lap trudc nay; va khéi xac dinh
tht hai, dugc cAu hinh dé xéc dinh tin nhdn SMS c¢6 chira dinh danh ng dung trong tat ca
cac tin nhdn SMS ¢6 chira mi xac minh, trong d6 dinh danh tmg dung nay dugc st dung
dé nhan biét ung dung can thu nhin ma xac minh; va khdi doc nay duogc cAu hinh riéng dé
doc ma xac minh trong tin nhidn SMS c6 chtra dinh danh tng dung nay. Khi nguoi dung
nay nhan nhidu ma xac minh trong thoi gian cu thé, ma xac minh dép tng diéu kién c6 thé
dugc sang loc tw dong, dé tranh duoc phién phurc 1a viéc nguoi dung nay phai thuc hién
sang loc thu cong.

Dua vao cach thirc thuc hién c6 thé thtr tu cua khia canh thir hai nay, theo cach thic
thue hién c6 thé thir ndm cta khia canh th(r hai nay, khéi xac dinh thi hai dugc céu hinh
riéng dé: néu xac dinh ring co it nht hai tin nhin SMS c6 chira dinh danh ng dung nay
trong tAt ca céc tin nhdn SMS ¢ chira mi x4c minh, x4c dinh tin nhan SMS dugc nhén &
thoi didm muodn nhat trong céc tin nhan SMS nay c6 chita dinh danh tng dung nay; va khéi
doc nay duogc cu hinh riéng dé doc ma xac minh trong tin nhin SMS duogc nhan & thoi
diém muon nhét. C6 thé tranh dugc phién phirc 12 ngudi dung nay phai lwa chon thu cong
ma x4c minh dap tmg diéu kién.

Theo khia canh thtt ba, sang ché dé xuit dau cubi, bao gdm bo xit Iy, bd nhd, va bd thu
phat, trong d6 bo nhé nay dugc cAu hinh dé luu trit cac img dung, trong d6 cac ung dung
nay dugc cai dat trén dau cubi nay, cac ing dung nay dugc luu trit trong b nhé nay bao
gb6m mg dung can thu nhan ma xac minh, ing dung phuong phap nhép, va ing dung tin
nhén SMS, va tng dung tin nhin SMS nay dugc sit dung dé hién thi tin nhdn SMS trong
dAu cudi nay; bo thu phat nay duge ciu hinh dé giri yéu cau thu nhan ma xac minh dén may
chu; bd thu phat nay con duoc chu hinh dé nhan tin nhian SMS c6 chira mad xdc minh va
dugc glri béi may chu nay; va bo xi ly nay dugc c4u hinh dé doc ma x4c minh nay trong
tin nhdn SMS nay, trong d6 dau cudi nay khong cho phép tng dung nao ngoai g dung
phuong phap nhap nay va tng dung tin nhin SMS nay doc tin nhin SMS nay trong dau
cubi nay. Do d6, chi c6 g dung phuong phap nhap nay va ung dung tin nhin SMS nay ¢6
thé doc ma x4ac minh nay trong tin nhin SMS nay, va ing dung khac khong thé doc ma x4c
minh nay, dé c6 thé ngan ngira ro ri thong tin v tin nhdn SMS cta nguoi dung. Trong linh
vuc thanh toan di dong hoac linh vuc xac minh di dong, cling ¢ thé 1am giam rui ro thanh
thanh toan di dong hodc xac minh di dong gip phai, dé dam bao an toan cho viéc thanh toan
di dong hoac xac minh di dong nay.

Dua vao khia canh thir ba nay, theo cach thirc thue hién ¢o thé thir nhit ctia khia canh
th ba nay, bd x1r Iy nay con duoc cAu hinh dé dién ma xac minh d3 doc dugc nay vao ving
nhdp ma x4ac minh. Co thé tranh duogc phién phic 1a trudce tién ngudi dung cdn nhé ma xéac
minh ndy va sau d6 phai nhap ma xac minh ndy mot cach thi cong, nho do cai thién trai
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nghiém nguoi dung.

Dua vao khia canh thit ba nay, theo cach thtrc thuc hién ¢ thé tht hai cia khia canh
thir ba nay, bg xtr Iy nay con duoc cAu hinh dé hién thi ma xac minh da doc duoc nay trong
ving hién thi ctia tng dung phuong phép nhép nay trén dAu cubi nay. C6 thé tranh dugc
phién phirc 1a ngudi dung nay phai mé ung dung tin nh&n SMS nay dé xem ma xac minh
nay. Sau do, nguoi dung nay dién ma x4c minh nay vao hdp nhdp ma xac minh dya vao ma
x4c minh duoc hién thi trong ving ctia (mg dung phuong phap nhép nay. So véi giai phap
tu dong dién ma xac minh, giai phap nay trong d6 trudc tién ma xac minh nay dugc hién
thi trong ving ctia img dung phuong phap nhép nay va sau d6 ngudi dung nay nhép thu
codng ma xac minh nay co thé dam bao dd chinh x4c cua viéc nhdp ma xac minh nay.

Dua vao khia canh thir ba nay, theo cach thuc thuc hién ¢ thé tht ba cua khia canh thi
ba nay, bd xtt ly nay con duoc cAu hinh dé hién thi cac ky tu trong chudi ky tu theo kiéu
ting ky tu mot trén ban phim ctia tng dung phuong phap nhép nay theo trinh ty cta cac ky
tu ndy trong chudi ky tu nay ndm trong ma xac minh da doc dugc nay. Nguoi dung nay
duoc nhic vé ma x4c minh can dugce nhap theo céch thire truc quan hon theo giai phéap nay.

Theo cach thirc thuc hién c6 thé, cac ky tu trong chudi ky tw nay dugc hién thi timg ky
tu mot theo cach thire hinh anh dong trén ing dung phuong phap nhap nay. Cach thirc hinh
anh dong nay bao gom thay dbi kich ¢@, hinh dang, mau sac, dudng bién, bong hoac yéu tb
tuong tu cua ky tu twong Ung trong ving cua Ung dung phuong phép nhép nay.

Dua theo bat ky mot trong s6 khia canh thir ba nay dén cach thic thuc hién c6 thé thu
ba ndy cta khia canh thir ba nay, theo cach thirc thuc hién c6 thé thir tu cua khia canh thit
ba nay, by thu phat nay dugc cAu hinh riéng dé nhén, trong thoi gian dugc thiét lap trudc,
it nhat hai tin nhin SMS c6 chira ma xac minh va dugc giri boi may chu nay; va bo xur Iy
nay con dugc cAu hinh dé: xac dinh tAt ca cac tin nhan SMS c¢6 chira ma xac minh va dugc
nhan trong thoi gian dugc thiét 1p trude nay; xac dinh tin nhdn SMS ¢6 chta dinh danh
ung dung trong tAt ca cac tin nhin SMS c6 chira ma xac minh, trong d6 dinh danh trng dung
nay dugc su dung dé nhan biét ung dung can thu nhan ma xac minh; va doc ma xac minh
frong tin nhin SMS c6 chira dinh danh g dung nay. Khi ngudi ding nay nhan nhiéu ma
xac minh trong thoi gian cu thé, ma xac minh dap g didu kién c6 thé duge sang loc tu
dong, dé tranh dugc phién phirc 13 viée nguoi dung nay phai thuc hién sang loc thi cong.

Dua vao cach thirc thuc hién co thé thir tu cta khia canh tht ba nay, theo cach thirc
thuc hién co thé thtt nam cta khia canh thtr ba nay, bo xt ly nay con dugc cAu hinh riéng
dé: néu xéc dinh rang c6 it nhat hai tin nhin SMS c¢6 chta dinh danh mg dung nay trong
tAt ca cac tin nhian SMS c¢6 chtra ma xac minh, x4c dinh tin nhin SMS duogc nhan & thoi
diém muon nhét trong cac tin nhin SMS nay c6 chtra dinh danh tng dung nay; va doc ma
xac minh trong tin nhian SMS dugc nhan & thoi diém mudn nhéat. C6 thé tranh duogc phién
phtic 12 ngudi dung nay phai lya chon thi cong méa xac minh dap tng diéu kién.

Theo khia canh thtr tw, sang ché dé xuat moi trudng lIwu trit doc dugc bang may tinh
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luu trir mot hoac nhiéu chuong trinh, trong d6 mot hodc nhiéu chuong trinh nay bao gém
1&nh, thiét bi dién tt x4ch tay bao gdm man hinh va nhiéu tmg dung thuc hién phuong phép
theo bt ky mot trong sb khia canh thu nhét nay dén cach thirc thuc hién c6 thé thir nam cia
khia canh tht nhét nay khi 1énh nay duoc thuc thi boi thiét bi dién tr xach tay nay, va man
hinh nay dugc céu hinh dé hién thi tng dung chay trén thiét bi dién twr x4ch tay nay.

Theo khia canh thir nam, sang ché dé xuat phuong phép thu nhin ma xac minh, va
phuong phép nay bao gbm: giri, boi tmg dung cAn thu nhan ma x4c minh, yéu cu thu nhan
ma x4c minh dén méy chu, trong d6 tmg dung can thu nhan mé xac minh nay chay trén hé
diéu hanh; dua vao tin nhin SMS duogc nhan c6 chira ma xac minh va dugc gui bdi may
chu nay, doc, bang hé didu hanh nay, ma x4c minh nay trong tin nhin SMS nay, va giri ma
xéc minh da doc dugc nay dén bo nhé tam cia hé didu hanh nay; va nhan, béi hé diéu hanh
nay, lénh dan, va d4n ma xac minh nay 1én bd nh¢ tam nay trong ving nhap ma xac minh.
Trong giai phap nay, hé diéu hanh nay truc tiép doc ma xac minh nay vao by nhé tam nay
ma khong can xem xét c6 phai tao chuong trinh tmg dung khéc c6 quyén duge doc tin nhin
SMS hay khéng, dé viéc ngudi dung nhip ma x4c minh nay vao c6 thé thudn tién, va c6 thé
dam béo rang khong ro ri bi mat tin nhin SMS ctia ngudi dung.

Theo khia canh thir sau, séng ché dé xuét diu cudi, bao gdm bd xit 1y, bd nhd, va bd
thu phat, trong do6 bo nhé nay duoc cAu hinh dé luu trit ing dung cin thu nhin ma xac minh;
bd thu phat nay dugc chu hinh dé gori yéu ciu thu nhan ma xac minh dén may chu; bo thu
phét nay con duoc cAu hinh dé nhan tin nhin SMS c6 chira mi xac minh va dugc gui boi
may chu nay; bo xur 1y nay duoc cAu hinh dé: doc ma x4c minh nay trong tin nhin SMS
nay, va gii ma xac minh da doc duoc nay dén bo nhd tam cia hé diéu hanh nay; va bo xtt
1y nay con dugc cAu hinh dé dan ma x4c minh nay 1én b nh¢ tam nay trong vung nhap ma
x4c minh dua vao l1énh déan. Trong giai phap nay, bo xt Iy nay truc tiép doc ma xac minh
nay vao bd nhé tam nay ma khong can xem xét c6 phai tao chuong trinh tng dung khéc c6
quyén duoc doc tin nhin SMS hay khong, dé viéc nguoi ding nhip ma xac minh nay vao
c6 thé thuan tién, va c6 thé dam bao rang khong ro ri bi mat tin nhin SMS ciia ngudi dung.

Theo céch thirc thuc hién ¢6 thé, trude khi tng dung can thu nhan ma xac minh gui yéu
cAu thu nhan ma x4c minh nay dén may chii nay, phuong phéap nay con bao gbém: nhan thao
tac thu nhan ma x4c minh duge tao ra béi ngudi dung. Thao tac thu nhin mé xac minh nay
dugc tao ra boi nguodi dung nay, dé ung dung nay co thé bi ngan khong cho gii mot cach
ngau nhién thong tin ma xac minh.

Theo cach thirc thuc hién ¢6 thé, hé didu hanh nay bao gdm hé diéu hanh Android, hé
diéu hanh i0S, va hé diéu hanh Windows Phone.

Theo cach thirc thuc hién c6 thé, ing dung phwrong phap nhép nay va ung dung tin nhan
SMS nay la cac iing dung duoc phat trién boi cac nha phat trién hé diu hanh chay trén dau
cubi nay. Trong trudng hop nay, Gtng dung phuong phap nhap nay va Gmg dung tin nhin
SMS nay la cac tng dung mac dinh cua hé diéu hanh nay, va an toan hon so v6i tng dung
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cua bén thu ba.

Theo céch thirc thuc hién c6 thé, ing dung phuwong phap nhép nay va tng dung tin nhén
SMS nay la cac ung dung dugc phat trién boi nha phat trién tmg dung 1a bén tht ba, va nha
phat trién ing dung bén tht ba nay 1a nha phat trién Gmg dung khong phai 1a nha phat trién
hé didu hanh chay trén dau cubi nay.

MO t4 vin tit cac hinh vé

Pé mo ta ro rang hon cic giai phép k¥ thuét trong cac phuong an cua sing ché, phan
sau ddy mo ta tom tit cac hinh vé kém theo can dé md ta cac phuong an cua sang ché. R
rang la, cac hinh v€ kem theo trong phan mo ta sang ché sau day chi thé hién mot s6 phuong
4n cua sang ché, va ngudi c6 trinh do k¥ thuat trung binh trong linh vuc k¥ nay van c6 thé
tao ra cac hinh vé& khac tir cac hinh v& kém theo nay ma khong can cac nd luc sang tao.

Fig.1A la so dd vi du ciia phwong phap thu nhan ma xac minh;

Fig.1B 1a so d6 vi du ciia phuong phép thu nhin méa xac minh khéc;

Fig.1C la so d6 vi du ctia phuong phép thu nhan ma xac minh khac nita;

Fig.2A 14 so dd vi du cua viéc hién thi ma xac minh theo mot phuong 4n ctia sang ché;

Fig.2B 1a so dd vi du khéc ctia viéc hién thi ma xac minh theo mdt phuong an cua sang
ché;

Fig.3A la so dd vi du khéc nita cla viéc hién thi ma xac minh theo mdt phwong an cia
sang ché;

Fig.3B la so dd vi du khac cta viéc hién thi ma x4c minh theo mot phuong 4n cta sang
ché;

Fig.3C laso dd vi du khac nira cua viéc hién thi ma xac minh theo mot phuong an cua
sang ché; va

Fig.3D laso dd vi du khac ciia viéc hién thi ma xdc minh theo mot phuong an clia sdng
ché.

M3 ta chi tiét sang ché

Dé 1am ro hon cac muc dich, cac giai phap k¥ thuét, cac uu diém cua cac phuong an
cta sang ché, phan sau day mo ta rd rang cac giai phap k¥ thuat theo cac phuong an cia
sang ché c6 dwa vao cac hinh v& kém theo trong cac phuong an nay cla sang ché. Ro rang
1a, cac phuong an dugc mo ta chi 1a mot s6 ma khong phai tit ca cdc phuong an cua sang
ché. T4t ca cac phuong 4n khic dugce tao ra bi nguoi co trinh do k¥ thuat trung binh trong
linh vuc k¥ nay dua vao cac phuong an cua sang ché ma khoéng can céc nd luc sang tao s&
ndm trong pham vi bao hd cua sang ché.

Céc sb thu tu chéng han nhu "tho nhat" va "tht hai" dugc dé cap trong cac phuong an
ctia sang ché s& chi dung cho muc dich phan biét trir khi cac s6 nay chi rd rang trinh ty dua
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vao ngit canh cua sang ché.

Hién nay, hé diéu hanh thuong dugc st dung trén dau cudi bao gém hé diéu hanh
Android dugc phét trién béi Google, hé didu hanh iOS duoc phat trién béi Apple, va hé
diéu hanh Windows Phone dugc phét trién béi Microsoft.

Theo vi du trong d6 su dung hé théng Android (Android), ung dung c6 thé doc tat ca
c4c tin nhin SMS trong hé théng nay bang cach dang ky quyén dugc doc tin nhin SMS, va
thu nhan ma x4c minh tir tin nhan SMS nay. Chirc ning chinh cua phan 16n c4c tng dung
khong phai 14 g dung tin nhin SMS ding ky quyén v6i tin nhan SMS 1a dé doc ma xac
minh trong tin nhdn SMS. Nhu dugc thé hién trong Fig.1A, nguoi dung st dung trng dung
dé mua sdm. Dé an toan giao dich, tng dung nay goi y rang ngudi dung nay can dién ma
kiém tra vao. Sau khi dAu cudi nhan tin nhdn SMS bao gém ma kiém tra, nguoi ding nay
c6 thé dién thu cong ma kiém tra trong tin nhén SMS nay vao hop nhap "ma kiém tra thanh
toan" trong Fig.1A. Néu tng dung nay da ding ky quyén duoc doc tin nhin SMS message,
ung dung nay cd thé trich xuAt ma kiém tra trong tin nhan SMS nay, va tu dong dién ma
kiém tra da duoc trich xuét vao hop nhap "ma kiém tra thanh toan" nay trong Fig.1A. Vi du
khéc, nhu duoc thé hién trong Fig.1B va Fig.1C, khi nguoi dung dang nhap vao WeChat
(WeChat), d6i véi su an toan tai khoan cua ngudi dung nay, nguoi dung nay duge yéu cau
nhap ma x4c minh. Sau khi nguoi dung nay nhén tin nhin SMS ¢6 mi xac minh tir "Tencent
Technology", nguoi dung nay co thé nhap thu cong ma xdc minh "240960" trong tin nhin
SMS nay vao hop nhap "Pién ma x4c minh vao" trong Fig.1C. Néu WeChat da ding ky
quyén dugc doc tin nhin SMS, WeChat c6 thé trich xuit ma x4c minh trong tin nhin SMS
nay, va ty dong dién mi xdc minh nay "240960" trong tin nhin SMS nay vao hop nhép
“Pién ma x4c minh vao” trong Fig.1C.

Dé trich xudt tu dong ma xac minh trong tin nhian SMS va tu dong nhap ma xac minh
da duoc trich xuit nay vao hop nhap ma xac minh, tng dung (ching han nhu WeChat) trude
tién can dang ky quyén duoc doc tin nh&n SMS trong hé théng. Sau khi hé thdng nay nhan
tin nhdn SMS, hé thong nay giri tin quang ba rang tin nhan SMS nay dugc nhan. Sau khi
nhan tin quang ba nay, WeChat doc ndi dung cua tin nhin SMS nay, va trich Xuat ma xac
minh tir tin nhin SMS nay. Tuy nhién, viéc quyén dugc doc tin nhin SMS nay cia WeChat
1a quyén duge doc tAt ca céc tin nhdn SMS trong hé théng nay. WeChat ¢6 thé doc khong
chi tin nhdn SMS ¢6 mi xac minh duoc yéu ciu bodi WeChat, ma con doc tin nhan SMS
duoc nhan va duoc giri bdi nguoi dung khi ngudi dung nay sir dung tmg dung tin nhin SMS
binh thuong. Ngoai ra, WeChat co thé doc ma xac minh trong tin nhén SMS cua tmg dung
khéc. Pidu nay khién cho dich vu ching han nhu thanh toan di dong trén dau cudi di dong
dbi mat vé6i rii ro, va ciing dé gay ro ri bi mét riéng tu cia nguoi ding.

Phwong dan 1

Phuong 4n 1 dé xuét phuong phap thu nhin ma xdc minh. Phuong phép nay bao gdm
cac budce sau.
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101. Ung dung can thu nhan ma x4c minh giri yéu cAu thu nhan ma xac minh dén may
chu, trong d6 Gng dung can thu nhan ma xac minh nay duoc cai dat trén dau cubi, va cac
ung dung duogc cai dit trén d4u cudi nay con bao gdm g dung phuong phap nhdp va ung
dung tin nhin SMS.

Ung dung can thu nhin ma xdc minh 1a tng dung duoc cai dit trén dau cudi nay. Vi
du, tng dung nay co thé 1a WeChat, Alipay (Alipay), hodc cac Gmg dung twong tu. H¢ diéu
hanh chay trén diu cudi nay c6 thé 1a hé didu hanh Android, hé didu hanh iOS, va hé diéu
hanh Windows Phone.

Céc tng dung dugc cai dat theo mac dinh trén dau cudi nay thudng bao gbém ing dung
phuong phap nhap nay va tng dung tin nhin SMS nay. Theo phuong an khéac, Gng dung
phuong phéap nhép nay va ing dung tin nhin SMS nay la c4c tmg dung duoc phat trién boi
nha phat trién hé diéu hanh chay trén dau cudi nay. Theo phuong 4n khac nita, tng dung
phuong phap nhip nay va ung dung tin nhén SMS nay la cac ing dung dugc phat trién boi
nha phét trién ¢mg dung bén thir ba, va nha phét trién ung dung bén thir ba nay 1a nha phat
trién g dung khong phai 1a nha phat trién hé diéu hanh chay trén dau cudi ndy. Vi du, nha
phat trién Android 1a Google. Trong trudng hop nay, phwong phap nhép méc dinh trong hé
théng Android nguyén ban la phuong phap nhap Google. Phuong phép nhdp Google nay la
tng dung dugc phat trién boi nha phat trién hé théng Android nay. Phuong phap nhap
Sogou hodc phuong phap nhdp Swype la ing dung dugc phat trién boi nha phat trién tng
dung bén thur ba.

Tuong tu, ing dung tin nhian SMS mic dinh ctia Android 5.0 1a Messenger, day la ung
dung tin nhin SMS dugc phat tridn boi Google. Ung dung tin nhin SMS Textra hogc
GoSMS 1a tng dung dugc phat trién boi nha phat trién tmg dung bén th ba. Trong cac hé
théng Android cia mot sb phién ban, Hangouts (Hangout) co thé dugc sur dung dé hién thi
tin nhdn SMS trong diu cubi nay, va do d6 Hangouts ciing thudc ung dung tin nhin SMS.
Thong thudng, tit ca cac ing dung tin nhin SMS c¢6 thé duoc sir dung dé quan ly va hién
thi tin nhin SMS trong dau cudi nay.

Vi du khac, di v6i hé théng Android, ban dd Google 1a tng dung duge phat trién boi
nha phat trién hé théng Android 12 Google, va dugc goi la ung dung Android nguyén ban.
Pébi v6i hé théng 10S cia Apple, ban dd Google thudc tng dung dugc phat trién boi nha
phat trién bén thi ba, va ban d6 Google khong phai 12 ing dung iOS nguyén ban.

May chu nay 1a may chu twong (mg v6i ung dung can thu nhan ma x4c minh. Vi duy,
may chu tuong ing vé1 WeChat ¢o thé 1a may chu ciia Tencent, hodc c6 thé 1a may chu
duoc thué. Diéu nay khong bi giéi han theo sang ché.

102. Ung dung tin nhin SMS nay nhén tin nhian SMS ¢6 chita ma xac minh va dugc
gui boéi may chu nay.

Ung dung tin nhian SMS nay c6 thé nhan va gui tin nhan SMS, va c6 thé nhan va gui
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tin nhin SMS nay mot cach dic biét bang cach sir dung bd thu phat.
Dang c6 thé cua tin nhin SMS nay 1a nhu sau:
Vi du tin nhan SMS 1: (2665) ma xac minh Didi Chuxing [Didi Chuxing]
"2665" 1a ma x4c minh duge yéu cau béi Didi Chuxing APP.

Vi du tin nhén SMS 2: M xdc minh: 236820. D& nghi khéng chuyén tiép. Nguoi ding
12306 dang dang ky dich vu thay dbi mat khiu. Néu ban khong thuc hién thao tac nay, xin
hdy bo qua tin nhan nay. [Dich Vu Khéch Hang Railway]

"236820" 12 ma xac minh duoc yéu cau boi Railway 12306 APP.
Vi du tin nhdn SMS 3: [G.CN] ma xac minh Google cua ban 1a 989345.
"989345" 1a ma xac minh dugc yéu cau béi dich vu Google.

103. Ung dung phuong phap nhap nay doc ma xac minh trong tin nhéin SMS nay, trong
d6 dau cudi nay khong cho phép tng dung nao ngoai ing dung phwong phap nhap nay va
ung dung tin nhin SMS nay doc tin nhin SMS trén dau cudi nay.

Pé dam bao bi mat thong tin ngudi dung, d4u cubi ndy cho phép chi c6 ung dung
phuong phap nhdp nay va Gmg dung tin nhin SMS nay doc tin nhian SMS nay. Trong phan
16n céc trudong hop, dau cudi ¢6 ing dung phuong phap nhap va ung dung tin nhén SMS.
Ung dung phuong phap nhap nay dugc st dung dé nhép thong tin vao, vi du, bang céch sir
dung nhap go phim, viét tay, hodc thoai. Ung dung tin nhin SMS nay dugc st dung dé hién
thi tin nhdn SMS trong dau cubi nay. Ung dung phuong phép nhap va tng dung tin nhin
SMS duoc cai dat mic dinh bat k& 1a hé théng Android, hé théng iOS, hay hé théng
Windows Phone.

Néu nguoi dung cai dit tng dung phuong phap nhép ctia bén thit ba hogdc tmg dung tin
nhin SMS cta bén thir ba, va tin tuéng ung dung phuong phap nhap cla bén thu ba nay
hodac g dung tin nhian SMS ciia bén thir ba nay, ngudi dung nay c6 thé cho phép g dung
phuong phap nhap nay hodc img dung tin nhin SMS nay duoc phat trién béi nha phat trién
bén thit ba doc tin nhin SMS nay trong dau cudi nay. Vi du, ngudi dung nay cho phép
phuong phap nhap Sogou nay doc tin nhin SMS nay trong dau cudi nay. Viéc chip nhan
cho phép ung dung doc tin nhin SMS nay c6 thé 1a hé théng cung cép cho tmg dung quyén
duge doc tin nhin SMS mét cach mac dinh; hodc c6 thé 1a tng dung hién 161 nhéc, dé nguoi
dung nay lua chon ¢6 cung cap cho ung dung quyén dugc doc tin nhin SMS hay khong. Vi
du, ngudi dung nay cai dit phwong phép nhap Sogou nay la phuong phap nhép cua bén thi
ba. Néu phuong phap nhap Sogou nay yéu cau quyén dugc doc tin nhin SMS, ung dung
hién 101 nhéc trong hé thong nay, dé nguoi ding nay lya chon c6 cung cép cho phuong phép
nhap Sogou quyén dugc doc tin nhin SMS nay hay khong. Theo cach khac, nguoi dung
nay cai dit phuong phap nhap Sogou nay la phuong phép nhap cua bén thi ba. Bt ké
phuong phap nhadp Sogou nay c6 dang ky quyén dugc doc tin nhin SMS hay khong, khi hé
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théng nay phat hién rang ngudi dung nay cai dat ung dung phuwong phap nhap nay, ing
dung hién 101 nhic, dé ngu’éri dung nay lga chon co cung cép ung cho dung phuong phép
nhdp mai duoce cai dit quyén duge doc tin nhian SMS nay hay khong. Cach thirc thuc hién
trong d6 tng dung tin nhin SMS nay yéu cau quyén duoc doc tin nhin SMS nay la gidng
vGi cach thite thue hién ctia ing dung phuong phap nhép nay.

Theo mot phuong 4n, sau khi ung dung phuong phap nhap nay doc ma xac minh nay
trong tin nhan SMS nay, phuong phéap nay con bao gbm: dién ma x4c minh da doc dugc
nay vao vung nhip ma xac minh.

"M3 kiém tra thanh toan" trong Fig.1A 1a ving nhip ma xac minh cia WeChat. Vung
nhdp nay co thé 1a hop nhap. Dé thuén tién cho nguoi dung nay, dau cubi nay co thé trich
xuét truc tiép ma xdc minh ndy trong tin nhin SMS nay qua phan tich ngit nghia, va tw dong
dién ma x4c minh da duoc trich xuét nay vao vung nhap ma xac minh nay, dé ¢6 thé tranh
dwoc phién phirc 1 trudce tién ngudi ding cin nhé ma xac minh nay va sau d6 phai nhap
ma x4c minh ndy mot cach thi cdng, nhd do cai thién trai nghiém nguoi dung.

Theo phwong an khéc, sau khi tng dung phuong phap nhép nay doc ma xac minh nay
trong tin nhan SMS nay, phuong phap nay con bao gbm: hién thi ma x4c minh da doc dugc
nay trong vung hién thi cta ung dung phuong phap nhép nay trén dau cudi nay. Nhu duoc
thé hién trong Fig.2A hoic Fig.2B, phuong phap nhap la phuong phap nhép Baidu, va ung
dung can thu nhin ma xdc minh 1a tng dung WeChat. WeChat gui yéu cau thu nhan ma
xéc minh dén may chii nay. Sau do, d4u cudi nay nhan tin nhin SMS c6 chira ma x4c minh
va duoc giri boi may chi nay. Phuong phap nhdp Baidu nay doc ma xac minh nay trong tin
nhin SMS nay, va hién thi ma xac minh nay (2460) trong ving hién thi ctia phuwong phap
nhép Baidu nay trén giao dién nguoi dung (User Interface - UI) cua dau cudi nay. Nhu dugc
thé hién trong Fig.2A, ma xac minh nay (2460) c6 thé duoc hién thi trong vung hién thi cua
phuong phap nhép nay. Theo cach khéc, nhu duoc thé hién trong Fig.2B, ma xac minh nay
(2460) c6 thé dugc hién thi trong ving dugc mo rdng clia phuong phap nhap nay trén UL
nay.

Ngudi ding nay thuc hién thao tac trén ma xac minh 2460 nay. Dya vao thao tac nay
ctia ngudi dung nay, hé théng nay tu dong dién 2460 vao ving nhap ma xac minh nay, tirc
1a, ving "Pién mi xac minh vao" dugc thé hién trong Fig.2A. Céch thirc trong d6 nguoi
diing nay thuc hién thao tac trén ma xac minh dugc hién thi trong viing cua phuwong phap
nhdp nay bao gbm: gd, gd kép, cham va git, 4n manh, 4n nhe, xoa, va céc thao tac tuong
tu. Ng0a1 ra, thao tac nay & day co thé duoc thay bang giong néi, va khong nhét thiét 12 g6
truc tiép 1én phim cta ban phim phwong phap nhap Theo cach khéc, thao tac nay duoc thuc
hién bang cach sir dung theo ddi hanh vi cla mit nguoi dung. Cu thé 1a, nguoi dung nay
nhin vao nat bang mét, va khi phat hién sy chuyén dong cta mit ngudi dung nay, dau cubi
nay tu dong dién ma xdc minh nay vao ving nhap ma xac minh nay. Theo mot phuong an,
hop nhéc "Go dé dién ma xac minh vao" hodc tmg dung hién ra cau 1énh nhéc twong tu xung
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quanh mé x4c minh nay, dé hd trg thao tac ciia nguoi dung nay.

Theo cach nay, c¢6 thé tranh duoc phién phirc 1a ngudi dung nay phai mo ing dung tin
nhin SMS nay dé xem ma xac minh nay. Sau do, nguoi dung nay dién ma xac minh nay
vao hop nhip ma xac minh dya vao mi xac minh dugc hién thi trong ving cua ing dung
phuong phap nhép nay. So v6i gidi phap tu dong dién ma xac minh, giai phap nay trong do6
trude tién ma xac minh nay duoc hién thi trong ving cia ting dung phuong phap nhap nay
va sau d6 ngudi dung nay nhdp thi cong ma xdc minh nay co thé dam bao do chinh xéc cua
viéc nhdp ma x4c minh nay.

Theo phuong 4n khdc, sau khi tmg dung phuong phép nhap nay doc ma xac minh nay
trong tin nhan SMS nay, phuong phap nay con bao gdm:

hién thi cac ky tu trong chudi ky tu theo kiéu ting ky tu mét trén ban phim cua
mg dung phuong phap nhép nay theo trinh tu cua cac ky tu nay trong chudi ky tu ndy nam
trong ma xac minh da doc duogc nay.

Tham khéo cac vi du tin nhin SMS 1 dén 3, chudi ky tu nay c6 thé la chudi sb, va sb
lwong chit s6 trong chudi s6 nay c6 thé thay doi theo céc tng dung khac nhau. Theo cach
khéc, chudi ky tu nay c6 thé 1a chudi chir cai. Vi du, ma xac minh ndy c6 thé 1a "nyNb".
Theo cach khéc, chudi ky tu nay 6 thé 1a chudi ky tw bao gdm t& hop céc s va cac chir
c4i. Vi du, ma xac minh nay c6 thé 1a "594nB".

Theo mot phuong an, céc ky tu trong chudi ky tu nay dugc hién thi timg ky tw mot theo
cach thtic hinh anh dong trén ban phim phuong phap nhap. Cach thic hinh anh dong nay
bao gém thay dbi kich c&, hinh dang, mau sdc, duong bién, bong hodc yéu to tuong tu cua
ky tu twong (mg trong vung ciia ban phim phuwong phap nhap nay.

Nhu dugc thé hién trong cac hinh vé& tir Fig.3A dén Fig.3D, sau day la phan mo ta sur
dung vi dy trong d6 ma xac minh nay 1a chudi so 2460.

Céch thirc hinh anh dong nay c6 thé 1a thém, trén ban phim phwong phap nhap nay dé
nhéc, dudong vién tron vao ky tu twong (mg v6i ma xac minh nay. Nhu duoc thé hién trong
Fig.3A, ky tu thu nhit ctia ma xac minh nay 14 s6 2. Trong trudng hop nay, duong vién tron
duoc thém vao sé 2 nay & vi tri cua sb 2 nay trén ban phim phuong phap nhap nay. Cac
céch thirc hinh anh dong cia céc s khac 1a gidng v6i cach thire hinh anh dong nay. Dé cai
thién trai nghiém ngudi dung, "d4u nhic trinh tu cua ky tu" ¢6 thé con duge thém xung
quanh s6 2 nay. Vi dy, s6 2 nay la ky tu dau tién cia ma x4c minh 2460 nay. Trong truong

hop nay, thé 1 duoc thém vao quanh sb 2 nay khi hinh dang cua s6 2 nay trén ban phim
nay bi thay dbi, && nhic nguoi dung nay rang day 1a ky tw du tién cua mé xdc minh nay
can duge nhap vao. Nhu duoc thé hién trong Fig.3B, sau khi nguoi dung nay hoan thanh

viéc nhép vao, s6 2 nay trd lai trang thai ban déu, va the 1 nay khong duoc hién thi nita.

Tuong tu, nhu dugc thé hién trong Fig.3B, ky tu thu nhét ctia ma xac minh nay 1a sb 4.
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Sau khi s6 2 nay trd lai trang théai ban dau, va thé 1 khong dugc hién thi nita, dudng vién

tron dugce thém vao sd 4 nay trén ban phim phuong phap nhép nay, va the nhic 2 duoc
hién thi xung quanh s 4 nay, dé nhic ngudi dung nay rang day 1a ky tu tha hai cia ma xéac
minh nay can duoc nhap vao. Nhu dugce thé hién trong Fig.3C, sau khi nguoi dung nay hoan

thanh viéc nhap vao, sb 4 nay tr¢ lai trang thai ban dau, va thé 2 khong dugc hién thi nita.

Céch thtrc nhic cia ky tu thir ba 6 va ky tw thir tw 0 cia ma xac minh nay la gibng véi
cach thirc nhéc trong giai phap néu trén.

Céch thirc nhic nhip ma xac minh ndy c6 tinh truc gidc hon, nho d6 cai thién trai
nghiém nguoi dung.

Theo phuong an khac, ing dung tin nhin SMS nay nhan, trong thoi gian duoc thiét lap
trudc, it nhat hai tin nhan SMS c6 chira ma xac minh va dugc gli boi may chu nay. Tét ca
céc tin nhin SMS c¢6 chira ma xac minh va dugc nhén trong thoi gian dugc thiét 1ap trude
nay dugc xac dinh. Tin nhan SMS c6 chira dinh danh tng dung trong tAt ca cac tin nhan
SMS ¢6 chira mi x4c minh dugc xac dinh. Ma dinh danh tng dung nay dugc st dung dé
nhan biét ing dung can thu nhan ma x4c minh. Ung dung phuong phap nhép nay doc ma
x4c minh trong tin nhan SMS c¢6 chtta dinh danh ng dung nay.

Theo vi du trong d6 thuc hién thanh toan trén khach hang APP Railway 12306 trén
dién thoai di dong, it nhat hai tin nhdn SMS c6 chira ma xac minh va duge gl boi may chu
nay dugc nhén trong thoi gian dugc thiét 1ap trudc, va phuong phap nay bao gdm céc budc
sau.

201. X4c dinh tAt ca céac tin nhan SMS c¢6 chita ma xac minh va dugc nhén trong thoi
gian dugc thiét 1ap trudc nay.

Thoi gian duge thiét 1ap trude nay c6 thé 1a 2 phut. Vi dy, hai tin nhdn SMS dugc nhén
frong 2 phut. Mot tin nhan dwoc giri boi Railway 12306, va tin nhén kia dugc giri boi
Google. Noi dung cua cac tin nhin SMS nay duoc mo ta trong "Vi du tin nhén SMS 2" nay
va "Vi du tin nhin SMS 3" nay.

202. Xac dinh tin nhin SMS c6 chtra dinh danh (mg dung trong tAt ca cac tin nhan SMS
¢6 chira ma xac minh, trong d6 dinh danh ung dung nay duoc su dung dé nhan biét (mg
dung can thu nhan ma x4c minh.

Tin nhén SMS nay c¢6 chita ma xdc minh va dugc gui boi ing dung Railway 12306
thuong bao gdm dinh danh tng dung "[Dich Vu Khach Hang Railway]". Dinh danh ung
dung nay dugc st dung dé xac dinh réng tin nhan SMS nay dugc gui boi dich vu Railway
12306. "[Dich Vu Khach Hang Railway]" hodc "Dich Vu Khach Hang Railway" c6 thé 1a
dinh danh tng dung cuia tmg dung Railway 12306 nay. Theo cch khéc, dinh danh ing dung
nay c6 thé 1a chudi cua céc ky tu, ching han nhu Alipay hodc WeChat.

203. Ung dung phwong phap nhap nay doc ma xdc minh trong tin nhén SMS c¢6 chua
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dinh danh tng dung nay.
Ung dung phurong phap nhap nay doc ma xac minh 23680 trong vi du tin nhin SMS 2

nay.

Theo phuong 4n khéc, néu xac dinh rang c6 it nhét hai tin nhin SMS ¢6 chira dinh danh
ung dung nay trong tAt ¢4 cac tin nhiin SMS c6 chira ma xac minh, tin nhin SMS duge nhén
& thoi diém mudn nhét trong céc tin nhin SMS nay c6 chita dinh danh Ging dung nay duoc
xé4c dinh. Ung dung phuong phép nhép nay doc mad xdc minh trong tin nhin SMS duoc
nhan & thoi diém mudn nhét.

Trong vi du trong d6 thuc hién thanh toan trén khach hang APP Railway 12306 trén
dién thoai di dong nay, néu xac dinh rng c6 it nhit hai tin nhdn SMS c6 chira dinh danh
ung dung nay trong tAt ca cac tin nhan SMS ¢6 chtta ma xac minh, phuong phdp nay bao
gbm cac budc sau.

301 1a giéng véi budce 201.

302. Néu x4c dinh ring c6 it nhét hai tin nhin SMS c6 chira dinh danh (mg dung nay
trong tAt ca céc tin nhan SMS c¢6 chira ma x4c minh, xac dinh tin nhin SMS duoc nhén &
thoi diém muédn nhét trong cic tin nhin SMS nay c6 chira dinh danh tng dung nay, trong
do dinh danh tng dung nay dugc st dung dé nhan biét ing dung can thu nhan ma x4c minh.

Vi du, ba tin nhian SMS dugc nhén trong 2 phit. Mot tin nhén duoc gui boi Google, va
ndi dung cua tin nhin SMS nay duoc md ta trong vi du tin nhin SMS 3 nay. Mot tin nhan
dugc gui boi Railway 12306, ndi dung cua tin nhin SMS nay dugc md ta trong vi du tin
nhin SMS 2 nay, va thoi gian nhén 1a "17:21:23 9/10/2015". Mot tin nhin duoc glri boi
Railway 12306, va ndi dung cua tin nhin SMS nay la nhu sau:

Vi du tin nhin SMS 4: Ma x4c minh: 223366. D& nghi khong chuyén tiép. Nguoi ding
12306 dang dang ky dich vu thay di mat khau. Néu ban khong thuc hién thao tic nay, xin
hdy bé qua tin nhin nay. [Dich Vu Khach Hang Railway]

Thoi gian nhén cua vi du tin nhin SMS 4 nay 1a "17:22:42 9/10/2015".

Thoi gian nhan cta vi du tin nhin SMS 4 nay 1a mudn hon. Do d6, xac dinh dugc rang
vi du tin nhén SMS 4 nay 1a tin nhin SMS c6 ma xac minh dugc yéu cau boi APP Railway
12306.

303. Ung dung phuong phap nhap nay doc ma xac minh trong tin nhin SMS duoc nhan
& thoi diém muon nht.

Phuong phép nhap nay doc ma xac minh 223366 trong vi du tin nhén SMS 4 nay.

Trong phuong phéap thu nhdn ma xdc minh dugc dé xuét trong phuong é4n nay cua sang
ché, do chi ¢6 tng dung phuong phap nhap nay va ing dung tin nhian SMS nay duoc cung
cép quyén dugc doc tin nhin SMS nay trong dau cubi nay, co thé ngéan ngura dugc sy ro ri
thong tin vé tin nhan SMS nay ctia ngudi dung nay, va co thé dam bao an ninh cta thong
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tin ma xac minh trong tin nhin SMS nay.
Phuwong dn 2

Phuong 4n 2 d& xudt phuong phép thu nhan ma xac minh. Phwong phéap nay bao gdm
cac budc sau.

401. Ung dung can thu nhan ma x4c minh gti yéu cAu thu nhan ma xac minh dén may
chu, trong d6 tng dung can thu nhan ma x4c minh nay chay trén hé diéu hanh.

Ung dung cin thu nhan ma xac minh chay trén hé diéu hanh nay. Vi du, tng dung nay
¢6 thé 1a WeChat, Alipay (Alipay), hodc céc tmg dung twong ty. Hé diéu hanh nay c6 thé
14 hé didu hanh Android, hé didu hanh iOS, va hé diéu hanh Windows Phone.

402. Dya vao tin nhian SMS duoc nhan cé chira ma xac minh va dugc giri boi may chu
nay, hé diéu hanh nay doc ma xac minh nay trong tin nhin SMS nay, va giri ma xac minh
da doc dugc nay dén bo nhé tam cua hé diéu hanh nay.

Dang c6 thé cua tin nhin SMS nay 1a gidng véi dang dugc md ta trong bude 102.

Theo vi du trong d6 st dung h¢ théng Android, bd nh¢ tam (clipboard) cua hé théng
Android nay dugc quan 1y boi 16p ClipboardManager. ClipboardManager nay la b nho
tam cia hé théng nay, va dugc tao ra bang cach st dung getSystemService
(CLIPBOARD_SERVICE). Phuong thic goi 1a android.content.ClipboardManager (since
API Level 11).

Heé théng iOS ciing c6 bd nhé tam.

403. Hé diéu hanh nay nhén 1énh dan, va dan ma xac minh nay lén bd nh¢ tam nay
trong vung nhap ma xac minh.

Lénh d4n nay c6 thé 1a 1énh dan giy ra boi ngudi ding bang céch gd hodc cham va giit
hop nhap, hodc c6 thé 1a 1énh dén tu dong dugc tao ra béi hé diéu hanh nay khi phat hién
rang c6 ma xac minh trén bd nhé tam nay.

Theo céach thire nay, hé diéu hanh nay truc tiép doc ma xac minh nay vao bd nhé tam
nay ma khong can xem xét ¢6 phai tao chuong trinh img dung khéc c6 quyén dugc doc tin
nhin SMS hay khéng, dé c6 thé thuan tién cho nguoi dung nay nhdp ma xac minh nay vao,
va c6 thé dam béo rang khong ro ri bi mat tin nhdn SMS cta ngudi ding.

Phuwong dn 3

Phuong 4n 3 d& xuét thiét bj thu nhan mé xac minh. Thiét bi nay dugc cau hinh dé thuc
hién cac phuong phap dugc md ta trong Phuong 4n 1 va Phuong an 2.

Theo mot phuong an, cac tng dung dugc cai dat trén thiét bi thu nhan ma xac minh nay
bao gdm tmg dung can thu nhin mi xac minh, ing dung phuong phap nhép, va tng dung
tin nhdn SMS. Thiét bi nay con bao gom:

khéi guri, duge cdu hinh dé gii yéu cau thu nhén ma xac minh dén may chi;
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khdi nhan, dugc cAu hinh dé nhan tin nhin SMS ¢6 chita mi x4ac minh va duoc
gui bdi may chu nay; va

khéi doc, duge cdu hinh dé doc ma xac minh nay trong tin nhin SMS nay, trong
do6 thiét bi nay khong cho phép tmg dung nao ngoai ing dung phuong phap nhép nay va
ung dung tin nhin SMS nay doc tin nhin SMS trong thiét bi ndy.

Theo phuong 4n khéc, thiét bi nay con bao gom khoi dien, duge cau hinh dé dién ma
xac minh da doc dugc nay vao ving nhap ma xdc minh.

Theo phuong 4n khac nita, thiét bi nay con bao gdm khdi hién thi tht nhét, dugc clu
hinh dé hién thi ma xdc minh da doc dugc nay trong ving hién thi cua ung dung phuong
phép nhép nay trén thiét bi nay.

Theo phuong an khéc, thiét bi nay con bao gém khdi hién thi th hai, duoc cAu hinh dé
hién thi cac ky tu trong chudi ky tu theo kiéu tirg ky tu mot trén ban phim ciia ing dung
phuong phap nhdp nay theo trinh ty cua cac ky tu nay trong chudi ky tu nay nim trong ma
xac minh da doc dugc nay

Theo phuong &n khic nira, khéi nhan nay dugc cAu hinh riéng dé nhan, trong thoi gian
duoc thiét 1ap trudc, it nhit hai tin nhan SMS c6 chira ma xac minh va duoc gl béi may
chu nay.

Thiét bi nay con bao gém:

khéi xac dinh thir nhét, duoc cAu hinh dé x4c dinh tit ca céc tin nhan SMS c6
chtra ma x4ac minh va duoc nhén trong thoi gian duoc thiét 1ap trudc nay; va

khdi xac dinh tht hai, duoc cAu hinh dé xac dinh tin nhdn SMS c6 chira dinh
danh tng dung trong tAt ca cac tin nhdn SMS ¢6 chira ma x4c minh, trong d6 dinh danh tmg
dung nay dugc st dung dé nhan biét ung dung can thu nhin ma x4c minh.

Khéi doc nay duoc cdu hinh riéng dé doc ma xac minh trong tin nhin SMS c6 chtra
dinh danh ing dung nay.

Theo phuong 4n khac, khéi xac dinh th hai dugc cAu hinh riéng dé: néu xéc dinh rang
c6 it nhat hai tin nhan SMS ¢6 chita dinh danh (mg dung nay trong tht ca cac tin nhian SMS
cO chtra ma xac minh, xac dinh tin nhan SMS dugc nhan & thoi didm muon nhat trong céc
tin nhin SMS nay c6 chita dinh danh ung dung nay; va

khéi doc nay duge cdu hinh riéng dé doc ma x4c minh trong tin nhin SMS duoc
nhan & thoi diém mudn nhét.

Dua vao thiét bi duoc dé xuat trong phuong 4n ndy cia sang ché, c6 thé ngin ngira 1o
ri thong tin v tin nhidn SMS ctia nguoi dung, va c6 thé dam bao an ninh cta thong tin ma
x4c minh trong tin nhin SMS nay.
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Phwong dan 4

Phuong an 4 dé xudt dAu cubi, va dau cudi nay duoc cdu hinh dé thuc hién phuong
phéap dugc mo ta trong Phuong an 1.

Theo mét phwong 4n, dau cubi nay bao gdbm bo xtr Iy, bd nhd, va bd thu phat.

B0 nh6 nay duge ciu hinh dé luu trit cac tmg dung. Cac ing dung nay duoc cai dat trén
d4u cudi nay, cac ung dung nay duoc luu trit trong bd nhé nay bao gdm mg dung can thu
nhan ma x4c minh, tng dung phuong phap nhap, va g dung tin nhin SMS, va tmg dung
tin nhdn SMS nay dugc st dung dé hién thi tin nhin SMS trong dau cudi nay.

B0 thu phat nay dugc cu hinh dé giri yéu cau thu nhan ma xac minh dén may chu.

B0 thu phat nay con duoc cAu hinh dé nhan tin nhin SMS c¢6 chita ma x4c minh va
dugc gri boi may chu nay.

B6 xtt ly nay dugc céu hinh dé doc ma xac minh nay trong tin nhin SMS nay. Dau cubi
nay khong cho phép ting dung ndo ngoai ing dung phuong phép nhdp nay va ing dung tin
nhén SMS nay doc tin nhin SMS trén diu cudi nay.

Theo phuong 4n khéc, by xir Iy nay con dugc cau hinh d¢ dien ma xac minh dé doc
duoc nay vao ving nhdp ma x4ac minh.

Theo phuong 4n khac nita, b xir Iy nay con duge cAu hinh dé hién thi ma x4c minh da
doc duoc nay trong ving hién thi ctia tng dung phuong phap nhap nay trén dau cubi nay.

Theo phuong an khac, b xtr Iy nay con duoc cAu hinh d& hién thi cac ky tu trong chudi
ky tu theo kiéu timg ky tuy mot trén ban phim cta Gmg dung phuong phéap nhap nay theo
trinh tu cua cac ky tu nay trong chudi ky tu nay nam trong mi xac minh da doc dugc nay

Theo phuong an khac nita, bo thu phat nay dugc cAu hinh riéng dé nhan, trong thoi gian
dugc thiét 1ap trudc, it nhét hai tin nhin SMS ¢6 chtra ma x4ac minh va dugc gui boi may
chu nay.

B xt Iy nay con duogc cAu hinh dé: xac dinh tAt ca c4c tin nhin SMS c¢6 chira ma xac
minh va dugc nhéan trong thoi gian dugc thiét 1ap trude nay; xéac dinh tin nhin SMS c6 chira
dinh danh ing dung trong tAt ca céc tin nhan SMS c6 chira ma x4c minh, trong d6 dinh danh
rng dung nay dugc st dung dé nhan biét tng dung can thu nhan ma xdc minh; va doc ma
x4c minh trong tin nhan SMS c6 chira dinh danh tmg dung nay.

Theo phuong an khac, bo xir ly nay con dugc cAu hinh riéng dé: néu x4c dinh rang c6
it nhét hai tin nhdn SMS ¢6 chtra dinh danh Ung dung nay trong tat ca cac tin nhin SMS c6
chtta ma x4c minh, xac dinh tin nhin SMS duogc nhan & thoi diém muon nhat trong cic tin
nhén SMS nay c6 chtra dinh danh (mg dung nay; va doc ma xac minh trong tin nhin SMS
dugc nhan & thoi diém mudn nhat.

Dua vao dau cudi dugc dé xuat trong phuong an nay cia sang che, c6 thé ngan ngua ro
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ri thong tin vé tin nhiin SMS clia ngudi dung, va co thé dam bao an ninh cua thong tin ma
xé4c minh trong tin nhin SMS nay.

Mot phuong 4n ctia séng ché con dé xuat dau cudi, va dau cuoi nay dugc cau hinh dé
thuc hién phuong phap dugc mo ta trong Phuong an 2.

Pau cudi nay bao gdbm bd xi ly, bd nhé, va bd thu phat.

Bo nhd nay duoc ciu hinh dé luu trit ung dung can thu nhan ma x4c minh.

B0 thu phat nay dwoc céu hinh dé giri yéu cau thu nhan ma xac minh dén may chu.

Bo thu phat nay con dugc céu hinh dé nhan tin nhdn SMS ¢ chira ma xic minh va
dugc gt boi may chu nay.

Bo xt 1y nay duoc cAu hinh dé: doc ma xac minh nay trong tin nhin SMS nay, va gti
ma xac minh da doc duoc nay dén bo nhé tam cua hé diéu hanh nay.

Bo xit Iy nay con dugc cau hinh dé€ dan ma xac minh nay lén bd nh¢ tam nay trong
vung nhip ma xac minh dya vao Iénh dan.

Dua vao dau cudi duoc dé xuét trong phuong 4n nay cia sang ché, trong giai phéap nay,
bd xr ly nay truc tiép doc ma xac minh nay vao bd nhd tam nay ma khong can xem Xét c6
phai tao chuong trinh rng dung khac co6 quyén duge doc tin nhin SMS hay khong, dé viéc
ngudi dung nhap ma x4c minh nay vao co thé thuén tién, va c6 thé dam bao rang khong ro
ri bi mét tin nhan SMS cla ngudi dung.

Phwong dan 5

Phuong an 5 dé xuat méi trudng luu trit doc dugc bang may tinh Iuu trit mot hodc nhiéu
chuong trinh, trong d6 mot hodc nhiéu chuong trinh nay bao gém Iénh, thiét bi dién tir xach
tay bao gdm man hinh va nhiéu tng dung thuc hién phuong phap dugc mo ta trong Phuong
4n 1 va/hodc phuong phap duge mo ta trong Phuong an 2 khi 1énh nay duoc thuc thi boi
thiét bi dién tir xach tay nay, va man hinh nay dugc cdu hinh dé hién thi chuong trinh chay
trén thiét bi dién tir x4ch tay nay.

Cubi cung, can luu ¥ rang cdc phuong 4n néu trén chi nhim dé mo ta cac vi du cua cac
giai phap k¥ thuat cua sang ché chir khong lam giéi han sang ché. Mic di sang ché va céc
loi ich ctia sang ché duoc md ta chi tiét c6 tham khao dén cac phuong dn néu trén, ngudi co
trinh do trung binh trong linh vuc k¥ thuat nay s€ hiéu rang ho co thé thuc hién cac thay doi
cho cac giai phap k¥ thuat duge mo ta trong cac phuong an néu trén hodc thuc hién cac thay
thé tuong duong cho mot s6 dau hiéu k¥ trong céc giai phap k¥ thuét nay, ma khong tréch
khoi pham vi yéu ciu bao ho cta sang ché.
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YEU CAUBAO HO
1. Phuong phdp thu nhan mé xac minh, trong d6 phuong phéap nay bao gom:

hién thi giao dién ngudi dung cua tng dung thir nhat va giao dién ngudi dung cla ing
dung phuong phap nhdp cua bén thu ba dugc cai dat trong thiét bi dién i, trong d6 giao
dién nguoi dung cua ing dung thi nhat nay bao gdbm ving nhép, giao dién ngudi dung cua
tng dung phuong phéap nhap cua bén thu ba nay dugc hién thi phia du¢i giao dién nguoi
dung cua tng dung thir nhit nay, thiét bi dién tir nay con bao gom g dung SMS va ung
dung phuong phap nhap mic dinh, ing dung phuong phap nhap méic dinh nay duogc cung
cAp boi nha phat trién hé didu hanh dwoc cai dat trong thiét bi dién tir nay

phat hién thao tac, trén giao dién nguoi dung cua ung dung thir nhit nay, dé thu nhan
ma xac minh;

nhan, béi tmg dung tin nhin SMS nay, tin nhin SMS thtt nhét c6 chira ma xac minh
th nhat;

tu dong hién thi mi x4c minh thir nhét nay phia trén ban phim cta tng dung phuong
phap nhap mac dinh nay thay vi hién thi ma xac minh thtr nhét nay phia trén ban phim cia
tng dung phuong phap nhap ctia bén thir ba nay;

nhan thao tac thir nhét trén ma xac minh thir nhit nay; va

dién, phan hoi lai thao tac thir nhat nay, mi xac minh thi nhét nay vao ving nhap nay.
2. Phuong phap theo diém 1, trong d6 ma xac minh thi nhat nay dugc hién thi phia trén
ving ban phim s cia tng dung phuong phép nhép nay.
3. Phuong phép theo diém 1 hodc 2, trong d6 hé didu hanh dugc cai dat trong thiét bi dién
ttr nay la iOS hodc Android.
4. Phuong phép theo diém 3, trong d6 ing dung SMS nay dugc cung cAp bdi nha phat trién
phat trién hé didu hanh duoc cai dit trong thiét bi dién tir nay, hodc Gmg dung phuong phap
nhap nay va tng dung SMS nay la cac ung dung dugc cai dat mac dinh.
5. Phuong phép theo diém bét ky trong s6 cac diém tir 1 dén 4, trong d6 ing dung thu nhat
nay duoc phat trién bsi bén thir ba.
6. Phuong phép theo diém bét ky trong s6 cac diém tir 1 dén 5, trong d6 ma xac minh thit
nhit nay 1a 4 chit s6 hodc 6 chit sd.
7. Phuong phép theo diém 6, trong d6 phuong phép nay con bao g6m: khong cho phép tng
dung phuong phap nhép cia bén thit ba nay doc ma xac minh thir nhét nay.
8. Phuong phap theo diém bét ky trong s cac diém tir 1 d&én 7, trong d6 phuong phap nay
con bao gom:

nhan tin nhin SMS thir hai bao gdm ma xac minh thit hai, trong d6 thoi gian nhan tin
nhén SMS thtt hai nay mudn hon thoi gian nhén tin nhdn SMS thir nhét nay;
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tu dong hién thi ma x4c minh tht hai nay phia trén ban phim cta g dung phuong
phép nhdp mac dinh nay;

nhan thao tac thir hai trén ma xac minh thtr hai nay; va
dién, phan hoi lai thao tac thit hai nay, ma xac minh thr hai nay vao ving nhép nay.

9. Phuong phép theo diém bat ky trong sd cac didm tir 1 dén 8, trong d6 thao tac thi nhat
nay la mot trong sb: g0, g0 kép, cham va git, 4n manh, 4n nhe, xoa hoic theo ddi mat;

thao tac th hai nay 1a mot trong sb: 20, g0 kép, cham va gi, 4n manh, 4n nhe, xoa
hoac theo doi mét.

10. Phuong phap theo diém bat ky trong sb céac diém tir 4 dén 9, trong d6 phuong phép nay
con bao gom:

chi cho phép ting dung phuong phap nhip mac dinh nay va ing dung SMS nay doc
ma x4c minh thir nhat nay.

11. Phuong phép theo diém bat ky trong s cac diém tir 1 dén 10, trong d6 tin nhan SMS
thit nhat nay bao gdm dinh danh chi béo img dung tht nhét nay.

12. Phuong phép theo diém 11, trong d6 phuong phép nay con bao gom:

sau khi nhan tin nhdn SMS tht nhat nay va tru6e khi tw dong hién thi ma xac minh thir
nhét nay, doc ma x4c minh thir nhét ndy béi dinh danh nay.
13. DAu cudi thu nhan ma xac minh c6 hé diéu hanh, dau cudi nay con bao gém: Z

it nhat mot bo xtr 1y;

nhiéu tng dung, bao gdm tmg dung thit nhét, ung dung SMS va tmg dung phuong
phap nhap mac dinh dugc cung cAp boi nha phat trién hé diéu hanh nay va ing dung phuong
phap nhap mic dinh nay c¢6 ban phim;

bo nhd luu trit cac 1énh chuong trinh ma khi dugc thuce thi boi it nhat mot bo xi 1y nay,
s& khién cho thiét bi nay:

hién thi giao dién ngudi dung cta tmg dung thir nhét nay va giao dién nguoi dung cia
g dung phuong phép nhap cla bén thir ba c6 ban phim khac, trong d6 giao dién nguoi
dung cda g dung thu nhit nay bao gdm ving nhap, giao dién ngudi dung cua Gmg dung
phuong phap nhédp cua bén thir ba nay duoc hién thi phia duéi giao dién ngudi dung cla
ng dung thir nhét nay;

phat hién thao téc, trén giao dién nguoi dung cla ing dung thi nhét nay, dé thu nhan
ma Xac minh;

nhén, bdi tng dung SMS nay, tin nhin SMS thir nh4t bao gdm ma xac minh thir nhat;

tu dong hién thi ma xac minh tht nhét nay phia trén ban phim cta tng dung phuong
phap nhap mac dinh nay thay vi hién thi ma x4c minh thir nhét nay phia trén ban phim cia
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tmg dung phuong phap nhap ctia bén thir ba nay;
nhén thao tac thir nhét trén ma xac minh thi nhat nay; va
dién, phan hoi lai thao téc thir nhét nay, ma xac minh th nhét nay vao ving nhap nay.

14. PAu cudi theo diém 13, trong d6 ma xac minh thtr nhit nay duoc hién thi phia trén viing
ban phim s6 ctia tng dung phwong phap nhép nay.

15. DAu cudi theo didm 13 hoic diém 14, trong d6 hé didu hanh duoc cai dat trong thiét bi
dién tir nay 1a iOS hodc Android.

16. Pau cudi theo diém 15, trong d6 tmg dung SMS nay dugc cung cAp boi nha phat trién
phat trién hé diéu hanh nay duogc cai dit trong thiét bi nay, hodc ung dung phuong phap
nhép ndy va tng dung SMS nay la cac timg dung dugc cai dit mac dinh.

17. Diu cudi theo diém bat ky trong s6 cac diém tir 13 dén 15, trong d6 Gmg dung thir nhét
nay duge phat trién béi bén thi ba.

18. PAu cudi theo diém bt ky trong s6 céc diém tr 13 dén 17, trong d6 ma xac minh tht
nhét nay 13 4 chit s6 hodc 6 chir sd.

19. Dau cudi theo diém 18, trong d6 dau cudi nay con dugc khién cho: khong cho phép ing
dung phwong phéap nhép cua bén thir ba nay doc ma xac minh thir nhat nay.

20. Piu cudi theo diém bt ky trong s cac diém tir 13 dén 19, trong d6 dau cudi nay con
duoc khién cho:

nhan tin nhin SMS thi hai bao gdm ma xac minh th hai, trong d6 thoi gian nhén tin
nhén SMS thir hai ndy mudn hon thdi gian nhan tin nhan SMS tht nhat nay;

tu dong hién thi ma xdc minh thu hai nay phia trén ban phim cua ing dung phuong
phap nhdp mdc dinh nay;

nhan thao tac thir hai trén ma xac minh thi hai nay; va
dién, phan hdi lai thao tac thir hai nay, ma xac minh thir hai nay vao ving nhép nay.

21. PAu cubi theo didm bit ky trong sb cac diém tir 13 dén 20, trong d6 thao tac thir nhét
nay la mot trong sb: g0, g0 kép, cham va gift, 4n manh, 4n nhe, xoa hoic theo doi mit;

thao tac th hai nay la mot trong s6: g0, g0 kép, cham va giir, 4n manh, 4n nhe, xoa
hozc theo doi mat.

22. Piu cubi theo diém bt ky trong sb cac diém tir 16 dén 21, trong d6 dau cubi nay con
dugc khién cho:

chi cho phép ung dung phuong phap nhdp mac dinh nay va img dung SMS nay doc
ma x4c minh thir nhét nay.

23. Diu cudi theo diém bat k¥ trong sé cac diém tir 13 dén 22, trong d6 tin nhan SMS thu
nhat nay bao gbm dinh danh chi bdo ung dung thir nhat nay.
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24. Pau cudi theo diém 23, trong d6 dau cudi nay con duge khién cho:

sau khi nhan tin nhin SMS thir nhit nay va trudce khi ty dong hién thi m4 x4c minh tht
nhét nay, doc ma x4c minh thir nhat nay boi dinh danh nay.
25. Phuong tién luu trit doc duoc bang mdy tinh Iwu trit cac 1énh chuong trinh ma khi dugc
thue thi béi thiét bi, khién cho thiét bi nay thyc hién phuong phap theo cac diém tir 1 dén
12.
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Chi tiét hoa don

Pién mi kiém tra vao

Béo nhan tinﬂnhén SMS duogc yéurcﬁu trong giao dich ig
ndy, va ma kiém tra da dugc gui dén dién thoai di dong |,
cua ban 188****3555

Thu nhén ma kiém tra

" M3 kiém tra thanh todn (57)

Thanh toan ngay

Thong tin dat hang |

[

Kiéu thanh toan !
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Giao dich duoc dam bao
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Fig.1A
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M3 x4c minh da duoc giri dén dién thoai di dong cta ban:
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Fig.1B
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(" Pién mi xac minh vao Ti€p theo

M3 xac minh da dugc gui dén dién thoai di dong ctia ban:

Pién ma xac minh vao

1069018800283620018

[Tencent Technology] Ma xac minh nay chi duoc st dung dé
dang nhap vao WeChat ctia ban hodc thay ddi lién két, va tai
khoan WeChat c6 thé bi danh cép néu mi x4ac minh nay duoc
cung cip cho ngudi khéac. 240960 (Ma xac minh WeChat).
Canh bao lai: D& nghi khong chuyén tiép

Goi Dong Tra 101

0O Ky hiéu  Quay lai

Fig.1C
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M3 xac minh da dugc gui dén dién thoai di dong cua ban:
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Fig.2A
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M3 x4c minh da duge gui dén dién thoai di dong ctia ban:

Pién ma xac minh vao

Gri lai ma xac minh trong 57 gidy
Pién thoai di dong nay khong ¢ bén canh ban?
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Fig.2B
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Ma xac minh da duoc gui dén dién thoai di dong ctla ban:
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Fig.3A
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M3 x4ac minh da duoc gui dén dién thoai di dong cua ban:

Gui lai ma xac minh trong 57 gidy
Dién thoai di ddng nay khong ¢ bén canh ban?

- Binh 4m Tiéng Anh

7 8 9  W—
0 Kyhiéu  Quay lai
Fig.3B

-31-



33887

8/9

Qe e —
eves L G 8l il 7

(= Dién ma x4c minh vao Tiep theo
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