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(57) Sang ché dé cap dén phuong phap, h¢ thdng xac minh tinh toan ven cua dit liéu duoc
I trit trong chudi khdi kiéu tap doan str dung chudi bén cong khai va vat ghi doc dugc
bdi mav tinh. Phuong phap bao gdm luu trit muc dit liéu trong chudi khi kiéu tap doan;
tao ra ban tom tit dit liéu thir nhat trén co s¢ muc dit liéu duoc luu tri; guri ban tom tat dix
lidu thir nhat cho nit xac minh dé ky né theo cach ma hoa va luu trir ban tom tat dir liéu
thir nhat di ky trong chudi khéi cong khai; nhéan yéu cau dé truy hoi muc dit liéu dugc luu
trit; truy hoéi muc dit liéu dugc yéu cau tir chudi khdi kiéu tap doan; tao ra ban tom tat dir
liéu thtr hai trén co sé& muc dir liéu duoc truy hoi; gui ban tom tat dir liéu tht hai cho nit
xé4c minh sao cho mdi nit xac minh ky ban tom @t dit liéu thtr hai; nhan ban tom tat dir liéu
thir hai di ky tir cac nat xac minh; truy hoi ban tom tit dit liéu thir nhat da ky tir chudi khi
cong khai; xac dinh rang ban tém tit dir liéu thi nhat da ky so khép ban tom tét dir liéu tha
hai da ky; va gti dép ung chi bao muc dit liéu duoc luu trir khong bi thay d6i dén yéu cau
dé truy hdi muyc dir lidu duoc luu trit.
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Linh vie k§y thuit dwoc dé cap

Sang ché dé cap dén phuong phép va hé théng xac minh tinh toan ven ctia dit liéu
duogc luu trit trong chudi khéi kiéu tp doan st dung chudi bén cong khai. Sang ché con

d& cap dén vat ghi doc dugc bang may tinh.
Tinh trang ky thuit cia sang ché

Cac hé théng sd cai phan tan (DLS), con duoc goi 1a mang déng thuan, va/hodc
mang chudi khdi, cho phép cac thuc thé tham gia luu trit dit liéu mot cach an toan, va
khong thay ddi. Cac DLS thuong dugc goi la cac mang chudi khéi ma khong dé cap dén
truong hop st dung cu thé bit ky nao. Cac vi du vé kiéu mang chudi khéi co thé bao
gdm mang chudi khéi cong khai, mang chudi khéi bi mat, va mang chudi khéi kiéu tap
doan. Mang chudi khéi cong khai duge mé cho tAt ca cac thuc thé dé st dung DLS, va
tham gia vao quy trinh déng thuan. Mang chudi khdi bi mat duoc tao ra cho thuc thé cu
thé, thuc thé nay diéu khién quyén han doc va ghi mdt cach tap trung. Mang chudi khéi
kiéu tap doan dugc tao ra cho nhom céc thuc thé duogc lua chon, ma diéu khién quy trinh

ddng thuén, va bao gdm ting diéu khién truy cép.

Chudi khdi 1a cong nghé luu trit dit liéu phan tan phi tap trung va chéng gia mao.
Dt lidu va céc hop ddng ctia ngudi sir dung duoc thao tac mot cach logic va dugc luu
tr{t trén chudi mot cach cong khai. Trong nhiéu kich ban, nguoi st dung can dat duoc
cac yéu cdu bao mat va khong mudn dix liéu va logic ctia ho bi dé 16 cho cac bén khong

dugc cap phép.

Mic dd mat ma c6 thé duge st dung dé tang cuong bao mat d6i v6i mot sb thiét
ké kich ban cu thé, can c6 mot giai phép linh dong va hiéu qua hon dé giai quyét cac
vén d@ riéng tu tdn dong vé cac hoat dong chudi khdi.

Ban chét ky thuit ciia sing ché
Cac phuong én thuc hién cua sang ché bao gdbm cac phuong phép duoc thuc hién

bang may tinh d€ luu trit va truy hoi dir liéu can xdc minh lién k€t v6i cac nit cua mang
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chudi khoi. Cu thé hon, c4c phuong &n thuc hién cta sang ché 1a nham Iuu trlt ban tom
lugc dit liéu cta dit liéu can x4c minh lién két véi mot hodc nhi€u nit mang chudi khéi
kiéu tap doan bang cach st dung mot sO nit xac minh, va truy hdi dit liéu can xac minh

va cac ban tom luoc dit liu dugce luu trir.

Theo mdt sd phuong an thuc hién, cic budc bao g61n budce luu trit muc dir liéu
trong chudi khéi kiéu tap doan dugc duy tri boi mang chudi khdi kiéu tap doan; tao ra
ban tém lugc dit licu thi nhét dua trén muc dit liéu da lvu; gt ban tom luoc dit ligu thi
nhét dén cac nut xac minh, sao cho mdi nit xac minh ky bang mét ma ban tém lugc dit
liu thir nhat va luu trit ban tom lugce dit lidu thi nhat di ky clia nd trong chudi khoi
cobng khai dugc duy tri b6i mang chudi khéi cong khai; tiép nhan yéu cau truy hdi muc
dir liéu da luu; truy hdi muc dit liéu duoc yéu cAu tir chudi khéi kiéu tap doan nham dap
lai budc tiép nhan yéu cAu; tao ra ban tom lugc dit liéu tht hai dya trén muc dir liéu da
truy hoi; giri ban tom lugc dit liéu thir hai dén céc nat xac minh sao cho mdi nut xac
minh ky b%ing mat ma ban tom luge dit liéu tht hai va tra lai ban tom lugc dit li€u thi
hai da ky cta no; tiép nhan cac ban tom luogc dir liéu thir hai da ky tir cic nat xac minh;
truy hoi cdc ban tom lugc dit lidu thir nhét da ky tir chudi khdi cong khai; xdc dinh rang
céc ban tom lugce dit liéu thir nhat da ky khop véi cac ban tom luge dit ligu thi hai da
ky; va giri hoi dép dé yéu cau truy hdi muc dit liéu da luu nham dap lai budce xéc dinh,
hdi dép nay chi bao rang muc dit liéu da luu chua thay d6i ké tir lac duge luu trit. Céc
phuong an thyc hién khac bao gdm céc hé théng, thiét bi, va chuong trinh may tinh
tuong Umg, dugc tao cAu hinh dé thuc hién cac budc cia phuong phap, duge ma hoa trén

céc thiét bi luu trit may tinh.

Theo mot s6 phuong an thuc hién, vat ghi lau dai doc duoc béng may tinh dugc
1ép vGi mot hodc nhiéu may tinh va duoc tao cAu hinh véi cac 1énh thue thi dugc béng
mot hodc nhiéu may tinh dé: luu trit muc dit liéu trong chudi khéi kiéu tap doan duoc
duy tri b61 mang chudi khéi kiéu tap doan; tao ra ban tom lugc dit li¢u thir nhét dya trén
muc dit liéu da luu; gui ban tém luge dit ligu thi nhét dén cc nit xac minh sao cho mdi
nut xac minh ky béng méat ma ban tom lugce dir lidu tha nhét va luu trir ban tom luoc dit
lidu thir nhit da ky ctia n6 trong chudi khdi cong khai dugc duy tri boi mang chudi khéi
cong khai; tiép nhan yéu cdu truy hoi muc dit liéu da luu; truy hdi muc dit lidu duge yéu

cau tir chudi khdi kiéu tdp doan nham dép lai budc tiép nhan yéu cu; tao ra ban tom
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lugce dit liéu thir hai dua trén muc dit li€u da truy hoi; gt ban tém luge dit li€u thir hai
dén cac nat x4c minh sao cho mdi nit x4c minh ky béng mat ma ban tom lugc dir liéu
th(r hai va tra lai ban tém lugc dir liéu tht hai da ky ctua no; tiép nhan céac ban tom lugc
dir liéu th\r hai da ky tr cac nut xac minh; truy hdi cac ban tom luge dit lidu thi nhat da
ky tir chudi khéi cong khai; x4c dinh ring cac ban tém lugc dit liéu thir nhat da ky khop
v6i cac ban tom lwoc dit lidu tht: hai da ky; va giri hdi dap d& yéu cau truy hoi muc dit
liéu da luu nhim dap lai buGe xac dinh, hdi dap nay chi béo ring muc dit liéu da luu

chua thay dbi ké tir lac dugc luu trit.

Theo mot s phuong 4n thuc hién, hé théng bao gdm mdt hozic nhiéu may tinh;
va mot hodc nhiéu bd nhd doc duge béng may tinh dugc Iép v6i mot hodc nhidu may
tinh va duoc tao cAu hinh véi cac 1énh thuc thi duogc béng mot hodc nhiéu may tinh dé:
lvu trir muc dir li€u trong chudi khéi kiéu tap doan dugc duy tri bdi mang chudi khbi
kiéu tap doan; tao ra ban tom lugc dit liéu thir nhét dua trén muc dit liéu da luu; glri ban
tém lugce dir li€u th nhit dén cac nit x4c minh sao cho mdi niit xac minh ky béng mat
ma ban tom luoc dir liéu thtr nhat va luu trit ban tom lugce dit liéu thir nhat da ky cta nd
trong chudi khéi cong khai dugc duy tri boi mang chudi khéi cong khai; tiép nhan yéu
cau truy hdi muc dir liéu da luu; truy hdi muc dir liéu duoc yéu cau tir chudi khdi kiéu
tap doan nham dap lai budc tiép nhan yéu cau; tao ra ban tom luge dir liéu thi hai dua
trén muc dir liéu da truy hoi; glri ban tom lugce dir liéu thir hai dén cac nit xac minh sao
cho mdi nut xdc minh ky béng mat ma ban tém luge dir liéu th hai va tra lai ban tom
luge dit liéu tht hai da ky cua no; tiép nhan cac ban tom luge dir li¢u thir hai da ky tu
cac nut xac minh; truy hoi c4c ban tém lugc dit liéu thir nhét da ky tu chudi khéi cong
khai; x4c dinh rdng céc ban tom lugc dit lidu thir nhit da ky khop v6i cac ban tom luge
dit liéu thtr hai da ky da tiép nhan; va gui hdi dap dé yéu cau truy hoi muc dit liéu da luu
nhdm dép lai bude xac dinh, hdi dép nay chi bao ring muc dit liéu da luu chua thay doi
ké tir luc dugce luu trit. Cdc phuong &n nay va cac phuong dn khac ¢ thé tiy ¥ bao gom

mot hodc nhiéu dau hi¢u sau day:

Déau hiéu thir nhét, ¢6 thé két hop véi bat ky trong sb cac dau hiéu sau day, trong

d6 cac nut xac minh 12 céc thiét bi dién toan tham gia vao mang chuoi khoi cong khai.

DéAu hiéu thtr hai, c6 thé két hop véi bét ky trong s céc déu hiéu sau day, con

bao gébm budc luu trit hop ddng thong minh trong chudi khdi cong khai, trong d6 hop
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dong thong minh duge tao céu hinh dé tao phéan thudéng tién cho céc niit xac minh nham
dap lai budce tiép nhan cac ban tém luoc dit liéu thi hai da ky duoc yéu cau tlr cac nit

xac minh.

DAu hiéu tht ba, ¢6 thé két hop véi bat ky trong s6 cac ddu hidu sau day, trong
dé bude tao ra ban tom lugce dit liéu thir nhét bao g@)m budc tinh toan gia tri bdm cua

muc dir liéu da luu.

Déu hiéu tht tu, c6 thé két hop vdi bét ky trong sb cac dau hiéu sau day, trong
d6 mdi nit xac minh duoc tao cAu hinh dé ky bing mat ma ban tém lugc dit liéu thi

nhat bing cach st dung khoa bi mat lién két véi nit xac minh trén.

Déu hiéu tht nam, c6 thé két hop véi bat ky trong s6 cac dau hiéu sau day, trong
d6 bude giri ban tém luge dit liéu thi nhit dén cac nut xac minh bao gdm budc phat ban

tom luge dit lidu thtr nhat dén mang chudi khdi cong khai.

Déu hiéu thir sau, c6 thé két hop véi bét ky trong s6 cac dau hidu sau ddy, trong
d6 bude truy hdi cac ban tém lugce dit liéu thir nhét da ky tir chudi khéi cong khai bao
gém budc nhan dang céac ban tom lugce dit liéu thu nhét da ky dua trén ma nhén dang

lién két v6i muc dit liéu da luu va duge luu trit trong chudi khoi cong khai.

Sang ché con dé xuat mot hodc nhiéu vat ghi lau dai doc dugc bang may tinh
duoc lap véi mot hodc nhiéu bd xir Iy va c6 luu céac Iénh trén d6 ma, khi dugc thuc hién
bdi mdt hodc nhiéu bo xir ly, khién mot hodc nhiéu bd xtr 1y nay thuc hién céac thao tac

theo cdc phuong an thuc hién cac phuwong phap dugc dé xuét trong ban md ta.

Sang ché con dé xuit hé thdng dé thuc hién cac phuong phép duogc dé xudt tai
day. He¢ théng nay bao g6m mdt hoic nhiéu bo xtr 1y, va vat ghi doc duge bang mdy tinh
dugc lép vO1 mot hodc nhiéu bd xr 1y nay co luu cac 1énh trén d6 ma, khi duogc thuc
hién bdi mot hodc nhiéu bo xir ly, khién mot hozc nhiéu bo xir ly nay thuc hién céc thao

tac theo cac phuong an thuc hién cac phuong phap duge dé xuét trong ban md ta.

Mang chudi khéi di néu c6 thé duge st dung dé xac minh su nguyén ven cua dir
liéu dugc luu trit trong mang chudi khéi. Mang nay bao gdm mot lugng 16n cac nut c6
thé tham gia vao quy trinh ddng thuan, nho d6 dam bao sy nguyén ven cia dit ligu.
Ngoai ra, cac k¥ thuat da néu d& xuét co ché khuyén khich dya trén cc hop ddng thong

minh dé tang su tham gia cia nit vao chudi bén cong khai.
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Cén hiéu rang cac phuong phap theo sang ché 6 thé bao gdm su két hop bét ky
cua cac khia canh va dAu hiéu duoc néu trong ban mo ta. Nghia la, cdc phuong phap
theo sang ché khong bi gi6i han & su két hop cua cac khia canh va cac déu hiéu dugc
md ta cu thé tai ddy, ma ébn bao gdm su két hop bét ky ctia cac khia canh va cac dau

hiéu dugc dé xuat.

Chi tiét vé mdt hodc nhiéu phuong an thuc hién cua sang ché duoc néu trén cac
hinh v& kém theo va phan md ta duéi day. Cac dau hi¢u va uu diém khac cua sang ché
s& trd nén rd rang bdi phan md ta, cac hinh v&, va béi cac di€m yéu cau bao ho.

M ta vén tit cac hinh vé

Fig. 1 12 hinh v& thé hién mot vi du vé mdi trudng co the dugce st dung dé thuc
thi cdc phuong an thyc hién cta sang che.

Fig. 2 1a hinh v& the hién mot vi du vé kién tric y tudng theo cac phuong an thuc
hién cta sang ché.

Fig. 3 1a hinh v& thé hién mot vi du ve hé¢ thong co thé dugc sir dung de thuc thi
cac phuong 4n thuc hién cua sang ché theo cac phuong an thuc hién cua sang ché.

Fig. 4 1a hinh v& thé hién mot vi du vé gian lugce luu trit dit [i€u trong mang chudi
khéi kiéu tap doan va mang chudi bén cong khai lién ket theo cdc khia canh cua sang
che.

Fig. 5 12 hinh v& thé hién mot vi du v€ quy trinh truy hoi dit li¢u tir mang chubi
khdi kiéu tap doan, va xac minh di liéu da truy hoi dya trén mang chudi bén cong khai
theo cac khia canh cua sang ché.

Fig. 6 mo ta vi du vé quy trinh c6 the dugce thuc thi theo cac phuong an thuc hién
cua sang cheé.

Fig. 7 1a hinh v& thé hién mot vi du vé so do minh hoa cdc mddun cuia thict bi
theo cac phuong an thuc hién cta sang ché.

Céc ky hiéu chi dan giong nhau trén cac hinh v& khac nhau biéu dién cac thanh
phan giong nhau.

MG ta chi tiét sang ché
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Céc phuong &n thuc hién cua sang ché bao gdm cac phuong phap dugc thuc hién
bing may tinh dé luu trit va truy hdi dir liéu can xac minh lién két véi cac ntit ctia mang
chudi khéi. Cu thé hon, cac phuong 4n thuc hién cua séng ché 1a nham luu trit ban tém
luge dit liéu cia dit lidu cAn xac minh lién két voi mot hogc nhidu ntit mang chudi khoi
kiéu tap doan bang cach st dung mot sd nit x4c minh, va truy hoi dit lidu can xdc minh

va céac ban tom luogc dir liéu duoc luu trit.

Dé cung cip ngit canh khéc cho céc phuong an thuc hién cia sing ché, va nhu
duoc gidi thiéu trén day, hé théng sb cai phan tin (DLS), ma con c6 thé duoc goi 1a
mang dong thuan (vi du, dugc tao thanh tir cic nit ngang hang), hodc cdc mang chudi
khdi, cho phép céac thuc thé tham gia thuc hién cac giao dich mot cach an toan va bét
bién, va luu trir dit liéu. Thuat ngit chudi khdi dugc str dung trong ban mo ta dé dé cap

chung dén DLS ma khong d& cap dén bat ky trudng hop st dung nao.

Chudi khoi 12 cAu trac dir lidu luu cac giao dich theo cdch ma céc giao dich nay
1a bat bién, va c6 thé duoc xac minh tiép. Chudi khéi bao gém mot hodc nhiéu khoi. Mdi
khéi trong chudi duge lién két v6i khéi trude ngay trude nd trong chudi nay bang cach
bao gébm ham bim mat ma cua khdi trude nay. Mdi khdi ciing bao gbm déu thoi gian,
ham bim méat ma cua chinh nd, va mot hodc nhiéu giao dich. Céc giao dich, ma da dugc
x4c minh bang cic nit ctia mang chudi khdi nay, duge bam va duge ma hoa thanh cay
Merkle. Cay Merkle 1a cAu truc dir lidu trong d6 dit liéu & cac nut 14 cua cdy duge bam,
va tit ca cac gia tri bAm & mdi nhanh cta cdy dugc ndi v6i nhau & gbe ciia nhanh nay.
Quy trinh nay tiép tuc 1én phia trén cay xubng dén ré cua toan bo cdy, luu gia tri bam
biéu dién toan bo dir lidu trong cay nay. Gia tri bam c6 y nghia la giao dich dugc luu
trong cdy nay co thé dugc xac minh nhanh chéng bang cach xac dinh n6 c6 phu hop véi

cdu tric cda cdy nay hay khong.

Trong khi chudi khoi 1a cau truc dit liéu dé luu cac giao dich, mang chudi khoi 1a
mang chira cac nut tinh todn ma quan ly, cap nhat, va duy tri mdt hodc nhiéu chudi khoi.
Nhu da gidi thi¢u trén day, mang chudi khoi c6 thé duge cung cap dudi dang mang

chudi khoi cong khai, mang chudi khdi bi mat, hodc mang chuoi khdi ki€u tap doan.

Trong mang chudi khéi cdng khai, quy trinh ddng thuan dugc diéu khién bang
c4c nut cia mang dong thuan. Vi dy, hang tram, hang nghin, thdm chi héng triéu thuc

thé c6 thé phéi hop trong mot mang chudi khdi cong khai, mdi thuc thé nay diéu hanh
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it nhat mot nut trong mang chudi khdi cong khai. Theo d6, mang chudi khéi cong khai
nay c6 thé duoc coi la mang cong khai ddi v6i cac thuc thé tham gia. Theo mot s6 vi dy,
phén 16n céc thuc thé (nat) phai ky moi khéi dé khoi nay hop 1€, va duge bd sung vao
chudi khdi (s cai phan tan) ctia mang chudi khéi. Cac mang chudi khdi cong khai dugc
14y am vi du bao gdm cac mang thanh toan ngang hang cu thé c6 thé dung s6 cai phan
tan lam don bdy, dugc goi 1a chudi khéi. Tuy nhién, nhu dugc luu y trén ddy, thuat ngir
chudi khéi thuong duoc st dung dé dé cap dén cac s6 cai phan tan ma khong dé cap cu

thé dén mang chudi khéi cu thé bat ky.

No6i chung, mang chudi khéi cong khai hd trg céc giao dich cong khai. Giao dich
cong khai dugc chia sé voi tAt ca cac nit ndm trong mang chudi khdi cong khai, va dugc
lwu trit trong chudi khéi toan cAu. Chudi khéi toan cau 1a chudi khdi dugc sao chép qua
tAt ca céc nat. Tic 1a tht ca cac ntt ddng thuan hoan toan & cip quéc gia ddi véi chudi
khdi toan cau. Dé dat duoc dong thuén (vi dy, dong y vé viéc bd sung khdi vao chudi
khéi), giao thire dong thuan dugc thuc hién trong mang chudi khdi cong khai. Vi du vé
cac giao thirc dong thuan bao gdm, khong gi6i han &, bang chimg cong viéc (POW),
bang chimg c¢b phan (POS), va bang ching Uy quyén (POA). POW con duoc dé cép
thém tai day dudi dang vi du khong gidi han.

Noi chung, mang chudi khéi c4 nhan dugc cung cap cho mot thuc thé cy thé, ma
kiém soat tap trung quyén doc va ghi. Thuc thé nay kiém soat, cac ntt nao co thé tham
gia vao mang chudi khdi. Do d6, mang chudi khoi bi mét thuong dwge goi la mang da
cép quyén dat gi¢i han 1én viéc ai dugc phép tham gia vao mang nay, va lén muc do
tham gia (vi du, chi tham gia mot sb giao dich). Nhiéu loai co ché diéu khién truy cap
khac nhau ¢6 thé duoc st dung (vi du, nguoi dang tham gia biéu quyét vé viec bd sung

thém thuc thé moi, co quan quén ly co thé didu khién viéc két nap).

N6i chung, mang chudi khéi kiu tap doan 1a bi mat giira cac thyc thé tham gia.
Trong mang chudi khéi lién hop, quy trinh dong thuan dugc kiém soat boi tap hop céc
nut duoc cip phép, mot hodc nhiéu nat dang dugc didu hanh boi thue thé twong tmg (vi
du, co quan tai chinh, cong ty bao hiém). Vi duy, tap doan gém mudi (10) thuc thé (vi
du, vién tai chinh, cong ty bao hiém) c6 thé thao tac mang chudi khdi kiéu tap doan, moi
thue thé thao tac it nhAt mot nut trong mang chudi khéi kiéu tap doan. Theo do, mang

chudi khdi kiéu tap doan c6 thé dugc coi la mang bi mat doi vdi cac thuc thé tham gia.
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Theo mot sb vi du, mdi thuc thé (ndt) phai ky moi khéi dé khdi nay hop 1€, va duge bd
sung vao chudi khdi. Theo mdt sd vi duy, it nhat mot tap hop con cta céc thyc thé (nut)
(vi duy, it nhét 7 thuc thé) phai ky moi khdi dé khéi nay hop 1€, va dugce bd sung vao
chudi khoi.

Chudi khdi 1a s6 cai ky thuat s6 chdng 1am gia duge dung chung ma ghi lai cac
giao dich trong mang ngang hang cong khai hodc bi mat. S4 cai duge phan cho tét ca
cAc nat thanh vién trong mang, va lich st cta giao dich tai san dién ra trong mang dugc
ghi lai vinh vién trong khdi. Trude khi tham gia vao mot giao dich, nut trén chudi khéi
¢6 thé can phai thuc thi tinh toan bang cach st dung céc k¥ thuét khac nhau. Theo cac
gidi phép hién ¢6, do mdi chudi khéi 12 doc 1ap, nut ciia mot chudi khéi khong thé giao
tiép v6i cac chudi khéc. Vi dy, nit khong thé doc dit liéu tir cae chudi khéi khac hode
trao ddi dit lidu véi cac chudi khéi khac. Ngoai ra, ngay ca khi néu mot nut khong can
dir liéu tr cac chudi khdi khac phai thue thi tinh toan, thuc hién cac tinh toan nay toan
bo trén chudi khéi co thé tdn rat nhidu thoi gian va céc tai nguyén tinh todn cta chudi

khéi, néu no can cac logic va giao thirc tinh toan phurce tap.

Céac phuong an cua sang ché dugc mo ta chi tiét hon tai day v& mang chudi khoi
kiéu tap doan, 1a cong khai giita cic thuc thé tham gia. Tuy nhién, du kién la cac phuong
an thuc hién cua sang ché co thé duge nhan biét v& kiéu mang chudi khéi thich hop bét
ky.

Céac phuong an cua sang ché duoc mo ta chi tiét hon tai ddy trong ngir canh trén
day. Cu thé hon, va nhu da gioi thiéu trén ddy, cac phuong an thuc hién cua sang ché 1a
nhim cung cap dich vu hop dong thong minh ngoai chudi c¢6 kha ning thao tac 1én dir

liéu chudi chéo trong moi truong thue thi tin cdy.

Cu thé, cac k¥ thuat da néu gidi thiéu mot chudi khéi phu trg cong khai (cling
duoc goi 1a “chudi bén”) dugc st dung dé x4c minh su nguyén ven cta dit liéu duoc luu
trit trong chudi khoi kiéu tép doan. Do chudi bén 1a cong khai, mot lugng 16n cac nit c6
thé tham gia vao quy trinh ddng thuan, nho d6 dam bao sy nguyén ven cua dir liéu trong
chudi bén. Bidu didn ctia mdi giao dich trén chudi khéi kicu tap doan duoc luu trit trong
chudi bén. Boi vay, dé bién ddi dit liéu trong chudi khéi kiéu tap doan, ké tan cong cling
phai thue hién viée bién ddi twong ty dbi v6i chudi bén cong khai. Vige bién dbi trong

chudi bén cong khai nay s& gip kho khian hon nhiéu so voi trong chudi khoi kiéu tap

-0



33788

doan, do sé lugng nut duoc bao gdm trong quy trinh dong thuan cho chudi bén cong
khai. Theo cach nay, sy nguyén ven cua dir li€u trong chudi khéi kiéu tap doan co thé
duoc dam bao. Ngoai ra, cac k¥ thuat da néu dé xuét co ché khuyén khich dua trén cac
hop dong thong minh dé ting su tham gia clia nit vao chudi bén cong khai. Hop dong
thong minh c6 thé 1a thoa thuan may tinh duoc thiét ké dé phé bién, x4c minh, hodc thuc
thi hop ddng theo cdch mang tinh thong tin. Cac hop dong thong minh cho phép cic
giao dich tin cdy duoc thuc hién ma khong can su can thiép ctia bén thtr ba. Cac giao

dich nay c6 thé truy vét duoc va cé thé dao ngugc.

Céc k¥ thuat da néu co thé c6 nhiéu ung dung da dang. Vi du, trong qua trinh
kién tung vé vi pham ban quyén, nguyén don can phai cung cép cho toa an mot s6 loai
bang ching dang s6 dé thé hién chinh xac thoi gian ¢ 4y tao ra san pham gbc. Néu bang
chimg dang sé dugc trinh béi nguyén don ban dAu duge Iuu trir & mot chudi khéi kiéu
tap doan, bang chiing nay c6 thé khong c6 kha ning dat yéu cdu vé trach nhiém chimg
minh, do toa an khong thé xac dinh dugc rang bang ching dang s6 12 khong thé gia mao
dugc. Dé thiét 1ap ban ghi ching minh ma c6 thé dugc chdp nhan bdi toa 4n, nguyén
don ¢6 thé luu trit bang chimg dit liéu bang cach str dung céac k¥ thuat da néu qua mot
hé thdng xac minh. Tai thoi diém trinh bang ching, nguyén don ¢6 thé trinh bang ching
dang s& duoc luu trt & chudi khéi kiéu tap doan, ciing vé6i cdc ban sao cua bang chung
dang s6 dugc trinh boi céc nat xac minh. Biang cach nay, toa 4n s& dé nhan ra tinh xac
thuc cta bang ching dang s6 hon do mdt luong 16n cac nat xac minh lam ching cho

tinh x4c thuc cia bang ching dang s6 nay.

Ngoai vi du d& néu ¢ trén, cc k¥ thuat da néu cd thé ¢6 loi cho nhiéu ng dung

khéac ma tan dung cong nghé chudi khoi.

Fig. 1 1a hinh v& thé hién mot vi du vé moi truong 100 c6 thé dugc sir dung dé
thuc thi cac phuong an thuc hién cua sang ché. Theo mét sb vi du, méi truong 100 cho
phép cac thue thé tham gia vao mang chudi khdi 102. Mai truong 100 bao gom céc thict
bi dién toan 106, 108, va mang 110. Theo mot s6 vi du, mang 110 bao gém mang cuc
b0 (LAN), mang dién rong (WAN), Internet hodc su két hop cua ching, va két ndi cac
trang web, thiét bi ngudi st dung (vi dy, thiét bi dién toan) va hé théng dau cubi voi
nhau. Theo mét s6 vi du, mang 110 ¢ thé dugc truy cap qua lién két truyén thong co

day va/hoac khong day. Theo mot s6 vi du, mang 110 cho phép giao tiép vai, va giao
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tiép bén trong mang chudi khdi 102. N6i chung, mang 110 1a mot hodc nhiéu mang
truyén thong. Trong mot s6 truong hop, cac thiét bi dién toan 106, 108 c6 thé 1a cac nut
clia hé théng dién todn dam may (khong dugc thé hién), hodc mdi thiét bi dién toan 106,
108 c6 thé 1a hé théng dién toan dém may riéng biét bao gdm mot sb mdy tinh dugc lién

két bang mang va hoat dong nhu 1a mot hé théng x1r 1y phan tén.

Theo vi du duge md ta, mdi hé théng tinh toan 106, 108 ¢6 thé bao gom hé thong
tinh toan phu hop bét ky cho phép su tham gia dudi dang nut trong mang chudi khbi
102. Vi du vé cac thiét bi dién todn mau bao gém, khong gidi han, mdy chu, may tinh
ban, may tinh x4ch tay, thiét bi mdy tinh bang, va dién thoai thong minh. Theo mot sb
vi du, hé théng dién toan 106, 108 cung cép mot hodc nhiéu dich vu thue hién dugc béng
may tinh dé tuong tdc v6i mang chudi khéi 102. Vi du, hé théng tinh toan 106 c6 thé
chira céc dich vu thuc hién duoc bing méy tinh cho thuc thé thtr nhat (vi du, nguoi su
dung A), nhu hé théng quan ly giao dich ma thuc thé tha nhét st dung dé quan 1y giao
dich cua minh véi mot hodc nhiéu thuc thé khéac (vi dy, nhitng nguoi st dung khac). Hé
théng tinh toan 108 ¢6 thé chira cac dich vu thuc hién duge béng may tinh cho thuc thé
thir hai (vi du, ngudi st dung B), nhu hé théng quan'ly giao dich ma thyc thé thi hai st
dung dé quan ly giao dich ctia minh véi mot hodce nhidu thuc thé khac (vi du, nhitng
ngudi st dung khac). Theo vi dy, trén Fig. 1, mang chudi khéi 102 duoc thé hién dudi
dang mang ngang hang ctia cic nut, va cac h¢ théng tinh toan 106, 108 lan luot tao ra

cac nit cia thuc thé thir nhat va thyuc thé thi hai, tham gia vao mang chudi khéi 102.

Fig. 2 1a hinh vé& thé hién mot vi du vé kién trac y tuong 200 theo cac phuong én
thuc hién cua sang ché. Vi du vé kién tric y tudng 200 bao gbm cac hé thng tham gia
202, 204, 206 tuong ing 1an lugt véi Bén tham gia A, Bén tham gia B, va Bén tham gia
C. Mdi bén tham gia (vi du, nguoi sir dung, doanh nghiép) tham gia vao mang chudi
khéi 212 duge cung cap dudi dang mang ngang hang bao gdm cac nat 214, it nhét mot
sb trong céc nat nay ghi khong ddi thong tin trong chudi khéi 216. Miac di chudi khdi
don 216 dugc mo ta gian lugc trong mang chudi khdi 212, céc ban sao cia chudi khéi
216 dugc cung cép, va dugc duy tri xuyén mang chudi khdi 212, nhu duoc mo ta tiép

tai day.

Theo céc vi du da md ta, mdi h¢ théng tham gia 202, 204, 206 dugc cung cap

bédi, hodc lan luot biéu dién Bén tham gia A, Bén tham gia B, va Bén tham gia C, va co
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chirc nang nhu nut 214 tuong Ung trong mang chudi khéi. Nhu duge sir dung tai day,
mdt nut thuong 1a hé théng ca nhan (vi dy, may tinh, may chi) duoc két ndi voi mang
chudi khéi 212, va cho phép bén tham gia twong ing tham gia vao mang chudi khdi.
Theo vi du, trén Fig. 2, bén tham gia twong Ung véi mdi nat 214. Tuy nhién, du tinh
rang bén tham gia c6 thé thao tac cac nit 214 trong mang chudi khéi 212, va/hodc cac
bén tham gia c6 thé dung chung ntit 214. Theo mot s6 vi du, cac hé thdng tham gia 202,
204, 206 giao tiép v6i, hodc qua mang chudi khdi 212 bang cach sir dung giao thirc (vi
du, bao mat giao thirc truyén tai siéu vin ban (HTTPS)), va/hodc st dung céc 1énh goi

quy trinh tir xa (RPC).

Céc nit 214 ¢6 thé c6 cac muc do tham gia vao mang chudi khéi 212 khac nhau.
Vi dy, mot s6 nut 214 ¢ t_hé tham gia vao quy trinh ddng thuan (vi du, dudi dang nut
dao bd sung cac khdi vao chudi khéi 216), trong khi cdc ntt 214 khac khong tham gia
vao quy trinh déng thuan nay. Theo mot vi du khéac, mot s nat 214 luu trit ban sao hoan
chinh cua chudi khdi 216, trong khi cac nat 214 khéc chi luu trit cac ban sao mot phén
cua chudi khéi 216. Vi du, céc dic quyén truy cap dir liéu c6 thé 1am gidi han dir liéu
chudi khéi ma bén tham gia twong (g luu trir trong hé théng twong tmg cta nd. Theo
vi du, trén Fig. 2, cac hé théng tham gia 202, 204, 206 1an luot luu trit cdc ban sao hoan
chinh 216°, 216°°, 216" ctia chudi khoi 216.

Chudi khéi (vi du, chudi khéi 216 trén Fig. 2) duge tao nén tir chudi cac khoi,
véi mdi khéi nay luu trit dit liu. Céc vi du vé dit liéu bao gdm biéu dién dit lidu giao
dich cua giao dich gitta hai. hodc nhiéu bén tham gia. Trong khi giao dich dugc st dung
tai day theo cac vi dy, khong gidi han, du tinh réng dit liéu thich hop bét ky co thé duoc
lwu trir trong chudi khéi (vi du, tai liéu, anh, video, am thanh). Cac vi du vé giao dich co
thé bao gdm, ma khong gidi han, trao ddi thir ¢6 gia tri (vi dy, tai san, vat pham, dich
vu, va tién t6). Dt lidu giao dich duoc luu trit khong doi bén trong chudi khoi. Nghia la

khong thé thay ddi dit lidu giao dich.

Trudce khi luu trlt trong khéi, dir lidu giao dich duge tao bam. Viéc tao bam la
qu trinh bién dbi dit liéu giao dich (dugc dua ra dudi dang dit ligu chudi) thanh gid tri
bam c6 do dai ¢d dinh (ciing dugc dua ra dudi dang dit liéu chudi). Khong thé tao bam
ngugc gia tri bdm dé thu duogc dir liéu giao dich. Viéc tao bam dam bao ré‘mg ngay ca su

thay dbi nho vé dir liéu giao dich cling s& cho ra gid tri bdm hoan toan khéc. Ngoai ra,
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va nhu néu trén, gia tri bam c6 do dai co dinh. Nghia la véi bat ky ¢& nao cua dir lieu
giao dich, do dai cua gia tri bam la c6 dinh. Viéc tao bdm bao gdm budc xur ly dir liéu
giao dich qua ham bdm dé€ tao ra gia tri bam. Vi du vé ham bam bao gém, ma khong gidi

han, thuat toan bam bao mat (SHA)-256, cho déu ra 1a cac gia tri bam 256 bit.

Dit liéu giao dich cua cac giao dich duoc tao bam va duge luu trl trong khéi. Vi
du, cac gia tri bam cula hai giao dich dugc cung cAp, va ban than céc gia tri bam nay
duoc tao bam dé tao ra mot gid tri bam khac. Quy trinh nay duoc 1ap lai cho dén khi gia
tri bam don dugc tao ra dé tit ca cac giao dich dugc luu trix trong khéi. Gia tri bam nay
duogc goi la gid tri bam géc Merkle, va duge luu trit trong phan dau khéi. Thay ddi trong
giao dich bat ky s& dan dén thay dbi vé gid tri bam ctia né, va cudi cung, thay ddi vé gia
tri bam gbc Merkle.

Cac khéi duoc thém vao chudi khéi qua giao thirc dong thuan. Cac nit trong
mang chudi khéi tham gia vao giao thirc dong thuan, va canh tranh dé khéi duoc thém
vao chudi khéi. Cac nut nay dugc goi 1a bén dao (hogc nut trong coi (minder node)).

POW, dugc gi6i thiéu & trén, dugc sir dung lam vi dy, khong gidi han.

Nt dao thuc thi quy trinh ddng thuan dé thém giao dich vao chudi khoi. Mac du
nhiéu nut dao tham gia vao quy trinh dong thuan nay, chi mot nat dao co thé ghi khdi
vao chudi khdi nay. Nghia la cac ntit dao canh tranh trong quy trinh ddng thuan dé khoi
cua cac nut dao nay du’qc' thém vao chudi khéi. Ngoai ra, nit dao thu thap dinh ky céac
giao dich dang cho x@r Iy tir nhom giao dich (vi dy, 1én dén gi6éi han dinh trudce vé s6
luong giao dich co thé dugc bao gdm trong khéi, néu c6). Nhom giao dich bao gbm tin
nhén giao dich tir c4c bén tham gia trong mang chudi khéi. Nut dao tao cau trac mot
khéi, va thém cic giao dich vao khéi nay. Trude khi thém céc giao dich vao khéi, nut
da0 kidm tra xem bt ky trong sb cac giao dich da dugc bao gdm trong khdi ctia chudi
khéi hay chua. Néu giao dich da duge bao gdm trong mot khéi khéc, giao dich dugc huy
bé.

Nt dao tao ra phan dau khéi, tao bam tét ca cac giao dich trong khéi, va két hop
cac gia tri bam theo cdp dé tao ra tiép cac gia tri bam cho dén khi gia tri bam don duge
tao ra cho tit ca cac giao dich trong khdi (gia tri bam gbc Merkle). Gia tri bim nay dugc
thém vao phan dau khdi. Bén dao cling xdc dinh gia tri bam cua khéi gin nhét trong

chudi khéi (tirc 12 khéi cudi ciing dugc thém vao chudi khoi). Nt dao cling thém gid tri
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dung mot lan, va déu thoi gian (timestamp) vao phan dau khdi. Trong qua trinh dao, nut
dao thir tim gié tri bdam ma déap ung cac thong s6 bat budc. Nut dao khong nging thay

d6i gia tri ding mot 14an cho dén khi tim ra gia tri bAm ma dép Gng céc thong s6 bat budc.

MB&i bén dao trong mang chudi khdi thir tim gid tri bdm ma dép ung cac thong sd
bat budc, va, theo cach nay, canh tranh v6i nhau. Két qué la mot trong s6 cac nat dao
tim gia tri bAm ma déap g céac thong sb bt budc, va quan céo gia tri nay cho tat ca cac
nut dao khac trong mang chudi khdi. Cac nit dao khac xac minh gid tri bam, va néu cac
nGt nay dugc xéc dinh 1 ding, xéc minh mdi giao dich trong khdi, chép nhan khéi, va
bd sung khéi vao ban sao chudi khdi ctia minh. Theo cich nay, trang théi toan cuc cua
chudi khi la nhat quan qua tit ca cdc nlit dao trong mang chudi khéi. Quy trinh néu trén

1a giao thire dong thuan POW.

Mot vi du khéng gidi han dugc dé xuit dua vao Fig. 2. Theo vi du nay, Bén tham
gia A mudn giri mot lugng tién dén Bén tham gia B. Bén tham gia A tao ra tin nhén giao
dich (vi du, bao gdbm Tir, DPén, va Céc truong gia tri), va gui tin nhin giao dich nay dén
mang chudi khéi, tir d6 thém tin nhéin giao dich vao nhom giao dich. Modi nit dao trong
mang chudi khdi tao ra mot khéi, va léy tat ca céc giao dich tir nhom giao dich (vi du,
1én dén 2161 han dinh trudce vé sb lugng giao dich ma ¢ thé dugc thém vao khdi, néu
o), va thém cac giao dich vao khéi nay. Theo cdch nay, giao dich dugc cong bb boi

Bén tham gia A dugc thém vao céc khoi ctia nit dao.

Trong mot sb mang chudi khdi, mat ma duogc thuc hién dé duy tri do bi mat cua
giao dich. Vi duy, néu hai nat mudn gitt bi mat mot giao dich, sao cho cac nut khac trong
mang chudi khdi khong thé biét cac chi tiét ca giao dich nay, cac nit nay co thé ma hod
dir liéu giao dich. Céac vi du vé cac phuong phap mat ma bao gom, khong gi¢i han, ma
hoé ddi xtng, va ma hoa khong d6i xtmg. M4 hoa d6i xtmg 1 qud trinh ma hod st dung
khoa don cho ca qué trinh ma hod (tao ra ky tu dang ma tir ky tu don gian), va qua trinh
giai ma (tao ra ky th don gian tir ky tu dang ma). Trong qué trinh m& hoa d6i xtng, co
san cung mdt khoa cho nhidu nat, nén mdi nat c¢6 thé ma hod/giai ma dit liéu giao dich.

Quy trinh ma hoé khong d6i xtmg str dung cac cdp khod, mdi khoa tong ciip bao
o6m khod bi mat, va khoa cong khai, khoa bi mat nay chi dugc biét dén voi nut twong
rng, va khoda cong khai nay chi dugc biét dén v6i nat bat ky hodc tat ca cac nat khac

trong mang chudi khdi. Nut ¢6 thé str dung khod cong khai cia mdt nut khac dé ma hoa

-14-



33788

dit liéu, va dir liéu da ma hoa co thé duoc giai ma béng cach st dung khod bi mat cua
cac nut khac. Vi du, va lai dua vao Fig. 2, Bén tham gia A ¢é thé st dung khoé cong
khai ctia Bén tham gia B dé ma ho4 dit liéu, va giri dit liéu dd ma hoa dén Bén tham gia
B. Bén tham gia B c6 thé s dung kho4 bi mat ctia minh dé giai ma dit liéu da ma hod
(ky tu dang ma) va trich xudt dir liéu ban dau (ky tu don gian). Céc tin nhin duoc ma
hoa v6i khoa cong khai ctia nut ¢6 thé chi giai ma dugc bang cach st dung khoé bi mét

cua nut.

Quy trinh ma hoé khong d6i xtmg dugc str dung dé cung cép chir ky s6 hod, cho
phép céc bén tham gia trong giao dich x4c nhdn cdc bén tham gia khac trong giao dich,
ciing nhu tinh hop 1& cta giao dich. Vi du, nat ¢6 thé ky sé mot tin nhén, va mot nit
khéc c6 thé xac nhan ring tin nhén da dugc giti boi nat dwa trén chit ky s6 hod cua Bén
tham gia A. Chit ky sb hod ciing ¢6 thé dugc st dung dé dam bao ring tin nhan khong
bi gia mao khi chuyén tiép. Vi du, va lai dva vao Fig. 2, Bén tham gia A chuén bi gui
tin nhan dén Bén tham gia B. Bén tham gia A tao ra gia tri bdm cua tin nhén, va sau do,
bing cich st dung khod bi mat ciia minh, ma ho gia tr bam nay dé dua ra chi ky 5O
hoa dudi dang gia tri bim dd ma hod. Bén tham gia A bd sung chir ky s6 hoa vao tin
nhén, va gui tin nhin c6 chit ky sb hoa dén Bén tham gia B. Bén tham gia B giai ma chit
ky s6 hoa nay bang cach st dung khod cong khai ctia Bén tham gia A, va trich xuat gia
tri bidm. Bén tham gia B tao bdm tin nhén nay va so sanh cac gia tri bam vé6i nhau. Néu
cac gia tri bam 12 mot, Bén tham gia B ¢6 thé x4c nhén ring tin nhan chéc chin 1a tir

Bén tham gia A, va da khong bi gia mao.

Fig. 3 12 hinh v& thé hién mot vi du vé hé théng c6 thé duge sit dung dé thuc thi

cac phuong 4n thuc hién cua sang ché theo cic phuong an thuc hién cua sang ché.

Nhu duoc minh hoa trén Fig. 3, hé théng 300 bao g6m mang chudi khéi kiéu tap
doan 302 bao gdm cac nut 304a-304e duy tri chudi khéi kiéu tap doan 306. Hé thong
300 bao gdbm hé théng xac minh 316, h¢ thdng khuyén khich 320, va mang chudi bén
cong khai 352. Mang chudi bén cong khai 352 bao gdm céc nit xdc minh 330, chudi
khéi cong khai 356, va cac nut chudi khéi cong khai (vi du, 354) duy tri chudi khdi cong
khai 356.

Khi hoat dong, mang chudi khéi kiéu tap doan 302 (tuc la cac nut 304a-e) tiép

nhan yéu cau luu trit dit liéu (360). Cac nit 304a-¢ luu trit dit liéu trong chudi khéi kiéu
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tap doan 306 theo cac co ché néu trén. Hé thdng xdc minh 316 tiép nhan dit lieu dugc
lwu trit mot khi n6 duoc thém vao chudi khdi 306 (tai bude 362). Vi du, hé théng xic
minh c6 thé giam sat mang chudi khoi kiéu tap doan 302 va xac dinh rang dir lidu nay
da dugc luu trir mot khi dat duogc su dé’)ng thuan boi cac ntt 304a-e trén chudi chira dit
liu.

Theo mot sé phuong 4n thuc hién, hé théng xac minh 316 c6 trach nhiém vé
tuong tac gitra mang chudi khdi kiéu tap doan 302 va mang chudi bén cong khai 352.
Khi hoat dong, hé¢ théng x4c minh 316 (tai bude 366) gti ban tom luge dit liéu cua dir
liéu duoc luu triv dén cac ntt xac minh 330. Theo mot sb phuong an thuc hién, cac nut
x4c minh 330 1a cac thiét bi dién toan tham gia vao mang chudi bén cong khai 352. ¢6
thé c6 mot luong 16n (vi du, hang nghin) cac nat xdc minh 330. Trong mot s6 truong
hop, hé théng x4c minh 316 ¢6 thé phat ban tém lugc dir li€u dén mang chudi bén cong
khai 352. Cac nut xac minh 330, khi tiép nhan ban tém lwgc dit lidu, ky bing mat ma
ban tém luge dif lidu bang cach sir dung khod bi mat cta chiing. MJdi nut x4¢ minh sau
d6 thir Iuu trit ban tom luge di liéu da ky cua ching trong chudi khéi cong khai 356.
Theo mot sb phuong an thuc hién, tAt ca cac ban tom lugc dit liéu da ky dugce tao ra boi
céc nit xac minh 330 dugc luu trit trong chudi khéi cong khai 356. Trong mot s6 truong
hop, mot s6 lugng nhét dinh cac ban téom luoc dit liéu da ky dugc luu trit trong chudi
khéi cong khai 356 va cac ban tom luge dit lidu khac duge loai bé. S5 lugng nay c6 the
14 mot ham cua cac co ché dong thuan duoc st dung trong mang chudi bén cong khai

352.

Hé théng 300 ciing c6 thé bao gdm hé théng khuyén khich 320. Theo mot so
phuong an thuc hién, hé¢ thdng khuyén khich 320 c6 thé tao ra hop dong thong minh dé
duogc luu trit trong chudi khéi cong khai 356. Hop ddng thong minh c6 thé dwoc tao cau
hinh, khi duoc thuc thi bdi mang chudi bén cong khai, dé tao phan thudng tién cho céc
nit xac minh 330 tham gia vao viéc xac minh dit liéu dugc luu trit. Vi dy, nit xac minh
330 ma chira ban tém luogce dir liéu da ky cua ching mot cach thanh cong trong chudi
khéi cong khai 356 c6 thé tiép nhan phan thuong tién tu dong thong qua viéc thuc thi
hop dong thong minh. Trong mot s6 trudong hop, nit x4c minh 330 ma tham gia vao viéc
xac minh dir liéu dugc yéu cAu tir chudi khéi kiéu tap doan (xem Fig. 5 dudi day) co thé

tiép nhén phan thuéng tién tu dong thong qua viéc thuc thi hgp ddng thong minh.
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Fig. 4 1a hinh v&€ md ta quy trinh 400 dugc lay lam vi du vé viée luu trir dit lidu
trong mang chudi khéi kiéu tdp doan va mang chudi bén cdng khai lién két theo cac khia

canh cua sang ché.

Tai budc 405, muc dit liéu dugc luu trit trong mang chudi khéi kiéu tap doan
302. Tai budc 410, hé théng xdc minh 316 tiép nhan dit liéu méi dugc luu tir mang chudi
khéi kiéu tap doan 302, nhu bang cach giao tiép v6i cac nut tham gia vao mang. Tai
budc 415, hé¢ théng x4c minh 316 tao ra ban tom luge dir liéu cia muc dit liéu moi duoc
luu. Vi du, hé théng xac minh 316 ¢6 thé tao ra ban tom lugc dit liéu béng cach tao ra
gid tri bam ctia muc dit liéu da luu béng cach st dung thuét toan bam, nhu, vi du, Thuét
todn bam an toan 1 (SHA-1, Secure Hash Algorithm 1), SHA-256, Rivest—Shamir—
Adleman (RSA), hodc cac thudt toan da biét khéc.

Tai budc 420, hé théng xac minh 316 yéu cAu x4c minh ban téom luge dit liéu
bang cac nut xac minh 330. Nham dap lai, tai budc 425, cac nut xac minh 330 ky bing
méat ma ban tom lugce dit lidu bang céach sir dung cdc khoa bi mat ctia chiing. Tai bude
430, cac nit xac minh 330 luu trit cdc ban tom luge dit ligu da ky riéng 1€ trong chudi
khdi cong khai 356 dugc quan ly boi mang chudi bén cong khai 352. Nhu da néu, theo
mot s6 phuong an thyc hién, chi mot s6 nhét dinh cac ban tom luge di liéu s& dugce luu
trit trong chudi khéi cong khai 356 phu thudc vao céc co ché dong thuan dugc st dung

b&i mang chudi bén cong khai 352.

Fig. 5 1a hinh v€& thé hién quy trinh dugc lay lam vi du v& viéce truy hdi dit lidu tr
mang chudi khéi kiéu tap doan 302, va xac minh dir liéu da truy hdi dua trén mang chudi
bén cong khai 352. Tai bue 505, yéu cu truy hdi dit liéu duge tiép nhan bi mang
chudi khéi kidu tap doan 302 (tirc 1a béi nit tham gia vao mang chudi khoi kiéu tap
doan). Theo mot s6 phuwong an thuc hién, yéu ciu nay c6 thé duoc tiép nhan béi hé thong

x4c minh 316.

Tai bu6e 510, hé théng xdc minh 316 truy hdi dit liéu duge yéu cau tir mang
chudi khéi kiéu tap doan 302, nhu bang cach thu duge dit liéu dugc yéu cau tir phién
ban ddng thun cta chudi khéi kiéu tap doan 306. Tai bude 515, hé thdng xac minh 316
truy hdi cac ban tom luge dit lidu da ky lién két voi dit liéu duge yéu cau tir mang chudi
bén cong khai 352. Trong mot s6 truong hop, cac ban tom luge da ky c6 thé duge truy

hoi dua trén ma nhéan dang lién két véi dit liéu duge luu trir, nhu dau thoi gian hodec ma
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nhan dang khac dugc luu trit trong chudi khdi cong khai 356 cling voi cac ban tom luge

dir liéu da ky bang cac nit xac minh 330.

Tai budc 520, hé théng xac minh 316 y€u cAu ban tom lugc dit liéu da ky cua dit
liéu da truy hdi tir cac nut xdc minh 330. Hé théng xac minh 316 ¢c6 thé tao ra ban tém
lugce dir liéu cua dit liéu da truy hoi béng cach st dung céac thudt todn badm néu trén. Tai
budc 525, hé théng xac minh 316 giri cac ban tom luge dit lidu dén céc nut xac minh
330, sao cho mdi nut xac minh 330 ¢c6 thé ky br?mg mat ma ban tom lugc dir liéu cua dir
liéu da truy hdi, va tai bude 530 tra lai phién ban da ky cua ban tom luoc dit liu cua

ching cho hé théng x4c minh 316.

Tai budce 535, hé théng xac minh 316 so sdnh céac ban tom lugc dit lidu da ky cua
dir liéu da truy hoi nhan dugc tlr cac nit xac minh 330 voi cac ban tom luge dit licu da
ky dugc truy hdi tir chudi khi cOng khai 356 (dugc tao ra khi dit liéu duge luu trir ban
dau trong mang chudi khéi kiéu tap doan, xem Fig. 4). Néu céac ban tém lugc dit liéu da
ky cua dir liéu da truy hdi nhan dugc tir cac nut xdc minh 330 khdp voi céc ban tom luoc
dir liéu da ky dugc truy hdi tir chudi khdi cong khai 356, dit liéu duge luu trit trong mang

chudi khdi kidu tap doan 302 chua thay di ké tir i dugc luu trit ban dau (540).

Quy trinh ndy x4c minh rang dit liéu dugc yéu cAu chua dugc thay dbi, do néuné
chua thay ddi, gid tri cia cac ban tom luge dir liéu da ky cua dit li¢u da truy hodi duoc
tao ra boi cac nit xac minh 330 s& khdp voi céc ban tom luge dir liéu duge luu trit trude
ma duoc tao ra khi dit lidu duoc luu trit ban dau. Néu dit liéu da thay doi sau khi dugc
lvu trit trong chudi khéi kiéu tap doan, cac ban tom luge dir liéu da ky cua dir licu da
truy hoi s& khong khép véi cac ban tom luge duge luu trir trong chudi khéi cong khai

356 khi dir liéu dugc luu trlt ban dau.

Trong mét s6 trudng hop, hé théng xac minh 316 chi c6 thé yéu cau cac ban tom
lugce dir liéu da ky tai budc 520 tir cac nit xdc minh da chén thanh cong cac ban tom
lugc dit liéu di ky cda ching vao chudi khdi cong khai 356. Vi du, mdi nit xac minh
330 ¢6 thé thir lyu trit ma nhan dang don nhét (vi du, khoa cong khai) nhén dang nuat cu
thé ndy cung vdi ban tom lugce dit ligu. Boi vay, chi cdc muc duoc bao gém trong phién

ban ddng thuan ctia chudi khdi cong khai 356 s& duge truy vén.

Trong mot s6 truong hop, hé thong xac minh 316 chi c6 the yéu cau viée xac

minh tor mot tap hop cu thé gém céc nat xac minh 330 khi luu trir dit liéu vao chudi khdi
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kiéu tip doan 306. Trong mot truong hop nhu vay, hé théng xac minh 316 chi co thé
truy van mot tap hop cu thé gé)ln cac nut cho cac ban tom lugc dir liéu da ky khi xac

minh rang dit liéu da truy hdi tir chudi khéi kiéu tap doan 306 chua thay doi.

Fig. 6 1a hinh v& mo6 ta quy trinh 600 lam vi du ma co thé duoc thuc thi theo céc
phuong 4n thyc hién cua sang ché. Theo mdt sé phuong an thuc hién, quy trinh 600 ¢6
thé dugc thuc hién béng cach sir dung mot hodc nhiéu chuong trinh thuc thi duoc béng
may tinh duge thuc thi bing cach st dung mot hoc nhiéu thiét b dién toan. DE thé hién
mdt cach rd rang, phan mo ta sau ddy md ta quy trinh 600 theo ngit canh cia cac hinh
v€& khéc trong ban mo ta. Tuy nhién, can hiéu rang quy trinh 600 c6 thé duoc thuc hién,
vi du, bdi bat ky trong sb hé théng, mai trudng, phdn mém, va phan cting thich hop,
hodc su két hop céc hé théng, moi trudng, phﬁn mém, va phé“m cung, néu thich hop.
Theo mdt s phuong an thyc hién, nhiéu budc khac nhau ctia quy trinh 600 c6 thé dugc

thuc hién song song, theo cach két hop, theo vong lap, hodc theo trinh tu bat ky.

Tai budc 602, muc dit liéu duogc luu tri trong chudi khdi kiéu tap doan dugc duy

tri boi mang chuoi khoi kiéu tap doan.

Tai budc 604, ban tom lugc dit lidu thu nhét duoc tao ra dya trén muc dir liéu da

luu.

Tai budc 606, ban tom luge dir liéu thi nhét duoc gui dén c4c nut xac minh, sao
cho mdi nat x4c minh ky bang mat ma ban tom lugc dit liéu thir nhét va luu trit ban tém
luoc dit lidu thir nhét da ky cia né trong chudi khéi cong khai duge duy tri bdi mang
chudi khéi cong khai. Theo mot ) phuong an thyuc hién, cac nit xac minh la cac thiét
bi dién toan tham gia vao mang chudi khéi cong khai. Theo mot sb phuong an thuc hién,
mdi nit xdc minh dugc tao cAu hinh dé ky béng méat ma ban tom luge dit liéu thu nhét
bang cach st dung khod bi mat lién két v6i nat xac minh trén. Theo mot sd phuong an
thuc hién, budc gii ban tom lugce dit liéu tha nhit dén cac nat xac minh bao gém budc

phét ban tom luoc dit liéu thi nhit dén mang chudi khéi cong khai.
Tai budc 608, yéu cau duoc tiép nhén dé truy hdi muc dir liu da luu.

Tai bude 610, muc dit lidu duge yéu ciu duge truy hdi tir chudi khoi kiéu tap

doan nham dép lai budc tiép nhan yéu céu.
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Tai bude 612, ban tém luge dit liéu thir hai duge tao ra dwa trén muc d@t liéu da
truy hoi. Theo mot s6 phuong 4n thyc hién, budc tao ra ban tém luge dir ligu thir nhét

bao gdm budce tinh toan gia tri bam cta muc dit li¢u da luu.

Tai bude 614, ban tém luge dit liéu thir hai dugce guri dén cac nit xac minh sao
cho mdi nut x4c minh c6 thé ky bang mat ma cac ban tom lugc dit liéu thi hai va tra lai

ban tém lugc dit liéu thtr hai da ky cia no.

Tai bude 616, cac ban tom lugce dit liéu thir hai da ky duoc tiép nhan tUr cac nut

xac minh.

Tai budc 618, cac ban tom luge dit licu thi nhét da ky duogc truy hoi tir chudi
khéi cong khai. Theo mot s6 phuong 4n thuc hién, budce truy hdi cac ban tém lugc dit
lidu thir nhit da ky tir chudi khéi cong khai bao gdm bude nhan dang cc ban tém luge
dit liéu thir nhit da ky dva trén ma nhan dang lién két v6i muc dit ligu da luu va dugc

luu trit trong chudi khdi cong khai.

Tai budc 620, xac dinh duoc réng c4c ban tom luge dir licu the nhét da ky la
khép véi cac ban tom luge dit liéu thir hai da ky.

Tai budc 622, hdi dap dugc gui dén truy hdi muc di liéu da luu nhim dép lai
bude xéc dinh, hdi dap nay chi béo ring muc dit liéu da luu chua thay doi ké tir lac duge

luu trit.

Theo mot s& phuong an thue hién, quy trinh 600 con bao gdm bude luu trit hop
dong thong minh trong chudi khéi cong khai, trong d6 hop ddng thong minh dugc tao
cAu hinh dé tao phan thudng tién cho cAc nut xac minh nham dép lai bude tiép nhan céc

ban tom luge dir liéu tht hai dd ky duge yéu cau tir cac nit xac minbh.

Dua vao Fig. 7, Fig. 7 1a hinh v& thé hién mot vi du vé so dd minh hoa cdc moédun
ctia thiét bi theo cic phuong an thuc hién ciia sang ché. Thiét bj 700 c6 thé 1a phuong
an thuc hién dugc léy lam vi du dé luu trit va truy hdi dit lidu cin xac minh lién két vai
cac nut cia mang chudi khéi. Thiét bi 700 c6 thé twong ing v4i phuong an thuc hién
duoc thé hién trén cac hinh vé tir Fig. 3 dén Fig.5, va thiét bi 700 bao gom: bo luu trir
hoidc bd phan luu trit 705, dugc tao cAu hinh dé luu trir muc dit lidu trong chudi khi
kiéu tap doan dugc duy tri mang chudi khéi kiéu tap doan; bd sinh hodc bd phén sinh

tht nhat 710, duoc tao cAu hinh dé tao ra ban tém lugc di liéu thu nhét dua trén muc dit
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liéu da luu; bo truyén hodc bd phan truyén tht hai 715, duoc tao ciu hinh dé gui ban
tém luoc dit liéu tho nhét dén c4c nat xac minh, mdi nit xac minh duoc tao cdu hinh dé
ky bing mat mi ban tom lugc dir lidu thir nhit ctia n6 va luu trit ban tém luge dit liéu
thi nhit da ky ctia né trong chudi khéi cong khai dugc duy tri bdi mang chudi khéi cong
khai; bd thu hodc bo phan thu 720, dugc tao cAu hinh dé tiép nhan yéu cau truy hoi muc
dit lidu da luu; bo truy hdi thir nhit 725, dugc tao céu hinh dé truy hdi muc dit ligu dugce
yéu cdu tir chudi khéi kiéu tap doan nham déap lai buédce tiép nhan yéu cau; bo sinh hoac
bd phéan sinh th{r hai 730, dugc tao cAu hinh dé tao ra ban tém luoc dit lidu thit hai dua
trén muc dit liéu da truy hdi; bo yéu cAu hoic bd phéan yéu ciu 735, duoc tao cdu hinh
dé yéu cau cac ban téom luge dit lidu thr hai duge chi dinh tir cac nat xac minh va dap
lai buédc tiép nhén céc ban tém luge dir li¢u tha hai da ky dugce yeu cdu tir cac nat xac
minh; bd truy hdi thir hai 740, dugc tao cAu hinh dé truy hdi cac ban tém luge dit lidu
thr nhét d ky tir chudi khéi cong khai; bd x4c dinh 745, duge tao cdu hinh dé xac dinh
ring céc ban tom lugc dir liéu thir nhit da ky tr chudi khéi cong khai khép véi cac ban
tom luge dit liéu thir hai da ky nhan duge tir cde nut xac minh; bo truyén hodc bd phan
truyén tha hai 750, duoc tao chu hinh d& gui hdi dap dé yéu cdu truy hoi dir liéu duge
luu trit bao gdm muc dit liéu da luu nhim dap lai budc xac dinh, hdi dap nay chi bao

réng muc dir liéu da luu chua thay ddi ké tir luc duoc luu trit.

Theo mot phuong an thuc hién tuy y, cdc nut xdc minh Ia cac thiét bi dién toan

tham gia vao mang chuoi khoi cong khai.

Theo mot phuong an thyc hién tuy ¥, thiét bi 700 con bao gdm: bd luu trit hodc
b0 luu trit con, duge tao cau hinh dé luu trit hop dong théng minh trong chudi khéi cong
khai, trong d6 hop dong thong minh dugce tao céu hinh dé tao phén thudng tién cho cac
nut xdc minh nhdm dép lai bude tiép nhan céc ban tém luge dit lidu the hai da ky duoc
yéu c?u_l tir cdc nut xac minh.

Theo mdt phuong an thuc hién tuy vy, thiét bi 700 con bao gém: bd tinh hodc bd

phan tinh, dugc tao cAu hinh dé tinh toan gia tri bam cua muc dit liéu da luu.

Theo mdt phuong an thuc hién tuy ¥, mdi ntit x4c minh duge tao cau hinh dé ky
béng mat ma ban tém lugc dir liéu the nhét béng cach sir dung khoa bi mat lién két voi

nut xac minh trén.
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Theo mot phuong an thuc hién tuy y, thiét bi 700 con bao gdm cac phan sau: bd
phat con, duge tao cAu hinh dé phat ban tom luge dit liéu thtr nhét dén mang chudi khoi

cdng khai.

Theo mot phuong én thuc hién tuy y, thiét bi 700 con bao gém: ma nhan dang
hodc bd nhan dang con, dugc tao cAu hinh dé nhan dang cac ban tém luge dir ligu thi
nhét da ky dua trén ma nhan dang lién két véi muc dir liéu da luu va dugce luu tri trong
chudi khdi cong khai.

Hé théng, thiét bi, modun, hoic khdi duoc minh hoa theo cac phuong én thuc
hién trén day co thé duoc thuc hién béng cach str dung chip may tinh hodc thuc thé, hodc
¢6 thé duge thuc hién béng cach st dung san phém c6 churc ndng nhét dinh. Thiét bi
thuc hién dién hinh 1a médy tinh, va may tinh nay c6 thé 1a may tinh c4 nhén, mdy tinh
xach tay, dién thoai di dong, dién thoai camera, dién thoai thong minh, tro ly k§ thuét
s6 ca nhan, trinh phéat da phuong tién, thiét bi dinh vi, thiét bi tiép nhan va gii thu dién
t, bang kiém soat trd choi, mdy tinh dang bang, thiét bi deo dugc hodc su két hop bét
ky cua cac thiét bi nay.

DPbi v6i quy trinh thuc hién cac chirc nang va cac vai trd ctia moi bd phan khéc
nhau trong thiét bi, c6 thé tham khao qua trinh thyc hién cac budc twong tng cia phuong

phép trén day. Chi tiét duoc luoc bot tai day dé cho don gian.

B&i vi phuong an thyc hién cua thiét bi vé co ban tuong ng v4i phuong an thue
hién ctiia phuong phap, nén déi v6i cac phan lién quan, ¢ thé tham khao phan mo ta lién
quan theo phuong an thuc hién ctia phuong phap nay. Phuong an thuc hién cua thiét bi
dwoc md ta trén day chi 1a vi du,. Cac khdi duge mo ta la cac phan riéng biét ¢ thé hoic
¢6 thé khong tach biét vé mat vat 1y, va céc phan duge hién thi dudi dang céc khoi ¢o
thé hoiic c6 thé khong 1a céc khéi vat 1y, c6 thé dugc bd tri & mot vi tri, hoge ¢ thé duoc
phéan tan trén cac thiét bi mang. Mot s6 hodc toan bo cac mddun co thé duoc chon dua
trén nhu cau thue té dé dat duge cdc muc dich cta cac giai phdp theo sang ché. Nguoi
6 hiéu biét trung binh vé linh vuc k¥ thuét c6 thé hiéu va thuc hién cdc phuong an thuc

hién cuia sang ché ma khong can phai no lyc sang tao.

Fig. 7 la so dd gian lvgc minh hoa mddun chire nang ndi bd va cAu tric cia thiét
bi mang chudi khéi kiéu tap doan. Than thyc thi vé ban chét c6 thé 1a thiét bi dién tir, va

thiét bi dién tr nay bao gé)m: mot hodc nhiéu bd xt 1y; va bd nh¢ duge tao cAu hinh dé
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Iy trit 1énh thue thi duge ciia mot hodc nhidu bd xi ly.

Mot hodc nhiéu bo xir ly dugc tao cAu hinh dé luu trir muc dir liéu trong chudi
khéi kiéu tap doan dugc duy tri bo1 mang chudi khdi kiéu tap doan; tao ra ban tom lugc
dit liéu thtr nhét dua trén muc dit lidu da luu; giri ban tom luge dit lidu thit nhat dén cac
nat xac minh, mdi nat x4c minh duoc tao céu hinh dé ky béng mat ma ban tém lugc dix
lidu thir nhit va luu trit ban tém lugce dit liéu th nhit da ky cta né trong chudi khoi
cong khai dugc duy tri boi mang chudi khéi cong khai; tiép nhan yéu céu truy hdi muc
dir liéu da luu; truy hdi muc dit liéu duoc yéu cau tr chudi khéi kiéu tap doan nham dap
lai budc tiép nhan yéu cAu; tao ra ban tom lugc dit liéu tha hai dya trén muc dir liéu da
truy hdi; yéu cau cac ban tém lugc dir liéu thu hai da ky tir cac nlit xac minh va dap lai
budc tiép nhan cac ban tom luge dit liéu thir hai da ky duoc yéu cdu tir céc nit; truy hoi
cac ban t6m luoc dit liéu thir nhat da ky tir chudi khéi cong khai; xac dinh rang cac ban
t6m luge dit lidu thu nhét da ky tir chudi khéi cong khai khép v6i cac ban tom luge dit
liéu thtr hai da ky nhan dugc tir cac nit xac minh; va gui hdi dap dé yéu cau truy hoi dir
lidu duoc luu trit bao gdm muc dit lidu da luu nhdm dép lai buée xac dinh nham dap lai
budc xac dinh, hi déap nay chi bdo réng muc dit liéu da luu chua thay ddi ké tir lac duogc

luu trir.

Tuy y, cac nut xac minh 1a cac thiét bi dién toan tham gia vao mang chudi khoi
cong khai.

Tuy v, mot hodc nhiéu bd xur ly duogc tao cAu hinh dé luu trit hop déng thong
minh trong chudi khdi cong khai, trong d6 hop d6ng thong minh nay dugc tao cAu hinh
dé tao phan thuong tién cho c4c nit xac minh nham dap lai budc tiép nhan cac ban tom
lugc dit liéu thir hai da ky duoc yéu cAu tlr cac nit xac minh.

Tuy y, mot hodc nhiéu bo xr ly duge tao cAu hinh dé tinh toan gia tri bam cuia
muc dir liéu da luu.

Tuy ¥, mdi nut xdc minh dugce tao chu hinh dé ky bang mat ma ban tom lugc dir
liéu thir nhét bang cach st dung khod bi mat lién két v6i nit xac minh trén,

Tuy ¥, mot hodc nhiéu bo xir ly duge tao céu hinh dé phat ban tom luge dir lidu
thir nht dén mang chudi khdi cong khai.

Tuy ¥, mot hodc nhiéu bd xtr Iy duoc tao cAu hinh dé nhan dang cac ban tom lugc
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dit liéu thtr nhét da ky dua trén ma nhan dang lién két v6i muc dir lidu da luu va dugc

luu trit trong chudi khéi cong khai.

Cac phuong an thyc hién cua dbi tuong bao hd va cac budc va cac hoat dong
dugc mé ta trong ban mo ta nay co thé dugc thuc hién trong cac mach dién k¥ thuat s0,
trong phan mém hodc phan sun méy tinh dugc bao ¢dm hiru hinh, trong phan ctmg may
tinh, bao gdm cac cdu tric di dugc boc 10 trong ban mo ta nay va cic phuong dn tuong
duong vé cAu truc ciia ching, hodc trong céc su két hop ctia mot hodc nhidu cdu tric
nay. Céc phuong an thuc hién ctua d6i twong dugc mo ta trong phin mo ta nay cé thé
dugc thuc hién dudi dang mot hodc nhiéu chuong trinh may tinh, vi du, mot hodc nhiéu
modun chtra cac 1énh chuong trinh mdy tinh, cac chuong trinh mdy tinh nay dugc ma
hoéa trén vit mang chuong trinh may tinh, dé thuc thi béng thiét bi x{r ly dir li€u, hoac
dé didu khién hoat dong cta thiét bi xtt Iy dir lidu. V4t mang nay c6 thé 1a vat ghi bing
maéy tinh 1au dai hitu hinh. Ngoai ra hodc theo mot cach khac, vat mang nay c6 thé 1a tin
hiéu duogc truyén duoc tao ra theo cdch nhan tao, vi dy, tin hiéu dién, quang, hodc dién
tir duge tao ra bang may ma dugce tao ra d& ma hoa théng tin nhim truyén dén thiét bi
thu thich hop dé thuc thi béi thiét bi xit ly dr li¢u. Vat ghi mdy tinh c6 thé 1a hogc la
mdt phan cia thiét bi luu trit doc dugce bang mdy, phuong tién luu trir doc dugc bang
may, thiét bi bo nhd truy cap ngau nhién hodc nbi tiép, hodc su ké hgp cia mot hodc
nhidu thiét bi trong sb cac thiét bi nay. V4t ghi méy tinh khong phai la tin hi¢u dugc

truyén. -

Thudt ngit “thiét bi xit Iy dit liéu” bao gdm tat ca céc loai thiét bi, cong cu, va
may dé xur 1y dit lidu, bao gém, vi du, bd xur ly 14p trinh duoc, may tinh, hodc nhiéu bo
Xt 1y hodc may tinh. Thiét bi xtr 1y dit liéu c6 thé bao gdm mach logic chuyén dung, vi
du, FPGA (mang cong lap trinh dugc dang truong), ASIC (mach tich hop chuyén dung),
hotic GPU (bd phan xit Iy db hoa). Thiét bi nay ciing c6 thé chira, ngoai phan ctng, ma
tao ra moi truong thue thi cho cac chuong trinh mdy tinh, vi dy, mé tao thanh phén sun
bo xu ly, chéng giao thtrc, hé¢ théng quan ly co s¢ dit lidu, hé didu hanh, hodc su két hop

cta mot hodc nhiéu trong s ching.

Chuong trinh may tinh, ma ciing c6 thé duge goi hodc dugc md ta la chuong
trinh, phdn mém, (mg dung phan mém, img dung, modun, modun phan mém, mdy, tap

1énh, hodc ma, co thé dugc ghi duéi dang ngdn ngir 1ap trinh bét ky, bao gdm cac ngdn
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ngft bién dich hodc thong dich, hodc cdc ngdn nglt khai bao hodc thu tuc; va no cé thé
duoc trién khai dudi dang'bét ky, bao gém dudi dang chuong trinh doc 1ap hodc dudi
dang modun, b phan, may, chuong trinh con, hodc by phan khac thich hop dé thuc thi
trong moi truong dién todn, moi trudng nay co thé bao gdm mot hodc nhiéu may tinh

duoc lién két bai mang truyén thong dir liéu & mot hodc nhiéu vi tri.

Chuong trinh mdy tinh c6 thé, nhung khong can, tuong (mg v&i mot tép tin trong
hé thdng tép tin. Chuong trinh may tinh c6 thé duoc luu trit trong mot phan clia t&p tin
ma chira cac chuong trinh hodc dir liéu khéc, vi du, mot hodc nhiéu tap Iénh dugce luu
trit trong tai liéu ngdn ngtr danh d4u, trong tép tin don danh riéng cho chuong trinh dang
dé cap, hodc trong nhiéu tép tin phéi hop, vi du, cac t&p tin ma luu trit mot hodc nhiéu

modun, cac chuong trinh con, hodc cac doan ma.

Céac quy trinh va va ludng logic dugc néu trong ban mo ta co thé duoc thuc hién
béng mot hodc nhiéu may tinh ma thuc thi mot hodc nhiéu chuong trinh may tinh dé
thuc hién cac hoat dong bang cach thao tac trén dit liéu diu vao va tao dau ra. Cic quy
trinh va va ludng logic cling c6 thé duoc thuc hién béi mach logic chuyén dung, vi du,
FPGA, ASIC, hoac GPU, hodc bdi su két hop cua mach logic chuyén dung va mot hoac

nhiéu may tinh dugc 1ap trinh.

Céac may tinh thich hop dé thuc thi chwong trinh may tinh ¢ thé dua vao céc bd
vi xtt ly chung hodc chuyén dung, ca hai, hodc bét ky loai bd xir ly trung tdm nao khac.
N6i chung, bd xir Iy trung tdm s€ nhén 1énh va dit liéu tr bd nhd chi doc hodc bd nhé
truy cdp ngau nhién hodc cé hai. Cac bo phén ctia mdy tinh c6 thé bao gdm bd xur ly
trung tam dé thuc thi 1énh va mot hodc nhiéu thiét bi nhé dé luu trit 1énh va dit liéu. Bo
Xt 1y trung tdm va bo nhd nay co thé dugc bd sung béi, hodc duge dua vao trong, cac

mach logic chuyén dung.

No6i chung, may tinh s& dugc lép vao it nhat mot vat ghi 1au dai doc duge béng
mady tinh (cling dugc goi 1a bd nhé doc duge bang may tinh). Vat ghi dugc lap vao mdy
tinh c6 thé 1a bo phan bén trong ctia mdy tinh (vi du, b ctimg tich hop) hodc bd phén bén
ngoai (vi du, b cung buyt ndi tiép da niang (USB) hodc hé luu trlt duge truy cdp qua
mang). Céc vi du ve vat ghi c6 thé bao gbm, vi du, dia tlr, dfa quang tlr, hodc dia quang,
& luu trir thé rén (solid state drive), ngudn luu trit mang nhu hé luu trit ddm may, hodc

cac loai vat ghi khac. Tuy nhién, may tinh khong cin c6 cac thiét bi nhu vay. Ngoai ra,
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may tinh co thé dugc nhung trong mot thiét bi khac, vi dy, dién thoai di dong, thiét bi
k§ thudt s6 hd tro ca nhan (PDA - Personal Digital Assistant), thiét bi phat video hodc
am thanh di dong, thiébt i didu khién tro choi, bd thu hé théng dinh vi toan cau (GPS -
Global Positioning System), hodc thiét bi luu trir di dong, vi du, 6 bus nbi tiép da nang

(USB) chép, va con nhidu thiét bi khac.

Pé tao tuong tac voi nguoi stt dung, cac phuong an thuc hign cua céac dbi tugng
dugc néu trong ban md ta co thé dugc tién hanh trén, hoic duoc tao cAu hinh dé giao
tiép voi, mdy tinh c6 thiét bi hién thi, vi du, man hinh LCD (tinh thé léng) dé hién thi
théng tin cho nguoi st dung va thiét bi dau vao ma ngudi st dung c6 thé cung cép dau
vao cho may tinh nhu ban phim va thiét bi tré nhu chudt, bi xoay hodc ving cham. Céc
loai thiét bi khac co thé duoc st dung dé tao ra twong tac voi ngudi st dung nhu; vi du,
hdi dap duoc tao ra cho ngudi sir dung c6 thé & dang hdi dép cam gide bat ky, vi du, hoi
déap truc quan, hdi dép thinh giac, hodc hdi déap xtc gidc; va duge nhap vao tir nguoi st
dung c6 thé duoc tiép nhan dudi dang bét ky, bao gém dau vao am thanh, téc do, hodc
xuc gidc. Ngoai ra, may tinh co thé twong tac v6i nguoi st dung bang cach gt céc tai
lidu t6i thiét bi duoc sir dung béi ngudi st dung va tiép nhan cac tai ligu tir thiét bi nay;
vi du, bang cach gilri cac trang web dén trinh duyét web trén thiét bi ctia nguoi st dung
dé dép tng lai cac yéu cau duoc tiép nhan tlr trinh duyét web. May tinh cling c6 thé
twong tac voi ngudi st dung bang cach gii tin nhdn dang vin ban hodc cac dang tin
nhin khac t6i thiét bi ca nhan, vi du, dién thoai thong minh dang chay mg dung nhén

tin, va nhan lai tin nhan hoi dép tir nguoi s dung.

Ban mo ta st dung thuat ngit “duoc tao cAu hinh dé” trong két ndi véi hé théng,
thiét bi, va cac thanh phan chuong trinh may tinh. Dé hé théng ciia mot hodc nhiéu may
tinh duogc tao cAu hinh dé thuc hién cac hoat dong hodc thao tac cu thé co nghia la hé
théng nay da dugc cai dat phﬁn mém, phén sun, phém cung, hodc su két hop cua chung
ma khi hoat dong khién cho hé théng thuc hién cac hoat dong hodc thao tac nay. Dé mot
hodc nhiéu chuong trinh may tinh dugc tao cAu hinh dé thuc hién cac hoat dong hodc
thao tac cu thé c6 nghia 1a mot hodc nhiéu chuong trinh nay bao gdm céc 1énh ma, khi
duoc thuc thi bang thiét bi xit Iy dit liéu, khién thiét bi nay thuc hién céc hoat dong hodc

thao tac nay. Pé mach logic chuyén dung dugc tao cAu hinh dé thire hién cac hoat dong
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hodc thao téc cu thé c6 nghia 1a mach c6 logic di¢n tr ma thyc hién cdc hoat dong hodc

thao tac nay.

Mic du ban md ta nay chua nhiéu chi tiét cta phuong én thuc hién cu thé, nhirng
diéu nay khong nén dugc hiéu 1a 1am gi6i han pham vi clia séng ché vé dbi tuong bao
ho trong cac diém yéu ciu bao hd, ma nén dugc hiéu 1a mo ta vé cac diu hiéu danh riéng
cho cac phuong an thuc hién cu thé. C4c diu hiéu nhét dinh ma dugc mo ta trong ban
md ta trong ngft canh cta cac phuwong an thuc hién riéng biét cling ¢ thé duoc thuc
hién, theo cach két hop theo mot phuong an thuc hién. Ngugc lai, cac dAu hiéu khéc
nhau ma dugc mod ta trong nglt canh theo mot phuong an thuc hién cling c6 thé dugc
thuc hién theo nhiéu phuong an thuc hién mot cach riéng biét, hodc theo cach két hop
phu bat ky. Ngoai ra, mic du cac dAu hiéu nay c6 thé dwgc mo ta & trén c6 mit theo cac
cach két hop nhét dinh va thdm chi duoc yéu cau bao hd ban dau nhu vy, mot hodc
nhiéu d4u hiéu tur két hop dugce yéu clu co thé, trong mot sb truong hop, dugce loai bo
khoi két hop va két hop dugc yéu cAu bao ho co thé nhim dén két hop phu hoac bién
thé cta két hop phu.

Tuong tw, mic du cac hoat dong duge mo ta trén cac hinh v€ hodc cac diém yéu
cAu bao ho theo thi tw cu thé, nhung diéu nay khong nén dugc hiéu 1 yéu cau rang cic
hoat dong nhu vay phai dugc thyc hién theo thir ty cu thé dugc thé hién hoic theo thir
tu 1an luot, hodc toan bo cac hoat dong duge minh hoa phai duge thuc hién, dé dat duoc
cac két qua mong muén. Trong mdt sb truong hop nhét dinh, viéc xir ly da nhiém va
song song ¢6 thé 1a uwu diém. Ngoai ra, viéc tach cac modun va cc thanh phan khac nhau
trong cac phuong an thyc hién néu trén khong nén dugc hiéu 1a can phai tach nhu trén
theo toan bd cac phuong an thuc hién, va nén dugc hiéu 1a cac hé théng va thanh phﬁn
chuong trinh da néu co thé thuong duoc tich hop v6i nhau trong mot san pham phan

mém hodc duoc tao gdi thanh nhiéu san pham phan mém.

Céac phuong én thuc hién cu thé cua dbi tuong da dugc mo ta. Cac phuong an
khéc nam trong pham vi cia céc yéu cu bao hd sau day. Vi du, céc thao tac dugc néu
trong cac diém yéu cAu bao hd co thé duoc thuc hién theo thtr tw khac va van dat duoc
két qua mong doi. Theo mot vi du, cac quy trinh duge md ta trén cac hinh v& kém theo

khong nhét thiét phai theo th tw cu thé dwoc thé hién, hoge theo thir ty lién tiép, dé dat
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duogc két qua mong doi. Trong mdt so truong hop, viéc xur Iy da nhi€ém va song song ¢

thé 1a vu diém.

-28-



33788

YEU CAU BAO HO

1. Phuong phap dugc thuc hién béng mady tinh xac minh tinh toan ven cua dir liéu
duoc luu tri trong chudi khéi kiéu tap doan, trong d6 phuong phap nay bao gdm céc
bude:

luu trit muc dit liéu trong chudi khéi kiéu tap doan duge duy tri bdi mang chudi
khéi kiéu tap doan;

tao ra ban tom lugc dir lidu tha nhét dua trén muc dit liéu da luu;

glri ban sao ctia ban tom luge dit lieu tht nhAt dén mdi nut trong sb cc nit xac
minh tham gia vio mang chudi khdi cong khai sao cho mdi nit xdc minh ky bang mét
mﬂﬁnmmhmc&H@um&m@ﬂ@hmnﬁbmsmmmmgwcmﬂﬂnmmhwc&H@u
thr nhét da ky bang mat ma thir nhét trong chudi khbi cong khai duge duy tri boi mang
chudi khdi cong khai;

tiép nhan, béi mang chudi khdi kiéu tap doan, yéu cdu truy hdi muc dit li¢u da
luu;

truy hoi muc dit liéu duge yéu cAu tir chudi khéi kiéu tap doan nhim dap lai bude
tiép nhan yéu cAu;

tao ra ban t6m lugc dit lidu thit hai dwa trén muc dit liéu da truy hoi tir chudi khoi
kiéu tap doan;

giri ban sao cua ban tom lugc dir ligu thir hai dén mdi nat trong s6 cac nit xac
minh sao cho moi nut xdc minh ky béng mat ma ban tom luge dir liéu thi hai va tra lai
bénsaotuongtucﬁabént@nluchﬁlﬁuthﬁhaidﬁkYbﬁngrn@nnﬁthﬁhat

tiép nhén cac ban tom lugc dir liéu thir hai da ky béng mat ma tht hai tr cac nat
xac minh;

truy hdi cac ban tom luge dit liéu thi nhat da ky bang mat ma thir nhat tir cac nut
x4c minh cua chudi khdi cong khai bang cach nhan dang céc ban tom luge dit li¢u th
nhét da ky bing mat ma thi nhit dua trén ma nhan dang lién két voi muc dit liéu duge
luutﬁivéduqc1uutﬁi&ongchu5ikhéicéngkhat

xac dinh rang cac ban tom lugce dit lidu thi nhét da ky bang mat ma thi nhit khép
v6i cdc ban tom lwoc dit liéu the hai da ky bang mat ma thu hai; va

jabel hoi dap dé yéu cau truy hoi muc dir lidu da luu nham dap lai bugc xéac dinh

1 céc ban tom luoc dit lidu thir nhét da ky bing mat ma thi nhét khép voi ce ban tom
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luoc dit lidu thtt hai da ky bing mat ma thtr hai, hdi dép nay chi bdo rang muc dit lidu
d3 luu chua thay déi k& tir khi dugc luu trir trong chudi khdi kiéu tap doan.

2. Phuong phéap dugc thuc hién bing may tinh theo diém 1, con bao gdm budc luu
trlt hop dong théng minh trong chudi khdi cong khai, trong d6 hop ddng thong minh
duoc tao cdu hinh dé tao ph?m thudng tién cho cac ntt x4c minh nham déap lai budce tiép
nhan cac ban tom luoc dit liéu thu hai da ky bing mat ma th hai dugc yéu cdu tir cac
nut Xac minh.

3. Phuong phap dugc thuc hién bang may tinh theo diém 1, trong d6 bude tao ra
ban tom lugc dir liéu the nhét bao gém budc tinh todn gia tri bam cua muc dit liéu da

luu.

4. Phuong phap dugc thuc hién bang mdy tinh theo diém 1, trong d6 mdi nut xéac
minh duoc tao cAu hinh dé ky béng mat ma ban tom lugce dir liéu thu nhét béng cach s
dung khoa bi mat lién két v6i nit xdc minh trén.

S. Phuong phép dugc thuc hién bang may tinh theo diém 1, trong d6 budc glri ban
tom luge dit liéu thir nhét dén cac nut xac minh bao gém budc phat ban tom lugce dir li€u

th(t nhét dén mang chudi khéi cong khai.

6. Vit ghi lau dai doc dugc béng may tinh luu trt mot hodc nhiéu lénh thuc thi duoc

bing hé thong méy tinh dé thuc hién céc thao tac bao gdm:

Iwu trit muc dit lidu trong chudi khoi kiéu tap doan dugc duy tri bdi mang chudi
khéi kiéu tap doan;

tao ra ban tom lugce dit lidu thu nhét dua trén muc dit liéu da luu;

glri ban sao ctia ban tom lugce dit ligu tha nhét dén mdi nut trong sb cac nit xéac
minh tham gia vio mang chudi khéi cong khai sao cho mdi nit xac minh ky bang mat
ma ban tom luoc dir lidu thu nhét va luu trir ban sao twong tw cta ban tom lugc dir li¢u
th(r nhét da ky bang mat ma tht nhét trong chudi khdi cong khai duge duy tri boi mang
chudi khdi cong khai;

tiép nhan, béi mang chudi khéi kiéu tap doan, yéu cdu truy hdi muc dir lidu da
luu;

truy hdi muc dit liéu duge yéu cAu tir chudi khéi kiéu tap doan nham déap lai budce

tiép nhén yéu cau;
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tao ra ban tom lugc dir liéu thr hai dua trén muc dit liéu da truy hi tir chudi khi
kiéu tap doan;

glri ban sao cta ban tom luge dit lidu thir hai dén mdi nat trong s6 cac nut xac
minh sao cho mdi nit x4c minh ky béng méat ma ban tom lugc dit liéu thir hai va tra lai
ban sao tuong tu clia ban tom lugce dir liéu thi hai da ky béng mat ma tha hai;

tiép nhan cac ban tom lugce dit li¢u thir hai da ky béng mat ma tha hai tor cac nat
xéac minh;

truy hdi cdc ban tém luge dit lidu thir nhat da ky bang mat ma thir nhat tir cac nut
x4c minh ctia chudi khéi cdng khai béng cach nhan dang cac ban tom lugce dit li€u thu
nhét da ky béng mat ma th nhét dua trén ma nhén dang lién két v6i muc dir lidu duoc
Iwu trit va duge luu trit trong chudi khéi cong khai;

xéc dinh rdng cac ban tom luge dit liéu thir nhit da ky bang mat ma thi nhét khép
véi cac ban tom luoc dit ligu thir hai da ky bing mat ma thir hai; va

giri hoi dép dé yéu cau truy hdi muc dit liéu da luu nham dap lai bude xéc dinh
14 cac ban tém luge dit lidu thi nhat da ky bang mat ma thi nhét khép véi cac ban tom
lwge dit lidu thi hai da ky bang mat ma thtt hai, hdi dép nay chi béo rang muc dit liu

da luu chua duoc thay doi ké tir khi duoc luu trit trong chudi khéi kiéu tap doan.

7. Vat ghi lau dai doc dugce bing mdy tinh theo diém 6, trong d6 c4c thao tac bao

gdm:

luu trit hop dong thong minh trong chudi khdi cong khai, trong d6 hop dong
thong minh dugc tao cAu hinh dé tao phan thudéng tidn cho céc nit xac minh nham dap
lai budc tiép nhén cac ban tom lugc dir li¢u thir hai da ky béng mat ma thr hai dugce yéu

cau tir cac nat xac minh.

8. Vat ghi lau dai doc duoc bang may tinh theo diém 6, trong d6 budce tao ra ban
tém lugce dir liéu thi nhét bao g61n budc tinh todn gia tri bam ctia muc dit liéu da luu.

9. Vit ghi 1au dai doc dugc bang mdy tinh theo diém 6, trong d6 mdi nut xac minh
duoc tao cAu hinh dé ky bing mat ma ban tom luge dit ligu thi nhét bang cach sir dung

khoa bi mat lién két v4i ntit xdc minh trén.
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10. Vit ghi lau dai doc duoc béng mady tinh theo diém 6, trong d6 budc glti bén tom
luoc dit lieu thi nhit dén cac nat xac minh bao gdm budc phat ban tém luge dit liéu tha

nhat dén mang chudi khéi cong khai.

11. He¢ théng xac minh tinh toan ven cua dir liéu duoc luu trit trong chudi khéi kiéu

tap doan, trong do hé théng nay bao gdm:
mot hodc nhiéu may tinh; va

mot hodc nhidu thiét bi nhé may tinh duge ldp tuong thich véi mot hode nhiéu
may tinh va cé vat ghi doc dugc béng may, 1au dai, hiru hinh luu trit mot hodc nhiéu
1énh ma, khi dugc thuc thi béng mot hodc nhiéu may tinh, thuc hién mot hodc nhiéu

thao tac bao gom:

luu trit muc dir ligu trong chudi khéi kiéu tap doan dugc duy tri boi mang
chudi khéi kiéu tap doan;
tao ra ban tom lugc dit liéu thir nhét dua trén muc dit liéu da luu;

glri ban sao cia ban tom luge dit liéu th nhét dén moi nit trong sO cac
nit xac minh tham gia vao mang chudi khoi cong khai sao cho mdi nit xac minh ky
bang mat ma ban tom lugc dit liu thir nhét va luu tri ban sao tuong tu cua ban tom
lugce dit liéu thir nhat da ky bang mat ma thir nhat trong chudi khoi cong khai dugc
duy tri béi mang chudi khoi cong khai;

tiép nhan, bdi mang chudi khoi kiéu tip doan, yéu cau truy hoi muc dir
liéu da luu;

truy hoi myc dit li¢u duoc yéu cau tu chudi khoi kiéu tdp doan nham dép
lai budc ti€p nhén yéu cau;

tao ra ban tom lugc dit liéu tha hai dua trén muc dit li¢u da truy hoi tur
chudi khéi kiéu tap doan;

glri ban sao cua ban tom luge dit liu thir hai dén mdi nit trong sO cac nit
x4c minh sao cho mdi nit x4c minh ky bing mat ma ban tém luge dit liéu thr hai va
tra lai ban sao twong tu ctia ban tom luge dit liéu thir hai dd ky bang mat ma thi hai;

tiép nhan cac ban tom luge dit lidu thir hai da ky bang mat ma thir hai ti

cdc nut xac minh;
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truy hdi cée ban tém luge dit lidu thi nhit da ky bing mat ma thir nhat tx
c4c nut xac minh cia chudi khéi cong khai bing cach nhan dang cac ban tom lugc
di liéu tha nhét da ky béng mat ma tha nhét dua trén ma nhan dang lién két voi muc

dit licu duge Iuu trit va duge luu trit trong chudi khoi cong khai;

xac dinh réng cac ban tom lugc dir liéu thu nhét da ky béng mat ma thu

nhit khép véi cac ban tom luge dit lidu thtr hai da ky bdng mat ma thi hai; va

giri hoi dap dé yéu cau truy hdi muc di liéu da luu nham dap lai budc xac
dinh 1a cdc ban tom lugc dir lidu thi nhét da ky bang mat ma thi nhat khép véi cac
ban tom luoc dit liéu thi hai da ky bing mat ma thw hai, hdi ddp nay chi bdo rang
muc dit liéu da luu chua duoc thay ddi ké tir khi duoc luu trit trong chudi khéi kiéu

tap doan.
12.  Heé thong theo diém 11, trong d6 cac thao tac con bao gom:

luu trit hop dong thong minh trong chudi khéi cong khai, trong d6 hop dong
thong minh dugc tao cAu hinh dé tao phan thuéng tidn cho cac nut xdc minh nham déap
lai budc tiép nhan cac ban tom luge di ligu thir hai da ky bdng mat ma thir hai dugc yéu
cAu tir cac nut x4ac minh,
13.  Heé théng theo diém 11, trong d6 budc tao ra ban tém luge dit lidu tha nhét bao
gém budce tinh todn gié tri bam ctia muc dit liéu da luu.
14.  Heé théng theo diém 11, trong d6 mdi nit xac minh duoc tao ciu hinh dé ky bang
mat ma ban tém lugc dit liéu thu nhét béng cach sir dung khoa bi mat lién két voi nat
xac minh trén.
15.  Hé théng theo diém 11, trong d6 budc gui ban tém luge dit lidu thir nhat dén cac
nat xdc minh bao g6m bude phat ban tom lugce dit liéu thw nhét dén mang chudi khéi

cong khai.
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