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(57) Sang ché dé xuat phuong phap va thiét bi ngan ngira may chu khong bi tan cong, va
lién quan dén linh vyuc cac cong nghé an ninh mang, dé giai quyet van dé su bao mat cua
may chu thip. Cac giai phap ky thuat chinh theo sang ché bao gom cac budc sau: cap phat
theo cach dong va ngau nhién tap 1énh trang twong ng voi yéu cau trang tir cac tap lénh
trang tuong Gng véi yéu cau trang nay, khi nhén dugc yéu céu trang dugc gui boi trinh
duyét; gui tap 1énh trang dugc cap phat theo cach dong va ngau nhién dén trinh duyét, dé
trinh duyét thuc thi tap 1énh trang dé thu dugc tham sd thuc thi tap Iénh; xac dinh xem li¢u
yéu cau xac minh trang da hét han hay chua, khi nhan duoc yéu cau xac minh trang dugc
gui boi trinh duyét; va néu da hét han, thi két xuét thong tin nhéc 16i chi bao viéc hét han
trang; hodc néu chua hét han, thi x4c minh xem liéu tham s6 thuc thi tap 1énh nim trong
yéu cu xac minh trang c¢6 hop 1¢ hay khong; va néu khong hop 1¢, thi tur chéi yéu cau
trang. Sang ché chu yéu duge sir dung dé ngan ngira may chu khong bi tan cong.
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Linh vuc k¥ thuit dwgce dé cap

Séang ché dé cép dén linh vuc céc cong nghé an ninh mang va cu thé 1a phuong

phéap va thiét bi ngan ngira may chu khong bi tn cong.
Tinh trang ky thuit cia sang ché

Do céac cong nghé Internet phat trién mot cach nhanh chong, nén viéc bao dam
an ninh mang thu hut nhiéu sy chd y. Thong thuong, an ninh mang d& cap dén cach
thire d& ngan ngira may chu trong mang khong bi tn cong. Dé tAn cong méy chu, ké
thn cong sir dung yéu cau dich vu d8 chiém qué nhiéu tai nguyén dich vy ciia may chi,
din dén su qué tai cia mdy chu. Ngoai ra, may chi khong thé dap lai cac yéu cau
khac, va do d6 tai nguyén ctia may chu co thé bi can kiét. Do vay, ké tin cong lam cho

may chu tir chdi cung cap cac dich vu.

Hién nay, trudc tién trinh duyét gui yéu cdu dich vu dén may chi. Yéu cau dich
vu nay bao gdm gié tri token trong tép tin (cookie) (dit li¢u dugc mdy chu luu trén
thiét bi diu cudi cuc bd ctia ngudi dung) duge ma hoa bang cach sir dung thuft toan
tém luoc tin bdo 5 (Message Digeét 5, MD5). Sau khi nhén dugc yéu cAu dich vu, may
chu xdc minh gia tri token dugc ma hoa dé x4c dinh xem liéu yéu cau dich vu dugc gui
bdi trinh duyét c6 hop 1€ hay khong dé ngan ngira may chi khong bi tAn cong. Tuy
nhién, gia tri token dugc méi héa nay dugc thu bang cach thuc thi ma tp 1énh tinh va
ma4 tap lénh tinh nay dugc boc 10 & dang van ban gbe. Do d6, ké tn cong c6 thé truc
tiép thu duoc logic trong ma tap 1énh tinh va phén tich cu phap phuong phap ma hoa
gia tri token. Do vay, ké tdn cong c6 thé bd qua co ché phét hién ctia may chi bing
céch mo phong yéu cau dich vu cia ngudi dung thong thuong va sau d6 tAn cong mdy

ch. Do d6, mirc d bao vé bao mat dbi véi may chii hién nay thap.
Ban chit k§ thuit ciia sing ché

Tir quan diém ctia van dé néu trén, sang ché dugc dé xuat dé tao ra phuong
phép va thiét bi ngén ngira may chi khong bi tan cong, dé khac phuc van dé néu trén

hoic it nhat giai quyét dugc mot phan van de néu trén.

Dé dat dugc muc dich néu trén, sang ché chu yéu dé xuét cac giai phap k¥ thuét
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dudi day.

Theo mot khia canh, mot phuong an thuc hién cia sang ché d& xuét phuong
phép ngan nglra may chd khong bi tdn cong, va phuong phdp nay bao gdm céc budc
sau ddy: cép phét theo cach dong va ngau nhién tap 1énh trang (page script) twong tng
v6i yéu cau trang tir cac tAp 1énh trang tuong ng véi cac yéu cdu trang nay, khi nhan
duge yéu ciu trang duge ghi boi trinh duyét; gii tép 1énh trang dugce cip phat theo
cach dong va ngau nhién dén trinh duyét, dé trinh duyét thyc thi tap 1énh trang dé thu
dugc tham sb thuc thi tap 1énh; xac dinh xem liéu yéu ciu xac minh trang da hét han
hay chua, khi nhan duoc yéu cu x4c minh trang dugc gui bdi trinh duyét; néu da hét
han, thi két xuét thong tin nhic 13i chi béo viéc hét han trang; néu chua hét han, thi xac
minh xem liéu tham s6 thuc thi tap 1énh nim trong yéu cu xac minh trang c¢6 hop 1&

hay khong; néu khong hop 1€, thi tir chéi yéu ciu trang.

Theo mot khia canh khéac, mdt phuong an thuc hién cua sang ché con dé xuit
thiét bi ngan ngira mdy chu khong bi tAn cong va thiét bi nay bao gdm: bo phéan cép
phat, dugc tao cAu hinh dé c4p phét theo cach dong va ngau nhién tap 1énh trang tuong
ung voi yéu cdu trang tlr cac tap lénh trang tuong ng voi yéu cau trang nay, khi yéu
cdu trang dugc giri béi trinh duyét duoc nhan; bo phén gui duoc tao cAu hinh dé gt
tap 1€nh trang duoc cép phat theo cach dong va ngau nhién dén trinh duyét, dé trinh
duyét thuc thi tap 1énh trang d& thu duge tham s6 thuc thi tap 1énh; bd phan xéc dinh
duoc tao cAu hinh dé xac dinh xem liéu yéu cAu x4ac minh trang da hét han hay chua,
khi yéu ciu xac minh trang dugc g boi trinh duyét duoc nhan; bo phan két xudt duoc
tao cAu hinh dé két xudt thong tin nhéc 1i chi bdo viéc hét han trang, néu yéu cau xic
minh trang da hét han; bd phan xdc minh dugc tao chu hinh d& x4c minh xem liéu
tham sd thuc thi tap 1énh ndm trong yéu ciu x4c minh trang c6 hop 1¢ hay khong, néu
yéu ciu xac minh trang chua hét han; va bo phan tur chdi, dugce tao cAu hinh dé tir chdi
yéu cau trang néu tham sb thyc thi tap lénh nim trong yéu cau xac minh trang khong

hop 1€.

Dua vao céc théng tin néu trén, cac giai phap ky thuat dugc d& xuét theo céc

phwong 4n thuc hién cua sang ché c6 it nhat cac vu diém sau day.

Theo phuong phép va thiét bi ngin ngira may chu khong bi tan cong duoc dé

xuét theo cac phuong an thuc hién cia sang ché, khi nhén dugc yéu ciu xac minh
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trang duoc gui bdi trinh duyét, thi trude tién méay chu xac dinh xem liéu yéu cAu XAc
minh trang nay da hét han hay chua. Néu yéu cAu x4c minh trang chua hét han, thi
may chi xac minh xem liéu tham s6 thyc thi tap lénh nim trong yéu cdu x4c minh
trang c6 hop 1€ hay khong. Néu tham sb thuec thi tap 1énh khong hop 1€, thi may chi tir
chébi yéu cau trang dé ngan ngira may chu khong bi tAn céng. Hién nay, mdy chd xéac
minh gia tri token dugc ma hoa dé x4c dinh xem liéu yéu cau dich vu dugce glri boi
trinh duyét ¢6 hop 1€ hay khong dé ngin ngira mdy chu khong bi tAn cong. So vé&i quy
trinh nay, theo sang ché, may chu xdc minh tham sb thuc thi tap 1énh dé ngan nglra
méy chii khong bi tAn cong. Tham sé thyc thi tap 1énh dugc thu dwa vao tap lénh trang
duoc clp phat theo cach dong va nglu nhién tir cac tép lénh trang tuong Ung v6i yéu
cAu trang, va logic thu tham sb thuc thi tap 1énh khac nhau dugc st dung trong cac tép
1énh trang. Do d6, ngay ca khi ké tAn cong thu duoc logic tap 1énh trong ma dong, thi
ké tAn coéng nay cling khong thé phén tich ct phap phuong phdp ma héa tham s6 thuc
thi tap 1énh trong khoéng thoi gian dinh trude. Ngoai ra, khi thoi gian yéu cdu cta yéu
cAu x4c minh trang vugt qua khoang thoi gian dinh truée, thi may chu tur chéi yéu cau
trang. Trinh duyét cAn phai tai lai yéu cAu x4c minh trang dé gui lai yéu ciu x4c minh
trang, va tham sb thuc thi tap 1énh trong yéu cu x4c minh trang dugc tai lai duge thu
béng cach thuc thi tip 1énh trang duoc trich xuét lai. Do d6, ké tAn cong khong thé tin
codng may chi theo cac phuong 4n thuc hién cua sang ché. Do vay, su bdo mat clia may

chti duge cai thién theo cac phuong 4n thuc hién clia sang ché.
Mo ta van tat cac hinh vé

Bing cach doc céc phan mo ta chi tiét ctia cac phuong 4n thyc hién uu tién sau
day, nhidu wu didm va loi ich khac c6 thé dugc hiéu béi ngudi c6 hiéu biét trung binh
trong linh vuc k§ thuat. Céc hinh v& kém theo chi duoc st dung cho muc dich minh
hoa c4c phuong 4n thye hién uu tién va khong dugc xem la gidi han dbi vai sang ché.
Ngoai ra, cac ky hiéu chi dan giéng nhau dugc st dung dé thé hién céc thanh phan

gidng nhau trén toan bd cac hinh v& kém theo. Céc hinh v& kem theo nay bao gom:

Fig.1 1a luu d6 minh hoa phuong phap ngin ngira may chi khdng bi tdn cong,

theo mot phuong &n thyc hién cla sang ché;

Fig.2 1a luu d6 minh hoa phuong phép ngin ngira may cht khong bi tAn cong

khéc, theo mot phuong an thuc hién cua sang ché;
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Fig.3 12 so dd khéi minh hoa thiét bi ngin nglra may chi khong bi tdn cong,

theo mot phuong &n thuc hién cua sang ché;

Fig.4 1a so dd khdi minh hoa thiét b ngan ngira méay chi khong bi tin cong

khac, theo mot phuong an thyc hi€n cia sang ché; va

Fig.5 1 so dd khdi minh hoa hé théng ngin ngira may chu khong bi tan cong,
theo m6t phuong an thuc hién cia sang ché.
MO ta chi tiét sang ché

Phén tiép theo md ta chi tiét cac phwong an thuc hién 1am vi du cla sang ché
v6i tham chiéu dén céc hinh v& kém theo. Miic du cac hinh v& kém theo thé hién cac
phuong an thyc hién lam vi du cia sang ché, nhung cin hiéu ring séng ché c6 thé
duoc thuc hién & céac hinh thirc khac nhau, va khong bi gi6i han ¢ cdc phuong an thuc
hién dugc md ta & ddy. Thay vao do, cac phuong an thuc hién nay dugc dé xudt dé
giup hiéu ro sang ché va truyén tai toan bd pham vi clia sang ché cho ngudi co hiéu

biét trung binh trong linh vyc k§ thuét.

Pé 1am r6 hon cac vu diém cua céac gidi phap k¥ thuét theo sang ché, phan tiép
theo mo ta chi tiét sang ché v6i tham chiéu dén cac hinh v& kém theo va cac phuong

an thuc hién.

Mot phuong an thyc hién cua sang ché d& xuét phuong phdp ngan ngira may
cht khong bi tdn cong. Nhu dugc thé hién trén Fig.1, phuong phéap nay bao gdm céc

budc sau.

Buge 101: Cip phat theo cach dong va ngau nhién tap 1énh trang twong tmg vdi
yéu cau trang tir cdc tap lénh trang twong Gng v6i yéu cau trang nay, khi nhan dugc

yéu cau trang dugc gl boi trinh duyét.

Yéu céu trang ndy bao gdbm URL cua trang va URL cua trang 1a trang tuong
g voi tAp 1énh trang dugc yéu ciu béi trinh duyét. Theo phuong an thuc hién nay
clia sang ché, mot URL cla trang tuong ting v6i cac tép 1€nh trang. Logic thu tham sd
thuc thi tdp 1énh khac nhau dugc sir dung trong cdc tap 1énh trang twong ung vdi cung
URL cua trang. Cac tham sb thuc thi tap 1énh khac nhau duoc thu khi céc tap 1énh
trang tuong tng véi cung URL cia trang dugc thuc thi. Cac két qua thuc thi trang cta

céc tap lénh trang twong ung vdéi cung URL cua trang giéng nhau, tic 13, céc trang
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duoc tao ra sau khi trinh duyét tai va thuc thi céc tip 1énh trang gidng nhau. Can luu y
rang theo phuong 4n thyc hién nay cla sang ché, tap 1énh trang twong Gng véi yéu cau
trang c6 thé dugc cAp phat theo cach dong va ngau nhién tr céc tdp 1énh trang twong
ung véi yéu clu trang bing cach st dung sd ngiu nhién dugc tao ra dua vao thoi diém
hién tai hodc s6 ngiu nhién dugc tao ra dua vao thoi diém gt yéu cau trang. Khong co

gidi han cu thé nao dugc 4p dit theo phuong an thuc hién nay cua sang ché.

Vi du, néu ngudi ding nhap URL cia AMAZON trén thanh dia chi cua trinh
duyét va 4n phim enter, thi my chi s& nhén dugc yéu cau trang duogc gli boi trinh
duyét. URL cua trang trong yéu cdu trang nay 1a AMAZON. Sau d6, may chi cAp phat
theo cach dong va ngau nhién tap énh trang twong Gng voi yéu cdu trang tlr cac tap
1énh trang twong ung voi yéu cau trang nay. Ttc 13, may chu cép phat theo cach dong
va ngau nhién tap 1énh trang twong tng véi yéu cAu trang tlr cac tap 1énh trang twong

ng véi AMAZON.

Budce 102: Gui tip 1énh trang duoc cép phat theo céch dong va ngiu nhién dén

trinh duyét.

Ngodi ra, trinh duyét tai va thyc thi tp 1énh trang dé thu dugc tham sb thuc thi
tap 1énh. Sau khi tai va thyuc thi tdp lénh trang, trinh duyét hién thi trang tvong Gng va
thu duge tham sé thyc thi tap lénh. Cac tham sb thyc thi tap lénh 1a cac tham s6 bo
sung trén trang va khong dnh hudng dén trang duoc hién thi. Theo phuong an thuc
hién nay cua sang ché, khi cac tap lénh trang twong Ung vdi .cﬁng URL cua trang dugc
thuc thi, thi cac tham sb thuc thi tap 1énh khéac nhau dugc tao ra theo céc két qué thuc

thi tip 1énh trang khéac nhau.

Vi dy, URL cua trang cu thé twong tng véi ba tap 1énh trang. Logic thu tham sd
thuc thi tip Iénh trong tdp lénh trang dé thu duoc gid tri token dugc mi hoa trong
thong tin tép tin. Logic thu tham sb thuc thi tap I1énh trong tap 1énh trang khac dé thu
duoc cac gia tri ma hoa cia toa do chudt hién thoi cua ngudi dung. Logic thu tham s&
thuc thi tap 1énh trong tdp 1énh trang con lai dé thu duoc gia tri dugc ma hoa ¢ thoi
diém hién tai. Can luu y rang theo phuong 4n thuc hién nay cla sang ché, logic dé
thuc thi tap l1énh trang va phuong phép ma hoa tham sb thuc thi tap 1énh khong bi gici
han, mién 13 logic thu tham s6 thyc thi tap 1énh khéc nhau dugc st dung trong cac tap

1énh trang theo sang ché dé phan biét gitra cac tap 1énh trang khéac nhau.
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Budce 103: Xac dinh xem li€u yéu cu xac minh trang da hét han hay chua, khi

nhan dugc yéu cdu xac minh trang duge gii boi trinh duyét.

Yéu cAu x4c minh trang ¢6 thé dugc giri bang cach st dung trang dugc thu dya
vao budc tai va thuc thi & bude 102. Cu thé 13, yéu cdu nay co thé dugc gl bang cach
nhép vao lién két cu thé trén trang, chon nut 1énh cu thé, nhap mot sb tir khoa, v.v..
Khong c6 gidi han cu thé nao duoc ap dit theo phuong an thuc hién nay cla sang ché.
Yéu ciu xac minh trang nay bao gém tham sd thuc thi tdp 1énh, va tham sb thuc thi tap

1énh nay la tham s6 dugc ma hoa.

Theo phuong an thuc hién nay cua sang ché, quy trinh cu thé x4c dinh xem liéu
yéu ciu xac minh trang da hét han hay chua c6 thé nhu sau: Trude tién, may chu thu
duoc thoi gian yéu cAu dbi v6i yéu cau xdc minh trang va thoi gian dé trinh duyét thuc
thi tdp 1€nh trang tu yéu cAu x4c minh trang. Sau d6, may chu xac dinh xem li¢u thoi
gian yéu ciu cla yéu cAu x4c minh trang c6 chdm hon so véi tong khoang thoi gian
dinh trudc va thoi gian dé trinh duyét thuc thi tap 1énh trang hay khong. May chu xac
dinh ring yéu cdu x4c minh trang da hét han, néu thoi gian yéu cdu cla yéu ciu xé4c
minh trang chdm hon so v6i tbng khoang thoi gian dinh trudc va thoi gian dé trinh
duyét thuc thi tap 1énh trang. My cht xéac dinh rang yéu cau xc minh trang chua hét
han, néu thdi gian yéu cAu cia yéu cu x4c minh trang khong chdm hon so véi tong

khoang thoi gian dinh trude va thoi gian dé trinh duyét thuc thi tap 1énh trang.

Khoang thoi gian dinh trude ¢ thé duoc thiét lap dua vao cac yéu cau thuc té,
vi du, 10 phut, 20 phat hodc 40 phut. Khong c6 han ché nao duoc 4p dit theo phuong
an thuc hién nay clua sang ché. Can luu y ring ké tdn cong co thé tin cong may chu
bing cach mo phong hanh vi ctia nguoi dung thong thuong, va cin ¢6 thoi gian dé keé
tAn céng md phong hanh vi cia nguoi ding thong thuong. Do do, theo phuong an thyuc
hién nay cia sang ché, trong diéu kién ma ngudi dung cé thé giri yéu cu dén may chu
mot cach binh thuong, khoéng thoi gian dinh trude cang ngén thi cang it c6 kha ning
ké tAn cong tan cong may chu.

Vi du, néu thoi gian yéu cAu cia yéu cdu x4c minh trang dugc thu tr yéu cau
x4c minh trang 13 13:15, thoi gian dé trinh duyét thuc thi tdp 1énh trang la 12:34 va
khoang thdi gian dinh trude 1a mot gio, thi may chu xac dinh ring, thoi gian yéu cau

clia yéu cau xac minh trang sém hon so v6i tong khoang thoi gian dinh trudce va thoi
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gian dé trinh duyét thyc thi tap 1énh trang, tirc 1a 13:15 sém hon so v6i 13:34. Vi vay,
yéu cdu xac minh trang chua hét han. Néu thoi gian yéu clu cia yéu cdu xic minh
trang 1a 14:12, thi may chu co thé stt dung phuong phap xéac dinh trude dé két luan

rang yéu ciu xac minh trang da hét han.

Budce 104a: Néu da hét han, thi két xut thong tin nhéc 18i chi béo viéc hét han

trang.

Theo phuong an thuc hién nay cua sang ché, thong tin nhic 15i chi bao viée hét
han trang dugc két xuét néu yéu cau xac minh trang da hét han, dé nhic ngudi ding
biét rang trang hién thoi da hét han. Néu ngudi ding van mudn thuc hién thao tac trén
trang nay, thi nguoi dung can lam mai trang. Viéc 1am mdi trang tuong duong voi viée
giri yéu cau trang dén may chu. Sau khi nhan duoc yéu cdu, may chu cip phat theo
cach dong va ngiu nhién tip 1énh trang tuong Ung voi yéu ciu trang tir c4c tp lénh
trang tuong ung véi yéu cau trang nay. Ttc 13, sau budc 104a, néu nhan dugc 1énh 1am

méi tr nguoi dung, thi may chu chuyén sang budc 101 dé thyuc hién lai budc 101.

Budce 104b: Néu chua hét han, thi x4c minh xem liéu tham sb thuc thi tap 1énh

ndm trong yéu ciu xac minh trang c6 hop 18 hay khong.

Budc 104b song song véi bude 104a. May chi xdc minh xem liéu tham s6 thuc
thi tap 1énh nim trong yéu cdu xac minh trang c6 hgp 1€ hay khong, néu yéu cu xac
minh trang chua hét han. Theo phwong 4n thuc hién nay ctia sang ché, may chu c¢6 thé
x4c minh, dua vao tap 1énh trang dugc thuc thi dé thu dugc tham sb thyc thi tap 1énh,
xem liéu tham s6 thyc thi tdp 1énh c6 hgp 1¢ hay khong. Quy trinh cu thé cua budc
" 104b c6 thé nhu sau: Truéc tién, may chu thu duge tham sb tap 1énh cuc bd dya vao
tap lénh trang va sau d6 xac dinh xem liéu tham sb tap lénh cuc bd nay co gidng tham
sb thuc thi tap 1énh nim trong yéu ciu xac minh trang hay khong; néu gidng, thi chi
béo ré‘mg tham sd thuc thi tap 1énh hop 1&; néu khong giéng, thi chi bao réng tham s

thue thi tap 1énh khong hop 8.

Vi duy, sau khi yéu ciu x4c minh trang dugc gli bai trinh duyét dugc nhén, néu
logic thu tham s6 thuc thi tdp 1énh trong tap 1énh trang dugc trich xuét theo cach dong
va ngiu nhién tir c4c tap 1énh trang tuong ng voi yéu cAu trang dé thu dugc gia tri
token theo thong tin tép tin dugc ma hoa bang céach st dung thudt toan tém lugc tin

bao 5 (Message Digest 5, MD5), va yéu ciu x4ac minh trang trong khoang thoi gian
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hop 1€, thi may chu x4c dinh, dya vao logic thu tham sb thuc thi tip 1énh trong tap lénh
trang, xem liéu viéc xac minh tham sb tap 1énh co thé tiép tuc hay khong. Ttc 1a, may
chu x4c dinh, dua vao gia tri MD5 dugc ma hoa cia token trong thong tin tép tin twong
tmg dugc luu trong may chi, xem liéu viéc xdc minh tham sd tap lénh duoc gti boi

trinh duyét c6 thé tiép tuc hay khong.
Budc 105b: Néu khong hop 18, thi tir chdi yéu cAu trang.

Theo phuong an thyc hién ndy cua sang ché, yéu cau trang bi tu chdi néu tham
s6 thuc thi tap 1énh khong hop 1€ sau khi xac minh. Sau do, néu ngudi ding van mudn
thuc hién thao tac trén trang, thi nguoi ding can lam méi trang nay. Viéc lam mai
trang tuong duong véi viée giri yéu cdu trang dén may chi. Sau khi nhan duoc yéu cau
nay, may chu cép phét theo cach dong va ngau nhién tip lénh trang tuong ung véi yéu
clu trang tir cac tdp lénh trang tuong tng vdi yéu ciu trang nay. Ttc 1a, sau bude
'105b, néu nhén dugc 1énh 1am méi tir ngudi dung, thi may chu chuyén sang budc 101

dé thyc hién lai bude 101.

Cén luu y rang theo séng ché, yéu cau trang c6 thé bi tir chdi bang cach st dung
thong tin nhin dang nguoi dung trong yéu ciu xac minh trang, va thong tin nhin dang
ngudi ding nay 1a thong tin tép tin dugc tao ra béi may chu. Sau khi nhan dugc thong
tin tép tin dugc ghi béi may chu, trinh duyét luu khoa/gia tri trong thong tin tép tin
thanh tép tin van ban trong thu muc cu thé. Trinh duyét gti thong tin tép tin dén may
chu khi yéu cau trang web 1An t&i. Néu yéu cdu xdc minh trang duge giri boi trinh
duyét da hét han hodc tham sb thuc thi tap 1énh khong hop 1& sau khi xdc minh, thi
may chu co thé thiét 1ap dich vu twong ung v6i thong tin tép tin trong yéu ciu xéc

minh trang thanh "tir chdi" dé tir chdi yéu cau trang.

Theo phuong phéap ngén ngira may chi khong bi thn cong dugc dé xuat theo
phu’ong 4n thuc hién nady cua sang ché, khi nhan dugc yéu cdu xac minh trang dugc
gi boi trinh duyét, thi trudce tién médy chl xac dinh xem lidu yéu cdu x4ac minh trang
nay da hét han hay chua. Néu yéu cu x4c minh trang chua hét han, thi may chu xac
minh xem liéu tham s thuc thi tap 1énh nim trong yéu cau xac minh trang c6 hop 1¢
hay khong. Néu tham sb thuc thi tap 1énh khong hop 1€, thi may chu tir chéi yéu céu
trang dé ngin nglra mdy chu khong bi tAn cong. Hién nay, may chu xac minh gia tri

token duoc ma héa dé xac dinh xem liéu yéu cau dich vu duge gii boi trinh duyét co
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hop 1€ hay khong, dé ngan ngira may chu khong bi tdn cong. So voi quy trinh nay, theo
sang ché, may chii xdc minh tham sb thuec thi tap 1énh dé ngan ngira may chu khong bi
t4n cong. Tham sb thuc thi tap 1énh nay dugc thu dya vao tap 1énh trang dugc cép phat
theo cach dong va ngiu nhién tr cac tép 1énh trang twong Gng vdi yéu ciu trang, va
logic thu tham sb thuc thi tap 1énh khac nhau dugc sir dung trong cac tdp [énh trang.
Do d6, ngay ca khi ké thn cong thu duoc logic tip 1énh trong ma dong, thi ké tn cong
nay cling khong thé phan tich ct phap phuong phéap mi héa tham sb thuc thi tap 1énh
trong khoang thoi gian dinh trude. Ngoai ra, khi thoi gian yéu cdu cua yéu ciu xic
minh trang vuot qua khoang thoi gian dinh trude, thi may chu ti chédi yéu cau trang.
Trinh duyét cin phai tai lai yéu cAu xé4c minh trang dé gui lai yéu cAu x4c minh trang,
va tham s6 thuc thi tip 1énh trong yéu ciu x4c minh trang duoc tai lai duoc thu bing
cach thuc thi tip 1énh trang dugc trich xudt lai. Do d6, ké tin cong khong thé tin cong
mdy chu theo phuong an thuc hién nay cua sang ché. Do vay, su bao mat clia may chu

duoc cai thién theo phuong an thuc hién nay cia sang ché.

Mot phuong an thuc hién cia sang ché d& xuit phuong phép ngan nglra may
chu khong bi tdn cong khac. Nhu duge thé hién trén Fig.2, phuong phap nay bao gom

cac budc sau.

Budc 201: Thu dugc URL cuia trang trong yéu cau trang khi nhan duoc yéu cau

trang dugc gui boi trinh duyét.

Buéc 202: Trich xuét ngau nhién tip lénh trang tir cac tép 1énh trang hién co

trong thu vién tip 1énh dinh trudc va tuong tng v6i URL clia trang.

Logic thu tham s6 thuc thi tap 1énh khac nhau duogc sur dung trong cac tap lénh
trang. Theo phuong an thuc hién nay cla sang ché, trude bude 202, phuong phap nay
con bao gdm budce tao cAu hinh cac tap lénh trang twong Ung voi mdi URL cua trang
trong thu vién tap 1énh dinh truée. Thu vién tap 1énh dinh trudc luu céc tap [énh trang
1An luot twong tng v6i cdc URL cia trang khac nhau. Logic thu tham sd tap 1énh khac
nhau dugc st dung trong cac tp 1énh trang twong ng voi mdi URL cua trang. Theo
phuong an thuc hién nay cia sang ché, tap lénh trang dugc st dung dé thuc thi va tai
trang ma trinh duyét yéu cau, va thu duoc tham s6 thyec thi tap I1énh tur két qua thuc thi.
Khi céc tap lénh trang twong ung voi cing URL cia trang dugc thuc thi, thi cdc tham

sb thuc thi tdp 1énh khac nhau duoc tao ra tur buéce thuc thi cac tdp 1énh trang khac
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nhau.

Can luu ¥ rang, vi su khac biét duy nhét gifta cac tip 1énh trang 1a sit dung logic
thu tham sb thuc thi tdp 1énh khac nhau, nén cac trang dugc tao ra bang cach tai va
thuc thi céc tap 1énh trang giéng nhau. Sy khac bi¢t duy nhét so véi viéc thuc thi cac

tap 1énh trang 1a cac tham s6 thyc thi tap 1énh duoc tao ra khac nhau.

Budc 203: Gt tp 1€nh trang duoc cAp phat theo cach dong va ngau nhién dén

trinh duyét.

Ngoai ra, trinh duyét thyc thi tdp 1€nh trang dé thu dugc tham s6 thyc thi tap
lénh. Sau khi tai va thyc thi tdp 1énh trang, trinh duyét hién thi trang twong Gng va thu
dugc tham sb thuc thi tap 1énh. C4c tham sb thyc thi tAp 1énh 1a cac tham sb bd sung

trén trang va khong anh hudng dén trang dugc hién thi.

Buéc 204: Xac dinh xem lidu yéu ciu x4c minh trang da hét han hay chua, khi

nhén duoc yéu cau xac minh trang dugc glti bdi trinh duyét.

Theo phuong an thuc hién nay cta sang ché, budc 204 bao gdm budc xac dinh
xem liéu thoi gian yéu clu cla yéu cdu xac minh trang c6 chdm hon so v&i tong
khoang thoi gian dinh tru6e va thoi gian dé trinh duyét thuc thi tdp 1énh trang hay
khong; va néu cham hon, thi x4c dinh réng yéu cAu x4c minh trang da hét han; hoic
néu khong chdm hon, thi xdc dinh réng yéu ciu x4ac minh trang chua hét han. Khoang
thoi gian dinh truéc dugc st dung dé gi6i han thoi gian khi trinh duyét ¢6 thé gtri yéu
cau trang dén may chu, va khoang thoi gian dinh trudc nay co thé dugc x4c dinh dya
vao cac yéu cau thuc té.

Cén luu y rang, ké thn cong c6 thé tAn cong mdy chu bang cach mo6 phong hanh
vi cua ngudi dung thong thuong va can c6 thoi gian dé ké tAn cong mod phong hanh vi
clia ngudi dung thong thudng. Do do6, theo phuong an thuc hién nay cua sang ché,
trong diéu kién ma ngudi ding co thé giri yéu cau dén may cht mot cach binh thuong,
khoang thoi gian dinh trudc cang ngén thi cang it c6 kha ning ké tAn cong tan cong
may chu.

Bude 205a: Néu da hét han, thi két xuét thong tin nhéc 13i chi béo viéc hét han
trang.

Budc 205b: Néu chua hét han, thi xac minh xem liéu tham s6 thyc thi tap 1énh
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ndm trong yéu ciu xac minh trang c6 hop 1€ hay khong.

Budc 205b song song voi bude 205a. Néu yéu cdu xac minh trang chua hét han,
thi may chu xdc minh xem liéu tham s6 thyc thi tap 1énh nim trong yéu cau x4c minh
trang c6 hop 1& hay khong. Theo phuong an thyc hién nay cua sang ché, yéu ciu trang
con bao gém théng tin mi dinh danh cua tip 1énh trang dugc thue thi bdi trinh duyét.
Budc 205b bao gdm cac budce sau: tim kiém thu vién tap 1énh dinh trude cho tap lénh
trang twong mg vé6i thong tin ma dinh danh, trong d6 thu vién tép 1€nh dinh trudce con
luu thong tin ma dinh danh twong Gng véi mdi tip 1énh trang; va xac minh, dua vao
tap 1énh trang twong Ung v6i thong tin mi dinh danh, xem liéu tham s6 thuc thi tap
1énh ndm trong yéu ciu xac minh trang c6 hop 1¢ hay khong. Tép 1énh trang duoc thuc
thi boi trinh duyét 1a tap 1énh trang duoc glri boi méay chu dén trinh duyét & budc 203.
Khi gii tap lénh trang dén trinh duyét, thi mdy chu dong thoi gii thong tin mé dinh
danh tuong Gng v6i tp 1énh trang dén trinh duyét. Khi gri yéu cAu xac minh trang dén
may chu, thi trinh duyét ddng thoi giri thong tin ma dinh danh cta tap 1énh trang dén
may chud. Sau d6, may chi thu dugc tap 1énh trang tuong rng tr thu vién tép lénh dinh
truéc dua vao thong tin mi dinh danh cia tép 1énh trang, va xac minh, dua vao tép

1énh trang dugc thu, xem liéu tham s6 thuc thi tip 1énh c6 chinh xac hay khong.

Theo phuong an thuc hién nay cua sang ché, budc xac minh dua vao tp 1énh
trang twong tng v6i thong tin ma dinh danh, xem liéu tham sé thyc thi tap 1énh nim
trong yéu cdu xac minh trang c6 hop 1€ hay khong, bao gdm céc bude: thu duge tham
sb tap 1énh cuc bd dya vao tap 1énh trang tuong ng v&i thong tin ma dinh danh; xac
dinh xem li€u tham ) tap 1énh cuc bo nay cé giéng tham sd thuc thi tip 1énh nam
trong y€u cau x4c minh trang hay khong; va néu gibng, thi x4c dinh rang tham s thuc
thi tAp 1énh hop 1€; hodc néu khong giéng, thi xac dinh réng tham sd thyc thi tip 1énh
khong hop 1€.

Budéc 206b: Néu khong hop 1€, thi tir chéi yéu ciu trang.

Theo phuong 4n thuc hién nay cua sang ché, néu tham sb thuc thi tap lénh
khong hop 1€ sau khi xdc minh, thi yéu ciu trang bi tir chéi. Sau d6, néu nguoi dung
vAn mudn thuc hién thao tac trén trang, thi nguoi dung cAn lam mdi trang nay. Viéc
lam méi trang twong duong v6i viéc gui yeu cAu trang dén mdy chu. Sau khi nhin

dugc yéu cau, may chu cAp phét theo cach dong va ngau nhién tip 1énh trang twong
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ung vaoi yeéu cAu trang tlr c4c tap lénh trang tuong tng véi yéu cau trang nay. Tuc 13,
sau khi tir chéi yéu cdu trang, néu nhan dugc 1énh 1am méi tir nguoi dung, thi mdy chu
chuyén sang buéc 201 dé thuc hién lai bude 201 va trich xudt lai ngdu nhién tap 1énh
trang sau khi thyc hién lai budce 201. Do do, ké thn cong khong thé tdn cong mdy chi
theo phuwong an thyc hién nay cua sang ché. Do vy, su bdo mét cia may chu dugc cai

thién theo phuong an thuc hién nay cua sang ché.

Theo phuong an thuc hién ndy cua sang ché, truong hop duoc thé hién trén
Fig.5 ¢ thé duge 4p dung, nhung khong bi gi6i han & do. Truong hop nay bao gdm
cac budc sau: & bude 1 trén Fig.5, trude tién trinh duyét gui yéu cAu trang dén may
chu. Yéu ciu trang nay bao gdm URL cta trang. Sau khi nhan dugc yéu ciu trang nay,
may chu trich xuit ngdu nhién tap 1énh trang twong ung véi URL cua trang tir thu vién
tap 1énh dinh trudc va sau do gui tap lénh trang dén trinh duyét. Ttc 13, may chu gui
tap 1énh trang duogc trich xuit ngau nhién dén trinh duyét bang cach st dung budc 2
trén Fig.5. Sau khi nhan dugc tép lénh trang dugc giti bdi may chu, trinh duyét thue thi
tap lénh trang va thu dugc tham s6 thuc thi tap 1énh duge thu béng cach thuc thi tép
1énh trang. Sau do, trinh duyét giri yéu cAu x4c minh trang dén may chu. Yéu cAu X4ac
minh trang nay bao gdm tham s6 thuc thi tp 1énh. Ttc 13, trinh duyét giri yéu cAu xac
minh trang dén may chu bang cach sir dung bude 3 trén Fig.5. Sau khi nhan duoc yéu
cAu x4c minh trang, trudc tién may chi x4c dinh xem liéu thoi gian yéu cau xac minh
trang ¢6 chdm hon so véi tdng khoang thoi gian dinh trude va thoi gian dé trinh duyét
thuc thi tdp 1énh trang hay khong. May chd xac minh xem lidu tham sb thuc thi tap
1énh ¢6 hop 1€ hay khong, néu thoi gian yéu ciu xac minh trang sém hon so vdi téng
khoang thoi gian dinh truéc va thoi gian dé trinh duyét thuc thi tip 1énh trang. Néu
khong hop 1€, thi may chu tu chéi yéu ciu trang. Tham sb thyc thi tap 1énh theo séng
ché duoc thu bang cach thuc thi tép lénh trang twong Gmg v6i URL cua trang va dugc
trich xuat ngau nhién tr thu vién tép 1énh dinh trude va logic thu tham sb thuc thi tap
1énh khéc nhau dugc st dung trong céc tép Iénh trang. Do do, ngay ca khi ke tin cong
thu dugc logic tp 1énh theo ma dong, thi ké tn coéng nay cling khong thé phan tich cu
phap phuong phap ma hoa tham s6 thuc thi tap 1énh trong khoang thoi gian dinh trude.
Ngoai ra, khi y€u ciu xac minh trang da hét han, trinh duyét can phai tai lai yéu ciu
x4c minh trang va tham sb thuc thi tip 1énh trong yéu ciu x4c minh trang dugc tai lai

dugc thu bang cach thyc thi tip 1énh trang dugce trich xuét lai twong tng voi URL cua
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trang. Do do, ké thn cong khong thé tdn cong may chu theo phuong an thuc hi¢n nay
clia sang ché. Do viy, sy bao mat cua may chi duoc cai thién theo phuong an thuc

hién nay cia sang ché.

Theo phuong phép ngin nglra may chu khong bi tdn cong khic dugc dé xuit
theo phuong an thuc hién nay cia sang ché, khi nhan dugc yéu ciu x4c minh trang
dugce gl bdi trinh duyét, thi trude tién mdy chi xéc dinh xem liéu yéu cau xac minh
trang nay da hét han hay chua. Néu yéu cau xdc minh trang chua hét han, thi may chu
x4c minh xem liéu tham s thuc thi tap 1énh nim trong yéu cau xac minh trang c6 hop
1 hay khong. Néu tham s6 thyc thi tap 1énh khong hop 1€, thi may chi tir chéi yéu cau
trang dé ngin nglra may chii khong bi tAn cong. Hién nay, may chi xdc minh gia tri
token duoc mi hoa dé xac dinh xem liéu yéu clu dich vu duge gii boi trinh duyét co
hop 1€ hay khong dé ngin nglra mdy chu khong bi tAn cong. So v&i quy trinh nay, theo
sang ché, may chi xdc minh tham s6 thuc thi tap 1énh dé ngan nglra may chi khong bi
thn cong. Tham sb thyc thi tdp lénh duge thu dya vao tép [énh trang duoc cép phat
theo cach dong va ngiu nhién tir cac tép lénh trang tuong ung v6i yéu cau trang, va
logic thu tham s6 thyc thi tap 1énh khac nhau dugc st dung trong cdc tap 1énh trang.
Do d6, ngay ca khi ke thn cong thu duoc logic tap 1énh trong ma dong, thi ke tAn cong
nay ciling khong thé phén tich ct phap phuong phdp ma hoa tham sb thue thi tip 1énh
trong khoang thoi gian dinh trude. Ngoai ra, khi thoi gian yéu cAu cia yéu ciu xac
minh trang vuot quéa khoang thoi gian dinh truge, thi may chi tir chdi yéu cau trang.
Trinh duyét can phi tai lai yéu cAu x4c minh trang dé gt lai yéu ciu x4c minh trang,
va tham sb thyc thi tdp 1énh trong yéu ciu xac minh trang duoc tai lai dugc thu bing
cach thyc thi tip 1énh trang duoc trich xuét lai. Do d6, ké tdn cong khong thé tAn cong
may chu theo phuong én thurc hién ndy cua sang ché. Do vay, su bao mét ciia may chu

duogc cai thién theo phuong an thuc hién nay cua sang ché.

Ngoai ra, mt phuong an thuc hién cua sang ché dé xuét thiét bi ngin nglra may
cht khong bi tan cong. Nhu dugc thé hién trén Fig.3, thiét bi nay bao gbdm bd phan chp
phat 31, bd phan gt 32, bd phén xac dinh 33, bd phan két xut 34, bd phan xdc minh
35 va bo phén tir chbi 36.

B6 phéan cip phat 31 dugc tao cAu hinh dé cip phat theo cach dong va ngau
nhién tip 1énh trang twong tmg vdi yeu cAu trang tlr cac tép 1énh trang tuong Ung voi

yéu cau trang ndy, khi yéu cAu trang duogc ghi boi trinh duyét duge nhan.
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B0 phan gii 32 dugc tao cAu hinh dé gui tap lénh trang duge cAp phét theo cach
dong va ngﬁu nhién dén trinh duyét, dé trinh duyét thuc thi tap 1énh trang dé thu duoc
tham sd thuc thi tap 1énh.

B0 phén xac dinh 33 duoc tao cAu hinh dé xac dinh xem lidu yéu ciu xac minh
trang da hét han hay chua, khi yéu cdu xac minh trang dugc gui boi trinh duyét dugc

nhan.

B6 phén két xuit 34 dugc tao céu hinh dé két xuit thong tin nhéc 16i chi bao

viéc hét han trang néu yéu cau xac minh trang da het han.

B0 phén x4ac minh 35 duoc tao cAu hinh dé xac minh xem liéu tham sb thuc thi
tap 1énh nim trong yéu cAu xac minh trang c¢6 hgp 1€ hay khong, néu yéu cau xac minh

trang chua hét han.

B6 phéan tu chdi 36 dugce tao cAu hinh dé tir chéi yéu cAu trang néu tham sd thyc

thi tap lénh nim trong yéu ciu x4c minh trang khong hop 1¢.

Cén luu ¥ rang, ddi v&i cac phan mo ta twong Ung khic cua cac bo phén chic
nang trong thiét bi ngan ngira may chu khong bi tAn cong theo phuong an thuc hién
nay cua sang ché, c6 thé thuc hién tham chiéu dén cac phan md ta twong Ung cua
phuong phap duoc thé hién trén Fig.1. Noi dung chi tiét duge luge bd & day cho don
gian. Tuy nhién, rd rang 12 thiét bi theo phuong an thyc hién nay c6 thé thyuc hién tit ca

ndi dung twong tmg theo phuong an thuc hién cua phuong phép nay.

Theo phuong phéap va thiét bi ngin nglra may chu khong bi tAn cong dugc dé
xudt theo cac phuong an thyc hién cla sang ché, khi nhan dugc yéu cdu xac minh
trang duoc gri boi trinh duyét, thi trude tién may chu xac dinh xem li€u y€u cAu Xac
minh trang nay da hét han hay chua. Néu yéu cdu xdc minh trang chua hét han, thi
méy chu xdc minh xem li¢u tham s& thuc thi tp 1énh ndm trong yéu cdu x4c minh
trang c6 hop 1¢ hay khong. Néu tham sd thuc thi tap 1énh khong hop 1€, thi may chu tu
chdi yéu cAu trang dé ngin ngra may chi khong bi tAn céng. Hién nay, may chu xdc
minh gia tri token duoc ma héa dé xac dinh xem liéu yéu cau dich vu duogc guri boi
trinh duyét c6 hop 1¢ hay khong, dé ngan ngira may cht khong bi tdn cong. So voi quy
trinh nay, theo sang ché, may cht xdc minh tham sb thuc thi tap 1énh dé ngan ngira
may chil khong bi tdn cong. Tham s6 thyec thi tap 1énh dugc thu dua vao tap [énh trang

dugc cip phat theo cach dong va ngAu nhién tr cac tdp 1énh trang tuong ung Vi yéu
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cau trang va logic thu tham sb thuc thi tap 1énh khic nhau dugc st dung trong céc tap
1énh trang. Do dd, ngay cé khi ké tin cong thu duoc logic tap 1énh trong ma dong, thi
ké tin cong nay ciing khong thé phan tich ¢t phdp phuong phép ma hoa tham s6 thuc
thi tap lénh trong khoang thoi gian dinh truéc. Ngoai ra, khi thoi gian yéu ciu cla yéu
cu x4c minh trang vuot qua khoang thdi gian dinh trude, thi may chu tir chéi yéu cau
trang. Trinh duyét can phai tai lai yéu cAu x4c minh trang dé gui lai yéu cdu x4c minh
trang va tham sb thyc thi tap 1énh trong yéu cdu xac minh trang dugc tai lai duge thu
bang cach thuc thi tdp 1énh trang dugc trich xudt lai. Do do, ké tAn cong khong thé tan
cong may chu theo phuong an thyc hién nay cua sang ché. Do vy, su bao mat cta

méy chi dugc cai thién theo phuong an thuc hi€n nay cta sang ché.

Ngoai ra, mdt phuong an thyc hién cia sang ché d& xuét thiét bji ngan ngira may
chit khong bi tin cong khac. Nhu dugc thé hién trén Fig.4, thiét bi ndy bao gom bo
phéan cAp phat 41, bd phan giri 42, bd phan xac dinh 43, bd phan két xudt 44, bd phan

x4c minh 45 va bd phén tir chéi 46.

B6 phan cdp phat 41 dugc tao cu hinh dé cép phat theo cch dong va ngau
nhién tip 1énh trang tuong Umg v6i y€u ciu trang tlr cac tap lénh trang twong tmg voi

yéu cAu trang nay, khi yéu cu trang dugc giri bdi trinh duyét dugc nhén.

B phan gui 42 dugc tao cAu hinh dé gui tap 1énh trang duge cAp phét theo cach
dong va ngiu nhién dén trinh duyét, dé trinh duyét thyuc thi tp 1énh trang dé thu duogc
tham sb thyc thi tip 1énh.

B0 phén xéc dinh 43 dugc tao c4u hinh dé x4c dinh xem liéu yéu cAu xac minh
trang da hét han hay chua, khi yéu cAu x4c minh trang dugc gui boi trinh duyét duoc
nhan.

B0 phén két xuit 44 dugc tao chu hinh dé két xuét thong tin nhic 18i chi béo
viéc hét han trang, néu yéu cAu x4c minh trang da hét han.

B0 phén xac minh 45 dugc tao cAu hinh dé xac minh xem liéu tham s6 thuc thi
tap lénh nam trong yéu cu xac minh trang c6 hgp 1é hay khong, néu yéu cdu xdc minh
trang chua hét han.

B0 phén tu chdi 46 dugc tao cAu hinh dé tir chdi yéu ciu trang néu tham sd thuc

thi tap 1énh ndm trong yéu cu xac minh trang khong hop 1¢.
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Ngoai ra, bd phan cép phat 41 bao gém moddun thu 411, dugc tao cAu hinh dé
thu URL cua trang trong y€u cau trang; va mddun trich xuét 412, duoc tao cu hinh dé
trich xudt ngiu nhién tdp Iénh trang tir cac tap Iénh trang hién cé trong thu vién tap
[énh dinh trude va twong ung v6i URL cla trang, trong do6 logic thu tham s thuc thi

tap 1énh khéc nhau dugc st dung trong céc tap 1énh trang.

Ngoai ra, bd phan x4c dinh 43 bao gém modun xac dinh 431, dugce tao céu hinh
dé xac dinh xem liéu thoi gian yéu cAu cua yéu cau xac minh trang ¢6 chdm hon so véi
tdng khoang thoi gian dinh trudc va thoi gian dé trinh duyét thuc thi tap 1énh trang hay
khong; va médun xéc dinh 432, dugc tao céu hinh dé x4c dinh ring yéu cau xé4c minh
trang da hét han, néu thoi gian yéu ciu cia yéu ciu xac minh trang chdm hon so v6i
tdng khoang thdi gian dinh trudc va thoi gian dé trinh duyét thuc thi thp 1énh trang;
hodc modun xac dinh 432, dugc tao cAu hinh dé xé4c dinh ring yéu cu x4c minh trang
chua hét han, néu thoi gian yéu ciu cia yéu cAu xac minh trang khong chdm hon so

véi tng khoang thoi gian dinh trude va thoi gian dé trinh duyét thuc thi tp 1énh trang.

Theo phuong 4n thyc hién nay cua sang ché, yéu cau trang con bao gom thong
tin ma dinh danh cta tap 1énh trang dugc thuc thi boi trinh duyét, va by phan xdc minh
45 bao gdm modun tim kiém 451, duge tao ciu hinh dé tim kiém thu vién tap lénh
dinh truéc cho tip lénh trang twong tng v6i thong tin ma dinh danh, trong dé thu vién
tap lénh dinh trude nay con luu thong tin ma dinh danh twong ung voi mdi tap 1énh
trang; va modun xac minh 452, dugc tao cAu hinh dé xac minh, dua vao tap 1énh trang
twong (mg vé6i thong tin md dinh danh, xem li¢u tham sb thuc thi tap 1énh nim trong
yéu ciu x4c minh trang c6 hop 1¢ hay khong.

Theo phuong 4n thyc hién nay cua sang ché, modun xac minh 452 dugc tao chu
hinh dé thu dugc tham ) tap l1énh cuc by dya vao tép 1énh trang tuong uing vadi thong
tin ma dinh danh.

Modun xac minh 452 dugc tao cAu hinh dé xac dinh xem liéu tham sb tap 1énh
cuc b c6 gibng tham sb thuc thi tap 1énh nim trong yéu cdu xac minh trang hay
khong.

Modun xac minh 452 dugc tao cAu hinh dé xac dinh ring tham sd thuc thi tap
1énh hop 1€, néu tham sd tap 1énh cuc bd giéng tham s6 thyc thi tap 1énh nam trong yéu

ciu xac minh trang.
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Mobdun xac minh 452 dugc tao cu hinh dé x4c dinh rang tham sb thuc thi tap
1énh khong hop 1€, néu tham sb tap 1énh cuc bd khac tham s6 thuc thi tip 1énh nam

trong yéu cau xac minh trang.

Thiét bi nay con bao gém bd phén tao cAu hinh 47, dugc tao cdu hinh dé tao cau
hinh céc tip 1énh trang twong Ung voi mdi URL cua trang trong thu vién tap 1énh dinh

trude.

Cén luu ¥ rang, ddi véi cac phan mo ta tuong Gng khac cta cac bd phén chuc
ning trong thiét bi ngin ngira may chu khong bi tdn cong khac theo phuong an thuc
hién nay cda sang ché, ¢ thé thuc hién tham chiéu dén cac phan mo ta tuong ing cla
phuong phéap dugc thé hién trén Fig.2. Noi dung chi tiét duge luoc bo & day cho don
gian. Tuy nhién, rd rang 1a thiét bi theo phuong an thyc hién nay c6 thé thuc hién tat ca

ndi dung tuong tmg theo phuong an thuc hién cia phwong phap nay.

Theo phuong phép va thiét bi ngin ngira may chu khéng bi tAn cong dugc dé
xuit theo cac phuong 4n thyc hién cua sang ché, khi nhan duoc yéu ciu xac minh
trang dugc gii boi trinh duyét, thi trude tién may chu x4c dinh xem li¢u yéu cu xac
minh trang nay da hét han hay chua. Néu yéu cdu x4c minh trang chua hét han, thi
may chi xdc minh xem liéu tham sb thuc thi tap 1énh ndm trong yéu cAu xac minh
trang c6 hop 1¢ hay khong. Néu tham sd thuc thi tip l1énh khong hop 1€, thi méay chu tir
chdi yéu cau trang dé ngan ngira may chu khong bi tdn cong. Hién nay, may chi xac
minh gia tri token dugc ma hoa dé x4c dinh xem liéu yéu cau dich vu duoc glri bai
trinh duyét c6 hop 1€ hay khong dé ngan ngira may chii khong bi tAn cong. So voi quy
trinh nay, theo sdng ché, may chi xdc minh tham sb thuc thi tap 1énh dé ngan nglra
may chi khong bi tAn cong. Tham sb thyc thi tp 1¢nh nay dugc thu dya vao tap 1énh
trang dugc cap phat theo cach dong va ngiu nhién tir c4c tdp 1énh trang tuong ung voi
yéu cau trang, va logic thu tham sb thyc thi tap 1énh khac dugc sir dung trong céc tap
1énh trang. Do do, ngay ca khi ké tdn cong thu logic tip 1énh trong ma d@ﬁg, thi ké tin
cong nay cling khong thé phan tich cu phap phuong phdp ma hoa tham s6 thuc thi tap
1énh trong khoang thoi gian dinh trude. Ngoai ra, khi thoi gian yéu ciu cua yéu cau
x4c minh trang vuot qua khoang thoi gian dinh truge, thi may cht tr chéi yéu cau
trang. Trinh duyét can phai tai lai yéu ciu x4c minh trang dé gtri lai yéu cu xac minh
trang va tham sb thuc thi tap lénh trong yéu ciu xac minh trang dugc tai lai dugc thu

béng cach thuc thi tap 1énh trang dugc trich xuit lai. Do d6, ké tAn cong khong thé tn
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cdng may chi theo phuong én thuc hién ndy cta sang ché. Do vdy, su bao mat cta

mdy chu dugc cai thién theo phuong an thye hi€n nay cia sang ché.

Thiét bi ngin ngira may chu khong bi tAn cong bao gdm bd xir ly va b nhd. Bo
phan cAp phat, b phén giri, bd phan xéc dinh, bo phan két xudt, bd phan xac minh, bd
phén tu chdi va bd phén tao cu hinh dugc luu trong bd nhé 1a cac bd chuong trinh. Bo
xtr ly thuc thi cdc bo chuong trinh dugc luu trong bd nho dé thuc hién cac chiic ning

tuong ung.

Bo xtr Iy bao gébm nhén, va nhan nay goi ra bd chuong trinh twong ng t bo
nhé. C6 thé c6 mdt hozc nhicu nhén dé cai thién su bao mét cia may cha bang céach

diéu chinh tham s0 nhén.

B0 nhé cé thé bao gém thiét bi luu trit khong bn dinh, bd nhé truy cap ngau
nhién (RAM, Random Access Memory) va/hodc bd nha bét kha bién trong vat ghi doc
dugce bang may tinh, vi dy, bd nhé chi doc (ROM, Read-Only Memory) hodc b nhé
nhanh (flash RAM). B6 nhé nay bao gbm it nhat mot chip luu tri.

Séng ché con dé xuét san phém chuong trinh méy tinh, va khi dugc thyc thi trén
thiét bi xtr ly dit liéu, san phém nay dugc su dung dé khoéi tao ma chuong trinh bao
gbdm céc bude sau: khi nhén duogc yéu cau trang duoc ghi boi trinh duyét, cAp phat
theo cach dong va ngiu nhién tdp lénh trang tuwong ung voi yéu cau trang tir cac tap
1énh trang tuong g véi yéu cau trang ndy; guri tap 1énh trang duogc cAp phét theo cach
dong va ngéu nhién dén trinh duyét, dé trinh duyét thuc thi tap Iénh trang dé thu duoc
tham sd thyuc thi tap 1énh; khi nhan dugc yéu cAu xac minh trang dugc gii badi trinh
duyét, thi xac dinh xem li€u yéu ciu x4c minh trang da hét han hay chua; va néu da hét
han, thi két xuét thong tin nhac 16i chi bao viée hét han trang; hodc néu chua hét han,
thi x4c minh xem liéu tham sb thuc thi tdp 1énh nim trong yéu cAu x4c minh trang c6

hop 1€ hay khong; va néu khong hop 1€, thi tur chéi yéu ciu trang.

Nguoi co hiéu biét trung binh trong linh vuc k¥ thuét nay can hiéu rang céac
phuong an thyc hién cia sang ché co thé dugce dé xuit & dang phuong phép, hé théng
hodc san phdm chuong trinh may tinh. Do d6, séng ché c6 thé str dung dang cla cac
phuong an thyc hién chi c6 phan cimng, cdc phuong an thuc hién chi c6 phan mém
hodc cac phuong an thuc hién két hop ca phan mém va phan cting. Ngoai ra, sing ché

c6 thé st dung dang cta san phim chuong trinh mdy tinh dugc thuc hién trén mot
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hodc nhiéu vat ghi luu trit st dung duge bing may tinh (bao gom nhung khong bi han
ché & thiét bi lvu trir dia tir, CD-ROM, bd nhé quang hoc, v.v.) bao gém ma chuong

trinh st dung dugc bang may tinh.

Sang ché duoc mo ta véi tham chidu dén céac luu dd va/hodc cac so dd khdi ctia
phuong phap va thiét bi ngin ngira mdy chi khong bi thn cong va san phdm chuong
trinh mdy tinh, theo cic phuong 4n thuc hién cla sang ché. Cin hiéu ring, cic 1énh
chuong trinh may tinh c6 thé dugc sir dung dé thuc hién mdi buée va/hogc mdi khoi
trén céc luu dd va/hodc céc so dd khéi va td hop budc va/hoic khéi trén cac luu dd
va/hodc cac so dd khdi nay. Céc 1énh chuong trinh mdy tinh nay c6 thé duoc cip cho
méy tinh da ning, mdy tinh chuyén ding, b xtt Iy nhing hodc b xu ly cua thiét bi xr
ly dit liéu lap trinh dugc khac dé tao ra may, dé cac 1énh nay duogc thuc thi boi may
tinh hodic bd xit Iy cta thiét bi xi 1y dit liéu 14p trinh dugc khac dé tao ra thiét bi de
thuc hién chirc ndng cu thé trong mot hodc nhidu budc trén cac luu dd va/hodc trén

mdt ho#ic nhiéu khoi trén céc so do khoi.

Céc lénh chuong trinh may tinh nay co thé duge luu trong bd nhé doc duge
bing may tinh c6 thé 1énh cho mdy tinh hodc thiét bi xt ly dit liéu 14p trinh duoc khac
lam viéc theo cach cu thé, d cac 1énh duoc luu trong bd nhd doc duge béng may tinh
tao ra thanh phan gia twong (artifact) bao gdm thiét bi 1énh. Thiét bi 1énh nay thuc hién
chirc ndng cu thé trong mot hoic nhidu buéc trén cac luu d6 va/hodc trén mot hodc
nhiéu khdi trén céc so dd khéi.

Céc 1énh chuong trinh may tinh nay co thé dugc tai vao mdy tinh hodc thiét bi
xir 1y dit liéu 1ap trinh dugc khac, dé cac chudi budc van hanh va cc bude duge thuc
hién trén may tinh hodc thiét bi lap trinh dugc khac, nho do fao ra qua trinh xt ly dugc
thuc hién trén may tinh. Do do, cac 1énh dugc thyc thi trén may tinh hoac thiét bi lap
trinh dugc khac tao ra cac bude thuc hién chirc nang cu thé trong mot hodc nhiéu budc

trén cac luu dd va/hodc trén mot hodc nhidu khéi trén cac so dd khbi.

Theo mét két chu dién hinh, thiét bi tinh toan bao gdm mot hodc nhiéu b xi Iy
trung tdm (CPU, Central Processing Unit), giao dién dau vao/dau ra, giao dién mang
va bd nho.

B6 nhé nay co6 thé bao gdm thiét bi luu trit khong dn dinh, bd nhé truy cép ngiu

nhién (RAM, Random Access Memory) va/hodc b nhé bét kha bién trong vat ghi doc
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dugce bang may tinh, vi du, bd nhé chi doc (ROM, Read-Only Memory) hodc bd nhé
nhanh (flash RAM). BY nhé 1a mot vi du vé vat ghi doc dugc bing may tinh.

Vit ghi doc dugce béng may tinh bao gém vat ghi 4n dinh, vat ghi khong on
dinh, vét ghi di dong va khong di dong co thé luu thong tin bang cach st dung phuong
phap hodc cong nghé bt ky. Thong tin nay c6 thé 1a 1énh doc duoc bang méy tinh, céu
trac dit liéu, mddun chuong trinh hodc dit liéu khac. Vat ghi luu trit may tinh bao gbdm
nhung khong gidi han & bd nhd truy cép ngau nhién thay d6i pha (PRAM, Phase-
change Random Access Memory), by nh¢ truy cap ngiu nhién tinh (SRAM, Static
Random Access Memory), bd nhé truy cép ngau nhién dong (DRAM, Dynamic
Random Access Memory), kiéu khéc ctia bd nh¢ truy cp ngiu nhién (RAM, Random
Access Memory), bd nhé chi doc (ROM, Read-Only Memory), bo nhé chi doc co thé
1ap trinh x6a dugc béng tin hiéu dién (EEPROM, Electrically Erasable Programmable
Read-Only Memory), bd nh¢ nhanh hodc cong ngh¢ bo nhd khac, bd nhd chi doc dang
dia nén (CD-ROM, Compact Disc Read-Only Memory), dia da nang ky thuat sO
(DVD, Digital Versatile Disc) hodc thiét bi luu trit quang hoc, cat sét tir, bang tir, thiét
bi luu trit dfa tir, thiét bi lvu trit tir tinh khac hogc vat ghi 1au dai khac bat ky. Vat ghi
luu trit may tinh c6 thé duoc sir dung dé luu thong tin truy cap duge bang thiét bi dién
toan. Dya vao dinh nghia trong ban mo ta nay, vat ghi doc dugc bang may tinh khong
bao gdm cac vat ghi doc duge bing may tinh tam thoi (vat ghi tam thoi), vi dy, tin hiéu

dit liéu dugc dicu bién va song mang.

Céc phan md ta néu trén chi 1a cac phuong 4n thuc hién cua séng ché va khong
nhim gi6i han séng ché. Ngudi co hiéu biét trung binh trong linh vuc k¥ thuét nay c6
thé thuc hién céc cai bién va cac bién thé khac nhau déi v6i sang ché. Cac cai bién, cac
thay thé twong duong hodc céc cai tién bat ky dugc thyc hién ma khong vuot ra khoi
ban chét va nguyén ly cla sdng ché s& ndm trong pham vi yéu cdu bao hd theo séng

r
A

cheé.

-21-



33781

YEU CAU BAO HQ

1. Phuong phap dugce thuc hién bing may tinh dé ngin ngira mdy chi khong bi tan
cong, phuong phép nay bao gdm cac budc:

dé dap lai viéc nhan dugc yéu cdu trang dugc gii boi trinh duyét, thu duge
(201) URL cua trang trong yéu cAu trang nay;

trich xuét ngau nhién tap lénh trang tir cac tdp Iénh trang hién co trong thu vién
tap 1énh dinh trude va tuong Ung véi URL cua trang, trong do6 logic thu tham sb thuc
thi tap lénh khac nhau dugc st dung trong céc tap 1énh trang (202);

gti (203) tép lénh trang duoc trich xuét ngiu nhién dén trinh duyét, dé trinh
duyét thyc thi tap l1énh trang dé thu duogc tham sb thuc thi tap lénh;

dé dap lai viéc nhan duoc yéu cu x4c minh trang dugc gui boi trinh duyét, xéac
dinh (204) xem liéu yéu cAu xac minh trang da hét han hay chua;

aé dap lai viéc xéac dinh réng yéu cu x4c minh trang da hét han, két xuit (2052)
thong tin nhéc 15i chi bao viéc hét han trang; hodc

dé dap lai viéc xac dinh rang yéu cdu xdc minh trang chua hét han, xac minh
(205b) xem li€u tham sb thuc thi tap lénh nam trong yéu cdu xac minh trang ¢6 hop 1€
hay khong; va

néu tham sb thuc thi tap 1énh khong hop 1€, thi tir chébi yéu cau trang (206b).
2. Phuong phép theo diém 1, trong d6 logic thu tham sb thuc thi tip lénh bao gdm
bude thu duge gid tri token trong thong tin t€p tin (cookie) dugec ma hoa.
3. Phuong phép theo diém 1, trong d6 trude budc trich xuit ngau nhién tip 1énh trang
tir cac tap lénh trang hién c6 trong thu vién tp 1énh dinh trudc va tuong ung véi URL
cua trang, phuwong phép nay con bao gém budc:

tao cu hinh céc tap Iénh trang tuong Gng vdi mdi URL cua trang trong thu vién
tap 1énh dinh truéce va thong tin ma dinh danh tuong Ung v§i cac tap lénh trang.
4. Phuong phép theo diém 1, trong d6 budc xac dinh xem li€u yéu cdu xac minh trang
d3 hét han hay chua bao gdm céc budc:

x4c dinh xem liéu thoi gian yéu cAu cta yéu cau xac minh trang ¢6 chdm hon

tbng khoang thoi gian dinh trudc va thoi gian dé trinh duyét thuc thi tp 1énh trang hay
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khong; va
dé dap lai viéc x4c dinh rang thoi gian yéu cdu cia yéu cdu x4c minh trang
cham hon téng khoang thoi gian dinh trude va thoi gian dé trinh duyét thuc thi tap

1énh trang, xac dinh réng yéu cAu xac minh trang da hét han; hodc

dé dap lai viéc x4c dinh ring thoi gian yéu cAu cla yéu cdu x4c minh trang
khong cham hon tdng khodng thoi gian dinh trudc va thoi gian dé trinh duyét thyc thi

tap lénh trang, xac dinh rdng yéu ciu x4c minh trang chua hét han.

5. Phuong phép theo diém bét ky trong s6 cac diém tir 1 dén 4, trong d6 yéu cAu trang
con bao g@)m thong tin ma dinh danh cua tap 1énh trang dugc thuc thi b1 trinh duyét,
va trong d6 budc xac minh xem liéu tham s6 thuc thi tap 1énh nim trong yéu ciu Xac

minh trang c¢6 hgp 1€ hay khong bao gdm céc budc:

tim kiém thu vién tap 1énh dinh truéc cho tip lénh trang twong Ung véi thong
tin ma dinh danh, trong d6 thu vién tap 1énh dinh trudc con luu thong tin ma dinh danh

tuong Gmg véi moi tap 1énh trang; va

xac minh, dua vio tip lénh trang twong tng véi thong tin ma dinh danh, xem

liéu tham sb thuc thi tip 1énh ndm trong yéu ciu x4c minh trang c6 hop 1¢ hay khong.

6. Phuong phép theo diém 35, trong d6 budc xac minh, dya vao tép [énh trang tuong
mg v6i thong tin ma dinh danh, xem liéu tham sb thuc thi tap lénh nim trong yéu cau
x4c minh trang c6 hop 1€ hay khong bao gdm cac bude:

thu duoc tham sb tap 1énh cuc bd dwa vao tap lénh trang tuong ung vGi thong
tin ma dinh danh;

x4c dinh xem lidu tham sd tip 1énh cuc bd nay co gidng tham sd thuc thi tap
1énh nim trong yéu cu x4c minh trang hay khong; va

dé dap lai viéc xéc dinh réng tham sb tap Iénh cuc bo giéng tham sb thuc thi tap
1énh ndm trong yéu ciu xac minh trang, xac dinh rdng tham s6 thuc thi tap 1énh hop 18;
hoac

dé dap lai viéc xac dinh rang tham sb tap lénh cuc bd khong gidng tham s6 thuc
thi tdp 1énh nam trong yéu cAu x4c minh trang, xac dinh ré‘mg tham s6 thuc thi tap 1énh

khong hop 1€.
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7. Phuong phéap theo diém bét ky trong sé cac diém tir 1 dén 6, trong d6 budc tur chbi
yéu cau trang dua vao thong tin nhén dang ngudi ding nim trong yéu ciu xac minh

trang.

8. Phuong phép theo diém 7, trong d6 thong tin nhan dang ngudi dung bao gdm thong
tin tép tin dugc tao ra bdi mdy chi.

9. Thiét bi ngin nglra may chi khong bi tn cong, thiét bi nay bao gdém cac modun
duoc tao cAu hinh dé thuc hién cac phuong phap theo diém bét ky trong s cac diém tur

1 dén 8.
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Cép phat theo cach dong va ngau nhién tap 1énh

trang twong ung vdi yéu cau trang tir cac tdp 1énh

trang tuong ing v6i yéu cau trang ndy, khi nhan
dugc yéu cau trang dugc guri boi trinh duyét

N

101

Gui tap 1énh trang dugc cAp phat theo cach dong
va ngau nhién dén trinh duyét

102
e

X4c dinh xem liéu yéu cau xac minh trang da
hét han hay chua, khi nhan dugc yéu cau xac
minh trang duoc gui bai trinh duyét

103

bung 104a

A

Két xuét thong tin

Xéac minh xem liéu tham sd thuc thi tip 1énh nam
trong yéu cau x4c minh trang c6 hop 1€ hay khong

nhac 101 chi bao
viéc hét han trang

105b

A4

Néu khong hop 1, thi tur chéi yéu ciu trang

Fig.1

-25-



33781

Thu dugc URL cua trang trong yéu ciu trang khi
nhan dugc yéu ciu trang dugc giri béi trinh duyét

Y

Trich xuét ngau nhién tip 1énh trang tir céc tap
1énh trang hién c6 trong thu vién tép Iénh dinh
truge va teong ung véi URL cua trang

A4

Gui tdp 1énh trang duoc cAp phat theo cach dong
va ngau nhién dén trinh duyét

Xé4c dinh xem liéu yéu cAu x4c minh trang da
hét han hay chua, khi nhén dugc yéu cau xac
inh trang duoc giri boi trinh duy¢

201
202
e 203
204
Dung ‘ 205a
Két xuét thong tin

X4c minh xem liéu tham sb thuc thi tap lénh
trong yéu cau xac minh trang c¢6 hop 1€ hay khong

nhac 16i chi béo
viéc hét han trang

A

206b

Néu khong hop 1€, thi tur chéi yéu cau trang

Fig.2
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Thiét bi ngin chin may chu
khong bi tdn cong

Bo phan cip phat |-

B0 phéan g —

B6 phéan xac dinh L

Bo phan két xudt

|

B0 phén x4c minh L

Bo phan tir chbi —

31

32

33

34

35

36

Fig.3
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Thiét bi ngidn chan may chu khong bi tn cong

411

412

431

432

451

452

B phén tao cAu hinh |~ 47
l
Bo phén cip phat
™ Mbdun thu 4l
[
™ Moédun trich xuét
l
B0 phén gii L~ 42
|
B0 phén xac dinh
™ Modun xéc dinh 8
[
™~ Mo6dun xac dinh
|
. 44
B phén két xuat -
I
B0 phan x4c minh
™~  Mbdun tim kiém 4
[
™  Mbddun xé4c minh
1
B phan tir chbi _—~ 46

Fig.4
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Trinh duyét

A\

May chu

e
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Fig.5





