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(57) Sang ché dé cap dén phuong phap, hé thong diéu khién thiét bi chiéu sang théng minh
str dung co ché “nhin-va-chon” qua camera thyc té tang cuong, dya trén cong nghé truyén
thong anh sang khong day va thuc té tang cuong nhiam muc dich dem lai tién loi va tinh
bao mat tuyét ddi cho nguoi dung khi diéu khlen mau cta dén trong hé théng dén chiéu
sang. Nguoi dung khong can ghi nho thong tin vé dén chiéu sang (cong tac/nut didu khlen)
can tuong tac trén giao dién Ung dung (app) diéu khlen ma chi can tuong tac truc tiép
nhin-va-chon véi dén d6 thong qua méi trudng thyc té ting cudng trén Ung dung (app)
(tmg dung) dé diéu khién mot cach tién 1oi.
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Linh vwe ky thuit dwoe dé cip:

Sang ché nay thudc linh vuc dién tir truyén thong, dé cap dén phuong phap, hé
thdng diéu khién thiét bi chiéu sing thong minh st dung co ché nhin-va-chon qua

camera thuc té ting cuong.

Tinh trang ky thuit ciia sing ché:

Sang ché 14 su két hop cua hé thdng chiéu sang thong minh v&i cong nghé truyén
dit lidu 4nh sang; do vay tinh trang k¥ thudt cta sang ché s& lién quan t&i cc linh vuc:
(1) tinh trang cta hé thdng chiéu sang théng minh trén thi truong, (2) tinh trang cia
cong nghé truyén dir lidu 4nh sang ti thiét bi thong minh théng qua may anh (camera),

va (3) phuong phap bao mat két ndi didu khién thiét bi chiéu sang.

(1) Hién nay, cac hé théng c6 nhiéu dén chiéu sang doi hoi nguoi dung phai ghi
nhé mé dinh danh (ID) va nit didu khién ciia timg dén dé c6 thé diéu khién doc 1ap timg
deén. Hon nita, s6 lwong cac nit bAm didu khién trén giao dién Gng dung (app) s& phai
tuong tng véi sb leong dén thuc té trong hé théng. Pidu nay c6 thé 1am giam sy thuan
tién cho nguoi ding, khién nguoi ding phai ghi nhé thong tin lién quan dén timg béng
dén cn diéu khién. |

(2) Giai phép truyén dit liéu 4nh sang téi dién thoai théng minh (smartphone)
(tén tiéng anh: Optical Camera Communication, viét tit 1a OCC) dugc xem 1a bude dot
pha trong cong nghé truyén dit liéu khong day nhim bd sung cho cong nghé khong day
dung séng dién tir (nhu WiFi/Bluetooth, vv.). Péc biét, cong nghé OCC dugc xem nhu
mot xu hudng méi cho giai phap internet van vat (IoT) st dung 4nh sang nhin thdy, mot
giai phap than thién voi moi truong va tiét kiém nang luong. Viée sir dung méy anh
(camera) ddng thdi cho hai muc dich: ghi hinh méi trudng (quay video) va gidi ma dit
liéu qua kénh 4nh sang s& dem lai trai nghiém m&i cho nguoi ding; trai nghiém két hop
khong gian thuc va thong tin s6 duoe goi 1a thuc té ting cudng (Augmented Reality —
AR).
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Cho t6i hién tai, mot sé phuong phap, hé thdng OCC c6 thé ké dén nhur:

e Phuong phap didu ché FSK cho kénh anh séang ctia Pai hoc Kookmin va Dai
hoc Quéc gia Pai Loan (NTU) [1]. Cé hai phuong phap déu trong chuén IEEE
802.15.7-2018, dugc ky hiéu tit 1an luot 13 CM-FSK va RS-FSK. Trong dé:
NTU RS-FSK scheme: Chi hd trg 30fps camera, khong hd trg tde do khung
thay d6i; NTU RS-FSK scheme c6 frequency separation thay dbi; NTU RS-
FSK chi hd trg 2 mode 14 8-FSK va 16-FSK. Céc giai phap FSK dua ra trong
chuén IEEE nay chi huéng dén t6i da téc d6 truyén dir liéu ma khong hudng
t6i su 6n dinh truyén nhan ID dén trong giai phap AR.

e Phuong phép didu ché tin s6 cta Pai hoc Carnegie Mellon, Pittsburgh, USA
[2] v6i bang thong st dung 12 8kHz voi khoang cach cac tin sb 13 0.2kHz.
Phuong phap nay khong hd trg camera toc d6 khung thay dbi, khéng tuan theo
chuén IEEE hay chuan quéc té nao, khong dugc cAu hinh theo App chuén dira
trén PHY PIB attributes.

e Phuong phéap ctia PureVLC, Edinburgh, UK [3] dung ON-OFF-Keying (OOK)
thay vi FSK. Tuy nhién, nhuoc diém cta OOi. 14 khong diéu khién duoc do
sang dén va khong hd tro thay d6i mau dén dua theo phwong phap PWM.

Hon nita, tat ca cac phuong phap OCC trén déu c¢6 nhugc diém: hosc 1a chua hd
tro may anh (camera) san c6 trén thi truong (khong hd tro duoc phén 16n camera khi
ching déu c6 téc dd chup anh thay dbi), khong tuan theo hodc tuong thich v&i chuén
qudc t& (IEEE) nao, khong duoc cdu hinh theo APP chuan qubc té IEEE 802.15.7-2018
dua trén PHY PIB attributes, hodc 1a khong dugc t61 wu cho viée truyén ID st dung den
mau khi mau dén/d6 sang thay doi.

(3) Viéc bao mat két ndi ma wu tién hang d4u béi vi néu mot thiét bi truy cap
dugc vao mang nha ban, no6 cé thé diéu khién toan bd cin nha. Thuc té hién nay, khong
c6 mot phuong phap ma hoéa (Encryption) nao c¢é thé chdng bé khoa (hack) tuyét dbi.
Chung t6i dé xuat mot phuong phap ma hoa hai ting, bang viéc két hop WiFi va OCC
s& giai quyét van dé “bao mat tuyét d6i” cho viée diéu Ilién thiét bi chiéu sang.

Tai liéu tham khao
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Ban chit k§ thuat ciia sang ché

Sang ché dé cap dén giai phap k¥ thuat (GPKT) hé théng didu khién thiét bi
chiéu sang théng minh sir dung co ché nhin va chon qua may anh (camera) thuc t& tdng
cudng, dya trén cong nghé truyén théng anh sang khong day va thuc té tdng cudng
nhdm muc dich dem lai tién loi cho nguoi dung khi diéu khién mau cta dén trong hé
théng dén chiéu sang. Nguoi ding khong cin ghi nhé thong tin vé& dén chiéu sang hodc
cong tic diéu khién cin twong tac trén giao dién ung dung (App) diéu khién ma chi can
tuong tac truc tiép “nhin-va-chon” voi dén d6 théng qua moi truong thyc té ting cudng

trén App dé diéu khién mot cach tién loi.

Trong sang ché ndy, giai phap ky thuat (GPKT) hé théng didu khién thiét bi chiéu
sang thong minh sir dung co ché nhin va chon qua méay anh (camera) thuc té ting cuong

bao gdm cac budc sau:

cac dén chua ¢ mi sé dinh danh (ID) mang, tirc 1a chua timg két néi véi ing

dung (app) ddng loat giri g6i tin phan hdi qua séng WiFi vé dién thoai thong minh;
tmg dung (app) tiép nhan phan hdi tir dén;
tmg dung (app) thong ké c6 bao nhiéu dén cin ma sb dinh danh (ID) mang maoi;

g dung (app) phan bd ma s6 dinh danh (ID) mang riéng biét theo sé luong dén
cAn m sb dinh danh (ID) mang maoi;

g dung (app) giri 1énh “dénh thirc(wake up)” cho tat ca cac dén da két néi trong

pham vi ctia n6 thong qua song WiFi;

cac dén chuyén sang ché d6 phat ma sé dinh danh (ID) mang thong qua kénh 4nh
sang dung diéu ché may anh (camera)-FSK (viét tit 1a C-FSK, 1a phuong phép diéu ché
FSK ranh riéng cho mdy anh (camera)), ddng thoi, tuy chon ché do “bao mét tuyét dbi”
dugce bat, dén ciing tu tao mot ma bao mat ngiu nhién (key bao mat) va truyén kém theo
mi s dinh danh (ID) mang ctia dén;

ung dung (app tuong tadc nguodi dung thong qua may anh (camera) dién thoai
thong minh (camera thyc té ting cudng - AR camera) dé chon mot dén (hodic mot nhém

dén) ma ngudi dung muodn diéu khién;
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g dung (app) chup &nh lién tiép dén (hodc nhém dén) da chon, rdi tir cac anh
chup thyc hién giai diéu ché tin hiéu C-FSK;

tmg dung (app) truy ra ma sb dinh danh (ID) mang cta cic dén can didu khién
dwa vao dau ra cla giai diéu ché C-FSK, sau d6 tao két ndi ung dung (app)-den qua

song WiFi cho diéu khién mau;
ung dung (app) cho phép nguoi dung chon mau;

Umg dung (app) qua kénh WiFi gui lénh t6i cac dén dang trong trang thai diéu
khién mau, 1énh diéu khién cling phai bao gdm ca key bao mat néu tinh nang “bao mat

tuyét d6i” dang dugc st dung;

cac dén nhén Iénh dieu khién mau, kiém tra ma (key) bao mét néu dang & trang

thai “bao mat tuyét dbi”); va

céc dén duge diéu khién s& thyc hién diéu ché xung PWM ca ba kénh mau R/G/B

dé cap nhat mau theo yéu cau ctia ing dung (app).

Mo ta van tit cac hinh vé

Hinh 1 thé hién ngén gon cac budce trong phuong phap “nhin-chon-diéu khién” thuc té
tang cuong cho g dung dén mau.

Hinh 2 thé hién cach thuc cai dat ID-mang cho cac dén méi trong hé thong dén thong
minh.

Hinh 3 thé hién cach thiic cai dit do rong xung PWM cho diéu ché C-FSK.

Hinh 4 thé hién tién trinh nhin-va-chon dén thong qua camera AR sau d6 giri 1énh diéu
khién mau/d6 sang den.

Hinh 5 thé hién cach thic didu khién do rong xung PWM str dung trong diéu khién
mau/do sang den.

Hinh 6 thé hién tién trinh ma hoa C-FSK ci tién dua theo IEEE 802.15.7-2018 (phuong
phap C-FSK s6 1).

Hinh 7 thé hién céch thic diéu khién xung PWM theo tung kénh R/G/B don l¢ dung
cho viéc diéu khién su thay d6i mau/dg sang ctia dén, va anh hudng clia né ti tin hicu

cdng bén nhan (camera).
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Hinh 8 thé hién tién trinh ma héa C-FSK st dung tan s6 khong dong b asynchronous
frequency (phuong phap C-FSK s 2).

Hinh 9 thé hién su lién hé giita ma hoa dir liéu va didu ché dir liéu sang tan sb & tién
trinh C-FSK phuong phép s6 2.

Hinh 10 thé hién cAu trac chung cho goi dit liéu WiFi.

Hinh 11 thé hién chi tiét cdu tric (cac thanh phan nho) trong goi dit liéu WiFi.

Hinh 12 Vi du cu thé cho ciu tric gbi WiFi tmg v6i cac ma 1énh didu khién duoc ding.
Hinh 13 Bang cac PHY PIB attributes ding cho cdu hinh C-FSK & ca hai phuong phap
C-FSK s6 1 va s6 2.

Hinh 14 Bang mi héa chudi ky tu trong phuong phap C-FSK sd 2 sir dung ky tu
asynchronous symbol (goi 1a Asynchronous Encoding rule)

Hinh 15 Thuét toan ma hoa tin sb trong phuong phap C-FSK s6 2 sir dung tan sb
asynchronous frequency (Goi la asynchronous encoding - alrogithm 1)

Hinh 16 Thu4t toan giai ma tin s6 trong phuong phap C-FSK s6 2 (goi 13 Asynchronous
decoding- algorithm 2)

Hinh 17 Bang tra ctru data-tan s6 (LUT) cho n tin sé & phuong phap C-FSK s6 2.
Hinh 18 Cac tinh ning cho mét tng dung diéu khién dén thong minh st dung GPKT dé
Xuét.

Hinh 19 thé hién so db thuc hién quan 1y, chon, va didu khién dén dua vao WiFi

Hinh 20 thé hién so dd thuc hién quéan ly, chon, va diéu khién dén dua vao WiFi va
OCC

Hinh 21 thé hién so dd thuc hién di€u khién mau dya trén mot danh sach dén duge chon
Hinh 22 mo ta quy trinh quan Iy APP khach tr App chu (master-APP)

Hinh 23 mb ta ché bo bao mét didu khién tuyét dbi bang viéc két hgp WiFi va OCC
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Mo ta chi tiét sang ché

Trong sang ché nay, giai phap k§ thuat (GPKT) hé théng diéu khién thiét bi chiéu
sang thong minh st dung co ché nhin va chon qua mdy anh (camera) thuc té ting cudng

bao gdm céac budc sau:

i) cac den chua c6 mi sd dinh danh (ID) mang, trc 1a chua timg két ndi véi ung

dung (app) dong loat giti géi tin phan hoi qua séng WiFi vé dién thoai théng minh;
ii) img dung (app) tiép nhan phan hoi tir den;

iii) img dung (app) thong ké c6 bao nhidu dén can ma sé dinh danh (ID) mang
moi;

iv) ing dung (app) phan b6 ma sb dinh danh (ID) mang riéng biét theo s lugng
dén cdn ma sé dinh danh (ID) mang méi; sau khi két ndi voi tmg dung (app) va khong

nhan duoc 1énh gi tiép theo, cic dén chuyén sang ché do tiét kiem ndng lugng (sleep);

v) img dung (app) gui 1énh “danh thirc(wake up)” cho tit ca cac dén trong pham

vi cua nd thong qua séng WiFi;

vi) cdc dén chuyén sang ché do phat ma s6 dinh danh (ID) mang thong qua kénh
anh sang dung diéu ché may anh (camera)-FSK (viét tit 1a C-FSK, la phuong phép diéu
ché FSK ranh riéng cho may anh (camera)). Dong thoi, tuy chon ché d6 “bao mat tuyét
d6i” duoc bat, den cling tu tao mot ma bao mat ngau nhién (key bao mat) va truyén kém

theo ma s dinh danh (ID) mang cua dén;

vii) ing dung (app tuong tdc nguoi dung thong qua mdy anh (camera) dién thoai
thong minh (camera thuc té tdng cuong - AR camera) dé chon mot den (hodc mot nhém
dén) ma nguoi dung mudn diéu khién:

viii) ing dung (app) chup anh lién tiép dén (hodc nhém dén) da chon, rdi tir cac
anh chup thuc hién giai diéu ché tin hi¢u C-FSK;

ix) ung dung (app) truy ra ma sb dinh danh (ID) mang ctia cac dén can diéu khién
dua vao dau ra cua giai diéu ché C-FSK, sau d6 tao két ndi tmg dung (app)-den qua

song WiFi cho di¢u khién mau;
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x) ung dung (app) cho phép ngudi dung chon mau;

xi) tmg dung (app) qua kénh WiFi giri 1énh t6i cac dén dang trong trang thai diéu
khién mau. Lénh diéu khién cling phai bao gdbm ca key bao mat néu tinh ning “bao mat

tuyét d6i” dang dugc sir dung;

xii) cac den nhan 1é€nh dicu khién mau, kiém tra ma (key) bado mat néu dang &

trang thai “bao mat tuyét d6i”); va

xiii) cac den duoc diéu khién s€ thuc hién dieu ché xung PWM ca ba kénh mau

R/G/B dé cap nhat mau theo yéu cu cua tng dung (app).

Peén duge dé cap trong giai phap nay 1a loai Pén mau LED RGB c6 thé thay dbi
mau béng cach diéu khién doc 1ap kénh mau R/G/B béng cach hi€u chinh d6 rong xung
clia tinh hiéu PWM (440). Tuy nhién, tan sd ctia PWM t6i cac kénh mau phai giéng
nhau. Pén don sic 12 mot trudng hop con cia dén mav cling ¢6 thé dugc sir dung véi
d6 sang thay ddi duge theo co ché PWM.

Mot mau dinh nghia béi Ung dung (app) (t420) s& bao gbm bdn byte twong ung:
Anpha-Do-Xanh 14-Xanh da troi (Alpha-Red-Green-Blue). Diéu nay c6 nghia 1a cac
byte RGB dinh nghia d6 pha mau, trong khi an-pha (alpha) dinh nghia mtrc sang cta
mau. N6 cho phép ngudi ding didu khién mau d& dang voi d6 phan giai cao. Pbi véi
deén don sic, Ung dung (app) van dinh nghia mau dén bon byte nhung khi gt t6i dén,
dén s& chi trich 4y byte An-pha (alpha) dé diéu khién d6 sang ctia né.

Lénh diéu khién mau/do sang dén s& bao gdm bdn byte mau (bét budc) & phia
trudc va mot/vai byte bado mat do dén tao ra (khdng bét budc) & phia sau. Mot hodc vai
byte bao mat & trong 1énh didu khién mau/do sang dén chi dugc dimg khi nguoi ding
chon ché d6 “bdo mdt tuyét dor.

Theo hinh 2, Ung dung (app) phét lénh danh thirc (wakeup) thong qua WiFi tir
thiét bi thong minh dén hé théng dén (1210). Ung dung (app) phat 1énh dénh thirc
(wakeup) va yéu cu tit ca cac dén sin sang nhan lénh didu khién mau. Tiép theo d6 1a
qué trinh phan bé M3 s6 dinh danh (ID) mang cho céc dén (t240) theo trinh tw cic budc
‘i’ dén ‘v’ cua GPKT.

Tuy nhién, viéc phan bd M4 s6 dinh danh (ID) mang cho cic dén chi thuc hién

trong trudng hop 1an dau tién ma dén duoc lap dit vao mang ludi clia Ung dung (app);
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c6 thé 12 khi thiét 1ap cac Ma sé dinh danh (ID) mang cho toan hé théng tir diu, hodc
khi thém mot thiét bi chiéu sing méi vao hé thdng sin c6 va can bd sung Mi s dinh
danh (ID) mang cho thiét bi m&i nay. Viéc cin cap M4 s§ dinh danh (ID) mang hay
khong s€& dugc cac dén sé tu kiém tra xem chiing da duoc cip Ma s6 dinh danh (ID)
mang hay chua (210); néu cac dén da dugc cap M sé dinh danh (ID) mang riéng ctia
chung rdi (truong hop N cia 210) thi cic Mi sb dinh danh (ID) mang nay ciing déng
thoi duoce quan 1y bai Ung dung (app) cho 1an str dung tiép theo. Nguoc lai (trudng hop
Y ctia 210), dén s& cin cAp Mi s6 dinh danh (ID) mang.

Céc bude tao va phan bd M sb dinh danh (ID) mang (t240) bao gdm:

i) Sau khi nhan 1énh danh thtrc (wakeup), cac dén chua c6 M s6 dinh danh (ID)
mang (truong hop Y ciia 210) dong loat giri goi tin phan héi qua WiFi vé Ung dung
(app) (t220);

Goi tin (t220) bao gdm M4 sb dinh danh (ID) vt ly ctia dén, mdi dén s& chi
c6 mot Ma sé dinh danh (ID) vat ly do nha san xuat dinh nghia (can phan biét Ma s6
dinh danh (ID) vét ly khac véi ID-mang). Viéc giri 1énh phai tudn theo giai phap chéng
xung dot (collision avoidance - 220).

if) Ung dung (app) ling nghe cac goi phan hoi va dém sb luong dén cAn Ma s6
dinh danh (ID) mang mai (230);

Dua theo s6 lwong Ma s6 dinh danh (ID) mang iagi can phan bd, Ung dung
(app) s& tu dong phan bd Ma s dinh danh (ID) mang (240) va gii Ma sd dinh danh
(ID) mang dén timg dén da yéu cau cap (t230). Ma s6 dinh danh (ID) mang s& dam
bao ngén nhit c6 thé (mic dinh 1 byte) dé giam tai ndi dung ban tin nhung van gitp
phan biét dugc cac den. Do dai cia Ma s6 dinh danh (ID) mang cling dugc dinh nghia
trong trudng thong tin cta cdu trac ban tin WiFi (hinh 10 va 11) && dam bao c6 thé
tang thém d6 dai khi sb lugng dén ting lén.

Tai budc ‘vi’ ctia GPKT, diéu ché C-FSK (340) 13 mot phuong phap FSK dic
biét dugc dung dé truyén dit liéu tir dén téi camera thong qua anh séng (t320). Cén luu
y rdng, C-FSK (tir viét tit ctia Camera-FSK) khéc véi diéu ché FSK thong thuong bdi
vi phan 16n camera c6 tdc d6 chup anh thip va c6 thé bién dong theo thoi gian.

O Hinh 3, dé tranh thay doi trang thai (d6 sang/mau) ctia dén khi ngudi dung
chwa yéu cAu nhung van dam bao rang dén phai duoc bat va nhay phat Ma sb dinh danh
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(ID) mang dé camera c6 thé bat Ma s6 dinh danh (ID) mang cho ché d6 didu khién AR
nhin-va-chon tiép theo, cho nén s& c6 hai trudng hop xéy ra tity theo trang thai hién tai
ctua den (330).

e Trudng hop 1 — Pén dang OFF (tit), va UNG DUNG (APP) muén diéu
khién mau/do sang ciia né. Trong trudng hop nay, dén khi dugc “danh
thire (wakeup)” s€ tu dong bat ché do sang thép nhét (d6 rong xung duty
cycle nho nhét bing cho tit ca 3 kénh RGB) dé c¢6 thé nhay C-FSK. Sau
d6 thi Ung dung (app) s& chup anh va didu ché dugc M sé dinh danh
(ID) mang dé tuy y d6i mau.

e Truong hop 2 —bén dang ON (sdng) va Ung dung (app) mubn diéu khién
mau/dd sang cta nd. Truong hop nay thi didu ché C-FSK chi can tuin

theo mirc sang hién tai.

C6 hai phuong phéap diéu ché C-FSK dugc d& xuit: phuong phép C-FSK s6 1 va
s6 2, duge minh hoa twong tmg & hinh 6 va hinh 8. Ca hai phuong phép nay déu hd trg

camera c6 toc do chup anh thay déi.

& hinh 6, tién trinh ma hoa C-FSK s 1 bao gdm cac budc: chén Ab bit (610), ma
héa theo mi sira 15i FEC (620), chia nhd chudi bit thanh cac symbols S/P (630),
chuyén thé symbol sang tan s6 (640), chén tin s6 mé dau khung tin preamble (650),
diu chinh do dai tan sb theo clock rate (660), va PWM dimming (670).

Trong subt tién trinh ma hoa C-FSK s6 1, cac tham s PHY PIB attributes s& dong
vai trd cai dat cho tAng vat Iy ctia thiét bi didu ché/den (680). Gia tri color-ID truyén
tr UNG DUNG (APP) (690) s& quy dinh dinh mau/do sang cho dén nh¢ diéu khién
do6 rong xung trong budc PWM dimming (670).

O hinh 8, tién trinh ma hoa C-FSK s6 2 (kém ghi chi thay d6i so v6i phuong phap
1) dugc md ta, bao gdm: bé qua qué trinh chén Ab bit (810), ddng thoi thay thé qua
trinh diéu ché C-FSK cii (640) & Hinh 6 bang hai buéc ma hoa va diéu ché C-FSK
mo6i, 14n luot 13 Asynchronous encoder (840), (910) va asynchronous n-FSK mimg
dung (app)ing (850), (920). Thuat toan thuc hién hai bude nay lan luot duge md ta
& hinh 15 va hinh 17. Ngoai ra, cac tham s6 PHY PIB attributes (680) cfing s& dong
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vai trd cai dat cho ting vét 1y cta thiét bi didu ché/dén giéng nhu phuong phap C-
FSK s6 1.

Trong budc ‘vii’ dén “xi’ cia GPKT, Ung dung (app) mé giao dién twong tc
thuc té tdng cuong AR dé nguoi dung cham man hinh dién thoai dé chon mot (hodc vai)
dén cu thé (410). Tiép theo d6, Ung dung (app) s& giai ma anh chup va giai diéu ché tin
hidu C-FSK (411) dé chuyén d6i sang M4 s dinh danh (ID) mang nhim tao két ndi
WiFi gitta Ung dung (app) va dén (hodc nhém dén) ma ngudi dung da chon qua AR.
Mbi mdt anh camera chup s& chi giai md duge mot tan s FSK, do d6 ma hiéu qua
truyén di liéu t8i wu vé& mit ti sd ning lugng tin hiéu trén nhiéu (Signal-to-noise Ratio
— SNR) va cho phép truyén dir liéu xa. Cudi cing, sau khi di két néi Ung dung (app)
v6i dén duge chon, ngudi ding c6 thé chon mau tity y (430) cho dén va Iénh diéu khién
mau dén (t420) s& dugc phat di.

Trong budc “viii® giai didu ché C-FSK (411), diéu kién dé camera c6 thé nhan
duoc tin hiéu tin sé phat 1a c6 khoang cach di gan so véi dén. Thuc nghiém cho thy
tai khoang céch xa téi 15 mét so véi dén, camera van nhan va giai ma tin hiéu C-FSK
thanh cong. Tuy nhién, khodng cach tdi da cling phu thudc (ti 1€ thudn) vao do rdng
gifta c4c tin s6. Hinh 7 minh hoa mét tin hidu cong tir ba kénh mau R/G/B dugc ding

cho viéc gidi ma C-FSK.

Trong budc “xiii’ cia GPKT, viéc tuong thich giita phuong phép diéu ché anh
sang C-FSK va phuong phap diéu khién mau dén qua cac xung PWM (hinh 5) duoc
dam bao trong GPKT ctia chiing t6i. Diéu nay quan trong bdi vi, viéc didu khién tan s6
ctia xung PWM 1a do phuong phap diéu ché C-FSK quy dinh; trong khi viéc tiy chinh

d6 rong xung PWM 1a do nguoi ding diéu khién thong qua viée chon mau va d¢ sang.

Cudi cung, hinh 18 mé ta c4c tinh ning ctia mot ing dung didu khién dén thong
minh st dung GPKT d& xuét. Céc tinh nang bao gdm: Chon dén dé diéu khién qua WiFi,
diéu khién d6 sang/mau den, cai dit gio dé thuc hién 1énh didu khién; va dic biét tinh

nang Chon dén dé diéu khién qua AR-camera.
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Hinh 19 thé hién quy trinh thuc hién cua hé théng diéu khién dén dua vao két

ndi WiFi. Trinh ty cac bude bao gom:

e Diu tién, Ung dung (app) cho phép ngudi ding “quan Iy két noi WiFi”

ctia cac thiét bi (dén) da két ndi voi Ung dung (app).

o Khi ngudi dung chon tinh nang quan 1y két ndi WiFi, Ung dung

(app) s& phat 1énh d4nh thirc (wakeup) cho toan bo cac dén da két
n6i

A

o Céc dén nhan duoc Iénh thi s& chuyén tir ché do “sleep” tiét kiém

ning lwong sang ché d6 thirc cho 1énh dién khién tiép theo.

e Tiép theo, ngudi dung c6 thé thém thiét bi (dén) két ndi voi Ung dung

(app) dé dung.

o Nguoi dung can cap nguon cho dén méi nay. Khi do, dén s€ sang

khoang 10% dé béo cho nguoi ding biét 13 dén méi dang hoat
dong.

Nguoi ding bat Ung dung (app) va chon tinh ning “thém thiét bi”.
Khi ngudi dung chon “thém thiét bi”, Ung dung (app) s& do WiFi
dé tim thiét bi méi can két ndi.

Deén méi s& chip nhan yéu cau két ndi ciia Ung dung (app), va Ung
dung (app) can nhap ma ID -vat Iy ctia dén dé co6 thé két néi thanh
cong. Pay la bude bao mat cho két ndi.

Sau khi két néi thanh c6ng, danh sach két ndi s& dugc cap nhat boi
Ung dung (app).

e Cubicung, ngudi ding c6 thé chon thiét bi ~an diéu khién thong qua WiFi.

O

Khi ngudi dung chon tinh nang “chon diéu khién qua WiFi”, Ung
dung (app) s& m& danh sach cac dén két ndi

Nguoi ding tiy y chon thiét bi (hodc nhom thiét bi) dé didu khién
Danh sach chon sé dugc cdp nhat khi ngudi dung két thuc chon.

Hoan tt quy trinh quan 1y va chon dén cin diéu khién.
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Hinh 20 thé hién quy trinh thuc hién ctia hé théng diéu khién dén dua vao két
nbi WiFi va OCC (dung camera). Trinh ty cac budc bao gom:

e Gibng v6i hinh 19, Ung dung (app) ciing cho phép ngudi dung “quan Iy
két ndi WiFi” cia cac thiét bi (dén) da két ndi véi Ung dung (app). Tiép
theo, ngudi ding c6 thé thém thiét bi (dén) két ndi véi Ung dung (app) dé
dung.

e Cudi cling, nguoi ding c6 thé chon thiét bi can diéu khién thong qua OCC
thay vi WiFi dé trai nghiém tinh ning thuc té ting cuong qua camera.

o Khi nguoi dung chon tinh nang “chon diéu khién qua OCC”, Ung
dung (app) s& yéu cau cac dén chuyén sang ché do nhay FSK dé
phat ID-mang. Sau do, camera dugc bat & trai nghiém tinh ning
thue té ting cudng qua camera.

o Céc dén sé nhay FSK theo yéu cau cia Ung dung (app)

o Dua vao tuong tac cham ctia ngudi dung, camera s€ xtr ly 4nh viing
duoc cham dé giai ma tin hiéu FSK va chon dén theo lya chon cua
nguoi dung. Viéc chon mdt dén tiép theo s& duoc thuc hién tuan
tu, sau khi ma M4 sb dinh danh (ID) mang ctia dén thtr nhit duoc
giai ma thiét bi dugc thém vao danh sach chon.

o Danh sach chon s& dugc cép nhat khi nguoi dung két thuc chon.

Hoan tt quy trinh quan 1y va chon dén cin diéu khién.

Hinh 21 thé hién quy trinh thuc hién ciia hé théng didu khién mau/do sang dén
khi danh sach dén da duge chon xong. Ung dung (app) sé c6 cac tinh nang diéu khién,
bao g@)m: chon mau den/d) sang deén, chon cac ché do diéu khién mic dinh, va hen gio
deén. Lénh mau s& dugc giri tir Ung dung (app) va dén sé thuc hién chuyén trang thai

theo yéu cau.

biéu kién thuc hién:

Diéu kién chung:
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Pen dugc @ cap trong giai phap nay 1a loai dén mau LED RGB c6 thé thay dbi
mau béng cach diéu khién doc lap kénh mau R/G/B b?mg cach hiéu chinh d¢ rong xung
cua tinh hiéu PWM.

Thiét bi di dong thong minh c6 camera dugc ding dé c6 thé trai nghiém diéu
khién dén thue té ting cuong AR qua Ung dung (app). Tuy nhién, cac camera khac (nhu
webcam, CCTV camera) déu c6 thé duoc ding néu c6 Ung dung (app) dugc cai dit cho
viéc giai didu ché tin hiéu, két néi va didu khién dén. Céc camera phai c6 diéu kién la
(i) co ché man trap kiéu rolling shutter, va (ii) tdc d6 chup anh t6i thiéu (c6 thé thay dbi
theo thoi gian vAn ding duoc) phai 16n hon hoic bing 2 1an toc d phat xung tan s6 C-
FSK (vi du, néu C-FSK dung 5Hz ttc 12 ctr 1 gidy c6 5 tin s6 C-FSK dugc phat ra, thi

camera can toc do chup t61 thiéu 10 fps).

Theo hinh 10, hinh 11, hinh 12, cAu triic géi dit liéu WiFi nhdm phuc vu cho
nhiéu 1énh tuwong tac khac nhau gifta Ung dung (app) va dén. Cau tric nay nim & ting
ung dung. Tuc 1a toan bd cac thanh phin cta ciu tric déu 1a phin payload truyén tir

tmg dung xudng ting MAC va tang PHY cta WiFi.

Van d& bao mat Ung dung (app) diéu khién thong qua WiFi:

Khi Ung dung (app) 1in dau thiét 1ap thong s6 cho hé théng chiéu séng,
Ung dung (app) sé hién thong béo cho Ung dung (app) chu xéc thuc quyén
admin. Mot cach thong thuong 13 ngudi ding c6 thé nhap ma PIN san pham trén
bao bi d& xdc thuc tinh cht s& hitu. Mdi m6t dén <& cn phai ¢ mot ma PIN san
phim riéng, c6 thé goi la ID vat Iy.

M6t Ung dung (app) c6 mi PIN san phim goi 1a Ung dung (app) chu
(host Ung dung (app)). C6 thé c6 vai host Ung dung (app) néu ngudi dung cho
mé PIN. Host Ung dung (app) sé c6 tinh ning chia sé diéu khién dén cho Ung
dung (app) khach (guest Ung dung (app)) bing cach 4n niit Share control. Céc
16nh x4c thuc 13 hoan toan nho giao tiép WiFi.

Hinh 22 md ta quy trinh giao tiép gitta Ung dung (app) chu va Ung dung (app)
khach d& cho phép Ung dung (app) khach diéu khién dén. Quy trinh nhu sau:
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e Ung dung (app) khach giri 1énh “xin ma diéu khién” t6i Ung dung
(app) chu

e Ung dung (app) chi xac nhan va giri ma diéu khién cuc bo. Pdng thoi
c4p nhén danh sach Ung dung (app)-khach dé quan Iy

e Ung dung (app) khach Giao tiép véi Ung dung (app) cha dé 1dy ma
diéu khién

e Ung dung (app) chi giao tiép voi dén @ cap nhat danh sach quyén
truy cap cta cac ung dung cho dén.

e Ung dung (app) khach nhap ma diéu khién duoc cip dé c6 thé giao

tiép véi den.

Van dé bao mat goi tin WiFi:

Ngoai ting bio mat thong qua quén ly truyén truy cap Ung dung (app)
néu trén, dé tang cudng bao mat két ndi diéu khién théng qua WiFi, cac goi tin
trao doi gitta Ung dung (app) va dén c6 thé duoc méd hoa bao mat bing mot
phuong phap Encryption riéng. M& héa géi tin WiFi la dé tranh bén ngoai truy
cap va didu khién hé thdng chiéu sang. Tuy nhién thi bit ¢t phuong phip
Encryption nao ciing déu khong phai 1a bao mat tuyét d6i néu hacker c6 thé bt

dugc tin hiéu WiFi va do ra phuong phap bao mat.

Ché d6 “bao mat tuyét d6i”

Mot wu diém vé ciing quan trong cuia phuong phép truyén dit lidu 4nh
sang 13 ban chét phan xa hoic bi hdp thu cta anh séng. Khong gibng tin hidu
WiFi, 4nh sang khong thé truyén xuyén qua twong; va do d6, hacker néu khong
ngdi trong phong cua ban thi khong thé nio ma nhan duogc bt ctr tin hiéu anh
sang nao phat ra tir dén trong cén phong do.

Ché d6 bao mat tuyét dbi s& co hai tAng bao mat Encryption (chua ké téng
bao mat timg dung (app) diéu khién) cu thé nhu ~~u:

e Bao mat tAng 1: M4 héa bao mat ddi voi cac géi tin WiFi (43 mo ta &

trén)
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Bao mat ting 2: Khi Ung dung (app) mudn diéu khién mau/do sang
deén, mdi dén s& tu tao ra mot key md héa ngau nhién riéng cho né. Va
key ma hoa nay s€ dugc dén truyén kém theo M sé dinh danh (ID)
mang cia n6 thong qua kénh anh sang (didu ché C-FSK) t6i Ung dung
(app)-

Ché d6 bao mat tuyét dbi c6 tac dung thuc t nhu sau:

Bao mat tuyét dbi chéng hacker (vi du anh hang xém cho du cé biét
pass WiFi va quyén truy cap Ung dung (app) nha ban thi ciing khong
thé diéu khién dén cua ban)

Quyén riéng tu ngudi dung: Vi du tAt ca cac thanh vién trong nha déu
c¢6 Ung dung (app) va c6 quyén diéu khién dén trong phong ban. Tuy
nhién, khi ban di ngi1, ban khéng mudn c6 ngudi “15” tay bat dén trong
phong ban 1én va danh thtc ban. Do d6 ban bat ché do “bao mat tuyét
dbi” khi ngi.. Chi c6 nguoi trong phong ban méi cé thé diéu khién

duoc chiée dén d6 cho t6i khi ban tit tinh niang do6 di (Iic ra ngoai).

Hinh 23 md ta quy trinh thuc hién ché d6 “bao mat tuyét ddi” bao gdm céc budc:

Ngudi ding bat ché d6 “bao mat tuyét di” cho dén (2301)

Ung dung (app) phat 1énh chuyén ché d6 “bao mat tuyét dbi” toi dén
(t2301)

Pén nhén 1énh, tu tao mot “key bio mat” ngiu nhién cho né (2302)
Khi Ung dung (app) mudn didu khién dén thong qua camera-AR, Ung
dung (app) guri 1énh yéu cau dén nhay C-FSK (t310)

Dén didu ché C-FSK. Nhung do dang & ché do “bao mat tuyét ddi”
nén dén s& diéu ché ca “key bao mat” kém theo ma Mi s6 dinh danh
(ID) mang cda no6. (340)

DBeén phat ban tin qua kénh anh sang (t320)

Cac bude giai diéu ché ciia Ung dung (app) giéng nhu thong thudng.
Tuy nhién cin tach l4y thong tin “key bao mat” do dang & ché d6 nay.
Ung dung (app) phat 1énh yéu cau thay d6i maw/d¢ séng cua dén. Lénh
phai kem theo “key bado mat” (t2302).
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o Cubdi cung, dén nhéan lénh ddi mau/dé sang s€ can kiém tra “key bao
mat” co trung khop voi gia tri cua no. Néu khép thi thue hién 1€nh
(2303).

e Ngudi ding tit ché do “bao mat tuyét d6i” khi khong can thiét.

Phuong phap theo bude “ii’ va ‘iii’ ctia GPKT, con bao gdm phuong phép theo cac budce
sau:
i) Mdi dén s& tu tinh mot gia tri thoi gian ngiu nhién dé tré viéc giri géi phan hoi
t6i Ung dung (app). Néu khong thanh cong, thi 1an giri sau s& tré mot khoang
thoi gian doc 14p v6i lan trude (Thuat toan Collision avoidance);
ii) Ung dung (app) ldp lai qua trinh giri 1énh Péanh thiic (wakeup). Sau d6 lai ling
nghe s6 1énh phai hdi. Tt nhién, chi c6 nhitng dén ma sau buéc mot van khong

thanh cong thi méi giri tiép phan hoi, do d6 ma vAn dé s& duoc giai quyét tir tir.

Vén d hd trg camera c6 tbc d6 chup anh thay di:

Thong thudng véi mot hé théng vo tuyén, tée do 14y mau & bén thu phai gip mot
sé nguyén 14n (t6i thiéu 2 14n) tdc do phat xung & bén phat. Téc do 14y mau cling ludn
12 mot sb ¢b dinh d tién cho qua trinh gidm mau.

Tuy nhién, cc camera trén thi trudng (bao gdm ca camera dién thoai, CCTV
camera, vv.) déu khong c6 mot gia tri chung nao cho téc d6 chup anh. Moi ngudi 14m
tudng cac camera c6 toc do chup 1a chinh xac 30 anh mét gidy, nhung tai chuén IEEE
802.15.7-2018, ban hoi ddng ctia chudn déu théng nhat 14 camera khong thoa min tdc
d6 chinh xac 30 anh/gidy nhu vay.

Thuc t, camera c6 thé c6 tdc do chup 4n dinh, tuy khong chinh x4c nhung vao
khoang xip xi 30 anh/gidy (vi du, 29.7 anh/gidy). Nhung khi c4c camera xir Iy 4nh,
ching déu giam t¢ d6 chup anh tiy theo hé thdng. Vi ay, hé diéu hanh Android thi tdc
d6 xtr Iy anh c6 thé dat trén 20 anh/gidy, tity theo d6 phtrc tap ctia viéc xtr Iy anh. Tét
ca cac van d& vé tbe do chup anh ndi trén, bao gdm (i) téc o chup 6n dinh nhung khong
chinh x4c bang mét s6 nguyén 1an so véi tde d6 phat xunig & bén phat va (ii) tbc do chup

giam/giao dong trong qué trinh xir 1y anh dé giai ma tin hiéu, déu duoc coi la camera
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c6 tbc d6 chup anh thay d6i. Tom lai, tAt ca cac camera ndo ma c6 téc do chup anh 16n
hon hodc bang 2 14n tdc d6 phat xung (chinh 14 tin s6 14y mAu Nyquist) thi déu giai ma
duoc tin hiéu.

Viéc thiét 1ap mot phuong phéap dé hd trg giai diéu ché tin hiéu cho cic camera
loai nay 12 vo cling quan trong, béi vi tdc dd chup anh clia camera trén thi trudng thi
khong tudn theo mot gié tri chudn nao. DAy la diém hoan toan méi ctia hé thdng dé xuét

o v0i cac hé thong vien thong khéc.

Phuong phap ma héa C-FSK d truyén ID dén (hozc ID va key bdo méat ctia dén) qua
kénh 4nh sang:

e Dang song FSK dugc chon [am phuong phdp mé hoa bai vi chi ¢ song FSK ¢6
thé tuwong thich véi viée diéu khién xung PWM mot cach tuy y nhdm muc dich
thay d6i mau/do sang ctia dén. Thuc nghiém nghién ctru cho thy, cac phuong
phép diéu ché khac (vd. On-Off-Keying) thi phai dung t6i diéu ché bién do dé
thay dbi mau/dd sang dén; diéu nay lam giam hidu ning truyén, ting ti 1& 16i
kénh truyén.

e Phuong phép dua trén séng FSK chiing toi d& xuét cho truyén ID t&i camera goi
la Camera-FSK (C-FSK).

e Nhim hd tro camera c6 toc do chup anh thay dhi, chung toi dé xuét mot giai
phap ma hda dic biét dua trén FSK. Muc dich chung cta giai phap la lam sao
cho hai xung tin hiéu canh nhau khéng gidng nhau. Nguoc lai, khi hai xung canh

nhau ma gidng nhau thi viéc giam mAu ctia camera toc do chup thay doi s& bi 15i.

Chi tiét hai phuong phap ma héa C-FSK:

Phuong phap theo budc vi’, con bao gdm phuong phap ma héa C-FSK s 1
hoic phuong phéap ma héa C-FSK s6 2.

Hinh 6 dua ra tién trinh cAu hinh va cai tién cta chudn IEEE cho viéc ma hoa
séng FSK (goi 1a phuong phap C-FSK s6 1), tir ddu vao 1a chudi bit dit liéu M s dinh
danh (ID) mang cho t&i thay ddi d6 rong xung PWM t6i dén.

Phuong phap ma héa C-FSK s6 1 nay ctia ching toi tuan theo chudn qudc té

IEEE 802.15.7-2018, tuy nhién thi hoan toan khong st dung gia tri méc dinh cua chuin
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ma t6i wu héa chung trong su cho phép cta chudn. Chudn nay cho phép tlly ¥ cau hinh
cac gia tri vi du nhu s6 luong tan sb, khoang cach tin sb cho C-FSK, ... dua trén viéc
c4u hinh gi4 tri thudc tinh PHY PIB attributes tai kh6i 680 (Hinh 6 va 8). Céc bién gia
tri nay phai théng nhit trong ca Ung dung (app) va dén.

Theo hinh 13, liét ké cac PHY PIB attributes ciing v&i gid tri mic dinh theo chuin
(bao gdm sb luong tin sd n ding cho mi hoa n-FSK, khoang cach tan so, gid tri
preamble, vv). Thuc té 14 cac gia tri nay duoc dé xuét boi chung t6i [4] va sau d6 ban
mo ta chi tiét cach sira dung cac PHY PIB attributes duoc khdi tao béi ching t6i va
chip nhan béi chuin IEEE 802.15.7-2018 [5]. Céc thanh vién khac trong chuin dua
trén ban mo ta ddy du & [5] ma phat trién cho phuong phap didu ché ctia ho. Mic du
vay, phuong phap nay khong st dung céc gid tri cai dat mac dinh d6 ma s€ cai tién dé
tang hiéu qua cho hé théng.

Do céc camera khac nhau c6 tan sé iy mau khac nhau, nén & bén camera thu,
chiing t6i d& xut ding gia tri preamble dé u6c lugng bang tan sb ma hoa cho cic camera
khéc nhau. T4n sé preamble 1a mét tAn sb nim ngoai bang gié tri tin sb cho ma hoa dit
liéu nhdm phan biét phdn mé diu khung tin. So v6i phuong phap CM-FSK trong chuin
IEEE 802.15.7-2018 ma tan s6 preamble dugc chon 12 gia tri tAn s6 nhod nhat; tuy nhién
ching t6i d& xudt chon tin s& 16n nhit cho preamble & day (preamble = fmax + dr theo
Hinh 13, v6i fimax 12 gid tri tAn s6 16n nhét trong bang ma héa; con dr 1a khoang cach tin
s8). Thay dbi nay 1 dya vao thuc nghiém nghién ciru, boi két qua cho thdy viéc doi
sang chon tin sd 16n nhét cho preamble s& 1am ting tinh chinh x4c cho viéc wéc luong
bang tin s ma hoa cho cic camera khac nhau theo mot hé quy chiéu tuyén tinh.

Bang théng duoc phép ding cho didu ché song FSK 1a tir 200 Hz dén 10 kHz
tuong Ung voi gia tri tin sé ma mét khong nhin thiy duoc va gia tri ngudng trén clia
cac camera trén thi truong cd thé nhan biét. Tuy nhiér dya trén kinh nghiém va thuc
nghiém, chung t6i khuyén nghi nén dung dai tan sé tir 1 kHz dén khong qua 10 kHz.
Tan s ngudng dudi 1 kHz s& dam bao chat lugng 4nh sdng va mau on dinh khi phét C-
FSK, trong khi ngudng trén 10 kHz dam bao chat luong giai diéu ché C-FSK cho dai
da s6 cac camera hon.

Phuong phéap theo budc vi’, con bao gdm phuong phap ma héa C-FSK s6 2, bao

gom cac budc:
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i) M4 héa chudi cac data symbol st dung asynchronous symbol (Goi 1a
Asynchronous encoding) (910);

Muc dich cua thuat toAn ma héa khong ddng bd (Asynchronous encoding) 12
tao su khac nhau cho hai ky tu canh nhau bét ky. i v6i n-FSK sit dung n tan
s6 ma hoa (chua tinh thém mot tAn sb preamble), dé thuc hién mé hoa, thi mot
data symbol di dugc phép xay ra (n-1) kha nang, tir by cho t6i bm-1);
Hinh 14 mb ta cac trudong hop cho budc mi héa nay. Pé mi héa mot data
symbol, thi ching ta s& can lay thong tin cta hai data symbol lién ké phia trude
no6 (di-2 va di-1);

e quy tic 1: Gift nguyén gié tri ctia data hién tai néu data truéc d6 1a khong
gibng voi data hién tai. Theo d6, ddu ra s& cho hai data symbol khac
nhau, tuong tmg v&i hai tin s6 khac nhau dugc phat di. Do vy ma bén
thu c6 thé thyc hién giam mau;

e quy tdc 2: Gén gia tri data symbol bn cho ddu ra néu data hién tai néu
data trude d6 1a gidng nhau va khac data trude ciia data trude d6. Theo
d6, dau ra bn s& duge ma hoa thanh tin sd fn khac hoan toan véi cac tan
s6 khéc trude d6. Do vay ma bén thu co thé thuc hién giam mau;

e quy tic 3: Giit nguyén gia tri cia data h/in tai néu ba data lién ké (hién
tai va hai cai trudc d6) 1a gidng nhau. Pau ra cho bo ba data symbols =
(bi— bi— bj) s& 1& (bi— by bi), trong Gmg voi bd ba tan sb frequency
symbols = (f; — f— £). Theo d6, vAn dam bao hai symbol bat ky canh
nhau la khac nhau;

Theo hinh 15, ca ba quy tdc ma hoa trén dugc thyc hién bang mot thuat toan
ma hoa Asynchronous Encoding don gian (goi 1a Thuat toan 1);
Hinh 16 mo ta thuét toan giai ma (goi 1a Thuat toan 2; gidi ma nguoc lai so voi

thuét toan 1) ma bén thu giai ma séng FSK theo phuong phap C-FSK s6 2;

ii) Chuyén tir data sang tan sd v6i viéc sir dung tan sd asynchronous frequency
(920);
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budc ndy s& chuyén mot data symbol sang mot tan s6 tuong tmg theo dang
bang tra ctru LUT. Hinh 17 m6 ta bang tra ctru tir data symbol sang mdt tan sb
tuong tmg. Cé n tin sd duge dung trong n-FSK, va n-1 tin sb dau tién s& duoc
{mg véi cac truong hop clia data symbol. Tan s cao nhit ma s& dugc dung cho
symbol dic biét ba (asynchronous symbol), dugc goi 12 tan sd asynchronous
frequency (tan s6 AF, ky hiéu far).
C6 thé chon bat ky mot tan s trong sd n tin sd dé 1am tan s6 AF, nhung hai
bén phat va thu phai théng nhat voi nhau. Trong bang LUT thi tin s cao nhit
duoc chon d tién theo dai.
Ngoai hai budc khac biét trén ciia phuong phap C-FSK s6 2, thi cac budc con lai cia
C-FSK sb 1 (bao gdm chon bing thong, preamble, khoAng cach tan s dé tdi wu hiéu
suét truyén dit liéu) déu dugc st dung twong tu cho phuong phap C-FSK s6 2. Chinh vi
vdy, ca hai phuong phap C-FSK dé xuit déu ding nhitng bién PHY PIB attributes dé
cAu hinh cho tﬁng vat ly cia hé théng truyén nhan dit liéu. Chi tiét cac PHY PIB
attributes dugc dung xem thém & hinh 6 va hinh 8.

Phuong phap thay d6i mau/d6 sang dén
Theo hinh 1, dén ¢6 kha ning thay d6i o sang hodc mau ctia dén thong qua diéu
khién d6 rong xung PWM str dung Ung dung (app) bang phuong phép thay d6i mau
hodc d6 sang hoic ca hai bang diéu khién xung PWM trong PWM dimming (670).
Theo hinh 5, mau va do sang ctia dén dugc tao nén tir ba kénh R/G/B véi mot ti
1€ thich hop. P sang cta tung kénh mau dugc diéu khién doc 1ap nho dd réng xung
PWM tuong tng.

Hiéu qua dat dwoe ciia sang ché

Sang ché dé cap dén phuong phap, hé thdng diéu khién thiét bi chiéu sang thong
minh st dung co ché nhin va chon qua camera thuc té tang cuong, dua trén cong nghé
truyén thong anh sang khong day va thuc té ting cuong nhiam muc dich dem lai tién lgi
cho nguoi dung khi diéu khién mau cia dén trong hé théng dén chiéu sang. Nguoi ding
khong cin ghi nhé thong tin v& dén chiéu sang cin tuong tac trén giao dién Ung dung

(app) diéu khién ma chi cin twong tac truc tiép “nhin-va-chon” vé6i dén d6 thong qua
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mdi trudng thuc té ting cudng trén Ung dung (app) (tmg dung) dé diéu khién mot cach
tién loi.

Sang ché ciing dé cép chi tiét toi cac phuong phép thuc hién; bao gdm ciu tric
g6i dit lidu WiFi nhim trao ddi lénh didu khién gitra Ung dung (app) va céc dén, quy
tac bao mat Ung dung (app) trong didu khién, phuong phap “bao mat tuyét di”, va tinh
tuong thich gitta didu ché 4nh sang va thay d6i maw/do sang cta dén, vv. Pic biét, ca
hai phuong phép diéu ché anh sang C-FSK duoc dé xuat c¢6 hiéu qua vo cling 16n trong
viéc hd tro rong rii cac camera c6 trén thi trudng nho kha ning hd trg camera ¢ tbc do
chup anh thay ddi. Cac thong sb cai dit cho ca hai phwong phap C-FSK ciing duge chon

lya dua trén thyc nghi€ém va nghién ctru nham t6i wu toc d va hi€u nang truyén nhén.
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YEU CAUBAO HQ

1. Phuwong phép diéu khién thiét bi chiéu sang thong minh (dén) str dung co ché nhin va
chon qua camera thuc té ting cudng trén thiét bi di dong théng minh, dua trén cong

nghé truyén théng 4nh sang khong day va thuc té ting cudng bao gém cac bude sau:
tiép nhan goi tin phan hoi tir cdc dén ma chua c6 mi sé dinh danh (ID) mang;
thdng ké c6 bao nhiéu dén can ma s6 dinh danh (ID) mang méi;

phan b mi sb dinh danh (ID) mang riéng biét theo s lwong dén cin mi sé dinh
danh (ID) mang mé&i;

deén chuyén sang ché do tiét kiém ning luong (sleep) néu khong c6 lénh didu
khién dén tir thiét bi di dong thong minh;
giri 1énh “danh thirc(wake up)” cho tit ca cac dén di két ndi trong pham vi coa

n6 théng qua séng WiFi dé cac dén sin sang nhén 1énh tiép theo;

giri 1énh yéu cau cac dén chuyén sang ché d6 phat ma s dinh danh (ID) mang
thong qua kénh 4nh sang ding diéu ché may anh (camera)-FSK (viét tit 1a C-FSK, la
phuong phap diéu ché FSK ranh riéng cho may anh (camera)); cac dén chuyén sang ché
d6 phat mé s6 dinh danh (ID) théng qua diéu ché C-FSK, ddng thoi, tuy chon ché do
“bao mat tuyéet dbi” duoc bat, dén cling tu tao mot ma bao mat ngau nhién (key bao

mat) va truyén kém theo ma sé dinh danh (ID) mang ctia dén;

chon mét dén (hodc mot nhém dén) ma ngudi ding mudn didu khién théng qua
twong tdc ngudi dung tr man hinh dién thoai thong minh, va thong qua mdy anh
(camera) dién thoai thong minh (camera thuc té ting cudong - AR camera) ;

chup anh lién tiép den (hodc nhém den) da chon, 11 tir cac anh chup thuc hién
giai didu ché tin hiéu C-FSK;

truy ra ma s6 dinh danh (ID) mang cta cac dén can diéu khién dua vao dau ra
cta giai didu ché C-FSK, sau d6 tao két ni giita thiét bi di dong thong minh va dén qua
song WiFi cho diéu khién mau;

thuc hi€én chon mau va d6 sang deén;
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gui lénh t6i cac dén dang trong trang thai diéu khién mau qua kénh WiFi, 1énh
diéu khién cling phai bao gdm ca key bao méat néu tinh ndng “bdo mat tuyét d6i” dang

duoc str dung;

thuc hién diéu khién mau/do sang cta cac dén, kiém tra ma (key) bao mat néu

dang ¢ trang thai “bao mat tuyét déiaa);

trong do, cac dén duge diéu khién s& thuc hién didu ché xung PWM ca ba kénh

mau R/G/B dé cap nhat mau theo yéu ciu cua ung dung (app);

trong d6, phuong phap diéu ché C-FSK truyén dit liéu anh séng t&i camera nham
hd tro cac camera c6 toc do chup anh thay di, lam cho hai xung tin hiéu canh nhau
khong gidng nhau con duogc thuc hién bang cach két hop hai thuét toan: (1) ma hoa
chudi dit liéu (Asynchronous Encoding) véi viéc st dung mot ky tu khdng déng bo
(asynchronous symbol) va (2) ma hoa tin sb véi viee si dung mot tin s6 khong ddng

b (asynchronous frequency, far) (Goi 1a phwong phap C-FSK sb 2).

2. Phuong phép theo diém 1, trong d6 con bao gdm thudt todn tranh xung dot goi tin
(tén tiéng anh: collision avoidance) khi mot g dung (app) diéu khién nhiéu dén cing
lac theo cac budce sau:

moi dén sé tu tinh mot gia tri thoi gian ngau nhién dé tré viéc guri géi phan hoi
t61 ung dung (app), néu khong thanh cong, thi lan gui sau sé& tré mot khoang thoi gian
doc lap voi lan trudc;

tmg dung ling nghe cho t6i khi tim thdy dén can thém ID.

3. Phuong phap theo diém 1, trong d6 phuong phap diéu ché C-FSK sir dung céc thong
s6 k§ thuat sau:

bang thong tir 1kHz t6i 10kHz;

s6 luong tan s6 ding cho ma hoéa dit liéu 1a tir 16 tré xudng (16-FSK hodc thip
hon); va

tan s mo dau khung tin (preamble) duge chon 1a mot tan sb 16n nhat trong bang
thong duogc chon, preamble cé gia tri tan s6 lon nhat duoc dung dé hiéu chinh (calibrate)
cac gia tri tan s6 con lai tai thiét bi thu (camera) theo phuong phap tuyén tinh, viéc hiéu

chinh nay dé hd tro cdc camera c6 tc do quét anh khéac nhau.
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4. Phuong phép theo diém 1, trong d6 tit ca cac 1énh WiFi tuong tac gitta App v6i dén
str dung mét cAu tric khung tin trén ting tng dung dé trao ddi dit liéu phuc vu cho ting

dung diéu khién mau/do sang den.

5. Phuong phép theo diém 1, trong d6 phuong phap “bao mat tuyét d6i” 1a viéc bao mat
hai tAng bao gom:

tAng bao mat thir nhét 14 bao mat gbi tin WiFi (gidng v6i cc hé théng bao mat
WiFi thong thuong);

tAng bao mat thir hai 14 chuyén phat key bao mat thong qua kénh anh sang OCC;
va

quyén truy cap va diéu khién dén ctia ctia cac tmg dung (app) ciing dugc quan ly

boi tmg dung chu (master-app) dé tao su riéng tu cho ngudi dung.
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Phan header Phén App-key Phén ID dén Phan payload
(cb dinh 2 byte) (théng tin ngudn (dich dén) (30 dai tity bién)
phat)

TX/RX | MaIDcho | App-key cua bén [D-vat ly [D-mang/ ID mau/ Color | Key bao
mode va goi/ phat cta dén/ Network ID ID mat tuyét
phién ban | Message ID Physical ID dbi
khung tin

A=0= | B=(1 byte) X= (8 byte) Y= (8 byte)

(1byte) C= (8 byte) 7= (4 byte) | S=(1 byte)

Phan header Phén App-key Phén ID dén Phén payload
(cb dinh 2 byte) (thong tin dich (ngudn phat) (36 dai tuy bién)
dén)

TX/RX | MaIDcho | App-key clabén ID-vat ly ID-mang/ ID maw/ Color | Key bao
mode va 261/ phét cta dén/ N.iwork ID ID mat tuyét
phién ban | Message [D Physical ID déi
khung tin

A=l
(1byte) | B=(1 byte) C=(8 byte) X= (8 byte) Y= (8 byte)
7= (4 byte) | S=(1 byte)
Hinh 10
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Thanh phéan Pinh nghia va gia tri
TX/RX mode va phién Thanh phan header nay quy dinh géi phat hay goi nhan tir APP.
ban khung tin A=0:  Goitir APP t6i LED
(1 byte = A) A=1:  Goit LED tdi APP
(4 bit cudi trong 1-byte header 1a version khung tin, méc dinh 1a 0000 tirc 1 version v0)
M3 ID cho g6i/ Message | Thanh phan nay s& phan biét cac 1énh/vai tro cu thé cta gdi dit lidu
ID B=0:  App giri wakeup dé bat ché d6 AR mode cho dén (khi A=0)
(1 byte = B) B=2:  Dén mdi hoa mang s& bao cho App biét né can ID méi (khi A=1).
B=3:  App truyén ID-mang t&i dén
B=4:  App yéu cu dén phat C-FSK
B=5:  App gui yéu cau thay dbi mau dén (khong kém key bao mat tuyét dbi)

B=1:  App guri ban tin bat/tit ché d6 “bao mat tuyét ddi” cho dén

B=6:  App giri yéu cau thay dbi mau dér: (c6 kém key bao mat tuyét dbi)

B=7:  App gui Iénh Hen gio dén thec Liu tng mau.
B=9:  App gui Iénh cap nhét danh sach App diéu khién dén téi toan bd cac den.

B =(dec)10: App giii Iénh cép nhat danh sach App diéu khién dén t6i mot dén cu thé.

B= others: reserved

Phan App-key

M3 App-key. Mic dinh 8 byte néu version khung tin 13 v0.

(8 byte=C)
ID-vat ly cta den/ Thanh phan nay ding cho cac géi (B=2, 3).
Physical ID Khi né dugc dung, mac dinh ID-vat ly cua dén c6 8 bytes (néu version khung tin la v0)
(X = 8 byte)
ID-mang/ Network ID e Thanh phan nay ding cho tit ca cac gdi tin con lai trir (B=2, 3).
e Khi duoc ding, né mic dinh dai 8 byte (néu version khung tin 13 v0). (t6i da 256 dén
cung lac).
(Y= 8 byte) e MSJi 1 byte twong tng véi 1 gia tri tan s6 da dugc ma héa bai App.
ID mau/ Color ID Thanh phan nay duoc ding cho goi (B=*).
Khi dugc dung nd sé c6 d6 dai 4 byte, dai dién cho alpha, red, green, and blue bytes.
(Z= 4 byte)
Key bao mat tuyét dbi Khi App bt ché do “bao mat tuyét d6i”, thanh phﬁn nay sé& dugc st dung.
(S= 1 byte)

Hinh 11
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Ma lénh Message bytes M@ ta goi
A|B|CIX|Y|Z]|S]
APP giri goi wakeup cac dén (khoi ché do tiét kiém nang
(t210) 0]0]
lugng)
APP guii goi check ID cua den.
(t240e) 0]2]
Dén (c6 ID-vat ly 1a X) phan hoi lai gbi ‘check ID’ cho App
(t220) 112]CIX| (c6 App-key 1a C).
APP (c6 App-key 1a C) truyén ID-mang (gié tri Y) cho dén
(t230) 013|C|X|Y| (c6 ID vat ly 1a X).
APP (c6 App-key 1a C) giri yéu cau dén phat C-FSK t6i dén
t310 014|C|Y
(1310 [41C1Y] (c6 ID-mang la'Y)
(t420) APP gtri yéu cau thay d6i mau dén (thong thuong)
0]51CIY|Z]
App (c6 App-key 1a C) giri ban tin bat/tit ché do “bao mat
(t2301) 0[T[ClY]| s L .
tuyét doi” cho dén (c6 ID-mang 1a Y).
App (c6 App-key 1a C) giri =8u cau thay d6i mau dén (c6 ID-
(t2302) 016|C|Y|Z|S] mang 12 Y). Mau mai c6 gié tri 1a Z, kém theo key bao mat
tuyét di S.
0|71CIY|Zi|(S)|Ti| | APP (c6 App-key 1a C) gtri 1énh hen gid mau dén (tiy chinh
(t2303) | Z2| (S)|T2| | c6 kém theo key bao mat tuyét d6i). Cac gia tri mau (Zi, Z,
| Z3| (S)|T3| | Z3)tuong Gng vdi thoi gian thuc hién mau (Ti, T, Ts)
App (c6 App-key 12 C) giri cap nhat danh sach App diéu
0]9]C|CiCy... pp .?p Y s P PP
(t2401) khién tai tat cd cac den trong mang clia no.
Ci, Cy, ... la cac byte cap nhat danh sach App-key.
App (c6 App-key 14 C) giri cap nhat danh sach App didu
0j101ClY|CICy ... . .
(12402) khién t&i duy nhat mét (c6 ID-mang 12 Y).

Ci1, Cy, ... la cac byte cap nhat danh sach App-key.

Hinh 12
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Tén cuiia bién so

Mo ta ciia chuan

Gia tri méic dinh ciia

Gi4 tri méi ching toi

thng vt Iy (dich thé) chudn dé xudt
PHY PIB '
attributes
phyCmfskPrea | Tham sb chudn nay dé quy | 0: 200Hz L; fore= fnax +dr
mble dinh gia tri ciia (fsp) dung | others: Reserved 2: th“)vngkdl‘lrig j
cho CM-FSK. preamble (dac biét mot
tan s6 cho mdi dén)
phyCmfskNum | Tham s6 chudn nay dé quy | 0: 32-FSK 2: 2-FSK
Frequency dinh s6 luong céc tan sb 1: 64-FSK 3: 3-FSK
dung cho diéu ché CM- others: Reserved 4: 4-FSK ‘

16: 16+FSK -
phyCmfskFrequ | Tham s6 chuan nay dé quy | 0: 50 Hz 2:dp-200 Hz
encySeparation | dinh khoang cach gitta cac | 1: 100 Hz 3: dp-250 Hz

tan sb trong CM-FSK. others: Reserved -
phyCmfskOptic | Tham s6 chuén nay dé quy | 0: 5 Hz 0:5Hz
alClockRate dinh gia tri xung phat t&i 1: 10 Hz
diém cubi TX (dén) trong | 2: 15 Hz
CM-FSK Others: Reserved :
phyCmfskFec | Tham s6 chuan nay dé quy | 0: None 0: None
dinh ma sta 16i FEC dung | 1: RS(15,11) outer if payload <=8bit
cho CM-FSK. FEC.
Other: Reserved
phyCmfskAb | Tham s chuan nay dé quy | 0: 1 Ab 0:1Ab
dinh s luong Ab bit trén | 1: 2 Ab(s)
mot goi dir liéu dung trong
qua trinh m3 hoa trude khi
diéu ché CM-FSK.
Hinh 13
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Pau vio Pau ra
Dit li€u trugce | Dit liéu hién tai | D liéu sau ma hoa
do (dy) (cK)

(di-2, di-1)

Quy tic 1 (-, bi) (by) Y
VGi bj £ by

Quy tic 2 (bj, bi) (bi)

voi by # bi
Quy tic 3 (bi, bi) (bi)

Hinh 14

Thuét toan 1: Thuét toan ma hoa bat dong bo Asynchronous Encoding

cho n-FSK (C-FSK Phwong phap 2)

Input: Chudi ban tin dit liéu D[z] = {d[j]} c6 z phan tu,
trong d6 j 14 chi s (tir 1 dén z) ciia data symbol. d[j] 1a data symbol
nén s& ¢ gia tri ndm trong mang n-1 gid tri {d, da, ..., do.1}. dn 12 mot
asynchronous symbol.
Thue hién: Thuét todn ma hoa bt dong bd asynchronous encoding:
Khéi tao: ¢[0] = dn

dlj] néuclj — 1] # d[j]

e, i o) = {1 P2 UL
Tang index j, tinh: c[j] d. néucli—1]= d[j] véi
chi sb j chay tir 1 dén z
Output: Bo gia tri ¢[0] di, d4u ra s& 1a chudi ban tin dit lidu C[z] = {c[j]}

cling c6 z phan tt.

Hinh 15
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Thuét toan 2: Thuit todn giai ma bt dong bé Asynchronous Decoding

cho n-FSK (C-FSK Phwong phap 2)

Input: Chudi ma hoa ban tin dit lidu C[z] = {c[j]} c6 z phan ti,
Thuwe hién: Thuat toan giai ma bat dong bo:
) cljl néu cl[jl # d, ) ‘. ‘
_ , i ohi $6 o1 dé
dlj] {c[] —1] néuclj] = , v6i chi so j chay tir 1 dén

n

z

Output: Chudi giai ma hoéa ban tin dit liéu D[z] = {d[j]} c6 z phan ti

Hinh 16
Ban tin dit liéu Tan sb
(ci) ()
bi fi
b2 f2

Hinh 17
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Chon dén qua WiFi
B3t bang diéu khién dén (Vi du:
B&t/Tat, didu khién mau, cai djt giv) |

Ché dp M
+  Didu khién ché 46 Manual
»  Luu ché d6 didu khién cho 1an dimg sau

Ché& d6 mic dinh

*  Goiy cdc ché d6 mic dinh nhu:
¢ Sangtao
*  Thu gign
» Etc

Bat/Tit dén

Tt nhung kénh WiFi vin & ché& d6 sleep

¢ ChondénquaLOS
Augmented Reality
-+ Batbang ditu khién dén

Chon gid gidc didu khién

+  Chon ché d6 {d6 sang/mau) cho
den

i* Ché d6 Pénh thic

Hinh 18

Ap . L Anntt | N{tﬁpnﬁ}’ég An it
= a1 K& (o] gy il [ mdt(Dvitly 1 “Chondidu
tuong the User | nbiwiry - o | clia dén méd) khidn gua WIED
. . = ; o T | ddkéinbi =
i
. , 5 , [
s < | Broadeast lenh i WA
“ res “ s 1| Do WiFi
- Phone WiFi | “wakeup” t6i 1 thidebi
 module | todnbd dénda o omei
= Két udi i
|
;
;
£
X
.
- i
- Clp ohittrang || : g
RS, s » 1 A A
 Danh séch dén théi vailable | Capuhdt danh ¥ M danh sach
e chocdcdéncé |1 séch dén dd don d3 két nii
» noL wong dank | | Két ndi | Gendaketnol
- sich ;
e
- ;
. - e
- Danh sich chon dén 5
Sl : - .
(@ dibuknibn) 0
S i
1
!
: %
Ao Dén méi tr | Dénméi
})‘ i . C.tcdenV\;Akefp 4 bitshagmd b chép'x}héx'\
en | Gwmgvaatd) | (ow) || leahkérndi

Hinh 19
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Nhdp ma bio mat
| (IDvit 1) c}'xa d,é.n
| méi) dé ket noi

Anndt )
b thidt

Aanlt
“Chon dign khign
qua OCC”

Broadcast 1énh

“wakenp” t6
toan bd dén da
Két udi

 Danhsichden
b

: B.é’v]v':, G

Cap nhit trang
thai available

trong danh
sich

Céc Dén

chocdc déncéd |1

Deén moi fr

Giti yéu cu
ahdy FSK 61
céc dén trong
danh sich

Camera xit Iy
anh OCC

Cép nhat
danh sach
dén d3 it
nbi

Dén méi

1 Wakeup (nhemng bt sing mo chip ahén
van thi) (10%) 18nh kéi ndi

Hinh 20

Céc dén nhay
FSK (véi PWM
mic dinh)

 Phone WiFi
~ meodule

- Thayj doi Tt Hen
man it 5

Hinh 21
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»{ Cép nhit danh
sich App-khécl

Xdc nhin va
s N 4R

gt md diew

| Xkhién coc bd

Nhip ma 1D

i

2
Annit Anmil - Giti xin ID Giao tié 1 3
, - p App- 2da khid
Quini§ i | et || glokndans [ snigiiyma (ol G
28] WiFD? by - APP chi diéu khién Y
. i .
. = Db WiFi
: Phq:;e \‘Vl‘Fl S thidt bi
: modnle‘ mdi
o Dxnii'sacil dén i‘ Cip nhit danh
ket not séch dén da két
: ndi

Pén méi ar bt sing f)é'n méi vén
cau nhdp ID-vét

iy dé bao mat |

| ché 46 initial (vd: 10%
hodc nhay nhe)

2303
|
Check “key bdo
mt” déthye |
f hién [énh

2}302

{

Tao “key bao

4 mat" ngau nhién I~ §
/
& « | /
5 S x) .
& / :)5“ ;" Request dﬁ\f méu
i ] 5 24 dén, kém “key bao
£ s8¢/ et
< ©o & 310 H
£\ . £ [
2 | 12301 5 f N
g i 3 AN
2391 5 I; o {5 f 12302
L 3 | ,
Bitchédd | | / ,/
/ 5 Gii didu ché C-FSK -t

>
B, vioma
tuyét doi” ;
E _iucmg tdc nguoi dimg

Tuong tac ngudi ding
Hinh 23
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