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(57) Sang ché dé cap dén phuong phap truyén thong gilra cac nit chudi khdi, trong do yéu
cau truyen thong thir nhat duoc gui boi nut thir nhat thu dugc boi nut thir hai, 0 do yéu cau
truyén thong thir nhat gdm chimg chi s6 hoa cua nit thir nhat va ching chi s6 hoa cua nuat
thir nhat dugc luu trir trong chudi khdi bao gdm nit thir nhat va nat tht hai. Xem liéu
ching chi s6 hoa cua nit thu nhat 13 hop 1¢ hay khong dugc xac minh bang nit thir hai dua
vao yéu cau truyén thong thtr nhat va thong tin hop 1€ cua ching chi, ¢ d6 thong tin hop 18
ctia chimg chi duogc luu trir trong chudi khdi va dugc st dung dé phan anh thong tin tinh
trang hop 1é clia chimg chi s6 hoa ciia nit. Khi ching chi s hoa ctia niit thir nhat 1a hop 18,
xem liéu c6 thiét 1ap két ndi truyén thong véi nat thir nhat hay khong duoc xac dinh bai nat
thir hai. Ngoai ra, sang ché con dé cap dén thiét bi dién tir dé truyén thong giita cac nut
chudi khéi va dé quan 1y chtng chi sé héa trén co so chudi khi.
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Linh vire k§ thuit dwoe dé cap

Sang ché d& cap dén Iinh vuc cong nghé may tinh va cu thé 1a phuong phap, thiét
bi va thiét bi dién tir dé truyén thong giita cac nut chudi khdi va phwong phap, thiét bi
va thiét bi dién tir d& quan 1y chimg chi s6 hoa trén co sé chudi khdi.
Tinh trang ky thuit ciia sing ché

V6i su phat trién cta cdc cong nghé may tinh, cong nghé chudi khéi (ciing duge
goi 12 cong nghé sb cai phéan tan) dugc wa chudng nhd céc wu diém nhu sy phi tap trung,
cong khai va minh bach, chdng 1am gia va tin cdy va do d6, dwgc 4p dung rong rii cho
nhidu linh vuc, vi du, giao két thong minh, giao dich an toan, thwong mai dién tit, internet
két ndi van vat, truyén thong xa hoi, luu trit t€p tin, chimg minh sy tdn tai, x4c thuc nhan

dang va goi vbn cong ddng theo hinh thirc gbp cb phan.

Hién nay, cac hé thdng chudi khéi chit yéu roi vao ba loai: chudi khdi cong khai,
chudi khdi bi mat va chudi khdi tap doan. Ba loai chudi khéi nay khéc biét chii yéu vé
cac dbi twong md. Chudi khdi cong khai duge mé cho moi ngudi. Chudi khéi bi mét mé
cho mdt c4 thé, thuc thé hodc td chirc. Chudi khéi tap doan duoc mé cho ca thé cu thé,

thue thé ho#c t6 chirc va khong mé cho céc cd nhan, cac thuc theé hodc céc to chire khéc.

Trong chudi khéi, dic biét trong chudi khéi tap doan cho td chue cu thé, dé nang
cao tinh bao mat truyén thong, trung tdm cip phép chiing chi (trung tim CA) thudng
duogc thiét ké dé cip chung chi nit t6i mdi nit ma tham gia vao qud trinh truyén thong
chudi khéi, sao cho chi cac nut gift cac ching chi hop 18 méi co thé truyén thong véi
nhau. Theo mét sé phuong 4n thuc hién, ching chi ntit duge cép va thong tin lién quan
dén tinh hop 1€ cua chung chi, vi dy, danh séch thu hoi ching chi, dugce luu trit trong
mdy cha & trung tdm CA. Khi c4c nut trong chudi khéi can truyén thong véi nhau, thi
thong tin dugc luu trit & trung tim CA va lién quan dén tinh hop 1€ ctia ching chi dugc

goi va truy van, dé khang dinh tinh hop 1¢ cia chimg chi va hoan thanh viéc xac minh
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quy trinh truyén thong. Céac han ché chinh ctia phwong phap niy 1a nhu sau:

Viéc truyén thong bao mat trong sb cac nit chudi khéi phu thudc vao viée xéc
minh tinh hop 18 ctia chtng chi nit khi thiét 1ap két nbi truyén thong. Khi trung tim CA
bi thn cong, tin tic c6 thé thay ddi thy y thong tin lién quan dén tinh hop 1é ciia ching
chi. Vi dy, tin tic c6 thé lam gia danh sach thu hdi ching chi va khoi phuc ching chi da
hay tré thanh ching chi binh thudong. Tin tac co thé con st dung cac chtmg chi da huy
truée ndy dé tham gia vao chudi khdi ma khong can cho phép va nut trong chudi khéi
khéng dinh tinh hop 18 ctia chiing chi dua vao thong tin bi lam gia, gay de doa d6i voi
tinh bao mat ciia chudi khéi.

Ban chit ky thuit cia sang ché

Theo phwong 4n thuc hién, sang ché dé xuit phuong phép, thiét bi va thiét bi dién
ttr dé truyén thong gitta cac nut chudi khéi va phwong phép, thiét bi va thiét bi dién tt
d8 quan 1y chimg chi s héa trén co sé chudi khéi, dé nang cao tinh bao mat truyén thong

gitta cac nut chudi khoi va con ning cao dd an toan cua mang chuoi khoi.

Céc giai phap k§ thuat sau day dugc st dung theo cac phuong an thyc hién cia

sang che.

Theo khia canh thir nhét cta phwong 4n thuc hién, sang ché dé xuét phuong phap
truyén thong gitra cac niit chudi khéi, bao gdbm céc budc: nhan, bdi nit thi hai, yéu ciu
truyén thong thir nhat dugc giri boi nut thir nhit, & d6 yéu cau truyén thong thi nhét
gbm chimg chi s§ hoa ctia nut thir nhat va chiing chi s6 hoa ctia nat thir nhit dugc luu
trit trong chudi khéi bao gém nit thi nhét va nat th hai; xc minh, béi nat thi hai dya
vao yéu cau truyén thong thir nhit va thong tin hop 1& clia chiing chi, xem liéu chimg
chi s6 héa ctia nut thir nhét 1a hop 18 hay khong, & d6 thong tin hop 1¢ clia ching chi
dugce luu trit trong chudi khdi va dwoc sir dung dé phan anh thong tin tinh trang hop 18
ctia chiing chi s6 hoa cia nit; va khi chig chi s6 hoa cta nut thir nhét 1a hop 1€, thi xac
dinh, boi nit tht hai, xem liéu c6 thiét 1ap két ndi truyén théng véi nut thir nhit hay
khong.

Tét hon néu phuong phap truyén thong gitta cc nit chudi khéi dugc d& xuét theo
khia canh tht nhit con bao gdm céc bude: giri, boi nit thit hai, yéu cdu truyén thong thi

hai t6i nat thi nhét, & d6 yéu cau truyén thong thi hai bao gbdm ching chi s6 héa cia
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nut thir hai, d& nat thir nhat xac minh, dwa vao yéu ciu truyén thong thir hai va thong tin
hop 18 ctia chimg chi, xem liéu ching chi s6 héa ctia nut thi hai 14 hop 16 hay khéng; va
khi chimg chi s6 hoa ctia nit thir nhit 13 hop 18, thi budc xéac dinh, béi nut thir hai, xem
liéu c6 thiét 1ap két ndi truyén thong v6i nit thir nhat hay khong bao gdm: khi chiing chi
s6 hoa ciia niit thir nhét 13 hop 18 va nit thir nhit xac minh rang ching chi s6 héa ctia

nut thir hai 13 hop 18, thiét 14p, boi nut thi hai, két ndi truyén théng véi nit thir nhét,

Tét hon néu trong phuong phap truyén thong giira cac nut chudi khdi duge dé
xuét theo khia canh tht nhét, théng tin hop 1& ctia ching chi ghi lai chimg chi sé héa
khong hop 18 duoc hiy va bude x4c minh, béi nut thir hai dya vao yéu ciu truyén thong
thir nhét va thong tin hop 18 cta ching chi, xem lidu chimg chi sd héa clia nut thir nhit
13 hop 18 hay khong bao gdm: xé4c dinh, bai nat thir hai, chimg chi sé hoa ctia nat thi
nhit dya vao yéu ciu truyén thong thir nhit; xac minh, bdi nut thir hai dwa vao thong tin
hop 18 cta chung chi duge luu trit trong chudi khéi, xem lidu chiing chi s§ hoa ctia nat
thir nhét c6 dwgc ghi lai trong thong tin hop 18 clia chiing chi hay khéng; va xac minh
rang ching chi sé héa cta nat thir nhat 13 khong hop 18, néu ching chi sé héa cia nat

thtr nhét duge ghi lai trong thong tin hop 1é ctia chting chi.

Tét hon néu trong phuong phap truyén thong gitta cac nut chudi khdi duoc dé
xuit theo khia canh thir nhat, théng tin hop 18 ctia ching chi ghi lai chimg chi sd hoa
hop 18 va bude x4c minh, bai nut thir hai dwa vao yéu cau truyén thong thix nhét va thong
tin hop 1€ cia ching chi, xem li€éu chirmg chi s6 hoa ctia nut thir nhét 13 hop 16 hay khong
bao gbm: x4c dinh, boi nit thir hai, ching chi s6 hoa ctia nut thir nhit dua vao yéu cau
truyén thong thir nhét; xac minh, béi nut thir hai dwa vao thong tin hop 1& ctia ching chi
duoc luu trit trong chudi khdi, xem lidu chimg chi sb hoa ctia nut thir nhat ¢6 dugc ghi
lai trong thong tin hop 18 cta chimg chi hay khong; va x4c minh ring ching chi s6 héa
clia nit thir nhat 13 hop 1§, néu chtng chi s6 héa cua nat th@ nhit duoc ghi lai trong

thong tin hop 1€ ctia ching chi.

Tét hon néu trude khi nhan, boi nut thit hai, yéu ciu truyén thong thir nhét dugc
giri boi ndt thir nhit, phwong phap truyén thong gitta cac nat chudi khdi dugc dé xuat
theo khia canh th&r nhét con bao gdm céc budce: luu trit, bing cach ghi chimg chi s hoa
cta nut thir nhét vao chudi khdi, chimg chi s hoa ctia nit thir nhét trong chudi khbi bao

gdm nat thir nhat va ndt thir hai.
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Tét hon néu trong phwong phap truyén thong gitra cac niit chudi khdi duge dé
xuét theo khia canh tht nhét, thong tin hgp 1€ cta ching chi duge xéc dinh dya vao
chimg chi sb hoa khong hop 16 da hily va/hodc ching chi s6 héa hop 18 nhan duge bdi
chudi khdi.

Tét hon néu trong phwong phap truyén thong gitra cac nit chudi khdi duge dé
xuét theo khia canh thtr nhit, yéu cu truyén thong thir nhit thu dugc béi nit thir hai
dwoc gt boi nat thir nhit dwa vao giao thire 16p cdng bao mat (Secure Sockets Layer -

SSL) hoic giao thirc bao mat 16p van chuyén (Transport Layer Security (TLS).

Theo khia canh thé hai cia mot phwong 4n thuc hién, sang ché dé& xut phuong
phap quan 1y chiing chi s6 hoa trén co sé chudi khéi, bao gdm cac budc: nhan chimg chi
s6 héa ctia nut va thong tin tinh trang hop 18 clia ching chi s6 hoa duge gl béi trung
tam CA; x4c dinh, dya vao thong tin tinh trang hop 1& ctia chimg chi s hoa, thong tin
hop 1& cia chimg chi dugc sir dung dé phan 4nh théng tin tinh trang hop 1€ cua ching
chi s6 hoa; va luu trit ching chi sé héa va thong tin hop 18 cia chimg chi trong chudi
khéi, & @6 ching chi s6 hoa va thong tin hop 1€ ctia chimg chi duge sir dung dé x4c minh,
sau khi nit tht hai trong chudi khéi nhdn yéu ciu truyén thong thi nhét dugc gl béi
nat thr nhét, xem liéu chimg chi s6 hoa ctia nut thir nhét c6 trong yéu cau truyén thong

th nhat 13 hop 1¢ hay khong.

Tét hon néu phwong phap quan Iy chtng chi s6 hoa dya vao chudi khéi duge dé
xuét theo khia canh thtr hai con bao gdm cac bude: giri, boi nit thir nhit trong chudi
khdi, yéu cu 4p dung chirng chi cho trung tim CA, & d6 yéu cau 4p dung chiing chi bao
gbm théng tin 4p dung ctia nit thir nhit va duoc st dung dé ap dung cho trung tdm CA
d6i v&i ching chi s6 héa ctia nut thi nhét.

Theo khia canh thi ba ciia mdt phuong 4n thuc hién, sang ché dé xuét phuwong
phap quan ly chimg chi s héa trén co s& chudi khdi, phuong phap nay bao gdm cac
bude: giri chimg chi sé héa ciia nit trong chudi khdi va thoéng tin tinh trang hop 1& cla
chimg chi sé héa t&i chudi khdi, @& chudi khéi xac dinh, dwa vao thong tin tinh trang
hop 18 ctia ching chi s6 ho4, théng tin hop 18 clia ching chi dugc st dung dé phan anh
thong tin tinh trang hop 18 ciia ching chi s6 hoa va luu trit ching chi s6 hoa va thong

tin hop 1€ cua ching chi, d€ xac minh, sau khi nat tht hai trong chudi khdi nhan yéu cau
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truyén thong thi nhat dugc giri bai nit thir nhét, xem lidu ching chi s6 héa ctia nit thi

nhét c6 trong yéu cau truyén thong thir nhét 13 hop 16 hay khéng.

Tt hon néu phwong phap quéan Iy ching chi sé hoa dua vao chudi khéi duoc dé
xudt theo khia canh thi ba con bao gdm céc bude: nhan yéu ciu ap dung ching chi duoc
giri béi nut trong chudi khéi, & d6 yéu cu 4p dung chiing chi bao gdm thong tin 4p dung
ctia nt thir nhit va duoc sir dung dé 4p dung cho trung tdm CA ddi véi chiing chi sb
hoa cia nut thir nhit; nhin va xem lai thong tin 4p dung ciia nut thir nhét; va khi théng
tin ap dung clia nut thir nht da dugce xem lai, thi cAp chimg chi s6 héa t6i nut thir nhét,

& d6 thong tin tinh trang hop 18 ctia chtng chi sé hoa 13 hop 18.

Theo khia canh thtr tu cia mdt phuong an thuc hién, sang ché @& xuét thiét bi
truyén thong gitta cac nut chudi khdi. Thiét bi ndy dwoc ap dung cho nut thtr hai trong
chudi khéi va bao gdm: modun thu yéu ciu truyén thong, dugc tao cdu hinh dé thu yéu
cau truyén thong thir nhit dugc giri boi nut thir nhéit, & d6 yéu cau truyén thong thi nhit
gdm chimg chi sb hoa ctia nut thir nhit va ching chi s6 hoa ctia nut thir nhat dugc luu
trit trong chudi khéi bao gdm nut thir nhét va ndt thir hai; moédun xac minh hop 18, duoc
tao cdu hinh dé x4c minh, dya vao yéu clu truyén thong thtr nhét va thong tin hop 1€ cta
ching chi, xem liéu chimg chi s6 hoa ciia nut thir nhét 1 hop 18 hay khéng, & d6 théng
tin hop 18 cta ching chi duge luu trit trong chudi khdi va duoc st dung dé phan 4nh
thong tin tinh trang hop 1€ cia ching chi s6 hoa cua nit; va mddun thiét 1ap két ndi
truyén thong, duogc tao cu hinh dé: khi ching chi s6 héa cia nit thir nhét 1a hop 18, thi

xé4c dinh xem lidu c6 thiét 1ap két ndi truyén théng véi nat thir nhat hay khong.

T6t hon néu thiét bi truyén thong giita cac nat chudi khdi dugc dé xuit theo khia
canh th tw con bao gdm: mddun giri yéu cau truyén thong, duoc tao cdu hinh dé giri
yéu cdu truyén thong thi hai t&i nut thir nhét, & d6 yéu cau truyén thong tht hai bao gdbm
ching chi sb héa ctia nut thi hai, dé nut thir nhat xac minh, dwa vao yéu ciu truyén
thong thr hai va thong tin hop 18 ctia chimg chi, xem liéu ching chi sé héa cuia nut thir
hai 12 hop 1€ hay khong; va modun thiét 1ap két ndi truyén thong dic biét dugc tao cAu
hinh dé: khi chting chi s6 hoa ctia nut thi nhét 14 hop 1é va nit thir nhat xac minh rang
chirng chi s6 hoa ciia nut th hai 12 hop 18, thi thiét 1ap két ndi truyén thong véi nit thir
nhét.
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Theo khia canh thtt ndm ctia mdt phuong an thuc hién, sang ché dé xuit thiét bi
dién tir. Thiét bi dién t ndy duoc 4p dung cho nut thir hai trong chudi khéi va bao gdm:
bd x1r ly; va bd nhd, duge tao cAu hinh dé luu trit 1énh thue thi duoc béng may tinh, &
do6 1&€nh thyuc thi dugce thyc thi béi bo xur ly dé thyc hién céac thao tic sau ddy: nhan yéu
cdu truyén thong thir nhit dugc giri boi nat thir nhat, & d6 yéu cau truyén thong thir nhat
gdm ching chi s6 héa ciia nat thir nhét va chimg chi sb héa cia nut tht nhét duge luu
trit trong chudi khdi bao gdm nut thir nhit va nat thi hai; xac minh, dua vao yéu ciu
truyén thong thtr nhit va thong tin hop 18 ciia chiing chi, xem liéu chimg chi s6 héa cia
nut thir nhét 13 hop 18 hay khéng, & d6 thong tin hop 18 ciia chiting chi dwgc hru trit trong
chudi khéi va dugc st dung dé phan 4nh thong tin tinh trang hop 18 clia ching chi s6
hoéa cuia nut; va khi chimg chi sb héa cta nat thir nht 13 hop 18, thi x4c dinh xem liéu c6

thiét 1ap két nbi truyén thong v6i nit thir nhit hay khong.

Tbt hon néu trong thiét bi dién tir dugc dé xuét theo khia canh thit ndm, 1énh thuc
thi duoc thuc thi boi b xir Iy dé con thye hién cac thao tac sau ddy: giri yéu cau truyén
thong thi hai toi nut tht nhét, & d6 yéu ciu truyén thong thir hai bao gdbm chimg chi s6
hoéa ctia nut thir hai, dé nut thi nhét xac minh, dya vao yéu cau truyén thong thir hai va
thong tin hop 1é ciia ching chi, xem liéu chimg chi s6 héa ctia nit thir hai 12 hop 1& hay
khong; va khi chimg chi s6 héa ctia nut thir nhét 13 hop 18 va nit thir nhit x4c minh ring
chirng chi s6 héa ctia nut thi hai 13 hop 18, thiét 14p, boi nat thir hai, két néi truyén thong
v6i nut thir nhét.

Theo khia canh th sdu cia mgt phuong an thuc hién, sang ché dé xuét thiét bi
quéan 1y chimg chi sé hoa trén co sé chudi khéi. Thiét bi ndy duge 4p dung cho chudi
khdi va bao gdbm: modun nhan thong tin chimg chi, duoc tao cdu hinh dé thu ching chi
s6 hoa cia nut va thong tin tinh trang hop 16 cta chimg chi sé hoa dugc giri boi trung
tam CA; thong tin hop 1€ clia modun x4c dinh ching chi, dugc tao cAu hinh t6i x4c dinh,
dua vao thong tin tinh trang hop 1€ ctia chiing chi s6 hoa, thong tin hgp 1€ ctia ching chi
duogc str dung dé phan anh théng tin tinh trang hop 18 ctia chimg chi sé hoa; va modun
lwu trit, dugc tao cdu hinh dé luu trix chung chi s6 héa va thong tin hop 18 ctia chtng chi
trong chudi khéi, & d6 chimg chi sb hoa va thong tin hop 1& ciia ching chi dugc sir dung
@& x4c minh, sau khi ndt thir hai trong chudi khéi nhan yéu cau truyén thong thir nhét

dugc gtri boi nat thir nhat, xem li€u chiing chi so hdéa cua nut thir nhat c6 trong yéu cau
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truyén thong thir nhit 13 hop 18 hay khéng.

Theo khia canh thir bay ciia mdt phwong 4n thuc hién, sang ché dé xuét thiét bi
dién tir. Thiét bi dién tir nay duoc ap dung cho chudi khbi va bao gém: bd xir Iy; va bd
nhd, duoc tao cdu hinh dé luu trix 1énh thyc thi duge bing may tinh, & d6 1énh thyc thi
dugce thuc thi bai b xir Iy dé thuc hién céc thao tac sau ddy: nhan chimg chi s6 hoa clia
nut va thong tin tinh trang hop 18 ctia chtng chi s6 hoa duogc gii bdi trung tim CA; xé4c
dinh, dua vao thong tin tinh trang hop 18 ctia ching chi s6 hoa, théng tin hop 1é cia
chimg chi dwoc st dung dé phan 4nh thong tin tinh trang hop 18 ctia chimg chi sb hoa;
va luu trit ching chi s6 hoa va thong tin hop 16 cta chimg chi trong chudi khéi, & d6
chimg chi s6 héa va théng tin hop 18 ctia ching chi duoc sir dung dé xac minh, sau khi
nut thi hai trong chudi khéi nhan yéu ciu truyén thong thir nhit duoc gui bdi nit thi
nhét, xem lidu chting chi s6 hoa cta nit thir nhét c6 trong yéu cau truyén théng thir nhét

1a hop 1€ hay khong.

Theo khia canh thir tdm ctia mot phuong 4n thuc hién, sing ché dé xuét thiét bi
quéan 1y chtng chi sb hoa trén co so chudi khdi. Thiét bi nay dwoc 4p dung cho trung
tdm CA va bao gdm: mddun giri, duoc tao cdu hinh dé giri ching chi s6 héa ctia nut
trong chudi khdi va thong tin tinh trang hop 18 ciia ching chi sé héa t6i chudi khéi, dé
chudi khdi x4c dinh, dya vao thong tin tinh trang hop 18 ctia chimg chi s6 hod, thong tin
hop 18 ctia ching chi dugc sir dung dé phan anh thong tin tinh trang hop 1é ctia chiing
chi s6 hoa va luu trit ching chi s6 hoa va thong tin hop 16 clia ching chi, dé xac minh,
sau khi nit tht hai trong chudi khéi nhan yéu ciu truyén théng thir nhét duge giri béi
nut thir nhit, xem liéu ching chi s6 héa clia nut thir nhét ¢6 trong yéu ciu truyén thong

thr nhét 13 hop 1¢ hay khong.

Tt hon néu thiét bi quan ly chiing chi s6 hoa dua vao chudi khéi duge dé xuit
theo khia canh thtr tdm con bao gdm: md dun nhan yéu ciu ap dung, dugc tao cu hinh
dé thu yéu cdu 4p dung chimg chi dugc giri bdi nit trong chudi khéi, & d6 yéu cau ap
dung chimg chi bao gdm thong tin 4p dung cta nat thi nhat va duge st dung dé ap dung
cho trung tam CA dbi véi chung chi s6 hoa cua nat thir nhat; md dun nhan va xem lai,
duoc tao cAu hinh dé thu va xem lai thong tin 4p dung cta nat thi nhét; va mddun cép
va guri, dugc tao chu hinh dé: khi théng tin 4p dung clia nut thir nhét d3 dugc xem lai,

thi cip chung chi sb hoa téi nut thir nhit, & d6 thong tin tinh trang hop 18 clia ching chi
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s6 hoa 13 hop 18.

Theo khia canh thi chin cia mdt phuong an thuc hién, sdng ché d& xuét thiét bi
dién tir. Thiét bi dién tir ndy dugc &p dung cho trung tim CA va bao gdm: bd xtt Iy; va
bd nhé, duge tao ciu hinh dé Iuu trir 1énh thue thi duoc bing may tinh, & d6 1énh thuc
thi dugc thuc thi bdi bd xtr Iy dé thuc hién céc thao tac sau ddy: gli ching chi s6 hoa
ctia nut trong chudi khéi va thong tin tinh trang hop 1& clia chimg chi sb hoéa t6i chudi
khdi, dé chudi khéi xac dinh, dya vao thong tin tinh trang hop 1€ ctia chiing chi s6 hoa,
thong tin hop 16 ctia chtng chi duge sir dung dé phan anh thong tin tinh trang hop 18 cia
chirng chi s& hoa va luu trit chimg chi s§ hoa va thong tin hop 1& ctia ching chi, dé xac
minh, sau khi nut tht hai trong chudi khéi nhan yéu cau truyén théng thir nhét dwoc giri
boi nut tht nhét, xem liéu chung chi s6 hoa cua nut thir nhét c6 trong yéu cau truyén

thong thtr nhét 12 hop 16 hay khéng.

Tt hon néu trong thiét bi dién tir dugc dé xuét theo khia canh thir chin, 1énh thuc
thi dugc thuc thi boi bd xir ly dé con thuc hién cac thao tic sau day: nhan yéu cau ap
dung ching chi dugc giri béi nat trong chudi khéi, & d6 yéu cau ap dung chiing chi bao
g0m thong tin 4p dung ctia nut thir nhit va duoc st dung dé 4p dung cho trung tim CA
d6i v6i chimg chi s6 hoa cua nut thir nhat; nhan va xem lai thong tin 4p dung cua nut
thir nhit; va khi thong tin 4p dung cua nat thir nhit d& dwoc xem lai, cdp ching chi sb

hoa t6i nit thir nhét, & d6 thong tin tinh trang hop 18 cia chimg chi s6 hoa 14 hop 18,

Céc phuong 4n thuc hién ciua sang ché c6 thé st dung it nhat mot trong cac giai

phap k¥ thuat néu trén dé dat duge cac tac dung co loi sau day.

Nho viée st dung céc giai phap k¥ thuat cia sang ché, chiing chi sd héa dugc yéu
ciu khi nat thir nhat giri yéu cdu truyén thong duoc luu trit trong chudi khdi va thong
tin hop 18 ciia ching chi duoc sir dung 1am nén tang khi nut thit hai x4c minh xem ligu
chimg chi s héa cta nit thir nhat 1 hop 1¢ hay khong ciing duge lwu trit trong chudi
khdi. B&i vi cac wu diém nhu su phi tap trung, cong khai va minh bach va chdng lam
gia ciia chudi khdi, thdm chi néu trung tdm CA bi tAn cong, thi tin tic khong thé 1am gia
ching chi s6 hoa va thong tin hop 18 ctia ching chi dugc luu trit trong chudi khéi va do
d6, khong thé st dung chtng chi s6 héa khong hop 18 dé tham gia vao chudi khdi. Thong

tin hop 18 cua ching chi duge luu trit trong chudi khdi va ¢6 thé phan anh ding thong
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tin tinh trang hop 1€ cia chiing chi nit. Do d6, nh¢ viée st dung thong tin hgp 1€ cta
chirng chi dé xac minh xem liéu chimg chi nit c6 hop 1€ hay khong, nut chua duge phép
c6 thé dugc ngan khong cho tham gia vao chudi khdi, dé dam bao tinh bao mat truyén
thong gitra cac nut chudi khdi va con gia ting tinh bao mat clia mang chubi khéi.

MO t4 vin tit cac hinh vé

Céc hinh v& kém theo dugc md ta & day dugc dy tinh 1am rd hon vé séng ché va
tao thanh mot phan cua sang ché. Cac phuong 4n thuc hién minh hoa cia séng ché va
ph?m mo ta ciia cac phuong an thyue hién duge du dinh dé mé ta sang ché va khong lam
gi6i han sang ché. Trén cac hinh v& kém theo:

Fig.1 14 Iuu dd gian luge minh hoa phuong phap truyén thoéng gitta cac nit chudi
khéi theo phuong 4n thuc hién cla séng ché.

Fig.2 1a so dd gian lwoc minh hoa kich ban c6 thé 4p dung don gian ctia phuong
phép truyén thong giita cac nit chudi khéi theo phuong 4n thuc hién clia séang ché.

Fig.3 1a luu dd gian lugc minh hoa phuong phap quan 1y ching chi sd hoa trén
co s& chudi khdi theo phuong 4n thuc hién clia sang ché.

Fig.4 12 so d6 gian luoc minh hoa kich ban c6 thé 4p dung, trong d6 chudi khéi
va trung tAm CA tuong tic dé quan Iy chimg chi sb hoa theo phuong 4n thyc hién cla
sang ché.

Fig.5 14 so dd két cdu gian luge minh hoa thiét bi truyén thong gifta cac nit chudi
khéi dugc 4p dung cho chudi khdi theo phurong 4n thyc hién cua sdng ché.

Fig.6 12 so dd két cAu gian luge minh hoa thiét bi khac dé truyén thong gitta cac
ntit chudi khdi duge ap dung cho chudi khéi theo phwong 4n thuc hién ctia sang ché.

Fig.7 1a so dd két céu gian luge minh hoa thiét bi dién tir duoc 4p dung cho nut
trong chudi khdi theo phuong 4an thuc hién cia sang ché.

Fig.8 12 so d6 két cdu gian luge minh hoa thiét bi quan Iy chimg chi s6 héa dugc
ap dung cho chudi khéi theo phuwong an thyc hién cua sang ché.

Fig.9 1a so d6 két céu gian lugc minh hoa thiét bi dién tr dé quan ly chimg chi s6

hoa dugc ap dung cho chudi khébi theo phurong 4n thuc hién cua sang ché.
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Fig.10 14 so dd két cAu gian lwgc minh hoa thiét b dién tir dé quan 1y ching chi

s6 hoa & trung tAm CA, theo phwong 4n thuc hién clia sang ché.

Fig.11 12 lvu dd minh hoa vi du vé phuong phép duge thuc hién bing may tinh
d8 truyén thong giita cac nut chudi khdi theo phuong 4n thuc hién ciia séng ché.
MO ta chi tiét sang ché

Pé 1am cho cac muc dich, gii phap k¥ thuat va céc loi ich cua séng ché r5 rang
hon, phan sau diy md ta cc giai phap k¥ thuat cia sing ché dya vao cac phwong an cu
thé cta sang ché va cac hinh v& kém theo tuong Gng. R& rang 1 cic phuong an thuc
hién da md ta chi 12 mot sb hon ma khong phai la tAt c& céc phuong én thyc hién cta
sang ché. Cac phuong 4n thuc hién khéc thu dugc bsi ngudi c6 hiu biét trung binh vé
linh vuc dwa vao cac phwong 4n thuc hién cia sang ché ma khong can nd lyc sang tao

s& nam trong pham vi bdo hd cla sang che.

Hién nay, cac hé théng chudi khdi chu yéu roi vao ba loai: chudi khdi cong khai,
chudi khdi bi mat va chudi khbi tap doan. Ba loai chudi khéi nay chu yéu khéc biét vé
cac ddi twong cong khai. Chudi khéi cong khai duge mé cho moi ngudi. Bat ky ai ciling
c6 thé doc va giri giao dich va giao dich c6 thé dugc x4c nhan mot cach hidu qua. Bit
ky ai déu c6 thé tham gia vao qua trinh déng thuan. Céc ing dung dién hinh bao gdm
bitcoin, Ethereum, siéu sd cai, v.v.. Chudi khéi bi mat dugc md cho mét ca thé, thuc thé
hozc t6 chirc. Sy cho phép bang vin ban chi dugc kiém soat bai mot td chue. Su cho
phép doc ¢6 thé dugc md cho bén ngoai hodc ¢6 thé bi han ché mot cach ngiu nhién.
Céc ing dung dién hinh bao gém cac du an siéu sb c4i, v.v., cia Linux Foundation, nén
tang R3CEVCorda va mang Gem Health. Chudi khéi tap doan ndm gifta chudi khéi
cong khai va chudi khéi bi mat, dugc md cho ca thé cu thé, thuc thé hoic td chirc va cac

ca nhan, cac thuc thé hodc céc to chirc khac bi han ché.

Trong chudi khéi, dic biét trong chudi khdi tap doan dung cho cac t chirc cu thé,
d& nang cao tinh bao mét truyén thoéng, trung tim cép phép chung chi (trung tdm CA)
thuong duoc thiét ké. Trung tAm CA, ciing duoc goi 1a t6 chirc CA, déng vai trd 1am bén
thi ba tin cdy trong giao dich thuong mai dién tir va c6 trach nhiém x4c minh tinh hop
16 ciia khoa cong khai trong hé théng khéa cong khai. Trung tdim CA cép chimg chi sd

héa t6i mdi ngudi dung nut st dung khéa cong khai. Chitc ndng cta chimg chi so hoa
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1a @ chimg minh ring, ngudi ding dugc liét ké trong chimg chi s& hitu hop 1€ cia khoa
cong khai dugc liét ké trong chimg chi. P& ngin khong cho ké tdn cong l1am gia hodc

thay ddi chimg chi, trung tdim CA ky sb mdi chiing chi s6 hoa.

Trong tng dung chudi khdi, trung tim CA ciia chudi khéi c6 thé thyc thi viée lién
x4c thue trong sb cac nit trong chudi khdi va nang cao tinh bao mét truyén thong gitta
céc nut chudi khdi. Chudi khéi duy tri mot trung tim CA va cap chimg chi s6 hoa (ciing
duogc goi 1a chimg chi nit) ctia nit téi mdi nit ma tham gia vao qua trinh truyén thong
chudi khdi, sao cho chi céc nut giit cac chiing chi hgp 1& méi c6 thé truyén thong véi
nhau.

Theo mét s6 phuong an thuc hién, ca ching chi nut cAp va thong tin lién quan
dén tinh hop 18 ctia chimg chi (phan anh xem ligu niit ¢6 twong tng véi ching chi duge
phép tham gia vao chudi khdi hay khong) déu duoc luu trit trong may chu clia trung tAm
CA va c6 thé dugc goi va truy van bdi cac nit trong chudi khéi trong subt qua trinh
truyén théng dé hoan tat viéc x4c minh quy trinh truyén thong. C6 rlii ro an toan twong
d6i 16m trong phuong phap do viéc truyén thong an toan gitta cac nut chudi khéi phu
thudc vao viée x4c minh tinh hop 18 cia nat cua ching chi khi thiét 1ap két ndi truyén
thong. Theo phuong an thyc hién giai phap trén, chimg chi nat duoc cAp boi trung tAm
CA va thong tin lién quan dén tinh hop 1€ ctia chiing chi ca hai dugc luu trit trong may
chii ctia trung tdm CA. Khi trung tdm CA bj tdn cong, tin tic ¢6 thé thay déi ty y théng
tin lién quan dén tinh hop 18 ctia ching chi. Vi dy, tin tic c6 thé thay d6i danh sach thu
hdi ching chi va khéi phuc cting thu d4 hiy thanh binh thuong. Tin tic ¢6 thé st dung
céc chimg chi bi hily trude d6 dé tham gia vao chudi khdi ma khéng can cho phép, do

d6 gy de doa tinh bao mat cia chudi khdi.

Ngoai ra, trong giai phép theo phuong an thyc hién ¢ trén, dé x4c minh tinh hop
16 nut ciia ching chi, chudi khdi cin goi tir xa thong tin duge luu trit & trung tdm CA va
lién quan dén tinh hop 1é cta ching chi. Cubi ciing, tbc d6 phan hdi c6 thé 1a thap, thong
tin bi chin trong qué trinh truyén, rii ro lién quan dén tbc d6 goi thong tin va sw an toan
c6 thé xuét hién va do d6, viéc xac minh tinh hgp 1& clia nit cua ching chi s& bi anh

hudng.

Do d0, cac phuong an thuc hién cua sang ché @ xuit phuong phép, thiét bi va
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thiét bi dién tir dé truyén théng giita cac nut chudi khéi va phuong phap, thiét bi va thiét
bi dién tir @& quan 1y chimg chi s6 hoa trén co s& chudi khéi, d nang cao tinh bao mat

truyén thong gitra cdc nut chuoi khoi va con nang cao dd an toan cia mang chudi khoi.

Céc giai phap k¥ thuat dugc dé xut theo cac phuong an thyc hién cia sang ché

duge mo ta chi tiét dudi ddy dua vao cac hinh v& kém theo.

Nhu duoc thé hién trén Fig.1, theo phwong 4n thyc hién, sang ché d& xuat phuong
phép truyén théng gitra cac nit chudi khéi. Phuong phap nay cu thé 13 c6 thé bao gdbm

cac budc sau:

Budc S101. Nt thtr hai nhan yéu cdu truyén thong thi nhat duoc giri bai nit thiy
nhét, & d6 yéu clu truyén thong thir nhit gdm ching chi s§ hoa clia niit thir nhét va
chimg chi sé héa cta nut thir nhat duoc luu trir trong chudi khdi bao gdm nit thi nhat
va nut thr hai.

Bude S103. Nut thir hai x4c minh, dwa vao yéu cdu truyén thong thir nhat va
thong tin hop 16 ctia chtng chi, xem liéu chimg chi s6 hoa ctia nut thir nhét 1a hop 18 hay
khong, & d6 thong tin hop 18 cta chung chi dugc luu trit trong chudi khéi va dugc st

dung dé phan anh thong tin tinh trang hop 1é cia chimg chi s6 hoéa cua nit.

Budce $105. Khi ching chi s& hoa ciia niit thir nhét 13 hop 18, xac dinh xem liéu

nut thir hai c6 thiét 14p két ndi truyén thong véi nut thir nhat hay khong.

C6 thé hiéu rang, nut thir nhat va nut thir hai theo phuong 4n thuc hién & trén c6
thé 12 hai nut khac nhau bét ky trong chudi khéi. Khi nat thir nhét (nat nay c6 thé 12 nut
bét ky trong chudi khédi) trong chudi khdi mong muébn truyén thong véi nat thir hai (nut
nay c6 thé 1a nat bt ky khéac véi nat thir nhét trong chudi khdi), nit thi nhét c6 thé thém
chirng chi sé hoa cta nat thir nhit t6i yéu cu truyén thong va giri yéu cau truyén théng
t61 nat thi hai, dé chimg minh, t6i nat thi hai, nhan dang hop 1& cia nat thi nhét dugc
xéc thue béi trung tdm CA. Kich ban ¢6 thé 4p dung ctia quy trinh twong tac c6 thé 1a:
nat thit nhit mong mudn truyén théng véi nut thi hai va trudce khi thiét 1ap két ndi truyén
thong, nut thtr hai truée tién xac minh xem liéu nut thi nhit c6 yéu cau truyén thong 1a
nut x4c thue hay khong, dé xac dinh xem lidu c¢6 dong ¥ v6i yéu cdu truyén thong ciia
nut thir nhit hay khong. Trong kich ban nay, nut thi nhit twong ting v&i nut thi hai gt

yéu clu truyén thong thir nhét true d6 toi nit thi hai va giri ching chi s6 héa ctia nit
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thir nhét t6i nit thtt hai dé x4c minh; va nat thir nhat sau d6 chy dé nhan phan hdi hoic
hdi tiép tir nut thi hai. Vi du, sy phan hdi hodc hdi tiép c6 thé 12 két qua xéc minh ching
chi s6 héa: tinh hop 1& hodc khong hop 18 hodc c6 thé 1a thong tin chi bao viée xac dinh
dé thiét 1ap két ndi truyén thong sau khi nat thir hai x4c minh rang ching chi s6 héa clia
nat thir nhit 1 hop 18 hodic ¢6 thé 1a ching chi s hoa ctia nut th hai dwgc giri béi nut
th hai t6i nit th nhat dé xéc minh béi ndt thi nhat.

C6 thé hidu thém ring, khi nut tht hai (nit ndy c6 thé 1a nit bat ky trong chudi
khdi) trong chudi khdi mong mubn truyén thong véi nut thir nhat (nit ndy c6 thé 1a nat
bét ky khac v6i nat thir hai trong chudi khéi), trude khi bude S101, cac bude trude cb
thé dugc bao gdm: nut thir hai giri yéu cau bit tay (handshake request) v6i nut thi nhét,
@8 yéu cAu thiét 1ap voi nut thir nhat va yéu cau nit thi nhit dé guri chimg chi sé hoa ciia
nat tht nhat dé xac minh; phan hdi, nat thir nhét sau d6 c6 thé giri yéu cau truyén thong
tht nhét trude d6 t6i nit thir hai va giri chimg chi s6 héa clia nit thir nht t6i nut th hai
dé x4c minh. Kich ban c6 thé 4p dung ctia quy trinh tuong tac c6 thé 1a: nut thir hai mong
mubn truyén théng v6i nat thir nhat va khi thiét 1ap két ndi truyén thoéng, nat thi hai
mong mudn trudc tién xac minh xem lidu nat thir nhét trong chudi khdi c6 phai 14 nut
xac thuc hay khong, dé xac dinh xem liu c6 thiét 1ap Kkét ndi truyén thong v&i nat thir
nhét hay khéng. Tuong tw véi kich ban truée d6, nit thir hai c6 thé hoi tiép thong tin
bao gdm céc loai ndi dung khic nhau va & cdc dang khac nhau t6i nut thit nhéit va cac

chi tiét khong dugc mo ta & dy.

C6 thé hiéu ring, d& dam bao tinh bio mat truyén théng, nat thit hai nhan yéu ciu
truyén thong can dé x4c minh xem liéu nat thi nhat thiét 1ap két nbi truyén théng voi
nat tht hai ¢6 ma nhan dang hop 18 hay khong va cu thé, nit thit hai c6 thé x4c minh
xem liéu chimg chi sé hoa ctia nat thir nhat c6 trong yéu cau truyén théng duge gl boi
nut thr nhit 1a chtng chi s6 hoa hop 18 hay khong. Theo cac phuong 4n cu thé, sang ché
stir dung thong tin hgp 1€ cia chiing chi dugc luu trit trong chubi khéi dé xac minh chimg
chi s6 héa cia nit thir nhét.

Theo céc phuong &n thuc hién cua sang ché, ching chi s hoa ctia mdi nit trong
chudi khéi va thong tin hop 18 tir trude ctia chiing chi dugc luu trit trong chudi khdi chira
nat va chimg chi s6 hoa c6 thé duge hru trit trong chudi khéi bang cach viét ching chi

s6 héa vao chudi khoi. Do dé, theo cac phuong 4n thuc hién cia sang ché, cc tinh chat
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cta chudi khdi, nhu su phi tp trung va chdng lam gia, c6 thé dugc st dung dé ngin
khong cho tin tdc lam gid ching chi s6 hoa va thong tin hop 1 ciia chting chi phan 4nh
thong tin tinh trang hop 1€ cua ching chi sd hoa, dé dam bao rang két qua xac minh tinh
hop 1€ cua ching chi 1a ding va chinh x4c va ddm bao tinh bdo mét va tinh 6n dinh cta
mang chudi khdi. Ngoai ra, theo phwong an thuc hién ndy cua sang ché, khi x4c minh
tinh hop 1€ ctia ching chi s6 hoa, nat thtt hai c6 thé doc truc tiép thong tin hop 18 clia
chtrng chi dugc Iuvu trit cuc b trong nut, khong can doc tir xa thong tin hop 1é clia chitng
chi duogc luu trit ¢ trung tdm CA va cubi cing, tdc dd va tinh bao mat ciia viée xac minh
hop 1é duoc ning cao. Ngoai ra, nho viéc goi cuc b thong tin nhu thong tin hop 1€ cia
chung chi, sy phu thudc vao mot diém cta chudi khdi & trung tdm CA co thé duoc loai

trlr va do tin cdy ctia mang chudi khoi con gia ting tip.

Theo phuong an thuc hién ndy cia sang ché, thong tin tinh trang hop 18 cia chitng
chi s6 hoa c6 thé roi vao hai loai: mot loai 1a thong tin tinh trang hop 1€ chira réng ching
chi 1a hop 1€ va loai kia cua thong tin tinh trang hop 1€ chi ra rang ching chi 13 khong
hop 18. Chimg chi s& héa khong hop 18 thudong duge hity bo béi trung tdm CA.

Trudce khi bude S103 duge thuc hién, d& x4c minh tinh hop 16 cta ching chi s6
hoa bing cach doc thong tin hop 18 clia chimg chi tir chudi khéi bao gdm nut thir nhét
va nat tht hai, ban ghi cia chimg chi sé héa va thong tin tinh trang hop 1€ cua chimg
chi s6 ha ma nhén dugc béi chudi khdi c6 thé dwoc cip phat tir trude dé tao thanh thong
tin hop 18 ctia ching chi dé truy hdi bai nat thir hai. Cu thé hon, thong tin hop 1€ cua
ching chi c6 thé dugc tao thanh 1a co sé dé nhan ching chi s6 hoa hop 18 duge tap hop
tir danh sach ching chi hgp 1€ va cling phan anh co s& nhan cac chung chi s6 hoa khéng

hop 1€ dugc tap hop tir danh séch chiing chi bi huy.

Hon nita, néu chimg chi s héa khong hop 1é da hity duge ghi lai trong thong tin
hop 1€ tir trude cua ching chi, vi du, thong tin hop 1€ tir trude cla chimg chi dugce tao
thanh duéi dang danh sach chirng chi bi hity dugc tao ra dya vao ban ghi cuia chirg chi
s6 héa khong hop 16 thu duge, thi nit thit hai ndy x4c minh, dwa vao yéu cdu truyén
thong thtr nhat va théng tin hop 1& ciia chimng chi, xem liéu chimg chi s6 hoa cta nat thi
nhét 13 hop 18 hay khong trong buéc truée S103 cu thé 1a c6 thé bao gdm cac viéc: x4c
dinh, b&i nat thr hai, ching chi sé héa ctia nut thir nhit dua vao yéu cdu truyén thong

tht nhat; x4c minh, boi nut thir hai dua vao thong tin hop 1€ ctia chiing chi dugc luu trit
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trong chudi khdi, xem lidu chimg chi s6 héa ctia nit thix nhét c¢6 duoc ghi lai trong thong
tin hop 18 tir trwée cua chimg chi hay khong; va chi bao riang chimg chi s6 hoa cia nut
thtr nhat duge hiy, thi x4c dinh ring chimg chi s6 hoa ctia nit thir nhat 13 khong hop 18,

néu ching chi s6 hoa cta nat thir nhat dugc ghi lai trong thong tin hop 1€ clia chiing chi.

Tuong tu, néu théng tin hop 18 tir trudce ciia chimg chi ghi lai chimg chi s6 hoa
hop 1€, vi du, thong tin hop 1€ tir trudc clia ching chi dugce tao thanh dudi dang danh
sdch ching chi hop 1€ dugc tao ra dya vao ban ghi cua ching chi s6 hoa hop 1¢ thu dugc,
thi nat thr hai nay dugc xac minh, dya vao yéu cdu truyén thong thi nhét va thong tin
hop 18 ctia ching chi, xem liéu chtng chi s§ hoa ctia nit thir nhét 13 hop 1& hay khong
trong budc trude S103 cu thé 12 c6 thé bao gdm: x4c dinh, béi nit thit hai, ching chi sd
héa ctia nit tht nhét dwa vao yéu cau truyén thong thir nhét; x4c minh, béi nut ther hai
dua vao thong tin hop 1¢ cua ching chi duoc luu tri¥ trong chudi khéi, xem liéu ching
chi s& hoa cta nut thir nhit c6 duoc ghi lai trong thong tin hop 18 ctia chiing chi hay
khong; va x4c minh ring chtng chi s§ hoa cta nit thir nhét 12 hop 18, néu chtng chi s6
héa ciia nit thir nhit dugc ghi lai trong thong tin hop 1& clia chitng chi, chi béo rang

chirng chi s6 hoa cia nut thir nhat duge xac minh.

Theo cac phuong 4n cu thé, nut thir hai ¢ thé phan tich ct phép yéu cAu truyén

thong thir nhét duoc giri boi nat thi nht téi x4c dinh chimg chi s6 hoa ctia nut thi nhét.

Chung chi s hoa ctia nut dugc cép bsi trung tdm CA (c6 thé 13 trung tdm CA tir
trude) va duge sit dung dé xdc minh nhan dang thuc thé ctia mdi niit tham gia vao truyén
thong chudi khdi. Trong truyén thong internet, chiing chi s6 hoa c6 thé duoc tao thanh
dudi dang chudi cac sb chi bao thong tin nhan dang ciia cic bén dang truyén thong véi
nhau va c¢6 thé bao gdbm ndi dung nhu sé phién ban ching chi, thong tin vé nguoi giit
chimg chi (vi dy, thong tin vé& ngudi giit chimg chi ¢6 thé dugc tao thanh duéi dang
théng tin nhin dang cla nat twong Ung véi chung chi), thong tin tir trung tim CA,
khoang hop 18 ctia chimg chi, s6 thit tw ching chi va chit ky cia trung tdm CA.

Theo phuong an thyc hién & trén, quy trinh, trong d6 nit thi hai x4c minh ching
chi s6 héa ciia nut thtt nhat dwoc mé ta. Khi chimg chi s§ hoa ciia niit thir nhét 13 hop 18,
nut thi hai c6 thé con xac dinh xem liéu c6 thiét 1ap két nbi truyén thong véi nat thi

nhit hay khong. Cu thé hon, c6 thé x4c dinh dua vao giao thirc truyén thong giita nut
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thir nhat va nat thir hai & d6 chudi khdi dugc bé tri. Sau ddy 12 phin mo ta chi tiét bang

cach st dung vi du.

Vi dy, nut tht hai c6 thé thiét 1ap truc tiép két ndi truyén thong v§i nut thir nhét,
néu giao thirc truyén théng quy dinh ring chi xdc minh don huéng can dugc thuc hién
dé truyén thong lién nat, khi nit thir hai x4c minh ring chiing chi s6 hoa cia nut thi

nhét 13 hop 18.

Vi du, nut thtr hai ciing cin d& giri chimg chi s6 hoa ciia nit th hai t6i nit thi
nhét, dé nat tht nhat xac minh tinh hop 16 ciia chiing chi s6 hoa ctia nit thi hai, néu giao
thirc truyén thong quy dinh x4c minh hai huéng cin dugc thuc hién dé truyén thong lién
nut, theo phuong &n thuc hién nay cia sang ché, ngoai viéc x4c minh tinh hop 1€ cla
ching chi ctia nut thir nhét. Cu thé, phuwong phéap trén phuong an thuc hién nay cla sang
ché ¢6 thé con bao gbm: giri, bdi nut thir hai, yéu cau truyén théng th hai t6i nat thi
nhit, & d6 yéu cu truyén thong thi hai bao gdm chimg chi sd héa ctia nit thir hai. Nt
thir hai gti chimg chi s§ hoa cta nit thir hai téi nit thir nhat, dé nut thir nhat x4c minh
xem lidu ching chi s§ hoa ctia nut tht hai 12 hop 18 hay khong dua vao chimg chi s héa
trong yéu ciu truyén thong thir hai va thong tin hop 1& ciia ching chi dwgc luu trit cuc
b trong nit thir nhit. Hon nita, sau khi nit thir nht x4c minh ring ching chi s§ héa
ctia nit thit hai 13 hop 16 va nit thtr hai x4c minh ring chimg chi sé hoa cua nut thir nhét
1a hop 18, thiét 1ap két ndi truyén thong gitra nut thir hai va nit thir nhéat. Pbi véi kich
ban c6 thé 4p dung truyén thong diém téi diém nay giita cdc nht chudi khéi, phuong

phép xac minh hai hudng dugce vu tién.

Theo céc phuong 4n cu thé, nit cy thé dong vai trd 1am bo khai tao yéu cau truyén
thong va nut kia déng vai trd 1am ngudi nhan yéu ciu truyén théng. Trinh tw twong téc
cta cé hai nat ¢6 thé dugc x4c dinh béi giao thirc truyén thong cia ca hai nit, véi didu
kién 1a chtng chi s§ hoa ciia nut ngang hang c6 thé cudi ciing dwgc xac minh. Giai phép
duge dé xuét theo phwong 4n thuc hién ndy cua sing ché khong nham giéi han & cac

bude cu thé va tht tu thuc hién cac budc.

Theo cac phuong 4n cu thé, t6t hon néu thiét 1ap két nbi truyén thong gitta céc
nut trong chudi khdi nhd viée sir dung giao thirc SSL hodc giao thirc TLS. Do d6, yéu

cdu truyén thong thir nhét thu duge béi nit thir hai dwgc gii béi nut thir nhét dya vao
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giao thirc SSL hoic giao thirc TLS va cudi ciing, kénh truyén thong d ma héa dugc thiét
1ap gita cac nat. K&t nbi mang c6 thé dugc ma hoa & 16p truyén nho viée sir dung giao
thire SSL hoic giao thire TLS, dé dam béao tinh bao mat truyén dit lidu. Nho viée st dung
cong nghé ma hoa dir lidu, c6 thé con dam bao rang, dir lidu khong bi chin hoic nghe

1én trong qua trinh truyén qua internet.

Phuong an thuc hién & trén mo ta chi tiét cac khia canh ctia phuong phap truyén
thong gitta cac nut chudi khéi trong sang ché. Fig.2 minh hoa vén tit qué trinh trao ddi

thong tin ctia phuong phép. O ddy, chi x4c thuc don hudng duogc st dung lam vi du.
Buége SO1. Nut thir nhét giti yéu cu truyén thong téi nut thir hai.

Budce S02. Nut tht hai doc cuc bd thong tin hop 1€ cia chiing chi va xac minh

xem lidu chimg chi sé hoa ctia nut thir nhét 13 hop 16 hay khong.

Budc S03. N1t thir hai thiét 14p két ndi truyén thong véi nut thi nhat, néu ching

chi s6 hoa ctia nit thir nhét 13 hop 18.

Y tudng cbt 161 cia phuong 4n thuc hién nay cia sang ché 1a nhu sau: chtng chi
s6 hoa cta chudi khéi dugc luu trit trong chudi khéi va thong tin hop 18 ctia chimg chi
dugc sit dung dé phan anh thong tin tinh trang hop 1é ctia chiing chi s6 héa clia nut ciing
duoc luvu trit trong chudi khdi, dé chimg chi s6 hoa dugc x4c minh nhd viée sit dung
thong tin chdng gia mao nay, dé dam bao sy dung dén va do chinh xéac cta két qua xac
minh va dam béo tinh bao mat truyén thong cia cac nut trong chudi khi.

Sau day mo t4 chi tiét phwong 4n thuc hién cu thé cta viéc quan ly chimg chi sb
hoa trén co s¢ chudi khdi bdi hé théng chudi khdi va trung tim CA.

Nhu duoc thé hién trén Fig.3, theo phuong 4n thuc hién, sang ché dé xuét phuong
phap quan 1y chimg chi sé hoa trén co s chudi khdi. Phuong phap dugc ap dung cho
hé théng chudi khéi va cu thé 14 c6 thé bao gdm cac bude sau day:

Budc S201. Nhan chung chi sé hoa ctia nut va thong tin tinh trang hop 18 clia
ching chi s hoa dugc giri boi trung tim CA.

Budc S203. Xéc dinh, dya vao thong tin tinh trang hop 1€ ctia ching chi s6 hoa,
thong tin hop 16 ctia chimg chi duoc st dung dé phan anh thong tin tinh trang hop 18 clia

chirng chi s0 hoa.
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Budc S205. Luu trit ching chi s6 hoa va théng tin hop 18 clia ching chi trong
chudi khdi, & d6 chimg chi sb hoa va thong tin hop 18 cta ching chi dwoc sir dung dé
xé4c minh, sau khi nat tht hai trong chudi khdi nhan yéu ciu truyén théng thir nhit duge
glri béi nut thir nhat, xem liéu ching chi s§ hoa ciia niit thir nhét c6 trong yéu cau truyén

thong thir nhét 13 hop 18 hay khéng.

Cu thé, khi budc S203 ctia xac dinh, dwa vao thong tin tinh trang hgp 1€ ciia chiing
chi sb ho4, théng tin hop 18 ctia chtng chi dugc sir dung dé phan anh thong tin tinh trang
hop I¢ cua ching chi s6 hoa duoc thuc hién, nhu duge md ta theo phwong an thuc hién
& trén, ban ghi ctia ching chi sé hoa va thong tin tinh trang hop 1é ctia ching chi sd hoa
ma nhan duge bdi chudi khéi c6 thé duge clp phat, d& xac dinh thong tin hop 1& cia
chirmg chi can dugc truy van béi nut thir hai. Cy thé hon, théng tin hop 1é clia chiing chi
khong chi cé thé dugc tao thanh dudi dang danh sach ching chi hop 18 duoc tao ra dua
vao viéc ghi lai chiing chi s6 hoa hop 16 thu dugc, ma ciing c6 thé duoc tao thanh dudi
dang danh sach ching chi bi hiy dugc tao ra dua vao ban ghi cuia ching chi s6 hoa

khong hogp 1€ thu dugc.

Theo céc phuong an cu thé, chudi khdi c6 thé luu trit ching chi sé héa méi hoic
thong tin tinh trang hop 18 méi cta ching chi s6 héa dua vao ching chi s§ hoa ctia nut
va thong tin tinh trang hop 1é ctia chimg chi s héa thu dugce trong bude S201, dé thong
tin hop 18 ctia chimg chi duge luu trit trong chudi khéi do d6 c6 thé ciing dugc cap nhat,

de dam bao d6 chinh xac cia két qua xac minh.

Trong phuong phéap tuong ng voi phuong phap quan ly ching chi s6 hoa trén
co s chudi khéi trude do, trung tAm CA ciing giri chiing chi s§ hoa clia nut trong chudi
khéi va thong tin tinh trang hop 1& cta chimg chi sd héa t6i chudi khéi, dé chudi khoi
xéc dinh, dya vao thong tin tinh trang hop 18 ctia chtng chi sd hoa, thong tin hop 1€ clia
chimg chi dugc sir dung dé phan anh thong tin tinh trang hop 1€ ctia chimg chi s6 hoa va
Iwu trit chimg chi s§ héa va thong tin hop 16 ctia ching chi, dé xac minh, sau khi nit tht
hai trong chudi khdi nhan yéu cau truyén théng thir nhat dugc giri bai nit tha nhét, xem
liéu chtng chi s6 héa ctia nit thir nhit c6 trong yéu cau truyén théng thtr nhat 1a hop 18

hay khong.

Déi véi chudi khdi, ngoai viéc nhan chimg chi s6 héa va thong tin tinh trang hop
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16 cuia chung chi sb héa dwoc giri boi trung tdm CA, nit yéu ciu tham gia vao chubdi khdi
c6 thé con gti yéu cu 4p dung ching chi cho trung tm CA. Yéu cau 4p dung chimg
chi bao gbm thong tin 4p dung cta nut thir nhét va duoc sit dung dé 4p dung cho trung
tam CA ddi véi ching chi sé hoa ctia nut thir nhat.

Do d6, trung tdm CA c6 thé nhén yéu ciu 4p dung ching chi dwoc giri boi nit
trong chudi khdi. Yéu ciu 4p dung chung chi bao gdm thong tin 4p dung ctia nat thir
nhit va duge st dung dé ap dung cho trung tdm CA dbi véi chiing chi s6 hoa ciia nit
thir nhit. Trung tim CA con nhn va xem lai thong tin 4p dung cta nut thi nhét. Khi
thong tin 4p dung cta nut thir nhat da dugc xem lai, trung tim CA cAp chiing chi sb hoa

t61 nat tht nhit va thong tin tinh trang hop 18 clia ching chi s6 héa 1a “hop 16”.

Fig.4 minh hoa vin tit quy trinh tuong tac vi du giita hé théng chudi khdi va
trung tdm CA. Cong doan, trong d6 nut trong chudi khdi 4p dung 1én trung tim CA d6i

véi ching chi s6 hda cu thé 1a c¢6 theé bao gom cac bude sau day:

Budce $10. Hé théng chudi khéi (vi du, nit thir nhat) giri don yéu cau ap dung
chirng chi s6 hod ti trung tdm CA (bao gdm td chirc RA chdp nhan cic ing dung chiing

chi va t6 chirc CA cép céc chimg chi).

Budc S12. RA (t8 chirc chip nhan) nhén va xem lai don yéu cau va sau khi don
yéu clu da dugc xem lai, RA vé phia don yéu ciu téi co quan CA (co quan xdc minh)
dé xur 1y,

Budc S14. T chire CA clp ching chi s§ hoa va tb chirc CA giri chimg chi s hoa
da cép t6i hé thong chudi khéi.

Budc S$16. Sau khi nhén ching chi s6 hoa da cp, hé théng chudi khdi viét chimg
chi vao chudi khéi dé luu trit chimg chi vao tit ca cac niit (nhu nut thir nhat, nat th hai,
nut thir ba va ndt tht tu duoc thé hién trén Fig.4) trong hé théng chudi khéi.

Hon nita, khi ching chi s6 hoa dugc cép béi trung tim CA dugc hiy, thong tin
tinh trang hop 18 ciia chimg chi s6 héa dugc thay dbi tir “hop 18” t6i “khong hop 1&”
(hodc “bi huy”) va trung tdm CA thuc hién budc S20 dé gui 1énh cdp nhét thong tin tinh
trang hop 18 cta chimg chi t6i hé théng chudi khéi. Theo cic phuong 4n cu thé, trung
tam CA c6 thé giri ca hai chimg chi sé hoa va thong tin tinh trang hop 1¢ clia chiing chi

s6 hoa t6i chudi khoi nhd viée sir dung phuwong phép cap ching chi s6 hda méi tuong
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ty. Khéc nhau chi 14 thong tin tinh trang hop 1 ctia chiing chi s6 hoa 1 “khong hop 16”
hodc “hity bd” trong trudng hop ndy. Sau khi nhan thong tin trude d6, chudi khdi thuc
hién budc S22, cap nhat thong tin hop 1€ cua ching chi dya vao thong tin tinh trang hop
16 mé6i cua chung chi va viét thong tin hop 1& ctia ching chi vao chudi khéi, dé tao ra

thong tin hop 18 chinh xé4c ciia chimg chi khi ching chi sé héa ciia niit dwgc xac minh.

Theo phwong 4n thuc hién, sang ché con dé xuét thiét bi truyén thong gitta cac
nut chudi khéi. Nhu dugc thé hién trén Fig.5, thiét bi dugc 4p dung cho nat thi hai trong
chudi khdi va bao g(‘A)m: mddun thu yéu cau truyén thong 101, dugc tao cAu hinh dé thu
yéu cu truyén thong thir nhéit duoc giri boi nat thir nhét, & d6 yéu cau truyén thong thi
nhit gdm chting chi s hoa cta nit thir nhit va chimg chi s& héa ctia nut thir nhit duogc
luu trir trong chudi khdi bao gdm nat thir nhat va nat thir hai; moédun x4c minh hop 18
103, duoc tao cAu hinh d& x4c minh, dya vao yéu cau truyén thong thir nhit va thong tin
hop 18 ctia chimg chi, xem liéu chimg chi s hoa ciia nit thir nhat 12 hop 1& hay khong,
& d6 thong tin hop 18 cta ching chi duge luu trir trong chudi khbi va duoc sit dung dé
phan 4nh théng tin tinh trang hop 18 ctia ching chi sé héa ctia nit; va modun thiét 1ap
két ndi truyén thong 105, duoc tao cdu hinh dé: khi chimg chi s6 héa ctia nut thir nhat 1a

hop 18, x4c dinh xem liéu c6 thiét 1ap két nbi truyén théng véi nat thir nhit hay khong.

Nhu duoc thé hién trén Fig.6, thiét bi trude c6 thé con bao gdm: mbdun gui yéu
cau truyén théng 107, dugc tao ciu hinh dé giri yéu cau truyén thong thi hai ti nat thi
nhét, & d6 yéu cu truyén thong thir hai bao gdm chimg chi sé héa cia niit thir hai, dé
nut thir nh4t xac minh, dya vao yéu ciu truyén thong thi hai va thong tin hop 18 cta
chimg chi, xem lidu chtng chi s6 héa clia nat thir hai 13 hop 18 hay khong; va mddun
thiét 1ap két ndi truyén thong 105 cu thé 1a c6 thé duoc tao cAu hinh dé: khi chimg chi
s6 héa cta nit thir nhit 1a hop 16 va nat th nhit xac minh ring chtng chi s6 hoa clia

nut thir hai 1 hop 18, thiét 1ap két ndi truyén théng véi nit thir nhét.

Fig.7 12 so d6 két cdu gian luoc cua thiét bi dién tir theo phuong an thyc hién ctia
sang ché. Tham chiéu dén Fig.7, thiét bj dién tir bao gdm b xir Iy va tlry y con bao gdbm
buyt ndi bo, giao di¢n mang va bd phan luu trit theo thuat ngi phén ctng. B phéan luu
trit c6 thé bao gdm bd nhé, vi du, bd nhd truy cdp ngiu nhién (RAM) tdc d6 cao hoic
c6 thé con bao gdm bd nhd khong kha bién, vi du, it nhdt mét bd nhé dang dia tir. Nhét

dinh 13 thiét bi dién t&r c6 thé con bao gdm phén ctng dugc yéu ciu béi dich vu khac.
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Bo x1t ly, giao di¢én mang va bd phén luu trit ¢ thé duoc lién két nho viée st
dung buyt ndi bd. Buyt ndi bd c6 thé 1 buyt kién tric tiéu chuan cong nghiép (industry
standard architecture - ISA), buyt két ndi thanh phan ngoai vi (peripheral component
interconnect - PCI), buyt kién tric tiéu chuan céng nghiép kéo dai (EISA), v.v.. Buyt c6
thé dugc phan loai thanh buyt dia chi, buyt dit lidu, buyt diéu khién, v.v.. Dé dé dang
minh hoa, chi miii tén hai dau duoc st dung trén Fig.7, nhung khong chi ra chi c6 mot

buyt hodc chi mdt loai 1a buyt.

B6 phén luu trit dugc tao cAu hinh dé luu trir chuong trinh. Cu thé, chwong trinh
¢6 thé bao gdbm ma chwong trinh v ma chwong trinh bao gdm 1énh van hanh dugc bang
may tinh. B phan luu trit ¢6 thé bao gém bd nhé va bd nhé khong kha bién va tao ra

1&€nh va dit liéu cho bd xtt ly.

B0 xtt Iy doc chuong trinh may tinh twong Gng tir bd nhé khong kha bién vio bd
nh¢ va sau d6 chay chuong trinh may tinh twong tng, dé tao ra thiét bj truyén thong
gitta cac nut chudi khdi theo thuét ngit logic. B xtr Iy thuc thi chuong trinh dwgc luu
trit trong bd nhé dé thyue hién céc thao tic sau ddy: nhan yéu cu truyén thong thir nhat
duoc giri boi nat thir nhét, & d6 yéu ciu truyén thong thir nhit gdm chiing chi s héa ciia
nat thir nhit va ching chi s6 hoa cia nat thir nhat duoc luu trir trong chudi khdi bao gdm
nut thi nhat va nat thi hai; x4c minh, dya vao yéu ciu truyén thong thi nhit va théng
tin hop 16 cta chimg chi, xem lidu chimg chi sé hoa ctia nut thir nhat 12 hop 16 hay khong,
& d6 thong tin hop 18 cta ching chi dugc luu trir trong chudi khéi va dugc sir dung dé
phan 4nh thong tin tinh trang hop 18 cia chimg chi sé héa ctia nit; va khi chimg chi s6
hoa cta nit thir nhét 13 hop 18, thi x4c dinh xem liéu c6 thiét 1ap két ndi truyén thong véi

nut thir nhéat hay khong. |

Phuong phéap trén dugc thuc hién béi thiét bi truyén thong gitta cac nit chudi
khéi va duge boc 10 theo phuong 4n thuc hién duge thé hién trén Fig.1 cla sang ché c6
thé dugc ap dung cho bo xtt Iy hodic ¢6 thé dugc thyc thi bdi bo xir Iy. Bo xir Iy c6 thé
14 chip mach tich hgp va c6 kha nang xtt 1y tin hi¢u. Trong qué trinh thyc thi, cdc budc
ctia phuong phap trén c6 thé dugc hoan tAt nho viée st dung mach logic tich hop ctia
ph?ln cing trong bo xt ly hodc lénh & dang phén mém. Bo xur Iy trude d6 c6 thé 13 bo
xtr Iy muc dich chung va bao gdm bd xtt Iy trung tdm (CPU), bd xit ly mang (NP), v.v.

hodic ¢6 thé 1a bd xi 1y tin hiéu sé (DSP), mach tich hop chuyén dung (ASIC), méng
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cbng 1ap trinh duge dang trudng (FPGA) hoic thiét bi logic 14p trinh duge (PLD) khéc,
cbng riéng biét hoic thiét b logic tranzito hodc thanh phén phan ctng riéng biét. B xtt
Iy trude d6 c6 thé thuc thi hodc thuc hién cac phuong phap, cic bude va céc so d6 khéi
logic dugc bdc 16 theo cac phuong an thuc hién cua sang ché. Bo xir Iy muc dich chung
c6 thé 12 bd vi xtt Iy hodc bd xir Iy ¢6 thé 12 bd xtt 1y da biét, v.v.. Cac budc clia phuong
phép dugce bdc 19 dua vao cac phuong an thuc hién cia sang ché c6 thé duge thuc hién
trye tiép va hoan thanh boi bo xit Iy ma héa phin ctmg hodc ¢6 thé dugc thuc hién va
hoan thanh nhd viée st dung t6 hop ctia mddun phan cing va modun phan mém trong
bd xir Iy giai ma. Mddun phin mém co thé duoc dit trong vat ghi truéng thanh trong
linh vuc, nhu RAM, bd nhd flash, bd nhé chi doc (ROM), bd nhé chi doc 1dp trinh dugce
(PROM), bd nhé chi doc 18p trinh dugce x6a dugc bang dién (EEPROM) hoic thanh ghi.
Vit ghi dugc bd tri trong bd phan luu trit va bd xt ly doc thong tin tr bd nhé va hoan

thanh c4c budc ctia phuong phép trén nhd viée sir dung phén cting clia bo xtt 1y.

Thiét bi dién t c6 thé con thuc hién phwong phap trén Fig.1 ma dugc thuc hién
béi thiét b truyén thong gitta cac nit chudi khdi va thyc thi cac chirc nang cua thiét bi
truyén thong giita cac niit chudi khdi theo phuong 4n thyc hién dugce thé hién trén Fig.1.

Céc chi tiét khong duge mdt cach theo phurong 4n thuc hién ndy cua séng ché.

Theo phuong 4n thuc hién, sang ché con dé xuét vat ghi doc dugc bang may tinh.
Vit ghi doc dugc béng may tinh luu trit mot hodc nhiéu chuong trinh, mét hozic nhiéu
chuong trinh chita céc 1énh. Céc 1énh dwoc thuc thi béi thiét bi dién tir bao gdm cac
chuong trinh img dung dé thuc hién phuong phap dugc thuc hién boi thiét bi truyén
thoéng gitta cac nat chudi khéi theo phuong én thuc hién duoc thé hién trén Fig.1, bao
gbm céc bude: nhan yéu cau truyén thong thi nhéit duge giri boi nut thir nhit, & d6 yéu
cAu truyén thong thir nhat gdm ching chi s6 hoa cua nat thir nhit va ching chi sé héa
ctia nit tha nhét duge luu trit trong chudi khdi bao gdm nit thir nhit va nit thir hai; xac
minh, dwa vao yéu ciu truyén théng thir nhit va thong tin hop 1€ ciia ching chi, xem
liéu chimg chi sb hoa cua niit thir nhat 13 hop 1¢ hay khong, & d6 thong tin hop 1€ cla
chimg chi duge luu trit trong chudi khdi va duge sir dung dé phan anh thong tin tinh
trang hop 18 ctia chung chi s6 hoa ctia nut; va khi chimg chi s& héa ciia nat thir nhét 1a

hop 18, xac dinh xem lidu c6 thiét 1ap két ndi truyén thong vi nut thir nhat hay khong.

Hon thé nita, trong thit bi dién tir duoc thé hién trén Fig.7, 1énh thuc thi duoc
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thue thi boi bd xir Iy dé con thyue hién cac thao tac sau ddy: giri yéu ciu truyén thong thi
hai t6i nut tht nhét, & d6 yéu cdu truyén thong thir hai bao gdm ching chi s6 hoa ctia
nut tht hai, dé nut thi nhat xac minh, dwa vao yéu cau truyén thong thir hai va thong tin
hop 18 cia chimg chi, xem lidu ching chi s& héa cta nut thit hai ¢6 hgp 1€ hay khong;
va khi chtng chi s§ héa ctia nut tht nhét 13 hop 16 va nit thir nhit x4c minh ring chimg
chi s6 hoa cua nut thir hai 1a hop 1€, thiét 1ap, béi nit thir hai, két nbi truyén thong véi

nat thit nhat.

Theo phuong 4n thyc hién, sang ché con dé xuét thiét bi quan Iy ching chi sd héa
trén co s& chudi khdi. Nhu duoc thé hién trén Fig.8, thiét bi duoc ap dung cho chudi
khdi va bao gdm: mbdun nhan théng tin chtng chi 201, dugc tao cAu hinh dé thu chimg
chi s héa ctia nat va thong tin tinh trang hop 18 ctia chimg chi s hoa duge giri boi trung
tam CA; thong tin hop 1€ cia modun xac dinh chiing chi 203, dugc tao cAu hinh t&i x4c
dinh, dwa vao thong tin tinh trang hop 18 cta ching chi sd ho, théng tin hop 1¢ cta
chirng chi dugc st dung d& phan anh thong tin tinh trang hop 1& ctia ching chi s6 hod;
va modun luu trir 205, duoc tao cAu hinh dé luu trix chung chi s6 hoa va thdng tin hop
16 ctia ching chi trong chudi khéi, & d6 chimg chi s6 héa va thong tin hop 1& ctia chimg
chi dugc sir dung dé xac minh, sau khi nut thir hai trong chudi khéi nhan yéu cdu truyén
thong tht nhét duge gii boi nat thir nhat, xem lidu ching chi s6 héa clia nit thi nhét c6

trong yéu cau truyén thong thtr nhét 1a hop 18 hay khong.

Fig.91a so d6 két cAu gian luge cua thiét bi dién tir theo phuong an thyc hién ctia
sang ché. Tham chiéu dén Fig.9, thiét bi dién tr bao gdbm bd xtt Iy va tlly ¥ con bao gdm
buyt ndi bd, giao dién mang va bd phan luu trit vé mat phén cing. BO phén luu trit c6
thé bao gdm bo nhd, vi du, RAM tc do cao hoic c6 thé con bao gdm bd nhé khong kha
bién, vi dy, it nh4t mot bd nhé dang dia tir. Nhét dinh 1a thiét bi dién tir c6 thé con bao

gom phan cing dugc yéu cau bdi dich vu khéc.

Bo x1r ly, giao dién mang va b phén luu trit c6 thé duogc lien két nho viée st
dung buyt ndi bd. Buyt ndi bd co thé 1a buyt ISA, buyt PCI, buyt EISA, v.v.. Buyt c6 thé
dugc phéan loai thanh buyt dia chi, buyt dit liéu, buyt diéu khién, v.v.. Dé dé dang minh
hoa, chi miii tén hai ddu duoc st dung trong Fig.9, nhung khéng chi bio ring, chi c6

mot buyt hodc chi mdt loai 1a buyt.
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B phén luu trit dugce tao cAu hinh dé luu trix chuong trinh. Cu thé, chuong trinh
c6 thé bao gdm ma chuong trinh va ma chwong trinh bao gbm 1énh van hanh dugc bing
may tinh. B) phén luu trit 6 thé bao gém bd nhd va bd nhd khong kha bién va tao ra
1&énh va dit liéu cho bd xtr ly.

B0 xit Iy doc chuong trinh may tinh twong tng tir bd nhé khong kha bién vao bd
nhé va sau d6 chay chuong trinh mdy tinh twong Ung, dé tao ra thiét bi quan ly chting
chi sé héa dya vao chudi khdi theo thuat ngit logic. Bo xir Iy thuc thi chwrong trinh duge
luu trit trong bd nhd dé thyc hién cac thao tac sau ddy: nhan ching chi sb hoa cua nat
va théng tin tinh trang hop 1€ cia ching chi s6 héa dugc giri boi trung tAm CA; x4c dinh,
dua vao thong tin tinh trang hop 1€ cia chtng chi s6 hoa, thong tin hop 1€ cia ching chi
duoc st dung dé phan anh thong tin tinh trang hop 1& cla chimg chi s6 hod; va luu trit
chimg chi s6 hoa va thong tin hop 18 ctia chimg chi trong chudi khéi, & d6 chimg chi sb
hoéa va thong tin hop 18 ctia ching chi dugc st dung dé xac minh, sau khi nit thtt hai
trong chudi khdi nhan yéu ciu truyén thong thi nhéit dugc giri bdi nat thir nhat, xem liéu
chirng chi sb héa ciia nut thir nhét c6 trong yéu cau truyén thong thi nhét 1a hop 1€ hay
khong.

Phuong phép trén dugce thuc hién béi thiét bj quan 1y chung chi s6 hoa dua vao
chudi khdi va duge bdc 16 theo phuong 4n thuc hién & trén clia sang ché c6 thé duoc ap
dung cho b xir Iy hodic c6 thé dugc thuc thi béi bd xir ly. Bo xit 1y c6 thé 14 chip mach
tich hgp va ¢6 kha niang xt 1y tin hiéu. Trong qué trinh thyc thi, cdc budc cua phuong
phap trén c6 thé dugc hoan tit nho viée st dung mach logic tich hop cta phén cling
trong bd xr Iy hodc 1énh & dang phan mém. Bo xir ly trude d6 c6 thé 14 bd xir Iy muc
dich chung va bao gém CPU, NP, v.v. hodc c6 thé 1a DSP, ASIC, FPGA hoic PLD khic,
cbng riéng biét hoic thiét bi logic tranzito hodc thanh phan phan cting riéng biét. Bo xir
Iy trude d6 c6 thé thuc thi hodc thyc hién cac phuong phap, céc bude va cac so d6 khéi
logic dugc bdc 10 theo cédc phuong an thyc hién cua sang ché. Bo xtt Iy muc dich chung
c6 thé 12 bd vi xtt Iy hodc bd xir Iy ¢6 thé 12 bd xit Iy da biét bét ky, v.v.. Céc bude cia
phuong phap dugce boc 19 dya vao cac phuong an thyc hién cua sang ché c6 thé duoc
thuc hién truc tiép va hoan thanh bdi b xtr Iy ma hoa phﬁn cung hodc c6 thé dugc thuc
hién va hoan thanh nhd viéc st dung td hop ctia mddun phan cimg va mddun phin mém

trong bo xu ly gidi ma. Mddun phin mém c6 thé dugc dit trong vat ghi truéng thanh

-25-



33417

trong linh vuc, nhu RAM, bd nh¢ flash, ROM, PROM, EEPROM hodc thanh ghi. Vat
ghi dugc bb tri trong bd nhd va bod xtr Iy doc thong tin tir bd nhé va hoan thanh céc bude

cua phuong phéap trén nho viée sir dung phén cimg ciia bd xir 1y,

Thiét bi dién tir c6 thé con thuc hién phuwong phap ma dugce thuc hién nho thiét
bi quan Iy chtng chi sd héa trén co s& chudi khéi va thue thi cac chirc nang cua thiét bi
quéan 1y chimg chi s6 hoa dua vao chudi khéi theo phuong 4n thuc hién & trén. Cac chi

tiét khong duge mo ta theo phwrong 4n thuc hién ndy cua sang ché.

Theo phuong an thuc hién, sdng ché con dé xudt vat ghi doc duoc bang may tinh.
Vit ghi doc duogc bang may tinh luu trit mdt hodic nhiéu chuong trinh, mdt hosc nhidu
chuong trinh bao gdm lénh. Lénh dugc thyc thi béi thiét bi dién tir bao gdm cac chuong
trinh Gmg dung dé thuc hién phuong phap ma dugc thyc hién bdi thiét bi quan 1y chimg
chi s6 hoa dua vao chudi khéi theo phuwong 4n thuc hién & trén, bao gém cac budc: nhan
chirg chi s6 héa ctia niit va thong tin tinh trang hop 1€ ctia chimg chi s6 hoa duge giri
bdi trung tAm CA; xac dinh, dya vao thong tin tinh trang hop 1€ cua chimg chi s6 hoa,
thong tin hop 1€ ciia chting chi dugc st dung dé phan anh thong tin tinh trang hop 1€ ctia
chimg chi s6 hod; va luu trit chimg chi s6 hoa va thong tin hop 1€ ctia chimg chi trong
chudi khéi, & d6 ching chi s6 hoa va thong tin hop 1& ctia chiing chi dugc st dung aé
x4c minh, sau khi @t tht hai trong chudi khdi nhan yéu ciu truyén thong thir nhét dugc
giri béi nat thir nhat, xem lidu chiing chi sb hoa cia nut thir nhit ¢6 trong yéu ciu truyén

thong thir nhét 13 hop 18 hay khong.

Theo phuong 4n thyc hién, séng ché con @& xuét thiét bi quan ly chting chi s§ hoa
trén co s& chudi khdi. Thiét bi duge ap dung cho trung tim CA va bao gbm: mbdun gii,
duoc tao cdu hinh dé giri ching chi sé héa ctia nit trong chudi khéi va thong tin tinh
trang hop 1€ ctia chiing chi s6 hoa t6i chudi khéi, dé chudi khéi xac dinh, dua vao thong
tin tinh trang hop 1€ cua chirng chi s6 hoa, théng tin hop 1é ciia chitng chi dugc st dung
dé phan 4nh théng tin tinh trang hop 1é ciia chitng chi s6 hoa va luu trit ching chi s6 hoa
va thong tin hgp 1€ ctia ching chi, d x4c minh, sau khi nut thir hai trong chudi khéi
nhdn yéu cu truyén théng thir nhit duge gl béi nut thi nhét, xem liéu chimg chi s6

héa ctia nut thi nhat c6 trong yéu ciu truyén thong thir nhét 1a hop 1¢ hay khong.

Hon nfta, thiét bi trudc con bao gom cac budc: md dun nhén yéu céu 4p dung,
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duge tao cAu hinh dé thu yéu ciu 4p dung chimg chi duge giri boi nit trong chudi khdi,
& d6 yéu ciu 4p dung chiing chi bao gdm thong tin 4p dung ctia nit thir nhét va dugc sir
dung dé ap dung cho trung tdm CA d6i véi chiing chi s& héa cta nat tht nhat; mé dun
nhén va xem lai, dugc tao ciu hinh dé thu va xem lai thong tin 4p dung cta nut thu nhét;
va mddun cip va giri, dugc tao cAu hinh dé: khi théng tin 4p dung clia nit thi nhit da
dugc xem lai, cép chung chi s6 hoa t6i nut th nhét, & d6 thong tin tinh trang hop 1€ cia

chtng chi s6 hoa 13 hop 18.

Fig.10 14 so dd két cAu gian lugc cua thiét bi dién tir theo phuong 4n thuc hién
cta sang ché. Tham chiéu dén Fig.10, thiét bi dién tir bao gdm bd xtt Iy va tity ¥ con bao
gém buyt ndi bg, giao dién mang va bg phén luu trix v& mat phﬁn cing. B phan luu tri
¢6 thé bao gdm bod nhd, vi du, RAM tdc dd cao hodc c6 thé con bao gdbm bd nhé khong
kha bién, vi du, it nhit mot bd nhé dang dia tir. Nhét dinh 1 thiét bi dién ti c6 thé con

bao gdm phan ctiing dugc yéu cau bdi dich vu khéc.

Bo xut ly, giao dién mang va bg phén luu trit ¢6 thé duoc lién két nho viée sir
dung buyt ndi bd. Buyt ndi bd c6 thé 1a buyt ISA, buyt PCI, buyt EISA, v.v.. Buyt c6 thé
dugc phan loai thanh buyt dia chi, buyt di lidu, buyt didu khién, v.v.. Dé d& dang minh
hoa, chi miii tén hai ddu dugc st dung trong Fig.10, nhung khong chi bdo rang, chi c6

mot buyt hodc chi mot loai 1a buyt.

B phén luu trlt duge tao c4u hinh dé luu trit chuong trinh. Cu thé, chuong trinh
¢6 thé bao gdm ma chuong trinh va ma chuong trinh bao gbm Iénh van hanh dugc bing
may tinh. Bo phén luu trit c6 thé bao gdm bd nhd va bd nhd khong kha bién va tao ra
1énh va dit liéu cho bd x1r ly.

B0 xtt Iy doc chuong trinh may tinh twong Gng tir bd nhé khong kha bién vao bd
nh¢ va sau d6 chay chuong trinh may tinh twong tng, dé tao ra thiét bi quan ly chimg
chi s héa dua vao chudi khéi theo thuét ngit logic. BO xur 1y thyc thi chuong trinh dugc
Iuu trit trong bd nhé dé thuc hién céc thao tac sau ddy: gl chung chi sd hoa clia nut
trong chudi khdi va thong tin tinh trang hop 1¢ ctia chimg chi s6 hoéa t6i chudi khdi, dé
chudi khéi x4c dinh, dwa vao thong tin tinh trang hop 18 ctia chiing chi s6 hoa, thong tin
hop 16 cua ching chi duge st dung dé phan anh thong tin tinh trang hop 1€ cta ching

chi s0 hod va luu trit chimg chi s6 hoa va thong tin hop 1€ ciia chiing chi, d¢ x4ac minh,

-27-



33417

sau khi nat tht hai trong chudi khéi nh4n yéu ciu truyén théng thir nhét duge giri béi
nut thir nhit, xem liéu ching chi s6 héa ctia nat thi nhét ¢ trong yéu cau truyén thong

thi nhit 13 hop 18 hay khong.

Phuong phép trén duoc thuc hién béi thiét bi quan ly ching chi s6 héa dwa vao
chudi khdi va dugc boc 10 theo phuong 4n thure hién & trén clia sing ché c6 thé dugc 4p
dung cho bd xtt Iy hodc c6 thé duge thyc thi béi b xir Iy. B xir Iy c6 thé 1a chip mach
tich hop va c6 kha ning xt 1y tin hiéu. Trong qué trinh thuc thi, cdc budc cua phuong
phap trén c6 thé dugc hoan tit nho viée st dung mach logic tich hop cta phén cing
trong bd x Iy hodc Iénh & dang phén mém. Bo x1r Iy trude d6 cb thé 1a bd xir Iy muc
dich chung va bao gém CPU, NP, v.v. hodc c6 thé 1a DSP, ASIC, FPGA hoic PLD khéc,
cbng riéng biét hodc thiét bi logic tranzito hozc thanh ph'?m phén cimg riéng biét. B xtr
Iy trude d6 c6 thé thuc thi hodc thuc hién cac phuong phép, cac budce va céc so d6 khéi
logic dugc boc 19 theo cac phuong an thye hién cla sang ché. Bo xir Iy muc dich chung
¢6 thé 1a bd vi xt Iy hodic bd xir Iy c6 thé 12 bd xtr Iy da biét bat ky, v.v.. C4c budc ciia
phuong phap dugc bdc 19 dua vao cac phuong 4n thuc hién cia sing ché c6 thé duoc
thue hién truc tiép va hoan thanh boi bd xtt Iy ma héa phén cimg hoic c6 thé dugc thuc
hién va hoan thanh nh viée st dung td hop cia mddun phan cting va mddun phan mém
trong bd xir Iy giai ma. Modun phan mém c6 thé duoc dit trong vat ghi trudng thanh
trong linh vuc, nhu RAM, bd nh¢ flash, ROM, PROM, EEPROM va thanh ghi. Vit ghi
duge bd tri trong bd phan luu trit va bd xir Iy doc thong tin tir bd nhé va hoan thanh céac

buGe ciia phwong phap trén nhd viée sir dung phan cting cia bd xir 1y.

Thiét bi dién tir c¢6 thé con thuc hién phuwong phap ma dugce thuc hién nho thiét
bi quan 1y chimg chi s6 hoa trén co s¢ chudi khéi va thuc thi céc chire ning cta thiét bi
quéan 1y chung chi sb hoa dwa vao chudi khéi theo phwong 4n thyc hién & trén. Céc chi

tiét khong dugc md ta theo phuong 4n thuc hién ndy cla sdng ché.

Theo phuong an thuc hién, sang ché con dé xuét vat ghi doc duge bang may tinh.
Vit ghi doc dugc béng may tinh luu trit mot hodc nhiéu chuong trinh, mot hodc nhiéu
chuong trinh bao gbm 1énh. Lénh duoc thuc thi boi thiét bi dién tr bao gdm céc chuong
trinh Gng dung dé thuc hién phuong phap ma dugc thyc hién nho thiét bi quan 1y chimg
chi s6 hoa dua vao chudi khdi theo phuong 4n thuc hién & trén, bao gbm cac budc: glri

chimg chi sb hoa cua nut trong chudi khdi va thong tin tinh trang hop 1€ ciia chimg chi

-28-



33417

s6 hoa toi chudi khéi, dé chudi khdi xac dinh, dua vao thong tin tinh trang hop 1€ cla
chirmg chi s hoa, théng tin hop 16 ctia chimg chi dugc sir dung dé phan 4nh thong tin
tinh trang hgp 1€ cia chiung chi s6 hod va Iuu trit chimg chi sb héa va thong tin hop 18
cta ching chi, dé xac minh, sau khi ndt thé hai trong chudi khéi nhan yéu ciu truyén
thong thir nhit dwoc giri boi nit thir nhit, xem lidu chimg chi s6 héa ctia nit thit nhét c6

trong yéu cu truyén thong thir nhat 1 hop 18 hay khong.

Hon nita, trong thiét bi dién tir dugc thé hién trén Fig.10, 1énh thuc thi dugc thuc
thi boi bd xtr Iy d& con thuc hién cac thao tac sau ddy: nhan yéu ciu 4p dung chimg chi
dwoc giri boi nut trong chudi khdi, & d6 yéu cdu 4p dung chimg chi bao gbm thong tin
ap dung cia nit thir nhit va dugc sir dung dé 4p dung cho trung tAm CA d6i véi chimg
chi s& hoa cia nat thit nhat; nhan va xem lai thong tin 4p dung cua nut thir nhét; va khi
thong tin 4p dung cua nut thir nhat di dugc xem lai, cép chimg chi s héa téi nut thir

nhét, & d6 thong tin tinh trang hop 1& clia chimg chi sd hoa 13 hop 1é.

Céc phuong 4n thuc hién trong sang ché duge mo ta theo céch lién tiép. D61 voi
cling céc phan hodc cic phan twong tu theo cdc phuong 4n thuc hién, 1a cac phuong 4n
thuc hién. Mdi phuong 4n thuc hién tap trung vao khéc biét véi cac phuong an thye hién
khac. Cu thé, phuong 4n thyuc hién clia hé théng twong tw v6i phuong én thyc hién clia
phuong phap va do d6, duge mb ta véin tit. D&i vé6i cac phén lién quan, 13 phin mo ta

lién quan theo phuong an thuc hi¢n cia phuong phap.

Céc phwong 4n cu thé cia sang ché duoc mo ta & trén. Cc phuong 4n thyc hién
khac ndm trong pham vi ctia cac diém yéu cdu bao ho kém theo. Trong mot s6 truong
hop, cac thao tac hodc cac budc duge mo ta trong cac diém yéu cAu bao ho ¢ thé dugc
thuc hién theo thir tu khac véi thit ty theo phuong én thuc hién va cac két qua mong
mudn c6 thé van s& dat duoc. Ngoai ra, quy trinh duge minh hoa trén céc hinh v& kém
theo khong nhét thiét yéu cau tht tu thue hién cu thé dé dat duoc cac két qué mong
mudn. Theo mdt sb phuong an thyc hién, viéc xur ly da nhiém hodc song song ¢6 thé c6

loi.

Ngudi c6 hidu biét trung binh vé linh vuc can hiéu ring cac phuong 4n thuc hién
cta sang ché c6 thé dugc tao ra 1 phwong phép, hé théng hodc san phdm chwong trinh

may tinh. Do d6, sang ché c6 thé sir dung dang chi cac phuong 4n thuc hién cua phan
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ctng, chi cac phwong 4n thuc hién ctia phan mém hoic cdc phwong 4n thyc hién véi t6
hop cuia phan cting va phan mém. Ngoai ra, sdng ché ¢6 thé sir dung dang san pham
chuong trinh may tinh dugce thyuc hién trén mot hodc nhidu vat ghi st dung duoc bing
may tinh (bao gdbm nhung khong giéi han & bd nh¢ dang dia tir, bd nh¢ chi doc dia
compic (CD-ROM) va bd nhé quang) chira ma chuong trinh sit dung dugc bdi may tinh.

Sang ché dugc mb ta dwa vao cac luu dd va/hoic cac so dd khéi ctia phuong phap,
thiét bi (hé théng) va san phdm chuong trinh mdy tinh dua vao cac phuong 4n thuc hién
ctia sang ché. Can hiéu rang, cc 1énh chwong trinh may tinh c6 thé duoc st dung dé
thyc thi mdi quy trinh va/hogc mdi khdi trong cac luu dd va/hodc céc so dd khdi va td
hop ctia quy trinh va/hoic khdi trong cac luu d6 va/hodic cac so dd khéi. Cac 1énh chuong
trinh may tinh nay c6 thé dugc tao ra cho may tinh muc dich chung, may tinh chuyén
dung, bd x1r Iy nhiing hodc bd xtr ly cua thiét bi xtr 1y dit lidu 14p trinh duge khéac dé tao
ra may, dé cac 1énh dugc thyuc thi bdi may tinh hodc bd xir Iy ctia thiét bi xit 1y dit lidu
1ap trinh dugc khéac dé tao ra thiét bi thuc hién chirc ning cu thé trong mot hoic nhiéu

quy trinh trong cac luu db va/hoic trong mét hoic nhiéu khéi trong cc so d6 khdi.

Céc 1énh chuong trinh may tinh ndy c6 thé duge luu trir trong bd nhé doc dugce
bang may tinh c6 thé 1énh cho may tinh hoic thiét bi xir 1y dit liéu lap trinh duoc khac
lam viéc theo cach cu thé, dé cac 1énh duge luu trit trong bd nhé doc duge bing may
tinh tao thanh phdn gia tao bao gdm thiét bi 1énh. Thiét bi 1énh thuc hién chirc ning cu
thé trong mot hodc nhidu quy trinh trong cac luu dd va/hoic trong mot hodc nhiéu khdi

trong cac so do khoi.

Céc 1énh chuong trinh may tinh nay c6 thé dugc nap vao méy tinh hogic thiét bi
xt Iy dit li€u 1ap trinh dugc khéc, dé mot loat cac thao tac duge thuc hién trén may tinh
hodc thiét bi 18p trinh dugc khéc dé tao ra viéc xir Iy thue thi duoc bang may tinh. Do
do, cac 1énh dugc thuc thi trén may tinh hodc thiét bi 14p trinh duoc khéc tao ra céc budc
dé thyc hién chirc ning cu thé trong mot hodc nhiéu quy trinh trong céc luu dd va/hodc

trong mot hodc nhiéu khdi trong cac so do khoi.

Trong cAu hinh dién hinh, thiét bi dién toan bao gf“)m mot hodc nhidu CPU, giao

dién dau vao/dau ra, giao di¢én mang va bd nhd.

B nhé c6 thé bao gdm bd nhd kha bién, RAM, va/hodc bd nhé khong kha bién,
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v.v.. Trong véat ghi doc dugc béng may tinh, vi duy, ROM hodc b nhé flash. BY nhé 1a

vi du v& vét ghi doc dugc bang may tinh.

Vit ghi doc dugce béng may tinh bao gém b nhd lién tuc, khdng lién tuc, thdo ra
dugc va khong thao ra duge c6 thé Iuu trit 1énh nhd viée sit dung phuong phap hodc
cong nghé bt ky. Thong tin ¢6 thé 1a 1énh doc dugc bing may tinh, ciu triic dir liéu,
modun chuong trinh hodc dit liéu khac. Vat ghi may tinh bao gbm nhung khong gi6i
han & su thay dbi pha RAM (PRAM), RAM tinh (SRAM), RAM dong (DRAM), loai
RAM khac, ROM, EEPROM, bd nh¢ flash hodc thiét bi luu trit dang bd nhé khac, CD-
ROM, dia van ning k§ thuat sé (DVD) hoic bd nhé quang khéc, catxét, dia tir hodc thiét
bi luu trix tir khac hodc bét ky phuong tién khong truyén khac. Vat ghi may tinh c6 thé
duoc tao cdu hinh dé luu trit 1énh c6 thé duge truy cap boi thiét bi dién toan. Dua vao
dinh nghia trong phan mé ta nay, vat ghi doc dugc bang may tinh khong bao gdm phuong

tién chuyén tiép doc dugc béng may tinh nhu tinh hi¢u dit liéu diéu bién va séng mang.

Con luu ¥ ring, thuat ngit “gdm c6”, “bao gdbm” hoidc bién thé bat ky khac duoc
du tinh bao ham khéng can quyén, sao cho quy trinh, phwong phap, hang héa hoic thiét
bi bao gdm hang loat c4c chi tiét khong chi bao gdbm cac chi tiét nay, ma con bao gdbm
céc chi tiét khac khong duogc liét ké 18 rang hodc con bao gbm céc chi tiét von c6 cho
quy trinh, phuong phép, hang héa hoic thiét bi. Chi tiét, dung tiép sau “bao gbm ...”,
khong c6 nhidu rang budc, khong loai trlr sy ¢6 mit ctia cac chi tiét gidng nhau trong

quy trinh, phuong phép, hang hoa hoic thiét bi bao gdm chi tiét nay.

Ngudi c6 hidu biét trung binh vé linh vuc can hiéu ring cac phuong an thuc hién
cta sang ché c6 thé dugc dé xuét 1a phuong phép, hé théng hosc san phim chuong trinh
may tinh. Do d6, sang ché c¢6 thé st dung chi cac phuong an thuc hién dang phan ctng,
chi cac phuong an thyc hién dang phz‘in mém hoic cac phuong 4n thuc hién véi t6 hop
ctia phan cimg va phdn mém. Ngoai ra, sang ché c6 thé sir dung dang san phim chuong
trinh may tinh dugc thyc thi trén mdt hodc nhiéu vét ghi sir dung duge bang may tinh
(bao gdm nhung khéng gi6i han & b nhé dang dia tir, CD-ROM va bd nh¢ quang) chtra

mé chuong trinh sir dung duoc bang may tinh.

Phéan md ta trén chi 13 cidc phuong an thyc hién cla sdng ché va khong nham gidi

han sang ché. Ngudi ¢6 hi€u biét trung binh vé linh vuc c6 the tao ra cc cai bien va cac
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thay doi khac nhau dén sang ché. Bat ky céc cai bién, cac thay thé twong dwong, céc céi
tién, v.v., déu nam trong muc dich va nguyén ly cla sdng che s&€ ndm trong pham vi bao

hd cia cac di€m yéu cau bao hd cua sang che.

Fig.11 12 lvu db minh hoa vi du vé& phuong phép duge thuc hién bing may tinh
1100 dé truyén thong gitra cac nut chudi khdi theo phwong an thyc hién cua sang ché.
Pé thé hién rd rang, phin md ta 13 theo phwong phap 1100 mo ta chung theo bbi canh
cta cac hinh v& khac trong phin mb ta nay. Tuy nhién, s& hiéu ring, phwong phap 1100
¢6 thé dugc thue hién, vi du, boi bét ky trong s6 hé théng, moi trudng, phén mém va
phin cimg hoic t6 hop clia cc hé théng, cic moi trudng, phin mém va phan cting, néu
pht hop. Theo mdt s& phwong 4n thuce hién, cac bude khac nhau clia phuong phép 1100
c6 thé duge chay song song, theo céch két hop, thanh vong 13p hoc theo thir ty bat ky.

O bude 1102, yéu cdu truyén thong thir nhit dwgc nhan & nut thit hai trong chudi
khéi, & d6 yéu cu truyén thong thi nhat dwgc nhan tir nit thir nhét trong cling chudi
khdi. C4c niit thtt nhét va tht hai dwoc mo ta & day c6 thé 13 hai nut khac nhau bat ky
trong chudi khdi. Khi ntit thir nhat mong mubn truyén thong v6i niit thi hai, nit thir nhét
¢6 thé khoi tao qué trinh da mé ta. O déy, yéu ciu truyén thong thir nhét ¢ thé bao gdbm
chirng chi s6 hoa cia nit thi nhit dé dugc sir dung béi nit thi hai trong x4c minh nhan
dang cta nit thir nhit. Hon nita, chtng chi s§ héa ciia nt thi nhét duoc luu trit trong

chudi khdi. Phuong phap 1100 chuyén tir budc 1102 sang buée 1104,

O bude 1104, nut thi hai ¢6 thé truy cp, dua vio yéu cdu truyén thong thir nhét,
tap hop c4c thong tin hop 18 cta chimg chi két hop vé6i cac nit trong chudi khéi. Thong
tin hop 18 ciia chimg chi ¢ thé Iuu trit hoic viét thong tin nhén dang cac chtng chi sd
hoa cy thé duoc luu trit trong chudi khdi 1 hop 1¢ hoic khong hop 18 (vi du, hiy bé cac
chimg chi s6 hoa). Trong mot sd trudng hop, thong tin hop 1€ cla ching chi c6 thé duoc
cAp nhit qua thoi gian 1a thong tin hop 1€ mdi duge nhan, nhu tir x4c minh ching chi.
Trong mot sd truong hop, khi chimg chi s6 hoa cia nut duge nhén trude cac bude van
hanh ctia 1102, ching chi s6 hoa cia nut duge luu trit trong chudi khéi. Hon nita, tap
hop cac thong tin hgp 1€ cia ching chi dya vao chimg chi s6 hoa va duoc st dung dé
phan 4anh thong tin tinh trang hop 1€ ctia ching chi s6 hoa nhan dugc va nit két hop ciing
dwogc luu trit trong chudi khdi. Lam nhu vay, ching chi s6 hoa c6 thé dugce xac minh sir

dung thong tin chdng hang gia d& dam bao sy ding d4n va do chinh x4c cua két qua xac
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minh ma khong yéu ciu truy vin thém bén ngoai chudi khéi, do vy dam bao tinh bao
mat truyén théng cua cac nut bén trong chudi khdi. Trong mét sd trudng hop, thong tin
hop 18 ciia chimg chi ¢6 thé bao gdm danh sach chimg chi hop 1& va danh sach chimg
chi bi hiy, & d6 cdc danh séch nay c6 thé dugc sir dung dé x4c dinh tinh hop 1€ tinh trang
clia nit va ching chi s6 hoa cu thé. Phuong phap 1100 chuyén tir bude 1104 sang bude
1106.

O budce 1106, dwa vao yéu cdu truyén thong thi nhit va théng tin hop 18 dugc
truy cap cua chimg chi, ndt thir hai x4c minh xem liéu chimg chi s6 hoa ctia nat thir nhét
1a hop 18 hay khong. Pé xac minh xem liéu chimg chi s6 hoa clia nut thir nhat 13 hop 18
hay khong, nat thir hai c¢6 kha nang doc truc tiép thong tin hop 1& ciia chimg chi duoc
Iuu trit cuc bd trong nit khong can doc tir xa thong tin hop 1 clia chting chi duge luu
trit trong trung tm x4c minh chimg chi (CA). Viéc xac minh c¢6 thé bao gdbm xé4c dinh
xem lidu nat thir nhat va chimg chi s6 hoa ctia né duoc c6 trong danh sach ching chi
hop 1€ hodc danh sach chiing chi khong hgp 1€ nhu dugce luu trit trong thong tin hop 1€
cuc bd cua chtng chi hay khéng. Néu ching chi s6 hoa clia niit thi nhét duge xac dinh
13 hop 1é, thi phuong phap 1100 c6 thé tiép tuc & bude 1108. Néu ching chi s6 hoa cua
nut thtr nhét duge x4c dinh 14 khong hop 18, thi phuong phap 1100 két thic, khi ching
chi s6 hoa ciia nut thir nhat khong thé duge xac minh 12 hop 1.

O bude 1108, xac dinh duoc thuc hién dé xem liéu giao thirc truyén thong dé
truyén thong lién ndt (vi dy, gitra nut thir nhit va thir hai) don huéng hoic hai huéng.
Néu giao thirc truyén théng yéu cau xac minh don hudéng, thi phuong phap 1100 tiép tuc
& bude 1110. Néu giao thirc truyén théng yéu ciu xac minh hai huéng, thi phuong phap
1100 chuyén sang budc 1112. Trong viéc xac minh don hudng, xac minh tinh hop 18 cia
chimg chi s héa ctia nit thir nhét 1a dii dé thiét 1ap két ndi truyén thong gitta nut thir hai
va nut thir nhit. Trong xac minh hai huéng, nut thir nhét cling phai xac minh nit thit hai

truée khi két ndi truyén thong c6 thé duoc thiét 1ap.

O bude 1112, theo phuong 4n thuc hién xac minh hai huéng, yéu ciu truyén thong
thir hai dugc giri tir ndt th hai t6i nat thi nhét, & d6 yéu ciu truyén thong thir hai bao
gdm chtng chi s6 hoa ctia nit thir hai, trong d6 chimg chi s6 héa cua nut thir hai duoc
luu trir trong ciing chudi khéi nhu hai nit. Yéu cdu truyén thong thi hai c6 thé duoc giri

phan hdi viéc x4c minh thanh cong tinh hop 18 cia nut thir nhit hodc yéu cau truyén
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thong thtr hai ¢6 thé dugc gt phan hdi t6i nhan yéu cu truyén thong thi nhét. Trong
mdt sd trudng hop, yéu ciu truyén théng thir hai c6 thé duoc giri bt ké xem liéu nat thir
nhit duge xac dinh 14 hop 18 hay khong. Tir bu6e 1112, phwong phéap 1100 chuyén sang
bude 1114.

O bude 1114, nat thir nhit, dya vao yéu cau truyén thong thi hai, ¢6 thé truy cap
thong tin hop 1€ cia chirng chi, trong tu véi céc thao tac dugce thuc hién bdi nut thir hai
& bude 1104. O bude 1116, nit thir nhit ¢6 thé xac minh, dya vao yéu cu truyén thong
thir hai va thong tin hop 18 duoc truy cip clia ching chi, xem liéu chimg chi s héa ctia
nat thi hai 1a hop 1€ hay khong, trong tu véi céc thao tdc dugce thuc hién boi nut thu
nhit & buéc 1106. Néu chimg chi sb héa ctia nut thtr hai 1a khong hop 18, thi két ndi
truyén thong khong thé dugc thiét 14p. Tuy nhién, néu, ching chi sb héa clia nut thir hai

dwoc x4ac minh 1a hop 18, phuong phap 1100 c6 thé chuyén sang budce 1110.

O bude 1110, két ndi truyén thong gitta nit thir hai va nit thir nhat c6 thé duoc

thiét 1ap dua vao (cac) x4c minh.

Trong mot s trudng hop, mot hodic nhidu chimg chi s6 hoa két hop véi cac nat
cu thé 1a c6 thé bi huy bo boi CA co quan cép tir trude chimg chi s6 hoa. Trong cac
truong hop ndy, thong tin tinh trang hop 18 clia ching chi s6 hoa duge thay dbi tir “hop
16” thanh “khéng hop 18” (hodic “bi hiy”). CA sau d6 c6 thé giri, t6i chudi khéi, 1énh cap
nhét thong tin tinh trang hop 1€ cia ching chi s6 héa cho nut cu thé. Khi nhén céac 1énh,
chimg chi s6 hoa da luu trit c6 thé dwoc cap nhét va xac minh thong tin ching chi ¢6 thé
dugc cdp nhat dé phan anh tinh trang hién thoi cia ching chi s6 hoa cua nit. Thong tin
nay c6 thé duoc luu trit trong chudi khéi va dwoc st dung cho cac giao dich trong tuong

lai.

Trong mdt s& trudng hop, thiét 1ap két ndi truyén thong giita céc nit trong chudi
khéi nho viée sit dung giao thire SSL hoic giao thirc TLS. Do d6, yéu cau truyén théng
thtr nhat thu dugc boi nit thi hai dugc g boi nut thir nhét dua vao giao thire SSL hodc
giao thue TLS va kénh truyén thong da ma hoa duoc thiét 1ap giita cac nut. Két ndi mang
c¢6 thé duge ma hoa & 16p truyén nh¢ viéc st dung giao thirc SSL hodc giao thirc TLS
dé dam bao tinh bao mét truyén dir lidu. Nho viée st dung céng nghé ma héa dit liéu,

c¢6 thé con dam bao rang, di liéu khong bi chin hodc nghe 1én trong qua trinh truyén
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qua internet. Sau budc 1110, phwong phép 1100 nging lai.

Céac phuong an thyc hién cta giai phap k¥ thuat dugc mo ta trong ban mo ta nay
¢6 thé duge thuc hién dé nhén thuc cac loi ich va cac hiéu qua k¥ thuat cu thé. Vi du,
c4c phuong an thyuce hién cia giai phép k§ thuat dugc mé ta sir dung céc lgi ich ciia chudi
khéi, nhu sy phi tap trung, cong khai va minh bach va chéng 1am gi4, dé dam bao ring
tinh bdo mat dugc duy tri. Tham chi néu trung tdm CA bi tn cong, tin tic khong thé 1am
gia chung chi s6 hoa va théng tin hop 18 ctia chiing chi dugc luu trit trong chudi khdi va
do d6, khong thé sir dung ching chi s6 héa khong hop 18 dé tham gia vao chubi khdi.
Thong tin hop 1¢ cta chimg chi dwoc luu trit trong chudi khéi va c6 thé phan 4nh dung
thong tin tinh trang hop 1€ ctia chirng chi nut. Do d6, nh¢ viée str dung thong tin hop 1€
cta ching chi dé x4c minh xem liéu ching chi nut 13 hop 1€ hay khong, nit chua dugc
phép 6 thé duge ngin khong cho tham gia vao chudi khéi dé dam bao tinh bao mat

truyén thong giita cdc nit chudi khoi va con gia tang tinh bao mat cia mang chudi khéi.

Theo cac phuong an thuc hién cua sang ché, chung chi s6 hoa ctia mdi nut trong
chudi khdi va thong tin hop 18 tir trude ctia chimg chi dugc luu trit trong chudi khéi chira
nut va chtng chi s6 hoa c6 thé duge luu trit trong chudi khéi bang cach viét ching chi
s6 hoa vao chudi khéi. Do d6, theo cac phuong 4n thuc hién cia sang ché, cac tinh chét
cta chudi khéi, nhu sy phi tap trung va chdng 1am gia, c6 thé duoc str dung dé ngan
khong cho tin tic 1am gia ching chi s6 héa va thong tin hop 1¢ ctia ching chi phéan édnh
thong tin tinh trang hop 18 ctia ching chi s6 hoa dé dam bao rang két qua xac minh tinh
hop 1€ cta chirng chi 12 ding va chinh xac va nh¢ vay dam bao tinh bdo mét va tinh 6n
dinh ctia mang chudi khdi. Ngoai ra, theo phuong an thuc hién nay cla sang ché, khi
xac minh tinh hgp 1€ cua ching chi s6 hoa, nut thtt hai c6 thé doc truc tiép thong tin hop
1€ ctia ching chi dugc luu trlt cuc bd trong nut khong can doc tir xa théng tin hop 1€ cua
ching chi dugc luu trit ¢ trung tdim CA. Dya vao diéu nay, tdc d6 va tinh bao mat cla
x4c minh hop 1é dugc ning cao. Ngoai ra, nho viée goi cuc b thong tin nhu thong tin
hop 1€ cua ching chi, sy phu thudc vao mot diém ctia chudi khéi ¢ trung tim CA c6 thé

dugc loai trir va do tin cdy ctia mang chudi khéi con dugc gia ting.

Céc phuong 4n va cac thao tac duge mo ta trong phin md ta nay co thé dugc thuc
hién trong mach dién tr dang s6 hoic trong phan mém, phﬁn sun hodc ph'?m ciing cua

méy tinh, bang cac két cdu dugc boc 16 trong phan mb ta nay hogc t6 hop clia mot hodc
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nhiéu phan nay. Cac thao tic ¢6 thé duoc thuec thi 13 cAc thao tac dugc thuc hién béi thiét
bi xtt Iy dit liéu dén dir liéu duge luu trit trén mot hodc nhiéu thiét bi luu trit doc duoc
bing may tinh hodc nhén dugc tir cac ngudn khac. Thiét bi xr 1y dit liéu, may tinh hozc
thiét bi dién toén c6 thé bao ham thiét bi, cac thiét bi va cic may xit Iy dit lidu, gdm theo
cach vi du bo xtt ly 1ap trinh dugc, may tinh, hé théng trén chip hoic nhiéu thiét bi nay
hodic t& hop cia cac thiét b trén. Thiét bi c6 thé bao gdm mach logic chuyén dung, vi
du, bd xir Iy trung tAm (CPU), mang cdng lap trinh dugc dang trudng (FPGA) hodc
mach tich hop chuyén dung (ASIC). Thiét bi ¢6 thé cling bao gdm ma tao ra méi truong
thuc thi cho chuong trinh may tinh do, vi du, ma tao thanh phén sun cia bd xtt 1y, chéng
giao thic, hé théng quéan Iy co sé dit liéu, hé théng didu hanh (vi du hé théng diéu hanh
hoic td hop cua cac hé théng diéu hanh), moi trudng thoi gian chay da nén tang, may
40 hodc tb hop cua mot hodc nhidu thiét bi nay. Thiét bj va moi trudng thuc thi co thé
nhan biét cac co s& ha te“mg md hinh dién toan khéac nhau, nhu cac dich vu web, co s& ha

tAng dién toan phan tan va dién toan dang ludi.

Chuong trinh may tinh (ciing d4 biét, vi du 1 chuong trinh, phin mém, tng dung
phén mém, mddun ph?m mém, bd phan ph?m mém, kich ban c6 thé ap dung hodc ma) co
thé duge viét & dang ngdn ngir 14p trinh bit k¥, bao gdm céc ngdn ngit bién tap hodc
bién dich, cac ngdn ngit khai bao hodc thu tuc va co6 thé duoc trién khai & dang bat ky,
bao gém la chuong trinh ddc 1ap hodc 1a mddun, thanh ph'?m, thuong trinh con, vat hodc
bd phan khac phi hop dé st dung trong méi truong dién toan. Chuong trinh ¢ thé dugc
lvu trt thanh phén cta tép tin gitt chuong trinh khéac hodc dit liéu (vi du, mot hodc nhiéu
kich ban ¢6 thé ap dung dugc luu trir trong tai liéu ngén ngit ddnh ddu), trong mot tép
tin chuyén dung cho chuong trinh d6 hodc trong cac tép tin nhiéu toa d6 (vi du, céc tép
tin luu trt mot hodc nhidu mddun, cac chuong tinh con hodc cac phan ctia mi). Chuong
trinh may tinh c6 thé duogc thyc thi trén may tinh hoic trén nhiéu may tinh dugc dit &
mdt vi tri hodc dugc phan bd qua nhidu vi tri va duoc két ndi v6i nhau bsi mang truyén
thong.

Céc bd xtr Iy dé thuc thi chwong trinh méy tinh bao gbm, 1dy vi du, ca hai bo vi
xtr Iy muc dich chung va chuyén dung va bit ky trong s6 mot hodc nhidu bd xir Iy ctia
loai may tinh k§ thuét s6 bit ky. Néi chung, bo xtr Iy s& nhan céc 1énh va dit liéu tir bd

nhé chi doc hodc bd nhé truy cdp ngiu nhién hodc ca hai. Cac chi ti€t chinh cia may
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tinh 13 bd xtr Iy dé thuc hién cac thao tac theo cac 1énh va mot hodc nhiéu thiét bi nhé
@8 luu trit cac 1énh va dit liéu. N6i chung, may tinh ciing s& bao gdm hodc dugc ghép
nbi van hanh duoc dé nhan dit liéu tir hodc truyén dit lidu t6i hodc ca hai, mot hodc nhidu
thiét bi luu trit 16n dé luu trix dit liéu. M4y tinh ¢6 thé dugc nhing trong thiét bi khac, vi
duy, thiét bi di dong, thiét bi hd tro s6 ca nhan (PDA), bang didu khién trd choi, b thu
cua hé théng dinh vi toan cau (GPS) hoic thiét bj luu trit cAm tay. Cac thiét bi phu hop
@8 luu trit cac 1énh chuong trinh mdy tinh va dit lidu bao gdbm b nhd khong kha bién,
phuong tién va thiét bi nhd, bao g(“)m, léy vi du, thiét bi nhd ban din, cac dia tir va céc
dia quang tir. B0 xtr Iy va bd nhé cé thé dwoc bd sung thém hoic két hop trong, mach

logic chuyén dung.

Céc thiét bi di dong c6 thé bao gdm cac thiét bi cAm tay, thiét bi ngudi dung (UE),
cac dién thoai di dong (vi du, cac dién thoai thong minh), cdc mdy tinh bang, cac thiét
bi deo dugc (vi du, cac déng hd thong minh va céc kinh mét théng minh), cac thiét bi
cdy ghép bén trong co thé ngudi (vi du, cac cam bién sinh hoc, cac thiét bi cdy ghép b¢
tai dién ttr) hodc cac loai khac cuia cac thiét bi di dong. Cac thiét bi di dong c6 thé truyén
thong vo tuyén (vi du, st dung céc tinh tan sb radio (RF) v&i cac mang truyén thong
khac nhau (duge md ta dudi day). Cac thiét bi di dong c6 thé bao gdbm cac cam bién dé
x4c dinh c4c tinh chét ctia mdi trudng hién tai cua thiét bi di dong. Cac cam bién co thé
bao gém camera, micrd, cam bién tiém can, cam bién GPS, cam bién chuyén dong, gia
tbc ké, cam bién 4nh sang méi trudng, cam bién 4m, con quay hdi chuyén, la ban, phong
vii biéu, cam bién van tay, hé théng nhén dang khudn mét, cdm bién RF (vi du, Wi-Fi
va radio dang té bao), cam bién nhiét hodc loai cdm bién khac. Vi du, camera c6 thé bao
gém camera lép & phia trude va phia sau v6i vét kinh théo ra dugce hodc c¢b dinh, dén
flash, cam bién anh va bo xir Iy anh. Camera c6 thé 12 camera megapixel c6 kha ning
chup chi tiét dé nhan dang khudn mit va/hodc méng mit. Camera cing v6i bd xir ly dit
liéu va xac thuc 1énh dugc luu trit trong b nhd hodc duge truy cép tir xa cod thé tao thanh
hé théng nhan dang khudn mat. Hé théng nhan dang khudén mat hodc mdt hodc nhidu
cam bién, vi du, micrd, cam bién chuyén dong, gia tdc ké, cam bién GPS hodc cam bién

RF, ¢6 thé dugc str dung dé x4c thuc nguoi ding.

Dé tao ra twong tac véi ngudi ding, cic phuong 4n c6 thé dugc thuc thi trén may

tinh c6 thiét bi hién thi va thiét bi nhap, vi du, man hinh tinh thé 16ng (LCD) hoic di6t
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phat sang hitu co (OLED)/man hinh hién thi thuc t& 40 (VR)/thuc té ting cudng (AR)
dé hién thi 1énh t6i ngudi ding va man hinh cham, ban phim va thiét bi tré nhd d6 nguoi
ding c6 thé nhap vao may tinh. Cac loai thiét bi khac c6 thé duge sir dung dé tao ra
tuong tac v6i ngudi dung; vi du, hdi tiép duge tao ra cho ngudi ding c¢6 thé co dang hdi
tiép cam bién bat ky, vi du, hdi tiép thi giac, hdi tiép thinh giac hodc hdi tiép xuc giac;
va viée nhap tir ngudi ding c6 thé nhan dugc & dang bét ky, bao gdm am thanh, giong
n6i hodc dau vao xuc gidc. Ngoai ra, may tinh ¢ thé twong tic véi ngudi ding bang
cach gtri céc tai li€u t&i va nhén céc tai liéu tir thiét bi duoc sir dung béi ngudi ding; vi
du, bang cach giri cac trang web tdi trinh duyét web trén thiét bi may khach cta nguoi

diing phan hdi cac yéu cdu nhan duoc tir trinh duyét web.

Céc phuong an co thé duogc thuc thi str dung céc thiét bi dién toan dugc két ndi
v6i nhau béi bat ky dang hodc mdi trudng truyén thong dit liéu k§ thuat sd hitu tuyén
hodc v6 tuyén (t8 hop ctia ching), vi du, mang truyén thong. Céc vi du vé cac thiét bi
lién két 1a may khach va may chi thuong cdch xa nhau ma dién hinh tvong tac qua mang
truyén thong. M4y khach, vi du, thiét bj di dong, ban than c6 thé thuc hién céc giao dich,
vGi may chi hodc qua may chd, vi dy, thuc hién cac giao dich mua, ban, thanh toén, cho,
giri hodic vay muon hodc cip phép ching. Cac giao dich nay c6 thé c¢6 trong thoi gian
thuc, dé thao tac hodc phan hoi 12 tam thoi; vi du ca nhan nhan thuc thao tac hodc phan
hdi xuét hién vé co ban ddng thoi, chénh 1éch vé thoi gian d& phan hdi sau mdi thao tac
tiéng 16 1a nhé hon 1 mili gidy (ms) hodc nho hon 1 gidy (s) hodc phan hdi khéng cé thei

gian tré chu y tinh dén cac gi6i han xit Iy ctia hé théng.

Céc vi du vé cac mang truyén thong bao gdm mang dién nodi bo (LAN), mang
truy cap radio (RAN), mang dién do thi (MAN) va mang dién rong (WAN). Mang truyén
thong c6 thé bao gdm tit ca cdc mang internet hosic mdt phan ciia cic mang internet, cac
mang truyén thong khéac hodic t6 hop clia cic mang truyén thong. Lénh c6 thé dugc
truyén trén mang truyén thong theo cac giao thtrc va tiéu chuén khac nhau, bao gdm tién
héa dai han (LTE), 5G, IEEE 802, giao thirc internet (IP) hodc cac giao thirc khac hodc
t6 hop cuia cac giao thirc ndy. Mang truyén thong c6 thé truyén giong néi, video, sinh

trac hodc dit liéu xac thuc hoac 1énh khéc gitta céc thict bi dién toan da két noi.

Céc diu hiéu dugc md ta nhu cac phwong 4n thuc hién riéng biét c6 thé duoc thuc

hién, theo cach két hop, theo mot phuong an thuc hién, trong ltic cac déu hiéu dugec md
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ta 1a mot phuong an thuc hién cé thé dugc thuc hién theo nhiéu phuong an thuc hién,
riéng biét hodic td hop con phi hop bét ky. Céc thao tac dugc mo ta va yéu ciu bao hd
theo thi tw cu thé cin duoc hiéu 12 khong nhét dinh 13 yéu cau thtr ty cy thé nay hay tét
¢ c4c thao tac minh hoa (mdt sb thao téc c6 thé 1a tiy ¥) phai dugc thuc hién. Néu phu
hop, xtt Iy da nhiém hozic song song (hozc theo cach két hop ciia xir Iy da nhiém va song

song) ¢6 thé dugc thuc hién.
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YEU CAU BAO HO

1. Phuong phap truyén thong gitra cac nut chudi khdi, trong 6 phuwong phap nay bao

gdm céc budc:

tiép nhan, béi nat thir hai, yéu cau thir nhat dé thiét 1ap két ndi truyén thong thir nhét gita
nat thit nhat va nit thi hai trong chudi khéi, yéu cau thir nhit duoc giri boi niit thir nhét,
trong d6 yéu cau thir nhat bao gdm ching chi sé hoa ctia niit thir nhét va chimg chi sé hoa
ctia it thir nhat dwoc luu trit trong chudi khéi bao gdm nit thir nhat va nat tht hai (bude

S101);

x4ac minh, baoi nit thi hai dua vao ching chi s6 hoé dugc tiép nhan cung vdi yéu cau thi
nhét va dua vao viée truy xudt thong tin v& tinh hop 1¢ ctia chung chi cia chung chi s6 hoa,
lidu chumg chi s6 hoa ctia niit thir nhét ¢6 hop 16 hay khong, trong d6 chimg chi s6 hod cua
nat thir nhat va thong tin trang thai hop 18 cia chting chi sé hoa dwgc ddi chiéu trude dé
tao thanh thong tin vé tinh hop 18 cua ching chi va duge luwu trit trong chudi khdi, trong d6
thong tin vé tinh hop 1& ctia chimg chi duoc ghép dwa vao danh muc chimg chi hop 1¢ ding
cho cac chimg chi s6 hoa hop 18 va danh muc ching chi bi huy bé dung cho c4c chiing chi

s0 hoa khéng hop 1€, va trong d6 bude xac minh ching chi s6 hod nay bao gom:

truy van dé truy xuét cuc bd, boi nut thtr hai, thong tin vé tinh hop 1€ ciia chiing chi ding
cho ching chi s6 hoa cuia nit thir nhét tir chudi khdi dé x4c minh ching chi s6 hoa dugc
tiép nhan clng v6i yéu ciu thi nhat (bude S103); va

khi chitng chi sb hod thtr nhit ctia nit thir nhat dwgc xac dinh 1 hop 1& dwa vao thong tin
v& tinh hop 18 cta chimg chi thi x4c dinh, béi nit thir hai, d& thiét 1ap két ndi truyén thong
thir nhat v6i nit thir nhat (bude S105).

2. Phuong phap theo diém 1, trong d6 phurong phép nay con bao gdm céc budc:

otri, boi nut thi hai, yéu cdu tht hai dé thiét 1ap két n6i truyén thong thi hai gifta nit th
hai va nut th@ nhit, trong d6 yéu cu thi hai duoc gui t6i nut thi nhét, trong d6 yéu ciu
th hai bao gém ching chi s6 hod cua nut th hai, dé nat thi nhat xac minh, dua vao yéu

cAu thtt hai va théng tin vé tinh hop 18 ctia chimg chi, liéu chiing chi s hoa cta nut tht hai
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c6 hop 1€ hay khong (budc SO01); va

khi chimg chi s6 hod cua nut thir nhit 1a hop 1¢ thi xac dinh, boi nut thir hai, liéu c6 thiét

1ap két ndi truyén thong tht hai v6i nat thi nhét hay khong, buée ndy bao gom:
khi chimg chi sé hoa ciia ntt thir nhét 13 hop 18 va nut thtt nhét xAc minh ring chimg
chi sé hod ciia nat thir hai 13 hop 18 thi thiét 1ap, boi nit thir hai, két ndi truyén thong
thir hai v&i nat thir nhat (bude S05).

3. Phuong phép theo diém 1 hogc 2, trong d6 thong tin v& tinh hop 1& cla chimg chi
ghi lai ching chi 56 hoa khong hop 18 bi huy bd va bude xac minh, béi nit thit hai dya vao
yéu cau thir nhit va thong tin vé tinh hop 1& cta chimg chi, li¢u ching chi s6 hoa cua nit
tht nhat c6 hop 18 hay khdng, bao gdm cac budc:

xéc dinh, boi nat tht hai, chimg chi sé hoa ciia nut thir nhat dya vao yéu cau thit nhat;

x4c minh, bai nat thir hai dya vao thong tin v& tinh hop 18 ctia chtng chi duoc luu trit trong
chudi khéi, liéu ching chi sé hoa ctia nut thit nhat ¢6 duoc ghi lai trong thong tin vé tinh
hop 1& ciia ching chi hién thoi hay khong; va

néu chiing chi s6 hoa ciia nut thir nhat dugc ghi lai trong thong tin vé tinh hop 18 ctia chimg
chi thi x4c dinh ring chimg chi s§ ho ctia ntt thir nhat 1a khong hop 1&.

4. Phuong phap theo diém 1 hodc 2, trong d6 thong tin vé tinh hop 1¢ ciia chimg chi
chi lai chimg chi s6 hoa hop 18 va bude xéc minh, boi nit thir hai dya vao yéu cau thir nhat
va thong tin v& tinh hop 18 ciia chimg chi, liéu chimg chi s6 hoa cua nit thir nhét ¢6 hop 1&
hay khong, bao gdm cac bude:

xéc dinh, boi nat thi hai, ching chi s hod ciia nit thi nhat dya vao yéu cau tht nhat;

x4c minh, bai nit thi hai dya vao thong tin vé tinh hop 1€ ctia chimg chi dugc luu trit trong
chudi khéi, liéu chiing chi s hoé cta nit thi nhat c6 dwgc ghi lai trong thong tin vé tinh
hop 1 ctia chiing chi hay khong; va

x4c minh rﬁng chung chi s6 hoa cua nat tha nhét 1a hop 1€, néu ching chi s6 hoa cua nut

thtr nhat duge ghi lai trong théng tin vé tinh hop 1é ctia chimg chi.
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5. Phuong phap theo diém bat ky trong s6 cac didm tir 1 dén 4, trong d6 trudc bude
tiép nhan, boi nit th hai, yéu cAu thi nhit dugc giri béi nit thir nhat, phuwong phap nay

con bao gom budec:

luu trit, bing cach ghi chimg chi s6 hoa cta nit thir nhat vao chudi khoi, ching chi s0 hoa

ctia nit thir nhét trong chudi khdi bao gdm nut thir nhit va nit thir hai.

6. Phuong phép theo diém bét ky trong sb cac diém tir 1 dén 5, trong d6 thong tin vé
tinh hop 1& ctia ching chi dugc xé4c dinh dua vao chimg chi s6 hoa khong hop 1€ bi huy bo

va/hodc chimg chi s hoa hop 18 duogc tiép nhan bai chudi khoi.

7. Phuong phap theo diém bat ky trong s6 cac diém tir 1 dén 6, trong d6 yéu cau thi
nhét thu dwoc boi nat thir hai duge gl boi nit thir nhit dwa vao giao thire SSL hogc giao
thie TLS.

8. Phuong phép theo diém bat ky trong sb cac diém tir 1 dén 7, phuwong phap ndy con

bao gom céc budc:

tiép nhan ching chi s6 hoé cua nut va thong tin trang thai hgp 1€ cta ching chi sd hoa dugc

gui bdi trung tdm cap phép chimg chi (bude S201);

xac dinh, dya vao thong tin trang thai hop 1€ clia chimg chi s6 hoa, thong tin vé& tinh hop 1&
ctia chimg chi duoc st dung d& phan anh thong tin trang thai hop 16 cua chimg chi s6 hod
(bude S203); va

luu trit chimg chi s6 hod va thong tin vé tinh hop 1é ctia ching chi trong chudi khéi, trong
d6 chiing chi sé hoé va thong tin vé tinh hop 18 cua ching chi dugce st dung dé xac minh,
sau khi nt thtt hai trong chudi khdi tiép nhan yéu cAu th&t nhat duge giri bai nut thir nhat,
liéu chimg chi s6 hod ctia nut thir nhAt c6 trong yéu cau thir nhat c6 hop 1& hay khong (budc
S205).

0. Phuong phap theo diém 8, trong d6 phuong phap nay con bao gdm bude:

gui, boi nut thu nhAt trong chudi khéi, yéu cAu cip chimg chi dén trung tam cAp phép ching

chi, trong d6 yéu cau cip chumg chi bao gdm thong tin 4p dung cua nut thir nhét va duge
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sir dung dé ndp vao trung thm cAp phép chimg chi @& xin chimg chi s6 hoa ctia nut thir nhit.
10.  Phuong phép theo diém bét ky trong s6 cac diém tir 1 dén 9, trong d6 chimg chi 56
hoa bao gdm it nhit mét trong s6 phién ban, s6 tht tu, thong tin vé ngudi gitt chimg chi,
khoang thoi gian hiéu lyc va chit ky cua trung tam cAp phép ching chi.

11.  Phuong phap theo diém bt ky trong s cac diém tlé chimg chitr 1 dén 10, trong do
chimg chi s6 hod 13 khong hop 18 trude khi duge néi chudi trong niit ctia chudi khéi.

12.  Thiét bi dién t, trong d6 thiét bi dién tir ndy dugc ap dung cho nut thit hai trong
chudi khéi va bao gdm:

bo xt ly; va

bd nhd, dugce tao cAu hinh dé luu trit 1énh thuc thi duwgc b%mg mady tinh, trong d6 Iénh thuc
thi duoc thue thi boi bd xir Iy dé thyc hién céc bude theo diém bat ky trong s6 cac diém tir

1dén11.
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1/ 11

Nut thtt hai nhn yéu cAu truyén thong thir nhat dugc giri boi nit thir nhét, & d6 yéu S 1 01
cau truyén thong thir nhat bao gdm ching chi s6 hoa ctia nut thir nhat, va ching chi so - 4
héa ctia nit thir nhat duoc luu trit trong chudi khoi bao gom nit thir nhat va nut thi hai

Nut thit hai x4c minh, dwa vao yéu ciu truyén théng thir nhit va thong tin hop 18 cua

chimg chi, xem liéu ching chi s6 hoa ctia nit thit nhit 13 hop 1¢ hay khéong, trong d6 ) Ve S 103

thong tin hop 18 ciia chimg chi dugc luu trit trong chudi khéi, va dwoc st dung dé phan
anh thong tin tinh trang hop 1€ ctia ching chi s6 hoa cua nit

A

Khi chimg chi s6 héa ctia niit thir nhét 13 hop 1§, thi nit thit hai x4c dinh S105
xem liéu ¢6 thiét 1ap két ndi truyén thong voi nit thir nhat hay khong -

FIG. 1
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Nhén chtng chi s6 hoa ctia nit va thong tin tinh trang hop 18 S 2 0 1
cua chung chi s hoa dugce glri boi trung tim CA 14

Xéc dinh, dua vao thong tin tinh trang hop 18 ciia chiing chi s6 hoa, - S203
thong tin hop 1€ ctia ching chi duge sir dung dé phan anh thong tin 1
tinh trang hop 1€ cua ching chi s6 hoa

Luu trit chimg chi sb hoa va thong tin hop 18 ctia chiing chi trong chudi khéi, &
d6 chimg chi s6 héa va thong tin h~op lé, cua chung C}‘ﬁ duc_yc‘ sir dung dé xéc, S 2 0 5
minh, sau khi nat thir hai trong chudi khoi nhén yéu cau truyén thong thit nhat - 7
dwoc giri boi nut thi nhét, xem lidu ching chi s6 hoa cua nit thir nhit ¢6 trong
yéu cdu truyén théng thir nhit 13 hop 1é hay khong

FIG. 3
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Budc S22. Ghi thong Budc S16. Ghi
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FIG. 4
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Mbdun nhan yéu cau truyén thong

1-101

Nut xac minh hop 1&

1-103

Modun thiét 1ap két ndi truyén théng

1-106

FIG. S
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Modun nhén yéu ciu truyén thong

1101

Nut xac minh hop 1€

1-103

A 4

Mbdun thiét 1ap két ni truyén thong

1105

A

Mbdun giri yéu cau truyén thong

1-107

FIG. 6
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Maddun nhén théng tin chimg chi

1-201

Modun xéc dinh thong tin hiéu
luc cua chung chi

1203

Modbdun luu trix

1205

FIG. 8
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1711

Nhan, ¢ nut thir hai trong chudi khoi, yéu cau truyén thong thir nhat dwoc g tir nut thir nhat trong
chudi khdi, trong d6 yéu cau truyén thdng thir nhat bao gébm chung chi s6 hoa cia nit thit nhat va .
trong d6 chung chi s6 hoa cta nut thi nhat duoc Iuu trit trong chudi khoi

1100

L~1102

!

Truy cép, béi nut thir hai, dwa vao yéu ciu truyén thong thi nhat,
céc thong tin hop 1€ cua ching chi két hop v6i cac nut trong chudi khoi

1104

L

X4c minh, bai nut thi hai, dua vao yéu ciu truyén thong thir nhat va cac thong tin hop 1§ cua
ching chi dugc truy cp, xem liéu chimg chi s6 hod ciia nut thir nhét c6 hop 1€ hay khong

1106

Xac minh

Hai huéng don huéng hoic hai

huéng dé truyén thong
lién nut?

1108

Thiét 1ap két ndi truyén thong gifra nut thir hai véi nit thi nhat

~1110

4

X4c nhén, boi nut thir nht dua vao yéu ciu truyén thong thi hai va thong tin hop 18 cua chung
chi d4 truy cap, xem liéu chung chi s6 hoa cia nut thir hai ¢6 hop 1€ hay khong

~1116

}

Truy cép, boi nut thir nhét dua vao yéu cdu truyén thong thit hai va théng tin hop 18 cua chung chi
kém theo céc nut trong chudi khoi |

1114

!

Giri, tir nut thi hai dén nut thi nhat, yéu ciu truyén thong thit hai, trong d6
yéu ciu truyén thong thit hai gdbm chimg chi s6 hod cta nut thi hai
va trong d6 chimg chi s6 hod cta nut hai dugc Iwu trit trong chudi khoi

1112

FIG. 11
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