(12) BAN MO TA SANG CHE THUOC BANG POC QUYEN SANG CHE

(19) Cong hoa xa hgi chi nghia Viét Nam (VN) (11)
CUC SO HU'U TRI TUE
1-0033347
(51)8 HO04W 12/06 (13) B
(21) 1-2018-04791 (22) 30/12/2016

(86) PCT/CN2016/113619 30/12/2016 (87) WO 2018/010396 18/01/2018

(30) 201610542532.7 11/07/2016 CN

(45) 26/09/2022 414 (43) 25/04/2019 373A

(73) SHANGHAI ZHANGMEN SCIENCE AND TECHNOLOGY CO., LTD. (CN)
Room 140, Huyi Road No. 5358, Jiading District Shanghai 201806, China

(72) SU, Yong (CN).

(74) Cong ty TNHH mét thanh vién S¢ hitu tri tu¢ VCCI (VCCI-IP CO.,LTD)

(54) PHUONG PHAP VA THIET BI THUC HIEN VIEC XAC THUC KET NOI CUA
DIEM TRUY NHAP KHONG DAY VA VAT GHI BAT BIEN PQC BUGC BANG
MAY TiNH

(57) Sang ché dé cap dén phuong phéap va thlet bi thuc hién viéc xac thuc ket nbi cua diém
truy nhép khong day. Phuong phap nay bao gdm cac budc thu nhan yéu cau xac thuc két
nbi cua thiét bi nguoi dung dugc tao ra trong khi két ndi véi diém truy nhép khong day
dich; va chay modun xéc thuc twong tmg véi thong tin loai diém truy nhap dé hoan thanh
viée xac thuc két ndi ctia diém truy nhap khong day dich trén co s¢ cua thong tin loai diém
truy nhdp tuong Gng voi diém truy nhap khong day dich nay. So voi ky thuat da biét,
phuong phap va thiét bi ndy théa mén nhu ciu xac thuce két ndi da dang khi nguoi dung ket
ndi téi cac diém truy nhap khong day trong thyc té va théa man viéc can xéac thuc két nbi
cta cac loai diém truy nhap khong day khac nhau. Trong khi d6, médun xac thuc co thé
thue hién viée xac thuc ket noi ty dong va lam giam thao tac thu cong cua nguoi dung, nho
d6 théa man yéu cau vé hd trg xac thuc két ndi khi nguoi dung két nbi téi cac diém truy
nhép khong day.
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Linh vuc ky thuit dwoc dé cap

Sang ché dé cap dén linh vuc may tinh, va cu thé 1a d& cap dén k¢ thuat

dung dé thuc hién viée x4c thuc két ndi ctia diém truy nhap khong day.
Tinh trang k§ thuét cia sang ché

Trong k¥ thuét da biét, khi thiét bi ngudi dung cén truy nhap mang khong
day, vi du, khi thiét bi ngudi dung dugc két ndi dé truy nhap mang WiFi
(wireless fidelity), n6i chung, budc tim kiém dugc thuc hién dau tién dua trén
thiét bi ngudi dung ddi voi cac diém truy nhap khong ddy xung quanh thiét bi
nay, va sau do diém truy nhap khong day dich duoc lua chon dé khoi tao yéu
cdu truy nhap mang. Mot vai diém truy nhap khong day can thuc hién cac xac
thuc két ndi twong Gmg khi xtr Iy két ndi ngudi dung. No6i chung, ngudi dung thu
trang x4c thue twong ing v6i diém truy nhap khong day dich, nhap sd dién thoai
di dong trong trang xac thuc, va 4n mot cach thu cong dé guri ma kiém tra, sau
d6 dua trén ma kiém tra thu duoc boi s6 dién thoai di dong, nhap mdt cach thi
cong cac ma kiém tra va nhin dé x4c thuc, nho d6 thuc hién viée xac thuc két
nbi twong tng. Céch thire x4c thuc két ndi nay 1a twong dbi don gian, va viée xtr
ly xac thuc 1a phuc tap, va nguodi dung dugc yéu cau tham gia mot cach thi cong
khi xtr 1y xéc thue két ndi, din dén khong thé thoa man cac yéu cau xéc thuc két
ndi thuén tién va da dang khi ngudi dung két ndi t6i diém truy nhap khong day,
va anh hudng dén viée cai thién trai nghiém ngudi dung.

Ban chét k§ thudt ciia sang ché

Muc dich cta sang ché 1a d& xudt phuong phap va thiét bi thuc hién viéc

xéc thuce két ndi cua diém truy nhap khong day.

Theo khia canh ctia sang ché, phuong phap thuc hién viéc xéc thuc két ndi

ctua diém truy nhap khong day dugc de xuat, bao gom céc budec:

thu nhan yéu ciu xéc thuc két ndi cia thiét bi ngudi ding trong khi két ndi

v6i diém truy nhap khong day dich; va

chay, theo thong tin loai diém truy nhip tuong tmg v&i diém truy nhéap
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khong day dich, modun xac thuc tuong tng véi théng tin loai diém truy nhap dé

hoan thanh viéc x4c thuc két ndi cta diém truy nhap khéng day dich.

Theo khia canh khéc cta sang ché, thiét bi ngudi dung dé thuc hién viéc

xéc thue két ndi cua diém truy nhap khong day duoc dé xuit, bao gdm:

phuong tién thu nhit ding dé thu nhan yéu cau xac thuc két ndi cua thiét bi

ngudi dung trong khi két ndi voi diém truy nhap khéng day dich; va

phuong tién thir hai ding dé chay, theo théng tin loai diém truy nhép twong
Gmg v&i diém truy nhap khong day dich, médun xé4c thuc tuong tng véi thong
tin loai diém truy nhap dé hoan thanh viéc xéc thuc két ndi cia diém truy nhap
khong day dich.

So véi k¥ thuat da biét, dbi véi yéu cau x4c thuc két ndi thu duoc tuong
tmg v6i didm truy nhdp khong day dich, thiét bi ngudi ding theo sang ché s&
chay mét cach tuong Gng, trén co sd cua céc loai thong tin loai diém truy nhap
khac nhau, modun x4c thuc cy thé tuong tng v6i théng tin loai diém truy nhap,
d8 hoan thanh viéc xé4c thuc két nbi ciia diém truy nhap khéng diy dich. Nhe do,
c4c nhu cu x4c thuc két ndi da dang khi ngudi ding két ndi téi diém truy nhap
khong day co thé dugc thoa mén trong thuc té va viéc can xac thuc két ndi cua
céc loai diém truy nhép khong day khéac nhau c6 thé duoc giai quyét. Trong khi
d6, modun x4c thuc c6 thé thuc hién viée xac thue két nbi tu dong, nhd d6 lam
giam thao tac thu cong cua nguoi ding, va théa man yéu cdu x4c thuc két ndi

thuén tién khi ngudi dung két ndi t6i diém truy nhap khong day.

Ngoai ra, khi thong tin loai diém truy nhap chi bao diém truy nhap xéc thuc
hop téc, thiét bi nguoi ding xac dinh mddun x4c thyc twong Gng voi thong tin
loai diém truy nhép duoc ghép dua trén théng tin dic tinh giao thic duge chta
trong yéu clu xac thuc két ndi thu duoc, va sau dé co thé hoan thanh viéc xéc
thuc két ndi cua diém truy nhap khong ddy dich bang cach chay modun x4c thuc.
( day, theo sang ché, thiét bi ngudi dung c thé tuong thich tdt véi céc cach
thire x4c thuc két ndi theo céc giao thirc tlly chinh khéac nhau, va t5t hon 13 cung
cép nén tang ma c6 thé duge str dung boi nguoi dung cu thé dbi véi céc loai
diém truy nhap khac nhau dya trén céc céch thirc x4c thuc tiy chinh, nho d6 cai
thién cac diém truy nhap khong ddy ma ngudi dung c6 thé x4c thuc va str dung.

Ngoai ra, viéc xtt ly x4c thuc két ndi dugc thyc hién dya trén diém truy nhép xéac
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thuc hop téc theo sang ché 13 thuan tién va c6 mirc do tu dong cao, ma mang lai

trai nghiém ndi mang tot cho ngudi dung.

Ngoai ra, khi thong tin loai diém truy nhap chi béo diém truy nhap xac thuc
ban tin ngén, thiét bi ngudi dung s& chay modun xac thuc tuong tmg véi thong
tin loai diém truy nhap trén trang x4c thuc dugc hién thi dé hoan thanh viéc xac
thue két ndi cia diém truy nhap khong day dich. Cu thé, trong phuong 4n wu
tién, mot loat hoat dong, nhu viéc guri tu dong yéu cau thu nhén thong tin kiém
tra twrong Umg v6i yéu cau xac thuc két ndi, va viéc tach tu dong va nhap thoéng
tin kiém tra tuong Gng duge thyc hién bang cich chay modun xéac thuc dé hoan
thanh viéc xé4c thyc két ndi cta diém truy nhap khong day dich. Nhe d6, viec
thay thé hoat dong xéac thuc két ndi nguoi ding thu cong bang hoat dong xéac
thue tu dong cua moédun xac thyc céi thién hiéu qua xac thuc két ndi cta diém
truy nhap khéng day va t6i wu héa trai nghiém ngudi dung.

MBO ta van tit cac hinh vé

Béng cach doc phﬁn md ta chi tiét dudi day ma dugc mo ta cd vién dan téi
céc hinh v& dbi véi cac phuong 4n khong bi gidi han, cac déu hiéu, cac muc dich
va uu diém khéc cta sang ché s& trd nén rd rang hon:

Fig.1 thé hién so dd thiét bi gian lugc cta thiét bi nguoi ding dé thyc hién
viée xé4c thue két ndi ctia diém truy nhap khong dy theo mét khia canh clia séng
ché;

Fig.2 thé hién so dd thiét bi gian lugc cua thiét bi nguoi ding dé thyc hién
viée x4c thuc két ndi cuia diém truy nhap khong day theo mot phuwong 4n uu tién
clia sang ché;

Fig.3 thé hién luu d6 ctia phuong phép thuc hién viéc xc thyc két ndi ctia
diém truy nhép khong day theo khia canh khéc cta séng ché; va

Fig.4 thé hién luu dd ctia phuong phép thuc hién viée xac thuc két ndi cua
diém truy nhap khong day theo mot phuong 4n wu tién clia sdng ché.

Trén céc hinh v&, cc ky hiéu tham chiéu gidng hodc tuwong tu nhau thé hién
céc thanh phan gidng hodc twong tw nhau.

MG ta chi tiét sang ché
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Sang ché con dugc mo ta chi ti€t sau ddy co vién dan t6i cac hinh vé& kem
theo.

Trong cAu triic dién hinh cta sang ché, thiét bi dau cudi, thiét bi ding cho
mang dich vu, va bén tin cdy ddu bao gdbm mét hogc nhidu bd xir Iy (CPU), giao

dién dau vao/dau ra, giao dién mang va bg nhd.

B0 nhé c6 thé bao gdm bd nhé khéng ¢b dinh, by nhé truy nhap ngiu nhién
(RAM - random access memory) va/hoac bd nhé bét bién (nhu bd nhé chi doc
(ROM, read-only memory) hodc b nhé chdp (flash RAM)) va cac dang bd nhé
khac dudi dang vat ghi doc dugc boi may tinh. B§ nhd 1a vi du vé vat ghi doc
duogc bdi may tinh.

Vat ghi doc duogc béng may tinh bao gém vat ghi c¢b dinh va khong ¢b dinh,
vét ghi di chuyén duoc va khong di chuyén duoc va co thé nhén ra luu trit thong
tin bang céc cach thirc ciia phuwong phap hodc k§y thuét bat ky. Théng tin c¢6 thé
la 1énh doc dugc bdi may tinh, cAu trac dit liéu, médun chuong trinh ho#c dit
liéu khéc. Céc vi du v& vat ghi doc duge bing may tinh bao gdém nhung khong bi
gi6i han ¢ bd nhd thay d6i pha (PRAM), bd nhé truy nhdp ngiu nhién tinh
(SRAM - static random access memory), b nhé truy nhap ngau nhién dong
(DRAM - dynamic random access memory), cac kiéu khac cta cac bo nhé truy
nhép ngau nhién (cdc RAM), bd nhd chi doc (ROM), bd nhé chi doc 14p trinh
dugc x6a dugc bang dién (EEPROM, electrically erasable programmable
read-only memory), bd nhé chdp hodc cac ky thuat nhé khac, bd nhé chi doc dia
nén (CD-ROM, compact disk read-only memory), dia da nang sd (DVD - digital
versatile disc) hodc cac phuong tién luu trlt quang khac, bang Iuu trit dang tur, va
bang tlr va phuong tién luu trit dang dia tir hodc cac thiét bi luu trit dang tir khac
hodc bat ky phuong tién khong thé truyén khac, ma cé thé duogc st dung dé luu
trit thong tin ma c¢6 thé dugc truy nhap bsi thiét bi may tinh. Theo dinh nghia &
day, vat ghi doc dugc béng may tinh khdng bao gbm vat ghi doc duoc bing may
tinh khéng chuyén tiép, nhu tin hidu dit liéu dugc didu bién va séng mang.

Fig.1 thé hién so dd thiét b gian lugc ca thiét bi ngudi dung 1 dé thyc hién
viée x4c thuc két ndi ctia diém truy nhap khong dy theo mot khia canh cta séng
ché. Thiét bi ngudi ding 1 bao gdbm phuong tién thir nhét 11 va phuong tién thi
hai 12. Phuong tién tht nhat 11 thu nhan yéu cau x4c thue két nbi cia thiét b
nguoi dung 1 trong khi két ndi v6i diém truy nhap khong day dich; va phuong
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tién tht hai 12 chay, theo thong tin loai diém truy nhép tuong tng véi diém truy
nhap khoéng day dich, modun xac thuc tuong ung véi thong tin loai diém truy
nhép dé hoan thanh viée xac thuc két ndi cua diém truy nhap khéng day dich. O
day, thiét bi nguoi dung 1 bao gém cac thiét bi ddu cubi thong minh khac nhau,
nhu thiét bi théng minh di dong, cac may tinh c4 nhan khac nhau, va v.v.

Cu thé, phuong tién thr nhét 11 thu nhan yéu cAu x4c thue két ndi cva thiét
bi nguoi ding 1 trong khi két ndi véi diém truy nhap khong day dich. O day,
thiét bi ngudi ding 1 ¢6 thé xac dinh diém truy nhap khong day dich duge yéu
cAu dé két ndi, dua trén su lya chon ctia ngudi dung, hoic thiét bi nguoi dung 1
mot cach tw dong xac dinh diém két ndi khéng day dich déi véi nguoi ding
twong Umg dua trén cac didu kién két nédi duoc thiét 1ap trude. O day, tt hon 13,
d8 cai thién ty 18 két ndi khong day thanh cong, diém truy nhap khong day dich
c6 thé 13 tir cac diém truy nhép khong day ma thiét bi ngudi ding 1 c6 thé dang
quét, hogic tir cac diém truy nhap khéng ddy dugc xac dinh khac khép véi thiét
bi ngudi dung 1, vi du, céc diém truy nhip khong day ma khép véi thiét bi
ngudi dung 1 tuong Gng voi méy chi ddm may. O day, diém truy nhap khong
day 1a diém truy nhap twong Gng v6i mang khong day, trong d6 mang khong day
ndy bao gdm, nhung khong bi giéi han &, mang ving cuc bd khong day dua trén
cac giao thtc tiéu chuén séri IEEE 802.11, vi du, mang ving cuc bd khong day
dua trén giao thirc IEEE 802.11b, tuc 1a, mang WiFi. Thiét bi ngudi dung 1 ¢
thé truy nhdp mang khong day tuong Umg thong qua diém truy nhap khong day.
G day, tot hon 13, diém truy nhap khong day dich s& yéu cau thiét bi ngudi dung
1 thuc hién thém viéc xé4c thuc két ndi tuong ting sau khi thiét bi nguoi ding 1
cép yéu cAu két ndi, va chi thiét bi ngudi dung 1 ma vuot qua viée xéc thuc két
ndi méi c6 thé str dung thanh cong mang khong diy twong ung dua trén diém
truy nhap khong day dich. O day, thiét bi nguoi dung 1 s& thu yéu cau xé4c thuc
két néi duoc giri boi thiét bi twong tmg véi diém truy nhap khong day trong khi
két ndi v6i didm truy nhap khong day dich. Vi dy, thiét bi ngudi ding 1 ¢6 thé
thu trang xac thuc dugc gui boi thiét bi AP (Wireless Access Point - Diém truy
nhap khong day) tuong Ung voi diém truy nhap khong day, nhu trang mang xéac
thue, hodc giao dién Gng dung xac thuc; hodc thong tin lién quan dén x4c thuc

khéc, nhu thong tin x4c thuc giao thirc tuwong tmg véi giao thire xéc thyc, v.v.

Sau d6, phuong tién thir hai 12 chay, theo théng tin loai diém truy nhap

tuong Ung voi diém truy nhap khong day dich, mddun xac thuc tuong tng véi
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thong tin loai diém truy nhap d8 hoan thanh viéc xac thuc két ndi cua diém truy
nhap khong day dich. G day, t6t hon 13, théng tin loai diém truy nhip bao gom
bat ky mot trong s&: diém truy nhap xéac thuc nha didu hanh; diém truy nhap xac
thue hop tac; va diém truy nhap xéac thuc ban tin ngén. Piém truy nhap xéc thuc
nha didu hanh bao gdm, nhung khéng bi gidi han ¢, diém truy nhép duge tiy
chinh béi nha cung cp dich vy hién tai va twong lai, nhu cac diém truy nhép xac
thuc dugc cung cép bdi cdc nha diéu hanh nhu China Unicom, China Telecom,
va China Mobile. DPiém truy nhép xac thuc hop tic bao gdm diém truy nhép
khong day ma hop tac véi mdi giao thirc x4c thyc tiy chinh, va thiét bi ngudi
dung 1 c6 mddun xéac thuc lién quan dén giao thic xac thuc tiy chinh, sao cho
viée xéc thue két ndi c6 thé dugc thyc hién gitta thiét bi tvong tmg voi diém truy
nhap khong day dich va thiét bi ngudi dung 1 bang giao thirc xac thuc tiiy chinh.
Diém truy nhap xac thuc ban tin ngén bao gém diém truy nhap khong diy ma
trong d6 viéc xac thuc két nbi duoc thuc hién br:ing théng tin xac thuc ban tin
ngin, ma duogc thu nhan béi thiét bi truyén thong, va két hop véi trang xé4c thyuc
tuong tmg. O ddy, cac loai diém truy nhap khong diy khac nhau c6 thé twong
tmg v6i cac mddun xac thye khéac nhau, va mdi diém truy nhap khong day thude
cung loai c6 thé c6 moédun xac thuc khac nhau, vi du, cdc mddun xé4c thyc cia
cac diém truy nhép khong ddy cta cic nha diéu hanh khac nhau 14 khac nhau, va
theo vi du khéc, cac modun xéc thuc cu thé cua cc diém truy nhap xéc thuc hop
tac tuong Umg vdi cdc giao thic tuy chinh khac nhau cling la khac nhau. O day,
tdt hon 13, cac loai modun x4c thuc khac nhau c6 thé bao gém cac ma chuong
trinh c6 thé chay duogc twong tmg v6i hoat dong xac thuc két ndi, vi du, tép tap
1énh trang, v.v. 0 day, modun xac thuc co thé mot cach wu tién duoc tai hoic
chay trong thiét bi ngudi dung 1, vi dy, ing dung két n6i mang khong day duoc
chay trong thiét bi nguoi ding 1, va thiét bi ngudi dung 1 thu nhén, va thdm chi
cép nhat, m&i modun x4c thyc twong ng theo thoi gian thuc dya trén co ché day
cip nhat Gmg dung cla tmg dung. O day, t6t hon 13, viéc chay mdi moédun xac
thuc khong yéu cau nguoi ding thao téc thi cong, ma thuc hién mot cch ty
dong hoat dong xac thuc két ndi trong img dua trén céc thiét 1ap ctia ma.

So véi k¥ thuat da biét, ddi véi yéu ciu xac thuc két ndi thu dugc twong
{mg véi diém truy nhap khéng day dich, thiét bi nguoi ding 1 theo sang ché s&
chay mot c4ch tuong tng, trén co s& cla cc loai thong tin loai diém truy nhap

khac nhau, médun xéc thuc cu thé tuong tmg véi thong tin loai diém truy nhap,
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d8 hoan thanh viéc xé4c thuc két ndi cia diém truy nhap khong day dich. Nhe do,
céc nhu ciu x4c thuc két ndi da dang khi nguoi dung két ndi t6i diém truy nhap
khong day c6 thé duge thoéa méan trong thuc té va viéc can xac thuc két ndi cua
céc loai diém truy nhép khong diy khac nhau c6 thé duoc giai quyét. Trong khi
d6, mddun xac thuc c¢6 thé thyc hién viée xac thuc két nbi tw dong, nhd d6 lam
giam thao tac thu cong ctia nguoi dung, va théoa mén yéu cau xéc thyc két ndi

thuan tién khi ngudi ding két ndi t6i diém truy nhap khong day.

Trong phuong an wu tién, thong tin loai diém truy nhap bao gébm diém truy
nhép xéc thuc nha didu hanh, trong d6 phuong tién thir hai 12 dugc st dung dé:
khi thong tin loai diém truy nhap bao gbém diém truy nhép x4c thuc nha didu
hanh, x4c dinh, theo thdng tin dac tinh giao thirc trong yéu cau xé4c thuce két nbi,
modun x4c thuc twong Ung vai thong tin loai diém truy nhap, trong d6 mddun
x4c thuc nay duoc tuy chinh theo chinh sach xac thuc nha didu hanh twong g
v6i diém truy nhap khong diy dich; va chay modun xac thuc dé thuc hién viéc
xéc thuc két ndi cua diém truy nhap khong day dich.

Cu thé, & ddy, diém truy nhap x4c thuc nha didu hanh 13 loai diém truy nhap
ma duoc 4p dung réng rai hién nay. Trong phuong 4n nay, diém truy nhap khong
day dich ma thiét bji ngudi ding khéi tao két ndi téi d6 1a diém truy nhap xac
thue nha didu hanh, va & day, t6t hon 13, thiét bi ngudi dung 1 luu trit trude
thong tin tai khoan ngudi ding v& nha diéu hanh tuong tmg véi diém truy nhap
khong day dich hodc cd thé thu nhan thong tin tai khodn ngudi ding kip thoi, va
dua trén tai khoan nguoi ding, thiét bi ngudi ding 1 c6 thé thyc hién viée xéc
thuc két ndi véi diém truy nhap khong day dich. Ngoai ra, dua trén thong tin déc
tinh giao thurc trong yéu cAu x4c thue két ndi, vi dy, théng tin v&é mddun x4c thyc
twong tmg véi diém truy nhap khéng day dich, nhu SSID (Service Set Identifier
- Ky hiéu nhén dang tép dich vu) cua diém truy nhap khong day dich, hodc
thong tin nhan dang chinh xac khac, ¢6 thé duoc nhén dang, va thiét bi nguoi
ding 1 s& x4c dinh modun xdc thuc tuong ung dua trén thong tin ddc tinh giao
thtrc, va con chay modun xac thyc dya trén chinh sach xéc thuc nha diéu hanh
duoc thiét 1ap trude dé dat duge muc dich thuc hién vige xac thuce két néi. Vi du,
chinh sach x4c thuc 1a phén tich yéu cAu xéc thuc két nbi va thuc hién viéc xac
thue két ndi bang cach tach dong giao thirc xac thyc tir yéu cdu xé4c thuc két nbi
va sau d6 bing mi dugc thiét 1ap trudc, va tai thoi diém nay, néu yéu cau xac

thuc két ndi twong Gng voi trang xéc thuc, thi dong giao thirc x4c thye ¢6 thé
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duoc tach bing cach phan tich thong tin lién quan vé trang xac thuc, va sau dé
dong xac thuc nay dugce hoan thanh bdi ma duoc thiét lap trude.

O day, t6t hon 13, yéu ciu xéc thuc két ndi bao gbm trang x4c thuc twong
g v6i diém truy nhap khong day dich, trong d6 phuong tién thir nhit 11 con
dugc st dung dé chin viéc hién thi cta trang xac thuc. Tai diém nay, yéu cau
xac thuc két ndi dugc tra v& boi thiét bi twong tmg véi diém truy nhép khong
day dich t6t hon 1a trang xé4c thuc, vi dy, trang xé4c thyc tuong Ung véi trang
mang trinh duyét trén thiét bi nguoi dung 1 hoic giao dién tmg dung. Trong
phuong 4n ndy, dé cai thién hidu qua xéc thyuc két ndi va t6i uu héa trai nghiém
két ndi cho ngudi ding, bt hon 13, khéng can thiét mé va trinh dién trang xéc
thuc trong trinh duyét twong ung véi thiét bi ngudi dung 1 hodc trong tmg dung
twong ng; ma théng tin trang xac thuc dugc tach truc tiép dua trén cac thiét lap
ctia mddun x4c thue, vi du, cac thiét 1ap ctia ma twong Gmg, va xir ly cla viée x4c

thue két noi dugce thuc hién trén nén sau.

Trong phuong an uu tié€n, thong tin loai diém truy nhap bao gém diém truy
nhap x4c thuc hop tac, trong d6 phuong tién thir nhit 11 gri yéu cau truy nhép
mang bang cach sir dung két ndi giita thiét bi ngudi ding 1 va diém truy nhap
khoéng day dich, va thu yéu cAu x4c thuc két ndi twong Gng vdi yéu cau truy
nhdp mang, trong dé khi diém truy nhap khéng day dich 1a diém truy nhap xéc
thuc hop tac, yéu cAu x4c thuc két ndi bao gdm thong tin dic tinh giao thirc ma
dugc cung cAp boi didm truy nhap khong ddy dich sau khi nhan dang thiét bi
nguoi dung 1 nhu la dbi tac; va trong d6 phuong tién thar hai 12 xac dinh, theo
thong tin dédc tinh giao thuc trong yéu cdu xac thuc két nbi, modun xac thuc
tuwong Ung voi thong tin loai diém truy nhép, va chay mdédun xac thyuc dé hoan

thanh viée x4c thuc két ndi ctia diém truy nhap khong day dich.

Cu thé, diém truy nhap x4c thuc hop tic bao gbm diém truy nhap khong day
ma hop tac véi mdi giao thitc x4c thye ty chinh, va t5t hon 13, chi thiét bi nguoi
ding 1 méi c6 mddun xéac thyc lién quan dén giao thirc x4c thuc tiy chinh, sao
cho viéc x4c thuc két ndi c6 thé dugc thuc hién gitra thiét bi twong tmg véi diém
truy nhap khong day dich va thiét bi nguoi dung 1 béng giao thirc x4c thyuc tly
chinh. O day, t6t hon 13, thiét bi nguoi ding 1 gl yéu cau truy nhap mang bing
cach stt dung két ndi véi diém truy nhap khong day dich, vi dy, khi ngudi ding
khoi tao truy nhdp t6i trang mang trinh duyé€t trén thiét bi ngudi dung 1 hogc
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trang Ung dung twong Umg, sau khi thiét bi ngudi ding 1 khéi tao két ndi toi
diém truy nhap khong day dich, tic 13, twong (mg véi viéc gui yéu cdu truy nhap
mang tuong tng t6i diém truy nhap khéng day. Tai thoi diém nay, thiét bi thu
d6i v6i yéu cau truy nhap mang, tic 13, thiét bi twong Gng véi diém truy nhap
khong day dich dau tién s& x4c dinh, dua trén yéu cau truy nhap mang, rang thiét
bi nguoi dung 1 c6 phai la thiét bi ngudi ding ma viéc xéc thuc két néi tuong
g v6i diém truy nhap xéc thuc hop tac duoc 4p dung hay khong, va néu thiét
bi ngudi dung 1 1a ddi tac twong Gng, thi thiét bi thu s& giri yéu cau xéc thuc két
néi chira thong tin dic tinh giao thirc t&i thiét bi nguoi dung 1, vi dy, thong tin
URL (Dinh vi tai nguyén ddng nhét - Uniform Resoure Locator) twong tmg v&i
yéu cau truy nhdp mang chira thong tin nhan dang twong Gmg v6i tng dung két
nbi khong day duoc tai trong thiét bi ngudi dung 1, trong khi ung dung két nbi
khéng diy nay cé quan hé hop tac tuong tmg v6i diém truy nhéap khong day dich;
va tai thoi diém nady, sau khi thu y8u cu truy nhap mang, thiét bi tvong tmg véi
diém truy nhap khong day dich sau d6 c6 thé x4c dinh rang thiét bi nguoi ding 1
1a ddi tac cho diém truy nhap khong day dich tir thong tin URL néu trén, va guri
yéu cdu xac thuc két ndi twong tmg t6i thiét bi ngudi dung 1, va sau do, thiét bi
ngudi ding 1 s& ghép chinh xac mddun xac thyc tuong Umg véi thong tin loai
diém truy nhép vé diém truy nhap khéng diy dich dva trén thong tin déc tinh
giao thire thu dugc. Thong tin dic tinh giao thic & ddy c6 thé bao gdm théng tin
lién quan dén xac thuc tuong Ung véi giao thirc x4c thyc tuy chinh, vi du, chudi
ky tu giao thurc cu thé, v.v., va dua trén chudi ky tu giao thirc nay, viée xac thuc

giao thirc twong ung sé duoc khai tao.

Trong phuong an nay, khi thong tin loai diém truy nhap chi bao diém truy
nhdp xac thuc hop tac, thiét bi ngudi ding 1 xac dinh mddun xé4c thuc twong
ung vai thong tin loai diém truy nhap dugc ghép dua trén thong tin dic tinh giao
thirc duge chira trong yéu cu xéc thuc két ndi thu duoc, va sau d6 c6 thé hoan
thanh viéc x4c thuc két ndi cta diém truy nhap khong dy dich béng cach chay
mddun xéc thuc. O déy, theo sing ché, thiét bi nguoi dung 1 ¢ thé twong thich
t6t v6i cac cach thitc xc thue két ndi theo cac giao thirc tiry chinh khéc nhau, va
t6t hon 14 cung cip nén tang ma c6 thé dugc sir dung béi nguoi dung cu thé ddi
vé6i céc loai diém truy nhap khac nhau dya trén cc cach thire xac thuc tiy chinh,
nhd d6 cai thién cac diém truy nhap khong diy ma ngudi dung cd thé xéc thuc

va st dung. Ngoai ra, viéc xtr Iy xé4c thuc két noi duge thuc hién dya trén diém
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truy nhép xac thuc hop tac theo sang ché 13 thuén tién va c6 mirc dd tu ddng cao,

ma mang lai trai nghiém ndi mang tot cho ngudi dung.

Trong phuong &n uu tién, thong tin loai diém truy nhép bao gdbm diém truy
nhép xéac thyc ban tin ngén, trong d6 phuong tién thir nhét 11 con duge st dung
d8 thu trang x4c thuc tuong tng véi yéu cdu xac thuc két ndi; va sau d6 phuong
tién th hai 12 chay modun xac thyc tuong ung véi thong tin loai diém truy
nhép trén trang xac thuc dé hoan thanh viéc xac thuc két ndi cta diém truy nhép
khong day dich.

Cu thé, & day, diém truy nhap xac thuc ban tin ngén bao gdm diém truy
nhép khong day ma trong d6 viée xac thuc két ndi duge thuc hién nho sir dung
thong tin xac thyc ban tin ngén, ma duogc thu nhén bédi thiét bi truyén thong, va
két hop véi trang xéac thuc twong tGmg. Trong phuong 4n nay, yéu cau xac thuc
két ndi dugc thu nhan bdi phuong tién thi nhat 11 bao gbm trang xéc thuc, va
d6é d6 mddun xac thuc twong tng véi thong tin loai diém truy nhap dwoc chay
trén trang xac thuc d& hoan thanh viéc xac thuc két ndi cua diém truy nhap
khong day dich. O day, trang xéac thuc thu dugc cd thé duoc tao cdu hinh dé
duoc trinh dién trén thiét bi nguoi dung 1 néu can, vi dy, trang xéc thuc duoc
hién thi trong trinh duyét tuong Ung véi thiét bi nguoi dung 1, hodc trang x4c
thue dwoc hién thi trén giao dién tmg dung tuwong tmg véi thiét bi nguoi dung, va
sau d6 viéc xac thuc két ndi duoc thuc hién bé“mg cach chay moddun xac thuec;
ngoai ra, sau khi thu nhén trang xac thuc, moédun xac thuc twong tng voi thong
tin loai diém truy nhap c6 thé dugc chay truc tiép trén nén sau cla thiét bi nguoi
dung 1 dya trén thong tin v@ trang xac thuc d& hoan thanh viéc xé4c thuc két nbi

ctia diém truy nhap khong day dich.

Trén co s& nay, Fig.2 thé hién so do thiét bi gian luoc cla thiét bi nguoi
ding 1 d& thuc hién viéc x4c thuc két ndi cua diém truy nhap khong day theo
phuong an uu tién cia sang ché. Thiét bi nguoi ding 1 bao gbm phuong tién thir
nhét 11’ va phuong tién thit hai 12°; ngoai ra, phuong tién thir hai 12’ bao gdm
b6 phan thr nhat 121° va bd phén tht hai 122°. Cu thé, phuong tién tht nhat 117
chay, theo thong tin loai diém truy nhap tuong tGng véi diém truy nhap khong
day dich, mddun x4c thyc twong tmg véi thong tin loai diém truy nhap dé hoan
thanh viéc x4c thuc két ndi cua diém truy nhap khéng day dich, va hién thi trang

xac thuc tuong tng vdéi yéu cAu xéc thuc két ndi; bd phan thi nhat 121° cla
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phuong tién tha hai 12° c@p nhét trang xac thuc, trong do6 trang xac thuc dugc
cip nhat nay chira mddun xac thyc tuong tng vdi thong tin loai diém truy nhap;
va bd phén thtr hai 122’ ctia phuong tién thr hai 12’ hoan thanh viéc xac thuc

két ndi cua diém truy nhap khong déy dich bang cach chay médun xéc thue.

Cu thé, thiét bi ngudi ding 1 s& cap nhat mot cach tu dong trang xé4c thuc
twong Ung v&i yéu cau xac thuc két néi dua trén trang xéc thuc, sao cho mddun
xéc thyc twong tng véi thong tin loai truy nhap vé diém truy nhap khong day
dich duoc tai vao trang xac thuc dugc cép nhat. Vi duy, tép tép lénh duoc thiét
lap trude twong ung voéi thong tin loai truy nhép vé diém truy nhap khong day
dich duoc tai vao trang xac thyuc thong qua hoat dong cap nhat. Tét hon 13, trong
phuong an nay, sau khi thiét bi ngudi dung thu trang xéac thuc, nhu ma ngudn
trang mang xac thuc, va trude khi thiét bi ngudi ding 1 hién thi trang xé4c thuc,
tép tap lénh duoc thiét 1ap trude cd thé chén vao ma ngudn xéc thuc, va sau d6
viée x4c thuc két ndi cia diém truy nhép khéng day dich duoc thuc hién béng

cach chay ma ngudn trang mang xac thuc dugc cap nhat.

§ day, t5t hon 13, bd phan thi hai 122’ bao gdm bd phan con thir nhat
(khong duogc thé hién) va bd phan con thir hai (khong dugc thé hién), trong d6
b6 phén con thir nhét giri yéu cu thu nhén thong tin kiém tra twong ung véi yéu
cAu x4c thuc két ndi va thu thong tin kiém tra tuong tng bang cach chay mddun
x4c thue; va bd phan con tht hai thyc hién viéc xac thuc két ndi cta diém truy

nhép khéng day dich theo théng tin kiém tra.

Cu thé, khi thong tin loai diém truy nhép bao gdm diém truy nhap xac thuc
ban tin ngin, viéc xéac thuc két ndi tu dong co thé duoc thuc hién dua trén
mddun xéc thuc twong tmg va két hop véi viéc phan tich cdc ndi dung théng tin
trong trang xac thuc. O ddy, dAu tién, bd phan con thi nhat giri yéu cau thu nhan
thong tin kiém tra twong tng véi yéu cAu x4c thue két ndi va thu thong tin kiém
tra tuong Ung béng cach chay modun xéc thyc, vi du, dua trén moédun xdc thurc
va theo két qua phan tich di¥ liéu 16n dwoc x4c dinh, thiét bi ngudi dung 1 s8
khéa mdt cach théng minh vung nhép tai khoan kiém tra trong trang xéc thuc, va
nhip mot cach thong minh tai khoan kiém tra tuong tmg va gii yéu cau thu nhan
thong tin kiém tra twong tng, va sau khi thu nhén thong tin kiém tra twong tng
voi yéu cau thu nhén thoéng tin kiém tra, thiét bi nguoi dung sau d6 s& thyc hién

mot cach thong minh viée xéc thuc két ndi ctia diém truy nhap khong day dich
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dua trén modun xac thuc, vi du, viéc doc mot cach thong minh thdng tin kiém

tra, va sau d6 hoan thanh hoat dong kiém tra ctia thong tin kiém tra.

O day, t6t hon 13, yéu clu thu nhan théng tin kiém tra bao gdm tai khoan
kiém tra twong tmg v&i thiét b ngudi ding 1. O day, tai khoan kiém tra tuong
tng v6i thiét bi nguoi dung 1 ¢6 thé 1a tai khoan kiém tra chung thu dugc tir
thiét bi bén tht ba, nhu thiét bi ddm may, hodc thuc chat cling c¢6 thé 13 tai khoan
kidm tra kha dung duoc cip tir théng tin tmg dung vé thiét bi nguoi ding 1. O
ddy, yéu cau thu nhan thong tin kiém tra bao gdm tai khoan kiém tra, sao cho
thiét bi twong Gmg vé6i tai khoan kiém tra c6 thé dugc sir dung dé thu thong tin

kidm tra twong Gng v6i yéu ciu thu nhén thong tin kiém tra.

O day, t5t hon 13, bd phén con thtr nhét giri yéu cdu thu nhan thong tin kiém
tra tuong Ung voi yéu cau xéc thuc két ndi bang cach chay mddun x4c thuc,
trong d6 yéu cau thu nhan thong tin kidm tra bao goém sb truyén thong dién thoai
di dong tuong ung véi thiét bi nguoi dung 1; va tach thong tin kiém tra twong
trng tir thong tin ban tin ngén tuong tmg véi yéu cAu thu nhén thong tin kiém tra
thu duoc boi thiét bi ngudi ding 1. Cu thé, t6t hon 13, thiét bi ngudi dung 1 &
day mét cach tuong ung la thiét bi dién thoai di dong, va yéu cau thu nhén théng
tin kiém tra bao gdm s truyén thong dién thoai di dong twong Umg voi thiét bi
ngudi ding 1, va s truyén thong dién thoai di dong c6 thé thu dugc théng qua
viéc thu béi thiét bi ngudi ding 1 tir théng tin tmg dung twong Gng véi thiét bi
ndy. O day, s truyén thong dién thoai di dong t6t hon 14 s6 ngi ving cta thiét bj
ngudi dung 1. Tiép theo, thong tin kidm tra twong tmg véi yéu cdu thu nhan
thong tin kiém tra s& dugc thu béi thiét bi nguoi dung 1 dudi dang thdng tin ban
tin ngén dién thoai di dong. Ngoai ra, bang cach chay modun xac thyuc, chic
nang doc tu dong d6i v6i thong tin ban tin ngén duoc thuc hién, vi dy, thong tin
kiém tra twong Ung duoc tach béng cach phan tich vin ban. Ngoai ra, viéc xéac
thue két ndi thong minh cta diém truy nhap khong day dich dugc thyc hién dua
trén viéc thuc hién cac hoat dong tu dong tiép theo, nhu viéc nhap thong minh
ctia thong tin kiém tra trong tmg véi modun.

Trong phuong an nay, khi thong tin loai diém truy nhap chi béo diém truy
nhap xéc thuc ban tin ngén, thiét bi nguoi dung 1 s& chay mddun xéc thuc twong
ung voi thong tin loai diém truy nhap trén trang x4c thuc duge hién thi dé hoan

thanh viéc x4c thuc két ndi cua diém truy nhap khong day dich. Cu thé, trong
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phuong an uu tién, mot loat hoat dong, nhu viéc gui tu dong yéu cau thu nhén
thong tin kiém tra twong (mg véi yéu cau xac thuc két ndi, va viée tach ty dong
va nhap théng tin kiém tra twong tng dugc thyc hién bang cach chay mddun xéc
thuc d& hoan thanh viéc xac thuc két ndi cua diém truy nhap khong day dich.
Nho do, viéc thay thé hoat dong xac thuc két nbi nguoi dung thi cong bé‘mg hoat
dong x4c thuc tu dong ctia modun xac thuc cai thién hiéu qua xac thuc két ndi

cta diém truy nhap khéng day va t6i uu hoa trai nghiém nguoi dung.

Fig.3 thé hién luu dd ctia phuong phap thuc hién viée x4c thuc két ndi cua
diém truy nhap khong day theo khia canh khic cta sang ché. Phuong phap nay
bao gdm bude S31 va bude S32. Trong bude S31, thiét bi ngudi dung 1 thu nhan
yéu cau xéc thuc két nbi cla thiét bi ngudi ding 1 trong khi két nbi véi diém
truy nhép khong day dich; va trong budc S32, thiét bi nguoi ding 1 chay, theo
thong tin loai diém truy nhip twong mg véi diém truy nhap khong day dich,
méddun x4c thyc twong Gmg v6i théng tin loai diém truy nhap dé hoan thanh viéc
xéc thuc két néi ctia diém truy nhép khong day dich. O day, thiét bi ngudi ding
1 bao gdm céc thiét bj ddu cudi théng minh khac nhau, nhu thiét bi théng minh

di déng, cac may tinh cé nhan khéc nhau, va v.v.

Cu thé, trong budc S31, thiét bi nguoi dung 1 thu nhén yéu cAu xé4c thue két
nbi cua thiét bi nguoi dung 1 trong khi két ndi v6i diém truy nhap khong day
dich. O day, thiét bi ngudi ding 1 c6 thé xac dinh diém truy nhap khong day
dich duoc yéu cu dé két ndi, dua trén su lya chon ciia ngudi dung, hodc thiét bi
ngudi ding 1 mét cach ty dong xé4c dinh diém két ndi khong day dich doi véi
ngudi diing trong tmg dya trén cac didu kién két ndi duge thiét 1ap trude. O day,
tét hon 13, d& cai thién ty 1& két ndi khong day thanh cong, diém truy nhap khong
day dich c6 thé 1a tir cac didm truy nhap khong dy ma thiét bi ngudi dung 1 ¢6
thé dang quét, hodic tir cac diém truy nhap khong day duogc xac dinh khac khdp
véi thidt bi ngudi ding 1, vi du, cic diém truy nhip khong ddy ma khép véi
thiét bi nguoi dung 1 tuong Ung véi may chii ddm may. G day, diém truy nhép
khong day 1 diém truy nhap tuong Ung voi mang khong day, trong d6 mang
khong day nay bao gbm, nhung khong bi giéi han ¢, mang ving cuc b khong
diy dua trén céc giao thuc tiéu chuén séri IEEE 802.11, vi du, mang vung cuc
bo khong diy dua trén giao thire IEEE 802.11b, tic 1a, mang WiFi. Thiét bi
nguoi dung 1 ¢o6 thé truy nhap mang khong ddy tuong Gng thong qua diém truy
nhap khéng ddy. O day, tét hon 13, diém truy nhap khong day dich s& yéu cu
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thiét bi ngudi ding 1 thuc hién thém viée xac thuc két ndi twong tng sau khi
thiét bi ngudi ding 1 cép yéu cau két ndi, va chi thiét bi nguoi ding 1 ma vuot
qua viée xé4c thyc két ndi méi co thé st dung thanh cong mang khong day tuong
tig dua trén diém truy nhap khéng dy dich. O day, thiét bi nguoi dung 1 s& thu
yéu ciu xac thuc két ndi dugc giri boi thiét bi twong tmg véi diém truy nhap
khong day trong khi két néi v6i didm truy nhap khong day dich. Vi dy, thiét bi
ngudi ding 1 ¢ thé thu trang xéac thuc dugc ghi boi thiét bi AP (Wireless
Access Point - Diém truy nhép khong day) tuong tmg véi diém truy nhap khong
diy, nhu trang mang x4c thyc, hodc giao dién ing dung xac thuc; hodc thong tin
lién quan dén xac thuc khac, nhu thong tin x4c thuc giao thic tuong tmg véi

giao thirc xéc thuce, v.v.

Sau do, trong bude S$32, thiét bi ngudi ding 1 chay, theo thong tin loai diém
truy nhép twong tng vdi diém truy nhap khéng day dich, mddun x4c thyc tuong
{mg véi thong tin loai didm truy nhap dé hoan thanh viéc x4c thuc két ndi cia
didm truy nhap khong day dich. O day, t6t hon 13, thong tin loai diém truy nhap
bao gém bét ky mot trong s6: diém truy nhap xac thuc nha didu hanh; diém truy
nhép xac thyc hop téc; va diém truy nhép x4c thuc ban tin ngén. Diém truy nhip
x4c thuc nha didu hanh bao gdm, nhung khéng bi gi6i han &, diém truy nhép
duoc tuy chinh béi nha cung cép dich vu hién tai va tuong lai, nhu céac diém truy
nhap xac thuc dugc cung cAp boi cac nha diéu hanh nhu China Unicom, China
Telecom, va China Mobile. Biém truy nhép x4c thuc hgp téc bao gbdm diém truy
nhap khong ddy ma hop tic véi mdi giao thire xéc thyc tiy chinh, va thiét bi
ngudi dung 1 ¢c6 mddun xéc thyc lién quan dén giao thirc x4c thuc tlly chinh, sao
cho viée xéc thuc két ndi ¢6 thé duoc thyc hién giita thiét bi twong ing véi diém
truy nhap khong day dich va thiét bi ngudi dung 1 bang giao thirc xac thyc tiy
chinh. Piém truy nhép x4c thyc ban tin ngin bao gdbm diém truy nhap khong day
ma trong d6 viéc xac thuc két ndi dugc thuc hién bang thdng tin x4c thuc ban tin
ngin, ma duoc thu nhan béi thiét bi truyén théng, va két hop véi trang x4c thuc
twong tng. O ddy, cac loai diém truy nhap khong day khéc nhau c6 thé tuong
tmg v6i cac médun x4c thuc khéc nhau, va mdi diém truy nhap khong day thude
cung loai c6 thd ¢6 modun xac thuc khac nhau, vi du, cdc modun xéac thyc clia
céc diém truy nhap khong day cia cdc nha diéu hanh khéac nhau 1a khac nhau, va
theo vi du khéc, cdc modun xéc thuc cu thé cta céc diém truy nhap xac thuc hop

tac tuong Ung voi cac giao thire ty chinh khac nhau cling 1a khdc nhau. O day,
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tdt hon 14, cac loai médun xac thuc khac nhau cé thé bao gém cac ma chuong
trinh ¢6 thé chay duogc tuong ing véi hoat dong xéc thuc két nbi, vi du, tép tap
I&€nh trang, v.v. O day, modun xac thuc co thé mot cach wu tién duge tai hodc
chay trong thiét bi ngudi dung 1, vi du, ing dung két ndi mang khéng day dugc
chay trong thiét bi ngudi dung 1, va thiét bi ngudi ding 1 thu nhén, va tham chi
cap nhat, mdi mddun x4c thue twong ing theo thoi gian thyc dya trén co ché déy
cép nhét img dung cta Gmg dung. O day, t6t hon 13, viéc chay mdi mddun xac
thue khong yéu ciu ngudi ding thao tac thi cong, ma thyc hién mdt cach tu

dong hoat dong x4c thuc két ndi twong tng dua trén cac thiét 1ap ctia ma.

So v6i k¥ thuat da bidt, dbi véi yéu clu xéac thuc két ndi thu duge tuong
mg véi diém truy nhép khong day dich, thiét bi nguoi dung 1 theo sang ché s&
chay mot cach twong tng, trén co sd cla céc loai thong tin loai diém truy nhap
khéc nhau, mddun x4c thuc cu thé twong tng vé6i théng tin loai diém truy nhap,
d8 hoan thanh viéc xéc thuc két ndi ciia diém truy nhap khong day dich. Nho do,
c4c nhu cAu xéc thuc két ndi da dang khi nguoi ding két ndi t6i diém truy nhap
khong day co thé dugc thdoa mén trong thuc t& va viéc can xéc thuc két ndi cua
céc loai diém truy nhap khong day khéc nhau c6 thé duogc giai quyét. Trong khi
d6, mddun x4c thuc c6 thé thuc hién viée xac thuc két ndi tu dong, nho d6 1am
giam thao tac thi cong clia ngudi dung, va théoa man yéu cdu xac thuc két ndi

thuén tién khi ngudi ding két nbi toi diém truy nhap khong day.

Trong phuong &n uu tién, thong tin loai diém truy nhap bao gém diém truy
nhdp xac thuc nha diéu hanh, trong do trong budc S32, thiét bi nguoi dung 1
duoc st dung dé: khi thong tin loai diém truy nhép bao gém diém truy nhap xéc
thuc nha didu hanh, x4c dinh, theo thong tin dic tinh giao thiic trong yéu cau x4c
thuc két nbi, médun xac thuc tuong Umg véi thong tin loai diém truy nhép, trong
d6 mddun x4c thuc nay duoc tiy chinh theo chinh sach xéc thyc nha diéu hanh
twong tmg véi diém truy nhap khong day dich; va chay modun xéc thuc dé thuc

hién viéc x4c thuc két ndi ciia diém truy nhap khong day dich.

Cu thé, & day, diém truy nhap xé4c thuc nha diéu hanh 14 loai diém truy nhap
ma duoc 4p dung rong rdi hién nay. Trong phuong én nay, diém truy nhap khong
ddy dich ma thiét bi ngudi ding khéi tao két ndi téi d6 1a diém truy nhép xéc
thuc nha didu hanh, va & ddy, t6t hon 13, thiét bi nguoi dung 1 luu trit trude

thong tin tai khoan ngudi dung vé nha diéu hanh tuong Umg véi diém truy nhéap
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khong day dich hodc ¢ thé thu nhén thong tin tai khoan ngudi dung kip thoi, va
dua trén tai khoan ngudi ding, thiét bi ngudi ding 1 ¢6 thé thuc hién viée xac
thue két ndi véi diém truy nhap khong day dich. Ngoai ra, dua trén thong tin dic
tinh giao thirc trong yéu cau xac thuc két néi, vi dy, thong tin vé médun xéc thuc
twong tng véi diém truy nhap khong day dich, nhu SSID (Service Set Identifier
- Ky hiéu nhan dang tép dich vu) cua diém truy nhap khong day dich, hoac
thong tin nhan dang chinh xac khéc, co6 thé duoc nhan dang, va thiét bi nguoi
dung 1 s& xac dinh médun xac thuc twong Ung dua trén thong tin déc tinh giao
thire, va con chay modun xac thuc dya trén chinh sach xac thuc nha diéu hanh
duoc thiét 1ap trude dé dat duoc muc dich thuce hién viée xac thuc két ndi. Vi dy,
chinh sach x4c thuc 12 phén tich yéu cdu xéc thuc két néi va thuc hién viée xac
thuc két ndi bang cach tach dong giao thirc x4c thuc tir yéu ciu xac thuc két nbi
va sau d6 bang mi duoc thiét 1ap trudc, va tai thoi diém nay, néu yéu cau xac
thue két ndi twvong tng véi trang xéac thuc, thi dong giao thire x4c thuc ¢6 thé
duogc tach bang cach phan tich thong tin lién quan vé trang xéc thuc, va sau do

dong x4ac thuc nay dugc hoan thanh béi ma duge thiét 1ap trude.

O day, t6t hon 13, yéu cdu x4c thue két ndi bao gdm trang xac thuc twong
g v6i diém truy nhap khong day dich, trong d6 thiét bi ngudi dung 1 con duoc
st dung dé chin viéc hién thi cta trang xéc thuc trong budc S31. Tai diém nay,
yéu cau xéc thuc két nbi duoc tra v& béi thiét bi tuong ting véi diém truy nhap
khong day dich t6t hon 14 trang xéc thuc, vi dy, trang xédc thyc tuong ng véi
trang mang trinh duyét trén thiét bj ngudi ding 1 hogc giao dién tmg dung.
Trong phuong an nay, d8 cai thién hiéu qua xac thuc két ndi va t61 wu hoa trai
nghidm két néi cho ngudi dung, t&t hon 13, khong can thiét mé va trinh dién
trang x4c thyc trong trinh duyét tuong tng voi thiét bi nguoi dung 1 hodc trong
tmg dung tuong (ng; ma thong tin trang xac thyc dugc tach truc tiép dua trén
céc thiét 1ap cia modun x4c thyc, vi dy, cac thiét 1ap ctia ma tuong Gng, va xt Iy

cua viée x4c thuc ket noi duge thuc hién trén nén sau.

Trong phuong &n uu tién, thong tin loai diém truy nhap bao gébm diém truy
nhap x4c thuc hgp tac, trong doé trong bude S31, thiét bi nguoi dung 1 gii yéu
cdu truy nhap mang bang cach sir dung két nbi gifta thiét bi nguoi dung 1 va
diém truy nhép khong day dich, va thu yéu cdu x4c thue két ndi twong Ung véi
yéu cdu truy nhap mang, trong d6 khi diém truy nhap khong day dich la diém

truy nhap xac thuc hgp tac, yéu cAu xac thuc két ndi bao gdm thong tin dic tinh
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giao thirc ma dugc cung cdp boi diém truy nhap khong day dich sau khi nhén
dang thiét bi ngudi dung 1 nhu 13 dbi tac; va trong dé trong budc S32, thiét bi
nguoi dung 1 xac dinh, theo thong tin dédc tinh giao thic trong yéu cau x4c thuc
két ndi, mddun x4c thuc tuong tmg véi thong tin loai diém truy nhép, va chay
mddun xac thue d& hoan thanh viéc xéc thuc két ndi ctia diém truy nhap khéng
day dich.

Cu thé, diém truy nhép x4c thuc hop tac bao gdm diém truy nhap khong day
ma hop tac v6i mdi giao thire x4c thuc tiy chinh, va tét hon 13, chi thiét bi nguoi
dung 1 méi c6 modun xé4c thyc li€n quan dén giao thirc xéc thuc tiy chinh, sao
cho viéc x4c thuc két ndi c6 thé duge thuc hién gitta thiét bi tvong tng véi diém
truy nhap khong day dich va thiét bi nguoi ding 1 bang giao thirc xac thyc tly
chinh. O day, t6t hon 13, thiét bj nguoi ding 1 giri yéu ciu truy nhip mang bang
cach st dung két ndi v6i diém truy nhap khong day dich, vi dy, khi nguoi ding
khoi tao truy nhép téi trang mang trinh duyét trén thiét bi nguoi dung 1 hodc
trang Umg dung tuong tmg, sau khi thiét bi ngudi ding 1 khoi tao két néi téi
diém truy nhap khong day dich, tic 13, twong Umg v6i viée gl yéu cau truy nhap
mang tuong ung toi diém truy nhép khong day. Tai thoi diém nay, thiét bi thu
d8i véi yéu cdu truy nhap mang, tirc 13, thiét bi twong tng véi diém truy nhap
khong day dich dau tién s& xac dinh, dya trén yéu cdu truy nhap mang, ring thiét
bi ngudi ding 1 ¢6 phai 1a thiét bi nguoi ding ma viée xac thuc két néi tuong
mg v6i diém truy nhap xac thuc hop téc duge 4p dung hay khong, va néu thiét
bi nguoi ding 1 1a déi tac twong tmg, thi thibt bi thu s& giri yéu ciu x4c thuc két
ndi chira thong tin dic tinh giao thuc t6i thiét bi ngudi dung 1, vi duy, thong tin
URL (Pinh vi tai nguyén dong nhét) twong tmg véi yéu cau truy nhdp mang
chtra thong tin nhan dang tuong Ung véi Umg dung két ndi khong day duoc tai
trong thiét bi ngudi dung 1, trong khi ing dung két nbi khong day nay cé quan
hé hop tac twong Ung voi diém truy nhap khong day dich; va tai thoi diém nay,
sau khi thu yéu cdu truy nhép mang, thiét bi twong Ung véi diém truy nhap
khong day dich sau d6 c6 thé xac dinh ring thit bi ngudi ding 1 13 ddi téc cho
didm truy nhap khong dy dich tir thong tin URL néu trén, vi gl yéu cu xéc
thuc két ndi twong tmg t6i thiét bi ngudi ding 1, va sau do, thiét bi nguoi dung 1
s& ghép chinh x4c mddun xac thyc tuong Gng véi thong tin loai diém truy nhép
vé diém truy nhap khong day dich dya trén thong tin déc tinh giao thirc thu duge.

Théng tin dic tinh giao thirc & day co thé bao gém thong tin lién quan dén xac

-18-



33347

thuc twong tng véi giao thire xac thuc tiy chinh, vi dy, chudi ky tu giao thic cu
thé, v.v., va dua trén chudi ky tu giao thiic nay, viée x4c thuc giao thitc twong
ung s& dugc khai tao.

Trong phuong 4n nay, khi thong tin loai diém truy nhép chi bao diém truy
nhap x4c thuc hop tac, thiét bi nguoi ding 1 xac dinh médun x4c thuc twong
ung voi thong tin loai diém truy nhdp dugc ghép dua trén thong tin déc tinh giao
thirc dugc chira trong yéu clu x4c thue két ndi thu dugce, va sau d6 c6 thé hoan
thanh viéc xéc thuc két ndi cua diém truy nhép khong day dich bang cach chay
mddun xé4c thuc. O day, theo sang ché, thiét bi ngudi ding 1 ¢6 thé twong thich
tdt voi cae cach thirc xac thue két ndi theo cac giao thire tity chinh khac nhau, va
t5t hon 1a cung cp nén tang ma cé thé duoc st dung béi ngudi dung cu thé dbi
v6i cac loai diém truy nhap khac nhau dua trén céc cach thirc xéc thyc tity chinh,
nh& d6 cai thién cac diém truy nhap khong ddy ma ngudi ding c6 thé xac thuc
va st dung. Ngoai ra, viéc xr ly xac thuc két ndi dugc thuc hién dua trén diém
truy nhép xac thuc hop tac theo sang ché 14 thu4n tién va c6 muc do tu dong cao,

ma mang lai trai nghiém no6i mang tot cho nguoi dung.

Trong phuong an uu tién, thong tin loai diém truy nhap bao gém diém truy
nhap xac thyc ban tin ngén, trong dé trong bude S31, thiét bi nguoi ding 1 con
duoc stir dung dé thu trang xéc thuc tuong (mg véi yéu cau xac thuc két nbi; va
sau do, trong bude S32, thiét bi nguoi ding 1 chay mddun x4c thyc tvong Gmg
véi thong tin loai diém truy nhép trén trang xac thuc dé hoan thanh viéc xé4c thuc

két ndi cta diém truy nhap khong day dich.

Cu thé, ¢ day, diém truy nhdp xac thyc ban tin ngén bao gém diém truy
nhip khong diy ma trong do6 viéc xac thuc két ndi duoc thuc hién nho st dung
thong tin xac thuc ban tin ngén, ma dugc thu nhén boi thiét bi truyén thong, va
két hop véi trang xéac thuc twong Umg. Trong phuong 4n nay, trong bude S31,
yéu cAu x4c thyc két ndi duoc thu nhan béi thiét bi ngudi ding 1 bao gm trang
xac thuc, va do d6 mddun xac thuc twong Umg vdi thong tin loai diém truy nhap
duoc chay trén trang xac thuc @2 hoan thanh viéc x4c thuc két ndi cta diém truy
nhap khong day dich. O day, trang xac thuc thu duge c6 thé duogc tao cdu hinh
dé duoc trinh dién trén thiét bi nguoi dung 1 néu cin, vi du, trang xac thuc dugc
hién thi trong trinh duyét twong Ung véi thiét bi nguoi ding 1, hodc trang xéc

thuc duoc hién thi trén giao dién ing dung tuong Ung voi thiét bi nguoi dung, va
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sau d6 viéc xac thuc két ndi duge thuc hién béng cach chay mddun xac thuc;
ngoai ra, sau khi thu nhan trang xac thuc, moédun xac thuc tuong tng véi thong
tin loai diém truy nhap c6 thé duoc chay truc tiép trén nén sau cua thiét bi nguoi
dung 1 dua trén théng tin vé trang xac thuc dé hoan thanh viéc xac thuc két ndi
ctia diém truy nhap khong day dich.

Trén co s& ndy, Fig.4 thé hién luu dd cua phuong phap thuc hién viée xéac
thue két ndi ctia diém truy nhap khong day theo phuong 4n wu tién clia sang ché.
Phuong phap nay bao gdm budc S41 va budc S42; ngoai ra, budc S42 bao gém
budc S421 va bude S422. Cu thé, trong budc S41, thiét bi nguodi dung 1 chay,
theo thong tin loai diém truy nhap tuong tng véi diém truy nhap khong day dich,
mddun xéc thyc twong Gng vé6i théng tin loai diém truy nhap dé hoan thanh viéc
xéc thue két ndi cta diém truy nhap khong day dich, va hién thi trang xé4c thuc
tuong (mg véi yéu cau xéc thuc két ndi; trong bude S421, thiét bi ngudi ding 1
cdp nhat trang xac thuc, trong do trang xac thuc dugc cdp nhat nay chira modun
xéc thuc twong Ung v6i thong tin loai diém truy nhap; va trong bude S422, thiét
bi ngudi ding 1 hoan thanh viée x4c thuce két ndi ctia diém truy nhap khéng day

dich bé‘mg cach chay modun xac thuc.

Cu thé, thiét bi ngudi dung 1 s& cdp nhiat mot cach tu dong trang xé4c thuc
twong Umg véi yéu cau xéac thuc két ndi dua trén trang xac thuc, sao cho modun
xac thue turong ing véi thong tin loai truy nhép vé diém truy nhap khong day
dich duogc tai vao trang xac thuc dugc cdp nhat. Vi duy, tép tdp 1énh dugc thiét
1ap trude tuong tng vai thong tin loai truy nhép vé diém truy nhap khoéng day
dich dugc tai vao trang xac thyc thong qua hoat dong cap nhat. Tét hon 13, trong
phuong 4n ndy, sau khi thiét bi ngudi dung thu trang xac thuc, nhu ma ngudn
trang mang xac thyc, va trudce khi thiét bi nguoi dung 1 hién thi trang xéc thuc,
tép tap 1énh duoc thiét 1ap trude cod thé chén vao ma ngudn xéc thuc, va sau d6
viée x4c thuc két ndi ctia diém truy nhap khéng day dich duogc thuc hién béng
c4ch chay ma ngudn trang mang xac thuc dugc cdp nhat.

O day, tét hon 13, bude S422 bao gdm bude S4221 (khéng duge thé hién)
va bude 84222 (khong duoc thé hién). Trong bude S4221, thiét bi ngudi dung 1
giri yéu cau thu nhan thong tin kiém tra twong Gmg véi yéu cau xéc thuc két ndi

va thu théng tin kiém tra twong tmg béng cach chay mddun xac thyc; va trong
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bude S4222, thiét bi ngudi dung 1 thue hién viée xéc thuc két ndi ciia diém truy

nhap khéng day dich theo thong tin kiém tra.

Cu thé, khi thong tin loai diém truy nhdp bao gf“)m diém truy nhap xac thuc
ban tin ngén, viéc xac thuc két ndi tu dong co thé dugc thuc hién dua trén
mddun x4c thyc twong g va két hop vai viée phan tich cac ndi dung thong tin
trong trang xac thuc. O ddy, dau tién, trong budc S4221 thiét bi ngudi dung 1
giri yéu céu thu nhan thong tin kiém tra tuong tng véi yéu cau xéc thuc két ndi
va thu thong tin kiém tra twong Gmg bing cach chay médun xac thuc, vi du, dua
trén modun x4c thuc va theo két qua phan tich dit lidu 16n dugc xé4c dinh, thiét bi
ngudi ding 1 s& khéa mét cach thong minh ving nhap tai khoan kiém tra trong
trang xac thuc, va nhap mdt cach thong minh tai khoan kiém tra twong Gng va
giri yéu ciu thu nhan théng tin kiém tra twong tmg, va sau khi thu nhan thong tin
kiém tra tuong (mg v6i yéu cdu thu nhén thong tin kiém tra, thiét bi ngudi dung
sau d6 s& thuc hién mdt cach théng minh viéc xéc thuc két nbi cta diém truy
nhap khong day dich dya trén modun xac thue, vi dy, viéc doc mot cach théng
minh théng tin kiém tra, va sau d6 hoan thanh hoat dong kiém tra cta théng tin

kiém tra.

O day, t6t hon 13, yéu cau thu nhan thong tin kiém tra bao gdm tai khoan
kiém tra tuong Ung v&i thiét bi nguoi ding 1. O day, tai khoan kiém tra twong
g véi thiét bi nguoi dung 1 ¢ thé 13 tai khoan kiém tra chung thu dugc tur
thiét bi bén thtt ba, nhu thiét bi dém may, hodc thuc chét ciing ¢ thé 1a tai khoan
kiém tra kha dung duoc cp tir thdng tin tmg dung v& thiét bi nguoi dung 1. O
day, yéu cau thu nhan thong tin kidm tra bao gdm tai khoan kiém tra, sao cho
thit bi tuong tmg v6i tai khoan kiém tra c6 thé dugc sir dung dé thu thong tin

kiém tra tvong Gmg v6i yéu cdu thu nhan thong tin kiém tra.
O day, t6t hon 13, trong bude S4221, thiét bi nguoi dung 1 giri yéu ciu thu

L

11

chay
mddun xac thuc, trong d6 yéu cau thu nhan théng tin kidm tra bao gdm sb

nhén thong tin kiém tra twong (g véi yéu ciu xac thuc két ndi bang céc

truyén thong dién thoai di dong tuong Gng véi thiét bi nguoi dung 1; va tach
thong tin kiém tra twong tng tr thdng tin ban tin ngén tuong ung véi yéu cau
thu nhén thong tin kiém tra thu dugc béi thibt bi nguoi ding 1. Cuy thé, tot hon 13,
thiét bi ngudi ding 1 & ddy mdt cach tuong Gng la thiét bi dién thoai di dong, va

yéu cau thu nhan théng tin kidm tra bao gom sb truyén thong dién thoai di dong
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tuong tmg v4i thiét bi nguoi dung 1, va sd truyén thong dién thoai di dong c6
thé thu duge théng qua viée thu béi thiét bi nguoi dung 1 tir théng tin img dung
twong tmg voi thiét bi nay. O day, sb truyén thong dién thoai di dong tt hon 1a
sé ndi ving cua thiét bi ngudi dung 1. Tiép theo, thong tin kiém tra tvong tng
v6i yéu cau thu nhan théng tin kiém tra s& duge thu béi thiét bi nguoi ding 1
dudi dang thong tin ban tin ngén dién thoai di dong. Ngoai ra, béng cach chay
mddun xac thuc, chirc ning doc ty dong dbi véi thong tin ban tin ngén dugc
thuc hién, vi dy, thong tin kiém tra twong tmg dugc tach bang cach phén tich van
ban. Ngoai ra, viéc xac thuc két ndi théng minh ctia diém truy nhap khong day
dich dugc thuc hién dua trén viéc thuc hién cac hoat dong tu dong tiép theo, nhu

viéc nhdp thong minh cuia thong tin kiém tra twong ng véi mddun.

Trong phuong an nay, khi thong tin loai diém truy nhép chi béo diém truy
nhép xé4c thuc ban tin ngin, thiét bi ngudi ding 1 s& chay médun xéc thuc tuong
ung vai thong tin loai diém truy nhap trén trang xac thuc dugc hién thi dé hoan
thanh viéc xé4c thuc két ndi ctia diém truy nhap khong diy dich. Cu thé, trong
phuong 4n uu tién, mot loat hoat dong, nhu viéc gui tw dong yéu cau thu nhan
thong tin kiém tra twong tng véi yéu clu x4c thuc két nbi, va viéc tach ty dong
va nhap théng tin kiém tra tvong tmg dugc thyc hién béng cach chay modun xac
thuc dé hoan thanh viée xac thuc két ndi cla diém truy nhép khong day dich.
Nho d6, viée thay thé hoat dong xac thuc két ndi ngudi ding thi cong bang hoat
dong xac thuc tu dong cia mddun xac thyc cai thién hiéu qua xac thuc két ndi

cta diém truy nhap khong day va t81 vu héa trai nghiém ngudi dung.

D61 v6i nguoi c6 trinh d6 trung binh trong linh vuc ky thuét, rd rang rang
sang ché khong bi gi6i han & cac chi tiét cua cac phuwong an vi du néu trén, va
sang ché ¢6 thé duoc thuc hién dudi cac dang cu thé khac ma khong di chéch
khoi pham vi va céc dédc diém co ban cta sang ché. Do d6, tir bét ky quan diém
ndo, tht ca cac phuong 4n déu dugc coi 1a vi du va khong gidi han. Pham vi cua
sang ché duoc xéac dinh béi bd yéu cAu bao ho kém theo thay vi phan mé ta néu
trén, va do d6 nhim muc dich ring tit ca céc thay d6i ma ndm trong pham vi va
y nghia ctia phan tuong duong ctia by yéu cau bao hd duogc bao ham theo sing
ché. Cac sb chi dn bat ky trong yéu cau bao ho s& khong duge xem 1a 1am gisi
han yéu céu bao hd. Ngoai ra, rd rang rang thuat ngit “bao gdm” khéng loai trir
c4c thanh phan hodc cic budc khéc, va cac thuat ngir sd it khong loai trir s6

nhiéu. Cac bd phan hoic cc cach thirc duge mé ta trong yéu cau bao hd cling co
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thé dugc thuc hién bdi mot bd phan hodc cach thirc thong qua phﬁn cing hoac
phin mém. Céc thuét ngft “thtr nhat” va “thi hai” va tuong tu duoc st dung dé

bidu din tén, va khong biéu dién bét ky th tu cu thé ndo.
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YEU CAUBAO HOQ
1. Phuong phap thuc hién viéc xac thuc két ndi ctia diém truy nhap khong day &
thiét bi nguoi dung, phuong phap nay bao gdm cac budc:

thu nhan yéu cau xac thuc két nbi ctia thiét bi ngudi dung trong khi két ndi
v6i diém truy nhap khong day dich tir diém truy nhap khong day dich nay, trong
d6 yéu cau xac thuc két nbi bao gbm théng tin dic tinh giao thic twong Ung
hodc trang xac thuc;

x4c dinh médun x4c thuc tuong Gng v6i thong tin loai diém truy nhap cia
diém truy nhép khong day dich theo thong tin dic tinh giao thirc tuong tmg hodc
trang xac thyc, trong d6 thong tin loai diém truy nhap bao gém bat ky mdt trong
s didm truy nhép xéc thyc nha diéu hanh, diém truy nhép xéc thyc hop tac, va
diém truy nhap xéc thuc ban tin ngin, trong d6 diém truy nhép\ xé4c thue nha didu
hanh bao gém diém truy nhap dugc tiy chinh bdi nha cung cép dich vu mang,
diém truy nhép xac thuc hop tac bao gdm diém truy nhap khong day ma hop tac
vGi giao thire xéc thyc tuy chinh, diém truy nhép x4c thyuc ban tin ngén bao gdbm
diém truy nhap khong diy ma viéc xé4c thuc két ndi duoc thuc hién bang thong

tin xac thuc ban tin ngan, va

chay mo6dun xac thyuc twong tng voi thong tin loai diém truy nhap dé hoan

thanh viéc x4c thue két nbi cia diém truy nhap khong day dich.

2. Phuong phéap theo diém 1, trong d6 budc chay mddun x4c thyc tuong tng voi
thong tin loai diém truy nhap @ hoan thanh viéc xé4c thuc két nbi ciia diém truy

nhéip khong day dich bao gbm:

khi thong tin loai diém truy nhéap bao gbm diém truy nhap x4c thuc nha didu
hanh, x4c dinh, theo thdng tin dac tinh giao thuc trong yéu cau xéc thuc két nbi,
modun xéc thuc twong ung véi thong tin loai diém truy nhap, trong d6 moédun
xac thuc ndy duoc tiy chinh theo chinh sach xac thuc nha didu hanh twong tmg

vé6i diém truy nhap khong day dich; va

chay modun xac thuc dé hoan thanh viéc xac thuc két nbi cua diém truy
nhap khong day dich.
3. Phuong phép theo diém 2, trong d6 budc thu nhén yéu cdu xéc thuc két nbi
ctia thiét bi nguoi dung trong khi két ndi véi diém truy nhép khong déy dich con

bao gom:
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khi yéu cau xdc thyc két ndi bao gdom trang xac thyc tuwong ing véi diém

truy nhap khong day dich, chin hién thi trang xac thuec.

4. Phuong phép theo diém 1, trong dé budc thu nhan yéu cau xéc thuc két nbi
cta thiét bi ngudi ding trong khi két ndi vai diém truy nhap khong day dich bao
gdm:

khi thong tin loai diém truy nhap bao gébm diém truy nhap xac thuc hop tac,
giri yéu cau truy nhdp mang bang cach sir dung két ni gifra thiét bi ngudi ding
va diém truy nhap khong day dich; va

thu yéu cau xéc thuc két ndi twong tmg voi yéu cau truy nhap mang, trong
d6 khi diém truy nhép khong day dich 13 diém truy nhap xéac thuc hop tac, yéu
cau xac thue két nbi bao gdm théng tin dic tinh giao thirc ma duoc cép boi diém
truy nhap khéng déy dich sau khi nhan dang thiét bi ngudi ding nhu 14 déi tac;

va

trong d6 budc chay mdédun xac thuc tuong ung véi thong tin loai diém truy
nhdp dé hoan thanh viéc xac thuc két ndi cta diém truy nhap khong day dich

bao gom:

x4c dinh, theo thong tin dac tinh giao thic trong yéu cau xéc thuc két ndi,

modun xac thuc tuwong Gng véi thong tin loai diém truy nhép; va

chay modun xac thuc d8 hoan thanh viéc xac thuc két ndi cta diém truy
nhap khong day dich.

5. Phuong phép theo diém 1, trong d6 budc thu nhan yéu cau xéc thuc két nbi
cta thiét bi ngudi ding trong khi két ndi v6i diém truy nhap khong day dich bao
gdm:

khi thong tin loai diém truy nhép bao gbm diém truy nhéap x4c thuc ban tin
ngin, thu trang xé4c thuc twong (mg véi yéu cAu xac thue két nbi; va

trong dé budc chay mddun x4c thuc twong tng véi thong tin loai diém truy
nhap dé hoan thanh viée x4c thuc két néi ctia diém truy nhdp khong day dich
bao gdm:

chay mddun xéc thyc tuong ing véi thong tin loai diém truy nhép trén trang
x4c thuc dé hoan thanh viéc xac thuc két ndi cta diém truy nhap khong day
dich.
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6. Phuong phéap theo diém 5, trong d6 budc chay modun xac thuc twong Gng véi
thong tin loai diém truy nhap dé hoan thanh viéc xac thuc két ndi ctia diém truy

nhap khéng day dich bao gom:

cap nhat trang xé4c thuc, trong do trang xac thuc dugc cdp nhét nay bao gébm

mddun xac thue trong tmg v6i thong tin loai diém truy nhép; va

hoan thanh viéc x4c thuc két nbi cta diém truy nhap khéng day dich bang

cach chay modun xéc thuc.

7. Phuong phap theo diém 6, trong d6 budc hoan thanh viéc xé4c thuc két ndi cta

diém truy nhép khong day dich bang cach chay modun xac thuc bao gbm:

giri yéu cau thu nhan thong tin kiém tra twong tmg véi yéu cau xac thuc két

nbi bang cach chay modun xéc thuc va thu thdng tin kiém tra twong Gmg; va

thuc hién viée xac thuc két ndi cua diém truy nhép khong diy dich theo

thong tin kiém tra.

8. Phuong phép theo diém 7, trong do6 yéu cau thu nhén théng tin kiém tra bao

gdm tai khoan kiém tra twong tmg véi thiét bj ngudi dung.

9. Phuong phép theo diém 7, trong d6 budc glti yéu cau thu nhan thong tin kiém
tra twong Ung véi yéu cau xéac thuc két ndi bang cach chay médun x4c thuc va

thu thong tin kiém tra tuong ting bao gbm:

giri yéu cau thu nhan thong tin kidm tra tuong Ung véi yéu cau xéc thuc két
nbi bang cach chay modun xic thuc, trong dé yéu cAu thu nhén théng tin kiém
tra bao gdm sd truyén thong dién thoai di dong twong Umg voi thiét bi nguoi
dung; va

tach thong tin kiém tra twong tng tir thong tin ban tin ngén tuong Umg véi
yéu cau thu nhan thoéng tin kidm tra thu dugc béi thiét bi nguoi dung.
10. Vat ghi bét bién doc duge bang méy tinh chira céc 1énh, ma khi dugc chay
boi mot hodc nhidu bd xit Iy, 1am cho thiét bi it nhat thuc hién:

thu nhan, & thiét bi ngudi dung, yéu ciu x4c thue két ndi cua thiét bi nguoi
dung trong khi két ndi voi diém truy nhap khong day dich, trong d6 yéu cau xac
thuc két nbi nay bao gdm théng tin dic tinh giao thirc twong Umg va trang xéc

thuce; va
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xac dinh, O thiét bi nguoi dung, moédun xac thuc tuong Uing voi thong tin
loai diém truy nhap ctia diém truy nhap khong day dich theo thong tin dic tinh
giao thirc trong Umg hodc trang xac thuc, trong d6 thong tin loai diém truy nhap
bao gbém bét ky mét trong s6 diém truy nhap xéac thuc nha diéu hanh, diém truy
nhap x4c thuc hop tac, va diém truy nhap xac thyc ban tin ngén, trong d6 diém
truy nhap x4c thuc nha diéu hanh bao gdm diém truy nhap dugc tiy chinh béi
nha cung cip dich vu mang, diém truy nhap xéac thuc hop téc bao gbm diém truy
nhip khoéng didy ma hop tac vdi giao thirc xéc thyc tuy chinh, diém truy nhap
xac thuc ban tin ngén bao gém diém truy nhap khong day ma viée xéc thuc két

ndi duoc thuc hién béng thong tin xac thuc ban tin ngén, va

chay, & thiét bi nguoi ding, mddun xac thuc twong Ung vdi thong tin loai
didm truy nhap dé hoan thanh viée xac thuc két nbi ctia diém truy nhip khong
day dich.

11. Thiét bi thyuc hién viéc x4c thuc két ndi cia diém truy nhap khéng diy, bao

gom:
bd nhd; va

mot hodc nhiéu bd xir ly chay céac 1énh duge luu trit trong bd nhé dé lam

cho thiét bi nay thuc hién:

thu nhan, & thiét bi ngudi ding, yéu cau xé4c thuc két nbi cta thiét bi nguoi
dung trong khi két ndi véi diém truy nhap khong day dich, trong d6 yéu clu x4c
thue két ndi bao gdm thong tin dic tinh giao thirc twong tmg va trang xéac thuc;

va

xac dinh, & thiét bi nguoi dung, médun xac thuc tuong tmg véi thong tin
loai didm truy nhép ctia diém truy nhap khong day dich theo thong tin dic tinh
giao thtrc twong Umg hodc trang xéc thuc, trong d6 thong tin loai diém truy nhap
bao gom bét ky mét trong sb diém truy nhap x4c thuc nha didu hanh, diém truy
nhéap xac thuc hop tac, va diém truy nhép xéc thyuc ban tin ngén, trong do diém
truy nhadp xac thuc nha didu hanh bao gdm diém truy nhap dugc tiy chinh boi
nha cung cip dich vu mang, diém truy nhép xac thuc hop tdc bao gbm diém truy
nhap khong diy ma hop tac vdi giao thirc xac thuc tuy chinh, diém truy nhép
x4c thuc ban tin ngén bao gdm diém truy nhap khong diy ma viéc xéc thuc két

ndi duoc thuc hién bang thong tin xac thuc ban tin ngén, va
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chay médun xac thyuc tuong Gmg vdi thong tin loai diém truy nhap dé hoan

thanh viéc x4c thuc két ndi cua diém truy nhap khong day dich.
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