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Linh vie ky thuat dwoc dé cap

Sang ché dé cap dén linh vuc c6ng nghé thong tin, va cu thé 1a phuong phép,

phuong tién va thiét bi truyén thong nut chudi khéi.
Tinh trang k§ thuit ciia sing ché

La mot nhanh cua céng nghé chudi khdi, cong nghé chudi khbi tdp doan ngay
cang dugc st dung rong rdi. Cc niit chudi khdi trong mang chudi khdi tdp doan bao
gém cac nut dich vu va cic nut df“)ng thuan. Nut dich vu nay tham gia vao trong dich
vu, va nut déng thuan nay chiju trach nhiém dbi v6i viéc nhan dir liéu dich vu duogc gui

bdi nut dich vu va thuc hién viéc xac minh dong thuan do6i véi dit liéu dich vu.

Nut dich vu dugc md ta & trén 12 may chu dich vu ctia mdi t6 chic tham gia
mang chudi khoi tdp doan, va phan mém dugc cai dit trén méay chu dé truyén thong
v6i nat khéc trong mang chuoi khoi tdp doan (trong ban mé ta nay, phan mém dugc

goi 13 "chuong trinh truyén thong").

Fig.1 12 so dd kién trac minh hoa mang chudi khéi tdp doan. Nhu duoc thé hién
trén Fig.1, cic vong tron dic 1a cac nut ddng thudn, va céc vong tron rong 13 cac nit
dich vu. Céc nit dich vu khac nhau cung cp cac dich vu cho cic tng dung khac nhau
(Application, APP). Nut dich vu nay gui dit liéu dich vu duoc tao ra bsi APP dén nat
ddng thuén dé xac minh ddng thuén. Gia st 1a nut dich vu 1a mdt may chu tuong ung
v6i tmg dung dich vu an udng, nut dich vu khéc 13 méay chi twong tmg véi tng dung
thanh toan. Nguoi ding c6 thé thuc hién thanh toan thong qua Gng dung thanh todn
sau khi thyc hién ddt mén thdng qua tng dung dich vu &n uéng, nhu vay, hai nit dich
vu ndy c6 thé tham gia vao ciing mot dich vu, va ¢6 thé diang ky méi tuong quan dich

vu nhu dugc thé hién trén Fig.1 v6i mang chudi khéi tap doan.

Trong mang chudi khéi tap doan, mdi nat dich vu luu trit dit lidu dich vu cua
dich vu ma nut dich vu nay tham gia, va dit liéu dich vu nay thudng bao goém dir liéu

riéng tu cla ngudi ding. Dua vao cong nghé hién c6, can c6 phuong phép truyén
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thong bdo mét hon.
Ban chét k§ thuit ciia sing ché

Mot hodic nhiéu phwong 4n thuc hién ciia sang ché dé xudt phuong phap truyén
thong ntt chudi khéi, dé giai quyét van dé, trong céng nghé hién c6, 16 dit liéu c4 nhan

c6 thé bi xay ra khi cac nut dich vu trong mang chudi khéi thue hién viée truyén thong.

Mot hodc nhiéu phwong 4n thuc hién ciia séng ché dé xuit phuong tién truyén
thong nut chudi khi, dé giai quyet van de, trong cong nghé hién co, 19 dit liéu cd nhan

c6 thé bi xay ra khi cac nat dich vu trong mang chudi khéi thue hién viée truyén thong.

Céc giai phap k¥ thuét dudi day dugc sit dung theo cac phuong an thuc hién cia

séang cheé:

Phuong phap truyén thong ntt chudi khéi duge dé xuit. Cac nut chudi khéi
trong mang chudi khdi bao gf“)m nit dich vu. Nut dich vu nay luu tritchtng chi duoc
giri bi bén cung cép chimg chi (Certificate Authority, CA), va dugc tao cAu hinh trudc
boi danh sach tin cdy CA. Phuong phap nay bao gdm céc bude: nhén, boi nit chudi
khéi thtr nhét, yéu ciu truyén théng duoc gii béi nut chudi khéi thir hai, trong d6 yéu
cAu truyén théng nay bao gdm chung chi thtr hai ctia ntit chudi khéi thir hai; x4c dinh
ma dinh danh CA tuong tng v6i chiing chi thir hai nay; x4c dinh xem lifu =~ ma dinh
danh CA d3 dugc x4c dinh twong tmg véi ching chi thir hai ¢6 ndm trong danh sach
tin cdy CA hay khéng; va néu co, thi thiét 1ap két nbi truyén thong vé6i nit chudi khdi
thit hai; hodc néu khong, thi bé qua bude thiét 1ap két ndi truyén théng véi nit chudi

khéi thir hai.

Phuong tién truyén thong nit chudi khdi duge dé& xuat, va phuong tién nay bao
gdm: mddun nhén, duoc tao ciu hinh dé nhan yéu cau truyén thong duoc gii béi nit
chudi khéi thi hai, trong d6 yéu ciu truyén théng nay bao gdm ching chi thi hai cia
ntt chudi khdi thi hai; mddun x4c dinh, duge tao ciu hinh dé x4c dinh ma dinh danh
CA tuong tng v&i ching chi thtr hai nay; va médun xac dinh va thue thi, duge tao ciu
hinh dé x4c dinh xem liu mi dinh danh CA d3 duoc x4c dinh twong tng véi ching
chi thir hai ¢6 ndm trong danh séach tin cdy CA hay khong; va néu c6, thi thiét 1ap két

nbi truyén théng véi nut chudi khdi thir hai; hodc néu khong, thi bo qua budce thiét lap
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két ndi truyén thong véi nat chudi khdi thtr hai; trong d6 cac nut chudi khéi trong
mang chudi khéi bao gém nit dich vy, va nut dich vu nay luu chiing chi dugce gii boi

CA, va duoc tao ciu hinh truéc bdi danh sach tin cay CA.

Thiét bi truyén théng nit chudi khéi duge dé xuit. Thiét bi truyén théng nay bao
gém mot hodc nhidu bd xir ly va by nhé. Bo nhé nay luu chuong trinh, va chuong
trinh nay duogc thuc thi bdi mdt hodc nhiéu bd xi Iy dé thue hién cic bude sau: nhan, &
nut chudi khdi thir nhat, yéu ciu truyén thong dugc gii bdi nut chudi khdi ther hai,
trong d6 yéu cau truyén thong nay bao gdbm chimg chi thir hai ctia ntit chudi khdi thir
hai; xac dinh ma dinh danh CA tuong Uing véi ching chi thr hai nay; xac dinh xem
liéu m3 dinh danh CA da dugc xé4c dinh twong Gmg véi ching chi thi hai ¢6 ndm trong
danh sach tin cdy CA hay khong; va néu c6, thi thiét 14p két ndi truyén thong véi nat
chudi khéi thir hai; hodc néu khéng, thi bo qua budc thiét 1ap két ndi truyén thong véi
nat chudi khéi thr hai; trong d6 cac nat chudi khdi trong mang chubi khéi bao gdbm
nut dich vu, va nat dich vu nay luu ching chi duoc giri bdi CA, va duoc tao ciu hinh

trudc bdi danh séch tin cdy CA.

Mot hodc nhiéu giai phap k¥ thuat dugc st dung theo mét hozc nhidu phuong an

thuc hién ctia sang ché c6 the dat duogc cac hi¢u qua c6 lgi sau day:

Nt dich vu trong mang chudi khdi lwu chimg chi dugc giri bai CA, va dugce tao
cAu hinh truéc béi danh sach tin ciy CA. Khi nhan yéu ciu truyén thong duoc giri boi
nit chudi khéi thtr hai, thi truée tién nit chudi khéi thir nhit ¢6 thé x4c dinh, dya vao
chimg chi thir hai ctia ntit chudi khdi thir hai nim trong yéu ciu truyén théng, ma dinh
danh CA tuong ing v6i ching chi thir hai, va sau d6 xac dinh xem li€u ma dinh danh
CA tuong tmg v6i chimg chi thir hai c6 nim trong danh sach tin cdy CA hay khong.
Néu c6, thi nat chudi khéi thir nhét thiét 1ap két nbi truyén thong v6i nit chudi khdi
thir hai; hodic néu khong, thi nit chudi khéi thir nhat khong thiét 1ap két ndi truyén
théng v6i nit chudi khdi thir hai. Theo phwong phép dugc dé xut theo céc phuong 4n
thuc hién cia sang ché, trude khi thiét 1ap két nbi truyén thong, nut dich vu trong
mang chudi khéi c6 thé x4c dinh xem lidu c6 thiét 1ap két ndi truyén thong hay khong
dwa vao danh sach tin cdy CA dugc tao ciu hinh trude va ching chi ¢6 nam trong yéu
cau truyén thong hay khong, sao cho kha ning 1 dit liéu c4 nhan boi nut dich vu c6

thé dugc giam xudng bing cach gioi han dbi twong (vi du, nut dich vu khac) ma nit
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dich vu nay cé thé thiét lap két nbi truyén thong, va viéc bao mat dit liéu dugce luu

trong mang chudi khoi c6 thé duoc cai thién.
Mo ta van tat cac hinh vé

Céc hinh v& kém theo dugc md td & ddy nham hi€u hon vé séng ché, va cau
thanh m&t phan cua sang che. Céc phuong én thyc hién minh hoa clia séng che va céc
phan mo ta cic phuong 4n thuc hién nady nham md ta sang che, va khong cau thanh

gi6i han doi v6i sang ché. Trén cac hinh v& kém theo:
Fig.1 14 so dd kién tric gian luge minh hoa mang chudi khéi tip doan.

Fig.2 12 luu db minh hoa quy trinh truyén thong nut chudi khéi, theo mot phuong

an thuc hién cia sang ché.

Fig.3 1a so dd kién tric gian luge minh hoa mang chudi khéi tdp doan, theo mot

phuong an thuc hién cia séng ché.

Fig.4 12 so dd gian lugc minh hoa méi twong quan CA theo mét phuong an thuc

hién cua sang che.

Fig.5 1a so dd ciu trac gian luge minh hoa phuong tién truyén théng nat chudi

khéi, theo mot phwong 4n thuc hién cia sang ché.

Fig.6 1a so db cAu tric gian luge minh hoa thiét b truyén thong nit chudi khdi,

theo mdt phuong 4n thuc hién cua sdng ché.

Fig.7 14 Iuu dd minh hoa vi du vé phwong phép dugc thuc hién bing may tinh dé
1am cai thién tinh bao mat clia mang chudi khdi, theo mot phuong an thuc hién cia

sang ché.
MB& ta chi tiét sang ché

Trong mang chudi khdi tap doan, dit liu dich vu dugc tao ra bédi nut dich vu do
sy tham gia ctia nat dich vu nay vao dich vu bao gdm dit liéu riéng tu clia ngudi ding.
Do d6, dé ngan dit liéu riéng tu ctia ngudi ding khong bi 16 do nit dich vu khong tham

tham gia vao dich vu nay, trong mang chudi khéi tap doan, mdi nut dich vy chi luu dir
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liéu dich vu cua dich vu ma nut dich vu nay tham gia.

Tuy nhién, trong cic Ung dung thyc té, vi dy, dbi véi dich vy, nat dich vu A
khong tham tham gia vao dich vu nay c6 thé thiét 14p, thong qua chuong trinh truyén
thong, két ndi truyén thong véi niit dich vu B tham gia vao dich vy nay, va sir dung cac
phuong tién k§ thut (nhu bé khoa co s¢ dit lidu) dé danh cip dit liéu dich vu duge luu
trong nut dich vu B. Tirc 13, mdi nit dich vu thiét 1ap két ndi truyén thong thong qua
chwong trinh truyén thong c6 thé str dung cic phuong tién k¥ thuét dé thu duoc dir liéu
dich vu dugc luu trong nut dich vu khéc néu truyén thong c6 thé duoc thiét 1ap gifia
hai nat dich vu nay. Vi dit liéu dich vu c6 thé bao gém dit liéu c4 nhan ciia ngudi dung,

nén sang ché dé xudt giai phap cong nghé truyén théng bao mat hon.

Pé lam cho cic muc dich, cic gidi phip ky thuét, va cic uvu diém cua céc
phuong 4n thuc hién cia sdng ché ro rang hon, phan tiép theo mo td mdt cach rd rang
cac giai phép k¥ thuét cia sang ché v6i tham chiéu dén céc hinh vé& kém theo tuong
ung va mot hodc nhiéu phuong an thyc hién cu thé cta sang ché. R rang 13, céac
phuong an thyc hién duge md ta chi 1a mot ) phuong én thyc hién chtr khdng phai tht
ca cac phuong an thyc hién cua sang ché. T4t ca cac phuong 4n thuc hién khac thu
dugce bdi nguoi cod hiéu biét trung binh trong linh vuc k§ thuét dua vao theo mot hodc
nhiéu phuong 4n thuc hién clia séng ché ma khong c6 nd luc sang tao ndo s& nim
trong pham vi bdo h{ cua sing ché. Cac giai phap ky thuat duoc dé xuit theo cac
phuong an thyc hién cua sang ché dugc md ta chi tiét dudi ddy voi tham chiéu dén cac

hinh v& kém theo.

Fig.2 minh hoa quy trinh truyén thong nit chudi khéi theo mét phuong 4n thuc
hién cua sang ché. Céc nit chudi khéi trong mang chudi khéi bao gdm nut dich vu.
Nut dich vu nay luu trit ching chi dugc gui boi bén cung cip chung chi (Certificate
Authority, CA), va dugc tao cAu hinh trude boi danh sach tin cdy CA. Quy trinh truyén

théng nut chudi khdi ndy c6 thé bao gdbm céc bude sau.

$202: Nt chudi khdi tht nhét nhan yéu ciu truyén thong dugc giri béi nit chudi
khdi thir hai.
Theo mdt hodc nhidu phuong 4n thuc hién cla sang ché, cac nat chudi khdi

trong mang chudi khéi tap doan co thé truyén théng vé6i nhau. Céc nut dich vu ¢6 thé
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truyén thong va truyén dir liéu dé thuc thi cac dich vu. Dit lidu dich vu duoc tao ra
trong qua trinh thyc thi dich vu duoc gui dén nat ddng thuan dé x4c minh ddng thuén.
Sau khi dit liéu dich vu dugc xac minh boi nut d(“)ng thuan, dit li€u dich vu nay duoc
lwu trong chudi khdi. Do d6, nit chudi khéi bét ky trong mang chudi khéi c6 thé nhan
yéu cdu truyén théng dwgc gl boi nut chudi khéi khac. Dé d& dang cho viéc mb ta,
theo cac phuong 4n thuc hién ciia sang ché, ntit chudi khéi vi du nhan yéu cau truyén
thong dugc goi 12 nit chudi khéi thir nhét va ntt chudi khéi glri yéu ciu truyén thong
dwoc goi 12 niit chudi khéi thir hai. Ngoai ra, yéu ciu truyén thong c6 thé 1a mot yéu
cau thiét 1ap két ndi truyén thong dugc gii béi nit chudi khdi thi hai, va nat chudi
khdi thir nhét c6 thé xac dinh, dya vao cac bude sau do, xem lidu c6 dap tng yéu cau

va thiét 1ap két ndi truyén thong v6i nat chudi khéi thir hai hay khong.

Chu trac ciia mang chudi khéi c6 thé duge thé hién trén Fig.1. Céc nat chudi
khdi c6 thé bao gdbm nut dich vu va nit déng thuan. BAt ké nit dong thuan hay nut dich
vu, nat chudi khdi c6 thé lwu trit ching chi duoc giri béi CA, va dugc tao cdu hinh

trudce boi danh sach tin cady CA.

Cu thé 13, st dung nidt dich vu 1am mdt vi du, nhu duge thé hién trong kién tric
trén Fig.1, cac mbi tuong quan dich vu c6 thé tdn tai trong mang chudi khéi tap doan,
va mbi mbi tuong qlian dich vu bao gém it nhét hai nut dich vu. Nhu dugc dé cap ¢
trén, cac nut dich vu nay cé thé 1a cac mdy chi dich vu cta céc td chtrc ma khong hoan
toan gibng nhau va tham gia vao mang chudi khdi tdp doan. Cac may chi dich vu
trong cing mdi twong quan dich vu ciing nhau thyc thi dich vy, va gii dit liéu dich vu
dén nut ddng thuén dé xac minh dong thuan (vi du, ngan hang cta bén ban, ngin hang
ctia bén mua, va tham chi 12 nén tang giao dich trung gian c6 thé tham gia vao dich vu
thanh toan). Do d6, trong dich vu thanh toan, cdc mdy chu dich vu cua ba td chire c6
thé thuc hién cac budc khong hoan toan giéng nhau trong céc quy trinh khac nhau cla
cung mot dich vy, va cudi cung, tao ra dit li€u dich vu dé thuc hién viéc x4c minh déng
thuan ). DPé d& dang cho viéc mo ta, tAt ca cac nut dich vu tiép theo c6 thé dugce coi 12
cac may chu dich vu cia céc t6 chirc.Ngoai ra, theo mdt hodc nhiéu phuong an thuc
hién cua sang ché, mdi mébi twong quan dich vu twong tmg véi mot CA, hodc c6 thé
dugc xem 1 céc nut dich vu trong ciing méi twong quan dich vu twong Gng véi cling

CA. Pbi v6i mbi nut dich vu thue thi dich vu trong mbi twong quan dich vy, dé tao clu
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hinh nut dich vu nay dé thyc thi dich vy, truéce tién yéu ciu xac minh nhan dang c6 thé
dugc gii dén CA tuong tng v6i mdi twong quan dich vu. Yéu ciu nhan dang nay bao

gom t6 chirc ma nuat dich vu nay thudc ve to chure do.

CA ¢6 thé x4c minh ma nhin dang cta nut dich vu bang cach sir dung céc
phuong phap trong cong nghé hién cd, dé tao ra chimg chi ciia nit dich vu sau khi nat

dich vu nay dugc xac minh, va tra lai chiig chi cho nut dich vu nay.

Do d6, theo mdt hodc nhidu phuong 4n thyuc hién cia sang ché, mdi nat dich vu
¢6 thé lwu chimg chi. Ching chi ndy duge giri béi CA tuong tmg v6i nit dich vu nay.
Dbi v6i cong nghé hién cé, ching chi ndy c6 thé bao gém ma dinh danh cua nut dich
vu, va khéa cong khai ciia chimg chi nay bao gdm chit ky cia CA cip chimg chi nay.
Nut chudi khéi khéc ciing ¢6 thé x4c dinh, dwa vao chimg chi nay bing cach sir dung
phuong phép trong cong nghé hién cé, md nhén dang cta nit dich vu va méi dinh danh

ctia CA cip chimg chi ciia nit dich vu.

Ngoai ra, khi nit chudi khdi thtr hai giri yéu cAu truyén thong dén nut chudi khoi
thir nhit, yéu ciu truyén théng nay ciing ¢ thé bao gdm chiing chi thit hai dugc luu
trong niit chudi khdi tht hai. Chimg chi th hai 13 chimg chi dugc clp, v6i nat chudi
khdi thr hai, béi CA twong Gng v6i nat chudi khdi thir hai. Sau khi nhan yéu cau
truyén thong, nut chudi khoi thi nhét c6 thé xac dinh, dua vao ching chi th(r hai, ma

nhan dang cta nit chudi khdi thi hai, va CA twong ting véi niit chudi khéi thir hai.

Ngoai ra, theo mot hodc nhiéu phuong &n thyc hién cla sang ché, cac nut chudi
khi trong mang chudi khéi tap doan c6 thé thiét 1ap két ndi truyén thong bang cach sir
dung bao mat 16p truyén tai (Transport Layer Security, TLS), va ntit chudi khéi tht hai
bd sung, dua vao giao thirc bat tay TLS (TLS Handshake), chimg chi thit hai ctia nut

chudi khdi thir hai cho yéu cu truyén thong giri dén nut chudi khéi tht nhét.

Cén lvu y rang mbi nit chudi khéi con dugc tao céu hinh béi danh sich tin cay
CA. Danh sach tin cdy CA c6 thé dwoc giri béi CA dén niit chudi khdi, hodc c6 thé
duoc tao cAu hinh béi nit chudi khdi. Piéu nay khong bi giéi han & ban mo ta nay. Khi
danh sach tin cdy CA dugc tao cAu hinh béi nit chudi khéi, thi danh séach tin cdy CA
¢6 thé duoc tao chu hinh trong nit chudi khdi dwa vao yéu ciu béi tb chirc tuong tng

v6i nat chudi khéi. Néu danh séach tin cdy CA dugce tao c4u hinh bdi CA, ngoai chimg
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chi duge giri boi CA, thi nit chudi khdi c6 thé con nhan danh sach tin ciy CA duoc
giri béi CA, va luu danh sach tin cdy CA. Danh sach tin cdy CA niy bao gdm mot
hodc nhiéu ma dinh danh CA.

Theo mot hoic nhiéu phuong an thuc hién cda sang ché, nat chudi khdi thir nhét
va nat chudi khdi thr hai c¢6 thé 1a cac nit dich vu hodc cac nit déng thuén trong mang
chudi khéi tip doan. Khi cac nit chudi khdi 1a cac nut ddng thuan, thi cac nit ddng
thudn nay co thé 1a céac may chu dc‘A)ng thuén dugc tao ciu hinh dé thuc hién viée xac
minh ddng thuén, va cac may chi ddng thuan dwogc cung cip béi cac td chirc tham gia
vao chudi khéi tap doan. Twc 13, nut ddng thuan cé thé dugc coi 12 may chi khong
thudc vé& bat cir td chirc nao va khong tham gia vao dich vu. Chéc chin 13, mdi may
chi (vi du, mdi méay chu dich vu va mdi méy chii dong thuén) c6 thé 1a thiét bi riéng
biét, hodc c6 thé 1a hé théng bao gém cac thiét bi. Diéu nay khong bi gi6i han & ban

mo ta nay.
S204: Xac dinh ma dinh danh CA tuong Ung véi chiing chi thir hai.

Theo mdt hodc nhi€u phuong an thyc hién cla sang ché, sau khi nhén yéu cau
truyén thong, nut chudi khéi thir nhit c6 thé xac dinh chimg chi thtt hai ctia nat chudi
khoi thr hai nam trong yéu cau truyén thong, va sau d6 c6 theé con xac dinh ma dinh

danh CA tuong g véi ching chi thir hai.

Cu thé 13, vi ching chi bao gdm chit ky cia CA cép chimg chi nay, nén sau khi
xéc dinh chung chi thi hai nim trong yéu cau truyén thong, nit chudi khéi thir nhat c6
th x4c dinh, dwa vao chit ky trong chimg chi thir hai, ma dinh danh CA cia CA cép
ching chi ndy cho nit chudi khéi the hai. Ttre 13, sau khi nhan yéu ciu truyén thong,
nut dich vu ¢6 thé x4c dinh ma dinh danh CA ciia chimg chi thtt hai ndm trong yéu cu

truyén thong.

S206: Xac dinh xem liéu ma dinh danh CA dugc xéc dinh tuong ng v6i chung
chi tht hai ¢6 nim trong danh sach tin ciy CA hay khong. Néu c6, thi thuc hién budc
S208; hodc néu khong, thi thuc hién budc S210.

Theo mdt hodc nhiéu phuong 4n thuc hién cla sang ché, mdi nit chudi khoi

trong mang chudi khéi tap doan duge tao c4u hinh béi danh sach tin cdy CA, va danh
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sach tin cdy CA nay bao gém mot hodc nhiéu ma dinh danh CA. Do d6, nit chudi khdi
tha nhét c6 thé xac dinh, dua vao méa dinh danh CA trong danh sich tin cdy CA dugc
tao cAu hinh truéc, xem liéu ma dinh danh CA tuong tmg véi chiing chi thi hai ¢6 nim
trong danh sach tin cdy CA ma dugc tao cdu hinh trong nit chudi khdi thir nhét hay
khong (vi dy, phit hop véi mot bat ky trong s6 cac ma dinh danh CA trong danh sach
tin ciy CA). Tt 13, nut chudi khdi thi nhét x4c dinh xem liéu ma dinh danh CA tuong

ung véi chung chi thir hai c6 dang tin ciy hay khong.

Néu m3 dinh danh CA twong tmg véi chimg chi tht hai nim trong danh séach tin
cay CA dugc tao céu hinh trude, thi nat chudi khdi thir nhit c6 thé xac dinh réng ma
dinh danh CA dang tin cdy, va thuc hién budc S208. Néu ma dinh danh CA tuong ung
v6i chtng chi thir hai khong ndm trong danh séch tin cdy CA duoc tao cdu hinh trude,
thi nut chudi khdi thir nhit c6 thé x4c dinh ring mi dinh danh CA khéng dang tin ciy,
va thuc hién budc S210.

S208: Thiét 1ap két ndi truyén thong véi nit chudi khdi thi hai.

Theo mdt hodc nhiéu phwong 4n thuc hién cia sang ché, khi x4c dinh réng ma
dinh danh CA déng tin cdy, thi nat chudi khdi thir nhét c6 thé thiét 1ap két ndi truyén

thong v6i nit chudi khéi thit hai.

Cu thé 13, nut chudi khéi thir nhét c6 thé truc tiép thiét 1ap két nbi truyén thong
v6i niat chudi khéi thtr hai. D& dam bao bao mét truyén théng hon nita, nat chudi khéi
thir nhét cling ¢6 thé giri chiing chi thir nhét ctia nit chudi khdi thir nhét nay dén nit
chudi khéi thtr hai, va st dung khoa riéng trong chimg chi thir nhit dé ma hoa dir lidu
duoc giri dén nat chudi khdi tht hai. Twong ty, khi giri dir liéu dén nat chudi khéi thu
nhét, thi nut chudi khdi thtr hai cling c6 thé ma hoéa dir liéu bang cach sir dung khoa

riéng trong ching chi thir hai.

Ngoai ra, theo mot hodc nhiéu phuong 4n thuc hién cla sang ché, cac nat chudi
khdi trong mang chudi khdi c6 thé thiét 14p két ndi truyén théng dwa vao giao thirc bit
tay TLS. Do d6, sau khi x4c dinh thiét 1ap két ndi truyén thong véi nat chudi khéi thir

hai, nat chudi khdi thir nhét c6 thé tra lai yéu cau xac minh cho nit chudi khdi thir hai.

Cu thé 14, yéu cau xac minh nay bao gdm ching chi thtr nhat cia nut chudi khoi

-10-



33277

thtr nhét nay. Nt chudi khéi thir hai ciing c6 thé thyuc hién bude S202 dén bude S206,
dé xac dinh xem liéu ma dinh danh CA twong ting v6i ching chi thit nhit ¢6 nim trong
danh sach tin cdy CA dugc tao cAu hinh trong nut chudi khéi tht hai hay khong. Néu
¢6, thi nut chudi khéi thir hai thiét 1ap két ndi truyén thong véi nut chudi khéi thir nhét;
hodc néu khong, thi nit chudi khdi thir hai khong thiét 1ap két ndi truyén théng véi nut
chudi khéi thir nht. Ttrc 13, nut chudi khdi thir hai ciing c6 thé xac minh xem liéu ma
dinh danh CA twong tng véi chtng chi thir nhit ciia nut chudi khdi th nhat nay c6
dang in cdy hay khong. Néu c6, thi nit chudi khéi thir hai thiét 1ap két nbi truyén théng
v6i nit chudi khéi thir nhét; hodic néu khong, thi nut chudi khéi thir hai khéng thiét 1ap

két ndi truyén théng véi nat chudi khbi thir nhat.

Khi thiét 14p két ndi truyén thong, thi nat chudi khdi thir nhit va nit chudi khéi
thir hai ¢6 thé x4c dinh khoéa dugc st dung trong truyén thong bang cach sir dung quy
trinh twong ty v6i quy trinh bét tay TLS trong cong nghé hién c6, va mi héa dit liéu
duoc truyén bang cach sir dung khoa nay. Chéic chén 13, quy trinh bit tay TLS 1a cong

nghé tuong dbi hoan thién. Noi dung chi tiét khéng duge mo ta trong ban md ta nay.
S210: Bé qua budc thiét 1ap két nbi truyén thong véi nut chudi khdi thir hai.

Theo mdt hoic nhidu phuong 4n thuc hién cia sang ché, khi xac dinh rang ma
dinh danh CA twong ng véi ching chi thir hai khong nim trong danh sach tin cdy CA
dwgce tao cAu hinh trong nit chudi khdi thir nhét, thi nut chudi khéi thir nhét c6 thé xac
dinh khong thiét 18p két ndi truyén thong véi nat chudi khéi thir hai. Ngoai ra, nit

chudi khdi thtr nhat c6 thé khong can giri yéu cau xac minh dén nat chudi khoi thir hai.

Theo phwong phap truyén thong nut chudi khdi duoc thé hién trén Fig.2, c6 thé
thdy ring nut dich vu trong mang chudi khéi lwu chimg chi duge giri boi CA, va duoc
tao cAu hinh bdi danh séach tin cdy CA duogc gtri béi CA. Ngoai ra, nit déng thuin
trong mang chudi khéi ciing c6 thé Iuu chimg chi dugc giri bsi CA, va duge tao ciu
hinh béi danh sach tin cdy CA duoc giri bdi CA. Khi nhan yéu cau truyén thong duoc
giri béi nat chudi khdi th hai, thi trude tién nit chudi khéi tha nhét trong mang chudi
khdi c6 thé x4c dinh, dwa vao chimg chi thir hai cia niit chudi khéi thir hai ndm trong
yéu cdu truyén thong, mi dinh danh CA twong tng v6i chiing chi thir hai, va sau d6
xéc dinh, dua vao mﬁ dinh danh CA trong danh sach tin cdy CA duogc tao cAu hinh
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trudc, xem liéu ma dinh danh CA tuong Gng v6i chiing chi thtr hai c6 dang tin cdy hay
khong. Néu ¢, thi nit chudi khdi tht nhét thiét 1ap két néi truyén thong vé6i nut chudi
khdi tht hai; hodc néu khong, thi nat chudi khéi thir nhit khong thiét 14p két nbi truyén
thong v6i nit chudi khéi thir hai. Theo phwong phap dugc dé xuét theo mot hoic nhidu
phuong an thuc hién cia sang ché, trude khi thiét 1ap két ndi truyén théng, nut dich vu
trong mang chudi khéi c6 thé x4c dinh xem lidu c6 thiét 1ap két néi truyén thong hay
khong dwa vao danh sach tin cdy CA dugc tao cAu hinh truée va ching chi nam trong
yéu ciu truyén thong. Do d6, kha nang 10 dit li¢u c4 nhan béi nit dich vu ¢ thé dugc
giam di b.%mg cach giéi han dbi tuong (vi dy, nit dich vy khac) ma nat dich vu nay cé
thé thiét 1ap két nbi truyén thong, ting cudng bao mat dit lidu duge luu trong mang

chudi khoi.

Ngoai ra, phuong phép truyén théng nit chudi khéi duge thé hién trén Fig.2 ¢
thé 4p dung cho ca nit dich vu va nat dong thuan, va khong c6 sy khac biét gitta quy
trinh thiét 1ap két ndi truyén thong cho nat dich vu va quy trinh thiét 1ap két ndi truyén
thong cho nit ddng thuan. Viéc xem liu c6 thiét 1ap két ndi truyén thong hay khong
¢6 thé duge xac dinh chi dua vao chimg chi dugc luu trong nit va danh sach tin cay
CA dugc tao cAu hinh trude. Nut chudi khdi thir nhat c6 thé 1a nit dich vu hogic nut
dong thuan. Tuong tu, nat chudi khéi thtr hai c6 thé 13 nut dich vu hoic nut déng thuén.
Chéc chén 13, vi nit ddng thuan thudng chi duge tao cdu hinh dé nhan cac dir liéu
dugce glri bdi nt dich vu va trén d6 viéc xac minh ddng thuan s& duge thuc hién, nén
nut chudi khdi thir hai thuong 13 nut dich vu. Diéu nay khong bi giéi han & cac phuong

an thuc hién cia sang che.

Ngoai ra, stt dung mang chudi khdi dugc thé hién trén Fig.1 1am vi du, khi mdi
nat chudi khdi twong tng véi mot CA, va cac nit chudi khdi trong ciing mbi tuong
quan dich vu c6 thé twong tng véi cling CA, thi kién truc ciia mang chudi khéi tap
doan c6 thé dugc thé hién trén Fig.3. C6 thé théy r%tng mdi mbi twong quan dich vu
bao gdm CA (tirc 13, cac vong tron nét dit trén Fig.3). CA nay dugc tao chu hinh dé
cép ching chi cho mdi nit dich vu trong mdi trong quan. Ngoai ra, cac CA c6 thé tén
tai trong c4c nut ddng thuén, va c6 thé clp cac ching chi cho céc nit dbng thuan khac
nhau. Mdi nit dich vu c6 thé g, dén nit déng thuan khac nhau, dit liéu @ thuc hién

viée xac minh ddng thuan. Cac nit ddng thuan c6 cac chiing chi duge cap béi cing CA
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thuc hién viéc xdc minh ddng thuan ddi véi dit liéu nay. Can luu y rang mot nat chudi
khdi c6 thé nhan céc ching chi duoc gii bdi cac CA, va nit chudi khdi nay co thé
duge tao cAu hinh v6i mét hodc nhiéu danh sach tin cdy CA. Khi glri yéu ciu truyén
thong dén nut chudi khdi khéc, thi chimg chi bt ky c6 thé dugc thém vio yéu cau

truyén thong. Diéu nay khong bi giéi han & bdn md ta nay.

Ngoai ra, trong chudi khdi hién c6 trong d6 cac nhém nit ddng thuan thuc hién
viéc x4c minh ddng thuan mdt cach riéng biét, vi du, chudi khéi dwa vao giao thirc
Corda, vi cac chudi khéi duge luu trong cdc nut dong thuan nay khéng hoan toan
giéng nhau, nén céc két qua thu dugc sau khi cac nut déng thuan nay thuc hién viéc
x4c minh ddng thuin dbi v6i cung dit lidu dich vu dé thuc hién viéc x4c minh ddng
thuén c6 thé khac nhau. Do d6, ¢6 thé c6 phuong phép (dugc goi 1a chuyén giao cong
chirng trong giao thirc Corda) dé chuyén giao dit lidu trong chudi khdi. Phuong phap
tuong tu c¢6 thé dugc sir dung @ chuyén giao dir lidu trong céc nut dong thuan khac
nhau theo mot hodc nhidu phwong an thuc hién ciia sang ché. Noi dung chi tiét khong
dugc mod ta trong md ta nay. Chéc chén 13, theo cach khéac, theo mdt hodc nhidu
phuong an thuc hién cua sang ché, céc ching chi cia cac nit déng thuén co6 thé chi

duoc cAp bdi mot CA. Didu nay khong bi giéi han & ban mo ta nay.

Ngoai ra, vi sy tin tudng 14n nhau giita cac CA trong cdng nghé hién c6 can
dugc hd trg bdi CA géc, dé tao danh sach tin cay CA dugc tao cAu hinh trong mdi nat
chudi khéi c6 thé dugc sir dung trong giao thirc bét tay TLS dé x4c dinh xem liéu c6
thiét 1ap két ndi truyén thong hay khong, c6 thé thuc hién tham chiéu dén Fig.4. Fig.4
1a so @ gian lugc minh hoa mdi twong quan CA theo mot phuong 4n thuc hién cua
sang ché. CA gbc c6 thé 1a CA bén thit ba, va CA chudi khéi tap doan c6 thé duoc tao
ra dya vao chung chi dugc cép boi CA bén thir ba. CA chudi khéi tap doan cép céc
chimg chi cho cac CA cia céc nit chudi khéi (vi dy, cdp cac chiung chi cho CA tht
nhét, CA thtt hai, va CA tht ba), va cubi cing, cac CA cia cac nit chudi khdi giri cac
chtng chi nat chudi khdi dén cac chudi khdi (vi du, CA thir nhit cip ching chi nit
chudi khéi 1-n, va CA th hai cp ching chi nut chudi khéi m-p, trong d6 céc chimg
chi nut c6 thé duogc giri dén cac nat chudi khéi khong hoan toan giéng nhau). Chiéc
chén 13, mot chudi tin cdy ching chi dya vao chimg chi 1a cong nghé tuong d6i hoan

thién. Noi dung chi tiét khong dugc md ta theo cac phuong 4n thyc hién cua sang ché.
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Cén luu y ring cdc bude ciia phuong phép duge dé xuét theo mét hodc nhiu
phuong an thuc hién cia séng ché c6 thé dugc thuc hién bing mot thiét bi, hoidc
phuong phap nay c6 thé duge thuc hién bing céc thiét bi khac nhau. Vi dy, buéc S202
va budc S204 c6 thé duge thuc hién bing thiét bi 1, va bude S206 c6 thé dugc thuc
hién bing thiét bi 2. Vi du khéc, bude S202 c6 thé dugc thuce hién bang thiét bi 1, va
budc S204 va bude S206 c6 thé duge thue hién bang thiét bi 2. Cac phuong an thuc
hién cu thé cua séng ché duge mod ta & trén. Cac phuong 4n thuc hién khac nam trong
pham vi cta yéu cau bao ho kém theo. Trong mot sb truong hop, cac hanh dong hodc
cac budc duge md ta trong yéu cAu bao hd c6 thé dugc thyuc hién theo thr tw khac véi
thir tu theo mot phwong 4n thuc hién va vin dat duoc cac két qua mong mudn. Ngoai
ra, quy trinh dugc md ta trén cac hinh v& kém theo khéng nhit thiét yéu cau thu tu
thuc thi cu thé dé dat dugc cac két qua mong mudn. Theo mot s6 phwong 4n, xtr ly da

nhiém va xtr ly song song c¢6 th¢ 14 vu dieém.

Dua vio quy trinh truyén thong nat chudi khéi dugc thé hién trén Fig.2, mot
phwong 4n thuc hién cia sang ché con dé xudt phuong tién truyén thong nut chudi

khéi, nhu duoc thé hién trén Fig.5.

Fig.5 13 so dd cu tric gian lwoc minh hoa phuong ﬁén truyén thong nat chudi
khéi, theo mdt phuwong 4n thuc hién ciia sang ché. Phuong tién truyén théng nit chudi
khéi nay bao gdm: modun nhén 302, duge tao cdu hinh dé nhén yéu ciu truyén thong
dugc gl béi nut chudi khdi thi hai, trong d6 cac nit chudi khéi trong mang chudi
khdi bao gdbm nut dich vy, nut dich vu nay luu chimg chi dugc gt béi CA, va dugc
tao cdu hinh trudc boi danh sach tin cdy CA, va phuong tién nay ciing bao gom:
modun x4c dinh 304, duoc tao cu hinh dé xac dinh mi dinh danh CA twong tng véi
chiing chi tht hai; va mdédun x4c dinh va thuc thi 306, dugc tao cAu hinh dé x4c dinh
xem liéu m3 dinh danh CA dugc xac dinh tuong tng véi ching chi thit hai c6 nam
trong danh sach tin cdy CA hay khong; va néu co, thi thiét 1ap két ndi truyén théng véi
nat chudi khdi thtr hai; hodic néu khong, thi bo qua budc thiét 1ap két ndi truyén thong

vé6i nat chudi khdi thir hai.

Céc nut chudi khdi con bao gom nit dong thuin, va nut dong thuén ndy luu

chiing chi dugc giri boi CA, va dugce tao c4u hinh trudc boi danh sach tin cay CA.
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Céc nut chudi khdi trong mang chudi khoi twong tng véi cac CA va cac CA nay

khong giéng nhau

Mbdun nhan 302 nhan, dya vao giao thirc bit tay TLS, yéu cdu truyén thong

dugc giri boi nit chudi khéi thir hai.

Modun xé4c dinh va thyc thi 306 tra lai yéu ciu xac minh cho nit chudi khéi thir
hai, va yéu cdu x4c minh niy bao gébm chimg chi thtr nhét ctia phuong tién nay, sao
cho nut chudi khdi thtr hai x4c dinh, dua vao ching chi thir nhét va danh sach tin cay
CA dugc tao cdu hinh tru6e trong nit chudi khéi thir hai, xem lidu c6 thiét 1ap két ndi

truyén théng véi phuong tién niy hay khong.

Cu thé 13, phuong tién truyén théng nut chudi khéi c6 thé dugc dit trong nat
chudi khéi. Nut chudi khdi nay co thé 13 nut dich vu hoiic nat déng thudn trong mang
chudi khéi tdp doan. Piéu nay khong bi giéi han & ban mb ta niy. Ngoai ra, vi nut
ddng thuén trong mang chudi khdi tap doan ciing c6 thé 12 may chu dugc cung cép béi
mdt thanh vién (t§ chirc) cta tdp doan, nén ndt chudi khdi cé thé 1a may chu ddng
thuan. Chéc chin 13, theo cach khac, khi ntit chudi khéi 1a nit dich vy, thi ntt dich vu

cling ¢6 thé 1a may chu dich vu cda to chue.

Ngoai ra, may chu (vi du, méy chu dich vu hodc may chu ddng thuan) c6 thé 1a
thiét bi riéng biét, hodc c6 thé 1a hé théng bao gdm cac thiét bi, ching han nhu may
chi phén tan. Tuy nhién, dil cic may chi 1a mét thiét bi hay nhiéu hon mot thiét bi, thi

may chu trong mang chudi khdi tap doan c6 thé dugc coi 1a ntit chudi khai.

Dwa vao quy trinh truyén thong nut chudi khéi dugc thé hién trén Fig.2, mot
phuong an thyc hién cua séng ché con @& xuét thiét bi truyén théng nat chudi khéi,

nhu dugc thé hién trén Fig.6.

Fig.6 12 so dd céu tric gidn lugc minh hoa thiét bi truyén théng nat chudi khoi
theo mot phuong 4n thuc hién cta sang ché. Thiét bi truyén théng nay bao gdm mot
hodic nhiéu bd xir Iy va bd nhé. Bo nhé nay luu chwong trinh, va chuong trinh nay
duoc thuc thi béng mot hodic nhiéu bd xir Iy dé thyc hién cac budc sau: nhéan, & nut
chudi khdi thtr nhit, yéu cau truyén thong duogc gl boi nit chudi khéi thtr hai, trong

d6 yéu cau truyén théng nay bao gdm chig chi thtr hai ctia nat chudi khdi tht hai;
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x4c dinh ma dinh danh CA tuong Gng véi ching chi thr hai; x4c dinh xem liéu ma
dinh danh CA duoc x4c dinh tuong Gng véi ching chi thi hai c6 nam trong danh sach
tin cdy CA hay khéng; va néu c6, thi thiét 1ap két ndi truyén thong véi nut chudi khdi
thir hai; hoic néu khéng, thi bo qua budc thiét 1ap két ndi truyén thong véi niit chudi

khdi thir hai.

Céc nit chudi khdi trong mang chudi khéi bao gdbm nit dich vu. Nt dich vu nay

luu chirg chi dugce giri boi CA, va dugce tao c4u hinh truéc boi danh sach tin cady CA.

Ngoai ra, nat chudi khéi c6 thé 1a nut ddng thuan, va thuc hién cac bude gidng
nhu khi thiét 14p két ndi truyén thong v&i niit chudi khéi khac bang cach sir dung nit

chudi khéi thiét b truyén thong.

Trong nhitng ndm 1990, viéc xem li€u sy céi tién coa cong ngh¢ 1a su cai tién
phan cing (vi du, su cai tién v& cu trc mach ching han nhu didt, tranzito, hodc bd
chuyén mach) hay cai tién phin mém (su cai tién v& thu tuc phwong phép) c6 thé dugc
phéan biét rd rang. Tuy nhién, véi sy phét tridn ciia cac cong nghé, su cai tién ddi véi
cac thu tuc phuong phéap co thé dugc xem 12 sy cai tién truc tiép cua c4u trac mach
phan ctmg. Nha thiét ké lubn 1ap trinh thi tuc phwong phéap dugce cai tién vao mach
phén cing, dé thu dugc céu trac mach phin cing tuong tmg. Do d6, thi tuc phuong
phép c6 thé duoc cai tién bing cach st dung mddun thyc thé phan cting. Vi dy, thiét b
logic 14p trinh dugc (Programmable Logic Device, PLD) (vi dy, méang cdng 14p trinh
dugc dang truong (Field Programmable Gate Array, FPGA)) 1a mach tich hop, va chitc
ning logic cta thiét bi logic 1ap trinh duge dugc xdc dinh boi ngudi ding thong qua
viéc 14p trinh thiét bi. Nha thiét ké thuc hién 1ap trinh dé "tich hop" hé thong k¥ thuét
s& vao PLD ma khong yéu cdu nha san xuit chip thiét ké va san xuét chip mach tich
hop chuyén dung. Ngoai ra, hién nay, thay cho viéc san xuét thu céng chip mach tich
hop, viéc 1ép trinh hau hét duogc thuc hién béng cach stra dbi phén mém “bién dich
logic”. Diéu nay twong tu véi bd bién dich phin mém duoc st dung dé phat trién va
bién dich chuong trinh. Tuy nhién, ma ban d4u trude khi bién dich ciing duoc ghi &
dang ngon ngit 14p trinh cu th8, dugc goi 13 ngdn ngit md ta phan cimg (Hardware
Description Language, HDL). C6 nhidu HDL, ching han nhu ngén ngit biéu thic
Boolean ning cao (Advanced Boolean Expression Language, ABEL), ngdn ngit mo ta

phén cimg Altera (Altera Hardware Description Language, AHDL), Confluence, ngoén
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ngit 14p trinh dai hoc Cornell (Cornell University Programming Language, CUPL),
HDCal, Ngén ngit mé ta phan cimg Java (Java Hardware Description Language,
JHDL), Lava, Lola, MyHDL, PALASM, va ngdn ngt md ta phén ciing Ruby (Ruby
Hardware Description Language, RHDL). Hién nay, ngén ngit mo ta phén ctg mach
tich hop tdc do rit cao (Very-High-Speed Integrated Circuit Hardware Description
Language, VHDL) va Verilog dugc sit dung phd bién nhat. Ngudi ¢6 hiéu biét trung
binh trong linh vuc k¥ thuat nay cling hiéu ring mach phin cémg thuc hién thu tuc
phuong phap logic cé thé d& dang dat dugc ngay khi thi tuc phuong phép niy dugc
1ap trinh logic bang cach str dung cdc ngdn ngit md ta phan cing duge mb ta va duge

18p trinh trong mach tich hop.

Bo didu khién c6 thd duge thuc hién theo cach thich hop. Vi du, bd diéu khién
nay co thé 12 bd vi XU ly, bd xtt ly, hodc vat ghi doc dugc bﬁng may tinh, céng logic,
bd chuyén mach, mach tich hop chuyén dung (Application-Specific Integrated Circuit,
ASIC), bd didu khién logic 14p trinh dugc, hodc bd vi diéu khién nhing lvu ma chuong
trinh doc dwgc bing may tinh (vi du, phan mém hodic phin sun) c¢6 thé duoc thuc thi
boi bd xtt 1y (hodc bd vi xtr 1y). Cac vi du vé b diéu khién bao gdm nhung khong bi
gidi han v6i céc b vi diéu khién sau day: ARC 625D, Atmel AT91SAM, Microchip
PIC18F26K20, va Silicone Labs C8051F320. Bo didu khién ctia bd nhé ciing c6 thé
duge thye hién 1a mot phan cta mach logic diéu khién cua bo nhd. Nguoi c6 hiu biét
trung binh trong linh vuc k¥ thuét nay cling can biét rang bo diéu khién c6 thé duoc
thuc hién theo cach cia mi chuong trinh doc dugc b%mg may tinh thuan tuy, va céac
budc theo phuong phép co thé duogc 1ap trinh logic dé cho phép bd diéu khién thuc
hién cung céc chiic ndng & dang cdng logic, bd chuyén mach, mach tich hop chuyén
dung, bo diéu khién logic 14p trinh dugc, bo vi diéu khién nhing, v.v.. Do d6, b diéu
khién c6 th8 duoc xem 14 thanh phin phn cing, va phuong tién dugc tao két cdu dé
thuc hién cac chitc ning khac nhau trong bo didu khién nay ciing c6 thé dugc xem Ia
chu trac trong thanh phan phan cirmg. Theo cach khac, phuong tién dugc tao két cdu dé
thuc hién cac chirc ndng khic nhau c6 thé dugc xem 12 mddun phan mém c6 thé thuc

hién phwong phép va céu tric bén trong thanh phan phan cimg.

Hé théng, phuong tién, mddun, hodc bd phén dugc minh hoa theo cac phuong an

thuc hién néu trén c6 thé duge thuc hién br?lng cach st dung chip may tinh hodc thuc
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thé, c6 thé duge thyc hién bing cach st dung san phdm c6 chirc ning nhit dinh. Cu thé
1a, may tinh c6 thé 13, vi du, may tinh c4 nhin, mdy tinh xach tay, dién thoai di dong,
dién thoai camera, dién thoai thong minh, thiét bi hd tro c4 nhan k§ thuat sb, may phat
da phuong tién, thiét bi dinh vi, thiét bi thu dién t, ban giao tiép trd choi, mdy tinh
dang bang, thiét bi deo dugc, hodc su két hop cua thiét bj bat ky trong s6 céc thiét bi

nay.

Pé dé& dang cho viéc mb ta, phuong tién duge mo ta duge mo ta bang cach phan
chia cdc chirc ning thanh cac by phan khac nhau. Chéc chén 1a, khi sdng ché duogc
thuc hién, thi cac chirc niang ctia mdi don vi c6 thé dugc thuc hién trong mot hodc

nhiéu doan clia phan mém va/hodc phan cing.

Ngudi ¢6 hiéu biét trung binh trong linh vyc k¥ thuét nay can hiéu ring cac
phuong &n thyc hién cua sang ché ¢6 thé dugc d& xudt & dang phuong phép, hé thong,
hodc san phdm chuong trinh m4y tinh. Do d6, sang ché c6 thé st dung dang cia
phuong 4n thuc hién chi phén ctimg, phuong 4n thuc hién chi phin mém, hoic phuong
4n thyc hién két hop phin mém va phan ctng. Ngoai ra, sang ché c6 thé str dung dang
san phdm chuong trinh may tinh dugc thyc hién trén mot hodc nhiéu vat ghi luu trit sir
dung dugc b?lng may tinh (bao g@)m nhung khong bi giéi han & bd nh¢ dia tir, b nhd
chi doc dia nén (Compact Disc Read-Only Memory, CD-ROM), va by nh¢ quang hoc)

bao gdbm ma chuong trinh st dung dugc bang may tinh.

Sang ché dwoc mé ta v6i tham chiéu dén cac luu dd va/hoic cic so dd khdi clia
phuong phap, thiét bi (hé thdng), va san phdm chuong trinh mdy tinh dya vao cac
phuong &n thuc hién cia sang ché. Cin hiéu ring céc 1énh chuong trinh may tinh c6
thé duoc st dung dé thyc hién mdi thu tuc va/hodc mdi khdi trong céc luu d6 va/hodc
cac so dd khdi va tb hop cua thi tuc va/hoic khdi trong cac luu dd va/hodc cac so do
khéi. Céc 1énh chuong trinh mdy tinh nay c6 thé dugc cép cho may tinh da ning, may
tinh chuyén dung, bo xur ly nhung, hodc bd xir ly cta thiét bi xtr ly dir liéu 18p trinh
dugc khac dé tao ra may, dé céac 1énh dugc chay béi méy tinh hodc bd xtt Iy cia thiét bi
xur 1y dit liéu 14p trinh dugc khac tao ra phuong tién dé thuc hién chic ning duoc chi
dinh trong mdt hodc nhiéu thi tuc trong cac luu dd va/hoic trong mot hodc nhidu khbi

trong cac so do khoi.
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Céc 1énh chuong trinh may tinh nay c6 thé dugc luu trong bd nhé doc duge bang
may tinh c¢6 thé 1énh cho may tinh hozc thiét bi xir ly dit lidu 1ap trinh duge khac 1am
viéc theo cach cu thé, dé cac 1énh duoc luu trong bd nhé doc dugce béng may tinh tao
ra thanh phin gia tuong (artifact) bao gdm thiét bi l1énh. Thiét bi 1énh nay thuc hién
chirc ndng cu thé trong mot hodc nhiéu tha tuc trong cac luu d6 va/hoic trong mot

hodc nhi€u khoi trong cac so do khoi.

Céc 1énh chuong trinh may tinh ny c6 thé dugc tai vao may tinh hodc thiét b
xt ly dit liéu 18p trinh duogc khac, dé chudi cac thao tac va cac bude dugc thuc hién
trén may tinh hodc thiét bi 14p trinh dugc khac dé tao ra quy trinh x{r Iy dugc thyc hién
béng may tinh. Do d6, cac Iénh dugc thuc thi trén may tinh hodc thiét bi 1ap trinh duogc
khéc d& xudt cac budce thue hién chirc ning duoc chi dinh trong mdt hoic nhiéu thu tuc

trong cac luu d6 va/hodc trong mot hodc nhiéu khoi trong cac so do khoi.

Trong cAu hinh dién hinh, thiét b may tinh bao gém mét hodc nhidu bo xir ly
trung tdm (Central Processing Unit, CPU), giao dién d4u vao/dau ra, giao dién mang,

va b0 nhd.

B0 nhd ¢6 thé bao gdm bd nhd kha bién, bd nhé truy cip ngiu nhién (Random
Access Memory, RAM) va/hodc bd nhé khong kha bién, v.v., trong vat ghi doc dugc
bing méy tinh, ching han nhu bd nh¢ chi doc (Read-Only Memory, ROM) hoic bo
nh¢ nhanh. B nhé 1a mét vi du vé vét ghi doc dugc bang may tinh.

Vit ghi doc dugc béng may tinh bao gém cac vét ghi 4n dinh, khong 6n dinh, di
dong va khong di dong c6 thé luu thong tin bang cach st dung phuong phap hoic cong
nghé bét ky. Thong tin c6 thé 1a 1énh doc dugc béng may tinh, cAu trac dir liéu, moédun
chwong trinh, hodc dit liéu khac. Céc vi du vé vat ghi luu trit may tinh bao gdm nhung
khong bi gidi han & bd nhé chuyén pha (Phase Change Memory, PRAM), bd nh¢ truy
cip nglu nhién tinh (Static Random Access Memory, SRAM), bd nhé truy cdp ngu
nhién dong (Dynarnig Random Access Memory, DRAM), céc loai RAM khéc, ROM,
bd nhd chi doc 1dp trinh dugc x6a dugce bﬁng tin hiéu dién (Electrically Erasable
Programmable Read-Only Memory, EEPROM), bd nhé nhanh hodc céc cong nghé bd
nhé khac, bd nhd chi doc dia nén (Compact Disc Read-Only Memory, CD-ROM), dia
da ning s6 (Digital Versatile Disc, DVD) hodc céc thiét bi luu trix quang hoc khéc,
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bang tir, thiét bi lwu trit tir tinh, thiét bi luu trit tir tinh khéc, hodc vét ghi khong truyén
khac bt ky. Vat ghi luu trit may tinh c6 thé dugc st dung dé luu thong tin c¢6 thé duoc
truy cép béi thiét bi may tinh. Nhu duge mo ta trong ban mo ta nay, vat ghi doc dugc
bing may tinh khong bao gdm cac vét ghi tam thoi, tin hidu dit liéu diéu bién va séng

mang.

Cén lvu y ring thuat ngit "bao gdm", "chira", hogc cac bién thé khéc bat ky dugc
du dinh 14 bao ham su bao gdm khéng loai trir, dé quy trinh, phuong phép, hang hoa,
hodc thiét bi bao gdm chudi cac phin tir khéng chi bao gdm phan tir d6 ma con bao
gbm céc phan tir khac khong dugc liét ké rd rang, hodc con bao gdm céc phan tir von
c6 cla cac quy trinh, phuong phap, hang héa, hodc thiét bi. Trong truong hop khong
¢6 gidi han thém, phén ti duge dit truée "bao gbm..." khong loai trir sur c6 mit clia céc
phén tir bd sung tuong tw trong quy trinh, phuong phap, hang héa, hoidc thiét bi bao
gdm phén tr nay.

Ngudi c6 hiéu biét trung binh trong linh vuc k§ thut nay can hiéu ring céc
phuong an thuc hién cua sang ché ¢c6 thé dugc d& xuét & dang phuong phép, hé thng
hodc san phdm chwong trinh méy tinh. Do d6, sédng ché c6 thé str dung dang céc
phuong an thuc hién chi cua phén cting, cic phuong 4n thuc hién chi cla phan mém
hodc céc phuong 4n thuc hién két hop phin ctng va phdn mém. Ngoai ra, sang ché c6
thé st dung dang san phdm chuong trinh may tinh duge thyc hién trén mot hodc nhidu
vét ghi st dung dugc bang mdy tinh (bao gbdbm nhung khéng bi gi6i han & bd nhé dang
dia tir, CD-ROM va bd nhé quang hoc) bao gbm ma chuong trinh stt dung dugc bing
may tinh.

Sang ché c6 thé duge mb ta trong cic ngit canh chung cla céc 1énh chay dugc
bing mdy tinh thuc thi dugc bing may tinh, ching han nhu mddun chwong trinh. Néi
chung, modun chuong trinh nay bao gbm thuodng trinh, chuong trinh, d6i tuong, thanh
ph?m, cAu tric dit liéu, v.v. thuc thi tic vu cu thé hodc thuc hién kiéu dit liéu triru tuong
cu thé. Sang ché ciing c6 thé dugc thuc hién trong cidc moi trudng may tinh phan tén.
Trong cic mdi trudng mdy tinh phén tan nay, cc tac vu dugc thuc thi boi cac thiét bi
Xt ly tr xa dugce két ndi bang cach sir dung mang truyén thong. Trong cic mdi trudng
mdy tinh phin tan ndy, moédun chuong trinh ¢6 thé dugc dinh vi trong ca céc vat ghi

luu trit may tinh cuc b va tlr xa bao gém cac thiét bi luu trit.
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Céc phuong 4n thyc hién trong ban md ta nay dugc mo ta theo cach liy tién. Pdi
v6i céc phan gidng hoic twong tu theo cdc phuong an thyc hién, c6 thé thuc hién tham
chiéu dén céc phuong 4n thyuc hién. Mbi phuong an thyc hién nhan manh vao su khéc
biét véi cac phuong an thyc hién khéc. Cu thé 1a, phuong an thuc hién vé hé théng
tuwong ty véi phuong én thuc hién vé phuong phép, do d6, s& dugec md ta ngén gon.
Déi v6i cac phén lién quan, c6 thé thyuc hign tham chiéu dén cac phan mo ta lién quan

theo phuong &n thuc hién vé phuong phép.

Céc phin md ta trude d6 chi 1a cdc phuong 4n thue hién cia sang ché, va khong
nhdm gi6i han sang ché. Ngudi c6 hiéu biét trung binh trong linh vuc k§ thuét ndy c6
thé thuc hién cac cai bién va thay ddi khac nhau ddi véi sing ché. Cac cai bién, thay
thé twong duong, cai tién v.v. dugc thuc hién trong ban chit va nguyén Iy ctia sang ché

can nam trong pham vi yéu cau bao hd cia sang che.

Fig.7 14 luu d6 minh hoa vi du vé phuong phap dugc thyc hién bing may tinh
700 dé cai thién tinh bao mat mang chudi khoi, theo mét phuong an thuc hién cua sdng
ché. D& trinh bay 13 rang, phan mé ta duéi day nhin chung md ta phuong phap 700 khi
xem xét cac hinh v& khac trong phan md ta nay. Tuy nhién, can hiéu rang phwong phap
700 ¢6 thé dugc thuc hién, vi du, béi hé théng, moi trudng, phén mém va phén cing bét
ky, hodc su Kkét hop cta cac hé théng, moi trudng, ph?m mém va phﬁn cing, mot cach
thich hgp. Theo mot s6 phuong an thuc hién, cac bude khac nhau ciia phuong phap 700
c6 thé dugc chay song song, két hop, theo vong lap hogc theo thit tw bét ky.

Noéi chung, sb cai phén tan 1a sy déng thuén cua dir liéu sb dugc sao chép, chia sé
va ddng bd hoa trai rong trén nhidu nit ma khong cin quén tri vién trung tAm hogc thiét
bi luu trit dir liéu tdp trung. Céc ban sao cua sb cai phan tan dugc sao chép va chia sé
gifta cac nat ciia mang ludi sb cai phan tan. Véc sao chép va chia sé mang lai cho s cai
phén tan kha ndng phuc hdi va bao vé dic trung ctia né chéng lai sy thay dbi trai phép.

Mang chudi khéi 1a mgt vi du vé so céi phan tan.

Mang chudi khéi, n6i chung c6 thé 1a “khéng dugc cip phép' hodc 'dwoc cip
phép'. O mang chudi khéi khong duoc cip phép, quyén truy cap vao chudi khéi khong
bi han ché. Tuy nhién, do quyén truy cdp khong bi han ché, nén chudi khdi khong

dugc cAp phép c6 thé c6 cac tmg dung han ché trong céc giao dich chudi khoi chira cac
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dit li€u nhay cdm hodc riéng tu, chftng han nhu dit li¢u tai chinh, dit li¢u giao dich truc
tuyén, théng tin nhan dang c4 nhan, hoic dit liéu doc quyén. Mit khéc, chudi khéi
‘dugc clp phép’ c6 thé dwoc s& hitu, didu khién va quan ly béi bén déng tin cdy trung
tAm hodc nhém bén tham gia & dang tip doan. Céc vi du vé chudi khéi ‘duoc cip phép’

bao gdom mang chudi khoi tap doan va mang chuoi khoi riéng.

Trong mang chudi khéi tdp doan, chi nhitng bén tham gia hogc nit dang tin cay
hodc dugc kiém duyét, 1a mot ph'?ln clia tp doan méi duge phép tham gia vao viée kiém
soat va bao tri ctia chudi khéi. Céc ban sao cia chudi khdi c6 thé duoc luu béi mdi nat
ctia mang chudi khéi tp doan, va quyén truy cip vao chudi khdi chi gi6i han & cac nut
tap doan. Viéc chia sé c6 kiém soat nay ctia cdc chudi khéi gitta cac nit tip doan c6 thé
duge st dung dé ghi lai cac giao dich sb céi phén tan c6 chira dit li€¢u nhay cam hodc

riéng tu.

Do dit lidu nhay cam va riéng tu c6 thé duoc luu bai mang chudi khéi tip doan,
c4c nit cia mang chudi khéi nay c6 thé tré thanh cac muc tiéu ¢b géng tin cong. Mot
sd phuong phap tin cong c6 thé chi yéu ciu, vi du, phién truyén théng duoc thiét 1ap
gita nut tin tic va nit tap doan dé cd ging tin cong dé c6 kha nang gianh quyén truy
cap vao chudi khdi chra dit liéu riéng tw hodc nhay cam. Vi mdi nit ciia mang chudi
khdi tap doan chira mdt ban sao cua chudi khéi chaa dir lidu nhay cam va ri€ng tu, va
vi cac phuwong phép tin cong phat trién lién tuc va cac 16 héng ngay dién ra su kién
quan trong tiép tuc bi 10, nén cin phai kiém soat viéc thiét 18p céc phién truyén thong
v6i cac nit ciia mang chudi khéi, chéng han nhu mang chudi khéi tdp doan. Co thé dat
duogc su kidm soat nhu vay dbi véi viée thiét 1ap cac phién truyén thong bang cach st

dung céc chung chi khéa cong khai va danh sach tin cay.

O budc 702, danh sach tin cdy bén cung cip ching chi (Certificate Authority,
CA) thir nhét bao gdm céc ma dinh danh CA dugc thu béi nut thit nhit ciia mang chudi
khdi. CA 1a thuc thé cip cac chimg chi khoa cong khai. Chimg chi khoéa cong khai, doi
khi dugc goi la ching chi sd hodc chimg chi nhan dang, thuong duoc st dung béi mot
bén cua giao dich truc tuyén dé xac thuc ma nhén dang clia nit ndy, va thudng dua vao
k¥ thust ma hoa ha tdng khoa cong khai (Public Key Infrastructure, PKI). Mdi niit ctia
chudi khéi thuong c6 chimg chi khoa cong khai lién két duge st dung dé x4c thuc ma

nhén dang cia nit ndy va dé ky ma hoa khoi dugc thém vao chudi khdi. Céc ching chi
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khéa cong khai dugc ky sb béi CA da cip cac chimg chi nay, va khi d6 s& xac nhan tinh
xé4c thue cua thuc thé dugc dit tén cua ching chi khéa cong khai. Nhu vay, tac vu xac
thyc ma nhan dang cua bén xuét trinh chimg chi khéa cong khai thudc v& CA cip
chiing chi khéa cong khai. Theo d6, tinh toan ven hodc do tin cdy ciia CA cip la rat
quan trong dé duy tri tinh toan ven cia so dd x4c minh ma nhan dang s dya vao ching

chi.

Né6i chung, bén tin tic cé thé hoat dong nhu chinh CA va ty ky ching chi khoa
cong khai c6 y dinh tré thanh thuc thé bat ky ma bén tin tic mubn mao danh. Nhu vay,
mot cach dé x4c minh d6 tin cdy cua chirg chi khoa cong khai 13 x4c thuc chudi tin
cdy tir bén cung cdp chimg chi gbc tin cdy cho CA da cip ching chi khéa cong khai
dang dé cap. Mot vi du vé chudi tin ciy duoc minh hoa trén Fig.4, ching han nhu chudi
tin cdy duoc thiét 1ap tir chirng chi ntit chudi khéi 1 dén CA tht nhit cho CA chudi khéi
lién két dén CA gbc. Trong mot sd trudng hop, chudi tin cdy nay c6 thé trong dbi dai,
dan dén can thoi gian xi Iy nhit dinh lién quan dén viée x4c thuc chudi tin cdy. Ngay ca
trong cic trudng hop chudi tin cdy niy twong dbi ngén, nhung mdi 1an x4c nhan s& mat
mdt khoang thoi gian xtr ly. Trong ting dung chudi khéi yéu ciu khéi lwong 16m, do tré
thap, théng luong cao hoic td hop ciia chung, thoi gian xir Iy nhu vay lién quan dén viéc

xéc thue chudi tin cdy c6 thé 1am giam hiéu suit hé thdng.

Mot cach dé giam thoi gian xir Iy lién quan dén viéc x4c thue chudi tin cdy dé thu
dugc danh séach tin ciy CA chira danh sich ma dinh danh CA c6 thé tin cay dugc. Bing
céch tin tuéng cdc CA nim trong danh sach tin cdy CA, viéc x4c thuc chudi tin cay day
@i c6 thé duoc bo qua, didu nay c6 thé 1am gidm hoic loai bo thoi gian xur ly lién quan.
Danh sach tin cdy CA c6 thé duoc thu theo cac cach khac nhau. Vi dy, nat chudi khéi
c¢6 thé duge tao cdu hinh truée boi danh sach tin cdy CA. Cac vi du v& viéc tao clu
hinh truéc bao gbm ban sao cta danh sach tin cdy CA trong phin mém chudi khéi
dugc luu va chay trén nut chudi khéi, va luu ban sao cua danh sach tin cay CA trong
mddun phin cimg bao mét dugc cai dit v& mit vat Iy trén nat chudi khdi. Modun phan
cting bao mét nay c6 thé 1a thiét bj luu trix chi doc, c6 thé c¢6 lgi cho viée giam thiéu céc
nd lyc chinh stra tir xa danh sach tin cdy CA theo cach ¢ tinh. Vi du khéc, danh séach tin
cdy CA c6 thé dugc nhan tir CA d3 cip ching chi khoa cong khai va do d6 duge tin
tudng bai nat chudi khéi cu thé. Viéc phan phdi danh sach tin cdy CA béi CA cho cac
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nat ma CA da cép ching chi c6 thé ¢6 loi trong viéc hop 1y hoa viéc quan Iy va cap nhat
danh sach tin cdy CA. Theo dd, theo mot sb phuong an, Viéé thu dugc danh sach tin cay
CA tht nhit bao gdm cac ma dinh danh CA c6 thé dugc thuc hién béi mot trong s6: tao
cAu hinh trude nut thir nhét bdi danh séch tin cdy CA thir nhét; hodc nhén, tir CA dugc
lién k&t v6i nat thir nhat, danh sach tin ciy CA thir nhit. Tir buéc 702, phwong phép
700 tién hanh dén budc 704.

G bude 704, yéu ciu truyén thong bao gdm ching chi khéa cong khai cia niit
thtr hai ctia mang chudi khéi dugc nhan bai nat thi nhét tir nat thir hai cia mang chudi
khéi. Bu6e nay c6 thé twong tw véi bude S202 trén Fig.2. Yéu ciu truyén théng
thuong dé cap dén yéu ciu hoic thong diép duge trao d6i qua mang chuyén tiép y dinh
cta nut mang thir nhéf dé truyén thong v6i nut mang thi hai. La mét phan ciia bién phap
b&o mét cia mang chudi khdi, viéc truyén thong giita cac nit clia mang chubi khéi
thuong duge bao mét béng cach st dung ma hoa. Dé tao thuan loi cho quy trinh ma hoéa,
va dé thiét 14p ma nhéan dang ctia nit yéu cau truyén théng, yéu ciu truyén thong bao
gdm chimg chi khéa cong khai cia nit yéu cau. Dinh dang va ndi dung cia yéu ciu

truyén thong c6 thé dugc chuin héa hoic thuc hién cu thé.

Giao thirc bao mat 16p truyén tai (Transport Layer Security, TLS) va giao thirc 16p
cbng bao mét tién nhiém (Predecessor Secure Socket Layer, SSL) ctia né 1a céc giao
thirc dugce st dung rong rai dé thuc hién truyén thong bado mét qua mang gifta hai nut cia
mang ndy. Cac giao thirc TLS va SSL ¢6 cédc thu tuc bét tay duoc sir dung dé khoi tao
phién phién truyén thong bao mat. La mot phén cia thu tuc bt tay, cac ching chi khoa
cong khai dwoc trao di gitra hai nit mang théng qua cac thii tuc duge chuin hoéa. Nhu
vay, theo mot sb phuong an thuc hién, budc nhéan, béi nit thu nhét tr nat ther hai coa
mang chudi khdi, yéu cau truyén théng bao gdbm chiing chi khoéa cong khai ctia nit thir
hai bao gébm buéc: nhan, boi nit thir nhit tir nat tha hai, yéu cdu truyén thong theo
giao thirc bit tay bao mat 16p truyén tai (Transport Layer Security, TLS). Tir buéc 704,
phuong phép 700 tién hanh dén budc 706.

3 bude 706, ma dinh danh CA tht nhit tir chimg chi khoa cong khai nhan duoc
dugc xac dinh. Bude nay c6 thé twong tu véi bude S204 trén Fig.2. Chimg chi khéa
cong khai thuong chira cac thong tin khac nhau & dinh dang dugc chuén héa nhu duoc

quy dinh boi chudn thich hop, ching han nhur chudn X.509. Tén t6 chirc phét hanh, hoic
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tén cia CA d3 cip chung chi nay, 1a mot trong céc linh vuc dugce chuén héa clia chimg
chi khoa cong khai. Nhu vy, tén td chirc phat hanh c6 trong chimg chi khéa cong khai
¢ thé duoc st dung, vi dy, 1dm ma dinh danh CA. Vi du khéc, thong tin nhan dang
khong theo thir ty chit cai duge lién két véi CA cip, ching han nhu ma dinh danh ma ¢6
thim quyén (AKI) hoic chit ky sb ctia CA cp, c¢6 thé duoc st dung 1am mi dinh danh
CA. N6i chung, thong tin b4t ky c6 trong chiing chi khéa cong khai c6 thé sir dung duoc
@& nhan dang CA da cip ching chi khéa cong khai cu thé ¢6 thé dugc sir dung lam ma
dinh danh CA. Ngoai ra, ching chi ndy con bao gdm trudong tén ddi twong, 13 tén hoic
thong tin nhin dang ctia chu s& hitu chimg chi khoa cong khai. Tir bude 706, phuong
phap 700 tién hanh dén buéc 708.

O budc 708, quyét dinh duoc dua ra xem liéu ma dinh danh CA th nhét ¢6 khép
vGi mot trong sb cac ma dinh danh CA cua danh séach tin cdy CA thi nhét hay khong.
Bud6c nay c6 thé tuong ty véi bude S206 trén Fig.2. Viée xac dinh két qua so khép c6
thé dugc thuc hién, vi dy, b%lng cach tim kiém két qud khép chinh xéc (vi dy, thong qua
viéc so sanh tirng bit) ctia ma dinh danh CA thir nhét duoc x4c dinh tir ching chi khoa
cong khai nhan dugc vdi cdc muc nhép cua danh sich tin cdy CA thir nhit. Néu x4c dinh
duoc réng ma dinh danh CA tht nh4t khép véi mét trong sb cac ma dinh danh CA cua
danh sach tin ciy CA thi nhét, thi phuwong phép 700 s& tién hanh dén budc 710. Nguoc
lai, néu x4c dinh duogc réng ma dinh danh CA th& nhit khong khép v6i mot trong sb
cdc mi dinh danh CA cta danh sich tin cdy CA tht nhét, thi phuong phap 700 tién
hanh dn budc 712.

O bude 710, yéu cau truyén thong dugc phé duyét bsi nit thix nhét. Budc nay cé
thé twong tu v6i bude S208 trén Fig.2. Khi yéu cdu truyén thong duoc phé duyét boi
nit thi nhét, thi nat tht nhat c6 thé thiét 14p phién truyén thong gitra nat thi nhit va
nut thtt hai. Phién truyén thong dugc thiét 1ap nay cé thé 13 phién truyén thong duge
ma hoa, ching han nhu phién truyén thong dugc bao mat bang TLS. Ngay khi phién
truyén thong dwoc thiét 1ap, dit liéu c6 thé chay gifra nit thir nhat va nat thit hai, va cic

giao dich chudi khdi c6 thé duoc thuc hién qua phién truyén thong duoc thiét 14ap nay.

Theo mdt sb phuong an thue hién, cac budc khac co thé dugc thuc hién sau khi
phé duyét boi nut thir nhit trudc khi phién truyén théng dugc thiét 18p. Vi dy, nat thir

hai dd khéi tao yéu cdu truyén thong cling c¢6 thé muodn thyc hién viéc x4c minh ma
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nhan dang d6i img cta nut thir nhét trude khi thiét 14p phién truyén thong gitta hai nut
nay. Viéc xdc minh ma nhan dang 14n nhau nhu vy c6 thé cai thién tinh bao mat téng thé
ctia mang chudi khéi. Nhu viy, theo mot ) phuong an thuc hién, nit thir hai bao gém
danh sach tin cdy CA th hai bao gdbm cdc mi dinh danh CA, va buéc phé duyét, boi
nat thir nhit, yéu clu truyén théng bao gdm budc: truyén, bdi nut thir nhat dén nat thi
hai, yéu cdu x4c minh bao gbm ching chi khéa cong khai cia nit thit nhét. Yéu céu
x4c minh nay, vi dy, c¢6 thé dugc truyén theo céc giao thirc truyén thong hing han nhu
giao thirc TLS ho#c SSL. Theo cac phuong an thyc hién nay, phuong phip 700 con
bao g%)m cac budce: xac dinh, boi nit th hai, ma dinh danh CA thtr hai tr chiing chi
khoa c6ng khai nhan dugc cla nuat thi nhét; x4c dinh xem liéu ma dinh danh CA tht
hai cé khép véi mdt trong s6 cac ma dinh danh CA ctia danh sich tin ciy CA thit hai
ctia nit tht hai hay khong; dé dap lai viéc xac dinh ring ma dinh danh CA thir hai
khép véi mot trong s6 cac ma dinh danh CA cua danh séch tin cdy CA thtr hai, thiét
1ap phién truyén théng véi nit thir nhit; va d& dap lai viéc x4c dinh rang ma dinh danh
CA thir hai khong khép v6i mét trong s6 cac mi dinh danh CA cta danh séch tin cdy
CA thtt hai, tir chdi, boi nat thi hai, thiét 14p phién truyén thong véi it thir nhit. Noi
dung chi tiét cia quy trinh x4c minh bdi nit thir hai ¢6 thé gibng véi cac bude 706 va

708.

O bude 712, yéu cu truyén thong bi tir chdi boi nut thir nhit. Bude ndy ¢ thé
twong tu voi buge S210 trén Fig.2. Khi mé dinh danh CA thir nhit khong khép véi
mot trong s cac ma dinh danh CA cua danh séch tin cdy CA thu nhét, thi nat thir nhit
tir chdi yéu cau truyén thong, vi yéu cAu truyén thong nay c6 thé tir nut tin tic, hogc tir
nat ¢c6 ma nhan dang ctia n6 khong thé dugc xac minh theo mot chuin béi mang chudi
khéi. Nut thtr nhat, khi tr chbi yéu cdu truyén thong, c6 thé thuc hién hogc tir chdi
thuc hién c4c hanh dong khac nhau. Vi dy, nit thir nhit c6 thé khong thuc hién thém
hanh dong ndo lién quan dén yéu cau truyén thong. Vi du khac, nut thir nhit c6 thé g
thong diép ‘yéu cau truyén thong bi tur chdi’ dén nat thi hai. Vi du khac nita, nat thir
nhét c¢6 thé thém ma dinh danh mang ctia nut thir hai (vi du: dia chi MAC hodc dia chi IP)
vao danh sach theo doi dé theo ddi cac hoat ddng dang ngd, hodc vao danh sach den dé
chin moi yéu cdu truyén thong khéc tir nut thit hai c6 yéu ciu truyén thong da bi tir

choi.
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N6i chung, cdc nit khac nhau ciia mang chudi khéi c6 thé c6 ching chi khéa
cong khai do cac CA khac nhau cip. Vi dy, cc CA c6 thé 12 mot phan ctia mang chudi
khéi tap doan, va céc chiing chi khoa cong khai cho cac nit thue hién mét loai cia cac
giao dich chudi khdi c6 thé dugc cip bsi CA thtt nhat, va céc ching chi khoa cong
khai cho céc nut thuc hién loai khic cua cac giao dich chudi khéi co thé duge cép bai
CA tht hai khic v6i CA thi nhit. Nhu vay, theo mét s6 phuong 4n thuc hién, ma dinh
danh CA thir nhat ctia ching chi khéa cong khai cia nit thtt hai 13 khdc véi ma dinh
danh CA th{ hai cua ching chi khoéa cong khai cia nut thir nhit. Viéc thuc hién CA
riéng cho cac loai giao dich khic nhau c6 thé c6 loi trong viéc chtra vi pham bao mét
bét ky c6 thé xay ra trong mot hoat dong cu thé cia mang chudi khdi va ngan chin vi

pham 14y lan sang céc hoat dong khac ciia mang chudi khéi.

Theo mot sb phuwong 4n thuc hién, mang chudi khéi cta phuong phap 700 1a

mang chudi khoi tap doan.

Noéi chung, mang chudi khdi bao gém mot hodc nhiéu nut déng thuan duoc tao
cAu hinh d& thuc hién viéc xac minh déng thuan thong qua cac ban sao cia chudi khdi
duoc phan phdi qua céc nit khéc nhau ctia mang chudi khéi. Nhu vay, theo mot sb
phuong én thuc hién, nut thu nhit cia mang chudi khdi nhan yéu ciu truyén thong

hodc nat thtt hai truyén yéu cau truyén théng 1a nut dong thuén.
Sau budc 710 hodc bude 712, phwong phap 700 ding lai.

Cac phuong phap va céc thiét bi duoc boc 16 trong ban mo ta ndy cb thé cai thién
tinh bao mat ctia mang chudi khéi bang cach giam thiéu cac mdi de doa bao méat do céc
CA déng ngo hodc tin tdc gdy ra. Bing céch tir chéi viéc thiét 14p cac phién truyén thong
v&i cac nit c6 ma nhéin dang khong dugc chimg nhén bdi CA dang tin cdy, viéc bdo mat
clia cac nit cia chudi khéi tap doan cb thé duoc cai thién c6 thé duoc cai thién d6i véi
cac nut khong st dung danh sach tin cdy CA. Ngoai ra, hi€u qua cua mang chudi khoi
thuc hién cac phuong phap va phuong tién duge boc 16 ¢6 thé vuot troi hon hiéu qua ctia
cac chudi khdi théng thudng do giam thoi gian xit Iy lién quan dén viéc x4c minh chudi

tin c4y cua ching chi khéa cdng khai.

Céc phuong an va céc thao tac dugec md ta trong ban mo ta nay co thé duogc thuc

hién trong hé mach dién tir s hodc trong phan mém, phan sun hodc phan cing cua
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méy tinh, bao gdm céc két cAu dugc boc 16 trong ban md ta nay hodc td hop clia mot
hozc nhiéu trong s6 chung. Céac thao tac ¢ thé duoc thuc hién 13 cac thao tac duoc
thuc hién béi thiét bi xi 1y dit liéu ddi véi dit liéu duge luu trén mdt hodc nhidu thiét
bi luu trit doc duoc biang may tinh hodc nhan dugc tir céc ngudn khac. Phuong tién xir
ly dit li€u, may tinh hodc thiét bi dién toan cb thé bao g(‘A)m phuong tién, cac thiét bi va
cac may xu ly dit li¢u, bao gém theo cach vi du bo xt 1y 18p trinh dugc, may tinh, hé
théng trén chip hogc nhidu thiét bi nay hodc td hop ciia cac thiét bi néu trén. Phuong
tién nay c6 thé bao gdm hé mach logic chuyén dung, vi dy, bd xtt Iy trung tAm (Central
Processing Unit, CPU), mang cdng l1ap trinh dugc dang trudong (Field Programmable
Gate Array, FPGA) hodc mach tich hgp chuyén dung (Application-Specific Integrated
Circui, ASIC). Phuong tién nay c6 thé ciing bao gdm ma tao ra mdi truong thuc thi
cho chuong trinh méy tinh dang d& cap, vi du, ma cAu thanh phan sun ctia bd x1r ly,
chdng giao thirc, hé théng quéan Iy co s& dir liéu, hé diéu hanh (vi du hé diéu hanh hozc
t8 hop cta cac hé diéu hanh), moi trudng thoi gian chay da nén tang, may 4o hoic td
hop ciia mot hodc nhidu trong s céc thiét bi ndy. Phuong tién va mdi truong thyc thi
c¢6 thé nhan biét cac co so ha tAng md hinh dién todn khic nhau, chéng han nhu céc

dich vu web, co s& ha tang dién todn phan tan va dién todn dang ludi.

Chuong trinh may tinh (cling di biét, vi du 1a chuong trinh, phan mém, tng
dung phin mém, mddun phin mém, b phan phan mém, tap 1énh hodc ma) c6 thé duge
viét & dang ngdn ngit 14p trinh bét ky, bao gdm cac ngdn ngit bién dich hoic thong
dich, cac ngdn ngit khai béo hodc thu tuc va co thé dugc trién khai & dang bat ky, bao
gdm 14 chuong trinh ddc 1ap hodc 12 modun, thanh phan, thudong trinh con, d6i twong
hodc bd phan khac thich hop dé str dung trong mdi trudng dién toan. Chuong trinh c6
thé dugc luu trong mdt phan cia tép tin chita cdc chuong trinh hodc dir liéu khac (vi
du, mot hodc nhiéu tap 1énh dugc luu trong tai liéu ngdn ngit danh d4u), trong mot t&p
tin chuyén dung cho chuong trinh dang d& cép, hoic trong nhiéu tép tin phéi hop (vi
du, céc tép tin lvu mot hodc nhiéu modun, cac chuong tinh con ho#c cdc doan ma).
Chuong trinh mdy tinh c6 thé dugc thuc thi trén mot mdy tinh hoidc trén nhiéu may
tinh duge dat & mot vi tri hoac dugc phan bd & nhiéu vi tri va dugc két ndi v6i nhau

boi mang truyén thong.

Cac bd xtt ly dé thuc thi chuong trinh may tinh bao gdm, bang cach 14y vi du, ca
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bo vi xit Iy da ning va chuyén dung va mot hodc nhiéu bd xtr 1y bat ky clia loai may
tinh k§ thudt s6 bt ky. Néi chung, bd xit Iy s& nhan c4c 1énh va dit liéu tir bd nhé chi
doc hodc bd nhé truy cdp ngiu nhién hoic ca hai. Cac bd phén chinh ciia may tinh la
bd xir Iy dé thuc hién c4c thao tac theo cac 1énh va mot hodc nhiéu thiét bi nhé dé luu
céc 1énh va dit liéu. N6i chung, mdy tinh ciing s& bao gdm hodc dugc ghép ndi v& mat
van hanh @ nhan dit liéu tir hodc truyén dit liéu dén hodc ca hai, mot hoic nhiéu thiét
bi luu trlt 16n @ luu dit liéu. May tinh ¢6 thé dugc nhing trong thiét bi khac, vi du,
thiét bi di dong, thiét bi hd trg ca nhan k§ thuat sb (Personal Digital Assistant, PDA),
bang didu khién trd choi, bd thu ctia hé théng dinh vi toan ciu (Global Positioning
System, GPS) hodc thiét bi luu trit cAm tay. Céc thiét bi thich hgp dé luu céc lénh
chuong trinh méy tinh va dit liéu bao gdm bd nhd bét kha bién, phuong tién va thiét bi
nhd, bao gdm, bang cach lay vi du, thiét bi nh6 ban din, cac dia tir va céc dia quang tir.
B6 xir Iy va bd nhé cod th8 dugc bd sung thém hodc két hop trong, hé mach logic

chuyén dung.

Céc thiét bi di dong c6 thé bao gdm céc thiét bi cAm tay, thiét bi ngudi ding
(User Equipment, UE), c4c dién thoai di dong (vi dy, cic dién thoai thong minh), cac
may tinh dang bang, cac thiét bi deo dwoc (vi dy, cac dong hd théng minh va kinh mit
thdng minh), cac thiét bi cAy ghép bén trong co thé ngudi (vi dy, cac b cam bién sinh
hoc, c4c thiét bi cAy ghép bc tai dién tir) hodc cAc loai thiét bi di dong khac. Céc thiét
bi di dong c6 thé truyén thong khong day (vi dy, st dung cac tin hiéu tan s vo tuyén
(Radio Frequency, RF) véi cac mang truyén théng khéac nhau (dugc mo ta duéi day).
Céc thiét bi di dong c6 thé bao gém cac b cam bién dé x4c dinh cac dic tinh ctia moi
treong hién tai cua thiét bi di dong nay. Céc bd cam bién c6 thé bao gbém cac camera,
micrd, bd cam bién tiém cin, bo cam bién GPS, bd cam bién chuyén dong, gia tbe ké,
b6 cam bién 4nh sang xung quanh, b cam bién do 4m, con quay hdi chuyén, la ban,
khi ap ké, bd cam bién van tay, hé théng nhén dién khudn mat, by cdm bién RF (vi du,
Wi-Fi va vo tuyén daﬁg 0), bd cam bién nhiét hoidc cac loai cam bién khéc. Vi du, cac
camera c6 thé bao gbm camera phia truéc va phia sau c6 thau kinh di dong hodc cb
dinh, dén flash, by cam bién hinh anh va bd xi ly hinh 4nh. Camera c6 thé 1a camera
megapixel c¢6 khd nang chup chi tiét dé nhan dién khudén mit va/hodic méng mét.
Camera cung vé6i bd xur 1y dit liéu va thong tin xdc thyc dugce luu trong b nhé hodc

dugc truy cép tir xa co thé tao thanh hé théng nhan dién khudén mat. Hé théng nhan
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dién khudén mit hodc mot hoic nhi€u bd cam bién, vi dy, cac micrd, by cam bién
chuyén dong, gia toc ké, bd cam bi€n GPS hodc bd cam bicn RF, c6 thé dugc st dung

dé xéc thuc ngudi ding.

Pé tao ra twong tac v6i ngudi dung, cac phwong an cd thé dugc thuc hién trén
may tinh c6 thiét bi hién thi va thiét bi diu vao, vi dy, man hinh tinh thé 16ng (Liquid
Crystal Display, LCD) hodc dibt phat quang hitu co (Organic Light-Emitting Diode,
OLED)/man hinh hién thi thyc t& 4o (Virtual-Reality, VR)/thuc té ting cudng
(Augmented-Reality, AR) dé hién thi 1énh cho ngudi ding va man hinh cham, ban
phim va thiét bi tré nhd d6 ngudi ding c6 thé cdp diu vao cho may tinh. Cac loai thiét
bi khéc c6 thé ciing duge str dung dé tao ra twong tic v6i ngudi dung; vi du, phan hoi
duoc tao ra cho ngudi ding c6 thé c6 dang phan hdi cam giac bat ky, vi du, phan hdi
thi gi4c, phan hdi thinh giac hodc phan hdi xtc gide; va ddu vao tir ngudi dung co thé
nhan dugc & dang bét ky, bao gdm d4u vao am thanh, giong néi hodc xtic gidc. Ngoai
ra, may tinh c6 thé tuong tac véi ngudi dung bing cach giri cac tai lidu dén va nhan
céc tai liéu tir thiét bi dugc sit dung boi ngudi dung; vi du, bang cach giri cac trang
web dén trinh duyét web trén thiét bi khach cua ngudi dung dé déap lai cac yéu ciu

nhén dugc tir trinh duyét web.

Céc phuong 4n c6 thé dugc thuc hién bing céach st dung cac thiét bj dién toan
duge két nbi v6i nhau bsi dang hodc vat ghi bét ky cta truyén thong dit lidu s6 c6 day
hoic khong day (t6 hop ctia ching), vi du, mang truyén thong. Cac vi du vé céc thiét bi
lién két 1a may khach va mdy chu thuong cach xa nhau thuong twong tic qua mang
truyén thong. May khéch, vi du, thiét bi di dong, co thé tu thuc hién céc giao dich, véi
may chii hodc qua may chu, vi dy, thyc hién cac giao dich mua, ban, thanh toén, cho,
guri hodc vay muon hodc cép quyén thuc hién cho cac giao dich ndy. Céc giao dich nay
c6 thé theo thoi gian thue sao cho thao tac hodc phan hdi x4p xi vé mit thoi gian; vi du
mot cd nhan nhin théy thao tac hodc phan hoi x4y ra déng thoi, chénh 1&€ch vé thoi
gian cho phéan hdi sau thao tic cia cd nhan d6 nhé hon 1 mini gidy (ms) hodc nho hon
1 gidy (s) hodc phan hdi khong c6 thoi gian tré c6 tinh dén cac han ché xir Iy ctia hé

théng.

Céc vi du vé cac mang truyén thong bao gbdbm mang cuc bo (Local Area Network,

LAN), mang truy cap v0 tuyén (Radio Access Network, RAN), mang khu vuc do thi
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(Metropolitan Area Network, MAN) va mang dién rong (Wide Area Network, WAN).
Mang truyén thong c6 thé bao gdm tit ca hodc mot phén trong s6 Internet, cac mang
truyén théng khac hozc td hop cia céc mang truyén thong. Théng tin c6 thé dugc
truyén trén mang truyén thong theo cac giao thirc va chudn khac nhau, bao gom tién
hoa dai han (Long Term Evolution, LTE), 5G, IEEE 802, giao thitc internet (Internet
Protocol, IP) hodc céac giao thirc khic hodc t6 hop cia céc giao thirc ndy. Mang truyén
thong co thé truyén dix liéu thoai, video, sinh tric hodc xac thuc hoic thong tin khéc

gifta cac thiét bi dién toan da két noi.

Céac diu hiéu dugc md ta 13 cac phuong én thuc hién riéng biét c6 thé dugc thuc
hién, theo cach két hop, theo mot phuong 4n thuc hién, trong khi cac diu hiéu duoc
md ta 1a mot phuong an thuc hién co thé dugc thuc hién theo nhidu phuong 4n thuc
hién, riéng biét hodc theo t5 hop con thich hop bét ky. Cac thao tic dugc md ta va yéu
cAu bao ho theo thtt ty cy thé cin dugc hidu 1 khong yéu cau thir tw cu thé nay hay tat
ca cac thao tac dugc minh hoa can dugc thuc hién (mot s6 thao tac c6 thé 1a tuy chon).
MOt cach thich hop, xtt 1y da nhiém hodc song song (hodc theo cach két hop clia xir ly

da nhiém va song song) co thé duoc thuc hién.
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YEU CAU BAO HO

1. Phwong phép truyén théng nut chudi khéi, trong d6 cac nut chudi khdi trong mang
chudi khdi bao gdm nut dich vu, nit dich vu nay luu ching chi duoc giti bdi bén cung
cap ching chi (Certificate Authority, CA) va dugc tao c4u hinh trudc boi danh sach tin

ciy CA va phuong phéap nay bao gém céc budc:

nhan, béi nat chudi khéi thir nhit, yéu cau truyén théng duge giri boi nit chudi
khdi th hai, trong d6 yéu ciu truyén thong nay bao gdm chiing chi thi hai ctia nut chudi

khéi thir hai;
x4c dinh m3 dinh danh CA tuong ing v6i chirng chi thir hai;

xac dinh xem liéu ma dinh danh CA dugc x4c dinh twong ing véi ching chi thi

hai ¢6 ndm trong danh sach tin cdy CA hay khong; va

néu c6, thi thiét 1ap két ndi truyén thong v6i nut chudi khéi thir hai, trong d6 bude
thiét 1ap két ndi truyén thong v6i nut chudi khéi thir hai cu thé bao gdm budc tra lai, boi
nut chudi khéi thtr nhét, yéu cdu xac minh cho niit chudi khéi th hai, va trong d6 yéu
cau x4c minh nay bao gdm chung chi thit nhét ciia nut chudi khéi thir nhat, dé nut chudi
khéi thr hai x4c dinh, dua vao chimg chi thir nhét va danh sch tin cdy CA dugc tao cAu
hinh truéc trong nit chudi khdi thir hai, xem liéu c6 thiét 14p két nbi truyén thong voi nit

chudi khdi thtr nhét hay khong; hodc
néu khong, thi bd qua budc két ndi truyén thong véi nit chudi khéi thit hai.

2. Phuong phép theo diém 1, trong d6 cac niit chudi khéi con bao gdm nit dong thudn va
nut dong thuén nay luu ching chi duoc giti béi CA va duge tao cAu hinh tru6e béi danh

séch tin cdy CA.

3. Phuong phap theo diém 1 hodc 2, trong d6 cac nut chudi khdi trong mang chudi khdi

teong Gng voi cac CA khong hoan toan gidng nhau.

4. Phuong phap theo didm 1, trong d6 budc nhan, bi nit chudi khdi thir nhét, yéu cau
truyén thong duoc giri béi niit chudi khéi tht hai cu thé bao gdm budc nhén, bsi nit

chudi khéi thir nhit dwa vao giao thirc bét tay bao mat 16p truyén tai (Transport Layer
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Security, TLS), yéu ciu truyén thong dugc gl béi nit chudi khéi tht hai.
5. Phuong tién truyén thong nit chudi khéi, trong d6 phuong tién niy bao gdm:

mddun nhan, dugc tao ciu hinh d& nhan yéu cau truyén thong duoc gii boi nut
chudi khéi tht hai, trong d6 yéu ciu truyén thong nay bao gdm chimg chi th hai ctia nit

chudi khdi thir hai;

mddun x4c dinh, dugc tao cAu hinh dé x4c dinh m3 dinh danh CA tuong tmg véi

chiing chi tht hai; va

mddun x4c dinh va thuc thi, dugc tao cAu hinh dé x4c dinh xem liéu ma dinh danh
CA duogc x4c dinh twong Gng v6i ching chi thir hai co nim trong danh sich tin cdy CA
hay khong; va néu co, thi thiét 1ap két nbi truyén thong véi v6i nit chudi khdi thtr hai;
hoic néu khong, thi bé qua budc thiét 1ap két ndi truyén thong véi nit chudi khéi thi

hai, trong d6

mddun x4c dinh va thyc thi tra lai yéu cAu x4c minh cho nut chudi khdi thi hai,
yéu ciu x4c minh nay bao gbm chimng chi thir nhit ctia phuong tién, @& nut chudi khbi
thtr hai x4c dinh, dua vao ching chi thir nhét va danh séch tin cdy CA duoc tao cAu hinh
truée trong nut chudi khdi thi hai, xem lidu c6 thiét 1ap két ndi truyén thong v6i phuong

tién nay hay khong, va

cac nit chudi khoi trong mang chudi khoi bao gom nat dich vy, va nit dich vu nay

luu ching chi dugce gii bdi CA va duge tao cAu hinh trudc boi danh séch tin cay CA.

6. Phuong tién theo diém 5, trong d6 cac niit chudi khdi con bao gdm nut déng thusn va
nut dong thuén nay luu ching chi duoc gii boi CA va duge tao c4u hinh truéc bdi danh

sach tin cay CA.

7. Phuong tién theo diém 5 hoic 6, trong d6 céc nut chudi khéi trong mang chudi khéi

tuong tng v4i cdc CA khong hoan toan gidng nhau.

8. Phuong tién theo diém 5, trong d6 modun nhan nhéan, dya vao giao thirc bat tay TLS,

yéu cau truyén théng duoc giri béi nut chudi khéi thr hai.

9. Thiét bi truyén thong ntit chudi khdi, trong d6 thiét bi truyén thong nay bao gbém mot
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hodc nhiéu bd xit 1y va bd nhé, b nhé luu chuong trinh va chuong trinh nay dugc thuc

thi béi mot hodc nhidu bd xir Iy dé thuc hién cac bude sau:

nhan, & nat chudi khdi thir nht, yéu cau truyén thong dugc giri béi niit chudi khéi
thir hai, trong d6 yéu cau truyén thong nay bao gbm ching chi thir hai ctia ntit chudi khéi

tht hai;
x4c dinh ma dinh danh CA tuong tng vé&i chirng chi thir hai;

x4c dinh xem liéu mi dinh danh CA dugc xé4c dinh twong tng véi chimg chi thi

hai ¢6 ndm trong danh sach tin cdy CA hay khong; va

néu cd, thi thiét 1ap két nbi truyén théng vé6i nat chudi khéi thir hai, trong d6 budc
thiét 1ap két ndi truyén thong véi niit chudi khdi tht hai cy thé bao gdm buée tra lai, boi
nut chudi khdi tht nhét, yéu ciu xac minh cho nit chudi khéi thtr hai, va trong d6 yéu
cAu x4c minh nay bao gdm chimg chi thi nhét ctia niit chudi khdi thit nhét, dé nut chudi
khéi thir hai xac dinh, dua vao chiimg chi thi nhét va danh sach tin cdy CA duogc tao cu
hinh trudc trong nut chudi khdi thir hai, xem liéu c6 thiét lap két ndi truyén thong v§i nut

chudi khdi thir nhat hay khong; hodc

néu khong, thi bé qua buéde thiét 1ap két nbi truyén thong véi véi nit chudi khéi

tha hai; trong do6

cac nat chudi khoi trong mang chuoi khéi bao gom nut dich vy, va nit dich vu nay

luu chirng chi duge glri bdi CA va dugc tao cAu hinh trudc béi danh sach tin cdy CA.
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Nut chudi khéi the nhat nhan yéu cau
truyén thong dwoc givi di bdi nat chudi
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théng nay bao gdm chirng chi thir hai
ctia nut chudi khéi thir hai
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FIG. 2
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7

700 "\

THU, BOI NUT THU NHAT CUA MANG CHUOI KHOI, DANH SACH TIN CAY CUA
BEN CUNG CAP CHUNG CHI (CA)THU NHAT BAO GOM CAC MA BINH DANH CA

102

NHAN, BO1 NUT THU NHAT TU' NUT THU HAI CUA MANG CHUOI KHOI, YEU
CAU TRUYEN THONG BAO GOM CHU'NG CHI KHOA CONG KHAI CUA NUT
THU HAI

704

A

XAC PINH MA BINH DANH CA THU NHAT TU CHUNG CHI KHOA CONG KHAI BUQC NHAN
106

AC DINH XEM LIEU MA BINH DANH CA THU
NHAT CO KHOP VQ’I MOT TRONG sO C/:\C MA
DINH DANH CA CUA DANH SACH TIN CAY CA
THU NHAT HAY KHONG
708

PHE DUYET YEU CAU TRUYEN
THONG BOI NUT THU NHAT
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712

FIG. 7
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