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(54) PHUONG PHAP VA HE THONG GHI NHAN QUYEN SO HUU BOI VOI TAI
SAN

(57) Sang ché dé cap dén phuong phap va hé thong ghi nhan quyen s& hiru doi voi tai san,
cu thé 1a dé cap dén phuong phap va hé thong tai san phan cap cho phép quyén sé hitu
dugc chuyen giao truc tlep tr mot bén sang bén khac ma khong doi hoi mot trung tam co
thAm quyén trung gian dé van hanh hoac dam bao h¢ thng. Chit ky s6 dua ra phuong phap
dé phat hanh va chuyen giao quyén (“bitmark”) trong hé thong Bang cach str dung thuat
toan chudi khi, co thé dat dugc thoa thuan phan tan vé quyén so hitu tai san.
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Linh vie ky thuit dwoe dé cap

Sang ché d& cap dén hé théng va phwong phap ghi nhan va chuyén giao quyén

s& hitu tai san va cu thé hon 1 hé théng phi tap trung khong cin c6 quyén tap trung.
Tinh trang k§ thuit ciia sang ché

Mbt trong nhitng didu quan trong nhit ma hé thong tai san dang hinh thic thuc
hién 12 bién dbdi tai san tir trang thai kho tiép can sang trang thai d& tiép can hon, sao
cho quyén s hitu c¢6 thé duge truyén thong va tip hop dé dang trong mang rong hon.
Viéc chuyén doi tir tai san n6i chung sang tai san s& hitu cin c6 hé thdng phirc tap dé ghi
nhan va t6 chirc cac thude tinh hiru ich v& mit xa hoi va kinh té cta quyén so hitu. Hanh
dong cu thé hod tai san dudi dang chung thu tai san va ghi nhén né vao sb céi cong
cOng tao diéu kién thuén loi cho théa thuin gitta nhitng ngudi thue thi vé& cach thue ma
tai san nén dugc nim gitt, st dung va trao ddi. Ngoai trlr cac khoang thoi gian bit on
chinh tri, cic hé thdng tai san van hanh béi chinh phi va co quan chinh phu cung cip
niém tin va tao ra gia tri dang ké. Viéc sb hoa cac ban ghi hira hen s€ lam tang hiéu
qué va giam chi phi, nhung lai khién cho hé thdng rt d& bi gian 14n va mit mat dix
liu.

Déi voi tai san hién vat, quyén s& hitu va chuyén giao tai san da duge thiét 1ap
trude day thong qua quyén trung tdm. Vi dy, ding ky quyén dbi voi bat dong san dugce
ghi nhan tai vin phong chinh phu, ding ky quyén ddi v6i phuong tién co gioi dugce xtr
ly thong qua Cuc quan ly xe co gidi. Ngay ca quyén s& hitu tai san khong hitu hinh vi
du nhu sang ché, nhan hiéu va ban quyén ciing c¢6 thé duoc ghi nhén tai vin phong

chinh phu.

Gia mao 12 vin dé nghiém trong trong tiép thi kinh doanh. Viéc lam gia céac
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hang hoa duge san xuit 13 vin dé trén toan thé giéi, cac nghién ctru gin day uéc tinh
rr?mg 8% téng GDP cua thé gigi dang dugc tao ra tir viéc san xuét va kinh doanh céc
san phdm gia mao. Nhiéu loai hing héa gia mao gy ra cac nguy co 16n cho sirc khde
cong d@)ng bao gém dugc phém, phu tung 6 to, thudc trir sdu va dd choi tré em gia
mao. Ngoai ra, chip may tinh, phy ting may bay va céc tai liéu nhan dang gia mao gy
ra c4c mbi nguy 16n cho an ninh qubc gia. Céc dd vat c6 gié tri nhu cong trinh nghé
thuét, van ban chinh thirc va hang hoa xa xi thudng can c¢6 céc thu tuc nhét dinh va
thdm chi ¢6 sy xac minh cia chuyén gia vé tinh x4c thuc ctia dd vat. Nhidu phuong
phép khéc nhau da dugc thir nghiém dé nhan dang va x4c thuc cdc dd vat mét cach ddc
nhét, bao gém cac chién lugc tao nhan va gén thé st dung cac sb seri, ma vach, nhin
ba chiéu, thé RFID va cdc mau hinh chim st dung muc bao mit hodc céc s¢i dic biét.
T4t ca cac phuong phép nay déu c6 thé bi sao chép hodc 1am gia, va nhiéu noi cong
thém chi phi thém dang ké vao viéc san xudt cac hang héa can dugc bao vé. Céc nhan
va thé vat 1y ciing c6 thé d& dang bi mat, chinh sira hoic 14y cip. Do d6, viéc thuc hién

x4c thuc chét liéu dbi véi cac tng dung thuc té ¢ thé 14 vAn dé thach thuc 16n.

Co quan FBI My da goi van dé gia mao 13 “Tdi pham cua thé ky 21”. Néi
chung, trén 650 ty USD doanh thu toan cdu bi mét cho hang gia mdi nam. Vén dé gia
mao gdy tén kém cho cic doanh nghiép My tir 200 dén 250 ty USD mdi nim. 92%
cbng ty trong danh sach Fortune 500 bi anh hudng boi vAn d& gia mao. T6 chic Thué
quan Qudc t& va Phong Thuong mai Qudc té udc tinh ring khoang 7-8% nén mau dich
thé gi¢i trong mdi nam 13 danh cho hang gia. Vén d& gia mao anh hudng dén hau nhu
moi thi trudng va gin nhu moi nguoi tiéu dung, khong ké d6 tudi, noi & hay muc cla
cai. Cac san phdm gia mao bao gdbm dugc phém, trong d6 thubc gia da gy ra thuong
vong, cic dd dién tir va cong nghé thong tin (information technology, IT) bao gdm pin
gia, cac bo phan phuong tién co gidi — gdm ca 6 td va may bay, thic an, dd ubng va
c4c san pham tiéu dung khéc, vi du nhu thudc 14 va cac san phdm nong nghiép khac,
hang ti€u dung bao gém dd choi, qu?m ao va phu kién, dd dac, vai voc, vat lidu xay
dung ching han. Ngay ca c4c cong nghé qudc phong ciing @i bi anh hudng boi cac vi

mach gia mao.

Viéc xé4c thuc doc 1ap 1a khong du dé ngan chidn van dé gia mao. Nhitng ké 1am
gia st dung nhiéu k¥ thuét khac nhau, bao gém viéc tuon ra cac san pham chua hoan

thién tir nha may ché tao san pham chinh hang va thém céc d4u hiéu nhan dang thuong
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hiéu gia cta ho vi du nhu nhan va thé. Cac mat hang gid mao co6 thé di vao chudi cung
ung tai bét ky diém nao, bao gdm tai co s& san xuit ban diu, tai nha véan chuyén, tai
noi phan phéi hoc tai céc cira hang ban 1&. Trir khi nha san xut hodic nha cung cép co
thé xac dinh chinh xdc & dau va khi nio mit hang d6 di vao chudi cung tng, néu

khong thi vi€c nhan dang hang gia gén nhu 12 khong thé.

Giai phap mong mudn chinh 13 phwong phép ma gidng vé6i cdc phuong phép
sinh tric dung dé nhan dang va xdc minh con nguoi. Quy trinh nay s& nhan dang dugc
cac mau hinh riéng biét hodc cac dic trung chinh ¢ thé duoc st dung dé xac thyc vat
mot cach duy nhat. Khi cdc mau hinh nay dugc trich xuét, cing v6i cac k¥ thuat bam
va mi hoéa thich hgp, thi cac dic trung thu duoc co thé nhé gon va khong sao chép

dugc, do d6 ddm bao quy trinh xac thue ma khong can ¢ sy xac minh con nguoi khac.

Mot sb giai phap dé 14y ddu van tay d6i twong da duge dé xuét. Xem, vi du, J.D.
Buchanan, et al., “Forgery: “Fingerprinting” documents and packaging”, Nature 430,
475 (28/7/2005); W. Clarkson, et al., “Fingerprinting Blank Paper Using Commodity
Scanners”, Proc. IEEE Symposium on Security and Privacy, Thang 5/2009, pp. 301-
314; A. Sharma, et al., “Paperspeckle: microscopic fingerprinting of paper”, Proc. 18t
ACM Conf. Comput. Comm. Secur., pp. 99-110, 2011. Cong trinh nghién ctru dugc
md ta trong céc tai liéu ndy ndi chung d& cap dén viéc trich xuit va ma hoa chu tric bé
mit cua cac dbi tuong. Ngoai ra, cac dic tinh vat ly nhu tinh ngiu nhién cta két chu
con dugc xem xét khi mi hoa cac dic trung dd dugc trich xuét ctia chiing. Tuy nhién,
cac giai phap trén thuong phu thudc vao cac su thiét 14p may méc phitc tap hodc can
¢6 su can chinh chinh x4c, khién cho né khong thuc té dé 4p dung rong rdi. Do do, van
¢6 nhu cdu dbi v6i hé théng va phuong phép thyc hién xéc thyc dbi twong ma moi
nguoi, tr cdc nhd moi gidi tac phdm nghé thuat phirc tap dén ngudi tiéu ding phd

thong, c6 thé chi tra dugc va tiép can duoc.

Céc phuong phap tiép can khac nhau da dugc thuc hién dé dua ra cac gidi phap
xtt 1y tinh trang gia ting ctia hang gid. Mot vi du do 1a du 4n RF-DNA cua Microsoft,
du 4n nay sit dung Chting nhén xac thyuc (certificate of authenticity, COA) c6 cong
nghé phtrc tap, thiét bi chéng hang gia c6 “chit ky” kho sao chép nhung lai dé dang va
thuén tién dé xac thuc. COA dugc d& xuét 13 d6i twong vat Iy duoc ky sb co cac kich
thuée c¢b dinh c6 cAu tric duy nhat ngiu nhién. Didu cbt 15i trong cac yéu cau ciia n6

d6 12 COA khdng dat dé 1am ra duogc va x4c thuc, nhung rht dt dé c6 thé sao chép. St
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dung “dau vén tay” dién tir tdn s v0 tuyén cua cac bd cong hudng dién moi va dan
dién trong truong gan 1 co s& cong nghé cua COA dé xuat. DuPont™ d€ xuét cong
nghé chdng hang gia Izon®, cong nghé ndy sir dung hé thong bao mat dya trén &nh ba

chiéu 3D truc quan c6 hinh anh dugce nhing dé tao nhan san pham.

Céc hé théng hién c6 cin c6 sy quan tri tip trung va su cung ng cic thiét bi
bao mét, didu nay c6 thé giéi han kha nang truy cap d8 tao ra cac ban ghi ciing nhu dé
thu dugc thong tin vé ban ghi. Hon nita, khi c6 nhiéu thuc thé quan tri kha dung, va
nhiéu chudn duge sir dung dé tao ra va luu giit ban ghi, bét ky ai tim kiém thong tin vé
mat hang cu thé s& cin phai biét chuén ndo dang duoc sir dung va sé can c6 kha ning
giai ma d6i voi mdi chudn kha dung.

Céc nd luc dé giai quyét cac thach thirc déi vé6i viéc ghi lai quyén s& hitu c4c tai
san s6, va viéc chuyén giao cac ban quyén sb, nghia 13 quan 1y c4c ban quyén s hoic
“DRM?”, d& thuc hién nhidu phuong phép tiép can khac nhau. Nhu dugc mo ta trong
Bﬁng sang ché My $6 9,064,276, Amazon Technologies, Inc. mo ta hé théng tao ra cac
kho luu sb cho ing dung cu thé dé cho phép ngudi dung cudi thuc hién giao dich véi
c4c bén khac d& mua, ban hoic giao dich cac muc ndi dung (trd choi, &m nhac, sach
dién tr, phim, v.v.) dugc két hop voi tng dung. Hé théng nay phu thudc vao hé théng
quan 1y ndi dung tdp trung ma qua do6 cic dAu hiéu xac thuc giéi han thoi gian duge
két hop v&i cac muc can duogc chuyén giao. Néu cac ddu hiéu khong dugc mua lai
trong khoang thoi gian xac dinh, thi khong c6 ban ghi chuyén giao nao dugc tao ra

trong co s& dit li€u trung tAm.

Céc hé théng chudi khéi 14 cic hé théng trang thdi toan ciu trong d6 trang thai
toan ciu duoc luu trit trén mot sb thiét bi phéan tan. Vi du 1a cidc mang nhu Bitcoin,
Ripple, Namecoin va cac mang khdc. Su két hop ctia ma hoa khoa cong khai/bi mét va
céc chudi bam cung cip co ché dé luu trit cAc trang thai bao mat tiy y dudi dang mot
sb cai - chudi khéi - dugc dat tai tit ca cdc nit phan tan. Cac nat cip nhit trang thai
cuc bd ciia ching dya trén cac thuét todn bam “pang ching cong viéc” dugc ap dung
cho toan bd hé théng. Céc hé théng ndy cung clp co ché bao mat dé thiét 14p nén tang

chung trén nhiéu thiét bi.

Ascribe dua trén Berlin cung cdp hé thdng xac minh va béan quyén k¥ thuat sb

sir dung gia tri baim mat mi cuia tac phim nghé thuat k¥ thuét s6 duoc ghi trong chudi
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khdi bitcoin. Phuong phép cua Ascribe, duge md ta trong Cong s6 Sang ché Quéc té
s6 WO 2015/024129, st dung gia tri bam cua tac phém ngh¢ thuit dé tao ra ky hiéu
nhin dang 1a dia chi Bitcoin. Cac sy chuyén giao cula tac phém nghé thuat dugce thé
hién bing céc giao dich Bitcoin. Do d6, hé théng phu thudc vao chuén tién dién ttr cu
thé va s& khong tuong thich véi cac loai tién dién t&r khac. Hon nita, sy phy thudc vao
m3 hoéa duong cong elip cuia Bitcoin tao thanh gia tri bam chi 12 160 bit (gia tri bam
tht: nhit: SHA256; gi4 tri bim tht hai: RIPEMD-160), ma da dugc du bao 1a s& dé bi
tAn cong béi céc tin tic khi mdy tinh luong tir kha dung. Céc cong ty khac, gbm co
Proof of Existence va Blocksign, trong s nhiéu cong ty khéc, cung clp céc hé théng
dé bam cac tai liéu thanh chudi khdi bitcoin, tao ra ching nhén sy tOn tai cua tai liéu,
gidng véi dich vu cong chiing, cho phép né dugc xdc minh sau. Déi voi Ascribe, viéc

str dung chudi khéi bitcoin gidi han hé théng & chudn tién dién tt duy nhét.

EverLedger ghi lai hang nghin vién kim cuong va cac dac diém duy nhét ctia
ching vao chudi khdi bitcoin nhim nd luc ngin chin gian 1an. Dy dinh s& ung dung
vao cac mit hang xa xi c6 gié tri cao khac ma ngudn gbc ciia chiing phy thude vao cac
chimg nhan trén gidy. It nhét 13 dbi v6i cac vién kim cuong, viée kiém tra boi phong
thi nghiém duoc uy quyén 1 cin thiét @& dam bao tinh théng nhét vé ““d4u van tay” ddi
véi mdi vién. Cac phuong phép nay st dung mé op ban thao bitcoin OP_RETURN.
Nha phét trién c6 mdi quan tAm twong d6i 16n lién quan dén cic phuong phép nay -
viéc luu trit dit liéu thy y trong chudi khéi thudng duoc xem 1a “y tudng t01”. Viéc luu
trit dit lieu khong phai tién vao chd khac s& tiét kiém chi phi hon va hiéu qua hon.

Nhu ciu cin c¢6 hé thdng kha dung rong rédi cho hiu hét tit ca cac ngudi dung
tiém ning va khong phu thudc vao hé théng tién dién tir hodc phuwong phap bam cu thé

bat ky.
Ban chét ky thujt ciia sing ché

Theo mot phuong an lam vi du, phuong phép va hé théng tai san phi tap trung
duoc dua ra dé cho phép quyén s& hiru dugce chuyén giao truc tiép tir mot bén sang bén
khac ma khéng can c6 trung tim c6 thAm quyén trung gian dé van hanh hozc bao mét
hé théng. Cac chit ky s dua ra phwong phap dé phat hanh va chuyén giao quyén
(“bitmark™) trong hé théng. Bing cach st dung thuét toan chudi khéi, co thé dat duge

théa thuan phén tin vé viéc ai s& hitu cai gi. Céc tai san s6 c6'thé duogc nhan dang duy
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nhét boi cac ddu van tay sb nho st dung cac ham bdm ma hoa an toan. Cac du van tay
dugc tinh todn tir cac hinh anh cua tai san co thé duoc st dung trong phuong phap
nhan dang duy nhét cé4c tai san hién vat. Theo mot sb phuong an, ky hi¢u nhin dang
duy nhét duoc st dung cho tai san hién vat c6 thé 13 ham khong thé nhan ban vét 1y,
hay “PUF”. Céac su chuyén giao quyén 13 c6 thé x4c minh va tao ra chudi quyén so hitu

khong lam gia dugc (“ngudn gbc”).

Chit ky sb va cac phwong phap khéc nhu diu vén tay dua ra phuong phap dé
phat hanh va chuyén giao céc quyén (“bitmark™) bing cach st dung thuat toan chudi
khéi twong tw nhung c6 cic sy khac biét 16n voi thuét toan dugc sir dung d6i véi
Bitcoin (tham khao, Satoshi Nakamoto, “Bitcoin: A Peer-to-peer Electronic Cash
System”, cé trén trang web bitcoin.org, dugc két hop trong ban md ta ndy bang céch
tham chiéu. Mot sb cai thdng nhét doc 1ap véi dbng tién dién tir bt ky dugc tao ra.
Ban ghi tai san bao gém céc thudc tinh cu thé mo ta tai san duoc tao ra dé biéu din sb
tai san. Ban ghi phat hanh sau d6 dugc tao ra dé biéu difn cac phién ban cua tai san
lién két voi mot ban ghi tai san cu thé. Ban ghi chuyén giao dugc tao ra dé ghi nhén
mdi sy thay dbi quyén s hitu. Cac ban ghi chuyén giao duoc lién két v6i nhau va gdc
ban ghi dugc lién két v6i ban ghi phat hanh ma duoc lién két v6i ban ghi tai san.
Bitmark 1 chudi gdm tt ca cac ban ghi, ma dugc luu trir trong chudi khdi bitmark.
Khéng c6 tién dién tir ndo dugce tao ra trong qua trinh xay dung chudi khéi, va ciing
khéng c6 tién dién tir ndo dugc sit dung d8 bidu dién su chuyén giao quyén s& hitu.
Béi vi chudi khdi bitmark ddc 1ap v6i hé théng tién dién tir cu thé bét ky, cac ham bim
tir ho thuat todn bam bao mat bit ky déu co thé duge sit dung, bao gdbm SHA-2 va
SHA-3.

M3i ngudi ding hé thdng bitmark c6 mét tai khoan ghn voi mot sé duy nhét, vi
dy, cip khéa cong khai (“pubkey”) Ed25519, hodc hé théng pubkey thich hgp khéc
cho phép ngudi dung ky cac ban ghi phét hanh va ban ghi chuyén giao. Chii s& hitu
bitmark dugc nhan dang bai pubkey cua ho. Diéu nay khéc véi Bitcoin, Bitcoin chi c6
mét loai dia chi va chit ky béi vi tai khoan bitmark ¢6 thé hd trg nhiéu loai chit ky bao

gf?)m cé4c thuét toan tinh toan hiu lugng tir vi du nhu SPHINCS.

Theo mét khia canh cia sang ché, dit liéu ma héa dugc suy ra tir cdc hinh anh
clia cac ving cuc bd ciia ddi twong vat ly duoc sir dung dé tham chicu bao mat (“lay

ddu van tay”) céc tai san hién vat dya trén cic mau hinh cau tric mrc bé mét duy nhat,
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két xudt tai san hién vit truy nguyén dugc dudi dang muc ky thuét s6. Ham bam m3
héa an toan duge st dung dé 14y ddu van tay cac tai san s6. Sang ché dé xuit bd khung
dé x4c thuc cac dbi tuong hodc vat thé khéc nhau thong qua viéc trich xuét va so khép
céc ddu van tay cua ching. Khong giéng nhu cic quy trinh 14y d4u van tay sinh tric st
dung c4c mau hinh nhu cic diém két thic va céc didm r& nhanh lam “cac diém quan
tdm”, mot phuong an theo sang ché ap dung cac k¥ thuit quang tric lap thé dé khoi
phuc cac vung hinh anh cuc bd cia céc dbi twong chira thoéng tin cAu trac bé miat. Cac
diém quan tdm cta c4c ving hinh anh duge khoi phuc co thé duoc phét hién va mo ta
bang céc thuit ton thi gidc may tinh tién tién. Cung véi cac k§ thut bam va giam
kich thuéc, phuong phép theo séng ché c6 thé thyc hién viéc x4c minh dbi tugng nho
st dung cac dic trung hinh dnh nén cho dbi tuong bét ky, bao gém ca tai liéu, cho céac

tac vu xac thuc dbi tugng vat Iy thuc té.

Can luu ¥ ring céc k¥ thuat dugc md ta & day khéc biét véi “Quén ly ban quyéh
s6 (Digital Rights Management, DRM)”. Viéc khién cho nhiing ngudi thue thi ton
trong quyén sé hitu tri tué duoc ghi nhan cua ngudi khic phy thudc vao ban chét cu
thé cla tai san va quyén han phép ly. Hé théng va phuong phép theo séng ché cung

cap phuong tién d€ dong thudn bao mét vé viéc ai s& hiru cai gi.

Theo mot khia canh cia sang ché, phuong phép ghi nhan quyén sé hiru db6i véi
tai san bao gdm cac budc: sir dung thiét bi tinh to4n, tao ra ban ghi tai san c6 diu van
tay bao gbm gi4 tri bim ciia phép biéu dién s cua tai san, khoa cong khai cua khach
hang tao ra ban ghi tai san, va chit ky s6 bao gdbm khoa bi mat ctia khach hang tao ra;
st dung thiét bi tinh todn, truyén thong véi mot hogc nhiéu nit cia mang ngang hang
dé tao ra muc nhép trong sd cai cong cong bang cach thuc hién cac budc: tao ra it nhét
mot ban ghi phat hanh bao gdm gi4 tri bdm kép cla diu vén tay, khoa cong khai cua
khach hang tao ra, va chit ky chi s& hitu bao gbm gia tri bim cta chix ky sb ctia khach
hang tao ra v6i ddu van tay bam kép va khoa cong khai clia khach hang tao ra; va hién
thi it nhAt mot ban ghi phat hanh trén s cai cong cong. Theo mot s6 phuong 4n, tai san
13 tai san s dugc chon tir nhém gdm c6 4m nhac, video, sach dién tir, anh chup k¥
thuat sb, hinh anh k¥ thuat sb va dir liéu ca nhan. Theo mot phuong an khéc, tai san 1a
tai san hién vat, va phuong phép nay con bao gbdm budc tao ra du van tay sb tuong
trng v6i tai san hién vét bang cach stt dung hinh anh cuc b clia ving quan tdm trén bé

mait cua tai san hién vat. Hinh anh cuc bd co thé 13 hinh anh quang tric 1ap thé ma tir
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d6 thiét bi tinh toan nhan dang cic diém quan tdm cuc bd trong hinh hinh anh quang
tric 1ap thé bang céach str dung bd do diém chinh; va ma héa cac diém quan tim cuc b
dudi dang chudi nhi phan bing cich sit dung bd md ta nhi phén; trong d6 chudi nhi

phén bao gom phép bicu dién so cua tai san.

Phuong phap nay con bao gbm budc tao ra ban ghi chuyén giao tht nhit dé ghi
nhan chuyén giao tai san cho chi s& hitu mdi, trong d6 ban ghi chuyén giao niy bao
gbm gi4 tri bam kép ctia ban ghi phéat hanh hoan chinh cho tai sin va khoa cdng khai
cta chu s& hitu mdi, trong d6 ban ghi chuyén giao dugc ky tén s6 bang chit ky chi s&
hitu; st dung thuét toan chudi khdi @8 tao ra théa thuén phan tan vé quyén sé hitu tai
san duge két hop véi chit ky chii s¢ hitu dé x4c thuc ban ghi chuyén giao thi nhét; va
néu ban ghi chuyén giao tht nhit dugc xéac thue, thi hién thi ban ghi chuyén giao nay
trén sb cai cong cong; va néu ban ghi chuyén giao thr nhét khong duge xé4c thuc, thi
loai b6 ban ghi chuyén giao nay. Theo mot s& phuong 4n, phuong phép nay c6 thé con
bao gdm, sau budc tao ra ban ghi chuyén giao thtr nhat: budc hién thi yéu cau thanh
toan trén giao dién ngudi dung; va budce xac dinh xem khodn thanh todn cia nguoi

dung da duoc chuyén hay chua trude khi tiép tuc v6i budce thue thi.

Phuong phép nay c¢6 thé con bao gdm budc tao ra ban ghi chuyén giao tiép theo
d& ghi nhan chuyén giao tir chi s& hitu trude d6 sang chi s¢ hitu m&i tiép theo, trong
d6 ban ghi chuyén giao tiép theo bao gdm gi tri bam kép cla ban ghi chuyén giao
trude do, va khoa cong khai cia chu s& hitu méi tiép theo, trong d6 ban ghi chuyén
giao tiép theo dugc ky tén sb boi chi s¢ hitu truée d6. Theo mot s phuong an,
phuong phép co thé con bao gdm, sau budc tao ra ban ghi chuyén giao tiép theo: budc
hién thi yéu cdu thanh toan trén giao dién nguoi ding; va budc xac dinh xem khoan
thanh toan cia nguoi dung da dugc chuyén hay chua truéc khi tiép tuc véi budce thuc
thi. Theo cic phuong an trong do it nhét mot ban ghi phat hanh bao gdm nhidu ban ghi
phat hanh, mdi ban ghi phat hanh bao gbm mot s6 ding mot 14n khéc nhau va dugc két
hop v6i chudi khéi riéng.

Theo mot khia canh khac cua sang ché, hé théng ghi nhin quyén sé& hitu dbi véi
tai san bao gém: thiét bi tinh toan khéach duoc tao cAu hinh dé tao ra ban ghi tai san ¢6
d4u van tay bao gdm gié tri bdm ctia phép biéu dién s cia tai san, khoa cong khai cla
khach hang tao ra ban ghi tai san, va chit ky s6 bao gbébm khoa bi mat cia khach hang

tao ra; mang ngang hang truyén thong véi thiét bi tinh toan khach dé tao ra muc nhap
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trong sb cai cong cong bang cach thyc hién cic budce: tao ra it nhét mot ban ghi phat
hanh bao gdm gi4 tri bam kép cua du van tay, khéa cong khai cia khach hang tao ra,
va chit ky chi s¢ hitu bao gdm gia tri bam cta chit ky s& ctia khéch hang tao ra véi déu
van tay bam kép va khoa cong khai cua khach hang tao ra; va hién thi it nhit mdt ban
ghi phat hanh trén sb cai cong cong. Tai san ¢ thé 12 tai san sb duoc chon tir nhém
gém c6 Am nhac, video, sach dién tr, anh chyp k¥ thuéat s6, hinh anh k¥ thuat sb va dir
liéu ¢4 nhéin. Theo cach khéc, tai sdn co thé 13 tai san hién vat, trong do thiét bi tinh
toan khach con truyén thong véi thiét bi quang tric 1ap thé dugc tao cAu hinh dé tao ra
ddu van tay sb twong ng véi tai san hién vat nhd st dung anh cuc bd cua ving quan
tAm trén bé mit clia tai san hién vat. Thiét bi quang tric lap thé duoc tao cAu hinh dé
nhén dang cic diém quan tdm cuc bo trong hinh anh quang tric 1ap thé bang cach su
dung bd do diém chinh; va mi hoa céc diém quan tdm cuc bd duéi dang chudi nhi
phén bang cich sit dyng bd md ta nhi phén; trong d6 chudi nhi phan bao gdm phép
bidu didn sb cia tai san. Thiét bi tinh toan khach va it nhAt mot nit trong mang ngang
hang c6 thé con dugc tao chu hinh dé truyén thong dé tao ra ban ghi chuyén giao thir
nhét d& ghi nhan chuyén giao tai san cho chi s hiru méi, trong d6 ban ghi chuyén
giao ndy bao gdm gia tri bam kép cua ban ghi phat hanh hoan chinh cho tai san va
khoéa cong khai cia chu s¢ hitu mdi, trong d6 ban ghi chuyén giao duoc ky tén s6 bang
chit ky chu s& hitu; st dung thuét toan chudi khbi dé tao ra théa thuin phan tan vé
quyén sé hitu tai san duge két hop véi chit ky chd s& hitu @2 x4c thuc ban ghi chuyén
giao th nhét; va néu ban ghi chuyén giao thi nhét duoc xéc thuc, thi hién thi ban ghi
chuyén giao ndy trén sb c4i cong cong; va néu ban ghi chuyén giao thtt nhat khong
dugc x4c thuc, thi loai bd ban ghi chuyén giao niy. Theo mot sb phuong 4n, hé théng
con bao gdm viéc khién it nhit mot thiét b tinh to4n khéach va it nhét mot nut truyén
thong, sau budc tao ra ban ghi chuyén giao tiép theo, dé hién thi yéu cau thanh todn
trén giao dién ngudi ding; va xac dinh xem khoan thanh todn ctia ngudi dung da duoc

chuyén hay chura truée khi tiép tuc vai bude thyc thi.

Hé théng nay c6 thé con bao gdm it nhat mot thiét bi tinh toan khach thtr hai
truyén thong véi mang ngang hang d8 tao ra ban ghi chuyén giao tiép theo dé ghi nhan
chuyén giao tir chi s& hitu trude d6 sang chi so hitu méi tiép theo, trong d6 ban ghi
chuyén giao tiép theo bao gbm gi4 tri bim kép cua ban ghi chuyén giao truéc do, va

khoa cong khai ctia chu sé hitu méi ti€p theo, trong d6 hé thong c6 the con bao gom
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viéc khién it nhit mot thiét bi tinh toan khéch thi hai, sau khi tao ra ban ghi chuyén
giao tiép theo, hién thi yéu ciu thanh to4n trén giao dién nguoi ding; va xac dinh xem
khoan thanh toén cta nguoi dung da dugc chuyén hay chua trude khi tiép tuc voi budc

thuc thi.
M6 ta vin tit cc hinh vé
Fig.1 1a so dd khéi cia hé théng theo séng ché.

Fig.2 12 so 4 khdi cia mot phuong én cia hé théng thé hién nhiéu ban ghi

chuyén giao.
Fig.3A 1a so dd khdi thé hién giao dich ban dau dé tao ra ban ghi tai san.

Fig.3B 1a so dd khéi thé hién cac giao dich trong d6 cac bitmark dugc tao ra

dua trén ban ghi tai san cta Fig.3A.

Fig.3C 13 so dd khéi thé hién cac giao dich trong hai bitmark.

Fig.3D 1a so do khdi thé hién viéc phat hanh bitmark bd sung dua trén ban ghi
tai san gbc trén Fig.3A.

Fig.4 1a so dd thé hién giao dién ngudi dung (user interface, UI) lam vi du cho
ban ghi bitmark mau.

Fig.5 1a so dd thé hién UI 1am vi du dé chuyén giao bitmark.

Fig.6 la so d thé hién UI 1am vi du sau khi hoan tht su chuyén giao ctia Fig.5.

Fig.7A 1a hinh v€& dang so dd ctia mot phuong an cla thiét bi ding dé tao ra cic
diu van tay dugc ma hoa cho céc tai san hién vat; Fig.7B minh hoa viéc st dung mau
ctia thiét bi.

Fig.8 12 so dd khdi thé hién cac budc dé tao ra diu van tay dugc ma hoa cho tai
san hién vat.

Céc hinh vé tir Fig.9A dén Fig.9C thé hién su so sanh cua cac sy phan bd diém
s6 dat dugc nho sir dung mot phuong 4n ciia phuong phap quang tréc 1ap thé so véi 14y
du van tay dbi tuong vat Iy (Fig.9A) va phuong phép duong co so (Fig.9B); Fig.9C
so sanh cac duong cong ROC db1 vi mdi phuong phap.

Fig.10 1a so dd ctia mdi trudng mang lam vi du dé thuc hién phuong an cta hé

théng theo sang ché.
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M0 ta chi tiet sang che
Nhim muc dich md ta cac phuwong an theo sang ché, cac dinh nghia sau day s&

ap dung:

“Tai khoan” 1a c@p khoa coéng khai-bi mat dugc su dung dé nhan dang dang ky
va quyén s hitu tai san trong hé thdng bitmark. Ky hiéu nhan dang (identifier, ID) tai
khoan, con dugc goi la “sd tai khoan cong khai” hodc “tai khoan bitmark”, 13 khoa
cong khai. Mot nguoi dung co thé c6 nhiéu tai khoan trong hé théng bitmark. Tai
khoan 12 dang mi héa cho khéa cong khai, nghia 13, “tai khoan” trong hé thdng
bitmark. Tai khoan chita cac thong tin khéc nhau vé khéa. Theo mdt phuong 4n lam vi
du, dang ma héa nay la dang ma hoa base58.

“Ban ghi tai san” 1a cAu trac dit liéu chudi khéi ghi nhan mdt cach bét bién viéc
dang ky tai san m6i trong trong hé thdng bitmark.

“Bitmark” 14 quyén s dam bao quyén s& hitu ddi véi tai san hién vat hodc tai
san sb cy thé trong hé théng bitmark. Viéc chuyén giao bitmark tir mdt chu s¢ hitu
sang chu s& hitu khac 1a chuyén giao quyén s& hitu tai san dugc dinh rd. Bitmark dugc
bidu din trong chudi khéi qua chudi ban ghi chuyén giao bitmark va béﬁ ghi phat

hanh gbc.

“Ban ghi chuyén giao bitmark” hogc “BTR” 1a cau tric dit li¢u chudi khdi bicu

din quyén bitmark.

“Phat hanh” 14 quy trinh tao ra cic bitmark méi cho tai san sb. Phat hanh chi co
thé ap dung véi céc tai san sb va tao ra mot cach hiéu qua nhidu ban sao hon ma c6 thé
duoc s hitu trong hé thdng bitmark. Viéc phat hanh bitmark méi chi c6 thé dugc thuc
hién béi chii sé hitu ban ghi chuyén giao ding ky gin dy nhat.

“Pinh dang nhap khéa” hodc “KIF” 1a viéc ma héa (base-58 hodc khac) cua
khoa bi mat va mot sb dbi tugng thuat todn va kiém tra tong. KIF c6 thé dugc stir dung
dé nhap tai khoan bitmark tr& lai cho khach hang.

“Cht s& hitu” 1a ngudi ding bat ky clia hé théng bitmark, ngudi nay gilt khéa bi
mét cho it nhét mot tai khoan. Ngudi ding hé thong bitmark dugc goi 12 “s¢ hitu
bitmark” nghfa 14 anh 4y/cd 4y gitr khoa bi mat twong tmg v6i trudng khéa cong khai

cua chu s& hitu trong ban ghi chuyén giao bitmark méi nhét trong chudi bitmark cia
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chu sé hitu.

“Cum mat khiu” 13 mat khéu phtrc tap duge st dung dé truy cap vao kho khoa
clia ngudi dung. Trong khi tai khoan bitmark nhén dang kho khéa dugc dong bd nio
thudc vé ngudi dung dé tai vé& cuc b, cum mat khau cho phép ngudi ding giai ma kho
khéa cuc bd va truy cdp cac khoa bi mét cho modi tai khoan ctia ho. Ca ID tai khoan
bitmark vd cum mat khdu ddu cin thiét dé ding nhip vao Gng dung khach hang
bitmark. Cum mat khdu ciing cAn thiét bat ky khi ndo giao dich bao mét duoc khdi tao
trong may khéch.

“Tai san” 13 phép trinh dién s6 duy nhét (gi4 tri bim) cla tai san hién vét hodc
tai san sb. Gia tri bdm cua tai san duoc tao ra trong khi ding ky dinh gia cho tai san
méi. Trong qué trinh ghi nhén dang ky, gia tri badm cta tai san 13 vinh vién va bét bién.

“Nguoi ding ky” 1a tai khoan bitmark dugc st dung dé tao ra dang ky cho tai
san mai, ban ghi tai san, trong hé théng bitmark. Cu thé hon 13, khoa cong khai cia tai
khoan dugc ghi nhin bt bién trong truong “ngudi ding ky” cta ban ghi tai san, va
khéa bi mat cua tai khoan dugc sir dung dé ky ban ghi tai san. Déi v6i tai san hién vat,
ngudi dang ky ddng thoi 14 chd s& hitu clia ban ghi chuyén giao bitmark ban dau. Pbi
v6i tai san s, nguoi dang ky 1a chi s& hiru cua ban ghi chuyén giao dang ky ban dau.

“Ping ky” 1a quy trinh thém tai san hién vat hogc tai san s6 méi vao chudi khéi
bitmark. Viéc dang ky rang budc vinh vién mot tai san v6i ban ghi dang ky trong chudi
khéi. Viéc diang ky dugc tao ra boi nguoi dang ky va duge ghi nhan trong chudi khéi
duéi dang ban ghi ding ky. Ban ghi ddng ky déng vai trd lam phén ti co s& cho toan
bd chudi bitmark cta tai san.

“Ban ghi chuyén giao ddng ky” hay “RTR” 1a chu trtc dit liéu chudi khdi biéu
dién chu s& hiru hién thoi cia hoat dong ding ky tai san. Cac RTR chi tdn tai ddi véi
tai san sb. Quyén s hitu ban ghi chuyén giao dang ky cip quyén kha ning phat hanh
bitmark cho chi s& hitu. Su khéc nhau duy nhat vé mit k¥ thuét giita ban ghi chuyén

giao ding ky va ban ghi chuyén giao bitmark 1a loai tai san.

“Giao dich” 12 quy trinh bét ky trong sb ba quy trinh bitmark chinh: dang ky,

chuyén giao va phét hanh.

“Chuyén giao” 1a sy thay d6i quyén so hitu tir mot tai khoan bitmark sang tai
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khoan khéc. Sy chuyén giao c6 thé ap dung vao BTR hodc RTR. Giao dich chuyén
giao tao ra mdt BTR hodc RTR méi duge ky bdi khoa bi mét cia chu s¢ hitu cli va
duoc chi dinh cho khoa cong khai clia nguoi dung moi. Chudi ban ghi chuyén giao chu

thanh dang ky hoic chudi quyén so hitu bitmark, trong chudi khdi bitmark.

Theo cac phuong an cua sang ché, hé théng va phuong phap tai san phi tap
trung cho phép quyén sé hitu duge chuyén giao truc tiép tir mot bén cho bén khac ma
khong cin c6 trung tAm c6 thAm quyén trung gian dé van hanh hodc bdo méit hé théng,
va khoéng phu thudc vao hé thdng tién dién t& hién c6. Cac chir ky s dua ra phuong
phap dé phat hanh va chuyén giao quyén (“bitmark™) trong hé théng. Bing cach st
dung thuit toan chudi khéi, c6 thé dat duoc thoa thudn phén tan vé viéc ai sé hitu tai
san, theo cach twong tu nhu cach ding cho Bitcoin va céc loai tién dién tir khac. Tai
san s6 co thé duoc nhan dang duy nhat bing cach st dung cic ham bam ma hoa an
toan. Cac diu vén tay dugc suy ra tir cdc hinh anh cuc b ctia tai san hién vat c6 thé
duogc st dung dé nhan dang duy nhét ti san hién vat. Viéc chuyén giao quyén 14 c6 thé

x4c minh va tao ra chudi quyén s& hitu khong thé 1am gia (“ngudn goc”).

Theo mdt khia canh cua sang ché, dir liéu ma hoéa dugc suy ra tir cac hinh anh
cla cac vung cuc bd cua bé mat cta ddi twong vt ly dugc st dung dé tham chiéu bao
mat (“léy d4u vén tay”) céc tai san hién vét dya trén cac mAu hinh cu tric mirc bé mit
duy nhét. Him bim ma hoa an toan dugc sit dung dé 14y déu vén tay céc tai san sd. Su
khan hiém tai san sb 12 c¢6 thé xay ra va c6 thé thich nghi v6i cac bd khung khdi ni¢ém
va phép ly ctia thé gi6i thuc.

Dé bat diu sir dung hé théng bitmark, ngudi dung hodc “khach hang”, trudce
tién can tao tai khoan. Khéach hang cé thé dang nhap vao hé théng bitmark bang cach
sit dung tmg dung dua trén web dugc luu trit hogc truy c@p nho sir dung may tinh dé
ban hodc thiét bi tinh to4n c4 nhan khéc, hodc sir dung thiét bi di dong c6 “ng dung
bitmark”. Nhim muc dich mo ta hé Fthéng bitmark, cac thiét bi nay s€ dugc goi chung
13 “céc thiét bi tinh toan”. Trinh huéng dan cai dit huéng dan nguoi dung thyc hién
cac budc tao tai khoan mai. Trude tién mot sd tai khoan duwoc chi dinh. Theo mot
phuong an lam vi dy, sb tai khoan bitmark 50 ky tu duy nhéit dugc st dung dé nhan
dang ngudi ding va céc tai sdn cla anh 4y/cd 4y trong hé théng bitmark. S tai khoan
la ky hiéu nhén dang ma khach hang dua cho nguoi dung bitmark khac dé chuyén giao

céc bitmark sang tai khoan cua khach hang. SO tai khoan s€ van co6 thé truy cép trén

-14-



32692

thiét bi tinh toan ti trang thiét 14p ciia khach hang.

Budc tiép theo trong viéc tao tai khoan bitmark bao gbdm budc tao va luu trit
khoéa bi mat cua khach hang, viéc ndy ciling dién ra trén thiét bi tinh toan cta khach
hang, nghia 13, khong phai ¢ may chu h¢ théng bitmark (“mdy chu bitmarkd”). Theo
mot phuong an 1am vi dy, khéa bi mét 1a chudi 54 ky tu duge st dung dé truy cap tai
khoan ctia khach hang va kiém sodt tai san ma cac bitmark da dugc tao ra cho ching.
Tai khoan bitmark sau d6 dugc tao ra tir khoa bi mat cia khach hang. Ngoai viéc kiém
so4t tai san cua khach hang, khéa bi mat cung cép phuong tién cho phin mém bitmark
dé khéi phuc tai khoan trong trudng hop thiét bi tinh toan ctia khach hang bi mét hoic
bi hong. B&i vi may chii bitmarkd khong tao ra hodc lwu trit khoa bi mat, trinh huéng
dan cai dat huéng din ngudi ding luu khoa bi mét & noi an toan, tach riéng voi thiét bi
tinh todn, sau d6 huéng din ngudi dung nhap khoa bi mat dé x4c minh. Sau khi xé4c
minh khéa bi mét, ngudi dung dugc hudng dan nhip mat khau c6 thé dugc st dung,
khi st dung cung thiét bi tinh todn, dudi dang 161 tit dé nhap khoa bi mat cua ngudi
dung. Mot khi mét kh4u dugc nhap va xac minh, phan mém bitmark khoi tao tai khoan
mai teong Gng véi sb tai khoan cta nguoi dung. Ngudi dung gio ddy da sin sang bt
d4u ghi nhan cAc tai sén cua anh 4y/co 4y trong hé théng bitmark.

Trén Fig.1, bitmark 100 dugc x4c dinh 1a mot chudi duoc ky tén s6 bao gdm
mot ban ghi phat hanh 102 va mot hodc nhidu ban ghi chuyén giao 104, ma c6 thé 1a
BTR hodc RTR. Ban ghi tai sén 106 chua siéu dit liéu cho tai san hién vat hbéc tai san
s6 ciing nhu ddu vén tay tai sén duy nhét dugc sit dung dé nhan dang noé trong hé théng
bitmark. Mdi ban ghi tai san 106 bao gbm cac trudng sau: “d4u van tay” 108, 1a gia tri
bam ciia phép biéu dién s6 cta d6i twong vat 1y hoic tap tin s6; ngudi ding ky 109, 1a
khoa cong khai (ED255194) cua nguoi dang ky; (3) “tén” 110, ky hiéu nhan dang
UTF-8 ngfn; (4) “phin mé ta” 111 - nhan dang van ban UTF-8; va (5) “chit ky” 112,

gia tri badm cua cac truong tir 108-111 ky bang khoa bi mat clia ngudi dang ky.

Ban ghi phéat hanh 102 tao ra bitmark m&i tir ban ghi tai san 106. Cac ban ghi
phét hanh 102 bao gbm cac truong sau day: “chi sb tai san” 113, gia tri bam SHA-512
kép (64 byte) cta gid tri ddu van tay 108 ctia ban ghi tai san 106 twong Gng. Chi sb tai
san 113 déng vai tro 1a ky hiéu nhan dang duy nhét cho ban ghi tai san 106 va s& gidng
nhau trén tit ca cac ban ghi phat hanh 102 cho cling ban ghi tai san 106. D4u vén tay

ban ghi tai san 108 dwgc bim hai 1dn lam phuong tién dé dam bao kich thudc nhét
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quan bt ké kich thudc gdc clia gid tri d4u van tay. Ciing dugc bao gbm trong ban ghi
phat hanh 102 1a pubkey cta chii s¢ hitu 114. Theo mot sb phuong 4n, pubkey cua chi
s& hitu 114 1a khoa cong khai (ED25519) ciia ngudi ding dé tao ra phét hanh. Nhu da
duge biét dén boi ngudi co hidu biét trung binh trong linh vyc k¥ thuat, cac khda cong
khai khac, vi du nhu Ed25519+SPHINCS, c6 thé dugc st dung. Khi ¢6 hoat dong phat
hanh méi dién ra, ban ghi phat hanh 102 dugc s& hitu tw dong béi ngudi phat hanh. S6
ding mot 1an 115 14 sb nguyén chua dugc ky tén dong vai tro 1a s6 duy nhét dé phan
biét nhiéu phat hanh ctia cing tai san. Ban ghi phat hanh 102 cling bao gbm chit ky
116, 13 gia tri bdm cua cac trudng tir 113-115 duoc ky bang khoa bi mit clia nguoi

phét hanh.

V& mit k¥ thuat, bitmark chi can ban ghi phat hanh 102. Ban ghi chuyén giao 14
khong cén thiét. Bitmark khong c6 cac ban ghi chuyén giao don gian 13 thudc vé ngudi
phat hanh bitmark gbc. Néu nguoi phét hanh bitmark khong bao gid chuyén giao bitmark
cho chit s& hitu khac, thi chudi quyén s& hitu bitmark s& khéng bao gid phat trién vuot

qué ban ghi phat hanh ban dau.

Ban ghi chuyén giao 104 chuyén giao quyén s& hitu bitmark va bao gdm cac
trueong sau day: lién két 117, 1a gié tri bam SHA-256 kép (32 byte) cuia toan bd ban ghi
trude d6 (bao gdm chit ky 116), biéu thi ban ghi trudc do trong chudi quyén sé hitu
bitmark. Ban ghi truée do co thé 13 ban ghi phat hanh 102 hodc ban ghi chuyén giao
khéac 104. Ban ghi trudc d6 dugce bam hai 14n 1am phuong tién dé dam bao kich thudc
nhét quan bat ké kich thuéc gbc cia ban ghi trude d6. Ciing duge bao gdm trong ban
ghi chuyén giao 104 1a pubkey cia chu s& hitu 118, khéa cong khai (ED25519) cua
nguoi nhan chuyén giao bitmark va chit ky ciia chii so hitu truge d6 120, gié tri bam
ctia cac truong 117 va 118, dugc ky nho sit dung khéa bi mét cua chu s& hitu ban ghi

trudge d6 120.

Ban ghi chuyén giao 104 c6 ca két ndi chudi tham chibu 107 va két n6i chudi
chit ky 103. Gié tri ciia lién két 117 twong tmg v6i két nbi chubi tham chiéu 107, chinh
3 gi tri bim SHA-256 kép clia toan bd ban ghi trude. Lién két 117 1a lién két tro vao
ban ghi trudc trong chudi bitmark. Két ndi chudi chir ky 103 dén ban ghi truée d6 (ban
ghi phat hanh hodc chuyén giao) can chu s& hitu cua ban ghi trude d6 ky tén s6 vao

ban ghi chuyén giao tiép theo 104 bing cach st dung khoa bi mét clia anh 4y/co Ay.
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Phép suy ra thuc té v& su khac nhau gitta chudi tham chidu 107 va chudi chit ky
103 d6 12 khong c6 két ndi chit ky s6 gitta ban ghi tai san 106 va cac ban ghi phét hanh
103 dugc két ndi v4i ban ghi tai san d6. Chu s& hiru khoa cong khai dugc dinh 16 trong
truomg nguoi ding ky 109 cta ban ghi tai san chi ky mdi ban ghi tai san 106 va khong
cin phai ky cac ban ghi phat hanh tiép theo. Pidu ndy c6 nghia la nguoi ding bat ky co
thé phat hanh cac bitmark méi cho mdt tai sin boi vi ban ghi phat hanh dugc tu ky tén
béi ngudi ding phat hanh nd, khong phai béi nguoi déng ky tai san gbc. Theo hop
ddng, cac ban ghi chuyén giao phai dugc ky bang cach st dung khoa bi mat ctia chi sé
hitu ban ghi truéc d6. Béi vi chii s¢ hitu hién thoi clia bitmark 12 nguoi dung duy nhét
dugc Uy quyén dé chuyén giao bitmark cho nguoi ding khac, chudi chit ky dua ra

bang chirg ma hoa cta viéc Uy quyén chuyén giao.

Chu s& hitu hién thoi cia bitmark (ban ghi & ngoai ciing bén phai trong chudi)
duoc x4c minh bing cach kiém tra cdc chit ky s6 trong chudi. Trong do6 trudng lién két
ctia ban ghi chuyén giao 117 thiét 14p chudi tham chiéu 107 dén ban ghi trude do, gia
tri chit ky cia ban ghi chuyén giao x4c dinh xem ban ghi chuyén giao 104 c6 thuc sy
hop 1€ hay khong. Néu chit ky s6 ciia ban ghi chuyén giao khép véi khoa cong khai
cia chi s& hitu ban ghi trude do, thi ban ghi chuyén giao dugc xem 12 hop 1€ va duoc
ghi nhan trong chudi khéi. Néu khong, ban ghi chuyén giao khong hop 1€ bi loai bd
khéi chudi khéi. Ban ghi tai san gbc 106 dugc xac minh bang cach xic thyc diu van
tay tham chiéu 108 cuia né so v6i dbi tuong thuc. HE théng bao vé chdng lai céc giao
dich khong hop 1€ khac (vi du, chuyén giao kép) thong qua may chd diu thoi gian
phén tan. '

Vin tham chiéu dén Fig.1, két ndi chudi tham chiéu 105 c6 nghia 1a chi s tai
san 113 ctia ban ghi phat hanh trd lai gid tri d4u vén tay 108 cta ban ghi tai san tuong
tng. Diéu nay khac véi chudi chit ky 103 ma két ndi chit ky cua chu s¢ hitu trude do
120 v6i pubkey ciia chit s¢ hitu 114, Két ndi nay doi héi chit ky khoa bi mét ctia chu

s& hitu cua ban ghi & ngay trudc trong chudi.

Céac ban ghi tai san 106 duge ty ky tén. Do d6, ngudi dung bét ky c6 thé phat
hanh céc bitmark méi cho tai san, nhu duoc thé hién trén Fig.2. Trong trudng hop nay,
“Eva” va “Gina”, cac pubkey cua chi s& hitu dugc thé hién trong cac ban ghi chuyén
giao & ngoai cung bén phai 124D va 124G, déu 14 cac chi s& hitu hién thoi (bdi vi ho

gilt ban ghi chuyén giao cudi cing trong chudi bitmark twong tmg ctia ho (con dugc
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goi don gian 13 “cac bitmark”) 200A va 200B). Xung dot tuyén bb quyén s& hitu bit
ngudn tir cac bitmark trd dén cing tai san nhung c6 cac chit ky phat hanh khac nhau
phai duge dan xép tir bén ngoai béi cac nha thue thi quyén sé hitu tai san. Dudi dang
lich str bét bién, vinh vién cua tAt ca céac giao dich tai san, cac bitmark 200A va 200B

s& dong vai tro 13 bang chung.
Vi du 1 - Chu trac dit liéu tai san sé mau

Vi du sau ddy minh hoa céc giao dich dién ra theo mé hinh dit liéu co s ciia hé
théng bitmark. Vi du nay dugc dua ra chi nhdm muc dich minh hoa, bao gém mot tai

san, ba bitmark cho tai san va 12 ngudi dung bitmark khac nhau.

Tham chiéu dén Fig.3A, vi du bt du véi giao dich #1 trong d6 ngudi dung #1,
“Amanda”, ding ky tai san méi trong hé théng bitmark bang céch tao ban ghi tai san
méi 150. Nham cho muc dich ctia vi du ndy, tai san nay la sach dién tr méi ty xuét
ban c6 tiéu dé “Things Fell Apart”. Mac du Amanda c6 thé sir dung toan bd cubn sach
dién tir dé tao ra dau van tay, co 4y c6 thé chi chon tao ra md ta duy nhit v& cubn sach,
vi dy, didu gi d6 don gian nhu tén sach, tén co iy va ngay xuét ban, hodc chon céc
doan trich dé& nhan dién cia cudn sach, vi du, cac trang dugc chon. Bing cach truy cp
giao dién nguoi dung (“UI”) phat hanh bitmark, tdp tin s6 dugc chon ciia Amanda
dugc sao chép, vi du, dugc kéo va tha, hodc dugc chon béng cach duyét céc tap tin cua
ngudi dung va duoc tai qua Ul vao hé théng bitmark dé bam tap tin d& tinh toan du
van tay duy nhét ciia tai san. Giao dién nguoi ding c6 thé hién thi hoat anh vi dy nhu
ddng hd, ddng hd cét hodc banh xe dang quay trong khi ddu van tay dugc tao ra. Khi
d4u vén tay di dugc tinh toan, thong bao day co thé duogc gt di. Néu gi4 tri ddu van
tay chua ton tai trong hé théng bitmark, thi ban ghi tai san méi 150 duogc tao ra. Néu
gia tri ddu van tay da tdn tai trong hé thdng bitmark, thay vao d6 Amanda s& dugc dé
nghi vé6i tty chon phét hanh cac bitmark mdi cho tai san, tuy nhién ching s& duge coi
12 c4c tai san mai, bd sung.

Truong ngudi ding ky (tht hai) clia ban ghi tai san 150 hién thi khéa cong khai
cia Amanda (tén cd 4y, dugc biéu thi bang phong chit in ddm). Ban ghi tai san cling
duge ky tén nho st dung khoa bi mat cia Amanda. Do do, ban ghi tai san dugce “tu ky
tén” boi nguoi diang ky tai san méi.

Khong c6 bitmark nao dugc tao ra thuc té trong giao dich thir nhét nay. Cac
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bitmark s& khéng dugc tao ra cho t6i khi cac hoat dong phat hanh duge thuc hién trong
hai giao dich (#2 va #3) duoc thé hién trén Fig.3B. Trong cac giao dich #2 va #3,
Amanda phat hanh hai bitmark méi cho tai san ma c6 di dang ky trong giao dich thir
nhét. Hai bitmark mai 152 va 154 nay duoc tao ra qua hai ban ghi phat hanh méi 160
va 162.

B6i vi ca hai ban ghi phat hanh méi 160 va 162 tham chiéu dén cing ban ghi tai
san 150 duoc tao ra trong giao dich #1, gia tri diu van tay ctia ban ghi tai san duoc
bam hai 14n nho sit dung thuat toan SHA-512 va dugc luu trit trong tai san chi s tai
san clia c4 hai ban ghi phét hanh méi. Gid tri cho cac truong chi s6 hitu cla cé hai ban
ghi phéat hanh 13 khéa cong khai ciia Amanda (“O: Amanda™) béi vi cac ban ghi phat
hanh dugc s& hitu tu dong bdi ngudi dung da tao ra cac phat hanh. Céc truong s6 ding
mot 14n (“N”) clia cdc ban ghi phat hanh chira cac gié tri dém ding mot 1an, vi du, “N:
1” va “N: 2 dé dam bao ring mdi ban ghi phat hanh cho cing tai san la duy nhit. Mbi
béan ghi phat hanh 160 va 162 dugc ky tén & dudi cing nho sit dung khoa bi mat cua
Amanda. Vé6i cac ban ghi tai san, cic ban ghi phat hanh luén dugc tu ky tén nho s
dung khéa bi mat clia nguoi ding da tao ra ban ghi phat hanh. Nguoi dung bét ky co
thé tao ra cac ban ghi phat hanh cho tai san. Khong c6 chudi chit ky sb gifta cac ban
ghi tai san va cac ban ghi phat hanh twong Umg cia ching. Két ndi duy nhét gita cac
ban ghi phat hanh 160, 162 va cac ban ghi tai san 150 twong Ung cia ching 1a chudi
tham chiéu 158 duogc thiét 1ap béi mdi tai san chi sb tai san ctia ban ghi phat hanh. Tai

thoi diém ndy, Amanda s& hitu cac bitmark 152 va 154.

Fig.3C minh hoa cac giao dich tir #4 dén #7 cho céc bitmark 152 va 154. Trong
giao dich #4, Amanda chuyén giao (ban, ting, cép quyén, chuyén nhuong hogc hinh
thire chuyén giao tai san khac) bitmark 154 cho Brian. Ban ghi chuyén giao méi 172
liét ké khoa cong khai ciia Brian 14 chi s hiru (“O: Brian”), va Amanda ky tén vao
ban ghi chuyén giao 172 bang khéa bi mat cta cd 4y dé uy quyén chuyén giao, nhu
duoc biéu thi béng chudi chit ky 164. Chudi tham chiéu 166 bao gé)m gia tri bam
SHA-256 kép (32B) cta ban ghi trudc do.

Trong giao dich #5, Amanda chuyén giao bitmark 152 cho Chloe, tao ra ban ghi
chuyén giao méi 170 nhén dang khoa cong khai cia Chloe va khoéa bi mat cua
Amanda clng v&i gia tri bam cua ban ghi trude d6 160. Giao dich #6 ghi ﬁhéln chuyén

giao bitmark 152 tir Chloe sang Dylan trong ban ghi chuyén giao 180. Boi vi Chloe
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gio ddy 1a chu s& hitu, khoa bi mét cia co 4y dugc sir dung dé ty quyén chuyén giao
qua chudi chit ky giita cac ban ghi chuyén giao 170 va 180. Trong giao dich thir bay,
Chloe, cht s& hitu hién thoi cia bitmark 152, chuyén giao bitmark 152 cho Dylan, tao

ra ban ghi chuyén giao 190.

Céc ban ghi chuyén giao ludn cAn ca két nbi chudi tham chiéu véi ban ghi trude
d6 va két nbi chudi chir ky v6i ban ghi trude d6. Chudi tham chiéu duoc tao ra bing
céach tinh gia tri bam SHA-256 kép ciia toan bd ban ghi trude do, bao gbm chit ky, va
luu trit gid tri badm nay trong trudng lién két cta ban ghi chuyén giao. Gid tri lién két
béo cho hé théng bitmark biét ban ghi nao dung trudc ban ghi da cho trong chudi
bitmark. Béi vi mdi ban ghi chira thong tin tir ban ghi trude, né s€ co thé truy nguyén

vé chu s& hitu ban dau, tao ra nguodn goc bat bicn.

Trong khi trudng lién két ctia ban ghi chuyén giao thiét 1ap chudi tham chiéu
dén ban ghi trudc d6, gid tri chit ky cua ban ghi chuyén giao xdc dinh xem ban ghi
chuyén giao c6 hop 1¢ khong. Néu chir ky sd cia ban ghi chuyén giao khép véi truong
cht s¢ hitu cua ban ghi truéc d6 (khda cong khai), ban ghi chuyén giao biéu dién
chuyén giao bitmark hop 1¢, va ban ghi chuyén giao dugc ghi nhan trong chubi khéi
bitmark. Tuy nhién, néu gi4 tri chit ky cua ban ghi chuyén giao khong khép véi khoa
cdng khai ctia chi s& hitu ban ghi trude do, thi cac nit xac thye cua hé théng bitmark
s& xac dinh Ban ghi chuyén giao 1a “khong hop 1&8” va s& loai b ban ghi chuyén giao
khoi bao gém trong chudi khdi bitmark. Tém lai, cac gia tri lién két tao ra chudi tham

chiéu cho bitmark, trong khi céc gid tri chit ky bao mat chudi tham chiéu.

Tham chiéu dén Fig.3D, Eddie 1a ngudi ciing c6 cac quyén nhét dinh dbi voi tai
san. Theo vi du nay, ching ta cé thé noi rang Eddie 12 ngudi bién tap cia Amanda, va
Amanda da dua cho Freddie mdt sd ban sao nhét dinh coa cubn sach dién tir vi dénh
gia cao su hd trg cua anh 4y. Amanda cung cép cho Eddie diu van tay ma cd 4y da tao
ra d& chuén bi cho giao dich thir nhat. Viéc c6 du van tay cho phép Eddie ding nhap
vao hé thdng bitmark va st dung du vén tay dé phat hanh bitmark méi 156 bing cach
tao ra ban ghi phat hanh 164. Ban ghi phat hanh méi dugc tu ky boi Eddie va chir s6 tai
san lai 1a gié tri bam SHA-512 kép cua gid tri diu van tay clia ban ghi tai san. Céc
truong sd ding mot lin (“N”) ctia ban ghi phéat hanh m&i nay duoc chi dinh mot gia tri
s6 ding mot 1an (N = 3) khéc vé6i cac ban ghi phat hanh truée, dam bao ring mdi ban

ghi phat hanh cho cing mét tai san 14 duy nhat. Sy phat hanh méi béi Eddie cho thiy
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rang gia tri chit ky cua ban ghi phat hanh khong can phai khép vé6i khoa cong khai clia
gid tri ngudi ding ky cho ban ghi tai san twong tmg. Moi ngudi dung co thé tao ra ban
ghi phét hanh cho tai san, tuy nhién, nguoi ding s& can phai truy cép vao du van tay
duoc tao ra két hop véi ban ghi tai san d& n6 c6 thé duge két hop vdi ban ghi tai san

gac.

Giao dién nguoi dung (“UI”) cua hé théng bitmark dwa ra cdc man hinh hién thi
va diém truy cdp khac nhau. Tai khoan bitmark ctia nguoi dung co thé truy cap dugc
bing cach ding nhap vao qua mdy tinh c4 nhan (mdy tinh dé ban, méy tinh xach tay,
may tinh bang, v.v.) dugc két ndi v6i mang toan cu bang céch truy cdp vao trang web
Bitmark, hodc tng dung trén may tinh dé ban hoic trén di dong, va: (1) duyét thiét bi
ctia ngudi ding (may tinh, dién thoai thong minh, may tinh bang hodc thiét bi khac)
cho tap tin ID tai khoan bitmark; (2) quét ID tai khoan bitmark (thao tac nay c6 thé bao
gdm viéc quét man hinh cua thiét bi khac.) Theo mot s6 phuong 4n, ID tai khoan
bitmark dang in c6 thé dugc dua ra duéi dang ma QR c6 thé quét (ma phan hdi nhanh)
hodc ma c6 thé doc quang hoc khéc, bao gém mot, hai hodc nhiéu hon hai ma vach
kich thuéc, md mau va/hodc td hop cla chung, cac gid tri sic, v.v.. Theo cac phuong
an khac, ID tai khoan bitmark c6 thé 1a 4nh chup bang l4i xe ctia ngudi ding, hodc c6
thé dugc mé hoa sinh tric, vi du, d4u van tay, hinh hoc tay, mau vdng mac hodc con
nguoi, dic trung khudén mit, v.v., ma cd thé dugc quét bﬁng cach str dung camera cua
dién thoai thong minh hodc thiét bi quét khéc, cac mau thoai dugc nhép vao bang cach
sit dung may ghi 4m cta dién thoai thong minh, DNA, hodc td hop ctia cac ddc diém

sinh trdc duy nhét khac nhau clia ngudi ding.

Trong trudong hgp ngudi dung mét ID tai khoan bitmark ctia anh dy hodc cd ay,
phuong phap thir ba dé dang nhap vao hé théng 13 str dung ma khoi phuc bitmark. Cac
ma nay thuong dugc cung cAp cho cac ngudi ding hé théng méi khi ho 1an dau kich
hoat tai khoan. Néu ché d6 khdi phuc duogc khi tao bang cach nhap ma khdi phuc, thi
ngudi dung s& dugc goi ¥y nhip cum mét khéu bitmark méi can duoc st dung dé ma
hoa dit liéu bitmark va d& Gy quyén cac giao dich bitmark méi. Hé théng s& canh bao
ngudi ding ring ma khoi phuc cia ho khong nén dugce luu trit trén thiét bi dugc s
dung dé truy cdp hé théng bitmark. Cum maét khau tét hon 13 nén duge in ra va duge
lyu trit & noi bao mat nhu hop bao mat tai liéu hodc hop ky gl an toan. Lya chon thu

tr néu ID tai khoan bitmark ctia nguoi dung bi mAt khong thé ctru van dugc dé 1a tao
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ID méi.

Mot khi nguoi ding bitmark c6 quyén truy cdp vao tai khoan cla anh 4y hoic
cd 4y (hodc ctia no, trong trudng hop 1a thuc thé kinh doanh), Ul ¢6 thé dugc truy cap
bao gdbm ban ghi cho bitmark cu thé - UI ban ghi bitmark. Fig4 thé hién ban ghi
bitmark mau 400 dya trén bitmark 152 trén Fig.3C, ma c6 thé dugc truy cip bang cach
nhap ma ky tu chit-sé tvong tng v6i ID tai khoan bitmark, nghia 13, khoa bi mét cua
ngudi dung nhu dugc md ta trén ddy hodc, theo mot sd phuong 4n, thao tac quét ma
QR 402 cho bitmark 152. (Luu y rang mi QR trén cac hinh v& chi 1a vi du minh hoa.)
UI hién thi ma QR (néu dugce sir dung), tén cua tai san, phﬁn md ta 404 cua tai san dua
trén thong tin dugc dua ra trong qué trinh tao ra ban ghi tai san tvong ung 150, va
ngdy thang va thoi gian hién thoi. Tén va ngay thang liét ké trong ban ghi 400 bao
gbm “ngudn gbc”. Mdi hang 406 bidu difn mot 14n chuyén giao. Céc 1an chuyén giao
duoc minh hoa twong Gng véi cac 1an chuyén giao dugc thé hién d6i vé6i bitmark 152
trén Fig.3C, v6i mdi hang thé hién lién két dén UI tai khoan tuwong tng cho ngudi dung
dugc nhan dang, vi du, Dylan, Chloe, Amanda, c6 ngay thang va déu thoi gian khi sy
chuyén giao hop 1& dugc hoan tAt. Néu ngudi dung 13 chu so hitu hién thoi cua
bitmark, trong treong hop nay, Eva, nhip chudt 1én hogc luét chudt qua dong déu tién
s& hién ra nut “chuyén giao” s& dua Eva dén trang khéc trong do tén, s6 tai khoan hodc
thong tin nhan dang khac c6 thé dugc nhép vao cho bén nhan chuyén giao, trong vi du

ndy 1a Freddie. Fig.5 minh hoa Ul mAu @& khoi tao chuyén giao.

Theo mét sd phuong 4n cua hé théng, phi giao dich co thé duoc tinh khi ghi
nhin mdi 14n chuyén giao. Phi giao dich c6 thé duoc thanh toan bang Bitcoin riéng
hodic tai khoan tién dién tir khac bodc bang tai khoan thé tin dung/ghi ng. Theo mot
phuong én, vi bitcoin dugc nhung cho mdi tai khoan bitmark méi. Cung khoa bi mét
dugc sit dung cho tai khodn bitmark co thé duoc st dung dé tao ra céc tai khoan
Bitcoin. V& mit k§ thuét, khoa bi mat duoc bim v6i mdt sb khac (bd dém) dé tao ra
c4c dia chi Bitcoin. Vi HD (phén cip dinh hinh) c6 thé dugc thuc hién cho muc dich
nay. D& chon hinh thirc thanh toén phi giao dich, ngudi ding ¢6 thé chon nut “Bitcoin”
hodc nit “Tin dung/Ghi ng” trén trang, ma s& dua ho dén man hinh thich hop dé nhap

thong tin thanh toan cta ho.

Mot khi thanh toan dd dugc xac nhén, UI s€ chuyén thong tin nhan dang sang

nguoi dugc chuyén giao (“Freddie”) dén danh sach ngudn gbc, bidu thi su chuyén giao

-2



32692

1a “Pang cho” cho téi khi sy chuyén giao da duoc xéac thuc. Sau khi xac thuc chuyén
giao, ban ghi bitmark 400, dugc thé hién trén Fig.6, s& hién thi ngudn gbc véi chii sé
hitu hién thdi cua bitmark, Freddie, & trén cing, cing véi ngay thang va thoi gian

chuyén giao.

Cac giao dién nguoi dung bd sung c6 thé bao gbm lich st cta cac giao dich
bitmark, nghia 13, UI giao dich, v6i danh sach cac giao dich Bitmark da dién ra trong
khoang thoi gian cho truéc, nhan dang céc tai khoan (ngudi dung) da khoi tao giao
dich va loai giao dich da dién ra, vi dy, phat hanh hodc chuyén giao, cung voi trang
thai, vi dy, “Pang chd”, hodc, néu dugce xac thuc, ngdy thdng va thoi gian. Ul didu
hudng c6 thé bao gdm danh sach tim kiém dugc cua céac tai san dugc ghi nhén trong hé
théng bitmark. Danh sach didn hinh c6 thé bao gdm tén tii sén, ngudi tao ra tai san,
ngudi ding ky (nguoi tao ra ban ghi tai san), Nguoi phat hanh (nguoi tao ra ban ghi
phéf hanh) va sb lugng bitmark dugc phat hanh cho tai san cu thé d6. Vé&i kha ning
nay, mot c4 nhdn mong mudn mua mdt trong céc tai san dugce liét ké co thé nhép chudt
vao tai san dé truy cép thong tin vé (cac) bitmark dé cho phép ho chon gifta cac chi s
hitu khac nhau néu c6 nhidu bitmark, hodc dé cung cap phuong tién dé lién hé véi chu
s& hitu hién thoi dé diéu tra v& hoat dong mua ban c6 thé c6 cua tai san. (Chu sé hitu
¢6 thé chon khong chép nhan céc diu tra tu nguyén, trong trudng hop nay ngudi mua

tiém ning s& dugc yéu cau tim kiém nguodn khéc, néu ¢o.)

UI ban ghi tai khoan, co thé truy cap, vi dy, bing cach nhip chudt vao tén ngudi
phéat hanh sau khi tim kiém tai san cu thé, c6 thé bao gﬁ”)vm thong tin lién hé cua nguoi
phat hanh, cac ID tai khoan bitmark va sb luong bitmark dugc két hop v6i nguoi phat
hanh d6, va lich st giao dich ctia ngudi phéat hanh d6, nghia la, cac hoat dong phét

hanh va cac 1an chuyén giao dang cho va di hoan tat.

Vi du trén diy dua trén tai san sb d6 1a cudn sach dién tir dugc dua ra chi nhdm
muc dich minh hoa. Nhu da dugc biét dén boi ngudi ¢ hiéu biét trung binh trong linh
vuc k¥ thuat, phuong phap duge mo ta ¢ day co thé 4p dung dugc voi tai san bét ky,
cho du 12 tai san s hay tai san hién vat. Tai san s6 c6 thé bao gébm, nhung khong gidi
han & tac phém van hoc, anh, tai liéu, tac phém nghé thuét, trd choi video, ph?m mém,
nhac, phim, hodc tai san khic dugc thé hién duéi dang sd. Tai san hién vat s& duoc

thao ludn thém dudi day.

-23-



32692

Vi dy 2 — Dit liéu c4 nhan dudi dang céc tai san s

Vén dé dang thu hiit sy quan tdm ngdy cang 16n bao gbm viéc kiém soat cac tai
san sd duoc két hop véi dit liéu c4 nhan cuia mot nguoi, vi du, anh, video, &m nhac
hodc tac phdm vin hoc, ma c6 thé dugc ding 1én phuong tién truyén thong xa hdi hodc
duoc luu trir trong cac tép tin luu trit dam may, dit liéu duoc thu boi cac thiét bi gidm
sat deo dugc vi du nhu vong deo tay strc khoe, thiét bi theo ddi van dong, cac thiét bi
theo ddi nhip tim, giéc ngl va thiét bi theo ddi sttc khoe khac, thiét bi trong mang
internet két n6i van vat (Internet of Things, IoT), trong sb nhidu thiét bi khéc, dugc goi
chung 13 “dit liéu c4 nhin”. Céc phuong phap dugc bde 16 & day co thé duogc st dung

dé tao ra bitmark twong ng v6i dit liéu c4 nhin clia ngudi dung.

Theo mdt phuong an kiém soét dit liéu c4 nhan, ngudi ding ¢ thé két hop cac
dic trung hién dang kha dung tir IFTTT (If This Then That) cia San Francisco, CA,
mot dich vu co s& mang tao ra cac chudi cau 1énh c6 diéu kién duge goi 12 “cong
thirc”. Céac codng thitc nay dugc kich hoat dya trén thay dbi cho cac tmg dung khac
nhau, vi dy, c4c trang truyén thong xa hoi nhu Facebook, Gmail, Instagram, Twitter va
Pinterest. Cac cdng thirc IFTTT kich hoat hanh dong khi xay ra mot hanh dong kich
hoat cu thé, vi dy, anh cta ngudi diung duoc gén thé trong bai dang Facebook, trong do
anh ndy twong tmg v6i dit liéu ca nhén cla ngudi dung. Viée xay ra hanh dong kich
hoat d6 dan dén hanh ddng tao ra bitmark cho dit liéu cé nhan, tao ra d4u van tay, ban
ghi tai san va ban ghi phat hanh cho dit liéu c4 nhén theo cing cach nhu da duge md ta
& trén v6i quan ly céc tai san s, d& tao ra ban ghi bét bién ctia dit liéu, ngudn gdc va
quyén so hitu dit liéu. Theo mét phuong an, hé théng bitmark c6 trong mot ung dung
ma nhing ma hoa dé x6a hodc soan thao dit liéu c4 nhan dugc sao chép hodc duoc st
dung theo cach khac ma khong c6 sy uy quyén. Viéc ma hoa va/hodc tao ra bitmark
cho dit liéu c4 nhan cla nguoi dung cung cép cho nguoi tao ra/nguoi phét hanh/chi so
hitu su kiém soét dbi véi viéc stt dung tai san ctia anh 4y hoic ¢co 4y (dit liéu), va cling

cung cap mot cong cu dé tién t¢ hoa tai san.
Vi du 3 — Nguon goc tai san hién vét

DA4u vén tay ma c6 thé dugc bam dé tao ra ban ghi tai san c6 thé dugc tao ra cho
dbi tuong vat ly bing cach tao ra dif liéu s6 duy nhét cho tai san hién vat d6. Theo mot

s6 phuong 4n, ky hiéu nhan dang duy nhét dugc sir dung cho tai san hién vat co thé 13
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ham khong thé nhan ban vt 1y hay “PUF”.

Nhiéu phuong phip hién c6 ding dé theo doi cac dbi twong vat 1y bao gdm
buéc 4p dung mi vach hodc nhin dugc mi héa khac cho d61 twong, nhdn nay co thé
dugc gén vao béng chit két dinh hodc dong déu, khic hodc tram chd 1én bé mit ctia
dbi tuong. Thong tin s6 tuong tmg v6i ma vach (hodc ma khac) sau d6 c6 thé dugc sir
dung @& tao ra ban ghi tai san trong hé théng bitmark dé chudn bi cho viéc tao ra chudi
quyén bét bién. Mic du didu nay c6 thé thuc té @61 voi cac mit hang tiéu dung phd
thong, rai rong khip tir cAc san phim tiéu dung dén c4c thudce ké don dén phuong tién
co gidi va cac mit hang 16n hon khac, né lai khong phu hop v6i céc tac pham nghé
thuat, cac mat hang gia tri cao, ddc ddo, bd suu tap hodc céc tai liéu gbc quan trong
khac c6 tAm quan trong phap ly, gia tri cua ching s& bi gidm b6t hodc huy hoai béi

viéc gan hodc dong dau mi theo doi lén doi tuong.

Theo mét phuong an ctia phuong phép bitmark, phuong phap quang tric 1ap thé
duge st dung dé trich xut thong tin cAu tric bé mit cho mdt hodc nhidu ving quan
tam (regions of interest, ROI) cua tai san hién vat. Mot phuong phép cé thé dugc st
dung cho muc dich ndy dwgc mé ta boi R. J. Woodham (“Photometric method for
determining surface orientation from multiple images”, Optical Engineering, 1980, tai
lidu nay dugc két hop trong ban md ta nay bang cach tham chiéu.) Céu tric bé mit c6
thé 1a c4c nét co trong mot bic tranh, cdc ving dugc nang 1én ha xubng trong tac phém
didu khéc hodc tram chd, kiéu dét hoic thé trén vai bat hodc giéy, hodc dac trung vat
1}7 khéc bit ky ma 1 thanh phan vinh vién cta tai san hién vat.

Theo phwong 4n lam vi du dugc minh hoa trén Fig.7A, thiét bi quang tréc 1ap
thé 700 bao gdm cac dén LED 702 dugc dit cach déu nhau xung quanh giad d& hinh
Vanh khuyén 704 duoc gén trén théu kinh camera 706. Théu kinh c6 thé 13 thiu kinh
clia camera chuyén dung dugc dy dinh cho muc dich cu thé d6 1a tao ra cac déu van
tay sb6 cua ddi tuong vat 1y, hodc né cb thé 1a thiu kinh 708 cta camera dién thoai
thong minh nhu duoc thé hién, vi du, iPhone, Android hodc dién thoai thong minh hién
dai 710 khac c6 tinh ning anh d¢ nét cao. Theo mot phuong an, bbn (4) dén LED tréng
702 dugc ga“'m bén trong gid d& hinh vanh khuyén 704 & cac goc O, 90, 180 va 270 do
theo cach sao cho mdi dén LED c6 thé dugc diéu khién doc lap dé cho phép kich hoat
theo trinh tu hodc kich hoat theo cac td hop khac nhau. (Luu y rang chi ba trong bbn
dén LED 702 13 ¢6 thé nhin thy trén hinh v& do hinh chiéu phéi canh. Nhu da biét, s
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lugng dén LED bét ky c6 thé dugc st dung midn 13 c6 thé c6 nhidu goc chiéu sang.)
Dung cu dé gin cac cu kién vao camera/dién thoai ¢ thé 1a kep 10 xo 716 nhu dugc
thé hién, moc, dung cu gitt khéc, (tam thoi hodc vinh vién), hodc c6 thé 13 vo may ma
dién thoai théng minh duoc 1ap vao dé tang thém tinh n dinh. D& st dung, gi4 do hinh
vanh khuyén 704 dugc b6 tri dn dinh huéng xudng dudi v& phia bé mit d6i tugng trén
ROL Gi4 d& co hoc bd sung c6 thé dugce b tri dé dam bao gidn cach déu trong chudi
chiéu sang/chup &nh hoan chinh trong d6 dén LED dugc kich hoat 1an luot va cac hinh
anh dugc thu cho mdi gbe chiéu sang. Vi dy, gia d& hinh vanh khuyén 704 c6 thé duge
tao két cAu d& c6 hinh dang phing rong & trén canh cia nd, vi du, cAu tric dang mat
bich c6 dudng kinh vai centimet, cho phép n6 co thé ndm phéng trén bé mit dé hd trg

tinh dn dinh t5t ctia dién thoai/camera.

Fig.7B minh hoa thiét 1ap méu dé tao ra déu van tay cho burc tranh nbi tiéng cia
Van Gogh “The Starry Night” 720. ROI 750 nho dugc tao anh bang cach st dung thiét
bi quang tric 1ap thé 700 va dién thoai thong minh 710 b?mg cach kich hoat lan luot
nhidu dén LED dé chiéu sang ROI tir cac goc khac nhau va thu nhiéu anh, cac anh nay
sau d6 dugc Kkét hop dé tao ra anh chuyén mau 754. Céac diém chinh miu 756 dugc thé

hién trén cac hinh anh chuyén mau dugc mo ta dudi day.

Cac phuong phap dugc mo ta trong sang ché trude do, vi du, boi Sharma, et al.
(“Paperspeckle: microscopic fingerprinting of paper”, Proc. 18" ACM Conf. Comput.
Comm. Secur., pp. 99-110, 2011) va Takahashi, et al. (FIBAR: Fingerprint Imaging by
Binary Angular Reflection for Individual Identification of Metal Parts”, Proc. of Fifth
International Conference on Emerging Security Technologies (EST ‘14), 2014, pp. 46-
51), chi chup mdt anh tir ROI. Ngugce lai, viéc sir dung cac k¥ thult quang tric 1ap thé
ctia phuong phép theo sang ché tao ra thong tin chi tiét v& cdu trac bé mat, cho phép

trich xudt cac ddu van tay duy nhat dé xdc minh.

Fig.8 minh hoa b khung lam vi du dé 1ay diu van tay ddi tugng theo mcf)t
phuong an cua hé¢ théng va phuong phap theo sing ché. Mot khi anh chuyén mau tao
ra tr t6 hop cic anh dugc thu bang cach chiéu sang 14n luot va chup hinh anh ROI
duoc suy ra, cac diém quan tAdm cuc bd (nghia la, cac diém chinh 756, cac vi du dugc
thé hién trén Fig.7B) dugc nhin dang va mo ta bang céch st dung thuét toan thi giac
may vi du nhu FAST (E. Rosten et al. “Faster and better: a machine learning approach

to corner detection”, IEEE Trans. Pattern Analysis and Machine Intelligence
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(PAMI’10), 32(1), 105-119, 2010, dugc két hop trong ban md ta nay bang cach tham
chiéu) hoic FREAK (A. Alahi et al., “FREAK: Fast Retina Keypoint”, In Proc. of
2012 IEEE Conference on Computer Vision and Pattern Recognition (CVPR’12), June
16-21, 2012, pp. 510-517, dugce két hop trong ban mo ta nay bang cach tham chiéu.)

Viéc st dung phép chiéu ngdu nhién va ham bam nhay vi tri cho phép mé héa
cac bo md ta dugc trich Xuit va giam kich thugc ddc trung. Do d6, chi thong tin nén s€
cAn dugc luu trit, xt Iy va so khdp. Theo phwong 4n uu tién cu thé, thu duoc it hon
300 diém chinh d6i v6i mdi ROI, trong khi mdi bd mo ta chi can 64 bit. Viéc bd sung
vi trf ciia cac diém chinh dan dén kich thuéc diu van tay cho ROI chi 13 khoang 25K

bit.

Trén Fig.8, & bude 802, v6i mdi ROI, bén anh riéng biét dugc chup béng cach
st dung v6i 4nh sang tur bbn huéng ngang va doc khéac nhau (nghia 13, 0, 90, 180 va
270 d6). Bang céch st dung céc k¥ thuat quang tréc 1ap thé, anh chuyén mau tao thanh
6 thé dugc suy ra dé mo ta thong tin cAu triic bé mit. O bude 804, bo do diém chinh
vi du nhu FAST dugc 4p dung cho hinh anh dé nhan dang céc diém quan tdm cuc bd
cta ROI (it hon 300). Cac di8m chinh c6 th8 bao gdm cic dic trung riéng biét vi du
nhu cac goc, canh, cac vét xude va chd sai hong c6 thé ¢6, v.v.. BO md ta nhi phén sau
do6 dugce ap dung cho cac diém quan tAm cuc bd d& m6 ta ving quanh mdi diém chinh
du6i dang mot vecto dic trung. Cac bd mod ta nhi phén, nhu duge biét dén trong trudng
thi gidc may tinh, duoc st dung dé thu va ma hoa thong tin hinh anh duéi dang chudi
nhi phan. Cac by md ta ndy c6 thé dugc tinh toan rAt nhanh va chuén bi cho viéc ap
dung cac s liéu vi du nhu khoang cach Hamming voi hoat dong XOR dé xac minh,
lam cho n6 hi¢u qua vé& mit tinh toan. Mot s6 bd md ta nhi phan khac nhau dugc cong
bd cong khai, bao gém BRIEF, ORB, BRISK va FREAK. Nhim phuc vu muc dich
cua phuong &n lam vi du, mdi trong s6 cac diém quan tAm cuc by dugc mo ta & bude

806 bang cach sir dung bo md ta FREAK.

O budc 808, phép chiéu ngiu nhién dugc ap dung trén mdi bd mo ta voi ham
bidm nhay vi tri d& giam mdi bd md ta vé chudi nhi phén 64-bit. Viéc thu cac chudi nhi
phéan cho tAt ca cac bo md ta (810) va vi tri diém chinh (812) tao thanh tép hop chi tiét
nhé duy nhét biéu dién dAu van tay ctia dbi twong. Cac déu van tay nay cd thé dugc luu
trong bd suu tap dugc gilt boi chu s¢ hiru cia déi tugng dé sir dung cho l4n xéc thuc

sau ndy cua dbi tuong. Tét hon 13, diu van tay s& duge st dung dé tao ra ban ghi tai
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san cho viéc tao ra chudi bitmark ma qua do ngudn gbc co thé dugc thiét 1ap. D& xac
thuc déi twong tai thoi diém nao d6 sau ndy boi ngudi mua tiém ning, diu van tay
dugc tao ra cho hinh anh diu vao cta dbi tuong dugc thu bang céch st dung thiét bi
quang tric 1ap thé dugc mé ta & trén, vi dy, & bude 802, cb thé dugc so sanh véi dbu

van tay trong chudi bitmark.

Pé danh gia hiéu suit cta quy trinh x4c minh, muoi mAu gidy m§ thuat khac
nhau c6 cung nguyén liéu duogc st dung. Déi v6i mdi loai gidy, ngoai gidy khong
chinh stra dugc, hai quy trinh lam gid khac nhau, cha va nhing, dugc thyc hién trudce
khi thu dugc anh chuyén mau dé 1am cho tac vu xac minh thyc té hon nhung kho hon.
Quy trinh cha bao gdm bude cha rAt manh gidy bing tdy, trong khi d6 quy trinh nhing
bao gdm budc nhiing gidy vao nudc trong mot gio.

Véi mdi diéu kién (khong bi 1am gia, cha va nhing) cua mdi mau gidy, hai hinh
anh chuyén mau duge chup cach nhau mot khodng thoi gian. Do viy, tong s6 10 x 3 x
2 = 60 mAu kha dung dé kiém tra xac minh. Diéu nay tao ra 360 cap that twong ing vdi
cé4c tinh trang lam gia khac nhau cia cung mAu gidy m¥ thuat, trong khi do c6 thé thu
duoc 3240 cdp gié. P& so v6i hidu qua ctia cic phwong phéap hién cd, phuong phap
duong co s& dugc xem xé€t bang céach sir dung chi mot anh chup (khong chuyén mau)

ddi véi ROL, véi viée st dung cung bd mo ta de so khop.

Fig.9A va 9B thé hién su phan bb ty 1& so khép voi céc cap thét va gia bing
céch st dung 14n lugt phuong phép quang trdc 1ap thé va phuong phap duong co so.
Nhu d3 néi trén, phuong phép theo sang ché c6 thé phan biét gifta cac cdp that va gia,
trong khi d6 phuong phap dudng co s¢ khong lam dugc nhu vay. Fig.9C so sanh céac
duong cong ROC (nghia 1a, ty 1€ khing dinh dung (true positive rate, TPR) so voi ty 1€
b4o ddng sai (false alarm rate, FAR)), x4c nhan tinh hiéu qua cia phuong phép quang
tric 1ap thé. CAn luu ly ring, phuong phéap theo séng ché khong doi hoéi can chinh
chinh xéc khi trich xuét cac ddu van tay ddi tuong. Diéu nay 1a do viéc sit dung bo md
ta diém chinh manh mé&. Mot vu diém khac do 13, v6i cac k¥ thuat LSH néu trén, kich
thuée ciia cac ddu van tay dugc ma hoa chi khodng 25K bit. Két qua 13, bo khung theo
sang ché khong chi c6 thé ap dung cho cac kiém tra xdc minh ngoai tuyén, ma con
ngin chan hoat dong gid mao co thé c6 cia dbi twong quan tdm bang cach st dung cac

dau van tay dugc ma hoa.
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Tao ra ddu van tay
Vi du 4 — Chirc ndng mang

Phan thao luin sau diy gia sit sy quen thudc voi cac chudi khoi Nakamoto.
Thong tin co s& duge cong bo cong khai trén mang toan cau, trén Bitcoin wiki, ma

dugc két hop trong ban mo ta nay bang cach tham chiéu.

Fig.10 minh hoa chirc ning mic cao cua hé théng bitmark, tao ra va xir Iy cic
giao dich qua mang ngang hang (peer-to-peer, P2P) Bitmark 310. Khach hang bitmark
200, bao gdm phén mém d8 thyc thi giao dién ngudi dung (UI) khach hang, sir dung
giao thirc cudc goi thu tuc tir xa (remote procedure call, RPC) 210 dugc stt dung rong
rai, vi du, JSON-RPC, dé két ndi véi may chu céng cua nut bitmark 304, dugc goi la
“bitmarkd”, dé khoi tao giao dich. Khach hang bitmark 200 xt ly hoat dong tao ra va
Iwu trit chinh, trong khi may chu bitmarkd déng vai tré6 nhu nguoi nghe J SON-RPC dé
dang ky giao dich khach hang, tao ra chudi khéi va x4c minh chit ky. Hé théng bitmark
su dung giao thirc nhi phan P2P tiry chinh cho chudi khdi va phét rong giao dich. Nut
bitmark day da 306 bao gdm ngudi nghe JSON-RPC véi cac 1énh quan tri va nguoi
nghe giao thitc Stratum 316 cho nguoi khai thac 310. Dt liu duoc luu trit trong co s&

dit 1liéu LevelDB 312.

Khach hang 200 két ndi véi cong RPC cua bitmarkd 304 va gt giao dich dudi
dang yéu cau JSON-RPC 210. May chu bitmarkd xdc minh chit ky cta giao dich. Nhu
da duge mo ta trén ddy, cac ban ghi tai san va ban ghi phat hanh dugc tu ky, trong khi
do6 ban ghi chuyén giao phai dugc ky boi chii s& hitu truge do. Cac chir ky khong hop
18 va cc ban ghi lién két khong chinh x4c bi loai bo. Céc giao dich hop 1€ dugc don lai
dué6i dang cédc muc chua thanh todn va dugc phét rong dén cac mday chu khac trong

mang ngang hang.

Péi v6i mdi giao dich chua thanh toan, may chu bitmarkd sé tra lai ID giao dich
va mang gém cé4c cdp thanh toan, vi duy, tén dé)ng tién va dia chi thanh to4n, ma mang
s& chép nhén nhu 1a khoan thanh toan dé khai thac giao dich (“phi”.) Tién du phong ¢6
thé dugc st dung dé thanh toén cho nhiéu giao dich trong mot lin thanh to4n bang
cach gop nhiéu dit liéu xuét va xac dinh cac khoan phi cAn thiét. Bing céch st dung
thong tin giao dich dugc cung cip boi mdy chu bitmarkd, khach hang hoan tat giao

dich thanh todn va gui no dén bitmarkd dé xac minh va chuyén tiép. Theo mdt phuong
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4n khac, khach hang c6 thé thanh toan truc tiép, va mdy chu bitmarkd s& gidm sat tAt
ca tién t& ma noé hd trg dé x4c dinh xem da thuc hién thanh todn chua. May chu ¢6 thé
cho khoang thoi gian ¢ dinh, vi duy, Ién dén mot gio, dé nhan duoc thanh toan trude
khi 1am hét han ban ghi. Khi thanh todn dugc xac nhén, thi (cic) ban ghi c6 thé duoc
khai théc.

Vin tham chiéu dén Fig.10, chudi khéi bitmark c6 cu tric twong tw v6i chudi
khdi bitcoin. Theo mot phuwong 4n, cac chubi khéi bitmark va bitcoin c6 thé dung
chung cung thudt toan bang ching cong viéc. Theo cac phwong an khdc, chudi khéi
bitmark c6 thé st dung thuat toan khac. Bt ké viéc st dung cong nghé dung chung, hé
théng bitmark thiét 1ap chudi khdi cua riéng no, doc 14p vai bitcoin hodc dong tién
dién tir khac, do do khong c¢6 han ché ri“-lng bitcoin duogc st dung lam tién dién tr duoc
két hop cho céc giao dich. Phin mo ta sau vé sy tuong tac voi hé thdng bitcoin duge
dua ra dudi dang mot trong cac co ché c6 thé c6 dé chuyén cac khoan thanh todn va
khong dugc du dinh dé d& xuét rang hé thdng bitmark phu thudc vao hé théng tién
dién t bitcoin.

Tiép theo md hinh bitcoin, hoat dong khai thac dugc thyc hién dé dam bao féng
tAt ca nhitng ngudi tham gia ¢6 céi nhin nhit quéan vé dit liéu bitmark. Boi vi bitmark
12 hé théng hgang hang phan tan, khong ¢6 co s& di liéu trung tAm dé theo ddi ngudi
s& hitu cic bitmark. Thay vao d6, luge st cua tit ca cac giao dich dugc phan tén trén
mang ngang hang. Céc giao dich bitmark ndi bat duge khai thac thanh in@t khéi giao
dich dé 1am cho éhﬁng tré nén chinh thirc. Cac giao dich xung ddt hogc khong hop 1€

khong dugc cho phép vao khdi, do d6 tranh dugc vén d& chuyén giao bi tring 1ap.

Quy trinh khai thac nay 1a ndm ngoai may chi bitmarkd va st dung giao thirc
khai thac Stratum, nhu da dugc biét dén trong linh vuc k§ thudt nay. Mdy chu
bitmarkd tao ra phin dau bitcoin gia v6i gid tri bam ban ghi dugc nhung cho phép
phﬁn mém khai thac hién tai (vi du, cgminer (Con Kolivas, “A multi-threaded multi-
pool FPGA and ASIC miner for bitcoin™) d8 khai thac cac khéi bitmark nhu thé chung
1a céc khdi bitcoin. May chi tich Iily céc giao dich kha dung thanh mot danh sach va
tinh toan cdy Merkle mdt phin ctia bang liét ké giao dich. (Cay Merkle mot phén nay
thiéu bang liét ké vi coinbase.) Su kiém tra dugc thyc hién dbi v6i cdc ban ghi phét
hanh d dam béao rang ban ghi tai san s& dugc bao gbm trude khi ban ghi phat hanh

(nghia 13, tai san lién quan hodc 13 dugc khai thac trong khéi truée d6 hodc dugc bit
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dén boi bitmarkd).

Vi coinbase mdt phén chtra sb khdi, d4u thoi gian 64-bit, va dia chi thanh toan
dugc tao ra va dugce gui cing véi cdy Merkle mot phén 1én may chu Stratum 316. Céc
nguoi khai thac 310 két nbi voi cac cdng Stratum dé nhan dit liéu nay. Néu nguoi khai
thac thanh cong, n6 s& tré lai cac gia tri s6 ding mot 1An ma nd tim thdy. Bitmarkd sau
d6 s& tao ra phan dau dy du va vi coinbase clng véi cdy Merkle ddy dt va xac minh
ring bang liét ké & trong d6 kho hién thdi va cao hon s khoi hién thoi. Céc khéi dap

{mg ca hai didu kién trén dugc két hop vao chudi khoi hién thoi.

Vi coinbase bitmark twong thich véi vi coinbase bitcoin va chtta mot dit liéu
nhdp va mdt hodc nhidu dit liéu xuat. Tap 1énh nhép chira mot chudi cac thao tac dir
liu ddy duoc liét ké dudi day. Céc tap 1énh nhap va xuét khién cho vi coinbase khong
déng vai trd nhu giao dich Bitcoin thyc bdi vi cac tdp 1énh chua cic thao tac

OP RETURN .

Dit liéu duoc luu trit trong cac giao dich nhép va xuét dugc liét ké trong bang 1:

Béang 1
Dit liéu Mo ta
Déu vao
S6 khbi -2..8 byte, dAu nho (t6i da 64 bit)
Déu thoi gian - 4..8 byte, Thanh toan d4u nho (Thoi gian

Unix UTC tinh theo gidy lén dén 64 bit)
Sé dung mot lan bb | - 8..16 byte, && cho may chi Stratum va

sung nguoi kha1 thac st dyng dir ligu duoc luu trix
trong mdi dau ra bao gom tén tién t& va dia
chi thanh toan

Diura

Tén ddng tién - 0..16 byte, tén ddng tién ASCII chit thuong

(vi du: “bit- coin”)

Dia chi thanh todan | - 0..64 byte, dia chi ASCII cta nguoi khai
thac d& nhan thanh toan (vi du: dia chi
Bitcoin Base58) [m01 dau ra luu trit mot cap
tén va dia chi dé cho phép hd trg nhiéu loai
tién]

Khi may chu bitmarkd nhdn dugc cac giao dich bd sung, né s& chi dinh mot
céch dinh ky cong viéc méi cho ngudi khai thac va glri 1én may chu Stratum. Khéi

bitmark dugc giai ding s€ ¢6 tat ca cac giao dich dugc thiét 1ap vé trang thai dugc khai
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thac, do d6 loai bo ching khéi ving chira kha dung. May chu Stratum sau do dugc

thiét 1ap lai va tiép tuc 1am viéc voi cac giao dich kha dung con lai.

Viéc khai thac s& bi ngung lai va méy chu s€ tién vao ché d6 khéi phuc cho t6i
khi c4c ving chira giao dich kha dung da dugc khoi phuc hoan toan néu didu kién bat

ky trong sb céc didu kién sau day xay ra:
1. khdi méi dugc tao ra voi mot s6 cao hon chudi khdi hién thoi;
2. may chu da ngoai tuyén trong mot khoang thoi gian (hodc vira bo 16 mot sd
khéi);
3. c4c nhanh chudi khoi

May chu khoi phuc bang cach x4c dinh khéi kha dung cao nhat tir cac khéi 1an
can va sau d6 tim nap cac khdi theo thtr ty nguoc, ghi dé céac khdi cii hon bét ky cho
t61 khi chudi khéi cua né nhét quan véi cac chudi khéi 14n can.

Mot khi tit ca cac khbi dd dugc nhan va cac giao dich twong tng cla chung da
duoc thiét 1ap 1a “dugc khai thac”, hoat dong khai théc c6 thé duoc tiép tuc lai. Viéc
tim nap céac giao dich bi 1& bét ky c6 thé 14 quy trinh nén va s& khong anh hudng dén

hoat dong khai thac hién thoi.

C6 thé xdc minh chi so hitu hién thoi ciia bitmark bat ky trong hé thong ma
khong chay nit mang dly du. Cac may chi duy tri ndi b bang cac chi s¢ hitu hién thoi
cho mi bitmark vi do d6 ¢6 th xac minh céc yéu ciu quyén sé hitu tir cac khach hang

bing cau héi tra ctru d dang.

Phuong phap nay co nhiéu 16 héng. Trong s cac vAn d& quan tAm, phuong
phép nay chi déng tin cly néu céc nit trung thuc diu khién mang. Do d6, nhiing
ngudi thyc thi thudong chuyén giao hodc nhén bitmark nén chay cac nut day du cla
riéng ho. Viéc chay cac nut cuc bd déy da cling tdt hon cho bao mét ddc 1ap va xac

minh nhanh hon.

Su khuyén khich khai thac dugc tra bang phi giao dich — ¢c6 thé tra bang cac
dbng tién vi du nhu bitcoin hodc tién dién tir khac — va con gitp ngén chin viéc lam
dung hé théng. Phi giao dich 1a chénh léch gifta gid tri d4u ra cua giao dich thanh toan
va gié tri déu vao clia né.

Do thiét yéu, hé théng cong bd tht ca cac giao dich cong khai. Tinh riéng tu van
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6 thé duoc duy tri bing cach giit cac khoa cong khai 4n danh. La sy phong ngira bd
sung, cdp khoa mai c6 thé duge st dung cho mdi giao dich d€ ngan chin két nbi trd lai

chu s& hitu thong thudong.

Céac chu s& hitu c6 thé mong muén tiét 16 thong tin nhan dang cia ho trong hé
théng. Céc td chirc vi du nhu cac bao tang thudong mudn céc tai san ctia ho dugc biét
dén. Ha ting khoa cong khai (public key infrastructure, PKI) c6 thé duoc st dung béi

khach hang dé xac minh ring khéa cong khai cy thé thudc vé thuc thé nhét dinh .

Tién gia dinh trudc tai san, trir trudng hop trong d6 hé théng phi tap trung dugc
mong mudn. Theo cic phuong phap hién tai, dé tranh sy phu thudc vao hé théng tap
trung, mot nguoi cAn tién ngang hang trude khi co thé chuyén giao tai san ma khong
cAn trung tdm c6 thdm quyén trung gian. Tuy nhién, khong can thiét duoc gi6i han &
viéc st dung hé thdng tién dién tir ngang hang cu thé khi cin chuyén giao tai san. RO
rang 13 khong phai tAt ca cac bén c6 thé quan tdm dén viéc ban hodc mua tai sin mong

mubn bi gi6i han & mot loai hinh thanh toan.

Phuong phap va hé théng dugec mo ta & diy dua ra phuong phap mién phi va
dang tin ciy dé xay dung hé théng tai san toan cAu ma c6 thé dugc ap dung boi giao
thirc va st dung chudi khbi Nakamoto d8 tao ra ngudn gbc khong lam gia dugc. Kién
triic nay dung chung cac khia canh k¥ thuét chinh vé6i Bitcoin dé cho phép thanh toan
phi tip trung va ting cudng céc tai nguyén khai thac, trong khi van doc 1ap véi Bitcoin

hodc cac hé thong tién dién tir khéc.

Cé4c Bitmark cung cép tinh minh bach qua céac chit ky s6 theo céach co thé xéac
minh trén toan thé gidi, nhung lai c6 thé thuc thi cuc bd. Bsi vi hé théng nay khong
phan biét gifta cac tai san (hién vat hodc sé) hodic cac chil s¢ hitu (cé nhén, td chirc
hodc may), quyén s& hitu c6 thé dugc mé rong vuot xa cac gidi han cua cac hé théng
tai san hién thoi.

Mic di phin md ta trén déy dé cap dén nhiéu chi tiét, cac chi tiét nay khong
duge hiéu 13 cac giéi han dbi v6i pham vi sang ché hogc 1a nhitng diéu duge yéu ciu
bao hd, ma thay vao do la cac phin mb ta cua cac dic trung cu thé dbi voi cac phuong
4n hodc vi du cu thé clia sang ché. Cac dic trung nhat dinh dugc md ta trong ban md ta
ndy trong ngft canh cac phuong 4n hodc vi du riéng cling c¢6 thé dugc thuc hién két

hop v6i nhau theo mdt phwong 4n. Nguoc lai, cac ddc trung khac nhau dugc mo ta
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trong nglt canh mot phuong an cling c6 thé dugc thuc hién theo nhiéu phuong 4n riéng
biét hodc theo td hop con thich hop bat ky. Hon nita, mdc du cac d4u hiéu c6 thé dugc
mo ta trén day khi dong vai tro trong cac t4 hop nhat dinh va tham chi dugc yéu céu
bao ho ban dau nhu vy, nhung mot hodc nhiéu dic fru:ng tir mot td hop duge yéu ciu
bao hd c6 thé trong mdt sb trudng hop c6 thé dugc thuc hién tir to hop ndy va t6 hop

duoc yéu cau bao hd c6 thé dé cap dén t0 hop con hodc bién thé cua td hop con.
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YEU CAUBAO HOQ

1. Phuong phép ghi nhén quyén sé hitu d6i vai tai san, phuong phép nay bao gdm céc

budc:

tao ra ban ghi tai san bing cich sit dung thiét bi tinh toan c6 giao dién ngudi

dung, ban ghi tai sdn nay bao gbm:
dAu van tay bao gdm gi4 tri bam cta phép biéu dién sb cla tai san,
khoa cong khai ctia khach hang tao ra ban ghi tai san, va
chit ky s6 duoc tao ra boi khéa bi mét cia khach hing tao ra; va

truyén thong véi mot hodc nhiéu nat trong mang ngang hang bing céch sir dung
thiét bi tinh todn va tao ra muc nhép trong sd cai cong cong bing cach thyuc thi cac

budc sau:
tao ra it nhit mot trong sb ban ghi duoc phat hanh bao gbm:
cac chi sb tai san dugc thu 14n lugt tir gid tri bam kép clia dAu van
tay, '
khoa cong khai cia khach hang tao ra, va
chit ky ctia chi s& hitu; va
ghi nhén it nhit mét ban ghi dugc phét hanh trong sb cai cong cong;

trong d6 chit ky cia chi s& hiru bao gom céa cac chi sd tai san, ma duoc ky badi
khéa bi mat cua khach hang tao ra, va gié tri bam ctia khéa cong khai clia khéach hang

tao ra.
2. Phuong phép theo diém 1, trong do tai san 1a tai san s6.

3. Phuong phép theo diém 2, trong d6 tai san s duge chon tir nhoém bao gdm 4m nhac,

video, sach dién tir, anh chup k¥ thuat s6, hinh anh k¥ thuét s6 va dit liéu c4 nhan.

4. Phuong phép theo didm 1, trong do tai san 1a tai san hién vat, phuong phép ndy con
bao gdm budc tao ra dAu van tay sd tuong Gng voi tai san hién vét nho st dung anh

cuc bd & ving quan tdm trén bé mit cia tai san hién vét.
5. Phuong phép theo diém 4, trong d6 anh cuc bd 13 hinh anh quang tric lap thé.

6. Phuong phép theo diém 5, trong d6 phuong phép nay con bao gdm céc bude:

-35-



32692

nhan dang cic diém quan tdm cuc bd trong hinh dnh quang tréc 1ap thé bang

cach st dung bd do diém chinh, va
st dung thiét bi tinh toan d8 m3 héa cac diém quan tAm cyc bd dudi dang chudi
nhi phan bang cach sit dung b md ta nhi phan; trong d6 chudi nhj phan bao gdm phép
biéu dién sb cua tai san. |
7. Phuong phép ghi nhin quyén sé hiru ddi véi tai san, phuong phap nay bao gdm céc
budc:
tao ra ban ghi tai san bang cach st dung thiét bi tinh todn c6 giao dién nguoi
dung, ban ghi tai san nay bao gdm:
d4u van tay bao gém gid tri bdm cta phép bidu dién sb cua tai san,
khéa cong khai ctia khéch hang tao ra ban ghi tai san, va
chit ky s6 dugc tao ra bai khoa bi mat ciia khach hang tao ra; va

truyén thong véi mot hodc nhiéu nut trong mang ngang hang bang cach st dung
thiét bi tinh toan va tao ra muc nhép trong sd cai cong cong bang cach thuc thi céc

budc sau:
tao ra it nhit mot trong s6 ban ghi dugc phat hanh bao gdm:

céc chi sb tai san duoc thu 14n luot tir gia tri bam kép cla dau van

tay,
khoa cong khai cua khach hang tao ra, va
chit ky cia chu sé hiru; va
ghi nhén it nh4t mot ban ghi dugc phét hanh trong sb cai cong cong;

trong d6 chit ky ctia chu so hitu bao gdom ca cac chi s tai san, ma dugc ky boi
khéa bi mat ctia khach hang tao ra, va gia tri bam ctia khéa cong khai ctia khach hang

tao ra.

8. Phuong phéap theo diém 7, trong d6 phuong phép nay con bao gbm, sau budc tao ra

ban ghi chuyén giao thir nhét:
buéc hién thi yéu cu thanh toan trén giao dién nguoi dung, va

budc xac dinh xem khoan thanh toan cla nguoi dung da duoc chuyén hay chua
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truc khi tién hanh bude thuc thi.
9. Phuong phép theo dim 7, trong d6 gia tri bdm kép cta ban ghi dugc phat hanh
hoan chinh bao gdm gi4 tri bim SHA-256 d8 tao ra lién két 32 byte.
10. Phuong phép theo diém 7, trong d6 phuong phép ndy con bao gbm céc budc:
tao ra ban ghi chuyén giao tiép theo dé ghi nhan chuyén giao tr chu s¢ hitu
trude do6 sang chu s hitu méi tiép theo, ban ghi chuyén giao tiép theo bao gdm ca gid
tri bam kép cua ban ghi chuyén giao truéc d6 va khoa cong khai ctia chii s¢ hitu méi
tiép theo, trong d6 ban ghi chuyén giao tiép theo duoc ky tén s6 boi chu s& hitu trude
do;
truyén thong ban ghi chuyén giao tiép theo dén mot hodc nhiéu nut trong mang
ngang hang; va
budc thuc thi, trong mot hodc nhidu nut, thuét toan chudi khdi dé tao ra
thoa thudn phén tan v& quyén s& hitu tai san dugc két hop véi chit ky cta chi s¢
hitu, dé x4c nhan tinh hop 1€ cia ban ghi chuyén giao tiép theo, va
néu tinh hop 1& ctia ban ghi chuyén giao tiép theo dugc x4c nhén, thi ghi
nhén ban ghi chuyén giao tiép theo trong sb cai cong cong, va
néu tinh hop 1& ctia ban ghi chuyén giao tiép theo khong duoc xéc nhan,
thi loai bo ban ghi chuyén giao tiép theo.
11. Phuong phép theo diém 10, trong d6 phuong phép nay con bao gdm, sau bude tao
ra ban ghi chuyén giao tiép theo:
buéc hién thi yéu ciu thanh toén trén giao dién nguoi dung, va
budc x4c dinh xem khoan thanh todn ctia ngudi dung da dugc chuyén hay chua
trwe khi tién hanh bude thyc thi.
12. Phuong phép theo diém 1, trong d6 it nhit mot ban ghi duoc phét hanh 1a nhiéu
ban ghi dugc phat hanh, trong d6 mdi ban ghi dugc phat hanh bao gbm mot sb dung
mot 1an khéc nhau.
13. Phuong phap theo diém 12, trong d6 mdi ban ghi dugc phat hanh dugc két hop véi
chudi khéi riéng.

14. Phuong phép theo diém 1, trong d6 gié tri bam kép cia d4u van tay bao gbm gi4 tri
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bam SHA-512 d& tao ra ban ghi tai san 64 byte.

15. Phuong phép theo diém 1, trong d6 thiét bi tinh toan 12 may tinh dé ban hodc may

tinh x4ach tay dugce két ndi v6i mang hoic thiét bi di dong.
16. Hé théng ghi nhan quyén sé hitu dbi v6i tai san, hé thdng nay bao gbm:

thiét bi tinh toan khich c6 giao dién ngudi dung, thiét bi tinh toan khach dugc

tao cAu hinh dé tao ra ban ghi tai san bao gbm:
d4u van tay bao gdm gi4 tri bam cua phép biéu din sb ctia tai san,
khoa cong khai cia khach hang tao ra ban ghi tai san, va
chit ky s dugc tao ra boi khoa bi mat cia khach hang tao ra;

mang ngang hang bao gdm mot hodc nhidu nit & trang thai truyén thong voi
thiét bi tinh toan khach dé tao ra muc nhép trong sb cai cong cong bang cach thuc thi

cac budc sau:
tao ra it nhat mot trong sb ban ghi duoc phét hanh bao gbm:

céc chi sb tai san duge thu 1an luot tir gia tri bam kép clia dau van

tay,
khoéa cong khai cta khach hang tao ra, va
chit ky cta chud s& hitu; va
ghi nhén it nhit mot trong s6 ban ghi dugc phat hanh trong sb cai cong
cong;

trong d6 chit ky cta chd s hitu bao gbm ca cac chi sb tai san, ma duge ky boi
khoa bi mat cua khach hang tao ra, va gid tri bam ctia khoa cong khai cia khach hang
tao ra.
17. Hé théng theo diém 16, trong do tai san 12 tai sin sd.
18. H¢ théng theo diém 17, trong d6 tai san s6 duogc chon tir nhém bao gém am nhac,
video, sach dién tit, anh chup k¥ thuét sb, hinh anh k¥ thuét sd va dit liéu c4 nhan.
19. Heé théng theo diém 16, trong d6 tai san 1a tai san hién vét, va trong do thiét bi tinh
toan khach con & trang thai truyén thong véi thiét bi quang tric 1ap thé duoc tao ciu

hinh dé tao ra ddu van tay s twong Gng v6i tai san hién vat nho st dung anh cuc bd ¢
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vung quan tam trén bé mit cia tai san hién vat.
20. H¢ théng theo diém 19, trong d6 thiét bi quang tric lap thé dugc tao cAu hinh dé:

nhan dang cac diém quan tdm cyc bd trong hinh anh quang trdc 1ap thé bang
cach st dung bd do diém chinh, va

ma hoa cac diém quan tdm cuc bd dudi dang chudi nhi phin bang céch sur dung
bo md ta nhi phén; trong d6 chudi nhi phan bao gbm phép biéu dién sb ciia tai san.
21. Hé thdng theo diém 16, trong d6 thiét bi tinh toan khach va mang ngang hang con
duge tao cAu hinh sao cho truyén thong dé:

tao ra ban ghi chuyén giao thir nhit dé ghi nhan chuyén giao tai san cho chi s
hitu m&i, ban ghi chuyén giao bao gdm ca gia tri bam kép ctia ban ghi dugc phat hanh
hoan chinh cho tii san va khoa cong khai ctia cht s& hitu méi, trong do6 ban ghi chuyén
giao dugc ky tén s6 bang chit ky ctia chu s¢ hiru,

x4c nhén tinh hgp 1€ cua ban ghi chuyén giao thtt nhét bang cach st dung thuét
toan chudi khéi dé tao ra théa thuan phén tan v& quyén s& hitu tai san dugc két hop voi
chir ky cta chu s hitu, va

néu tinh hop 1€ cla ban ghi chuyén giao thu nhit dugc xac nhan, thi ghi nhan
ban ghi chuyén giao trong sb cai cong cong, va

néu tinh hop 18 ctia ban ghi chuyén giao tht nhét khong duoc xéac nhén, thi loai
b ban ghi chuyén giao.
22. Hé théng theo diém 21, trong d6 thiét bi tinh todn khach va mang ngang hang con
duge tao cAu hinh dé, sau khi tao ra ban ghi chuyén giao thir nhét:

hién thj yéu cu thanh toan trén giao dién nguoi dung, va

x4c dinh xem khoan thanh toan cua ngudi dung d& dugc chuyén hay chua trude
khi tién hanh bude thye thi.
23. Hé thbng theo didm 21, trong d6 gié tri bam kép clia ban ghi dugc phat hanh hoan
chinh bao gdm gié tri bdm SHA-256 dé tao ra lién két 32 byte.
24. Hé théng theo diém 21, trong d6 hé théng nay con bao gbm:

it nhat mot trong sb thiét bi tinh toan khach thit hai & trang thai truyén thong véi

it nhAt m6t nat trong mang ngang hang dé tao ra ban ghi chuyén giao tiép theo dé ghi
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nhén chuyén giao tir chi s& hitu trude d6 sang chu s& hiru méi tiép theo, ban ghi
chuyén giao tiép theo bao gbm ca gia tri bim kép cta ban ghi chuyén giao trudc do va
khoa cong khai ctia chu s& hitu méi tiép theo, trong d6 ban ghi chuyén giao tiép theo
dugc ky tén sb boi chi sé hitu trude do;

trong d6 thiét bi tinh toan dbi véi it nhét mot thiét bi tinh toan khach thi hai va

mang ngang hang con duoc tao chu hinh dé:

truyén thong ban ghi chuyén giao tiép theo dén mot hodc nhiéu nut trong mang
ngang hang,

thuc thi, trong mot hodc nhiéu nat, thuat toan chudi khdi dé tao ra théa thuan
phén tan vé quyén sé hitu tai sén dugc két hop véi chit ky ctia chu s hitu, dé xac nhan
tinh hop 1€ ctia ban ghi chuyén giao tiép theo, va

néu tinh hop 1& ctia ban ghi chuyén giao tiép theo dugc xac nhan, thi ghi nhén
ban ghi chuyén giao tiép theo trong sb cai cong cdng, va

néu tinh hop 1é ctia ban ghi chuyén giao tiép theo khong duge xac nhén, thi loai
b6 ban ghi chuyén giao tiép theo.
25. Hé théng theo diém 24, trong d6 thiét bi tinh toan khach va mang ngang hang con
dugc tao cAu hinh dé, sau khi tao ra ban ghi chuyén giao tiép theo:

hién thi yéu cAu thanh toan trén giao dién nguoi ding, va

x4c dinh xem khoan thanh toan cta ngudi dung da duge chuyén hay chua trudce
khi tién hanh budc thuc thi.
26. Hé théng theo diém 24, trong do it nhét mot thiét bi tinh todn khach thir hai 1a may
tinh dé ban hoic mdy tinh x4ch tay dugc két nbi v4i mang hoic thiét bi di dong.
27. Hé théng theo diém 16, trong do it nhit mo6t ban ghi dugc phat hanh bao gdm
nhiu ban ghi dugc phét hanh, trong d6 mdi ban ghi dugc phat hanh bao gbdm mdt s6
ding mot 1an khéc nhau.
28. Hé théng theo diém 27, trong do mdi ban ghi duwgc phat hanh dugc két hop voi
chudi khéi riéng.
29. Hé théng theo diém 16, trong d6 gi4 tri bam kép clia diu van tay bao gdm gié tri

bim SHA-512 dé tao ra ban ghi tai san 64 byte.
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30. H¢ théng theo diém 16, trong d6 thiét bi tinh toan khach 1a mday tinh dé ban hoic

may tinh xéch tay duoc két ndi voi mang hoic thiét bi di dong.
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