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(57) Sang ché dé cap dén hé thong va phuong phap xac nhan theo thoi gian thyc tinh hop
1¢ ctia nhan an ninh mat khau dong duoc dong bd hoa xung nhip, hé théng nay bao gom,
modun nhin dién tir, médun thiét bi dau cudi xac nhan ngudi dung, va moé dun cung cap
xac nhan. Modun nhan dién tir dugc sir dung dé tao ra dir liéu mét khau dong va hién thi.
Modun thiét bi ddu cudi xac nhan ngudi ding ndy chup anh dir liéu mat khau dong duoc
tao ra boi moédun nhén dién tir va dit liéu anh cua sb nhan dang (ID) cua modun nhan di¢n
tor nay. Sau khi xu Iy phan tich, thu dugc dir liéu van ban, va sau do6 dir liu van ban nay
duoc giri dén modun cung cip xac nhin qua internet. Sau khi nhan duoc dit liéu vin ban
nay, modun cung cap x4c nhan s& thu duoc két qua la liéu thuat toan tao ra dir liéu mat
khau dong thu nhat ciia modun nhédn dién tir co nhat quan voi thuat toan tao ra dir liéu mat
khau dong thtr hai cia médun cung cip xac nhan nay hay khong. Két qua nay duogc tra lai
cho modun thiét bi dau cudi xac nhan ngudi dung. Tinh hop 1é ciia médun nhén dién tir
dugc xac dinh. Sang ché nang cao muc do quan ly chuyén bi¢t va mirc do an toan cua hé
théng xac nhan theo thoi gian thyc tinh hop 1¢ ciia nhan an ninh mat khau dong duogc déng
bd hoa xung nhip.
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Linh vwe ki thuat dwoe dé cap

Séng ché dé cap dén Iinh vuc bao mat dién tir, cu thé 1a dé cap dén hé thong
va phuong phép xac nhén theo thoi gian thyc tinh hop 1€ cla nhin bao mat mat

khiu dong duoc dong bd héa xung nhip.
Tinh trang k§ thuit ciia sang ché

Vi su phét trién nhanh chong ciia xa hoi, kha ndng tiéu dung clia con nguoi
ludn dugce nang cao. Nhiéu tdi pham bit diu thu duoc loi nhudn rat 16n nho hang
gia. Pidu nay khong chi gdy ra nguy hiém v& kinh t& va tham chi 12 vé thé chit cho
con ngudi, ma con gy ra cic tdc dong x4u nghiém trong d6i v6i su phat trién ctia
x4 hdi. Trong mdi trudng nhu vay, linh vuc chéng hang gi& cang ngay cang trd nén
quan trong. Tuy nhién, nhan bao mat phé bién thudng theo cac dang laze, thé cao,
m3a vach, ma chidu v.v.. Mdi loai nhan c6 tinh thudn tién riéng clia n6, nhung tAt ca

c4c loai nhan nay déu khong th8 thay d6i dugc, va c6 thé bi sao chép dé dang.

RFID (Radio Frequency Identification - nhdn dang tan sb vo tuyén) va NFC
(Near-Field Communication - truyén thong trudng gin) la cac dang phd bién duge
stt dung trong linh vgec modun nhan dién t. Cac nhin nay déu yéu cAu cac thiét bi
dau cudi xac nhan chuyén dung dé doc, va dua vao hé théng chuyén nghiép dé xac
nhéan tinh hop 1&. Piéu nay khong c6 lgi cho viéc phd bién dén nguoi st dung, ciing
nhu khong s&n c6 cho ngudi st dung thuc hién xdc nhén theo thoi gian thuc & moi

lac, moi noi.

Pau ra cta thé mat khiu dong 12 méat khau thay ddi theo thoi gian ma chi c6
gié tri mot 1An. N6 ¢6 cac tinh nang chdng gid mao. Tuy nhién, thé mat khéu dong
kidu xung nhip thong thuong dugc st dung chu yéu trong ngan hang truc tuyén dbi

v6i hé théng xac nhan nhén dang. Nguoi sir dung can dang nhéap trang web trudc,
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va sau d6 nhap dit liéu mat khau dong mot cach thi cong vao may chu dé x4c nhan.
Néu diéu nay dugc ap dung vao linh vuc bdo mat, thi hién nhién 13 s& bét tién cho

ngudi st dung khi str dung, 16i sau do s€ din dén viéc n6 khong dugc ua chudng.
Ban chat ky thuit ctia sang ché

Muc dich cia mdt phuong 4n cla sang ché 1a @& xuét hé thdng va phuong
phap xac nhan theo thoi gian thyuc tinh hop 1€ cua nhin bao mat mat khiu dong
dugce ddng bo hoéa xung nhip, nhim gidi quyét vAn d& sau day trong linh vuc moédun
nhan dién tr, tic 1a, thiét bi ddu cudi xac nhan chuyén dung duogc yéu cau doc va
hé théng chuyén nghiép dugc dua vao dé x4c minh tinh hop 1€, ma bt loi cho viéc

pho bién va bat tién cho nguoi st dung khi s dung moi lic moi noi.

Mot phuong &n cua sang ché @& xuét phuwong phép xac nhén theo thoi gian
thuc tinh hop 1€ cua nhdn bao méat mat khiu ddng duoc ddng bd hoéa xung nhip.
Phuong phap x4c nhan theo thoi gian thye tinh hop 1& ctia nhan bao mat mat khau

doéng duogc ddng bo hoa xung nhip bao gdm céc bude sau.

Budc mot, gan sb ID (identification - dinh danh) duy nhét cho mdi mddun
nhin dién ta, trong do s6 ID dugc thé hién 1a IDS1 va dugc b tri trén bé mit cla
mo6dun nhan dién tir. Chu ky tich lily xung nhip ddng nhit dugc quy dinh trong
mddun nhan dién tr va médun mdy chi xac nhén. Thong tin san phdm va thong tin
c6 lién quan dugc ghi vao b phén cAu hinh dich vu, trong d6 thong tin san pham
va thong tin c6 lién quan dugc dai dién bai s6 ID IDS1 cia mddun nhén dién tu.
Té&p torrent dé két hgp mddun nhan dién tir voi mddun dich vu x4c nhén dugc xac
dinh, trong d6 tép torrent bao gdm dit liéu xung nhip DSSI, s6 ngiu nhién
RandomD, va s ID IDS1 ciia mddun nhén dién tur. Viéc lvu trit dit liéu TDSH
trong bo phan c4u hinh tng dung thé hién rang thiét bi ty hity clia modun nhan dién
tir d4 bi hong. Trudng PSW, ma duge st dung dé thé hién loai thudt toan tao mat
khiu dong dugc st dung boi mddun nhan dién t ma sd ID cua n6 1a IDS1, duge

ghi vao ban ghi tuong Gng véi s6 ID IDS1 trong bd phén cAu hinh dich vu.
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Budc hai, ngudi st dung bat médun nhan di¢n tir thong qua b0 phén chuyén
mach. Bo phan quan 1y phat hién xem liéu by phén kich khai tu hiy c6 bi hdng hay
khong. Néu bd phan kich khéi ty hiy bi hong, modun nhan dién tu xudt ra dit liéu
cu thé TDSH qua bd phan hién thi, ma thé hién réng modun nhin dién t d3d ngung
lam viéc. Néu bo phan kich khai tu hity lam viée binh thudng, thi bd phan quan 1y
ctia modun nhan dién t khoi tao dir liéu xung nhip ¢ DSSI tai chu ky thay dbi
xung nhip thu nhét theo chu ky thay ddi xung nhip ciia bd phén didu khién xung
nhip. Bo phan quan Iy st dung dit liéu xung nhip DSS1, s6 ngiu nhién RandomD,
s6 ID IDS1 cua nhan dién ti trong tép torrent, lam cac hé s6 tinh toan, dé tao ra dit
li€u mat khiu dong thi nhit DKS1 théng qua thuit todn tao mét khau dong PSW1
clia bo phan cAu hinh mét khdu dong thi nhét, va hién thi DKS1 trén b phan hién
thi; sau d6 bo phan quan ly tich Iy dit liéu xung nhip ban dau DSS1 theo chu ky
tich liy xung nhip dinh trugc dé thu duge dit liéu xung nhip tht hai DSS2, va luu
trit DDS2 vao bd nhé cache.

Bué6c ba, bd phan quéan ly Gng dung clia modun dau cudi xac nhan nguoi st
dung didu khién bd phan chup anh dé thu thip dit liéu anh TDT1 clia modun nhén
dién tr, trong d6 dit liéu anh IDT1 cua modun nhan dién ti bao gém dir liéu mat
khau dong duoc hién thi trén bd phan hién thi, va s8 ID IDS1 ctia moddun nhan dién
t duge bd tri trén bé mit ctia mdédun nhén dién tir. BO phan quan ly Gng dung cua
mbdun diu cubdi xac nhan ngudi st dung bb tri, phan doan, va phén tich dit liu anh
IDT1 thong qua bd phén phén tich anh dé thu dugc dir liéu mat khau dong DZXS
dugc hién thi trén bd phan hién thi ctia moédun nhédn dién t va s6 ID IDS1 cua
md&dun nhén dién tr. Sau do, viéc tim kiém dugc tién hanh trong bd phén chu hinh
tmg dung. Néu DZXS béng TDSH, ma chi béo ring thiét bi tu hily cia médun nhén
dién ti bi hong, quy trinh xac nhén Kkét thuc. Néu DZXS khong bang TDSH, IDSI1
duoc luu trit vao bd phén chu hinh tng dung. IDS1 va DZXS dugc giri dén modun

dich vu x4c nhén thong qua bd phéan truyén thong dit liéu dugc két ndi voi internet.

Hon nita, viéc bat médun nhan dién tir thong qua bd phan chuyén mach xay
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ra sau buéc mot. Sau do, tép torrent dugc ghi qua bd phén ghi torrent, trong khi do,
tép torrent dugc ghi vao ban ghi twong Gng vdi sé ID IDS1 cua bd phén ciu hinh

dich vu ctia mddun dich vy xac nhén thong qua internet.

Hon nita, sau budc ba, mddun dich vy xdc nhan nhén dix liéu IDS1 va DZXS
duoc gt tir modun dAu cubi x4c nhan nguoi st dung. Sau do, bo phén dich vu xac
nhan tim kiém ban ghi tuong tmg véi IDS1 trong bd phéan cAu hinh dich vu nho st
dung IDS1, va trich xuAt thuét toan tao mat khiu dong PSW2 dugc chép nhan boi
mo6dun nhan dién tir, ma dugc thé hién béi dit liéu xung nhip DSS1, s6 ngiu nhién
RandomD, va IDS1 ma dugc ghi tur d4u vao tép torrent. Sau do, bd phan dich vu
x4c nhan thu duogc thoi gian hé théng RSS1 ctia modun dich vu xac nhén hién thoi,
trir DSS1 tir RSS1 dé thu duge két qua. Két qua duge chia cho chu ky tich liy xung
nhip dﬁgc xac dinh ban dau dé thu dugc RZSC ma la sd 1§n mf)dun nhin dién t
duoc tich lity theo chu ky tich lily xung nhip. Cudi cing, dit liéu mat khiu dong
RKS1 duge tinh toan nhd st dung RandomD, DSS1, RZSC, va IDS!1 lam céac hé sd
tinh toan thong qua thuét todn tao méat khau dong PSW2 cua bo phén cAu hinh mat
khéu dong thit hai.

Bd phan dich vy x4c nhén so sanh RKS1 tinh toan dugc voi DZXS. Néu
RKS1 bing DZXS, két qua chi bao rang mddun nhan dién ti nay 1a hop 1€ dugc
gtri dén modun d4u cubi xac nhan nguoi st dung thong qua internet. Néu RKS1
khong bang DZXS, két qua chi bao rang mddun nhan dién tir nay 1a khong hop 1€

dugc giri dén modun déu cudi xac nhan ngudi st dung thong qua internet.

Sau khi moédun diu cudi xac nhan ngudi st dung nhan ket qua dugc phan
hdi tr mddun dich vu xac nhan, mddun dau cudi xac nhan ngudi st dung hién thi
két qua, dé hoan thanh quy trinh xac nhén tinh hop 16 nay d6i v6i moédun nhén dién

tu.

Mot muyc dich khac theo mot phwong an clia sang ché 1a d& xuét hé thong

x4c nhan theo thoi gian thuc tinh hop 1é ctia nhan bao mat mat khau dong dugc
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ddng bd héa xung nhip, trong d6 hé théng x4c nhan theo thoi gian thyc tinh hop 1&
ctia nhin bao mat mat khéu dong dong b hoa xung nhip bao gdm: modun nhan

dién tr, médun dau cudi xdc nhan nguoi st dung, va mddun dich vu xac nhan.

Moddun nhin dién ti dugce st dung dé tao ra dit liéu mat khiu dong va hién
thi. Mddun nhén dién tir bao gdm bd phan quan ly, b phén chuyén mach, by phan
ghi torrent, bd phén diéu khién xung nhip thi nhét, bd phan cAu hinh mat khéu
dong thu nhét, bd phan kich khai tu hiy, va bo phan hién thi.

Moddun dau cudi xac nhan nguoi st dung dugc két ndi v6i moédun nhan dién
tir. N6 dugce st dung dé chyp dit liéu mét khu dong duoc tao ra boi mdodun nhan
dién tir va dit liéu anh cua s6 ID ctia modun nhan dién tir. Sau khi phén tich, di liéu
dang vin ban dugc thu nhén. Sau d6, dir liéu dang van ban dugc gui dén moddun
dich vu x4c nhan thong qua internet. Modun dau cudi xac nhan ngudi st dung bao
gém: bd phin quan ly ing dung, bd phéan chup anh, by phén phan tich anh, bd phén

cAu hinh tmg dung, bd phén nhap di liu, va b phén truyén thong dit lidu.

Mbdun dich vu xac nhén dugc két ndi v6i modun dau cudi xac nhan nguoi
stt dung. Sau khi nhén dit liéu dang van ban, modun dich vu xac nhén dugc st dung
dé, sau khi tinh toan va xdc nhén, thu duoc Két qua xem li¢u thudt toan tao mat
khau dong thu nhat ctia moédun nhan dién tir ¢ phu hop véi thuét toan tao mét khiu
dong thit hai cia modun dich vu xac nhin hay khong. Két qua dugce tra vé cho
mddun dau cudi xac nhan ngudi st dung, d8 x4c dinh tinh hop 1€ ciia mddun nhén
dién tir. Modun dich vu x4c nhan bao g%)m bd phan dich vu xac nhén, bo phan diéu
khién xung nhip thr hai, bd phén cAu hinh dich vu, va b phin chu hinh mat khau
dong thtr hai.

Hon nita, médun nhin dién t&r con bao gém bd phan quan ly, b phén
chuyén mach, bo phéan ghi torrent, bd phén didu khién xung nhip thi nhat, b phan

chu hinh mat khiu dong thir nhét, bd phéan kich khéi tw hiy, va bo phan hién thi.
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Bo phin quan ly dugc st dung dé phat hién xem liéu bd phan kich khoi tu
hay ¢6 bi hong hay khong; khéi tao dit liéu xung nhip & DSS1 trong sudt chu ky
thay d6i xung nhip tht nhét theo chu ky thay dbi xung nhip cta bd phén didu khién
xung nhip thi nhét; st dung dit liéu xung nhip DSS1, s6 ngiu nhién RandomD, s6
ID IDS1 cta modun nhin dién t& lam cac hé sb tinh toan, trong do6 dir liéu xung
nhip DSSI, sb ngau nhién RandomD, sb ID IDS1 dugc luu trit trong tép torrent; tao
ra dir liéu mat khéu dong DKS1 thong qua thuét toan tao mat khéu dong PSW1 cua
bd phan cAu hinh mat khau dong thtr nhét, va sau d6 hién thi dir liéu méat khdu dong
thit nhit DKS1 trén b phan hién thi; sau d6 thu duge DSS2 bang cach tich iy di
liéu xung nhip ban diu DSS1 theo chu ky tich lity xung nhip dinh trude, va It trit
DDS2 trong b6 nhé cache.

B0 phan chuyén mach dugc két nbi v4i bd phan quén ly, va duge st dung dé

bat modun nhan dién tir.

B0 phan ghi torrent dugc két nbi v4i bd phan quan ly, va duge st dung dé

ghi tép torrent.

B¢ phén didu khién xung nhip thir nht duge két ndi v6i bd phan quan 1y, va

duoc str dung dé xuét ra chu ky thay dbi xung nhip.

B0 phan cAu hinh méat khiu dong thir nhat duge két ndi v6i bd phén quan ly,
va dugc st dung dé tao ra dit liéu mat khau dong thu nhat DKS1 thong qua thuat

toan tao mat khiu ddng PSW1.

B6 phan kich khoi tu huy dugce két ndi v4i bd phan quan 1y, va duge su dung

d8 guri tin hiu pha huy.

B0 phan hién thi duoc két ndi v6i bd phan quan ly, va dugc st dung dé hién

thi dit liéu mét khiu dong DKSI.

Hon nita, thuat toan tao mat khau dong thir nhét trong bd phan cAu hinh mat

khdu dong thu nhit st dung thuit todn md hoéa trang thai (State Encryption
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Algorithm).

B0 phéan quan ly truyén s6 ID riéng ciia médun nhan dién tir va dir liéu xung
nhip hodc sb 14n tao ra mat khiu dong nhu 13 cac hé s6 tinh toan dén bo phan chu
hinh mat khiu dong thtr nhét, dé thu dugc di liéu mat khau dong. D liéu mét khéu
dong co thé str dung céc sb, cac chit, td hop clia cac sd va céc chit, ma vach, ma hai

chiéu, hoic dang bidu dién mét khiu bat ky.

Moddun nhan dién tw truyén dir liéu dén moddun dau cudi xac nhan nguoi st
dung nho st dung man hinh hién thi, NFC, RFID, hdng ngoai, hodc phuong phap
truyén thong bat ky.

Hon nita, phuong phap xac nhén dit liéu mét khéu dong ciia modun nhan
dién ttr, 1ét chu cia modun dau cudi x4c nhan ngudi st dung va médun dich vu xac
nhén. B phan phan tich anh clia médun dau cudi x4c nhan ngudi st dung duge b
tri trong mddun dich vu xac nhan. Mddun dau cudi xac nhan nguoi st dung chi
chiu trach nhiém chyp dit liéu mat khiu dong ma dugc hién thi trén modun nhan
dién tr, va giri dir liéu &nh thu thdp dugc dén modun dich vu xac nhan. Mddun dich
vu x4c nhéan phan tich dit li¢u anh, va chuyén dbi dinh dang dit liéu va xéac nhan di

liéu 4nh dugc chuyén doi.

Phuong phéap xdc nhan mat khéu dong ctia mddun nhan dién ti, két cdu cla
modun diu cudi xac nhan ngudi sit dung va mddun dich vu xac nhan. Khi mang
kém, bd phan dich vu xac nhan, bd phan chu hinh dich vy, va by phan cAu hinh mat
khau dong thtr hai trong modun dich vu xac nhén duoc bd tri trong modun du cudi
xac nhan ngudi sit dung. Sau khi thu thap dit liéu mat khau dong ctia médun nhan
dién tr, médun dau cudi xac nhan ngudi sit dung hoan thanh dich vu xac nhan mdt

c4ch truc tiép trong ché d6 ngoai tuyén.

Hon nita, mddun dau cudi xac nhan ngudi st dung bao gém: bd phan quan

1y tmg dung, bd phén chup anh, bd phan phén tich anh, b6 phén chu hinh tng dung,
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bd phén nhép dit liéu, va bo phan truyén thong dir lidu.

B6 phan quan ly Gmg dung dugc st dung dé didu khién bd phan chup anh dé
chup dit liéu anh IDT1 ctia modun nhan dién tr; bd phan phén tich anh bd tri, phﬁn
doan, vA phan tich dit liéu anh IDT1, dé thu dugc dit liéu mat khiu dong DZXS
dugc hién thi trén bo phan hién thi va sé ID IDS1 ctia modun nhan dién tir ¢6 thé
duoc thu nhén. Sau d6, viéc tim kiém duoc tién hanh trong bd phan cAu hinh Ung

dung.

Bo phéan chup anh dugc két ndi v6i bd phan quan ly Gmg dung, va duge s

dung dé thu thap dit liéu anh IDT1 ciia mddun nhan dié€n tr.

B6 phén phén tich anh dugc két ndi v6i bd phan quéan ly tng dung, va dugc

st dung dé bd tri, phan doan va phén tich dit liéu anh IDT1.

Bo phan cu hinh tng dung dugc két ndi voi bd phan quéan ly tmg dyng, va
duoc st dung dé tim kiém xem liéu dit 1iéu mat khiu dong DZXS c6 ph hop voi

6 ID IDS1 cia mddun nhin dién t hay khong.

Bo phan nhép dit liéu dugc két ndi v6i bd phan quan ly Gmg dung, va duogc

stt dung dé nhap di liéu mat khéu dong DZXS d8 tim kiém.

Bd phan truyén thong dit liéu dugc két nbi voi bo phan quan ly img dung, va
dugc st dung dé gii IDS1 va DZXS dén modun dich vu xac nhan théng qua

internet.

Hon nita, médun dich vu xdc nhan bao gém b6 phén dich vu xac nhén, bo
phéan didu khién xung nhip thir hai, bd phén chu hinh dich vu, va by phin cAu hinh

mét khau dong thr hai.

B6 phan dich vu xdc nhan dugc st dung dé trich xuit thuat toan tao mat
khéu dong PSW2 dugc chip nhan bsi modun nhan di¢n tir, ma duoc thé hién boi

dit liéu xung nhip DSS1, s6 ngiu nhién RandomD, va sd ID IDS1 ma dugc ghi tu
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dAu vao tép torrent; thu nhan thoi gian hé théng RSS1 ctia modun dich vu x4c nhén
hién thoi; tinh toan dir liéu mét khau dong RKS1 thong qua thuét toan tao mat khau
dong PSW2 cua bd phan chu hinh mat khdu dong thi hai; so sanh RKS1 tinh toan
dugce v6i DZXS.

B0 phén diéu khién xung nhip tht hai dugc két nbi v6i bd phan dich vu xéac
nhéan, va dugc st dung dé cung cép tin hiéu xung nhip cho bd phéan dich vu xac

nhan.

B6 phan cau hinh dich vu dugc két ndi v6i bd phan dich vu xac nhén, va

dugce st dung dé tim kiém ban ghi tvong ung véi IDS1.

Bo phéan cu hinh mét khau dong tht hai duoc két nbi v6i bd phan dich vu
x4c nhan, va dugc st dung dé tinh toan dit liéu mat khiu dong RKS1 thong qua

thuat toén tao mat khau dong PSW2.

Hon nita, bd phan cAu hinh dich vu 13 co s& dir liéu ma c6 thé duogc doc va
dugc ghi boi bd phan dich vy xac nhan. BO phan chu hinh dich vu tao cAu hinh dic
tinh ctia médun nhan dién t& nhd st dung ID cua modun nhin dién t& nay, va luu
trit thong tin san phém duge thé hién béi mddun nhén dién tir va dic tinh cia

mo6dun nhan dién tir trong co s& dit lidu.

Nhiéu thuit todn tao méat khAu dong tuong Gng véi médun nhin dién to dugc

dat trong bd phan chu hinh mat khiu dong thi hai cia mddun dich vu x4c nhén.

Sang ché @& xuét hé théng va phuong phap xac nhan theo thoi gian thyc tinh
hop 1& cia nhin bao mat mat khiu dong déng bd hoa xung nhip, tao cAu hinh
modun nhin dién t&r, modun dau cudi xac nhan nguoi st dung, va modun dich vu
x4c nhan. Sang ché khéc phuc tinh bét bién va tinh sao chép clia cac nhin hién co.
K§ thuit nhan dang anh dugc st dung, cung cép phuong phap xac nhén thuan tién
cho nguoi st dung. Thiét bi tw hay dugc chip nhan, ma cho phép nguoi st dung

xac nhan trude khi hanh vi mua xay ra. Su két hop cua nhiéu thuét todn mat khau
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dong duogc st dung, dé nang cao déng ké do an toan cua mat khéu dong. Cac dix
liéu khac nhau 4n trong modun nhan dién to dugc su dung, cu thé 1a sir dung sd
ngAu nhién va dit liéu xung nhip 1am cdc hé sb tinh toan, sao cho mdi moédun nhan
dién tr c6 mat khau khac nhau. Trong khi d6, dit liéu mét khéau dugc tao ra boi mbi
mo6dun nhan dién tir chi c6 gid tri mot 14n, didu ndy nang cao ddng ké do an toan
ciia hé théng. Sang ché phii hop véi thuat todn tao mét khau theo ID clia modun
nhin dién t&, diéu nay ning cao déng ké viéc quan 1y ca nhan hoa cia hé thdng x4c
nhén theo thoi gian thuc tinh hgp 1é ctia nhan bao mat mat khau dong du¢c ddng bd
hoéa xung nhip, va cling lam tdng dang ké d6 an toan cua hé théng x4c nhén theo
thoi gian thyc tinh hop 1€ cla nhin bao mat mat khiu dong dugc ddng bd hoa xung

nhip.
M ta vén tit cac hinh vé
Fig.1 1a so d6 gian luge clia hé théng x4c nhén theo thoi gian thuc tinh hop

16 ctia nhan bao mat mét khau ddng duoc ddng bo hoa xung nhip dugc dé xuét boi

mot phuong an cla sing ché.

Fig.2 1a luu dd cta phuong phép xac nhan theo thoi gian thyc tinh hop 1€ cla
nhin bado mat mat khau dong duogc ddng bo hoa xung nhip dugc d& xult bdi mot

phuong 4n cla sang ché.

Fig.3 l[a h¢ thdng xac nhén theo thoi gian thuc tinh hop 1¢ ctia nhan bao mat
mét khdu dong dugc ddng bd hoa xung nhip theo phuong an thir hai duoc d& xuat

b6i mot phuong 4n ctia sang ché.

Fig.4 1a hé théng x4c nhan theo thoi gian thue tinh hop 1€ cta nhéan bao mat
mét khiu dong dugc ddng bd hoéa xung nhip theo phuong 4n thir ba duoc d& xuét

béi mot phuong an clia sang ché.

Trong d6: 1. Modun nhan dién ti; 1-1. BO phén quan ly; 1-2. Bo phéan
chuyén mach; 1-3. B phén ghi torrent; 1-4. B0 phéan didu khién xung nhip thir nhét;
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1-5. Bo phan c4u hinh mét khiu dong thit nhét; 1-6. Bo phén kich khoi tw hiy; 1-7.
B6 phén hién thi; 2. Modun dau cudi x4c nhan nguoi st dung; 2-1 BO phan quan ly
tng dung; 2-2. B phéan chup anh; 2-3. BO phén phan tich anh; 2-4. BO phéan ciu
hinh @ng dung; 2-5. B phan nhap dir lidu; 2-6. B phén truy?:n thong dit lidu; 3.
Mbdun dich vu x4c nhén; 3-1. B6 phan dich vu x4c nhén; 3-2. By phan didu khién
xung nhip tht hai; 3-3. B phan chu hinh dich vu; 3-4. B0 phén cAu hinh mét khau
dong thir hai.

Mo ta chi tiét sang ché

Dé 1am sang to muc dich, giai phap k¥ thuét, va cac ru diém cua sang ché,
phan md ta chi tiét hon nita két hop véi cac phuong dn duge thé hién dudi day. Cén
hidu ring c4c phuong 4n ¢ day chi dugc sir dung dé minh hoa sing ché. Tuy nhién,

sang ché khong bi gidi han & do.

Nguyén 1y cua sang che con duge md ta két hop v6i cac hinh vE& va céc

phuong an cu thé nhu sau.

Nhu duoc thé hién trén Fig.1, hé théng xac nhan theo thoi gian thuc tinh hop
1 ctia nhan bao mat mat khiu dong duoc ddng bd hoa xung nhip theo mot phuong
4n ctia sang ché bao gém: modun nhan dién tir 1, modun diu cudi x4c nhin ngudi

st dung 2, va mddun dich vy xéc nhéan 3.

Modun nhén dién ti 1 duge st dung dé tao ra dit liéu mat khiu dong va hién

thi dit liéu mét khiu dong.

Mbdun dau cubi xadc nhan ngudi st dung 2 duoc két nbi véi mddun nhén
dién tr 1, va dugc st dung dé chup dit liéu méat khéu dong dugc tao ra bdi médun
nhan dién t&r 1 va dit liéu anh cua 6 ID ctia modun nhén dién tir; sau khi phan tich,
dit liéu dang van ban dugc thu nhén. Sau d6, dit liéu dang van ban nay dugc gui

dén modun dich vu x4c nhan 3 thong qua internet.

Mbdun dich vu xac nhan 3 dugc Kkét nbi v&i modun dau cudi xac nhan nguoi
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st dung 2. Sau khi nhén dit liéu dang van ban, moédun dich vu xac nhin duogc st
dung dé, sau khi tinh toan va xac nhén, thu nhén két qué xem liéu thudt toan tao ra
dir liéu mat khiu dong thu nhét cia modun nhan dién t& 1 c6 phi hop voi thuat
toan tao ra dit liéu méat khéu dong tht hai cta méduﬁ dich vu x4c nhén 3 hay khong,
va tra két qua ndy cho modun dAu cubi xac nhan nguoi st dung 2, dé x4c dinh tinh

hop 1& ctia médun nhén dién tr 1. —

Modun nhén dién tir 1 con bao gdm bd phén quéan ly 1-1, bd phéan chuyén
mach 1-2, bo phan ghi torrent 1-3, bd phan diéu khién xung nhip tht nhét 1-4, bd
phan cAu hinh mat khéu dong thit nhét 1-5, bd phén kich khoi tu hiy 1-6, va bd
phén hién thi 1-7.

B6 phan quan ly 1-1 dugc st dung dé phat hién liéu bd phan kich khoi tu
hity 1-6 ¢6 bi hong hay khong, khéi tao dir liéu xung nhip ¢ DSS1 trong sudt chu
ky thay dbi xung nhip thu nhét theo chu ky thay dbi xung nhip ctia by phan diéu
khién xung nhip thir nhat 1-4; tao ra dit liéu mat khiu dong DKS1 béi thudt todn
tao mat khau dong PSW1 cta b phén chu hinh mat khéu dong tht nhét 1-5 bing
cach st dung dit liéu xung nhip DSS1, s6 ngiu nhién RandomD, $6 ID IDSI cua
m6dun nhin dién tir 1 trong dir liéu torrent lam cic hé sb tinh toan; va hién thi
DKS1 trén bo phan hién thi 1-7; sau dé tich Iy dit liéu xung nhip ban dau DSS1
theo chu k¥ tich lily xung nhip dinh trudc dé thu duoc DSS2, va liru trit DDS2

trong bd nhé cache.

B phan chuyén mach 1-2 dwoc két ndi véi bo phan quan Iy 1-1, va dugc sir

dung dé bat mddun nhan dién tir 1.

B0 phén ghi torrent 1-3 duogc két ndi voi bo phan quan ly 1-1, va duogc st

dung dé ghi tép torrent.

Bd phan didu khién xung nhip thi nhét 1-4 dugc két nbi véi bd phan quan Iy

1-1, va duoc st dung dé xuét ra chu ky thay dbi xung nhip.
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Bd phan cAu hinh mat khiu dong tht nhét 1-5 duge két ndi v4i bd phan quan
ly 1-1, va dugc st dung dé tao ra dit liéu mét khiu dong DKS1 théng qua thuét

toan tao mat khau dong PSW1.

B6 phan kich khoi ty hiy 1-6 duoc két ndi voi bo phan quan 1y 1-1, va duge

stt dung dé giii tin hiu pha huy.

B6 phén hién thi 1-7 dugc két ndi v6i bd phan quan 1y 1-1, va duoc st dung

d& hidn thi dit lidu mat khéu dong DKSI.

Modun dau cubdi xac nhan ngudi st dung 2 bao gdm: bd phan quan ly Gng
dung 2-1, bd phan chup anh 2-2, bd phan phén tich anh 2-3, b0 phén cAu hinh tng

dung 2-4, bd phén nhép dit liéu 2-5, va b phén truyén thong dit liéu 2-6.

Bo phan quéan ly Gng dung 2-i duoc st dung dé didu khién bé ﬁhkan chup
anh 2-2 chup dit liéu anh IDT1 ciia moédun nhin dién tir. B phan phén tich anh 2-3
bd tri, phan doan, va phén tich dit liéu anh IDTI, dé thu dugc dir liéu mat khéu
dong DZXS dugc hién thi trén bd phan hién thj 1-7 ctia modun nhan dién tir 1, va
$6 ID IDS1 cua nhan dién ti; va sau d6 tim kiém trong bd phan cAu hinh Ung dung

2-4.

B6 phan chyp anh 2-2 dugc két ndi v6i bd phan quén ly Gng dung 2-1, va

duogc st dung dé chup dit liéu anh IDT1 ctia modun nhan dién tir.

B0 phan phén tich anh 2-3"dugc két ndi v6i bo phan quan ly Gmg dung 2-1,

va duoc st dung dé b4 tri, phan doan, va phén tich dit liéu anh IDTT.

Bd phén ciu hinh (mg dung 2-4 dugc két ndi v6i bd phan quan ly Ging dung
2-1, va duge sit dung dé tim kiém xem liéu dit liu mat khau dong DZXS c6 phl
hop véi s6 ID IDS1 ciia mddun nhén dién tir hay khong. B6 phan nhap dit ligu 2-5
duoc két nbi v6i bd phan quan ly 1’rhg dung 2-1, va dugc su dung dé nhap dit liu

mat khiu dong DZXS dé tim kiém.
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B6 phén truyén thong dit liéu 2-6 dugc két ndi v4i bod phan quan ly ung dung
2-1, va dugc st dung dé gui IDS1 va DZXS dén modun dich vu xac nhén 3 thong

qua internet.

Mobdun dich vu xac nhén 3 con bao gém bd phan dich vy x4c nhéan 3-1, bo
phan didu khién xung nhip thi hai 3-2, bo phén cAu hinh dich vu 3-3, va bd phén
cAu hinh mat khiu ddng tht hai 3-4.

Bo phan dich vy x4c nhén 3-1 dugce su dung d8é trich xuét thuat ton tao mat
khiu dong PSW2 duoc chdp nhan béi modun nhan dién tir, ma dugc thé hién bai
dt liéu xung nhip DSSI, s6 ngiu nhién RandomD, va IDS1 ma dugce ghi tu dau
vao tép torrent. Thoi gian hé théng RSS1 cia mddun dich vu xac nhan hién thoi
duoc thu nhin. Dit li€¢u méat khAu dong RKS1 dugc tinh toan thong qua thuat toan
tao mat khau dong PSW2 ctia b phﬁn,céu hinh mat khau dong tht hai 3-4. Dt liéu
mat khiu dong da tinh RKS1 dugc so sanh voi dir liéu mat khau dong DZXS.

Bo phan didu khién xung nhip tht hai 3-2 duoc két nbi v6i bd phan dich vu
x4c nhén 3-1, va dugc st dung d8 cung cép tin hiéu xung nhip cho bo phéan dich vu

x4c nhén 3-1.

Bo phan cAu hinh dich vu 3-3 dugc két nbi v6i bd phan dich vu xac nhén 3-1,

va dugc sir dung dé tim kiém ban ghi tuong ing véi s6 ID IDSI.

B6 phén cAu hinh mat khau dong thir hai 3-4 dugc két ndi voi bd phan dich
vu x4c nhéan 3-1, va dugc st dung dé tinh toan dit liéu mat khau dong RKS1 thong

qua thudt toan tao mat khéu dong PSW2.

Nhu duge thé hién trén Fig.2, mot phuong an v& phwong phép xac nhan theo
thoi gian thyc tinh hop 1€ cua nhén bao mat méat khau dong dugc ddng bo hoa xung

nhip, bao gdm cac budce sau.

S201: gan s6 ID duy nhét cho mdi mddun nhin dién t, trong do s6 ID dugc

thé hién 1a IDS1, va dugc bb trf trén bé mit cia mddun nhan dién . Chu ky tich
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liiy xung nhip ddng nhat dugc quy dinh trong mddun nhan dién t va modun may
chu x4c nhin. Thong tin san phim va thong tin c6 lién quan dugc ghi vao bg phan
cAu hinh dich vy, trong d6 thong tin san phém va thong tin ¢6 lién quan dugc dai
dién boi s6 ID IDS1 cia mddun nhan dién ti. T€p torrent dé két hop modun nhan
dién tir v6i mddun dich vu xdc nhan dugc x4c dinh, trong d6 tép torrent bao gém
dit liéu xung nhip DSS1, s6 ngau nhién RandomD, va $6 ID IDS1 cta mddun nhan
dién tir. Viéc luu trir dit liéu TDSH trong bd phan céu hinh tng dung thé hién ring
thiét bi tu hﬁy ctia modun nhan dién ttr da bi hong. Truong PSW, ma duoc st dung
dé dai dién cho loai thudt toan tao mat khAu dong dugc st dung boi médun nhan
dién tir ma sé ID cta n6 1a IDS1, dugc ghi vao ban ghi twong tng véi s6 ID IDS1

trong bd phan cAu hinh dich vu.

$202: mddun nhan dién tir duge bat thong qua bd phan chuyén mach. Sau do,
tép torrent duogc ghi thong qua bd phén ghi torrent, trong khi do, tép torrent dugc
ghi vao ban ghi tvong Gng vo6i IDS1 trong bd phan chu hinh dich vu cta mddun

dich vu xé4c nhan thong qua internet.

$203: mddun nhin dién tir dugc bat thong qua by phan chuyén mach. BO
phan quan ly phat hign xem liéu b0 phén kich khéi ty hily c6 bi hong hay khong.
Néu bd phan kich khoi tu huy bi héng, mddun nhéan dién tir Xuét ra dir liéu cu thé
TDSH qua bd phin hién thi, thé hién ring modun nhan dién tr da nging lam viéc.
Néu bd phan kich khai tu hay lam viéc binh thuong, bd phan quan ly cua mddun
nhan dién t khoi tao dit liéu xung nhip ¢ DSSI tai chu ky thay dbi xung nhip thir
nhét theo chu ky thay dbi xung nhip ciia bd phan didu khién xung nhip. Bo phén
quan ly str dung dit li¢u xung nhip DSSI, sb ngﬁu nhién RandomD, sb ID IDS1 cta
nhén dién ti trong tép torrent, lam cac hé sb tinh toan, dé tao ra dit liéu mat khau
d6ng DKS1 boi thuét toan tao mat khiu dong PSW1 ctlia by phén cAu hinh mat
khiu dong tht nhét. Sau do, dit liéu mét khau dong thir nhét DKS1 dugc hién thi
trén by phan hién thi. Sau d6, bd phan quan ly tich lily dit liéu xung nhip ban dau

DSS1 dé thu dugc DSS2 theo chu ky tich liy xung nhip dinh truée. Sau 4o, DDS2
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dugc luu trit trong bd nhé cache.

$204: bd phan quan ly ung dung cia mddun dau cudi xac nhan nguoi st
dung didu khién bd phan chup anh dé chup dit liéu anh TDT1 cta modun nhan dién
tr, trong d6 dit liéu anh IDT1 cua modun nhan dién t& bao gém dir liéu mat khéu
dong dugc hién thi trén bd phan hién thi, va 6 ID IDS1 cia mddun nhan dién tix
dugc bd tri trén bé mat cia mddun nhan dién ti. B§ phén quén ly Gng dung cua
modun dau cubi xac nhan nguoi sir dung bb tri, phan doan, va phan tich dit liéu anh
IDT1 qua bd phén phan tich anh dé thu dugc dir liéu mat khau déng DZXS duoc
hién thi trén bd phin hién thi cia mddun nhén dién t va sb ID IDS1 cta mddun
nhan dién tr. Sau d6 viéc tim kiém dugc tién hanh trong bd phan chu hinh Ung
dung. Néu DZXS bang TDSH, ma chi bao ring thiét bi tu huy cua mddun nhan
dién tr bi hong, quy trinh xdc nhan két thic. Néu DZXS khong bang TDSH, IDS1
duge Iuu trit vao bd phéan cAu hinh ¢mg dung. IDS1 va DZXS duogc gl dén modun

dich vu x4c nhan thong qua bo phén truyén thong dit liéu dugc két ndi vai internet.

S205: bmédun dich Vu xac nhan nhan dit liéu IDS1 va DZXS dugc gui tir
modun ddu cudi xac nhan ngudi st dung. Sau do, bo phan dich vu x4c nhan tim
kiém ban ghi twong ting v6i IDS1 trong by phan c4u hinh dich vu st dung IDS1, va
trich xuét thuit toan tao mat khau ddng PSW2 duogc chép nhén bdi modun nhan
dién tir dugc dai dién béi dir liéu xung nhip DSSI, s6 ngiu nhién RandombD, va
IDS1 ma dugce ghi tir dau vao tép torrent. Sau do, bd phan dich vu xdc nhén thu
duoc thoi gian hé théng RSS1 clia modun dich vu xdc nhan hién thoi, va trir DSS1
tir RSS1 @ thu dugc két qua. Két qua dugc chia cho chu ky tich luy xung nhip xac
dinh ban dau dé thu duoc RZSC ma la s6 14n modun nhan dién tir dugc tlch Iy
theo chu ky tich liiy xung nhip. Cubi cung, dit liéu mat khiu dong RKS1 duqc tinh
toan nho st dung RandomD, DSS1, RZSC, va IDS1 lam céc hé sb tinh toan thong
qua thuét toan tao méat khiu dong PSW2 cta bo phén cAu hinh mat khiu dong thir
hai.
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S206: bo phan dich vu x4c nhén so sanh RKS1 tinh toan dugc vaoi DZXS.
Néu RKS1 bﬁng DZXS, két qua chi bao ré'mg mddun nhan dién t& nay 13 hop 1€
dugc gii dén mddun dAu cubi xdc nhan ngudi st dung théng qua internet. Néu
RKS1 khong bing DZXS, két qua chi béo rang mddun nhan dién t& nay la khong

hop 1é dugc gui dén modun dau cudi xac nhén ngudi st dung thong qua internet.

$207: sau khi mddun diu cudi xac nhan ngudi st dung nhén két qua dugc
phan hoi tir moédun dich vy xac nhan, moédun dau cudi x4c nhan nguoi sit dung hién
thi két qua, d8 hoan thanh quy trinh x4c nhén tinh hop 1€ nay dbi v6i modun nhén

dién t1r.

Hon nita, b phén cAu hinh dich vu 1 co s¢ dit liéu ma co thé duogc doc va
dugc ghi bi bd phan dich vu xdc nhén. B phan cAu hinh dich vu tao cu hinh dic
tinh ctia modun nhan dién tir nho stt dung ID cia mddun nhan dién ta, va luu trir
thong tin san phém dugc thé hién béi mddun nhén dién tir va dic tinh cia mddun

nhan dién ti trong co s& dit ligu.

Hon nita, thuit toan tao mat khiu dong trong bd phén chu hinh mat khau
dong co thé 1a thuat toan ma hoa trang thai (State Encryption Algorithm), thuat toan
m3 hoa thu cong, hodc thuét toan tao mat khau dong bat ky. Hon nita, thuét toan
mat khau dong co thé 1a mot thuat toan, hodc sy két hop cta nhiéu thuat toan. Sang
ché nhin manh ring thuft toan tao mét khau dong cta bd phéan chu hinh mat khiu
dong thu nhit ctia moédun nhan dién ti va ciia by phan cAu hinh mat khiu dong thir

hai ctia mddun dich vu xac nhén 13 giong nhau.

Hon nita, bd phan quan Iy ciia modun nhan dién tir truyén s6 ID riéng cua
mo6dun nhan dién tir va dit liéu xung nhip hodc sb 1an tao ra mat khau dong lam céc
hé sb tinh toan dén bd phan cAu hinh mat khiu dong tha nhét, dé thu duoc dit li€u
mét khiu dong. Do mdi mdédun nhan dién ti dugc cAp mot s6 ID duy nhét, va dir
liéu xung nhip hodc sb 14n tao ra mat khéau dong lién tuc thay ddi, nén dit liéu mat

khau dong dugc tao ra boi mdi modun nhan dién t 1a khac nhau va c6 gia tri mot
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1an. Dit liéu mat khau dong co the 1a céc so, cac chit, t6 hop clia cac sO va cac chi,

ma vach, ma hai chiéu va loai dang bi€u dién mat khau bat ky.

Hon nita, dir liéu mat khu dong duge hién thi boi by phén hién thi cla
médun nhin dién tr. Mddun dau cudi xac nhan nguoi st dung didu khién bod phan
chup anh @& thu thap dit liéu. Mddun nhan dién tir co thé st dung phuong phap
truyén thong, nhu NFC, RFID, va v.v., dé truyén dir liéu dén modun xic nhéin

nguoi sir dung.

Hon nita, phuong phap dung cho mddun dau cudi xac nhan nguoi st dung
dé thu thap dit liéu mat khéu dong ciia modun nhan dién tlr, va bo phan hién thi cla
modun nhin dién t hién thi dit liéu mat khau dong. Modun dau cudi x4c nhan
nguoi su dung didu khién bo phan chup anh dé chup dit liéu anh cta di lidu mat
khiu dong cia mddun nhén dién ti, va chuyén dbi ching thanh dit liéu dang van
ban. Thiét bi diu cudi xac nhan nguoi st dung co thé st dung phuong phap truyén
thong nhu NFC, RFID, hdng ngoai V.v., dé thu thap dir liéu mat khéu dong cua
mo6dun nhin dién t, hodc nhip thi cong dit licu mat khau dong dugc hién thi trén
bd phén hién thi ctia médun nhén dién tir vao mddun dau cubi xac nhan nguoi su

dung qua bd phan nhép dit liéu qua man hinh cham, cac nut, v.v..

Hon nita, phuong phap xac nhén dit lieu mat khiu dong cia mddun nhan
dién tu, va két chu ctia modun dau cudi x4c nhan nguoi st dung va modun dich vu
xac nhan. Dya trén diéu kién giam khéi lugng tinh todn cua mddun dau cudi xac
nhén nguoi st dung va tiét kiém tai nguyén phén ciing, bd phén phan tich anh cua
mé6dun dau cudi xac nhan ngudi st dung ¢o thé dugc bd tri trong mddun dich vu
x4c nhan. Modun dAu cudi xac nhan nguoi st dung chi chiu trach nhiém thu thép
dit liéu mat khiu dong duoc hién thi trén modun nhan dién ti, va gui dir liéu anh
dén moddun dich vu xac nhan. Mddun dich vu xac nhén phan tich dit liéu anh,

chuyén dbi dinh dang dit liéu, va xac nhén di lidu.

Hon nita, phuong phap xic nhan dit liéu mat khau dong cia mddun nhin
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dién tu, Kkét chu ctia mddun dau cudi xac nhan ngudi st dung va mddun dich vu xac
nhén. Khi mang dang & trang thai kém, bd phan dich vu x4c nhén, bd phén cAu hinh
dich vu, va bg phén cAu hinh méat khéu dong tht hai trong mddun dich vu xac nhén
¢6 thé dugc bd tri trong médun dAu cubi x4c nhan ngubi stt dung. Sau khi modun
dau cudi xac nhan ngudi st dung thu thap dir liéu mat khau dong cia médun nhan

dién tr, dich vu xac nhén dugc hoan tAt truc tiép trong ché do ngoai tuyén.

Hon nita, trong mddun dich vy xac nhén, nhiéu thuit toan tao mét khéu dong
twong tmg v&i mddun nhéan dién ti co thé duoc thay thé trong bd phéan cAu hinh mat

kh4u dong thir hai cia moédun dich vu xac nhan.
Céac phuong 4n cu thé cia sang ché:

Phuong an 1: dya trén két cAu dugc thé hién trén Fig.1, thiét bi dugc st dung
theo sang ché bao gbm ba phan, tic 13, mddun nhén dién tir 1, mbdun dau cudi x4c
nhan nguoi st dung 2, va mddun dich vu xac nhén 3. Phuong phap xac nhén theo

thoi gian thyc tinh hop 1€ d6i v6i mat khiu dong bao gém cac budc sau.

Budc A: s6 ID duy nhét duge gén d6i véi mdi modun nhan dién tu 1, trong
d6 sb ID duoc thé hién 1a IDS1 va dugc bd tri trén bé mit ctia mdédun nhan dién tir
1. Chu ky tich lily xung nhip ddng nhit dugc quy dinh trong médun nhan dién tu 1
va mddun may chi xac nhén 3. Thong tin san phém va thong tin c6 lién quan dugc
ghi vao bd phan chu hinh dich vu 3-3, trong d6 thong tin san phdm va thong tin c6
lién quan dugc dai dién boi s6 ID IDS1 ctia mddun nhan dién tir 1. Tép torrent dé
két hop mddun nhan dién tir 1 v6i modun dich vu xac nhan 3 dugc xac dinh, trong
do tép torrent bao gbm dit liéu xung nhip DSS1, $b ngAu nhién RandomD, va s ID
IDS1 ctia modun nhan dién tir 1. Viée luu trit dit liu TDSH trong bd phan cAu hinh
ung dung 2-4 thé hién ring thiét bi tw huy da bi hong. Trudong PSW, ma duge su
dung dé dai dién cho loai thuét toan tao mat khiu dong dugc st dung boi modun
nhan dién tt ma s6 ID cua né 1a IDS1, dugc ghi vao ban ghi twong Ung v6i s6 ID

IDS1 ciia bd phén cau hinh dich vu 3-3.
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Budc B: Mddun nhan dién tir 1 dugc bat thong qua bd phén chuyén mach
1-2. Sau do, tép torrent dugc ghi théng qua b phan ghi torrent 1-3, trong khi do,
tép torrent dugce ghi vao ban ghi trong img vai IDS1 trong bd phin cAu hinh dich

vu 3-3 ctia modun dich vu x4c nhan 3 thdng qua internet.

Budc C: ngudi st dung bat mddun nhan dién tir 1 thong qua bd phin chuyén
mach 1-2. Bo phén quan ly 1-1 phat hién xem liéu bo phén kich khoi tu huy 1-6 co
bi hong hay khong. Néu bd phan kich khai tu hity 1-6 bi hong, modun nhan dién ti
1 xuét ra dit liéu cu thé TDSH qua bd phan xuét tin hiéu thé hién rang modun nhan
dién tir 1 da nglmg lam viéc. Néu bd phan kich khoi tu hiy 1-6 lam viéc binh
thudong, bd phan quan ly 1-1 cia mddun nhin dién tt 1 khoi tao dir liéu xung nhip
& DSS1 trong chu ky thay dbi xung nhip thir nhét theo chu ky thay dbi xung nhip
cua bd phan didu khién xung nhip thir nhit 1-4. BO phan quan ly 1-1 sit dung dir
liéu xung nhip DSS1, s ngﬁu nhién RandomD, s ID IDS1 cta nhén dién tir trong
dir liéu torrent 1am cac hé sb tinh toén, dé tao ra dit liéu mat khau dong tha nhét
DKS1 béi thuit toan tao mét khau dong PSW1 cta bo phan cAu hinh mét khéu
dong thir nhat 1-5. Dit liéu mat khau dong thi nhit DKS1 dugc hién thi trén bd
phén hién thi 1-7. Sau dé, bd phan quan Iy 1-1 tich lily di¥ licu xung nhip ban déu
DSS1 theo chu ky tich Iily xung nhip dinh trudc dé thu dugc DSS2. DDS2 dugc

luu trit trong bd nhé cache.

Buée D: bd phan quéan ly tmg dung 2-1 cla modun du cubi x4c nhan nguoi
st dung 2 didu khién bd phan chup anh 2-2 chup dit liéu anh TDTI cﬁa modun
nhan dién t4 1, trong do dit liu anh IDT1 cia mddun nhin dién tir 1 bao gém dt
liéu mat khiu dong duge hidn thi trén bd phan hién thi 1-7 va s6 ID IDS1 cua
modun nhin dién tr 1 ma dugc bd tri tréh bé mat ctia mddun nhin dién tr 1. BO
phan quan ly tmg dung 2-1 ctia modun diu cudi xac nhan nguoi st dung 2 bb tri,
phan doan, va phﬁri tich dit liéu anh IDT1 qua bd phan phan tich anh 2-3 dé thu
duge dit lieu mat khau dong thir hai DZXS dugce hién thi trén bd phan hién thi 1-7

ctia médun nhan dién ti 1 va s6 ID IDS1 trong modun nhén dién t& 1. Sau d6, viéc
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tim kiém dugc tién hanh trong bd phan cAu hinh tng dung 2-4. Néu DZXS bang
TDSH, ma chi béo ring thiét bi tw hiy clia mddun nhan di¢n tur bi hong, quy trinh
x4c nhin dugc két thuc. Néu DZXS khong b%mg TDSH, s6 ID IDS1 dugc luu trit
vao bd phén cAu hinh tng dung 2-4. Sau d6, IDS1 va DZXS duoc gui dén moédun

dich vu x4ac nhén 3 qua b phén truyén thong dit liéu dugc két nbi vé6i internet.

Buéc E: sau khi mddun dich vu xdc nhén 3 nhén dir lieu IDS1 va DZXS
duogc glri tr modun dAu cudi x4c nhan nguoi st dung 2, b phan dich vu xé&c nhan
3-1 tim kiém ban ghi tvong Gng v6i IDS] trong b phéan cAu hinh dich vu 3-3, va
trich xudt thuét toan tao mat khiu dong PSW2 dugc chip nhan boi médun nhan
dién tir 1 dugc dai dién boi dir liu xung nhip DSSI, s6 ngiu nhién RandomD, va
IDS1 ma dugc ghi tir diu vao tép torrent. Sau do, b phén dich vu xac nhan 3-1
nhan thoi gian hé théng RSS1 ciia mddun dich vu x4c nhén hién thoi 3, va tru
DSS1 tir RSS1 dé thu duge két qua. Két qua dugc chia cho chu ky tich 1y xung
nhip xac dinh ban dau dé thu dugc RZSC ma la $6 14n modun nhan dién t& duoc
tich liiy theo chu ky tich lily xung nhip. Cubi cung, dit liéu mat khau dong RKS1
dugc tinh toan nho st dung RandomD, DSS1, RZSC, va IDS1 lam cac hé sb tinh
toan, thong qua thuét toan tao mét khiu dong PSW2 ctia bo phan cAu hinh mét khau

dong tha hai 3-4.

Buéc F: bd phan dich vu xdc nhan 3 so sanh RKS1 tinh toan dugc voi
DZXS. Néu RKS1 bing DZXS, thi két qua chi bao ring modun nhan di¢n o nay 1
14 hop 1€ dugc gl dén modun dau cudi xac nhan nguoi st dung 2 thong qua
internet. Néu RKS1 khong bang DZXS, thi két qua chi bao ring modun nhan dién
ti nay 1 1a khong hop 1€ duge gii dén modun dau cudi xac nhan nguoi sit dung 2

thong qua internet.

Buéc H: sau khi mddun dau cudi xac nhan ngudi stt dung 2 nhén két qua
duogc phan hoi tir modun dich vu x4c nhén 3, médun dau cudi x4c nhan ngudi st

dung hién thi két qua, d& hoan thanh quy trinh x4c nhén tinh hgp 1€ nay i véi
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mddun nhan dién t 1.

~ Phuong an 2: dua trén két chu dugc thé hién trén Fig.1, khi mang khong én
dinh hodc khong c6 mang, bd phén dich vu x4c nhan 3-1, bo phén cAu hinh dich vu
3-3, b phan cAu hinh mat khau dong thir hai 3-4, va b phan diu khién xung nhip
3-2 trong mddun dich vu xéc nhén c6 thé dugce bd tri trong modun ddu cubi xac
nhén ngudi st dung 2. Sau khi mddun dAu cubi x4c nhan ngudi st dung 2 thu thép
dir liéu mat khiu dong ctia modun nhén dién tur 1, mo6dun dau cudi xac nhan ngudi

str dung 2 hoan thanh dich vu x4c nhan mot cach truc tiép & ché 3o ngoai tuyén.

Két hop véi két cAu duoc thé hién trén Fig.3, mot cai bién cua sang ché bao
gbm hai phan: mddun nhan dién tir 1 va modun dau cudi xac nhan nguoi sit dung 2.
Mobdun nhan dién tir 1 dugc st dung dé tao ra dit liéu mat khiu dong va hién thi.
Mbdun dau cudi xac nhan ngudi st dung 2 thu thap dit liéu anh cia dir liéu mat
khiu dong ciia modun nhan dién tr 1. Sau khi x& 1y phan tich, dit liéu mat khau
dang van ban dugc thu nhén. Sau khi x4c nhan, két qua cua viéc liéu thudt toan tao
mét khdu dong thu nhit cia mddun nhan dién t 1 co phu hop véi thuét toan tao
mat khau dong thir hai cia modun ddu cudi xac nhan ngudi st dung 2 hay khong

duoc thu nhan, sao cho tinh hop 1€ cua mddun nhan dién tir duge xac dinh.

Phuong 4an 3: dya trén két chu duogc thé hién trén Fig.1, khi mang 6n dinh va
diéu dugc yéu cAu dbi véi nguoi st dung la giam luong tinh todn cuc bd cua
modun d?lu cudi x4c nhan nguoi sﬁf dung, bd phan phan tich anh 2-3 cta dau cudi
x4c nhan ngudi sit dung 2 ¢6 thé dugc bd tri trong mddun dich vu x4c nhén 3. DPau
cudi x4c nhan nguoi sit dung 2 chi chiu trach nhiém thu fh@p dit liéu duogc hién thi
trén modun nhan dién tir 1, va gui dit liéu & dinh dang anh dén méddun dich vu xac
nhan 3 thong qua internet. Modun dich vu xac nhéan 3 phan tich anh va cung cap

dich vu xac nhén.

Két hop vai két cau duge thé hién trén Fig.4, mot cai bién cua sang cheé bao

gdm ba phén: mddun nhan dién tr 1, mddun dau cudi xac nhan nguoi st dung 2, va
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modun dich vu x4c nhan 3. Modun nhan dién ti 1 duoc st dung dé tao ra dit liéu
mét khiu dong va hién thi. Mddun dau cubi x4c nhan ngudi stt dung 2 thu thip di
liéu mat khéu dong duoc tao ra boi modun nhan dién tir va dit liéu anh cua s6 ID
ciia mbdun nhan dién t&, va g dit liéu anh dén modun diéh vu x4ac nhén 3 thong
qua internet. Mddun dich vu x4c nhan 3 nhén dit liéu anh duoc gui tir mddun dau
cudi xac nhan ngudi st dung 2. Sau khi xir ly phén tich, dir li€u dang vin ban dugc
thu nhén. Viéc xac nhén dugc tién hanh. Sau khi xac nhan, mddun dich vu xac nhan
3 thu dugc két qua xem liéu thuat toan tao mét khiu dong thir nhét ctia médun nhan
dién tir 1 c6 phu hop véi thuat toan tao mat khiu dong thr hai ctia mddun dich vu
x4c nhin 3 hay khong. Két qua dugce tra v& cho mddun diu cubi xac nhén ngudi st

dung 2 thong qua internet, d8 x4c dinh tinh hop 1& cia mddun nhan dién tu 1.

Céac phuong an dugc mo ta trén day chi 1a cac phuong an cu thé cua séng
ché. Tuy nhién, sang ché khong bi gi6i han & d6. Su cai bién, tuong duong, va cai
tién v& muc dich va nguyén ly cua sing ché s& dwoc hidu 12 nam trong pham vi bao

ho cua sang che.
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YEU CAU BAO HQ
1. Phuong phap xdc nhén theo thoi gian thuc tinh hop 1& cia nhan bao mat mat
khéu dong dugc ddng bd hoa xung nhip, trong do phuong phap x4ac nhén theo thoi
gian thyc tinh hop 1€ cua nhan bao mat méat khau dong dugc ddng bd hoa xung nhip

bao gbm cac budc sau:

gan s6 ID duy nhét cho modun nhin dién ti, trong do s6 ID dugc thé hién 1a
IDS1 va duge bb tri trén bé& mit cia mddun nhin dién tir; thiét 1ap chu ky tich liy
xung nhip ddng nhét trong mddun nhén dién t&r va modun may chu xéac nhén; ghi
thoéng tin san pham va thong tin c6 lién quan vao bd phén cAu hinh dich vy, trong
do6 thong tin san phém va thong tin c6 lién quan duoc dai dién boi IDS1 clia modun
nhan dién tir; xac dinh t€p torrent dé két hop mddun nhin dién tir véi modun dich
vu xé4c nhan, trong d6 tép torrent bao gdm: dit liéu xung nhip DSSI, s6 ngiu nhién
RandomD, va s ID IDS1 ciia mddun nhén dién tir; trong do vige luu trit dir ligu
TDSH trong bo phén cAu hinh Gmg dung thé hién ring thiét bi ty hiy cia modun
nhén dién tir dd bi hong; ghi truong PSW, ma dugc st dung dé thé hién loai thuat
todn tao mat khau dong dugc st dung bai mo6dun nhan dién tr ma s6 ID ctia no 1a

IDS1, vao ban ghi tvong ing voi s6 ID IDS1 trong bd phén cAu hinh dich vu;

bat moédun nhan dién t boi ngudi st dung thdng qua bd phan chuyén mach,
phét hién, béi bd phén quan ly, xem liéu bo phan kich khoi ty huy c6 bi hong hay
khong; néu bd phan kich khéi ty hiy bi hong, xuét ra, bdi mddun nhan dién tw, dit
liéu cu thé TDSH qua bd phén hién thi thé hién réng modun nhén dién tr d3 ngung
lam viéc; néu bd phan kich khéi tu hay lam vi€c binh thuong, st dung b phan
quan ly cia modun nhén dién tr dé khoi tao dit ligu xung nhip cho DSS1 trong chu
ky xung nhip thi nhét theo chu ky xung nhip ctia b phén didu khién xung nhip; tao
ra, boi bd phan quan ly, di liéu mat khiu dong DKS1 boi thuét toan tao mat khéu
dong PSW1 cta bd phéan ciu hinh mat khiu dong tha nhét, st dung dit liéu xung
nhip DSS1, s6 ngiu nhién RandomD, s ID IDS1 cta nhan dién tir trong tép torrent
am céc hé sb tinh todn, va hién thi DKS1 trén bd phén hién thi; sau d6 tich 1y, boi

bd phan quan ly, dit liéu xung nhip ban d3u DSS1 va chu ky tich liy xung nhip
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dinh trudce dé thu duoc dit liéu xung nhip thir hai DSS2, va luu trir DDS2 vao b

nh¢d cache;

chup, bdi bd phan chup anh duge didu khién boi bd phan quén ly Umg dung
ctia modun diu cudi xac nhan nguoi st dung, dit liéu anh TDT1 cia mddun nhin
dién tr, trong d6 dit liéu anh IDT1 cta mddun nhin dién tr bao gém dir liéu mat
khéu dong duoc hién thi trén b phan hién thi va s6 ID IDS1 coa modun nhan dién
tr dugc bd tri trén bé mit cia mddun nhan dién ti; bd tri, phan doan, va phén tich,
bdi bd phan quan ly Gmg dung cua m6dun diu cudi xac nhan nguoi sir dung qua bd
phan phén tich anh, dit liéu anh IDT1 dé thu duoc dit liéu mat khau dong DZXS
dugc hién thi trén bd phan hién thi cia mddun nhén dién tor va s6 ID IDS1 cla
mddun nhan dién t; va sau do tim kiém trong bd phén cAu hinh ing dung; két thuc
quy trinh xdc nhén, néu DZXS bing TDSH, ma chi bao rang thiét bi tu hiy cla
modun nhin dién tir bi héng; luu trik sd ID IDS1 vao bd phén ciu hinh tng dung,
néu DZXS khong bing TDSH; va sau do gui IDS1 va DZXS dén modun dich vu

x4c nhin qua bd phan truyén thong dir liéu dugc két ndi voi Internet.

2. Phuong phap xac nhén theo thoi gian thyc tinh hop 1€ cia nhan bao mat mat
khiu dong duoc déng b0 hoa xung nhip theo diém 1, trong d6 sau khi bat modun
nhin dién t qua bd phén chuyén mach; va ghi tép torrent théng qua bd phén ghi
torrent, trong khi ddng thoi ghi tép torrent vao ban ghi twong tng v6i IDSI trong

bd phan cAu hinh dich vu cia mddun dich vu x4c nhan thong qua internet.

3. Phuong phap xac nhén theo thoi gian thyc tinh hop 1€ cua nhin bao mat mat
khiu dong dugc ddng bd hoa xung nhip theo diém 1, trong d6 sau khi giri IDS1 va
DZXS dén modun dich vu xac nhén, nhén, bdi modun dich vu x4c nhan, dit liéu
IDS1 va DZXS dugc gui tir mddun diu cubi x4c nhan nguoi st dung, va sau do tim
kiém, bai bd phan dich vu xac nhén, ban ghi tuong tng v6i IDS1 trong bd phén cAu
hinh dich vu st dung IDS1, va trich xuét thuét toan tao mat khau dong PSW2 dugc
chép nhan bdi modun nhan dién tr duoce dai dién boi dit liéu xung nhip DSS1, s6
ngau nhién RandomD, va IDS1 ma dugc ghi tu dau vao tép torrent; sau do6 thu

duoc, boi bd phén dich vu xac nhén, thoi gian hé théng RSS1 cia mddun dich vu
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x4c nhan hién thoi, va trir DSS1 tir RSS1 8 thu dugc két qua, chia két qua cho chu
ky tich lily xung nhip x4c dinh ban diu dé thu dugc RZSC ma la s6 1an modun
nhin dién t& duoc tich lity theo chu ky tich lity xung nhip; cudi cung, tinh toan dit
liéu mat khiu d6ng RKS1 nho st dung RandomD, DSS1, RZSC, va IDS1 lam céc
hé sb tinh toén;

so sanh, bsi bd phan dich vu x4c nhén, RKS1 tinh toan dugc véi DZXS; gl
két qua chi bao rang modun nhan dién tr nay la hop 1€ dén modun diu cudi xéc
nhén nguoi stt dung thong qua internet, néu RKS1 bang DZXS; giri két qua chi bao
rdng médun nhan dién tir nay 1a khong hop 1€ thong qua internet, néu RKS1 khong
bang DZXS;

hién thi két qua, sau khi mddun dau cudi x4c nhan ngudi st dung nhén két qua
dugc phan hdi tir mddun dich vy xéc nhén, d8 hoan thanh quy trinh x4c nhén tinh
hop 1€ nay ddi v4i mddun nhan dién ti.
4. He thdng xac nhan theo thoi gian thuc tinh hop 1& ctia nhan bao mat mat khiu

dong dugc ddng bd hoa xung nhip bao gom:

modun nhén dién ti, dugc st dung dé tao ra dit liéu mat khéu dong va hién thi,

mddun nhin dién t& ¢ s6 ID IDS1;

mo6dun diu cudi xac nhan ngubi st dung, dugc két ndi v6i moédun nhan dién
tar, va dugce str dung dé chup dit liéu mat khau ddong dugc tao ra bai m6dun nhan
dién tr va dit liéu anh cia s6 ID ctia modun nhan dién tir; sau Khi phan tich, dir lidu
anh dugc chuyén dbi sang dir liéu dang van ban; sau d6 gti dit liéu dang van ban
dén modun dich vu xac nhan thdng qua internet; trong d6 modun dau cudi x4c nhan
ngudi st dung bao gdm: bd phén quan ly Gng dung, bd phan chup anh, bo phén
phén tich anh, by phan chu hinh ¢mg dung, bd phén nhép dit liéu, va bd phén truyén
thong dit liéu; va

mddun dich vu xac nhan, duge két ndi v6i moédun dau cudi xac nhan nguoi st
dung, va dugc su dung d8 thu nhan két qua xem liéu thuét toan tao mat khiu dong

thtt nhit ciia médun nhin dién t ¢6 phu hop vai thuat toan tao mat khiu dong thir
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hai ctia modun dich vu xac nhan hay khong, sau khi tinh toan va xac nhén hop I¢,
va sau khi nhan dit liéu dang van ban; va tra két qua nay cho modun dau cubi xéc
nhan ngudi st dung, dé xac dinh tinh hop 1¢ ctia modun nhan dién tr; trong do
moédun dich vu xac nhan bao gém: bd phan dich vu xac nhén, bo phan didu khién
xung nhip thtr hai, by phén cAu hinh dich vy, va by phan cAu hinh mat khau dong
th hai;

trong d6 mddun nhan dién t con bao gbm:

b6 phan quan ly, duogc st dung dé phat hién xem li¢u by phan kich khaoi tu hiy
c¢6 bi hong hay khong; khéi tao dit liéu xung nhip ¢ DSS1 trong subt chu ky xung
nhip thr nhét theo chu ky thay ddi xung nhip cia bo phan didu khién xung nhip tht
nhéat; st dung dit liéu xung nhip DSS1, sb ngéu nhién RandomD, sb ID IDS1 cua
modun nhin dién tir 1am céc hé sd tinh toan, trong d6 dit liéu xung nhip DSS1, sd
ngﬁu nhién RandomD, s6 ID IDS1 dugc luu trit trong t€p torrent; tao ra dir liéu mat
khau dong DKSI1 thong qua thuat toan tao mat khau dong PSW1 ciia bo phéan clu
hinh mat khau dong thtt nhét, va sau d6 hién thi DKS1 trén bo phan hién thi; sau do
thu duoc dit lidu xung nhip thit hai DSS2 bang cach tich Iy dit liéu xung nhip ban
d4u DSS1 theo chu ky tich lily xung nhip dinh truée, va luu trit DDS2 trong bd nhé

cache;

bd phan chuyén mach, duoc két noi voi bd phén quan ly, va dugc su dung de

bat modun nhén dién t;

bd phan ghi torrent, dugc két nbi v6i bd phan quén ly, va duge st dung dé ghi

tép torrent;

bd phéan didu khién xung nhip thtr nhét, duoc két ndi voi bd phan quan 1y, va

duoc st dung dé xuit ra chu ky xung nhip;

bd phan céu hinh mat khau dong thu nhét, duoc két néi véi bo phén quan 1y,
va dugc st dung dé tao ra dir liéu mat khau dong DKS1 thong qua thuét toan tao

mat khiu dong PSW1;

b0 phan kich khoi tu huy, dugc két nbi voi bd phan quan ly, va dugc st dung
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dé giri tin hiéu pha hiy; va
bd phén hién thi, duoc két ndi voi bd phan quan ly, va dugce st dung dé hién

thi dit liéu mét khau dong DKSI.

5. Hé thdng x4c nhén theo thoi gian thuc tinh hop 1€ ctia nhan bao mét fn@t khiu
dong dugc ddng bd hoa xung nhip theo didm 4, trong d6 thuat toan tao mat khéu
dong trong bd phén cAu hinh méat khau dong thir nhét st dung thuét todn ma hoa

trang thai (State Encryption Al gorithm);

trong d6 bd phan quan ly truyén s6 ID riéng ciia modun nhan dién tr va dir
liéu xung nhip hodc sb 14n tao ra mat khau dong nhu 1a céc hé s6 tinh toan dén bd
phéan chu hinh mat khiu dong thir nhét, dé thu dugc dir liéu méat khau ddng; trong
d6 dit liéu mat khau dong duoc chon tir nhém bao gdm: s6, chit, t6 hop cua sd va
chit, ma vach, ma hai chiéu, hoic dang bidu didn mat khiu bat ky;

trong d6 mddun nhan dién th truyén dir liéu dén modun diu cudi x4c nhan
ngudi st dung nho st dung man hinh hién thi, NFC, RFID, hoac hdng ngoai.
6. HE théng x4ac nhén theo thoi gian thuc tinh hop 1€ cia nhan bao méat mat khéu
dong duoc ddng bd hoa xung nhip theo diém 4, trong d6 mddun dau cudi xac nhan
nguoi dung con bao gdm:

bd phan quén ly Gng dung, dugc st dung dé didu khién bd phan chup anh aé
chup dit liéu anh IDT1 ctia modun nhén dién tu; bd tri, phan doan, va phan tich dix
liéu anh IDT1 boi bd phén phan tich anh, thu nhin dit licu mat khau dong DZXS
duQc hién thi trén bd phén hién thi va sb ID IDS1 ctia mddun nhén dién tir; va sau
d6 tim kiém trong bd phéan cAu hinh tng dung;

bd phan chyp anh, dugc két ndi véi bd phan quan ly tmg dung, va dugc su
dung dé thu thap dit liéu anh IDT1 cua m6dun nhan dién tu;

bd phan phan tich anh, dugc két ndi véi bd phan quan ly tmg dung, va dugc st

dung dé b tri, phan doan, va phén tich dit liéu anh IDT1;

bd phéan cAu hinh tng dung, dugc két ndi voi bd phan quan ly Gng dung, va
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dugc su dung dé luu trr dix liéu TDSH thé hién rang thiét bi tw huy cia modun
nhan dién t bi héng, va co s¢ dit liéu nho luu trit tam thoi dit liéu mat khau dong

DZXS;

bd phan nhép dit liéu, dugc két ndi v6i bd phan quan ly ing dung, va duogc st

dung dé nhéap dir liéu mét khéu dong thit hai DZXS dé tim kiém; va

bd phéan truyén thong di liéu, duge két ndi v6i bo phan quan Iy ung dung, va
dugc st dung dé giri IDS1 va DZXS dén modun dich vu xdc nhan thdng qua

internet.

7. Hé thdng x4c nhan theo thoi gian thuc tinh hop 1€ cua nhin bao mat mat khau
doéng duoc ddng bo hoa xung nhip theo didm 4, trong d6 mddun dich vy xac nhan

coOn bao gdém:

b0 phan dich vu xac nhén, duoc st dung d8 trich xuét thuit toan tao mét khau
dong PSW2 dugc chip nhan béi moédun nhén dién tir, ma dugc thé hién boi dit liéu
xung nhip DSS1, so ngau nhién RandomD, va IDS1 ma dugce ghi ti dau vao tép
torrent; thu nhan thoi gian hé théng RSS1 cua modun dich vu xac nhan hién thot;
tinh toan dir li€éu mat khéu dong RKS1 thong qua thuat toan tao mat khau dong
PSW2 cutia bo phan cAu hinh mat khdu dong thr hai; so sanh RKS1 tinh toan duoc
voi DZXS;

b6 phan didu khién xung nhip thir hai, dugc két ndi v6i bd phan dich vu xac
nhén, va dugc st dung @ cung cép tin hiéu xung nhip cho bd phén dich vu xac

nhéan;

b phan céu hinh dich vy, dugc két ndi v&i bo phan dich vu xac nhan, va dugc
st dung lam co s& dit lidu d8 luu trit cac dic tinh khac nhau cia IDS1;

bd phan cAu hinh mat khau dong thi hai, duoc két ndi v6i bo phan dich vu xac
nhan, va dugc st dung dé tinh toan ditr liéu mat khau dong RKSI1 thong qua thuat
toan tao mat khau dong PSW2.
8. Hé thdng xac nhén theo thoi gian thyc tinh hop 1€ cla nhan bao mat mat khau
dong duoc dong bd hoa xung nhlp theo diém 7, trong d6 bo phan cAu hinh dich vu
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13 co s& dit 1iéu ma duge tao cAu hinh @ duoc doc va ghi bdi bo phén dich vu Xac
nhén; bd phan cu hinh dich vu tao cAu hinh dic tinh ctia médun nhan dién tlr nh¢
st dung ID ciia moédun nhén dién tir, va luu trir thong tin san phém duoc thé hién
béi mddun nhin dién tir va dic tinh cia moédun nhén dién t trong co so dit liéu;
trong do nhiéu thuit toan tao mat khiu dong tuong tng v6i moédun nhan dién
tir dugc dit trong bd phén chu hinh mat khiu dong tht hai cia modun dich vu x4c

nhan.
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S201: gan sO ID duy nhét cho m6i mddun nhan dién tir, trong d6 s6 ID duoc thé hién 13 IDS1, va dugc bd
iri trén b mit ciia modun nhin dién tir. Chu ky tich lily xung nhip ddng nht dugc quy dinh trong mddun
nhan dién tir va mddun may chi x4c nhan. Thong tin san pham va thong tin c6 lién quan dugc ghi vao bd
phén cau hinh dich vy, trong do thong tin san phém va thong tin ¢6 lién quan duoc dai dién boisd ID IDS1
ctia modun nhan dién tir. Tép torrent dé ket hop mddun nhan dién t v6i modun dich vu xéc nhan dugc xac
dinh. Viéc luu trit dit liéu TDSH trong bo phan cau hinh img dung thé hin ring thiét bi ty hiy cia modun
lnhn dién tir da bi hong. Truong PSW dugc ghi vao ban ghi tuong tmg v6i s6 ID IDS1 trong bd phén cdu
inh dich vu.
v

$202: bit médun nhan dién tir thong qua bd phén chuyén mach. Sau do, t€p torrent dugc ghi thong qua bd
phén ghi torrent, trong khi do, tép torrent duoc ghi vao ban ghi tuong img v6iIDS1 trong bd phan céu
hinh dich vu ciia mddun dich vy xéc nhén thong qua internet.

1

$203: bat modun nhan dién tir duoc bét thong qua b6 phéan chuyén mach. Bo phén quan ly phat hién xem
liéu bd phén kich khoi tw hity 6 bi hong hay khong, Néu bod phén kich Kkhéi tu hity bi hong, mddun nhén
dién tir xuatra dit litu cu thé TDSH qua b phén hién thi, thé hién rang médun nhén dién tir 43 nglrng
1am viéc. Néu bd phén kich khoi tw hity 1am viéc binh thudng, bd phan quan ly cia modun nhén dién tor

| khoi tao dir liéu xung nhip & DSS1 tai chu ky thay dbi xung nhip thir nhat theo chu ky thay d0i xung nhip
cta bd phan dicu khién xung nhip. Bo phén quan ly str dung di liéu xung nhip DSS1, s0 ngau nhién
RandomD, sb ID IDS1 cta nhén dién tir trong tép torrent, lam céc hé sb tinh toan, d8 tao ra dit liéu mat

khau dong DKS1 boi thuat toan tao mét khau dong PSW1 clia bo phén cAu hinh mat khéu dong thit nhét.
Sau db, dit liéu mat khau dong thir nhat DKS1 dugc hién thi trén bg phéan hién thi. Sau do, bd phén quan
1y tich lity dif liéu xung nhip ban diu DSS1 dé thu dugc DSS2 theo chu ky tich lily xung nhip dinh trude.

Sau d6, DDS2 dugc luu tri¥ trong bd nhd cache.
v

$204: chup, théng qua bd phén chup anh dugc didu khién boi bd phan quan 1y tmg dung ciia modun dhu
cubi x4c nhan ngudi sir dung, dir liéu anh TDT1 ctia médun nhan dién tir, trong do dit lidu anh IDT1 cua
modun nhan dién ti bao gdm dit liéu mat khiu dong dugc hién thi trén bd phan hién thi, va s6 ID IDS1
ciia mbdun nhén dién tir dugc bb tri trén bé mat cia modun nhén dién tir. B phan quan ly img dung cua
mddun diu cudi xac nhén ngudi sir dung bo tri, phan doan, va phén tich dit lidu anh IDT1 qua bd phén
phan tich anh d€ thu duogc dit lidu mét khau dong DZXS dugc hién thi trén b6 phan hién thi cia modun
nhén dién tir va s6 ID IDS1 clia mbdun nhan dién tir. Sau d6 viéc tim kiém duoc tién hanh trong bd phan
cAu hinh ting dung. Néu DZXS bang TDSH, ma chi bao rang thiét bi tw hity cia modun nhén dién tir bi
hong, quy trinh xac nhén két thic. Néu DZXS khong bang TDSH, IDS1 duge Tuu trix vao b phan cau
hinh tmg dung. IDSI1 va DZXS duge giri dén modun dich vu xac nhan thong qua bd phén truyen thong di
liéu duogc ket néi véi internet.

¥

S205: thu dir liéu IDS1 va DZXS duoge gt tir modun dAu cudi xac nhén'nguc'yi st dung. Sau d6, bd phén
dich vu xéc nhén tim kiém ban ghi twong img v6i IDS1 trong bd phan cau hinh dich vu st dung IDS1, va
trich xuét thuét toan tao mat khau dong PSW2 dugc chap nhén bdi m6dun nhin dién tir duge dai dién boi
dit liéu xung nhip DSS1, s6 ngdu nhién RandomD, va IDS1 ma dugc ghi tir ddu vao tép torrent. Sau do,
bd phan dich vu xac nhén thu dugc thoi gian hé théng RSS1 cia modun dich vu x4c nhén hién thoi, \(:‘1 tru
DSS1 tir RSS1 dé thu duoe két qua. Két qua duoc chia cho chu ky tich iy xung nhip x4c dinh ban dau dé
thu duge RZSC ma la s6 1An modun nhan dién tir dugc tich 1dy theo chu ky tich 1iiy xung nhip. Cudi cung,
dir liéu mét khéu dong RKS1 duoc tinh toan nho sir dung RandomD, DSS1, RZSC, vaIDS1 lam céc hé s6
tinh toan thong qua thudt toan tao mét khiu dong PSW2 cua bd phan cau hinh mat khéu dong thir hai.

$206: b6 phan dich vu xéc nhan so sanh RKS1 tinh toan duogc voi DZXS. Néu RKS1 bang DZXS, két qua chi
b4o ring modun nhan dién tr nay 1a hop 18 duoc giri dén modun dau cubi xac nhan ngudi st dung théng qua

internet. Néu RKSI khong bang DZXS, két qué chi bao rang mddun nhan dién tir nay 1a khong hop 1€ duoc gui
dbn modun diu cubi xa¢ nhan ngudi st dung thong qua internet.

5207: sau khi m6dun dAu cubi x4c nhan nguoi st dung nhan két qua duoc phan héi tir mddun dich vu xac nhan,
modun ddu cudi xdc nhan ngudi sir dung hién thi ket qua, d€ hoan thanh quy trinh x4c nhén tinh hop 18 nay d6i
 voi mbédun nhan dién tur.

Fig.2
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