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(54) HE THONG KIEM SOAT QUY TRINH THiCH UNG BE CHINH HUONG POC
LAP CAC HE PIEU KHIEN NHA MAY

(57) Sang ché dé cap dén hé thdng kiém soat quy trinh thich tng (10) dé chinh hudng doc
1ap cac hé diéu khién nha may (20), trong d6 nha may (30) dugc két hop vai hé dicu khién
nha may (20) c6 nhiéu phan tir dugc khoa lién dong (32) clia mot hodc nhiéu bo phan thao
tac (31) cua nha may (30). Hoat dong cua bo phén thao tac (31) dugc diéu khién boi hé
diéu khién nha may (20) nho cac phan tir (32) duoc khoa lién dong véi hé diéu khién nha
may (20), trong d6 hé thong kiém soat quy trinh doc 1ap va thich tmg (10) c6 thé truy nhap
dugc boi dong co quy trinh nha may (11) c6 bd phan diéu khién nha may (13) duoc nbi
nhd bd phan diéu khién giam sat va thu nhan dir liéu (12) véi it nhat mot bo diéu khién
logic kha 1ap trinh (PLC) (201) ctia hé diéu khién nha may (20). Hoat dong ciia nha may
(30) va cac bd phan thao tac (31) duoc diéu khién nho bd diéu khién logic kha 1ap trinh
(PLC) (201) va cac phan tir dugc khoa lién dong (32).
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Linh vue k¥ thuit dwoc dé cap

Né6i chung, sang ché dé cip dén hé théng kiém soat quy trinh thich tUng dé
chinh huéng doc 1ap cac hé didu khién nha may. Cu thé hon, sang ché dé cap dén kién
truc an toan dung dé thuc hién doc lap nén tang cua hoat dong va cac ung dung kiém
so4t quy trinh. Cu thé hon nita, sang ché dé cap dén hé théng kiém soat quy trinh thich
tng dé chinh hudng doc 14p cac hé didu khién nha may, trong d6 nha may dugc két
hop v6i hé didu khién nha may c¢6 nhiéu phin tir dwoc khéa lién dong ciia mot hodc
nhiéu bd phén thao tic cia nha may. Trong cic hé théng nay, hoat dong cia cac bod
phan thao tac duogc diéu khién béi hé diéu khién nha may nho céc phén tr dugc khoa
lién dong v6i hé diéu khién nha may. Sau cing, sang ché d& cap dén giao dién ngudi-

may duoc tong quat hoa dua trén hé thdng kiém soédt quy trinh thich tng.

Tinh trang ky thuit ciia sang ché

Trong thap ky vira qua, nhiing tién bo dang ké trong céng nghé thdng kiém soét
quy trinh céng nghiép da cai thién rat nhiéu moi khia canh lién quan dén viéc van
hanh phén xuéng va nha may. Trude khi c6 cac hé théng kiém soat quy trinh cong
ngh¢ hién dai nhu vay, cic quy trinh cdng nghiép dugc van hanh va kiém so4t b&i con
ngudi va cac thiét bi didu khién co khi thé so. Vi vdy, tinh chit phuc tap va mic do
kiém soat quy trinh bi gi¢i han béi tde d6 ma nguoi didu khién c6 thé xac dinh trang
thai hiéh tai ctia cac bién trang thai quy trinh khac nhau, so sanh trang thai hién tai véi
mirc hoat dong mong mudn, tinh toan tac dong hi¢u chinh (néu cén), va thuc hién thay
d6i dén diém kiém so4t dé tac dong thay ddi 1én bién trang thai. Nhimg cai tién ddi véi
cong nghé théng kiém soat quy trinh cong nghiép cho phép cac quy trinh cong nghiép
16n hon va phtrc tap hon ¢6 thé dugc kiém soat nho cac bd xir ly diéu khién dwgc lap
trinh. Cac bod xtr 1y diéu khién thyc hién céc chuong trinh diéu khién va/hodc chinh
huéng dé doc cac bién trang thai quy trinh, thuc hién cac 1énh chi thi lién quan dén céc
thuat toan diéu khién dua trén dir liéu bién trang thai va thong tin diém thiét 1ap mong

muon dé dua ra cac gia tri dau ra doi vdi cac diem kiém soat trong cic quy trinh cong
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nghiép. Céac bo xtr ly va cac chuong trinh diéu khién nhu vay hd trg quy trinh cong
nghiép co ban tu chay. Mac du cho phép céc quy trinh cong nghi€p van hanh dudi su
diu khién cua cac bd didu khién quy trinh 14p trinh & nhitng tham sé van hanh thiét
1ap trude ma khong can con ngudi can thiép, can phai diéu khién giam sat va giam sat
cac bo xir Iy diéu khién va cac quy trinh lién quan ciia chiing. Viéc gidm sat nhu vay
duoc thuc hién boi ca con ngudi 1an cac chuong trinh diéu khién bac cao & 16p giao
dién tmg dung/ngudi cia mang kiém soat quy trinh da cAp. Viéc giam sat nhu vay néi
chung 13 can thiét dé kiém tra viéc thuc hién chinh x4c quy trinh dugc kiém so4t bén
dudi cac bo dicu khién 'quy trinh bac thip va thiét 1ap cac diém thiét lap ciia quy trinh

duoc kiém soat.

Céc hé thdng san xuit va kiém soat quy trinh dugc cai bién do cac thay ddi &
cac thiét bi kiém soat quy trinh va dochinh céc quy trinh lién quan. Nhu vay, yéu cau
quan trong 1a phai tao-ra phuong tién dé thiét 1ap/tai thiét 14p céu hinh nhanh chéng
trong khi git nguyén phin khong thay dbi ctia hé théng. Ngoai ra, mét yéu cau quan
trong khac 1a tao ra phuong tién dé thuc hién cac thay ddi nhu vay trong khi gidm dén
mire t6i thidu cac gian doan ddi v6i hoat dong ciia quy trinh cong nghiép, vi dy, giam
dén murc t6i thiu thoi gian khong hoat dong ctia quy trinh. Hon nita, trén co s& yéu
cau phai cai thién lién tuc viéc kiém soat quy trinh gidm sat va cac hé thdng thong tin
quy trinh/san xuét, c6 mong mudn manh mé& 1a hé théng khong bi khoa vao mot kién
truc duy nhat ddi v6i viée kiém soat quy trinh gidm sat va hé théng théng tin san xuat.
Céc hé thdng kiém soét quy trinh thay ddi va can phai c6 cac hé thong cao cép hon dé
thich nghi vé6i céc thay dbi nhu vy bat ké quy mé thay dbi. Hon nita, nhimng dé xuat
kiém so4t quy trinh gidm st va hé thong thong tin san xuét kém linh hoat doi hoi cac
nha thiét ké cua cac thiét bi kiém soat quy trinh phai xem xét cac yéu c4u dai han cua
mot ing dung vi dac tinh khong linh hoat cia tng dung dbi voi cac stra dbi khi duge
lap dat. Dic tinh khong linh hoat nhu vy cua tmg dung cta cac hé didu khién nha
mady 1a khéng mong muén mac dit vao thoi diém hién tai 1a khong thé tranh khoi trong
thi truong hé diéu khién cong nghiép bao thi. Nganh cong nghiép kiém soét quy trinh
¢6 xu hudng 4p dung thi diém, va cac nha thiét ké thuong khong c6 nhan thire diy du
vé thong bao quy md va hinh thire ty dong héa s& dugc két hop cudi cliing trong thiét
bi san pham cubi. O thoi diém muodn hon trong thdi gian van hanh nha mdy, khi chie

niang mai duge bd sung, cac bd phan diéu khién méi dugce két hgp hodc bo sung vao
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cac hé thong hién c6. Trong nhitng truomg hop nhu vay, khi hé thdng kiém soét quy
trinh d3 thay dbi dang ké, c6 cac wu diém trong viéc két hop mot kién triic khac vao
tmg dung kiém soat quy trinh gidm sat da cai dat. Trong nhitng hé théng da biét, héu
hét cac hé diéu khién nha mady cda nha san xuét cu thé can phai dugc tai c4u trac tén

kém badi cac chuyén gia 1ap trinh ctia nha san xuat cu thé.

Mot d4u hiéu quan trong cua céc hé didu khién nha may hién dai 14 cac thiét b
PLC, nghia 13, cac bd diéu khién logic kha 1ap trinh. B6 diéu khién kha 13p trinh 13
mot bd xtr Iy dién tir k§ thuét sb6 duoc dung dé tu dong hoa cac quy trinh dién co cong
nghiép cu thé, nhu kiém soat may moc trén cic day chuyén 13p rap nha may, cic diy
chuyén san xuét robot diéu khién, hoic cac thiét bi chiéu sang. Cac PLC duogc st dung
trong nhiéu nganh cong nghiép va may moc khic nhau. Cac PLC dugc thiét ké cho
nhidu cdu triic nhap va xuét ky thuét twong tu va s6, cac khoang nhiét do rong, mién
nhidm véi nhidu dién, va chiu duoc rung dong va va dap. Cac chuong trinh dé diéu
khién hoat dong thiét bi thuong dugc lwu gitt trong bd nhé cé pin du phong hodc bét
kha bién. PLC con dugc goi 12 hé théng cung theo thoi gian thuc vi cac két qua daura
can phai duogc tao ra dé déap lai céc diéu kién dau vao trong thoi gian han ché, trai lai,
hoat dong khong du kién s& x4y ra. Trude khi phét trién cac PLC, bo phan diéu khién,
thiét 1ap trinh ty, va logic khoa lién dong an toan ding cho céc day chuyén san xuét tur
dong hoa v.v. chi yéu bao gdm céc ro le, b dinh thdi cam, bd phat hién trinh tu kiéu
tang, va cc bo diéu khién vong kin chuyén dung. Tuy nhién, d6i véi nhitng quy trinh
phtic tap hon, can ¢6 hang trim hodc hang nghin bo phan nhu vay, va quy trinh dé cap
nhét cac phuong tién nay dbi voi viée thay thé miu hing nim 13 cong viéc mat nhiéu
thoi gian va chi phi, vi thg dién can phai ndi day lai riéng 1& cac ro le dé thay ddi cac
dic tinh hoat dong cua ching. Lién quan dén khia canh 14p trinh dugc ctia PLC, PLC
gan nhu 12 mot thiét bi nhé trén co s& bd xtt Iy c6 hé diéu hanh cai sdn. Hé didu hanh
nay dugc chuyén moén hoa cao dé kiém soat céc su kién diu vao nhu néu trén theo thoi
gian thyuc, nghia 13, ¢ thoi diém xay ra. PCL ¢6 thé 1ap trinh ngudi diing, nhd d6 cho
phép kiém soét hoat dong ctia nha may hodc thiét bi lién quan, trong khi PLC c6 céc
duong day d4u vao néu trén tai d6 cac cam bién dugc ndi dé thong bao vé céc su kién
(vi du nhiét do cao hon/thip hon muc nhit dinh, murc chét long da dat, v.v.), va cac
dudng ddy du ra dé giri tin hiéu dap ddi voi cac su kién dau vao (vi du khéi dong

dong co, md/dong mét van, v.v.). PLC st dung cdc ngdén ngit da biét nhu "thang ro le"
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hoic RLL (logic thang ro le). Nhu ham y cua tén goi “logic thang ro le”, logic didu
khién ctia nhitng thoi ky sém hon, duoc xay dung tr cac ro le, duge md phong boi céu
tric cua cac 1énh chi thi cia ngdbn ngit RLL. Céc cau tric 1énh chi thi khac dung cho
PLC theo k¥ thuat da biét duogc goi 1a "biéu do chirc nang tudn tu", "so dd khéi chuc

nang", "van ban theo cau tric", hodc "danh sach lénh".

Nhu vay, cac PLC 1a céc thiét bi d& diéu khién hoic didu chinh may méc hodc
céc thiét bi cong nghiép. Cac phan tir dwgc st dung cho ching thuong dugce tiép nhan
trong nhig cdu tric duoc goi la cac mddun, trong d6 mot mddun duge xac dinh la
mot dbi twong doc lap tuwong tmg c6 thé bao gdm cac cum lap rap phu va cdc bo phan
con. Nhu vy, mot modun la bd phan cAu thanh cua thiét bi cong nghi¢p hodc hé théng
tw dong héa va, nhd b didu khién logic kha lap trinh ctia né, c6 tac dung diéu khién
hodc didu chinh thiét bi hodc may méc twong Ung thudc vé hé thong. Cac modun 1a
cac bd phan giao tiép vai cac quy trinh cong nghiép. Pham vi clia cac mddun cho phép
tht ca cac kiéu chirc niang c6 thé dugc tiép nhan trén co s& moddun. Nhu vdy, cac
mddun hd tro cac nhiém vu cong nghé da dang va cung cép cac kha nang truyén thong
rong rdi. Viéc trién khai thuc té cia moédun doi hoi cac bo phan tuong Ung cua thiét bi
hodc hé théng tu dong hda can phai dugc ndi dién v&i modun. Vi du, cac cam bién va
cac b dan dong khic nhau can phai dugc sir dung nham muc dich tu dong hoa thiét bi

s& dugce noi vai cac médun duoe dung dé thuc hién dicu khién.

Nhu néu trén, cac PLC thudong duoc str dung dé kiém soat may. Céc trinh ty
diéu khién can duogc thyc hién bdi cac PLC bao gdm céc Iénh chi thi nhdm muyc dich
bat va tat cac dau ra dua trén cac diéu kién dau vao va trinh tu diéu khién bén trong.
Tréi v6i cc chuwong trinh binh thuong, céc trinh tw didu khién PLC dugc thiét ké dé
duoc 18p trinh mot 1an, va van hanh 1ap lai theo yéu cau. Trong thuc té, cac PLC c6 thé
diéu khién khong chi cac thiét bi don gian nhu thiét bi mé cira gara, ma ca toan bd
cong trinh hodc nha may, ké ca nhiém vu bét va tit dén & nhitng thdi diém nhét dinh,
giam sat hé théng an ninh thiét 1ap tiy chinh, v.v.. Tuy nhién, cac PLC thudng duoc
b tri bén trong may trong moi trudng cong nghiép. PLC ¢6 thé van hanh mot may tu
dong trong nhidu nim véi sy can thiép mic d6 nhéd cla con ngudi. Chung dugc thiét

ké dé chiu dugc nhitng méi truong khic nghiét nhét.

Nhu d3 mé ta trén day, cdu tric PLC van thuc hién chuyén tiép diéu khién lich

st ciia cac mdy bang cac ro le. Khi cac bd phan dieu khién may dién tir dau tién dugc
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thiét k&, chung st dung céc ro le dé didu khién logic méay (nghfa 13, nhan “Khéi dong”
dé khoi dong may va han "Ding" dé dimg may). Tuy vy, may c6 thé can mot thanh
duoc che béi cac ro le dé kiém soat tat ca cc chirc ning clia né, cong nghé co ban nay
gﬁn nhu hoan toan chéng duoc su ¢b. Chi ¢6 rat it han ché va nhugc diém cua kiéu
didu khidn may nay 1a: (i) su cb cua céc ro le, (ii) do tré khi ro le bat/tat, va (iii) c6 sb
lwong 16n céc ro le can phai thiét ké/nbi day/khic phuc su ¢b. Cac PLC khic phuc cac
han ché nay ciia phuong 4n thiét 14p cac ro le nho hoat dong kiém soat bang may ciia
no.

Tuy nhién, cac PLC van c6 cac nhuoc diém khéac. Trong nhirg nam gan day,
cac PLC cang ngay cang tré nén thong minh hon. Cac PLC da dugc tich hop vao céc
hé lién lac dién (vi du cac mang truyén dit liéu). Vi thé, tit cd cac PLC trong moi
truong cong nghiép déu c6 thé duoc cdm vao mang, mang nay thuong duge td churc
phan cap. Cac PLC dugc gidm sat boi mot trung tAm diéu khién. Hién c6 nhiéu kiéu
doc quyén ciia cac mang va cac hé théng kiém soat quy trinh. Mot kiéu da biét rong
rii 12 hé théng SCADA (didu khién gidm sat va thu nhan di lidu). Tuy nhién, hdu hét
PLC vén tuén theo cac thiét k& doc quyén ciia nha san xuét. Noi chung, PLC 1a thiét bi
duoc kich hoat bang bd xir ly diéu khién may thiét 1ap c6 muc dich dugc thiét ké dé
doc cac dau vao sb va tuong tu tir cdc cam bién khéc nhau, thyc hién trinh tu diéu
khién logic dugc xac dinh béi ngudi dung, va ghi céc gia tri déu ra sb va tuong tu thu
dugc vao cac phén ttr dau ra khac nhau nhu céc bo dan dong thily luc va khi nén, céc
dén chi bao, cac cudn day dién tir, v.v.. D6i v6i chu trinh quét, cac chi tiét chinh x4c
thay ddi gitta cac nha san xuét, nhung hau hét cac PLC tuan thu dinh dang ‘chu trinh
quét’ dinh trude. Téng chi phi cia PLC gdm c6 yéu cau kiém tra tinh toan ven cla
mddun Nhap/Xuit, xac minh rang logic trinh tu diéu khién nguoi dung khong bi thay
dbi, ban than bo diéu khién chua bi khoa (vi du nhd bo dinh thoi gidm sét), va cac bd
phan truyén thong can thiét bt ky khac. Cac bd phan truyén thong c6 thé c6 dung
luong trén céng bd lap trinh PLC, céc gid I/O tir xa, va céac thiét bi ngoai vi khac nhu
cac giao dién HMI (giao dién nguoi-may). Dbi v6i trang thai quét dau vao PLC, trang
thai két xut nhanh cua céc gia tri s6 va tuong tu co & cac thé dau vao duoc ghi vao
mot bang bd nhé dau vao. D& thuc hién logic, trinh tw 1énh ngudi dung, nghia 13,
chuong trinh hodc thuat toan, dugc quét ting phﬁn tr mot, va dugc van hanh tudn tu

cho dén khi két thuc trinh tu, trong khi cac gia tri thu dugc dugce ghi vao mot bang bd
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nh¢ dau ra. Trong cac PLC, viéc chan doan va lién lac dugc st dung theo cach hiru
hiéu v6i cac bién thé lién quan dén viéc st dung céc logic, phép phén tich, va kinh
nghiém dé xac dinh "nguyén nhan va két qua". Trong hau hét cac trudong hop, theo
cong nghé PLC, PLC dugc st dung dé xac dinh nguyén nhan cua cac tri€u chung,
cach khic phuc va céc giai phap, tiép d6 cac thong tin duoc truyén thong dén modun
dau vao va/hodc duge st dung dé giii cac tin nhan thich hop dén modun dau ra dé sira
d6i cac tép dit liéu khong chinh xac bat ky. Sau ciing, d6i v6i trang thai quét dau ra,
cac gia tri tr bang bd nho déu ra thu dugce duge ghi vao cdc moédun dau ra. Khi trang
thai quét ddu ra hoan thanh, quy trinh tw 1ap lai cho dén khi PLC dwoc cat dién. Thoi
gian cdn thiét @& hoan thanh mét chu trinh quét dugc goi 1a thoi gian chu trinh quét
nam trong khoang tir vai trim mili gidy (thuong d6i véi cac PLC kiéu cii, va/hodc cac
PLC c¢6 céc chuong trinh rat phtc tap) dén chi vai mili gidy d6i véi cac PLC kiéu méi,
va/hoic cac PLC thuc hién ma ngin va don gian. Ngoai cac dic tinh chung nay, 1 cac
dic tinh c6 thé c6 trén hiu hét cac PLC, cac Iénh chi thi co ban thay dbi rat nhiéu vé
danh muc cu thé va cac chi tiét hoat dong clia chung gitta cdc nha séan xuat PLC. Ngoai
ra, cc chi tiét thyc hién thuong phat trién tir thé hé nay dén thé hé khac. Day 1a nhugc
diém chinh cua hé thdng theo k§ thuat da biét, dac biét dbi v6i nhitng ngudi van hanh
hodc 1ap trinh PLC thiéu kinh nghiém, gin nhu khong thé duy tri danh muc don gian
tr nha san xuat nay dén nha san xuét khac. Nhu vay, c6 su phu thudc rat nhiéu vao
nha san xudt cia PLC dé duy tri hoat dong cta hé théng hodc nha may, duoc van hanh
boi cac PLC tuong ing, hoat dong va cap nhat. Hon nita, diéu té nhét 13, tham chi néu
nhitng bd phan rat don gian can phai dugc thay thé, bd sung, rat gon hoic m& rong,
cac bo phan chip hanh dét tién khién cho nha san xuét phai thanh toan dé cai bién va

stra ddi trinh tu 1énh chi thi PLC.

Heé théng SCADA (diéu khién gidm sat va thu nhan dit liéu), nhu da mo ta trén
day, thuong lién quan dén hé théng van hanh véi cac tin hiéu ma hoa trén cic kénh
truyén thong dé thuc hién diéu khién thiét bi & xa, 1a cdc PLC, nho d6 thuong st dung
mot kénh truyén thong d6i v6i mdi tram & xa. Cac hé diéu khién SCADA c¢6 thé duoc
két hop v6i mot hé thong thu nhan dit lidu bang cach bo sung viéc str dung cac tin hiéu
ma héa trén cac kénh truyén thong dé thu nhén thong tin vé trang thai ctia thiét bi & xa
dbi v6i cac chuc ning hién thi va ghi (xem B. Galloway et al., Introduction to

Industrial Control Networks, IEEE Communications Surveys and Tutorials, 2012, noi

_7-



32595

dung tai liéu nay dugc két hop sau ddy bang cach vién din). SCADA 1a mot kiéu dac
biét clia hé diéu khién cong nghiép (ICS). Cac hé diéu khién cong nghi€p 1a cac hé
théng trén co s& b xir Iy dé giam sat va diéu khién céc quy trinh cong nghiép c6 trong
thé gi6i vat chat. Tuy nhién, céc hé théng SCADA khac biét véi céc hé thong ICS
khéc & chd c6 thé duy tri cac quy trinh quy mo 16n c6 thé 6 nhiéu dia diém, va voi
cac khoang cach 16n. Céc quy trinh nay bao gdm cac quy trinh cong nghiép, co s& ha
tang, va dua trén phuong tién co s, trong khi (i) cac quy trinh cong nghiép bao gbém
ché tao, san xudt, phat dién, ché bién, va tinh ché, va c6 thé van hanh & cac ché d¢ lien
tuc, theo dot, 1dp lai, hodc rdi rac, (ii) cac quy trinh co s6 ha tﬁng c0, khong ké cac loai
khac, xtr 1y va phan phéi nudc, thu gom va xir Iy nuéc théi, cac 6ng dan dau va khi,
truyén tai va phén phéi dién ning, cac trang trai dién gid, cac hé théng canh bao dan
su, va cac hé théng truyén thong 16n, va (iii) cac quy trinh dya trén phuong tién tién
ich ¢6 mit & ca cac phuong tién cong cong 1an cac phuong tién cé nhén, ké ca cac
cong trinh, céac sin bay, cac con tau, va cac tram khong gian. Céc quy trinh nay co thé
giam st va didu khién cac hé théng sudi, thong khi va diéu hoa khong khi (HVAC),

16i vao, va tiéu thu nang luong v.v..

Hé théng SCADA thudng ¢ hodc duge ndi véi cac hé théng phy sau day: (i)
cac bo phan dau cudi tir xa (RTU) ndi véi cac cam bién trong quy trinh va bién ddi cac
tin hiéu cam bién thanh dit liéu s6. Cac RTU c6 phan cing do xa c6 kha ning gui dit
lidu s& dén hé théng giam sat, cling nhu tiép nhan cac lénh dang s tir hé théng giam
sat. Cac RTU c6 thé da nhing sin cac kha ning diéu khién nhu logic kiéu thang dé
hoan thanh cac phép toan logic Boolean; (i) bo diéu khién logic kha 1ap trinh (cac
PLC), nhu d& mb ta trén day, ndi v6i cac cam bién trong quy trinh va bién ddi cac tin
hiéu cam bién thanh dit lidu sé. Cac PLC ¢6 nhung sin cac kha nang diéu khién phtrc
tap hon (thuong la mot hodc nhiéu ngén ngit 1ap trinh IEC 61131-3) so vdi cac RTU.
Céc PLC khong c6 phan cimg do xa, mic du chirc ning nay c6 thé duoc cai dat kém
theo. Cac PLC dbi khi dugc st dung dé thay thé cho cac RTU lam céc thiét bi thuc dia
vi chiing kinh té hon, da nhiém, linh hoat va ¢6 thé thiét 1ap cau hinh; (iii) hé théng do
xa thuong duoc ding d ndi cac PLC va cac RTU véi cac trung tam diéu khién, cac
kho dir liéu, va doanh nghiép. Cac vi du vé phuong tién do xa ndi day duogc st dung
trong cac hé théng SCADA bao gém cac dudng day dién thoai thué bao va cac mang

WAN. Céc vi du vé phuong tién do xa khong day duogc st dung trong cac hé thong
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SCADA c6 hé théng vé tinh (VSAT), hé vé tuyén cap phép va khong cap phép, hé di
dong va vi ba; (iv) it nhat mot may chu thu nhan dit liéu, nghia 1a, médun kich hoat
bang phan mém st dung cc giao thitc cong nghiép dé ndi cac dich vu phan mém,
béang k¥ thuat do xa, v4i cac thiét bi thuc dia nhu cac RTU va cac PLC. Piéu nay cho
phép khach hang c6 thé truy nhap dit liéu tir cac thiét bi thuc dia nay bang cach sir
dung céc giao thuc ti€u chuén; (v) giao dién ngudi-may (HMI), 1a phuong tién hodc
thiét bi dé dua ra dir liéu d3 xtr Iy dén nguoi van hanh, va nhd d6, ngudi van hanh
gidm sat va tuong tac voi quy trinh. Giao dién HMI la khach hang yéu cau dir lidu tir
méy chu thu nhan di lidu; (vi) modun Historian kich hoat bang phan mém tich liy dit
liéu c6 nhan thoi gian, cac su kién Boolean, va céc canh bao Boolean trong co s¢ dit
liéu ¢6 thé dugc truy van hodc duoc st dung dé dinh vi xu thé bang dd hoa trén giao
dién HMI. Modun Historian 14 khach hang yéu cau dir liéu tir may chd thu nhén dit
liéu; (vii) hé théng gidm sét trén co s& bo xit 1y, thu thap (thu nhan) dit liéu vé quy
trinh va gt cac lénh (didu khién) dén hé théng SCADA; (ix) co s& ha tang truyén
thong ndi hé théng giam sat v6i cac bo phan dau cudi tir xa; va (x) cac quy trinh cu thé
khac nhau va phuong tién phan tich. Nhu vay, cac hé théng trén co s& SCADA cho
phép tao ra cac hé diéu khién tap trung dé giam sat va diéu khién tat ca cac dia diém,
hodc cac bd phan phic hgp cua cac hé théng trai rong trén cac khu vurc 16n (quy mod
b4t ky tir mot nha may coéng nghiép dén mot qubc gia). Hau hét cac hoat dong didu
khién duogc thuc hién mot cach tu dong boi cac RTU hodc boi cac PLC. Céc chuc
ning didu khién chinh thuong bi giéi han & trang thai gianh quyén co ban hoic can
thiép & cdp giam sat. Vi du, PLC c6 thé diéu khién dong nude 1am mat qua mot phan
cua quy trinh cong nghiép. Hé théng SCADA ltc nay c6 thé cho phép ngudi van hanh
thay ddi cac diém thiét 1ap ciia dong, va cho phép céc diéu kién canh béo, nhu ton tht
dong va nhiét do cao, ¢6 thé duoc hién thi va dugc ghi. Vong diéu khién hdi tiép di
qua RTU hoac PLC, trong khi hé¢ théng SCADA gidm sit dic tinh chung cua vong
diéu khién.

Cén luu ¥ rdng céc bd phén tinh toan sb, 1a cac thiét bi 14p trinh théng dung,
cling dwoc st dung dé diéu khién cac quy trinh cong nghiép. Tuy nhién, hau hét hé
diéu khién nha may c6 giao dién riéng theo nha san xuét va moi truong truyén thong,
vi thé viéc truy nhap va chinh huéng cta hé diéu khién nha méy thuong doi hoi cac

chuyén gia 13p trinh, va viéc kiém soat méi truong hoat ddng nghiém ngit. Hon nifa,
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viéc st dung mot mdy tinh thong dung dé kiém soét truc ti€p quy trinh doi hoi phai
bao vé may tinh khoi cac didu kién san nha may. Nhu vy, mdt may tinh diéu khién
nha mdy cong nghiép can phai c6 mot s6 thudc tinh cu thé: phai chiu duoc cac diéu
kién moéi truong nha may, can phai hd trog dau vao va dau ra roi rac (dang bit) theo
cach mé rong duoc dé dang, khong doi hoi nhiéu nam huén luyén dé c6 thé sir dung,
va can phai cho phép hoat dong cua né c6 thé duoc giam sat. Thoi gian dép Gng cua
hé théng bat ky nhu vy cin phai du nhanh dé hitu dung cho viéc diéu khién, trong d6
tdc do can thiét co thé thay dbi theo dic tinh clia quy trinh. Vi nhiéu quy trinh cong
nghiép c6 céac thang thoi gian d€ dang duge 1ap dia chi bang thoi gian dap tng c& mili
gidy, cac thiét bi dién tir hién dai (nhanh, nho, tin cdy) tao diéu kién thuén loi cho viéc
thiét 1p céc b didu khién tin cdy, dac biét vi dic tinh lam viéc cé thé dugc danh doi
14y do tin cay. Tém lai, giai phap theo k¥ thudt da biét khong tao ra hé diéu khién nha
may tong quat, c6 thé duoc 4p dung dé dang cho hé didu khién cu thé bat ky theo nha
san xudt, c6 nén tang doc 1ap, va c6 thé dap img cic yéu cdu cia cac hé diéu khién nha

may cong nghiép.

Theo k¥ thuat da biét, kién trac hop nhit OPC (OPC-UA) da biét la giao thuc
truyén thong M2M cong nghiép cho kha nang twong két. OPC-UA duoc phit trién boi
t4 chitc OPC va 13 ké nhiém cta td chirc truyén thong nén tang mé (OPC). OPC-UA
c6 khac biét déng ké véi td chirc tién nhiém ctia n6. Trai véi mo hinh truyén thong
OPC ban dau, OPC-UA cung cap kién tric dinh huéng dich vu da nén tang (SOA) dé
kiém soat quy trinh, trong khi cai thién sy an toan va tao ra mé hinh thong tin. Nhu
vay, OPC-UA khéc phuc cac van dé vé s hitu doc quyén ctia OPC ban diu, dua trén
hé diéu hanh Microsoft Windowsl chi trao ddi quy trinh COM/DCOM, trong Khi
DCOM 1a viét tht cta cum tr “md hinh ddi twong thanh phan phén tin”, 1a cong nghé
ddc quyén ctia Microsoft dé truyén thong gitra cac phan tir phan mém dugc phan phéi
qua cac may tinh ndi mang. DCOM, con duge goi 1a "Mang OLE", mé rong céu hinh
COM ctia Microsoft, va cung cap khung truyén thong lién quan dén co s6 ha tAng may
chu Gmg dung cdu hinh COM ctia Microsoft+. Viéc bd sung "D" vao COM lién quan
dén viée su dung DCE/RPC (moi truong tinh toan phan tdn/goi thu tuc tur xa), va
phién ban sira d6i ctia DCE/RPC, phién ban ning cao cua Microsoft MSRPC (go1 thu

tuc tlr xa cia Microsoft).
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Nhu néu trén, kién trac OPC-UA 1a kién tric dinh huéng dich vu (SOA) va dua
trén cac cap logic khac nhau. Céc dich vu co s¢ OPC 1a phan mé ta phuong phap t6m
tat, doc 1ap vé giao thiic va tao ra co s& cho chic ning OPC-UA. Lép van chuyén dua
cac phuong phap nay vao giao thirc, diéu nay nghia 1a n6 nbi tiép hoa/song song hoa
dir liéu va truyén dit liéu qua mang. Hai giao thic dugc x4c dinh cho muc dich nay.
Giao thire thtr nhét 1a giao thire TCP nhi phén, duoc tdi wu héa cho dic tinh lam viéc
cao va giao thuc thir hai dugce dinh huéng theo dich vu Web. M6 hinh thong tin OPC
la mang toan luwdi dya trén céc nut, trong khi cac nat ¢ thé ¢6 loai siéu th(‘)ng tin bat
ky. Cac nut mang OPC-UA cé thé xir Iy duogc twong tw voi cac dbi tuong trong lap
trinh dinh huéng dbi trong (OOP). Céc dbi trong nhur vy c6 thé c6 cac thudce tinh dé
doc-truy nhép (DA, HDA), cac phuong phép, va cac sy kién da kich hoat co6 thé dugc
truyén (AE, DataAccess, DataChange). Cac nut duy tri xur ly dir liéu cling nhu tat ca
céc loai siéu dit liéu khéc. Do d6, OPC-UA tao ra hai phan tir 16i. Trude hét, giao thirc
riéng theo Microsoft Windows DCOM, 1a co s& cia hé tién nhiém OPC, dugc thay thé
bang cac giao thirc mé, doc 1ap véi nén tang c6 cac co ché an toan tich hop. Thi hai,
c4c dau hiéu OPC, nhu Data Access, Alarms & Events va Historical Data Access,
duoc van chuyén theo mo6 hinh dinh huéng dbi tuong va dugc bd sung bdi céac diu
hiéu bd sung, ching han kiéu phuwong phap va hé théng tuong tmg. Két qua 13, giao
dién OPC-UA c¢6 thé duoc tich hop truc tiép vao cic hé théng trén nhitng nén tang tiy
y nh& cac ngdn ngit 18p trinh khac nhau, va cac hé théng phirc tap tlly v ¢6 thé dugc
thu nhan hoan toan nhd OPC-UA. Céc quy tic dinh huéng ddi twong ma theo d6
khong gian dia chi ciia may chi OPC-UA dugc thiét 13p cu triic va giao dién OPC-
UA dé truy nhép c6 dang sao cho OPC-UA ¢6 thé dugc xem 14 ngdn ngit 14p trinh ¢
kha nang thyc hién qua mang. Tuy nhién, can lvu ¥ rang OPC-UA tré thanh chuyén
dung d6i v6i cong nghé tu dong héa nhd cac md hinh thong tin cu thé nhu Data

Access, Alarms & Conditions, Historical Access and Programs.

OPC-UA ¢6 danh sach cua cadc mo ta k¥ thudt voi céc chire nang co s¢ da mo ta
va cac md hinh thong tin dua trén cac chirc nang nay, nhu Data Access and Alarms &
Conditions. Cac mo ta ky thuat dé xac dinh thém cdc mé hinh thong tin bén ngoai
thuong duoc goi 1a cac mo ta ky thuat kem theo. Theo k¥ thuat da biét, various OPC-
UA Cac mb ta k§ thuat kém theo dugc phat trién xac dinh md hinh thong tin d6i véi

cac phan nhanh dic biét ciia nganh cong nghiép hodc cac vung tng dung. Vi du, vé
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cac md ta k§ thuat kém theo nhu vay 1a mo ta ky thuat OPC-UA dung cho cac thiét bi
phén tich (ADI) dugc tao ra trén co so cac yéu cdu khach hang va dugc phat trién nh&
nhém cong tac cua cac thanh vién OPC bén trong T6 chttc OPC, hodc md hinh thong
tin OPC-UA d6i v6i tiéu chuan IEC 61131-3 duoc tao ra véi PLCopen xéac dinh mo
hinh théng tin OPC-UA déi véi tiéu chudn bén ngoai t6 chirc OPC. Sau cing, dé sir
dung OPC-UA déi v6i céc thiét bi c6 thé chinh huéng hoic c¢6 thé 1ap trinh, hién c6
md hinh lién quan dén cdu tric ciia cac by phan phan ctimg va phan mém‘ dugc tao ra
trong nhom cong tadc chung cua td chitc OPC, td chirc Profibus User Organization
(PNO), t chitc HART Foundation, t6 chirc Fieldbus Foundation (FF) va dung cu thiét
bi thuc dia (FDT) dung cho cAu hinh duoc chudn hoa cta cac thiét bi thuc dia. M6
hinh co s& nay dugce dua ra béi té chitc OPC & dang mé hinh thong tin doc lap va,
trong mét sd truong hop, dung 1am co s& cho céc tiéu chuin b6 sung nhu OPC-UA
dung cho céc thiét bi phan tich va OPC-UA di véi tiéu chun IEC 61131- 3. M0 hinh
thong tin xéc dinh cac kiéu co s& dung cho cac bd phan va cac thiét bi thiét 1ap cau
hinh dugce; mé hinh théng tin nay xac dinh cac nguyén ly d6i vai viée 1ap nhom logic
clia cac tham sb, cac phuong phip va cac bo phén lién quanva xac dinh céc diém dau
vao trong khong gian dia chi may chu OPC-UA. Ngoai ra, thong tin dé nhan dang cac
thiét bi va céc‘ giao thirc kha dung dugc xac dinh. Tuy nhién, mot trong cac nhugc
diém chinh ciia OPC-UA vAn ndm & thuc té 1a OPC-UA chi cho phép xir Iy va truyén
thong dir liéu c6 cdu tric tir mot may khach OPC-UA dén moét may khach OPC-UA
khac. Nhu vay, OPC-UA chi tao ra phuong tién chira van chuyén dir liéu ma khong
cho phép diéu khién hodc chinh hudng truc tiép cac thiét bi & xa bat ky két hop véi
may khach OPC-UA bén trong mang OPC-UA.

Ban chit k§ thuit ciia sang ché

Do d6, muc dich cta sang ché 1a dé xuat hé théng va phuong phap ding cho
cac hé diéu khién hoat dong nha may va cac (mg dung kiém soat quy trinh gidm sat
lién quan dén viéc lam thich tng véi céc kién tric hé théng kiém soat quy trinh da
thay ddi. Kién truc ap dung kiém soat quy trinh gidm sat va hé théng thong tin san
xudt doc 14p v6i nén tang theo sang ché cho phép khung hé théng ¢o thé dugc thiét ké
va thay ddi d& dang dé st dung tiry chinh theo céc tiéu chudn nha san xuét hé thong

nha may khac nhau. Theo kién tric ung dung phan 16p theo sang ché, mot déi tuong
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ung dung dugc kiém soat boi bmc}t dong co. Pong co nay dugc kiém soat boi mot nén
tang tuwong ung va6i, vi du, mot may tinh ca nhéan co6 phin mém co s& ha tang. Lop
dong co trung gian trich ddi twong tmg dung tir nén tang kién tric. Nhur vy, vi tri bén
trong mét hé thong vat Iy cu thé theo nha san xuat chira dbi twong tmg dung tuong tmg

kidm soat nha may khong can phai dugc 1ap dia chi boi muc dich theo séng ché.

Theo sang ché, dat dugc cac muc dich néu trén nho cac dau hi¢u cu thé cua cac
diém yéu cau bao ho doc 14p. Ngoai ra, ¢ the thu dugce cac phuong an c6 loi khac tir

cac diém yéu cau bao hd phu thude va phan mo ta li€n quan.

Theo sang ché, cac dbi twong nhu néu trén lién quan dén hé théng kiém soat
quy trinh thich Gng dé chinh huéng doc 1ap cac hé diéu khién nha may dugc dé xuat
nhd hé théng kiém soét quy trinh thich tmg dé chinh hudng doc lap cac hé diéu khién
nha mdy, trong d6 nha méy duoc két hop v6i hé didu khién nha mdy c6 nhiéu phan ti
dugc khoa lién dong ciia mdt hodc nhiéu bod phéan thao tac ctia nha may, trong do hoat
dong cua bd phan thao tac dugc diéu khién boi hé didu khién nha may nhd cac phan tir
duoc khoa lién dong v6i hé didu khién nha may, va trong d6 hé thdng kiém soét quy
trinh doc 1ap va thich ung co thé truy nhap dugc boéi dong co quy trinh nha méy, dong
co quy trinh nha may c6 bd phan didu khién nha may duoc nbi nhd bo phan diéu khién
giam sat va thu nhén dir liéu véi it nhit mot bo diéu khién logic kha 1ap trinh (PLC)
ctia hé didu khién nha may, trong d6 hoat dong ctia nha may va cac bd phan thao tac
duoc diéu khién nho bd didu khién logic kha 14p trinh (PLC) va c4c phan ti dugc khoa
lién dong, dong co quy trinh nha may c¢6 bd phan tao 1dp nha mdy véi thu vién chira
cac ban ghi lénh kiém sodt quy trinh chon dugc dbi véi timg kiéu ciia hé diéu khién
nha may c6 thé van hanh dugc béi hé théng kiém soét quy trinh ddc lap, trong d6 hoat
dong cia nha may tuong ung co thé didu khién duoc boi 1énh kiém soat quy trinh
dugc gan cho kiéu cu thé cua hé diéu khién nha may nho cac ban ghi [énh kiém soat
quy trinh chon duge, dong co quy trinh nha may c6 bo phan lién két va nhung dbi
tuong nham kiém sodt quy trinh, trong d6 1énh kiém soat quy trinh chon dwgc cta thu
vién duoc bién ddi boi bd phén lién két va nhung dbi twong nhim kiém soat quy trinh
thanh cac 1énh va/hodc cac hoat dong co ban ctia bd didu khién logic kha 18p trinh
(PLC) duoc tich hop béi toan bd cac bo didu khién logic kha 1ap trinh (PLC) cta hé
diu khién nha may truy nhap dugc. B phan diéu khién giam sat va thu nhan dit liéu

6 thé, vi du, duoc nbi hoat dong véi he diéu khién nha may nh¢ kha nang tuong két

-13-



32595

m& rong kién trac tiéu chuidn mé OPC-UA cla b phan lién két va nhing d6i tuong
nhim kiém soat quy trinh giita cc hé diéu khién nha may va hé thdng kiém soat quy
trinh doc 14p. Hon nita, bd didu khién logic kha lap trinh (PLC) ctia by phan diéu
khién gi4m sat va thu nhan dir liéu c6 thé, vi du, c6 b didu khién logic kha 1p trinh
(PLC) duoc ndi v6i hé didu khién nha may nho kha néng tuong két mé rong kién tric
tiéu chudn m& OPC-UA ctia bd phan lién két va nhung dbi twong nham kiém soat quy
trinh gitra cac hé didu khién nha may an toan va thiét bi khach hang. Bo phan tao lap
nha may c6 thu vién chira cac ban ghi Iénh kiém soat quy trinh chon duoc ddi véi timg
kiéu cua hé diéu khién nha may co thé, vi dy, c6 giao dién lép trinh théng nhét, trong
d6 hoat dong ctia nha may twong tmg c6 thé 1ap trinh va c6 thé van hanh bang céch st
dung cac 1énh ngdn ngir 14p trinh bac cao hon trén giao dién lép trinh théng nhét, va
trong d6 cac 1énh ngdn ngilt 1ap trinh bac cao hon duoc chuyén dbi nho giao dién lap
trinh théng nhét thanh 1énh kiém sodt quy trinh ctia cdc ban ghi chon duge cua thu
vién. Vi du, cac 1énh ngdn ngir 1dp trinh bac cao hon co thé c6 cac 1énh 18p trinh dinh
huéng dbi twong da nén tang. Cac lénh 14p trinh dinh huéng d6i twong da nén tang co
thé duogc thuc hién & dang cac 1énh JAVA va/hodc JavaScript va/hodc XML. Bén canh
cac yéu tb khac, sang ché co uu diém 14 lién quan dén phan cimg, sang ché cat giam
chi phi nho lién két ctia cac nha cung clp dia phuong duoc két hop véi cac thiét ké
phat trién cuc bd dé dap tmg cac nhu cau thi truong theo yéu cau. Nén tang phén cing
s& tré nén linh hoat hon vi sang ché cho phép tich hop khéng chi cac nén tang tidu
chuin hién c6, ma ca cac nén tang khac. Vi du, lién quan dén nha may nghién lan,
sang ché cho phép tich hop céc nén tang tiéu chudn hién c6 nhu Siemens va/hodc
Allen Bradley, va ca cac nén tang khac nhu Schneider, GE hodc Beckhoff. Nhu viy,
séng ché dé cap dén hé théng chuc nang doc l4p véi nén tang dé thyuc hién viée diéu
khién, chinh huéng nha may, dic biét 1a chinh huéng tir xa va doc 1ap vé tiéu chudn,
va tu dong héa cho nha may. Cac quy trinh tw dong héa va cac 1énh quy trinh c6 thé
duoc thu nhan va duoc diéu khién tir xa, trong d6 viéc can thi€p va lam thich ung quy
trinh tir xa van c6 thé thuc hién duoc & moi thoi diém. Nho két hop cua viée diéu
khién doc 1ap véi nén tang va tiéu chuén, bi quyét ndi bd cong ty co thé duoc bao vé
theo cach tdi wu ma khong bi boc 16 dbi v6i nha cung cap hé diéu khién nha may. Hé
diéu khién nha méy con duy tri linh hoat c6 thé thich nghi vé6i viéc thay doi cac yéu
cAu van hanh riéng r& hodc cu thé. Hé diéu khién nha may phi tép trung va thich nghi
v6i bd diéu khién hoat dong tw dong cho phép t6i wu héa va cip nhat céc trinh ty quy
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trinh ma khéng can lam thich tng hé didu khién nha may tai chd. Bén canh cac uu
diém khéc, diéu nay cho phép gia ting dang ké kha niang cdp nhit nha may va dam
béo chat lugng san xuit & muc cao. Hon nita, viéc 1én ké hoach san xudt, du doan va
dam béao chit luong co thé duoc tién hanh nhd phuong phép va hé diéu khién nha may
theo sang ché, theo cach thirc mé6i vén bat kha déi v6i hé théng theo ky thudt da biét
@& don gian hoa viéc 1ap k& hoach va bao tri hé diéu khién nha may & xa theo cach phu
hop. Sau ciing, hé thdng thich nghi theo sang ché con lam giam dang ké yéu cau vé

ngudi bao dudng, nh d6 ha thip chi phi san xuét.

Theo mot phuong 4n cia hé théng kiém soat quy trinh dgc 1ap va thich ung, hé
thdng kiém soat quy trinh doc 18p va thich ung (10) c6 giao dién thich ung nguoi-may
(HMI), trong d6 bo phan diéu khién giam sét va thu nhan dir liéu va b phan tao 1ap
nha may va bd phan didu khién nha may c6 thé dugc truy nhép nho giao dién thich
ung nguoi-may, va trong d6 bo phan diéu khién giam sat va thu nhan dit liéu dugc nbi
hoat dong dé tao ra thiét bi xi Iy s& duoc dinh vi truc tuyén gitta hé diéu khién nha
may va thiét bi khach hang dugc ndi v6i hé didu khién nha méy, trong d6 thiét bi
khach hang ¢6 giao dién thich tng ngudi-may, trong d6 b phan didu khién va thu
nhan dit liéu kiém soét viéc truyén an toan dit liéu c6 cu tric gitta hé diéu khién nha
may va 16p thiét bi khach hang cta thiét bi khach hang c6 thé truy nhap duoc bdi bd
phan didu khién gidm sat va thu nhan dir liéu, va trong d6 dit lidu c6 cau trac duge xir
Iy va dugc phén tich nhd bd phén didu khién giam sat va thu nhan di liéu. Bo phan
didu khién nha may c6 thé, vi du, duoc nbi nho bo phan diéu khién gidm sat va thu
nhén dit liéu véi bo didu khién logic kha 1ap trinh (PLC) ciia hé didu khién nha méy
dugc chinh hudng boi giao dién thich ing nguoi-mady, trong dé cac bd phén thao tac

"duoc didu khién nho bo didu khién logic kha 14p trinh (PLC) va cac phan tir dugc khoa
lién déng. Hon nita, by phén tao 1ap nha may ¢o thé, vi dy, c6 thu vién chira cac biéu
dd hinh anh chon dugc, trong d6 thu vién co thé truy nhap dugc boi giao dién thich
g ngudi-may, va trong d6 biéu do hinh anh chon dugce thé hién bd phan thao tac cta
nha mady, trong d6 cac biéu dd hinh anh chon dugc c6 thé sap xép dugc nhd giao dién
thich ng nguodi-mdy trén bang ludng diéu khién sira dbi duoc cua giao dién thich tmg
nguoi-may, trong do cac bo phan thao tac co thé duoc thiét lap cAu hinh nhér cac biéu
b hinh anh nho cac trudong 1/O thich tng lién quan dén céc phan tir ctia bo phan thao

tac va hoat dong c6 thé tham s6 hoa nho cac trudong 1/O thich tng, va trong d6 céac
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biéu dd hinh anh da chon cta bang ludng diéu khién c6 thé ndi duge nhd céc dbi
tuwong lap trinh dang thang chon dugc dé tao ra giao dién thich Ung véi hé diéu khién
nha may tuong ing dé chinh huéng hé didu khién nha may nho cac ban ghi Iénh kiém
soat quy trinh chon dugc. Céc déi twong 1ap trinh dang thang chon dugc co thé dugc
thuc hién ¢ dang cac ban ghi lénh kiém soat quy trinh chon dugc. Giao dién thich ung
ngudi-may co thé, vi du, c6 cac dbi twong tim vét dé chu dong tim vét va biéu thi cac
tham s mach ctia hoat dong cia nha may. Sau cung, hoat dong clia nha may co6 thé, vi
du, c6 thé truy nhap duoc va co thé sira ddi dugc bing cach twong tic véi cac doi
tuwong tim vét clia giao dién thich Gtng ngudi-mdy. Phuong 4n nay co6, bén canh cic uu
diém khac, vu diém 14 tao cho ngudi st dung ctia hé diéu khién nha mdy, kha nang Iya
chon linh hoat thiét bi dugc dung di véi giao dién ngudi-may khong chi déi véi
ngudi van hanh, va ca dbi voi cac dich vu lién quan. Vi du, bang cach s dung cong
nghé HTMLS5 cung véi céc dd thi duoc vecto héa va cong nghé tr xa dé thyc hién
giao dién nguoi ding, sang ché cho phép ngudi sir dung chon thiét bi bat ky theo yéu

cau.

Sau cling, bén canh hé thong va phuong phép tuong ing nhu da mé ta trén day,
sang ché con dé cap dén giao dién nguoi-may dugce tong quat hoa c6 phuong tién ma
chuong trinh méy tinh dé didu khién hé théng kiém soat quy trinh thich tmg va hé diéu
khién nha may theo cach sao cho hé diéu khién nha may hoat dong theo yéu cau; va cu
thé hon, sang ché dé cap dén san phdm chuong trinh méy tinh c6 vat ghi doc dugc
bang may tinh chira trong d6 phuong tién ma chwong trinh may tinh ding cho cic b

xtr 1y ctia hé théng kiém soat quy trinh thich tng.

Mo ta van tat cac hinh vé

Sang ché s& dugc giai thich chi tiét theo cach vi du c6 dua vao cac hinh v& kém

theo, trong do:

Fig.1 1a so dd khéi thé hién hé théng kiém soat quy trinh thich tng 10 dé kiém
soat quy trinh cia nha may va hé diéu khién nha may trong mang giao tiép may-may
(M2M) trén co s6 OPC-UA dua trén phuong phap theo sang ché. Nha may 30 duoc
két hop véi hé diéu khién nha may 20 bao gém céc phan tir dugc khoa lién dong 32

ctia mdt hodc nhidu b phan thao tic 31 cia nha may 30. Hoat dong cua bd phén thao
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tac 31 dwoc didu khién béi hé didu khién nha may 20. Hé didu khién nha may 20 c6
thé truy nhap dwoc boi hé théng kiém soét quy trinh doc 18p 10 trong mang giao tiép
may-may (M2M) trén co s¢ OPC-UA nho céc giao dién mang 16/202 bang cach sir
dung cc médy khach OPC-UA 151/203 cung cép cac nit mang OPC-UA dén méy chu
OPC-UA 152. Hé théng kiém soat quy trinh 10 ¢6 dong co quy trinh nha may 11,
trong d6 déng co quy trinh nha méy 11 c6 bd phan diéu khién nha may 13 duogc ndi
nhd bd phan diéu khién giam sat va thu nhan dit lidu 12 nho cac bd phan Nhap/Xuét
(1/0) véi cac b didu khién logic kha 1ap trinh (PLC) 201 diéu khién hoat dong ciia cac
bo phén thao tac 31.

Fig.2 1a cac so do khéi khac thé hién hé théng kiém soat quy trinh thich tmg 10
dé kiém soét quy trinh ctia nha may va hé didu khién nha méy trong mang giao tiép
may-may (M2M) trén co s¢ OPC-UA dua trén phuong phap theo sang ché. PBé tao ra
diéu khién theo 16 phuec tap, bd phan PLC mém 205 dugc bd sung nham diéu khién
nha may 30. Sé chi din 153 trén Fig.2 biéu thi bo phan lién két va nhing d6i twong
lién quan dé kiém soét quy trinh, vi du, ciing dva trén OPC-UA dé cho phép xir Iy va
truyén thong dit liéu c6 clu tric tir 16p PLC 201 dén 16p PC ciia hé thong kiém soat
quy trinh thich tng 10 d6i v6i bo phan PLC mém 205.

Fig.3 1a so dd khéi thé hién twong tac ciia by phan diéu khién nha may 13 voi
b6 phén lién két va nhing d6i trong nham kiém soat quy trinh 15, trong d6 céc 1énh
kiém soat quy trinh chon duoc dugc bién ddi boi by phan diéu khién nha may 13
va/hodc bo phan lién két va nhung déi twong nham kiém sodt quy trinh 15 thanh cac
1énh va/hoic cac hoat dong co ban cua bo diéu khién logic kha 1ap trinh (PLC) 201
duoc tich hop bai toan bd céc b didu khién logic kha 1ap trinh (PLC) 201 ctia h¢ dicu
khién nha may truy nhap duoc 20. B didu khién nha may 13 diéu khién nha may &
dang thiét bi kich hoat bing bo xir ly. Trang thai khoa lién dong va diéu khién cac -
phén tor cia mot bd phan (vi du may nghién lan) dugc thyc hién tai chd. Mit khac,
viéc diéu khién cac bd phéan dugc thuc hién trén PLC. Khia canh nay cho phép ché tao
cac bd phan do phirc tap hon va cho phép dac tinh linh hoat va lap trinh dé dang trén
may tinh c4 nhan (PC) bang cach sir dung cdc ngdn ngit bac cao hon, vi du ngéh nglr
JAVA, ddi véi trinh tao vin ban ééu truc, nghia 1a, thé hé_hoe‘m toan tu dong cla cic
1énh chinh huéng PLC. Vi du, bd phan diéu khién nha may 13 c6 thé duoc thyc hién it
nhét mot phan ¢ dang bd diéu khién duoc 1ap trinh bang JAVA. Khéi niém theo sang
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ché cho phép 14p trinh, diéu khién va chinh huéng don huéng cac PLC 201 nho hé
théng kiém soat quy trinh 10 dugc thyc hién trén mdy tinh ca nhan (PC) hodc thdm chi
trén nut mang kich hoat bang bo xir Iy di dong. Trong truong hop can phai diéu khién
theo 10 phuec tap, hé thdng cho phép thure hién mot PLC mém b sung nham diéu khién
nha may.

Fig.4 1a so d6 khéi thé hién hoat dong chinh huéng va lam méi /O cia PLC,

trong d6 hoat dong 1am méi I/O dugc thuc hién sau khi thyc hién cac 1énh khéac.

Fig.5 1a so dd khdi dugc don gian héa thé hién hé théng kiém soat quy trinh
thich tng 10 dé chinh huéng doc 1ap cac hé didu khién nha may 20. S6 chi dan 41 biéu
thi mang truyén dit liéu/mang OPC-UA, sb chi dan 151 biéu thi may khach OPC-UA
& phia hé théng kiém soét quy trinh 10, s6 chi din 152 biéu thi may chu OPC-UA ciia
mang OPC-UA 41, sb chi din 203 biéu thi may khach OPC-UA & phia céc hé diéu
khién nha méy 20, va sb chi din 204 biéu thi bd thong dich ctia cac hé diéu khién nha

may 20.

Fig.6 thé hién cach thirc cdc bd phan dugc mod ta va thé hién trén day c6 thé
duge kidm soat boi bo phan didu khién giam sat va thu nhan dit liéu 12 hodc boi ngudi

dung nho giao dién HMI cua b phén diéu khién giam sat va thu nhan dir li€u 12.

MO ta chi tiét sang ché

Fig.1 14 hinh v& dang so d6 thé hién kién tric kha dung dung cho phwong phép
va hé thdng theo mdt phuong 4n ctia sang ché dé kiém soét quy trinh cia nha may va
hé diéu khién nha may trong mang giao tiép may-may (M2M) trén co s& OPC-UA dua
trén phwong phéap theo sang ché. Nha may 30 dugc két hop v&i hé didu khién nha may
20 c6 nhiéu phan tir duoc khoa lién dong 32 ctia mot hodc nhiéu bo phan thao tac 31
ctia nha may 30. Lay vi du cAc may can lan, cac bd phén thao tac 31 ¢6 thé bao gdbm
cac truc lan, cdc moto dé din dong gia treo clia cac truc lan nghién, cac gudng quay,
cac bd débi hudng, cac céng dan, cac bo phan diéu khién nhiét d6 hodc tham sb khac
dung 1am cac thiét bi do, cac thiét bi ngat v.v.. Cac b phén thao tac 31 phu thudc vao
kiéu ctia nha may 30 va ung dung k§ thuat dic biét cia n6 ma cac hé diéu khién nha
may 20 va hé théng kiém soat quy trinh thich tmg 10 s& dugc 4p dung. Céc phan tir

duoc khéa lién dong 32 tao ra két nbi gitta cac bd phan thao tac 31 va cac phﬁn tx I/0
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ctia hé didu khién nha may 20 twong Gng véi cac PLC 201 cua hé diéu khién nha may
20. Nhu vdy, hé diéu khién nha may 20 it nhit bao gdm cac PLC 201 va céc giao dién
va két ndi cua chiing véi céc phan tir duge khoa lién dong 32, trong d6 cac phan tir
dugc khoa lién dong tao ra cac phﬁn tr cam bién va/hodc chinh huéng va/hoic béo
hiéu truy nhap dugc dbi voi cac bd phén thao tac 31. Cu thé 14, cac PLC 201 ndi véi
cac cam bién 32, hodc bd phan twong tyu, trong quy trinh va bién dbi cac tin hidu cam
bién thanh dit liéu sé. Cac PLC c¢6 thé duoc thuc hién c6 cac kha ning diéu khién, vi
du cac ngodn ngit 1ap trinh theo IEC 61131-3. Theo mot phwong an, cac PLC 201 co
thé dugc thay thé it nhit mot phﬁn bdi cac bd phan dau cudi tir xa (cac RTU) dé nbi
v6i cac cam bién va bién ddi cac tin hidu cam bién thanh dit liéu sb thay cho PLC 201.
Cac RTU c¢6 thé bao gém phin cing do xa c6 kha ning gii dir liéu s6 dén hé théng
giam sat, cling nhu tiép nhan cac 1énh dang s6 tir hé théng giam sat. Cac RTU ¢6 thé
da nhing sin cac kha nang didu khién nhu logic kiéu thang @ hoan thanh cac phép
toan logic Boolean. Hoat dong ciia bd phan thao tac 31 duge diéu khién boi hé didu
khién nha may 20 nhd cac phan tir 32 dugc khéa lién dong véi hé diéu khién nha may
20. Hé didu khién nha may 20 c6 thé truy nhdp dugc boi hé thong kiém sodt quy trinh
doc 1ap 10 trong mang giao tiép may-may (M2M) nho cac giao dién mang 16/202. bé
chinh huéng va diéu khién nha méy 30, cac tin nhin chira dit liéu bao hiéu va céc 1énh
chinh huéng duge truyén gitta hé théng kiém soat quy trinh 10 va hé diéu khién nha

may 20.

Hé thong kiém soét quy trinh 10 ¢6 dong co quy trinh nha may 11, trong d6
doéng co quy trinh nha may 11 c6 bd phén diéu khién nha may 13 dugc ndi nhd cac
giao dién mang 16/202 v6i cac bo didu khién logic kha 14p trinh (PLC) 201 diéu khién
hoat dong ctia cac bd phan thao tac 31. Céc giao dién mang 16/202 thuc hién giao tiép
véi mang OPC-UA 41. Nhu vay, hé thdng kiém soat quy trinh 10 dugc nbi qua mang
OPC-UA 41 bao gdm cac may khach OPC-UA 151/203 lan luot cing v6i may chu
OPC-UA 152 véi it nhat mot bo didu khién logic kha 1ap trinh (PLC) 201 cta hé diéu
khién nha mdy 20. Hoat dong cta nha may 30 va cac bd phan thao tac 31 duogc didu
khién béi hé didu khién nha may 20 c¢6 bd diéu khién logic kha 1ap trinh (PLC) 201
nh‘qcéc phén tir dugc khoa lién dong 32. Vi thé, hoat dong ctia nha may 30 va céc bd
phan thao tac 31 dugc didu khién qua hogc nhd b diéu khién logic kha ldp trinh
(PLC) 201. Tuong téc clia bd phan diéu khién nha may 13 véi bo phan lién két va
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nhing di twong nhim kiém so4t quy trinh 15 duoc thé hién trén Fig.3, trong do céc
1énh kiém soét quy trinh chon dugc duge bién d6i boi bo phan diéu khién nha may 13
va/hodc bd phan lién két va nhiing d6i twong nham kiém soat quy trinh 15 thanh cac
lénh va/hodc cac hoat dong co ban cta bd diu khién logic kha Iép trinh (PLC) 201
duge tich hop boi toan bd cée b didu khién logic kha 1ap trinh (PLC) 201 cta hé diéu
khién nha may truy nhap dwgc 20. B diéu khién nha may 13 diéu khién nha may &
dang thiét bi kich hoat bing b xir ly. Trang thai khoa lién dong va diéu khién cac
phﬁn t&r cia mot bd phan (vi du may nghién lan) dugc thuc hién tai chd. Mit khac,
viéc diéu khién cac bod phén duoc thuc hién trén PLC. Khia canh nay cho phép ché tao
cac bo phan d& phurc tap hon va cho phép dac tinh linh hoat va 14p trinh dé dang trén
may tinh ca nhan (PC) bang cach st dung cac ngdn ngit bac cao hon, vi du ngdn ngft
JAVA. Pic biét, didu nay cho phép thuc hién hé thong kiém sodt quy trinh c6 thé lap
trinh va didu khién don huéng cac PLC cua hé diéu khién nha méy 20. Vi du, bd phan
didu khién nha may 13 ¢6 thé dugc thuc hién it nht mot phan ¢ dang bo didu khién
dugc 1ap trinh bang JAVA. Nhu vay, khdi niém theo sang ché cho phép lap trinh va
didu khién don huéng cac PLC nhd hé théng kiém soét quy trinh 10 dugc thuc hién
trén méy tinh c& nhan (PC) hodc tham chi trén céc hé théng kich hoat bang bd xtr ly di
dong. Kha ning sin sang thyc hién cac 1énh chinh huéng PLC, ¢6 thé nhing vao 1ép
van chuyén OPC-UA, duoc tao ra boi bd diéu khién nha may 13 duoc thuc hién, vi du,
nhd dong co Java thich hop. Trong trudng hop can phai diéu khién theo 16 phuc tap,
hé thdng cho phép thuc hién mot PLC mém bd sung nham diéu khién nha may.

Lién quan dén phuong phép va hé théng theo sang ché, mang OPC-UA 41 vdi
cac nat mang OPC-UA 151/203 va 152 tuong Ung tao ra cau ndi cho hé théng kiém
soat quy trinh 10 va phén ctmg kiém soat quy trinh ctia nha may 30. Pé truyén dir liu
nh& mang OPC-UA 41, sang ché st dung cac tiéu chudn OPC-UA xéc dinh dir lidu
trudng truy nhap thong nhat tir cac thiét bi san nha may. Ciu tric OPC-UA da st dung
duy tri git nguyén bat ké kiéu va ngudn cua dit liéu. May chu OPC 152 cung cap cho
thiét bi phan ctmg cing kha ning truy nhap déi véi khach hang OPC bat ky 151/203
dé tiép can dit liéu ctia nhau. Nhu vy, sang ché giam bat khéi lugng nd luc trung 1ap
cn thiét tir cac nha san xuét phan cimg va cac ddi tac phan mém ctia ho, va tir cac nha
san xuit SCADA va HMI khac dé thiét 1ap giao dién hai bo phan. Khi nha san xuat
phan cimg da tich hgp khach hang OPC 203 va cic b thong dich 204 dung cho nha
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méy méi 30, hé didu khién nha may 20, hogc thiét bi phan cimg thich hop, hé diéu
khién nha may 20 ciia nha may 30, hodc thiét bi phan cing thich hop c6 thé dugc tiép
can, didu khién va van hanh béi hé thong kiém soat quy trinh 10. Hon nita, nha san
xuit SCADA khong cén phai quan tAm dén viéc truy nhép vao phan cimg bat ky, hién
¢6 hodc s& duoc tao ra, vi nhiém vy nay dugc thuc hién boi hé théng kiém soat quy
trinh 10, bd phan diéu khién giam sat va thu nhan dir liéu 12 1a bd phan tich hop ciia
hé théng kidm soat quy trinh 10. Theo mét phuong 4n, may chi OPC-UA 152 hogc
OPC-UA dung cho PLC mém 153 dugc tao ra trén hodc 1a bd phan tich hop cua hé
théng kiém soat quy trinh 10. Tuy nhién, may cha OPC-UA 152 con c6 thé duoc thuc
hién 12 mot bo phan mang doc 1ap twong Umg véi nut cia mang OPC-UA 41, vi dula
mot didm két ndi, diém tai phan phéi, hodc diém cudi truyén théng (vi du thiét bi dau
cubi dit lidu). Mang OPC-UA 41 duoc thuc hién trén mang vét Iy 41. Dé truyén thong
dir liéu, cdc may khach OPC-UA 151/203 va mdy chu OPC-UA 152 ¢6 thé dua trén
mdt nit mang vat Iy ¢6 thiét bi truyén thong dit liéu (DCE) va/hodc thiét bi dau cudi
dit liéu (DTE). Nhu dd mé ta chi tiét trén day, mang vat Iy 41 ¢6 thé 1a mang LAN
hoic mang WAN, trong d6 cac may khach OPC-UA 151/203 va may chu OPC-UA
152 ¢6 thé duoc két hop voi nut LAN hoic WAN. Trong truong hop nay, cac nut
LAN hoic WAN nay la cac thiét bi 16p lién két dir liéu o dia chi MAC, thuong 1a mot
dia chi cho timg bo didu khién giao dién mang cua nd, vi du cdc mdy tinh, cac chuyén
mach goi, cac modem xDSL (v6i giao dién Ethernet) va cac diém truy nhap LAN
khong ddy. Néu mang 41 12 mang Internet hodc Intranet, cac nit mang vat ly c6 thé
duoc thuc hién trén cac mdy tinh chu, con goi 1a cac nut Internet, dwgc nhén dang bai

dia chi IP.

May cha OPC 152 ¢co thé duogc thuc hién dé tao ra phwong phap cho nhiéu goi
phin mém khac nhau (mién 1a khach hang OPC 151/203) dé truy nhép dir li¢u tir cac
thiét bi kiém soat quy trinh, nhu hé diéu khién nha may 20, cac PLC 201 hozc cac hé
didu khién phan tan (DCS). Thong thuong, mdi khi can truy nhap goi dir liéu tir mot
thiét bi, giao dién tiy chinh, hodc bd diéu van, can phai dugc ghi. Mot trong céc uu
diém cua sang ché sir dung OPC-UA 1a tao ra mot giao dién chung va thiét bi kiém
soat quy trinh 10 duge ghi mét 14n va sau d6 dugc tai sit dung boi hé diéu khién nha
may bat ky 20, trong linh vyc cong nghiép bat ky, v6i SCADA, HMI bét ky, hodc cac

g6i phan mém tiy chinh. Mién 1a b phan diéu khién cua nha may 30 dugc thiét 1ap

-21-



32595

giao dién boi cdc may khach OPC-UA 203, hé diéu khién nha may 20 c6 thé dugc
thuc hién truc tiép nhd cac PLC 201, boi hé didu khién phan tan (DCS), 1a hé diéu
khién dung cho quy trinh hogc nha may, trong d6 cac phan tir diéu khién dugc phan bb
trong toan bo hé théng, hoac hé théng khong phén tan st dung mot bo diéu khién duy
nhat & vi tri trung tdm. Trong hé théng DCS, su phan cip cua cac bo diéu khién dugc
nbi béi cac méay khach OPC-UA 203 dé diéu khién va giam sét.

Céc vi du vé céc hé diéu khién nha may 20 nhu vay bao gém nha may nghién,
nha may hoéa chit, nha may héa (dau) va loc diu, bo didu khién ndi hoi va hé thong
nha may dién, nhd may dién hat nhan, hé théng kiém soat mdi truong, hé théng quan
ly nudce, nha may xt ly luyén kim, san xuat duge phdm, nha may tinh ché duong, cac
tau van chuyén hang kho va ché dau, b diéu khién hinh thanh cic hé da phan tir v.v..
Bén canh may khach OPC-UA 203 thiét 1ap giao dién mang OPC-UA 41, cac hé diéu
khién nha may 20 c6 thé st dung cac bd xir Iy dugc thiét ké tiy chinh 1am céc b diéu
khién va/hodc st dung ca céc lién két doc quyén 1an giao thirc truyén thong tiéu chuén
dé truyén thong ndi bd, vi du 1a hé diéu khién phén tan. Cac modun dau vao va dau ra
tao ra cac bd phan thanh phan ctia cac hé didu khién nha may 20. Bo xir Iy nhu vay c6
thé tiép nhan thong tin tir cic modun ddu vao va gui théng tin dén cac mddun dau ra.
Cac mddun dau vao tiép nhan thong tin tir cic dung cu dau vao trong quy trinh (hodc
tai thuc dia) va cac moédun dau ra truyén cac 1énh dén cac dung cu dau ra tai thuc dia.
Cac diu vao va cac dau ra c6 thé 1a tin hiéu tuong tu, & trang thai thay dbi lién tuc,
hoi#c céc tin hiéu roi rac, vi du ¢6 hai trang thai bat hodc tat. Cac bus may tinh hodc
céc bus dan dién ndi bo xtt Iy va cac modun nhd by don kénh hodc b phan kénh. Céac
bus con c6 thé ndi cac bo didu khidn phan tan v6i bo diéu khién tap trung va/hodc sau
cung v6i Giao dién nguoi-may (HMI) hodc cac ban giao tiép diéu khién cuc bd. Cac
phan tit cia céc hé didu khién nha may 20 c6 thé ndi truc tiép véi trang thiét bi vat Iy
nhu cac chuyén mach, cic bom va céc van va/hodc nhd mang truyén dir liéu nhw mang
OPC-UA 41 véi giao dién nguoi-mdy (HMI) cua hé théng kiém soét quy trinh 10 nho
bo phan didu khién giam sat va thu nhan dit liéu 12 (SCADA). Theo mot phuong an,
chtc ning cla cac hé didu khién nha méay 20 va bo phan diéu khién giam sat va thu
nhéan dt liéu 12 thdm chi c6 thé duoc thuc hién sao cho chéng nhau mot phén. Nhu
vay, cac hé diéu khién nha may 20 1a hé théng chuyén dung dugc sir dung dé kiém

soat cac quy trinh san xuét hoat dong lién tuc hodc dinh hudng theo 16 hoat dong, nhu
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nha may nghién, tinh ché dau, hoa dau, phat dién tram trung tam, san xuét phéan bon,
duoc phim, san xuat thuc phim va d6 ubng, san xut xi ming, san xuét thép, va san
xuét giéy. Céac hé didu khién nha may 20 dugc ndi v&i cac cam bién va cac bo dan
dong va st dung bo didu khién diém thiét 1ap dé kiém soat dong nguyén liéu qua nha
may. Vi dy, phd bién nhét 1a vong didu khién diém thiét 1ap bao gdm cam bién ap suat,
bo diéu khién, va van diéu chinh. Cac két qua do ap suét hoac lvu luong duoc truyén
dén b didu khién, thuong nho su tro gitp ciia tin hiéu diéu kién hoa thiét bi nhap/xuat
(/O). Khi bién do duoc tién dén diém nhét dinh, bo diéu khién chi thi van hodc co cau
din dong m& hodc déng cho dén khi quy trinh dong chay tién dén diém thiét 1ap mong
mudn. Nha may nghién hodc nha méy loc diu 16n c6 dén hang nghin diém /O va ¢6
thé st dung cac hé didu khién nha méy rat 16n 20. Tuy nhién, cac quy trinh theo sang
ché khong bi gi6i han & dong chét luu di qua cac 6ng, va con c6 thé c6 cac hé théng
nhu nha mday gidy va cic bo phan kiém soat chat lwong lién quan, cac bd dan dong tbe
d6 thay dbi va trung tdm diéu khién méto, 10 xi mang, cac hoat dong khai thac mo, cac
co s& xtt Iy quang, va nhiéu hé théng khac. Cac hé diéu khién nha may 20 c6 thé c6
céc cong nghiép nhu hé théng va giao thirc khong day, truyén dit liéu tir xa, dang nhap
va dit liéu lich s, giao dién va kiém soat di dong, va cac may chi Web nhiing sén. Tét
hon 13, cc hé didu khién nha may 20 tr& thanh tap trung & cép nha mdy, nho d6 dé
dang thuc hién kha ndng dang nhap bai thiét bi & xa va hé théng kiém soat quy trinh
10. Piéu nay tao diéu kién thuén loi cho viéc thuc hién hé théng kiém soat quy trinh
10 voi giao dién ngudi-may (HMI) cta né ddc biét xét trén quan diém truy nhép tir xa

va kha nang di chuyén.

Hé thong kiém soat quy trinh 10 ¢6 dong co quy trinh nha may 11 véi thu vién
141 chira cac ban ghi 1énh kiém soét quy trinh chon dugc 142 dbi véi timg kiéu cuia hé
diéu khién nha may 20 c6 thé van hanh dugc boi hé thong kiém soat quy trinh doc lap
10. Hoat dong cia nha may tuong Ung co thé diéu khién duoc boi 1énh kiém soat quy
trinh dwoc gan cho kiéu cu thé cta hé didu khién nha may 20 nh& cac ban ghi 1énh
kiém soat quy trinh chon dugc. Dong co quy trinh nha may 11 ¢6 bd phan lién két va
nhung dbi tuong nhiam kiém soat quy trinh 15. Cé4c lénh kiém soat quy trinh chon
duge cta thu vién 141 dugc bién d6i boi bd phan lién két va nhing dbi tuong nhim
kiém soat quy trinh 15 thanh cac 1énh va/hodc cac hoat dong co ban cta bd diéu khién

logic kha 1ap trinh (PLC) 201 dugc tich hop boi toan bd cac bo dicu khién logic kha
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lap trinh (PLC) 201 cua hé diéu khién nha may truy nhép dwoc 20. Tung may khach
OPC-UA 151/203 trén co s& kién triic hop nhit OPC dugc tao ra trén hé théng kiém
soat quy trinh 10 va trén hé diéu khién nha may 20, 16p van chuyén giita may khach
OPC-UA 151 cia hé théng kiém soat quy trinh 10 va méay khach OPC-UA 152 ciia hé
diéu khién nha may 20 duoc mé rong hai chiéu nhd chudi bit xac dinh chira céc tin
nhin dugc ma hoa cua bd didu khién logic kha 1ap trinh (PLC) (201), va cac may
khach OPC-UA 151/203 1a cac nut mang OPC-UA trong mang OPC-UA 41 v6i may
chit OPC-UA 152, & dang cdng cb dinh. Dé chinh huéng va diéu khién nha may 30, hé
thong kiém soat quy trinh 10 truyén céc tin nhan lénh ctia bo diéu khién logic kha lap
trinh (PLC) 201 dén hé didu khién nha may 20 bing cach ma héa cac tin nhan 1énh
PLC d6i véi 16p van chuyén OPC-UA va truyén tin nhén trong 16p van chuyén OPC-
UA nhd chudi bit xac dinh. Nhu vay, cac tin nhin 1énh PLC d3 ma hoéa cta 16p van
chuyén OPC-UA bao gdm cac lénh chinh huéng PLC. Theo mt phwong an khéc, céc
tin nhén 1énh PLC d4 ma héa c6 thé con c6 dir liéu x4c nhan, ¢6 thé c6, vi dy, dau hiéu
nhén dang (ID va/hodc mat khéu va/hodc gia tri ham bam va/hodc IMSI cua thé SIM,
vi thé may khach OPC-UA 151/203 tuong tmg c6 thé duoc 14p dia chi an toan nho hé
théng 10 va/hodc hé diéu khién nha méay 20. H¢ diéu khién nha may 20 giai ma c4c tin
nhén 1énh PLC nhd bd thong dich 204 tr chudi bit x4c dinh va truyén cac tin nhin
lénh PLC da giai ma dén PLC tuong tmg 201 dé thuc hién. Hé diéu khién nha méy 20
truyén trong 16p van chuyén OPC-UA nho chudi bit x4c dinh céc tin nhan hoi dap
PLC di ma héa dén may khach OPC-UA 151 cua hé thong kiém soat quy trinh 10. Hé
théng kiém sodt quy trinh 10 giai ma va xi Iy cac tin nhén hdi dap PLC tir chudi bit dé
didu khién va chinh huéng hoat dong ctia nha may 30. Cac PLC 201 ctia h¢ diéu khién
nha may 20 dién dich cac 1énh PLC dugc tao ra nhd bd phan diéu khién nha may 13,
vi du dugc thuc hién véi mot dong co ngdn ngir 14p trinh bac cao tich hop, vi du diéu
nay ngdén ngit JAVA, hodc truc tiép, & dang gii ma cta 16p van chuyén OPC-UA,
hodc dugc dién dich bai mot by phén trén co s& phén mém bd sung tuong tac gitta bo
thong dich 204 va cac PLC 201 hodc dugc thuc hién & dang mot ph?m cua bg thong
dich 204. Can lvu ¥ riang cdu tric theo sang ché cta hé thdng kiém soat quy trinh 10
va hé didu khién nha may 20 cho phép lap trinh don huéng cac PLC, nghia 14, chinh
hudéng don hudng nha may 30 va hé didu khién nha may 20, va thuc hién hoan toan tir

xa qua mdt mang nhd hé théng kiém soat quy trinh 10.
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Giao dién mang 16 cua hé théng kiém soat quy trinh 10 va giao dién mang 202
cda hé diéu khién nha may 20 co thé co giao dién mang khong day, vi du, thé giao
dién mang khoéng day (NIC). Lién két cac nut giita may khach OPC-UA 151/203,
nghia 1a, gitta hé théng kiém soat quy trinh 10 va hé diéu khién nha may 20 con c6 thé
duge thuc hién bang cac giao dién mang ndi day 151 hodc 203 vi du bing mang
Ethernet. Hé GIS tir IPASS ciing hoat dong véi truy nhap ndi day. Nhu vay, hé thong
kiém soat quy trinh 10 va hé didu khién nha may 20 bao gdm toan bd co s& ha tang
can kthiét ké ca cac bd phan phan cling va phan mém & céch sap xép cia nod dé thu
duoc truy nhdp mang va truyén dir liéu nhu néu trén qua mang 41 theo sang ché.
Mang truyén dir liéu 41 co thé 1a mang Internet da biét 1a mang truc chinh toan cau.
Hé théng kiém soat quy trinh 10 c6 thé duoc thue hién lién quan dén tat ca cac loai
kha dung ctua thiét bi thudc nha riéng thué bao (CPE) dugc tao ra dé st dung & cac dia
diém mang khac nhau va/hoic trén cadc mang khac nhau. Hon nita, nut mang OPC-UA
151, vi du dugc thuc hién trén thiét bi CPE, va niit mang OPC-UA 203 ¢6 thé truy
nhdp mang 41 nhd mot hoac nhiéu giao dién mang vat Iy khac nhau 16/202 c6 kha
ning h3 tro nhidu tiéu chuin mang khéc nhau. S6 chi din 16/202 vi thé biéu thi céc
thé giao dién mang thich hop (NIC). Céc giao dién mang vt ly cta cac nit co thé bao
gbm, vi du, cac giao dién v6i WLAN (mang cuc bd khong day), Bluetooth, GSM (hé
théng thong tin di dong toan cau), GPRS (dich vu vo tuyén gbi tong hop), USSD (dit
liéu dich vu bd sung phi cdu trac), UMTS (hé théng vién thong di dong toan cu)
va/hodc Ethernet hodc mot mang LAN ndi day khac (mang cuc bg) v.v.. S6 chi dén 41
¢6 thé dugc dua trén tiéu chuan IEEE 802.11 hoic c4c tiéu chuan khac hodc c6 thé bao
gém cac mang khong dc“mg nhét khac nhau, vi du, mang Bluetooth, vi du dung cho cac
thiét bi trong cac khu vuc c¢6 mai che, mang v tuyén di dong v6i cong nghé GSM
va/hodc UMTS, v.v., mang LAN khong day, vi du dua trén ti€u chuén IEEE khong
day 802.1x, hodac mang LAN ndi day, nghia la, mang ¢ dinh cuc bo cu thé 1a nhu
mang PSTN (mang dién thoai chuyén mach coéng cong), v.v.. V& nguyén tic, c6 thé
néi ring phuong phap va/hoic hé théng theo sang ché khong bi gii han & mot tiéu
chuénrnangcuthé,nﬁénlécérnétcécdéulﬁéutheoséngché,Vécéthéﬂnlduqcnhb
chu trac k§ thuat mang OPC-UA thuc hién bét ky. Céc giao dién 16/202 cua céc nut
mang 151/203 c6 thé khong chi 13 c4c giao dién dugc chuyén mach goéi nhu duge st
dung truc tiép béi cac giao thirc mang nhu Ethernet hodc Token Ring, ma con ¢ thé
la cac giao dién mach chuyén mach c6 thé duge st dung véi cac giao thirc nhu PPP
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(giao thuc didm-diém, xem tiéu chuin IETF RFC), SLIP (giao thtc Internet duong
day nbi tiép) hoac GPRS (dich vu vd tuyén goi tong hop), nghia 13, cac giao dién nay
khong c6 dia chi mang nhu dia chi MAC hodc dia chi DLC. Nhu d& mo ta trén day,
viée truyén thong c6 thé thyc hién trén mang LAN, vi du, nhd céc tin nhin ngin dic
biét, vi du SMS (dich vu tin nhén ngén), EMS (dich vu tin nhin ting cuong), trén mot
kénh béo hiéu nhu USSD (dit liéu dich vu bd sung phi ciu tric) hodc cic cong nghé
khac, nhu MEXE (mbi truong thuc thi di dong), GPRS (dich vu vo tuyén géi tong
hop), WAP (giao thirc ung dung khong day) hodc UMTS (hé théng vién théng di dong
toan cau), hodc trén giao thuc IEEE khong diy 802.1x hodc qua mot kénh thong tin
nguoi dung khéc.

B phan didu khién gidm sat va thu nhan dit liéu 12 hoat dong véi cac tin higu
ma hoéa trén cac kénh truyén thong 40 thyc hién kiém soat thiét bi & xa, nghia 1a, cac
bo didu khién logic kha lap trinh (PLC) 201 diéu khién hoat dong cua cac bd phan
thao tac 31, vi du bé‘mg cach str dung mot kénh truyén thong dbi voi mdi tram & xa 20,
nghfa 13, hé diu khién nha may 20, hodc cac bo diéu khién logic kha lap trinh (PLC)
201. BO phén didu khién giam sat va thu nhan di liéu 12, trong truong hop nay, lap
dia chi trong sb cac thong tin khac quy trinh giam sat va x@r ly phan tich dir liéu. BO
phan didu khién gidm sat va thu nhan dir liéu 12 c6 thé dugc thuc hién & dang hé
théng trén co s& Web thuan tiy. Truc chinh cia b phén diéu khién giam sat va thu
nhan dit lidu 12 ¢6 thé duge thuc hién bing cach st dung OPC-UA (kién tric hop nhat
OPC) dé cho phép hé théng c¢6 thé xir Iy va truyén thong dit liéu c6 cau trac tir 16p
PLC dén dong co quy trinh nha may 11, trong d6 dong co quy trinh nha may 11 ¢6
thé, vi du, dugc thuc hién & dang bd phén hodc hé théng trén co sé bo xu ly va/hodc
duoc kich hoat quy trinh hodc thong thuong dua trén phan cimg may tinh tiéu chuén,
ching han mdy tinh c4 nhan (PC). OPC-UA cung cap giao thirc truyén thong k¥ thuat
may-may (M2M) cho kha ndng twong két dugc phat trién nho Td chitc OPC (truyén
thong nén tang m&). M2M biéu thi cac cong nghé cho phép cac hé théng ca khong day
13n ndi day c6 thé truyén thong véi céc thiét bi khac c¢6 ciung kiéu. M2M c6 thé co
trang bi ky thuat bao gdm cac thiét bj (nhu cam bién hodc dung cu do) d¢ thu nhan
mot su kién (nhu nhiét do, muc tén kho, v.v.) dugc chuyén tiép qua mot mang (khong
day, c6 day hodc mang lai) dén mot tmg dung I(chucmg trinh phin mém) dé bién dich

hodc bién dbi su kién dugc thu nhan thanh thong tin k§ thuét can thiét khac (vi du
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thong tin bao hiéu bang cach khéi hoat cac su kién dinh truge). Cac dich vu co ban
cua giao thirc truyén thong OPC-UA 1a céc ciu trac phuong phép trich, doc 1ap vé
giao thirc va tao ra co sé cho chic nang OPC-UA. Tuy nhién, dbi voi toan bd kha
ning twong két ciia né, 16p van chuyén cia OPC-UA chi dua chu triic ndy vao giao
thirc, didu nay nghia 13 né nbi tiép hoa/song song héa dit lidu va truyén dit liéu qua
mang. Hai giao thitcs dugc xac dinh cho muc dich nay. Giao thirc thir nhét 13 giao thuc
TCP nhi phéan, dugc t8i wu héa cho dic tinh 1am viéc cao va giao thirc thir hai dugc
dinh hudng theo dich vu Web. Trong phﬁn 16i cia n6, OPC-UA chi la cAu tric van
chuyén thong tin, trong khi md hinh thong tin OPC dugc dua trén mang toan luéi c6
céc nut twong tmg. Céc nut ¢6 thé ¢6 loai siéu thong tin bat ky. Cac nit nay 6 thé co
cac thudc tinh dé doc-truy nhép (DA, HDA), cac 1énh, va cac su kién da kich hoat ¢6
thé dugc truyén (AE, DataAccess, DataChange). Cac nut duy tri xir Iy dir liéu cling
nhu tit ca cac loai sidu dit liéu khéc, trong khi dit liéu va/hodc siéu dit liéu da truyén
khong phai 1a kiéu c6 thé truyén riéng. OPC-UA hd tro hai giao thirc, giao thirc thir
nhit 13 giao thirc nhi phan va giao thic tht hai 1a giao thirc dich vu Web tiéu chuin
(http). Ngoai ra, OPC-UA hoat dong hoan toan trong sudt v6i giao dién 1ap trinh Ung
dung (API) bét ky. Cu thé 13, giao thirc nhi phan tao ra dc tinh lam viéc tot nht/chi
phi it nhat, str dung c4c tai nguyén t6i thiéu (khong can trinh phan tich ¢t phdp XML,
giao thurc truy nhép d6i tuong don gian (SOAP) va giao thirc truyén siéu vin ban
(HTTP), 1a yéu cdu quan trong dbi vé6i cac thiét bi nhing), tao ra kha ning tuong két
t6t nhét (trang thai nhi phan duogc xac dinh rd rang va cho phép it bac tw do hon trong
khi thuc hién) va sit dung duy nhat mot cdng TCP chon duoc tuy ¥ dé truyén thong ,
nhd d6 d& dang truyén lién mang hodc dé dang thiét 1ap dudng truyén qua mot tuong

ltra.

Nhu néu trén, hoat ddng ctia nha may 30 va cac bd phan thao tac 31 dugc didu
khién nho bd didu khién logic kha 1ap trinh (PLC) 201 v céc phan tir dugc khoa lién
dong 32, ching han cc cam bién. Vi cac bd diéu khién kha 1ap trinh (PLC), c4c 1énh
tor cac chuong trinh diéu khién, giam sat va chinh huéng dugc thuc thi timg 1€énh mot
va duoc xir Iy bang cach doc va ghi thong tin trong ving nhd bén trong PLC, thuong
duoc goi 1a bo nhé 1/0. Céc goi dit liéu tur cac cam bién/céc chuyén mach dugc ndi
truc tiép v6i bd phan I/O co s& duge trao ddi véi dir lidu trong bd nhé I/O bén trong

PLC, & nhitng thoi diém nhét dinh. Qua trinh nay trao dbi hoan toan dit liéu bén ngoai
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va dit liéu bé nhd I/O bén trong dugce goi 1a hoat dong 1am moi I/O. Thoi diém ma
hoat dong 1am méi 1/O s& dugc thuc hién khi xem xét hoat dong clia hé diéu khién nha
may va ma thuc hién dugc cai dé chinh huéng nha méay. Theo phuong 4n uu tién cla
PLC, hoat dong 1am mdi I/O nay duoc thuc hién ngay sau khi thuc hién tat ca cac lénh
khac, nhu dugc thé hién trén Fig.4. Theo ciu truc nay, bd phan diéu khién giam sat va
thu nhén dit liéu 12 dugc thuc hién dé lap dia chi cong doan hién thi quy trinh va phan
tich dir liéu quy trinh. Truc chinh cta bo phén diéu khién giam sat va thu nhéan dir li€u
12 1a b6 phén lién két va nhung dbi twong nham kiém soat quy trinh 15, vi du dua trén
16p vén chuyén OPC-UA nhu néu trén dé cho phép xir Iy va truyén thong dir liéu c6
chu trac tir 16p PLC dén 16p PC ciia hé théng kiém soat quy trinh thich tng 10. Bo
phén lién két va nhung dbi twong nham kiém soat quy trinh 15 s& dugc mo ta chi tiét

sau day.

Fig.5 1a hinh v& dang so dd thé hién ciu trac OPC-UA giita hé thong kiém soat
quy trinh 10 va hé didu khién nha may 20 va cac PLC 201. S chi dén 1 bicu thi h¢
théng kiém soat quy trinh thich tng 10 ké ca phan cting kich hoat bang bod xi Iy can
thiét nhu may tinh hodc bd phan tuong tw, s6 chi dan 2 biéu thi may khach OPC-UA
lién két v6i hé théng kiém soat quy trinh 10/41, s& chi dan 3 biéu thi mdy chu OPC-
UA., sb chi din 4 bidu thi may khach OPC-UA lién két v6i b thong dich 204, trong d6
bo thong dich thiét 1ap giao dién 1an lugt v&i hé diéu khién nha méy 20 va cac PLC
201. Theo mot phuong &n, may khach OPC-UA c¢6 thé kiém tra may chu hd trg gi.
Nhu vay, may khach co thé thu duoc thong tin, néu may chu chi hd tro chirc ning DA
hodc thém chirc ning AE, HDA, v.v.. Mdy khach OPC-UA 4 va bd thong dich 204 c6
thé duoc thuc hién ciing v6i cdc PLC 201 1a b phan (tich hop) ciia hé diéu khién nha
may 20.

Bo phan diéu khién gidm sat va thu nhan dir liéu 20 ¢6 thé dya hoan toan vao
cdng nghé Web. Nhu dugce thé hién trén Fig.5, cong dit liéu chinh ctia b phan diéu
khién gidm sat va thu nhan dit liéu 20 dugc dya trén OPC-UA dé cho phép truyén
thong di liéu co cAu truc tir hé théng kiém soat quy trinh 10/41, vi du dugc thyc hién
trén mot PC, dén PLC 201 va nguoc lai. Dbi véi cac kiéu PLC khong ho trg OPC-UA,
bo didu van hodc bo thong dich 204 dwoc sir dung dé dich giao thirc. Hé thong hoan
chinh c6 thé it nhat gdm cac phan tir sau: (i) Bo phan diéu khién gidm sét va thu nhén

dit liéu 12 & dang may chu (chay trén phan cting trén co s& PC) dugce ndi véi PLC truc
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tiép qua OPC-UA hodc qua bd diéu van OPC. Bo phan diéu khién gidm st va thu
nhén dir liéu 12 (SCADA) c6 thé st dung may chu Web tich hgp dung cho bo phén
tao 1ap nha may 14 va giao dién nguoi-may (HMI). B6 phan diéu khién giam sat va
thu nhén dit lidu 12 c6 thé ¢ tac dung khong chi 1am mot may khach OPC-UA ma
con lam may chi OPC-UA 3, dugc st dung dé truyén théng véi PLC 201, bd diéu
khién, nghia 13, bd phan diéu khién nha méy 13, hé thdng ciia bd phan didu khién gidm
sat va thu nhan dit liéu 12, cvéng cu luu trir kha dung va cac phuong tién khac, (ii) bo
phan tao 1ap nha may 14, 1a cong cu dé cac ky su c6 thé thiét ké va thiét 1ap cau hinh
nha may thuc té; (iii) giao dién HMI thoi gian chay ma nho d6 nguoi ding dau cudi
giam sat va diu khién nha may 30; (iv) cac thong ké dai han c6 thé duoc luu giit va
duoc quan ly trong cong cu luu trit bén ngoai c¢d coéng cu bao cdo riéng; (v) mddun
Historian con c¢6 thé dugc cai dat trén mot hé thdng riéng biét; (vi) bd phan diéu khién
nha may 13, 12 médun 16i dé kiém soat quy trinh. Modun nay kiém soét trang thai
khoa lién dong, quy trinh (c4c trinh ty khoi dong va ding), quan Iy cdc cong tac va dir
liéu, kiém soat cac day chuyén va cac khau, va thuc hién céc chirc nang nhu quan ly
thung liéu, kidm soat 6 nhidm, xir ly tham sé; (vii) PLC c6 kha nang thyc hién OPC-
UA 201 duoc két néi truc tiép véi may chit OPC-UA, c4c PLC khac c6 thé duge ndi
qua bd diéu van OPC; va (viii) c6 thé c6 giao dién trinh duyét Web, trong khi véan
hanh véi bo phén tao 14p nha may 14 cling nhu hoat dong ctia nha may 30 ¢o6 thé dugc
chay trong mot trinh duyét Web.

Bo phan diéu khién nha may 13 nhu néu trén, 1 mot phan cta hé théng kiém
soat quy trinh thich ng 10, diéu khién nha may 30 va h¢ diéu khién nha médy 20 tir
mdt PC, néu hé théng kiém soat quy trinh thich tng 10 dugc thyc hién trén méy tinh
cd nhan (PC). Trang thai khoéa lién dong va kiém soét cac bd phan thao tac 31 cua nha
may 30 (vi du nha may nghién 1an) duoc thuc hién tai chd trén hé thong kiém soat quy
trinh thich trng 10. Viéc diéu khién cac bd phén thao tic 31 mat khac duoc thuc hién
trén cac PLC 201. Khia canh nay cho phép tao ra cac b phan d& phirc tap hon va cho
phép dac tinh linh hoat va lap trinh dé dang trén may tinh c4 nhan (PC) bang céch sir
dung cac ngdn ngit bac cao hon nhu JAVA. Theo mét phuong an khac dé thuc hién
didu khién theo 16 phtrc tap, bd phan PLC mém 202 nhim diéu khién nha mdy c6 thé
duoc bd sung nhu duoc thé hién trén Fig.2. S8 chi dan 151 trén Fig.2 biéu thi bd phan

lién két va nhung dbi twong lién quan dé kiém soat quy trinh, vi du, ciing dya trén
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OPC-UA dé cho phép xtr Iy va truyén thong dit liéu ¢6 cdu tric tir 16p PLC dén 16p PC
ctia hé théng kiém soét quy trinh thich tng 10 déi v6i by phan PLC mém 202.

Lién quan dén chu trinh xit Iy PLC, cu thé 13, thoi gian chu trinh 1a thoi gian tir
ltc thuc hién (bt dau) hoat dong 1am méi I/O dén khi thyc hién (xu 1y) hoat dong lam
méi I/O sau d6. Thoi gian chu trinh 13 thoi gian dé xir 1y phi ton (tw chan doan), thuc
hién cac chuong trinh ngudi dung, xu Iy hoat dong lam méi I/0 va xtr ly céc dich vu
bén ngoai. Khi thoi gian chu trinh kéo dai, chu trinh dé cap nhat dir liéu tir bén ngoai
PLC va thoi gian dap tng I/O ciing dai hon, vi thé khong thé thuc hién cac thay doi
dwgc nhép vao & téc do nhanh hon so véi thoi gian chu trinh. Khi thoi gian chu trinh
12 ngan, thoi gian dap tng I/O ciing dugc rut ngén dé cho phép xir ly tdc do cao. Khi
thoi gian chu trinh thay ddi, chu trinh thuc hién 1énh va céc thoi gian dap tmg I/O cling
thay d6i. Céc lénh, dugc truyén nho hé thong kiém soat quy trinh thich tmg 10 duoc
thyuc thi theo tht tu cling véi qué trinh x& 1y hoat dong lam méi I/O v.v., trong chu
trinh xt Iy PLC. Tuy nhién, cac nhiém vu gidn doan co thé dugc thuc hién trude chu
trinh x Iy nay. Trong trudng hop cac didu kién gian doan nhat dinh dugc dap ung,
chu trinh xt 1y sé& bi dinh chi va cac nhiém vu gian doan s& dugc thuc hién trude. Vi
du, cac nhiém vu gian doan co thé co gian doan cat dién, gian doan theo lich, gian
doan I/O, gian doan dinh ky dya trén bd dinh thoi bén trong, va cac co chu ngét bén
ngoai. |

Dé hé théng kiém soat quy trinh thich tmg 10 st dung céc tin hiéu I/O tir céc bo
phan 1/O gin & PLC, trudc hét can phai gan mot dia chi bén trong bd nhé /O PLC.
Viéc gan bd nhé I/O cho dau vao hodc dau ra tir cac bo phan nay bén trong PLC dugc
goi 12 cdp phat I/O. Thong tin cép phat I/0 nay dugc st dung trong qua trinh hoat
dong 1am méi /O vdi cac bd phan két ndi 1a hé théng kiém soat quy trinh thich tmg
10. Trong truong hop cé tuong tac cua hé théng kiém soat quy trinh thich tng 10 véi
cac PLC 201 clia hé diéu khién nha mdy 20, thong tin cip phat I/O nay c6 thé dugc ghi
trong PLC trong "bang I/O da dang ky". “Bang I/O da dang ky” nay co thé duoc tao ra
bang cach diang ky mot cach tu dong truc tuyén véi hé thdng kiém soat quy trinh thich
tmg 10 bang cach sir dung thong tin tir bd phan gan san & PLC, hodc bang cach st
dung hé théng kiém soat quy trinh thich tmg 10 dé thiét ké ngoai tuyén va sau d6 dang
ky mot cach tu dong béng cach truyén bang 1/0O dén PLC. Tuy nhién, mot sb hé diéu
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khién nha may 20 c6 thé khong doi héi viéc tao ra mot bang I/O da dang ky, va cac hé
théng khac c6 thé khong hd tro thiét ké ngoai tuyén cua cac bang I/O.

Céac PLC 201 thuong st dung céc dit liéu khac nhau ké ca cac ma chuong trinh
bén ngoai lam céc 1énh dugc truyén nhd hé thong kiém soét quy trinh thich tng 10, dir
liéu va chu giai bo nhd /O, céc tham sb cta bd phan CPU va b phan I/O dac biét, va
thong tin bang I/O da dang ky v.v.. Toan bd dir liéu nay, dugc dung béi PLC 201,
dugc luu gift trong ving nhd bén trong bd phan CPU cia PLC 201. Vung nh¢ cua
PLC 201 thuong c¢6 vung chuong trinh nguoi diung dé ghi cac chuong trinh ngudi
dung duoc truyén boi cac thiét bi bén ngoai lam hé théng kiém soat quy trinh thich
tng 10. Hon nita, ving nhé ndy c¢6 vang bd nhé I/O dugc truy nhép bdi cac toan hang
1énh. Ving nhé nay luu thong tin nhu CIO, vung I/O bén trong, vung gitt, ving phu
trg, ving DM, viung EM, cac c& hoan thanh dinh thoi/gid tri hién tai, co hoan
thanh/gia tri hién tai, cac co nhiém vu, thanh ghi chi sb, thanh ghi dit liéu, céc co diéu
kién, xung dong ho, v.v.. Dt liéu trong ving bd nh¢ I/O thuong duge dinh vi & cac
vung trong d6 cac ndi dung bi x6a sach mdi 1an dién ning dwoc cép tré lai, va cic
ving trong d6 thong tin vu tién dugce gitt. Sau cung, viung nhé ¢6 vung tham s6 chira
toan bd thong tin lién quan dén cac tham s ban dau duoc dung boi PLC. Ving nhé
nay luu gitt thong tin nhu cac tham s6 hé théng PLC, bang I/O da dang ky, bang dinh
tuyén, va thiét 1ap PLC ding cho bo phan bus CPU. Cac PLC 201 ¢6 c4c chirc nang co
ban da va thuong dugc cai dat trong cac PLC 201. Tuy nhién, bing cach bd sung cac
bd phan kiém soat quy trén co s& PLC vao cAu truc hé théng co ban, cic chic ning
kiém soét quy trinh cia PLC 201 ¢6 thé dugc bd sung don gian vao cac chirc ning co
ban da duoc cai dat trong cdc PLC 201. Can luu ¥ ring ddi v6i hé diéu khién nha méy
20, cac chtrc nang kiém soat quy trinh bd sung nay cia PLC 201 dugc thiét 1ap cu thé
theo nha san xuit. Nhu vay, ching chi cé thé dugc st dung cho céc thiét bi tuong
thich v6i hé théng kiém soat quy trinh trong d6 hé diéu khién nha méy 20 duoc st
dung truée dé hoac cac thiét bi trong d6 mot s6 bo diéu khién dugc sir dung két hop
va twong thich véi nhau. Mot uu diém 16n cua sang ché 1a hé thong kiém soat quy
trinh thich ing 10 chi sit dung céc chtrc nang co ban da duoc cai dat trong cac PLC
201, va vi thé c6 nén tang hitu dung va doc l4p vé nha san xuét véi tat ca cac loai kha

dung ctia cac h¢ diéu khién nha may 20.
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Can luu y réng hau hét k¥ thuat ph'?ln mém c6 thé 1a k¥ thuat 1ap trinh truc
quan, thiét lap cu triic va md hinh ma nguoi c6 hiéu biét trung binh trong linh vuc k§
thuat nay c6 thé dé dang ap dung. Phin mém cua PLC chinh 201 ¢6 thé dugc rat gon
dén mirc t6i thiéu va chi c6 bd didu khién co ban cia timg thiét bi, trong hau hét cac
treong hop st dung ngdn ngit dd hoa duoc goi 1a do thi dang thang, 1a ngdn ngit 14p
trinh dwoc chudn hoéa IEC 61131-3, cha yéu duge st dung béi chuyén gia ky thut
dién. Trang thai khéi dong, tit va khoa lién dong cta timg bd phén dugc ldp trinh
trong PLC 201 ¢6 thé diéu khién dwoc boi hé théng theo sang ché nhd cac Iuu do duge
hién thi va thuc hién bén trong mét PC, nho d6 van hanh hé théng kiém soét quy trinh
10, theo cach dung dd thi dé don gian héa khong chi k¥ thuét cua du 4n, va ma con
cho phép nguoi co hiéu biét trung binh trong linh vuc k§y thuét nay co thé hiéu va kiém
tra quy trinh. Céc luu d6 nay c6 thé tao thanh mot phan ctia yéu cau mo ta hé thong va
thay thé phan giai thich bing van ban ctia chirc ning diéu khién theo cach dung do thi
va c6 thé hiéu dugc d& dang v6i bat ky ai. Giai phap nay con gia tang dac tinh linh
hoat dé 1ap dia chi cac khach hang riéng biét va dap tGng yéu cau thi trudng cuc bd

thuong thay dbi.

Hé théng theo sang ché cho phép thuc hién tu dong hoa d6i voi hé didu khién
nha may bao gdm phan cimg & dang cac bang chuyén mach, cic vo boc diéu khién,
cac PLC (bd didu khién logic kha 1ap trinh), hé thdng cap, vi/hodc cac hé diéu khién
bang bo xt Iy nhu PC, va phin mém (phan mém k¥ thuat va xir 1y) bang cach tao ra
nén tang-hé théng kiém soat quy trinh doc 1ap hé thong 10 v6i bd thong dich 204.
Diéu nay cho phép di chuyén phan cin ban ctia b phan chinh hudng, thuong duge
thyc hién trén PLC 201, dén hé thong kiém soat quy trinh hé théng 10 chay trén may
tinh c4 nhan (PC). B§ phan chinh huéng c6 thé duoc thiét 1ap theo quy trinh va ma
véan hanh doc lap nén tang. Hé théng thuc hién dich ma thanh céc 1énh da ning, c6 thé
hidu duwoc déi vai tat ca cac PLC 201. D& chinh huéng nha méay 30, hé théng kiém
soat quy trinh 10 thyc hién cac budc sau: (i) xac dinh va tao ra cac phén tir can thiét dé
chinh hudng nha may 30; (ii) doc va tai xudng céc phan tir di xac dinh dén PLC 201
1an luot nhé bd thong dich 204. Vi du, dbi voi nha may nghién, cac phan tir nhu vay
¢6 thé chia thanh nim loai lién quan dén dong co, van, canh xa, cac cim bién va bd
dn dong. Tuy nhién, phan loai kiéu khac bt ky ciing c6 thé duge du kién; va (iii) két

hop céc phﬁn tr vao cac by phan. Nhu vay, co thé lép rap cac may, cac trinh tu hoac
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cac nhom khéc bat ky cua cac phan tir. Lién két bén trong clia mot nhom s& duge xac
dinh nho hé thong kiém soat quy trinh 10. Lién két duoc tao ra ¢6 thé duoc xem nhu
man chin nho dé trang thai khoa lién dong ctia mot nhoém ¢ thé duoc tao ra nhd cac
toan tir logic (Boolean) va céc khung thoi gian, vi du & dang Ui = e1 AND e AND e3
OR e4 AND es. Theo cach nay, mdt nhom co thé xac dinh dugc va cé thé dugc van

hanh nhu mét thue thé trén cac PLC 201;

- implies; if.... then — X=2 — x2=4

- Material equivalence, if and only if E X+5=y12 — x+3=y

- negation o # S(tA) o A

- And (Conjunction) A n<4 A n>2 - n=3

- Or {disjunction) \' n24 Vns2 - n#3

- Xor {exclusive disjunction) (mA) A always true , A A always false

Fig.6 thé hién cach thirc cac bd phan duge md ta va thé hién trén day c6 thé
duoc kidm soat boi bd phan didu khién giam sat va thu nhan dit liéu 12 hogc boi ngudi
ding nhé giao dién HMI ctia bd phan diéu khién gidm sat va thu nhan dit ligu 12; (iv)
& buédec tiép theo, xac dinh cach thirc ma cadc nhém hodc cac bd phan twong tac voi
nhau. Cach biéu dién nay con dugc goi 1a luu dd. Cac mdi twong quan sau day xac
dinh toan bd hoat dong ctia nha may 30. Trong khi chinh hudng cac phén tr trong mot
nhom hodc bd phan, nghia la, cac ph?m ti duge khoa lién déng 32 véi cac bo phén
thao tac 31 ¢6 trén cac PLC 201, chinh huéng cac nhém hodc cac bo phan xdy ra trén
may tinh ca nhan (PC) va hé théng kiém soét quy trinh 10. Dinh nghia cla cac moi
twong quan trong luu dd ciing duoc thuc hién nho hé théng kiém soét quy trinh 10 nho
c4c toan tir dugc lam thich ung véi céc yéu cau k§ thuat dé tw dong héa nha may 30.
Do d6, duong luu dd co6 thé duoc xac dinh theo cach giéng nhu mot nhém, vi du L1 =
(U; AND U, AND Us) OR (Us AND Us). Diéu nay xac dinh méi twong lién cua céc
b6 phén; (v) ca hai mdi trong quan s& dugc dich nho b théng dich 204 khi thuc hién
cac lénh, co thé hiéu duoc dbi véi tht ca cac PLC 201. Cac yéu cAu theo nha san xudt

cu thé duoc didn dich boi bd thong dich 204 bing cach sir dung thu vién 7 bao gom
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cac dbi tugng tuong ting co didu khién logic va cac chu trac van hanh luu do v.v..
Theo cach nay, co thé truyén thong véi tAt ca cac nén tang PLC d4 st dungnhd hé
théng theo sang ché ma khong doi héi bi quyét cu thé theo nha san xuét, hodc yéu cau
twong ty. Viéc hiéu chinh, sta d6i va dién giai cha thich cia ngdn ngit cAu tric va cac
1énh dﬁ*qc dung nho hé théng kiém soat quy trinh 10 che thong bao 1énh cu thé theo
nha san xuit bat ky duge st dung dé chinh huéng va 1ap dia chi chinh xac cac PLC
201; (vi) toan bd truyén thong duge dya trén mot chu truc nén tang OPC-UA dé cho
phép truyén thong dit liu c6 cAu triic trén tit ca cac cdp do. Tuy nhién, khong co
tuwong tac cua b thong dich 204 va cac dbi teong cia thu vién 7, dit liéu co cAu tric

duoc van chuyén nho OPC-UA khong thé duoc st dung dé chinh huéng cac PLC 201.

Pong co quy trinh nha médy 11 ¢6 bd phén tao 14p nha mdy 14 véi thu vién 141
chira céc ban ghi lénh kiém soat quy trinh chon dugc 142 déi voi timg kiéu ciia hé
diéu khién nha méy 20 c6 thé van hanh dugc boi hé théng kiém soat quy trinh doc 1ap
10. Hoat dong cia nha mdy tuong ung co thé didu khién duoc boi 1énh kiém soat quy
trinh duge gan cho kidu cu thé ciia hé diéu khién nha may 20 nhd cac ban ghi 1énh
kiém soat quy trinh chon dugc. Pong co quy trinh nha méy 11 c6 bd phan lién két va
nhung ddi tuong nhiam kiém soé4t quy trinh 15. Lénh kiém soét quy trinh chon dugc
cua thu vién 141 duge bién déi béi bo phan lién két va nhung dbi twong nham kiém
soé4t quy trinh 15 thanh céc 1énh va/hodc cac hoat dong co ban cia bd diéu khién logic
kha 1ap trinh (PLC) 201 dugc tich hop boi toan bd cac bd didu khién logic kha lap
trinh (PLC) 201 cda hé diéu khién nha may truy nhap dugc 20. Theo mét phuong an,
b6 phan didu khidn gidm sét va thu nhan di liéu 12 duoc néi hoat dong vé6i hé dicu
khién nha may 20 nho kha ning twong két md rong kién tric tiéu chudn mé OPC-UA
cua bg phén lién két va nhing dbi tuong nham kiém soat quy trinh 15 gifta cac hé diéu
khién nha may 20 va hé thng kiém soat quy trinh doc 14p 10. Theo mot phuong an
nita, bd didu khién logic kha 1ap trinh (PLC) 201 ctia b phén diéu khién gidm sat va
thu nhan dit liéu 12 ¢6 bo didu khién logic kha 1ap trinh (PLC) 202 (con dugc goi la
PLC mém) duoc ndi véi hé diéu khién nha may 20 nhd kha ning tuong két m& rong
kién trac tiéu chuin mé OPC-UA ctia bd phan lién két va nhung dbi twgng nham kiém
soat quy trinh 15 giﬁ’a cac hé diéu khién nha may an toan 20 va thiét bi khach hang 10.
Trong trudong hop nay, dé tao ra diéu khién theo 16 phtrc tap nhim diéu khién nha may,

b6 phan PLC mém 202 dugc bd sung vao hé théng kiém soat quy trinh thich ing 10
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nhu duge thé hién trén Fig.2. S6 chi din 151 trén Fig.2 biéu thi bo phan lién két va
nhung dbi tuong lién quan dé kiém soat quy trinh, vi du, ciing dva trén OPC-UA dé
cho phép xtr ly va truyén thong dit liéu co cau truc tr 16p PLC dén 16p PC cua hé
théng kiém soét quy trinh thich tmg 10 di v&i bo phan PLC mém 202.

B6 phan lién két va nhing d6i twong nham kiém soat quy trinh 15 tao ra giao
dién tiéu chudn dé cho phép cac chuong trinh trén co s¢ mdy tinh c¢6 thé truyén thong
v§i cac thiét bi phan cting cong nghiép. Vi du, bd phan nay c6 thé dugc thuc hién trén
co so tiéu chudn da biét OLE (lién két va nhing di tuong) dé kiém soat quy trinh. Vi
tiéu chuan OLE duoc dua trén tiéu chuidn Windows COM (m6 hinh déi tuong thanh
ph?m), OPC co ban 1a COM. Qua mot mang, OPC dya vao DCOM (COM phén téan)
trong thuc té khong duoc thiét ké cho cac tmg dung cong nghiép theo thoi gian thuc
va c6 thé duge thiét lap c6 loi cho viéc truyén lién mang OPC. Theo sdng ché, bd phéan
lién két va nhung dbi tuong nham kiém soat quy trinh 15, vi du giao dién OPC, ¢ thé
duoc thuc hién & dang cac cdp may chi/mdy khach ctua hé théng kiém soat quy trinh
thich tmg 10 va cac PLC 201 ciia hé didu khién nha may 20, diéu khién hoat dong cuia
nha may cac bd phén thao tac 31. Nhu vy, hé théng kiém soat quy trinh thich tng 10
¢ dang may chu OPC bién ddi phan ctng giao thirc truyén thong duge dung béi cac
PLC 201 thanh giao thitc OPC. Khach hang OPC 1a mé chay duoc bit ky can thiét dé
nbi véi phan cting, nhu hé théng kiém soét quy trinh thich tng 10 hodc giao dién HMI
(giao dién ngudi-may) cia hé théng kiém soat quy trinh thich tng 10. Khach hang
OPC st dung méy chii OPC dé nhan dit liéu tir hodc gl cac 1énh dén phan ctng. Vi
bd phén lién két va nhing dbi twong nham kiém soat quy trinh 15 dya trén OPC sir
dung mot ti€u chudn mé, sang ché c¢6 vu diém 1a lam giam chi phi cho nha san Xudt va
tao ra nhiéu tiy chon hon cho ngudi sir dung. Séng ché chi st dung duy nhat mot may
chit OPC nhd bd phan lién két va nhing déi tuong nham kiém soat quy trinh 15 cung
vo1 1énh kiém soat quy trinh chon dugc cta thu vién 141 dé tao ra hé diéu khién nha
may tdng quat héa ¢ tich hop khéch hang OPC bét ky. Nhu vay, bd phan lién két va
nhung dbi tuong nham kiém soét quy trinh 15 dugc thuc hién ¢ dang thiét bi DataHub
OPC dé thuc hién tt ca cac nhiém vu nay, nghia 13, né két hop may chi OPC va
khach hang OPC. Theo mot phuong én, bd phan lién két va nhiing déi twong nhdm
kiém so4t quy trinh 15 c6 thé hd tro nhiéu két ndi. Nhu vay, né co thé dong thoi cung

chp mot sé may chu OPC, dé két hop OPC va lién két bac cau OPC. Hai thiét bi
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DataHub OPC ¢6 thé thiét 1ap dit liéu dbi xting qua mot mang TCP nhim thuc hién

truyén lién mang OPC.

B phan tao 1ap nha mdy 14 c6 thu vién 141 chra cdc ban ghi Iénh kiém soat
quy trinh chon dugc d6i véi ting kiéu cua hé diéu khién nha may 20 c6 thé, vi du, ¢6
giao dién lap trinh thdng nhét 143, trong d6 hoat dong clia nha méy tuong g co thé
13p trinh va cé thé van hanh bﬁng cach sur dung céac 1énh ngdn ngir 14p trinh béc cao
hon trén giao dién 1dp trinh théng nhat 143, va trong d6 cac lénh ngdn ngit lap trinh
bic cao hon dugc chuyén dbi nhd giao dién 1ap trinh théng nhét 143 thanh lénh kiém
soat quy trinh ctia cac ban ghi chon dugc cua thu vién 141. Vi du, cdc 1énh ngdn ngi
1ap trinh bac cao hon nay cé thé c6 cac 1énh 1ap trinh dinh hudng dbi tuong da nén
tang. Céc Iénh lap trinh dinh hudng dbi tuong da nén tang co thé duoc thuc hién &
dang cac l1énh JAVA va/hodc JavaScript va/hodc XML. Cac phuong an vira néu cho
phép kiém soat 14p trinh don gian héa ddi véi hé thong kiém soat quy trinh doc 1ap va
thich img 10 bang cach sir dung cac 1énh ngdn ngir 1ap trinh bac cao hon da biét trén

giao dién 14p trinh thong nhat 143.

B phan tao 14p nha mdy 14 cham séc déc tinh ky thuét cia don dat hang cua
khach hang bt ky va tao ra giai phap tu dong hoa theo mé ta k¥ thudt don hang. Céc
bude thue hién duoc tao ra nhd bd phén tao 14p nha may 14 theo cach sao cho thoi
gian thuc hién dugc cit giam. BO phén tao 1ap nha may 14 ¢6 thé tao ra ba bude. O
budc mot, k¥ su tao ra to luu dd tir mot thu vién chira cac bo phan nhat dinh va thiét
lap cAu hinh cua chuing. O bude tiép theo, viéc diéu khién céc bod phéan nay duoc lap
trinh trong mdt cong cu lap trinh dang thang dé thuc hién. Sau cung, thuc hién viéc
tham sb hoa va thiét lap dir liéu truc quan. B phdn tao 1ap nha may 14 co thé duoc
thuc hién dé tao ra tao ra quy trinh béng cach st dung chuong trinh JavaScript. Cu thé
hon, hé théng kiém soét quy trinh doc 1ap va thich tng 10 c6 thé c6 giao dién thich
ung nguoi-may 16, trong d6 bd phén diéu khién gidm st va thu nhén di liéu 12 va bo
phén tao 1ap nha may 14 va by phéan didu khién nha may 13 co6 thé dugc truy nhap nho
giao dién thich Gng ngudi-méy 16. Bo phan diéu khién gidm sat va thu nhan dit liéu 12
6 thé dugce ndi hoat dong dé tao ra thiét bi xit Iy s& duoc dinh vi truc tuyén gitta hé
didu khién nha mdy 20 va hé théng kiém so4t quy trinh 10. Hon nita, thiét bi khach
hang 17 ¢6 thé duge ndi v6i hé diéu khién nha may 20, trong d6 thiét bi khach hang 17

¢6 giao dién thich tng ngudi-méy 16. Bo phan diéu khién va thu nhan dit liéu 12 kiém
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soat viée truyén an toan dit liéu co chu trac giita hé diéu khién nha may 20 va 16p thiét
bi khach hang 101 cua thiét bi khach hang 17 c6 thé truy nhap duoc béi bd phan diéu
khién giam sat va thu nhan dit liéu 12. Dir li€u co cAu triic dugc xir Iy va duoc phan
tich nhos b phan didu khién gidm sat va thu nhan dit liéu 12. Hon nira, b phan diéu
khién nha méy 13 c6 thé dugc ndi nhd b phan diéu khién gidm sat va thu nhén dit
liéu 12 v6i bd didu khién logic kha 1ap trinh (PLC) 201 clia hé diéu khién nha may 20
va ¢c6 thé diéu khién duoc béi giao dién thich g ngudi-may 17, trong d6 céc b phan
thao tac 31 dugc didu khién nho bd diéu khién logic kha 14p trinh (PLC) 201 va cac
phén tir duoc khoa lién dong 32.

Theo phuong an nay, bo phan tao 14p nha may 14 cé thé c6 thu vién 144 chua
cac bidu dd hinh anh chon duogc 145, trong d6 biéu dd hinh anh chon dugc 145 thé
hién b phén thao tic 31 ciia nha may 30. Thu vién 144 ¢o thé truy nhdp duogc boi giao
dién thich tmg ngudi-may 17. Cac bidu @ hinh anh chon duoc 145 c6 thé sip xép
duoc nho giao dién thich ng nguoi-mdy 11 trén bang ludng didu khién stra d6i duogc
111 cua giao dién thich ung nguoi-mdy 11, trong d6 cdc b phan thao tac 31 co thé
duoc thiét 1ap cAu hinh nho cac biéu d6 hinh anh 142 nhd céc truong 1/O thich tmg
143 lién quan dén cdc phan tir 32 ctia bd phan thao tac 31 va hoat dong c6 thé tham sb
héa nho cac truong I/O thich ung 143. Cac biéu d6 hinh anh da chon 145 cuia bang
ludng diéu khién 111 c6 thé ndi dugc nho cac dbi tuong 1ap trinh dang thang chon
duogc 146 dé tao ra giao dién thich Gng v6i hé didu khién nha may twong ung 20 dé
chinh huéng hé diéu khién nha may 20 nhd céc ban ghi 1énh kiém soat quy trinh chon
duogc 142. Said céc dbi tuong 14p trinh dang thang chon duoc 146 cé thé duoc thuc
hién & dang cac ban ghi 1énh kiém soat quy trinh chon dugc 142. Giao dién thich Gmg
nguoi-may 17 co thé c6 cac dbi twong tim vét dé chu dong tim vét va biéu thi cac tham
sb mach ciia hoat dong ctia nha may 30. Sau cung, hoat dong cua nha may 30 co thé
truy nhédp dugce va co thé sira ddi duoc bang cach tuong tac véi cac d6i tuong tim vét

cta giao dién thich rng nguoi-may 17.

Sau cing, can lwu ¥ rang thoi gian k¥ thuat con c6 thé duoc 1am giam hon nita
bang cach st dung k¥ thuat lap trinh dang thang cho diéu khién. D¢ khéa lién dong,
cac cong cu k¥ thudt tuong ung co thé duoc st dung cac nhu dugc tao ra boi cac nha
cung cip PLC. Hé logic ctia k¥ thuat khoa lién dong c6 thé dugc phan tach. Céc chirc

nang cao cap s& dugc kiém soat nh& hé théng kiém soat quy trinh thich ung 10 hodc
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PC tuong ung. Mot gidi phap don gian dugc thiét 1ap tuy chinh con c6 thé duoc thuc
hién bang cach phan tach cac chic nang thanh cac chirc nang 16i va cac chuc nang b
sung. Vi du, cac chiic nang bd sung c6 thé duoc thiét 1ap theo yéu cau theo cac yéu
cAu khu vue va cdc nhu cau cia cac bd phan kinh doanh khac nhau. Céc chire nang 1i,
ké ca mot bd phan bd sung, co thé duogc phat trién d& dang bén trong hé théng kiém

soat quy trinh thich img 10 theo sang ché.
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YEU CAU BAO HO

1. Hé théng kiém soat quy trinh thich tmg (10) dé chinh huéng doc 14p cac hé dieu
khién nha may (20), trong d6 nha may (30) dugc két hop voi hé diéu khién nha may
(20) ¢6 nhiéu phan ttr dugc khoa lién dong (32) ctia mot hodc nhiéu bo phan thao tic
(31) ctia nha may (30), trong d6 hoat dong ctia b phan thao téc (31) duoc didu khién
b&i hé didu khién nha may (20) nhé céc phan tir (32) dugc khoa lién dong v6i hé diu
khién nha may (20), va trong d6 hé didu khién nha may (20) c6 thé truy nhap dugc boi
hé théng kiém soat quy trinh doc 1ap va thich Gng (10) nho' mang may-médy (M2M)
(41), va trong d6 dong co quy trinh nha mdy (11) cua hé théng kiém soét quy trinh doc
14p va thich tmg (10) c6 bd phan diéu khién nha méy (13) duoc ndi nho cac giao dién
mang (16/202) véi it nhét mot b didu khién logic kha 1ap trinh (201/PLC) ctia hé diu
khién nha may (20), trong d6 hoat dong cua nha may (30) va cic by phén thao tac (31)
duoc didu khidn nh bo didu khién logic kha Iap trinh ((201/PLC) va nhiéu phén tir
duoc khoa lién dong (32) nho bd phan didu khién gidm sét va thu nhan dit liéu (12),
khéc biét & chd -

dong co quy trinh nha may (11) ¢6 bd phén tao 14p nha may (14) véi thu vién
(141) chira cac ban ghi 1énh kiém soat quy trinh chon dugc (142) déi v6i timg kiéu ciia
hé didu khién nha may (20) c6 thé van hanh dugc boi hé théng kiém soat quy trinh doc
lap (10), trong d6 hoat dong ctia nha may tuong tng (30) co thé tao ra boi 1énh kiém
soat quy trinh dugce gan cho kidu cu thé cua hé diéu khién nha may (20) nho cc ban
ghi 1énh kiém soat quy trinh chon duwoc, va trong do hoat dong cta nha may (30) co
thé chinh huéng va co6 thé didu khién duge nho bo phan didu khién giam sat va thu

nhan di liéu (12), va

dong co quy trinh nha may (11) c6 bd phén lién két va nhing d6i tuong nham
kiém soat quy trinh (15), trong d6 cac 1énh kiém soat quy trinh chon dugc cua thu vién
(141) duoc bién dbi bsi bo phan lién két va nhing déi twong nham kiém soét quy trinh
(15) thanh cac Iénh va/hodc cac hoat dong co ban dugce tich hop bai toan bd cac bd
didu khién logic kha 1ap trinh (201/PLC) ciia h¢ diéu khién nha may truy nhdp duoc
(20).

2. Hé théng theo diém 1, khac biét & chd, bd phan diéu khién gidm sat va thu nhan dir
lidu (12) duoc ndi hoat dong véi hé didu khién nha may (20) nho kha nang twong két
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mé& rong kién tric tiéu chudn mé OPC-UA ctia bo phén lién két va nhing d6i twong
nhim kidm soat quy trinh (15) giita cc hé diéu khién nha may (20) va hé thong kiém
soat quy trinh doc 1ap (10), trong d6 bo thong dich (204) bién dbi giao thire OPC-UA
trong cac 1énh PLC duoc truyén va 18p dia chi PLC 201 twong ung.

3. Hé théng theo diém 1 hoac 2, khac biét & chd, bé didu Kkhién logic kha 1ap trinh
(201/PLC) ctia bd phan didu khién giam sat va thu nhan dit lidu (12) c6 bg diéu khién
logic kha 1ap trinh (202/PLC) dugc ndi vé6i hé diéu khién nha méy (20) nhd kha nang
twong két m& rong kién tric tiéu chuén mé OPC-UA cilia bd phén lién két va nhing
d6i twong nham kiém soat quy trinh (15) gitta cac hé diéu khién nha may an toan (20)
va thiét bi khach hang (10).

4. Hé théng theo diém bét ky trong s6 cac diém tir 1 dén 3, khéc biét & cho, bd phan
tao 1ap nha may (14) c6 thu vién (141) chira cac ban ghi 1énh kiém soat quy trinh chon
duoc dbi vi timg kidu cta hé didu khién nha méy (20) ¢6 giao dién 1ap trinh théng
nhét (143), trong d6 hoat dong cuia nha may tuong tng c6 thé 1ap trinh va c6 thé van
hanh bang cach st dung cac 1énh ngdn ngi 14p trinh bac cao hon trén giao dién lap
trinh théng nhat (143), va trong d6 cac 1énh ngdn ngit lap trinh bac cao hon dugc
chuyén dbi nho giao dién 1ap trinh théng nhét (143) thanh 1énh kiém soat quy trinh ctia

cac ban ghi chon duogc cta thu vién (141).

5. Hé théng theo diém 4, khéac biét & chd, cac 1énh ngdn ngtt 1ap trinh bac cao hon c6

céc 1énh 1ap trinh dinh huéng ddi tuong da nén tang.

6. Hé théng theo diém 5, khac bidt & chd, cac 1énh 1ap trinh dinh huéng déi twong da
nén tang duoc thuc hién & dang cac 1énh JAVA va/hodc JavaScript va/hodac XML.

7. Hé théng theo diém bat ky trong s6 cac diém tir 1 dén 6, khac biét & chd, hé théng
kiém soat quy trinh doc 1ap va thich ung (10) c6 giao dién thich ing ngudi-may (16),
trong d6 bd phan didu khién giam sat va thu nhén di liéu (12) va bd phan tao 1dp nha
may (14) va bo phan didu khién nha may (13) c6 thé truy nhap dugc béi giao dién
thich ing nguoi-may (16), va trong d6 bd phan diéu khién gidm sat va thu nhan dit
lidu (12) duoc ndi hoat dong dé tao ra thiét bi xir ly s& dwoc dinh vi truc tuyén gitta hé
didu khién nha méay (20) va thiét bji khach hang (17) ndi v6i hé diéu khién nha may
(20), trong d6 thiét bi khach hang (17) ¢6 giao dién thich (mg ngudi-may (16), trong

d6 bd phan didu khién va thu nhan dir liéu (12) kiém soat viéc truyén an toan dit ligu
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¢ cAu tric gitta hé didu khién nha may (20) va 16p thiét bi khach hang (101) ctia thiét
bi khach hang (17) ¢ thé truy nhap duoc boi bd phan didu khién gidm sat va thu nhan
dix liéu (12), va trong d6 dit liéu co cau trac duoc Xt ly va dugc phan tich nho b phan

didu khién giam sat va thu nhan dit liéu (12).

8. Hé théng theo diém 7, khéc biét & chd, bd phan didu khién nha may (13) dugc ndi
nhé bo phan didu khién giam sat va thu nhan dit liéu (12) v6i b diéu khién logic kha
1ap trinh (201/PLC) cta hé diéu khién nha méy (20) dugc chinh huéng béi giao dién
thich tng ngudi-may (17), trong d6 cac bd phan thao tac (31) duge diéu khién nho bd
diéu khién logic kha 1ap trinh (201/PLC) va cac phan tir dugc khéa lién dong (32).

9. H¢ théng theo diém 7 hodc 8, khac biét & chd, bd phan tao 1ap nha may (14) c6 thu
vién (144) chira cac bidu @b hinh anh chon dugc (145), trong d6 thu vién (144) ¢6 thé
truy nhdp dugc bdi giao dién thich tng nguoi-may (17), va trong do biéu dd hinh anh
chon duoc (145) thé hién bd phan thao tac (31) clia nha may (30), trong d6 cac biéu do
hinh anh chon dugc (145) c6 thé sip xép duoc nhd giao dién thich ung ngudi-may
(11) trén bang ludng didu khién sira d6i duoc (111) clia giao dién thich tng ngudi-may
(11), trong d6 céc b phan thao tac (31) c6 thé duoc thiét 1ap cu hinh nhe cac biéu dd
hinh anh (142) nho cac trudng 1/O thich tng (143) lién quan dén céc phan tir (32) cua
b phan thao tac (31) va hoat dong c6 thé tham sb hoa nho céc trudng I/O thich tmg
(143), v trong d6 cac biéu dd hinh anh da chon (145) ctia bang ludng diéu khién (111)
6 thé ndi dugc nhér cac dbi twong 1ap trinh dang thang chon duge (146) dé tao ra giao
dién thich tmg véi hé didu khién nha mday twong Gng (20) dé chinh huéng hé diéu
khién nha may (20) nh& céc ban ghi 1énh kiém soét quy trinh chon dugc (142).

10. Hé théng theo diém bét ky trong sé cac diém tir 7 dén 9, khéc biét & chd, cdc dbi
twong 14p trinh dang thang chon dugc (146) dugc thuc hién & dang cac ban ghi 1énh
kiém soat quy trinh chon dugc (142).

11. Hé théng theo diém bat ky trong s6 cac diém tir 7 dén 10, khéc biét & chd, giao
dién thich img nguodi-may (17) cb cac d6i twong tim vét dé chu dong tim vét va biéu
thi cac tham s6 mach ciia hoat dong ctia nha mdy (30).

12. Hé théng theo diém bt ky trong s6 cac diém tir 7 dén 11, khac biét & chd, hoat
dong cua nha may (30) co thé truy nhap duoc va cé thé stra déi duoc bang cach twong

tac v6i cac dbi tuong tim vét ciia giao dién thich ing ngudi-may (17).
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