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(57) Sang ché dé cap dén phuong phap dugc su dung biét boi thiét bi dau cuél dé két ndi
vo1 mang riéng a0 (VPN), he thong dugc sir dung boi thiét bi dau cudi dé két ndi véi VPN
va thiét bi diéu khién VPN, dé giai quyét van dé tai lam viéc 16n va 101 dé x4y ra hién thoi
trong sudt qué trinh tao cau hinh dija chi giao thirc Internet (IP) ctia cong VPN ddi véi thiét
bi ddu cudi. Phuong phap nay bao gom cac budc: thu, béi thiét bi diéu khién VPN, tin
nhan bt tay thtr nhat dugc gui boi cong bo dinh tuyén, ma 6 d6 tin nhan bat tay thir nhat
dugc gui boi cong bo dinh tuyen sau khi cong bd dinh tuyén thu tin nhin bat tay tha hai
dugc giri boi thiét bi dau cudi, va tin nhin bt tay thir hai duoc st dung dé khai tao qua
trinh thoa thuén cua phién l6p 6 bao mat (SSL) thur nhit t6i thiét bj diéu khién VPN; xéc
dinh, theo tin nhan bat tay thur nhat thong s6 phién cua phién SSL thir nhit bang cach thoa
thuan véi thiét bi dau cudi, va co gang xac thuc thiét bi dau cudi nho sur dung phién SSL
tha nht; sau khi thiét bi dau cudi duge xac thuc, xac dinh dia chi IP cua cong VPN thu
nhét ma thiét bi dau cudi dugc cho phép két ndi véi no; va thong bao thiét bi dau cudi dia
chi IP cua cong VPN thir nhét.
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Linh vire k§ thuit dwoc dé cap

Sang ché & caip téi linh vuc céc k¥ thuét truyén thong, va cu thé 13, toi
phuong phép va hé thdng duge sir dung bai thiét bi dau cudi dé két ndi voi mang
riéng 4o (tiéng anh: Virtual Private Network, VPN), va thiét b lién quan.

Tinh trang k§ thuit ciia sing ché

Céc thiét bj dau cubi camera giao thire Internet (tiéng Anh: IP camera, IPC)
dang rit phd bién. D& ngin chin ludng video dugc truyén béi thiét bi ddu cudi
IPC téi mang khoi viée bi theo d5i voi muc dich xau, va dé ngin chin viéc bao
hiéu didu khién duge truyén boi mang t6i thiét bi ddu cudi IPC khoi viée bi gia
mao v&i muc dich xau trong qua trinh truyén, k¥ thuat VPN 16p b bao mat (tiéng
Anh: Secure Sockets Layer, SSL) dugc rng dung cho thiét bi ddu cudi IPC, sao
cho ludng video va bao hiéu didu khién dugec md hoa dé dugc truyén giita thiét
bi ddu cudi IPC va mang.

Ky thuat SSL VPN c6 nghia 1a ngudi ding tir xa dwoc két ndi voi may
cht SSL VPN nho str dung trinh duyét web. Goi di lidu dugc truyén giita nguoi
dung tir xa va may cha SSL VPN duqc mé hoa nho st dung giao thirc SSL hodc
giao thirc bao mat 16p truyén tai (tiéng Anh: Transport Layér Security, TLS)
(phan tir ké tiép cia giao thuc SSL). Ca giao thirc SSL va giao thirc TLS duéi
day duoc goi la "SSL" hodc "giao thurc SSL".

May khach két ndi bao mat dugc bd tri trwée trong thiét bi dau cudi IPC.
Dia chi IP cua céng VPN duogc tao ciu hinh trude trong thiét bi dau cudi IPC.
May khéch két ndi bao mat khoi tao qué trinh xdc thuc. Sau khi qué trinh x4c
thuc thanh cong, phién SSL duoc thiét 1ap giita thiét bi dau cudi IPC va cdng
VPN. Ludng dif liéu (vi du, ludng video) va ludng bao hiéu c6 thé duoc mi hoa

nho str dung phién SSL dé truyén.
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Thiét bi dau cudi IPC ngoai trdi khong duge gidm sat, va do @6 ndy sinh
vin d& bao mat d6i véi thiét bi ddu cudi. Sau khi thiét bi dau cudi IPC duge diéu
_ khién véi muc dich x4u, _dﬁ:liéu doc hai dugc »truyén t&i mang kho co thé phz_’lt ,
hién do su bio vé bao mét bai VPN. Do d6, dé dam bio sy két ni bio mat ciia
IPC t&i mang, cong VPN c6 thé khong duoc trién khai quanh mang 16i, va cong
VPN thudng duqc; trién khai trén céng b dinh tuyén. |

Cong VPN duoc trién khai trén cbng bo dinh tuyé‘n trong ché do ndi tat.
"Ché d6 ndi tt" co nghia 14 cbng VPN duogc két ndi truc tiép voi cong bd dinh
tuyén nho st dung cap mang, va céng VPN va cdng bd dinh tuyén tir mang con
doc 1ap. Céng VPN chiu trach nhiém vé viéc xac thuc truy cap va thiét 1ap phién
SSL cua thiét bi ddu cudi IPC trong ving dugc quan 1y boi cdng VPN, va
chuyén tiép ludng dir liéu va ludng béo hiéu téi mang riéng video. Mang riéng
video 1 mang 16p trén ma bao gdm cdng bd dinh tuyén, thiét bi giam sat video,
va tuong tu. Cac céng VPN khac nhau c6 cac dia chi IP khac nhau, va cac céng
VPN khéc nhau chiu trach nhiém quan 1y cdc ving khac nhau. Thiét bi dau cubi
IPC khong dwoc cho phép két nbi voi mang va thiét 1ap phién SSL ma khong cc')’
su cho phép cua cdng VPN. Thiét bj dau cudi IPC cin phdi hop véi cdng VPN
ma quén Iy ving trong d6 thiét bi dau cudi IPC duoc bb tri cho sy sir dung thong
thuong. Dia chi IP ma la cua céng VPN va dugc tao ciu hinh cho thiét bi dau
cudi IPC c6 thé chi 12 dja chi IP ciia céng VPN ma quan Iy viing trong d6 thiét bi
du cubi IPC duoc b tri. Thuomg cé hang ngan thiét bi ddu cudi IPC, va cac dia
chi IP khac nhau cua cac céng VPN duoc tao ciu hinh cho cac thiét bi dau cudi
IPC dugc bd tri trong cac ving quan 1y khéb nhau. Do d6, tai lam vi¢c 1a 16n va
16i dé dang xay ra trong sudt qud trinh tao céu hinh dia chi IP cua cbng VPN
ding cho thiét bj diu cudi IPC, |
Ban chét k§ thuit ciia sang ché

Sang ché @& xuit phuong phép va hé théng duoc st dung bai thiét bi dau
cubi @& két nbi v6i mang riéng do, va thiét bi lién quan, dé giai quyét van dé tai
1am viéc 16n va 1561 d& xay ra hién thoi trong subt qua trinh tao cdu hinh dia chi

IP cua cong VPN déi véi thiét bi du cudi.
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Theo khia canh tht nhét, phuong phap dugc sir dung béirthiét bi déu cur(‘)ir
dé ké_t ndi véi VPN duqc_dé xuit, phuong phép nay bao gdm céc budc:

thu, boi thiét bi didu khién VPN, tin nhin bit tay thir nhit duoc guri boi
cdng b6 dinh tuyén, ma & d6 tin nhin bit tay thir nhit dwoc giri boi cdng bd dinh
 tuyén sau khi céng b dinh tuyén thu tin nhin bét tay tht hai duoc giri boi thiét
bi dhu cudi, va tin nhén bit tay thir hai dugc sir dung dé khéi tao qué trinh thoa
thuan clia phién SSL thir nhit o1 thiét bj didu khién VPN;

xac dinh, boi thiét bj diéu khién VPN theo tin nhén bt tay thi nhét, thong
s6 phién cia phién SSL thir nhét bing cach théa thuan vai thiét bj dau cudi, va
cb gang xac thyc thiét bi dau cudi nho sir dung phién SSL thir hhét;

sau khi thiét bi ddu cudi dugc xac thuc, xdc dinh, bdi thiét bi didu khién
VPN, dia chi IP cia cdng VPN thir nhat ma thiét bi dau cudi dwoc cho phép két
nbi v&i no; va

thong béo, béi thiét bj diéu khién VPN, cho thiét bi dau cudi ctia dia chi IP
cua Cf)ng VPN thtr nhét.

Theo khia canh nay, thiét bi diéu khién VPN chiu trach nhiém vé& viéc xac
thuc truy cap cua thiét bj dau éuéi, va xac dinh cong VPN ma thiét bi dau cubi
duoc cho phép két ndi véi no. Khi dia chi IP cia thiét bi didu khién VPN dugc
tao cAu hinh cho tit ca cac thiét bi dau cudi trong hé thc“')ng,'su: xac thuc bado mat
thiét bi dAu cudi c6 thd dugc thuc hién. Cu thé 13, ndu c6 sb luvong 16n cac thiét
bi dAu cubi, tai lam viéc cua viée tao cAu hinh ddi véi cac thiét bi dau cudi co thé
dugc giam nhiéu, nho d6 ning cao hiéu qua tao cu hinh.

Trong su thuyc hién tuy chon, tin nhén bt tay thir nhét mang muc nhap
dinh tuyén truc tiép cua cong bd dinh tuyén, va muc nhép dinh tﬁyén tryc tiép
bao gdm tién t& mang con cua céng VPN ma duoc bé tri trén céng bd dinh tuyén
trong ché d6 ndi tit; va ‘ ,

bude x4c dinh, bai thiét bi didu khién VPN, dia chi IP ctia cong VPN thir
nhit bao gdm bude:

thu duoc, bai thiét bi diéu khién VPN tir danh sich cac dia chi IP dugc tao
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c4u hinh cua tit ca cac cf)ng VPN, dia chi IP cua céng VPN ma thude vé tién td
mang con, cua cé)ng VPN, duogc bao g(“)m trong muc nhép dinh tuyén truc tiép,
va xéc}diirnh dié chi IP thu duogc cﬁa céng VPN lam dia chi IP cta céng VPN tho
nhit. | | |
’ Theo sy thyc hién _riéy, thiét bi didu khién VPN xdc dinh céng VPN ma
thiét bi dau cudi dﬁ¢c' Chb phép két ndi v6i nd. Piéu nay tranh sy phy thude cia
thiét bj dau cudi va thiét bj diéu khién VPN, va ning cao tinh linh hoat truy cip
ctia thiét bi ddu cudi.

Trong sy thyc hién tuy chon, phuong phép nay con bao gém budc:

théng bao, boi thiét bi didu khién VPN, céng VPN thir nhét ciia dia chi IP
cta thiét bi du cudi va thong s6 phién cia phién SSL thir nhat, ma ¢ d6 cong
VPN thir nhit Iru trit dia chi IP cta thiét bi diu cubi va thong s6 phién clia phién
SSL thir nhat, va théng s6 phién bao gdm khoa phién, ky hiéli nhan dang phién,
va thuit toan ma hoéa.

Trong su thuc hién tiy chon, phuong phap ndy con bao gbm bude:

giri, boi thiét bi diu cudi, tin nhin bit tay thir ba t6i cdng VPN thir nht,
ma & d6 tin nhin bt tay thir ba dugc sir dung dé khai tao qua trinh théa thuin
ctia phién SSL thir hai t&i cdng VPN thir nhit, tin nhin bat tay thir ba mang ky
hiéu nhan dang phién va van ban ma hda, va van ban ma hoa dugc tao béng cach
ma héa dia chi IP cua thiét bi ddu cubi nhd sir dung khoa phién va thuat toan ma
hoa.

Theo su thyc hién nay, thong sb phién cta phién SSL thir nhit dugc thiét
lap gifra thiét bj d4u cudi va thiét bj diéu khién VPN dugc st dung lai truc tiép
cho phién SSL thir hai dugc thiét 14p gitra thiét bi diu cudi va cdng VPN.

Trong su thyc hién tiy chon, budc cb géng, boi thiét bi diéu khién VPN,
x4c thyc thiét bi diu cubi nhd sir dung phién SSL thir nhit bao-gdm cac bude:

thu, boi thibt bi didu khién VPN nh sir dung phién SSL thit nhét, tin nhén
x4c thyc duge giri boi thiét bi ddu cudi, ma & d6 tin nhin x4c thuc mang k¥ higu

nhén dang phién va di liéu xac thyuc, va dir liéu xdc thyc thu dugc bing cach ma
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héa ky hi€éu nhian dang cia thiét bi ddu cudi nho st dung thuit toan Vmirh('r)aglél
khoéa phién; | |

phén tich ct phap, boi thiét bi didu khién VPN, tin nhin x4c thyc dé thu
dugc ky hi€u nhin dang phién 'VE‘IFdfFI' li€u xac thuc ma dugc mang trong tin hhe‘in .
xdc thyc; sau khi xdc dinh ring thiét bi didu khién VPN huu trit ky hiéu nhan
dang phién, gidi ma dir liéu xac thuc nho st dung khéa phién va thuat todn ma
héa, dé thu dugc ky hiéu nhan dang cua thiét bi ddu cﬁéi; va giri ky hiéu nhén'
dang cta thiét bi ddu cudi téi may chu xéc thyc; va

néu budc thu tin nhin thanh cdng xac thyc dwoc phan hdi boi may chil
xac thye, xac dinh, boi thiét bi diéu khién VPN, ring su truy cap cia thiét bi dau
cubi dugc cho phép, ma & d6 tin nhin thanh cong xac thuc duge phan hoi bai
may éhﬁ xac thuc sau khi may chu xac thyc xac dinh réng ky hiéu nhan dang
cta thiét bi dau cudi hién c6; hodc néu budc thu tin nhén 16i xac thuc dugce phan
hoi boi may chi xac thue, xac dinh, bdi thiét bi didu khién VPN, ring su truy
cap cua thiét bi dau cudi khéng duoc cho phép.

Trong su thuc hién tuy chon, phwong phép nay con bao gdm céc budc:

thu, boi cdng VPN thir nhét, tin nhan bt tay thir ba, va phén tich cti phéap
tin nhén bat tay thir ba dé thu duogc ky hiéu nhin dang phién va van badn mi hoa;
va |

néu x4c dinh ring cong VPN thir nhét ru trit cyc bd k¥ hiéu nhan dang
phién, va két qua thu dugc bang cich giai ma vin ban mi hoa nhd st dung khoa
phién dugc hru trit cuc bd va thuat todn ma hoa 1a dia chi IP cua thiét bi dau cudi,
thiét 1ap, boi cdng VPN thir nhét, phién SSL thir hai v6i thiét bi dau cubi, va sir
dung thong s& phién cua phién SSL thir nhit 1am théng sb phién ctia phién SSL
th{ hai. | |

Theo khia canh th{r hai, hé théng duge s dung boi thiét bj dau cubi dé két
nbi voi VPN duogc dé xuit, hé thdng nay bao gdm:

thiét bj ddu cudi, dugc tao cdu hinh dé giri tin nhan bét tay thw hai t6i

cdng bd dinh tuyén, ma & d6 tin nhin bit tay thir hai duoc st dung dé khéi tao
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qué trinh thoa thudn cta phién SSL thir nhét t6i thiét bi didu khién VPN;
~ cbng b dinh tuyén, dugc tao cAu hinh ¢ giri tin nhdn bit tay thir nhat t6i

thiét bi didu khién VPN sau khi thu tin nhin bt tay thir hai duoc giri boi thiét bi
dau cubi; va | e |

thiét bi diu khién VPN, du:c_yc tao cdu hinh dé: thu tin nhin bét tay thir |
nhét dugc giri boi céng bo dinh tuyén, xéc dinh, theo tin nhin bit tay thir nhét,
théng sb phién cia phién SSL thir nhat bing cach thoa thugn véi thiét bi diu
cubi, va cd géng xéc thue thiét bi dAu cudi nho st dung phién SSL thur nhét; sau
khi thiét bj dau cudi duge xac thue, xac dinh dia chi IP cia céng VPN thir nhit
ma thiét bi diu cudi dugc cho phép két ndi véi nd; va thong bao thiét bi ddu cudi
dia chi IP cua cong VPN thir nhét.

Trong su thuc hién tuy chon, céng bo dinh tuyén duogc tao ciu hinh riéng
bigt dé:

bd sung muc nhap dinh tuyén truc tiép vao tin nhin bt tay thir hai ¢é thu
duoc tin nhin bt tay thir nhét, ma & d6 muc nhdp dinh tuyénAtrl_rc tiép bao gém
tién t& mang con ciia cdng VPN ma duogc bé tri trén cdng b dinh tuyén trong
ché 4 ndi tat; va

thiét b diéu khién VPN dugc tao cAu hinh riéng biét dé:

thu dugc, tir danh sach cac dia chi IP duoc tao ciu hinh cua tit ca cac
cbng VPN, dia chi IP cta cdng VPN ma thudc vé tién t6 mang con, clia céng -
VPN, dugc bao gdm trong muc nhap dinh tuyén tryc tiép, va xac dinh dia chi IP
thu duoc cua céng VPN 1am dia chi IP ciia cdng VPN thir nhit.

Trong su thyc hién tuy chon, thiét bi diéu khién VPN con duoc tao ciu
hinh dé:

thong béo cho céng VPN thir nhét dia‘chi IP cta thiét bi ddu cudi va thong
sd phién cuia phién SSL thir nhat; va

céng VPN thir nhit duoc tao cAu hinh riéng biét dé:

luu tri dia chi IP coa thiét bi diu cudi va théng sb phién cua phién SSL

thir nhét, ma & d6 thong s phién bao gdm khéa phién, ky hiéu nhin dang phién,
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va thuit todn ma hoa.

Trong su thuc hién tuy chon, thiét bi diu cubi con dugc tao cdu hinh dé:

gui tin nhén bét tay thir ba t6i cong VPN thr nhit, ma & d6 tin nhin bit
tay’thi’rvbaduc._yc- sir dung dé khcntao qua trinh théa thuan cta phién SSL thr hai
to1 ééng VPN thir nhit, tih nhén Bz"it'tay thlfr ba mang ky hiéu»vnhafm dang phién va
van ban ma hoéa, va vin ban ma héa dugc tao bing cach mi hoa dia chi IP cia
thiét bj du cudi nhé st dyng khoa phién va thuat toan ma héa.

Trong su thuc hién tuy chon, thiét bi dAu cudi dugc tao cdu hinh riéng biét
dé:

giri tin nhén xac thyc t&i thiét bi didu khién VPN nh¢ sir dung phién SSL
thir nhét, ma & d6 tin nhin xac thuc mang ky hiéu nhan dang phién va dir liéu
xac thuce, va dir liéu xac thuc thu dugce béng cach ma hoa ky hiéu nhan dang clia
thiét bi dau cudi nhe st dung thuét toan ma hoéa va khoéa phién;

thiét bi diéu khién VPN duoc tao cAu hinh riéng biét dé:

thu, nho sir dung phién SSL thir nht, tin nhin xac thwc duge giri boi thiét
bi du cudi; phén tich ct phéap tin nhén xac thyc dé thu dugc ky hiéu nhén dang
phién va dit liéu xac thyc ma dugc mang trong tin nhén xac thyc; sau khi xac
dinh rang thiét bi diéu khién VPN hru trit ky hiéu nhin dang phién, gidi ma dit
liéu xé&c thyc nh¢ sir dung khoa phién va thuét toan ma hoa, dé thu duoc ky hiéu
nhan dang cua thiét bi dAu cudi; va giri ky hiéu nhan dang cua thiét bi dau cudi
t61 may chu xac thuc;

may chu xac thyc dugc tao c4u hinh riéng bi€t dé:

thu ky hidu nhan dang cia thiét bi déu cudi duoc giri boi thiét bi diéu
khién VPN, va néu xac dinh rang may chu xac thuc lwu trir ky hiéu nhan dang
ctia thiét bi ddu cudi, phan hdi tin nhin thanh cong x4c thuc t6i thiét bj diéu
khién VPN; hoic néu xac dinh ring may chil xac thuc khong lwu trit ky hiéu
nhan dang cia thiét bi diu cudi, phan hdi tin nhin 18i xac thuc t6i thiét bi didu
khién VPN; va

thiét bi diéu khién VPN duoc tao cu hinh riéng biét dé:
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néu budc thu tin nhin thanh céng xac thuc dugc phin hdi boi may chi
xac thuc, xac dinh rﬁng su truy cap cua thiét bi ddu cudi dugc cho phép; hoac
néu buée thu tin nhin 16i xac thuc duge phan hdi bdi miy chu xac thye, xac
diﬁhrﬁng Sy truy cap ciia thidt bi diu cuc;)i‘,kh(‘)ng:duqc cho phép.

B Trbﬁg su thlic hién tuy chqiri, cong VPN thl’r‘nhét duoc tao céu hinh riéng

bigt dé: : | e

thu tin nhin bét tay thir ba, va phan tich c phap tin nhin bt tay thi ba dé
thu duoc ky hiéu nhdn dang phién va van ban ma hoéa; va

néu xac dinh rﬁng céng VPN tht nhét luu trit ky hiéu nhén dang phién, Vé
két qua thu dugc bing cach giai mi vin ban mi hoa nhd st dung khoa phién
duoc luwu tri¥ cuc bd va thuit todn ma hoa 13 dia chi IP cua thiét bi dau cudi, thiét
1ap phién SSL thtr hai v&i thiét bj dAu cudi, va sir dung thong sb phién ctia phién
SSL thtr nhét lam thong sd phién ciia phién SSL thir hai. |

Theo khia canh thit ba, thiét bi diéu khién VPN duoc @& xuit, thiét bi ndy
bao gdm:

mddun thu, duge tao cAu hinh d8 thu tin nhin bt tay thir nhat duoc gii
boi cdng bd dinh tuyén, ma & d6 tin nhén bét tay thir nhit dugc giti béi cbng bo
dinh tuyén sau khi cdng bd dinh tuyén thu tin nhan bt tay thir hai dugc giri béi
thiét bi ddu cudi, va tin nhin bét tay thir hai dugc sir dung ¢ khéi tao qua trinh
théa thuan ctia phién SSL thtr nhét t6i thiét bj diéu khién VPN;

mddun xéc thuc, dugc tao cAu hinh dé: x4c dinh, theo tin nhin bit tay thir
nhét, thong s6 phién cua phién SSL thir nhét bing cich thoéa thuin véi thiét bi
dau cubi, va cb géng x4c thuc thiét bi ddu cubi nho st dung phién SSL thu nhét;

modun x4c dinh, dugc tao ciu hinh dé: sau khi thiét bi dau cudi dugc xdc
thyc, xac dinh dia chi IP cia céng VPN thtr nhit ma thiét bi du cudi dugc cho
phép két ndi voi no; va

mddun thdng bao, dugc tao cAu hinh dé thong bao thiét bi diu cudi dia chi
IP cua cdng VPN thir nhit.

Trong su thyc hién tuy chon, tin nhin bét tay tha nhit mang muc nhap
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dinh tuyén truc tiép cua céng bd dinh tuyén, va muc nhép dinh tuyén truc tiép

bao gém tién té mang con Qﬁaacéng VPN ma dugc bé tri trén céng'b(f) dinh tuyén

vtroﬁgchédénéitét;}vé ’ e e : " 7
mbdiin xéci dinh dugc tao cAu hinh riéng biét dé:

- thu duge, tr danh sach cac dia chi IP dugc tao cAu hinh cua tat ca céié
cdng VPN, dia chi IP cua céng VPN ma thudc vé tién t6 mang con, ciia cong
VPN, duoc bao gém trbng ml,ic nhép dinh tuyén truc tiép, va xéc dinh dia chi IP
thu dugc cua cdng VPN 1am dia chi IP ciia cdng VPN thir nhit.

Trong sy thyc hién tiy chon, médun thong bao con dugce tao cAu hinh dé:

thong bao cho cdng VPN thir nhat dia chi IP cta thiét bj diu cubi va thong
sd phién cua phién SSL ther nhit, ma & d6 céng VPN thir nhét luu trit dja chi IP
cta thiét b ddu cudi va théng sb phién ciia phién SSL thir nhit, va thong sb
phién bao gdm khoa phién, ky hiéu nhan dang phién, va thuat todn m3 héa.

Trong su thyc hién tuy chon, mddun thu dugc tao cAu hinh riéng biét dé:

thu, nho st dung phién SSL thr nhét, tin nhin xac thuc duge giri boi thiét
bi dAu cudi, ma & d6 tin nhén xac thyuc mang khéa phién va dit li€u xéc thuc, va
dir li€u x4ac thue thu dugce b.:?mg cach ma hoa ky hi¢u nhén dang cua thiét bi dau
cudi nho st dung thuét toan ma hoa va khoa phién; va

mddun xac thue duoc tao ciu hinh riéng biét dé:

phan tich ct phap tin nhén xac thuc dé thu dugce ky hiéu nhan dang phién
va dir liéu xac thyc ma dugc mang trong tin nhén xac thyc, sau khi xac dinh
rﬁng modun xac thuc luu trit cuc bg ky hiéu nhan dang phi€n, gidi ma dir liéu
xac thyc nh¢ sir dung khoa phién va thudt todn ma hoa, dé.thu dugc ky hiéu
nhin dang cua thiét bi ddu cudi, va gui ky hi€u nhan dang cua thiét bi dau cudi
to1 may cha xéac thuc; va néu thu, nho st dung mo6dun thu, tin nhén thanh cong
xéc thuc dwge phan hdi béi may chi xdc thyc, xac dinh ring sw truy cép cia -
thiét bi diu cudi dugc cho phép, ma & d6 tin nhin thanh cong xac thuc duoc
phan hdi boi may chi xac thuc sau khi may chii xac thyuc xac dinh rang ky hiéu

nhin dang cua thi€t bi dau cudi hién c6; hodc néu thu, nh¢ st dung médun thu,
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tin nhén 13i x4c thuc dugce phan hdi boi may cha xac thyc, xac dinh ring sy truy

~ cépcua thiét bi dau cudi khong duoc cho phép.

Theo khia canh thu tu, thiét bi didu khlen VPN duogc de xuét, bao gom b6

XU ly va g1ao d1en truyen thong, trong do

bo xir Iy duoc tao ciu hlnh dé: thu nho st dung giao d1en truyén thong, :
tin nhén bét tay thit nhit duoc gm bO‘l cdng bd dinh tuyén, ma & d6 tin nhén bat ;
tay thit nhét dwoc giri boi céng bd dinh tuyén sau khi cdng bo dinh tuyén thu tin
nhin bt tay thtr hai duge giri boi thiét bj dau cudi, va tin nhan bat tay thir hai
duoc st dung dé khéi tao qua trinh thda thusn clia phién SSL thir nhét toi thiét
bi diéu khién VPN; x4c dinh, theo tin nhin bt tay thir nhét, thong sb phién cua
phién SSL thir nhit bing cach thoéa thuan véi thiét bi dau cudi, va cb ging xac
thuc thiét bi dAu cudi nhe sir dung phién SSL thtr nhat; sau khi thiét bj diu cudi
duoc xac thuc, xac dinh dia chi IP cia céng VPN thir nhit ma thiét bi dau cubi
dugc cho phép két ndi v6i no; va thong bio, nhd sir dung giao dién truyén théng,
thiét bi dé.u cudi cua dia chi IP cta cdng VPN thir nhét.

Trong su thuc hién tiuy chon, tin nhén bat tay thir nhét mang muc nhédp
dinh tuyén truc tiép cua céng bo dinh tuyén, va muyc nhdp dinh tuyén truc tiép
bao gém tién td mang con cua céng VPN ma duge bb tri trén céng b6 dinh tuyén
trong ché d6 ndi tit; va

bd xir Iy dugc tao cAu hinh riéng bigt dé:

thu duoc, tir danh sach cac dia chi IP dugce tao ciu hinh cia tit ca cac
cdng VPN, dia chi IP cia cdng VPN ma thudc vé tién t6 mang con, clia cong
VPN, duogc bao gém trong myc nhdp dinh tuyén truc tiép, va xac dinh dia chi IP
thu duge cua cdng VPN lam dja chi IP ctia cdng VPN thiy nhat.

Trong sy thuc hi€én tuy chon, bd xur 1y con dugc tao cAu hinh dé: thong
béo, nho st dung giao dién truyén thong, cho céng VPN thir nhét dja chi IP cia
thiét bi diu cudi va thong sb phién cta phién SSL thir nhit, ma & d6 cdng VPN
thir nhit lwu tri dia chi IP cua thiét bi ddu cudi va théng sd phién ctia phién SSL

thir nhat, va thong sé phién bao gdm khoa phién, ky hiéu nhan dang phién, va
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thuét todn ma hoa.

Theo khia canh thit nim, cdng bd dinh tuyén dugc dé xuit, bao gdm bd xir- ;
ly va giao dién truyén thong, trong do

 bd xtr Iy duge tao cdu hinh,dé: thu, nh¢ sir dung giao dién truyén th'(”)‘ng,l

tin nhfn bit tay thi hai duoc g&i_b*c’yi thiét bj dAu cubi, ma & @6 tin nhén bét tay
thir hai duoc sit dung dé khéi tao qua trinh thoa thuan cia phién SSL thi nhat
t6i thiét bi didu khién VPN; tao tin nhén bit tay thir nhit theo tin nhin bat tay
thit hai; va gui tin nhén bét tay thér nhat t6i thiét bi didu khién VPN nhor sit dung
giao dién truyén thong.

Theo khia canh tht sdu, thiét bi dAu cudi con duge d& xuit, thiét bi nay
bao gdm b xir Iy va giao dién truyén théng, trong d6

bd xir 1y duge tao cAu hinh dé: giri tin nhin bét tay thir hai t6i cong bd
dinh tuyén nho st dung giao dién truyén thong, ma & d6 tin nhin bat tay thir hai
duge st dung dé khéi tao qué trinh thoa thuan ciia phién SSL thir nhat t6i thiét
bi diéu khién VPN, va cdng bo dinh tuyén giri tin nhin bét tay thir nhét t6i thiét
bi didu khién VPN sau khi thu tin nhin bt tay thir hai; xac dinh, theo tin nhin
bit tay thir hai, thong s6 phién cua phién SSL thir nhit bang cach théa thuan véi
thiét bi diéu khién VPN, va yéu cdu, nhd st dung phién SSL thir nhat, thiét bj
diéu khién VPN cb ging xac thyc thiét bi ddu cudi; va thu, nhé st dung giao
dién truyén thong, dia chi IP ma 13 cta c¢dng VPN thir nhat ma thiét bi ddu cudi
duoc cho phép két ndi voi n6 va duoc théng bao boi thiét bi didu khién VPN,
ma & d6 dia chi IP cia cdng VPN thtr nhét duge xéc dinh boi thiét bi diéu khién
VPN sau khi thiét bj ¢au cubi dwoc xéc thue.
M ta vin tit cdc hinh vé

Fig.1 1a so b gian luge cua ciu tric hé théng trong @6 thiét bi dau cubi
duogc két ndi vai VPN theo mot phuong &n cua sang ché;

Fig.2 1a luu dd gian lugc cta phuong phap duogc sit dung béi thiét bi du
cubi dé két ndi voi VPN theo mdt phuong 4n cia sang ché;

Fig.3 13 so db céu triic gian lvgc ctia muc nhap dinh tuyén truc tiép duoc
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mang trong tiy chon mé rdng cuia tin nhin ClientHello theo mdt phuong 4n cﬁa‘ |
sang ché;

F1g 4 1a so do glan 1u0’c cua qua trmh trong do thlet bi dleu kh1en VPN
XAc dmh d1a chi IP ciia cbng VPN thu nhat theo mot phuong 4n cia sang ché;

F1g 513 so dd gian lugc ciia qua trinh trong d6 cong VPN thr nhat t_hletrv
lap phlen SSL véi thiét bi dau cudi i theo mot phuong an ciia sang ché;

Fig.6 la so d6 gian lugc cia 16gic ChlIC nang cua sy xac thuc truy cap thlet
bi dAu cudi va thiét 1ap phién SSL theo mot phuong 4n cta sang ché;

Fig.7A, Fig.7B, va Fig.7C 1a luu dd gian lugc cna phuong phap xac thyc
truy cép thiét bi dau cubi va thiét lap phién SSL theo mdt phuong 4n cia sang
ché; |

Fig.8A, Fig.8B, Fig.8C, va Fig.8D 14 so dd gian lugc cta chudi thoi gian
lam viéc ctia qua trinh xéc thyc truy cép thiét bi dau cubi va thiét 1ap phién SSL
theo mot phwong 4n ciia sang ché;

Fig.9 1 so dd céu tric gian lugc cia thiét bi diéu khién VPN theo mot
phuong 4n cia sing ché;

Fig.10 1a so dd chu tric gidn luge cia céng b6 dinh tuyén theo mdt
phuong 4n cua sang ché;

Fig.11 14 so dd cAu tric gian luge cua thiét bi diu cudi theo mét phuwong
an cua sang ché';}

Fig.12 13 so dd cAu triic gian lugc cua thiét bi diéu khién VPN khac theo
mdt phuong an ctia sang ché; |

Fig.13 1a so dd ciu triic gian luge cua cong bo dinh tuyen khéc theo mot
phu'(mg 4n ctia sang ché; va

Fig.14 14 so dd cAu truc gian lwgc cua thiét bi dau cudi khac theo mot
phuong 4n ctia sang ché.

MO ta chi tiét sang ché

Trong mdt phuong 4n cta sang ché, Fig.1 thé hién cAu trac hé thdng trong
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d6 thiét bi dau cudi dugc két ndi véi VPN. Chu trac hé théng chi yéu bao gdm
thiét bj dAu cubi 101, cdng VPN 102, cbng bd dinh tuyén 103, thiét bi didu khién
VPN 104, va méy chi xéc thyc 105. Céc chi tiét nhu sau day: |
 Thiét bi dhu cudi 101 co thé Ia thiét bi dhu cubi ma h tro ngan xép giao
 thie iP, ching han nhu IPC. Phin mém may khach dugc cai dat trén thiét bj ddu
cubi 101. Thiét bi dAu cudi khoi tao qua trinh xéc thyc. Thiét bj dAu cubi c6 thé
1a, ‘Vi dy, dién fhbai di d(f)hg; may tinh ca nhén (chéng han nhu fnéy tinh xéchktay
hodc may tinh dé ban), may tinh, dién thoai IP, hodc may chiéu.

Céng VPN 102 dugc tao cAu hinh dé thiét 1ap phién SSL véi thiét bj dau
cudi. Céng VPN 102 thyc hién déng goi duong ham trén ludng dich vu va dong
bao hiéu ma dugc gliri nhd st dung phién SSL, m¢& goi ludng dich vu va dong
bao hi€u ma dugc thu nho str dung phién SSL, va chuyén tiép lu(‘“)ng dich vu té1
buéc nhay tiép theo. |

Céng bd dinh tuyén 103 duge bd tri gifra thiét bi mang 16p 2 va thiét bi
mang 16p 3, va dugce tao cAu hinh dé thuc hién truy cap 16p 2 va chuyén tiép 16p
2 v6i thiét bi mang 16p 2. Thiét bi mang 16p 3 dugc két ndi véi cong VPN va
thiét bi didu khién VPN, va cdng bd dinh tuyén 103 thuc hién dinh tuyén v
chuyén tiép véi thiét bi mang 16p 3.

Thiét bi didu khién VPN 104 12 bd xé4c thyc cua tit ca cac thiét bi diu cudi
101 trong hé théng, va truyén théng véi may chit xéc thye 105 @€ hoan thanh
viée xac thue trén cac thiét bi dau cudi. Thiét bi diéu khién VPN 104 giri két qua
xac thuc va dia chi cia cdng VPN t6i thiét bj dau cudi 101. Thiét bi diéu khién
VPN 104 giri, t6i cdng VPN 102, ky higu nhén dang ciia thiét bi dau cubdi 101
ma dugc xac thuc.

May chu xac thuc 105 duogc tao cAu hinh dé ¢ géng xéc thyuc thiét bi diu
cudi 101.

Thiét bi diéu khién VPN 12 thiét bj cdng ma 1am viéc ddc 1ap, hodc chirc
nang cua thiét bi didu khién VPN dwoc hoan thanh boi nhiéu thiét bj cng bang

cach phdi hop.
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Cong VPN 1a thiét bi cdng ma 1am viéc ddc 14p, hodc chirc ning clia cong

VPN duge hoan thanh bdi nhléu thiét bi cong bang cach phbi hop.

~ Trong vi du trong d6 thiét bj dAu cudi 101 Ia thiét bi diu cudi IPC, h¢
théng c6 thé con bao gdm thibt bi giam sat video 106. Thiét bi giam sat video
106 dugc tao cAu hinh dé giri bao hiéu t6i thiét bj dau cubi 101 trong ving dugc
' quan Iy boi cbng VPN 102. Thiét b gism sat video 106 c6 thé hién thi video
' dugc gtri boi thiét bi ddu cudi 101. Mot céch tiy chon, thiét b giam sat video
106 c6 thé luu trir video dwoc giri boi thiét bi diu cudi 101.

Thiét bi didu khidn VPN va may chu xdc thuc c6 thé dwoc tich hop thanh
mot thibt bi. |

Dua trén ciu trac hé théng néu trén, theo mot phuong 4n clia sang ché,
Fig.2 thé hién qua trinh cu thé trong d6 thiét bi dau cudi duoc két nbi véi VPN. -
Céc chi tiét nhu sau day:

Budc 201: thiét bj didu khién VPN thu tin nhén bét tay thir nhat dwoc giri
boi cdng bd dinh tuyén, ma & d6 tin nhin bit tay thir nhit dwoc giri bdi cong bd
dinh tuyén sau khi céng bd dinh tuyén thu tin nhin bét tay thi hai dugc giri béi
thiét bi diu cudi, va tin nhin bt tay thir hai dwoc st dung dé khéi tao qua trinh
théa thuan ctia phién SSL thir nhét t6i thiét bi didu khién VPN.

Tru6c khi thiét bi dau cudi giri tin nhén bt tay thir hai, dia chi IP cia thiét
bi didu khidn VPN can duoc tao ciu hinh cho thiét bi dau cudi. Céc dia chi IP
cla tAt ca cac céng VPN trong hé théng dugc tao cdu hinh trong thiét bi diéu
khién VPN. Muc nhap dinh tuyén tric tiép duge tao cdu hinh trong cdng bd dinh
tuyén. Muc nhép dinh tuyén tryc tiép bao gdm tién t6 mang con cua cdng VPN
ma duoc bd tri trén céng bd dinh tuyén trong ché @6 ndi tt, hodc muc nhédp dinh
tuyén tryc tiép bao gdm tién t6 mang con va mit la ma 1a cua cong VPN ma
duoc bd tri trén céng bd dinh,tuyén,trong ché d6 ndi tit. "Ché d6 nbi tit" c6
nghia 1 cdng bd dinh tuyén duoc két ndi v6i cong VPN nho St dung cap mang.
Cbng bo dinh tuyén va cdng VPN trong ché d6 ndi tit thudc vé cling mang con.

Dia chi IP cua tit ca _céng VPN trong hé théng, hodc cac mat la va cac dia
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chi IP cua tit ca cac cdng VPN trong hé théng duoc tao cdu hinh trong thiét bi
}dleu khién VPN. Cac dia ch1 IP ma la coa tat ca cac cong VPN va ma duorc tao
chu hmh trong thiét bi didu khién VPN la khéc nhau va cac tlen t6 mang con
cua tit ca cac cong VVPN 1a khéc _nhau, dé dam bao tinh duy nhit toan ciu cla
céc cong VPN. | | o

Sau Kkhi thu tin nhin bét tay thir ha1 tir th1et bi dau cudi, va truée khl gm :
tin nhan bét tay thtr nhét t6i thiét bi didu khién VPN, cdng bd dinh tuyén bo sung |
muyc nhap dinh tuyén tryc tiép cta cdng bo dinh tuyén t6i tin nhén bét tay thir
hai, d& thu duoc tin nhin bt tay thir nhét, |

Budc 202: thibt bi didu khidn VPN xac dinh, theo tin nhin bét tay thir nht,
thong s6 phién cua phién SSL thir nhit bing cach thoa thuin voi thiét bi dau
cudi, va cb ging xac thuc thiét bi ddu cudi nho st dung phién SSL thir nhét.

Thong sb phién cua phién SSL thir nht bao gdm khéa phién, ky hiéu nhan
dang phién, va thuat todn ma hoa, va thiét bj déu cudi va thiét bi diéu khién VPN
luu trir riéng 1& thong sd phién ctia phién SSL thir nhét.

Thiét bi didu khién VPN thu, nhd st dung phién SSL thir nhét, tin nhin
xac thuc dwgc giri boi thit bi diu cudi. Tin nhin xac thuc mang ky hiéu nhan
dang phién va dir liéu xac thyc, va dir liéu xac thyc thu duoc béng cach ma héa
ky hiéu nhén dang cia thiét bi diu cudi nhd sir dung thuit toan mi hoa va khoa
phién.

Thiét bi diéu khién VPN thu dugc ky hidu nhan dang phién va dit liéu xac
thuc ma dugc mang trong tin nhén x4c thue. Sau khi xac dinh réng thiét bi diéu
khién VPN luu trir ky hidu nhan dang phién, thiét bi diéu khién VPN giai m3 dit
liéu xac thuc nho st dung khoa phién va thuit todn ma hoa, dé thu dugc ky hi€u
nhan dang cua thiét bi dau cudi, va gui ky hi¢u nhén dang cua thiét bi dau cudi
té1 may chu xéc thuc.

Néu buéc thu tin nhin thanh céng xac thyc dugc phan hdi bdi may chu
xac thuc, thiét bi didu khién VPN xé4c dinh ring viéc xac thyc trén thiét bi diu

cudi thanh cong. Néu buédc thu tin nhén 18i xac thuc dugc phin hdi boi may chu
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xac thuc, thiét bi diéu khidn VPN x4c dinh ring viéc xéc thuc trén thiét bj ddu
cudi khong thanh cong.

Sau khi xac dmh ring sy truy cdp cua thiét bj ddu cudi khong duge cho

pheép, thlet bi d1eu kh1en VPN huy phlen SSL thtr nhit.

v Buoc 203: sau khi th1et b1 diu cu01 dugc: xac thue, thiét bi dleu kh1en
VPN xac dinh dia chi IP cia cong VPN thir nhat ma thiét bi dau cubi ducc cho '
phép két nbi véiné.

Sau khi thiét bi dau cubi dugc xac thye, thiét bi diéu khién VPN xac dinh,
theo muyc nhap dinh tuyén truc tiép cua céng bd dinh tuyén ma gui tin nhin bét
tay thir nhat, cdng VPN thir nhit ma thiét bi d4u cudi dugc cho phép két ndi véi
no.

Vi du, thiét bj ddu cudi khoi tao qua trinh thoa thuan cta phién SSL thir
nhét t6i thiét bi diéu khién VPN theo dia chi IP dugc tao ciu hinh cta thiét bi
didu khién VPN. D06 14, thiét bi dau cudi giri tin nhin bat tay thir hai, d6 14, tin
nhin ClientHello nho st dung dia chi IP cia thiét bi,diéﬁ khién VPN 1am dia chi
dich. Céng bd dinh tuyén thu tin nhin ClientHello dwgc giri boi thiét bi dau cudi,
va bd sung muc nhap dinh tuyén truc tiép ciia cong bod dinh tuyén t6i tiy chon
mé rong tréng ciia tin nhan ClientHello, dé thu dugc tin nhén bét tay thir nhat,
Cu thé 1a, Fig.3 thé hién cAu trac cia tuy chon mé rdng cua tin nhin ClientHello,
va trudng tiy chon (tiéng Anh: option) twong g vé&i loai 60 mang muc nhép
dinh tuyén truc _tiép ctia cong bd dinh tuyén. Loai m& rong clia tily chon mé
rong cua tin nhin ClientHello c6 thé 14 tri s6 khong dugc st dung bét ky trong
khoang tir 36 dén 65280.

Fig.4 thé hién qua trinh trong d6 thiét bj diéu khién VPN xéic dinh dia chi
IP cua cdng VPN thir nhét. Thiét bi diéu khién VPN thu duoc, tir danh sach céc
dia chi IP duogc tao cAu hinh cua tit ca cac céng VPN trong hé¢ théng, dia chi IP
cta céng VPN ma thudc vé tién t6 mang con, cia céng VPN, duoc bao gf‘)m
trong myc nhép dinh tuyén truc tiép dugc mang trong tin nhén bét tay thir nhét,
va xéc dinh dia chi IP thu duoc ciia cdng VPN lim dia chi IP cia céng VPN thi
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nhit. Néu nhiéu hon mot dia chi IP cia cac cdng VPN ma thudc vé tién td mang
con, cﬁa,céng VPN, dugc bao g@)m trong muc nhép dinh tuyén truc tiép duogc
vmang trong tin nhén bét tay thu nhét duoc thu, mot dia chi IP dugc chon ngﬁu
nhién tir cdc dia chi IP thich hop thu dugc 1am dja chi IP cita cbng VPN thirnhit.
= 8 Mot cach tuy chon, dia chi IP "cﬁa-céng VPN thir nhét dirqc xac dinh trohg , 7:

céc budc sau day. Buéc a: thiét bi diéu khién VPN thu dugc tién t6 mang con M
va mit la N ma 13 cua cdng VPN vi nam trong myc nhap dinh tuyén truc tiép
dwoc mang trong tin nhin bit tay thi nhét, va thuc hién phép toan AND trén tién
tb mang con M va mat la N ma 1a cta céng VPN @é thu duge X. Budc b: dung
cho dia chi IP ma la ctua céng VPN va ma dugc tao cAu hinh trong thiét bi diéu
khién VPN va mit la B twong ung vadi dia chi I[P A, thyc hién phép toan AND
trén dia chi IP va mit la B dé thu dugc Y. Budc c: xac dinh Xem X co bé’mg Y
hay khong, va néu X bang Y, xac dinh ring dia chi IP la dia chi IP cua cdng VPN
thir nhét; hodc néu X kh_(‘)ng bang Y, thu dugc dia chi IP ma Ia cua cdng VPN
tiép theo va dugc tao cAu hinh trong thiét bi diéu khién VPN va mit la tuong
ung, va thyc hién lap lai budce b va budce ¢ dén khi danh sach cta cac dia chi IP
ma 13 cua tit ca cac céng VPN trong hé théng va dugce tao cAu hinh trong thiét bi
diéu khién VPN duoc di qua. |

Thiét bi diéu khién VPN tim kiém danh sach ciia cac dia chi IP cua tht cé’
cac céng VPN trong hé théng theo muc nhép dinh tuyén truc tiép. Vi du, néu
mdi muc nhap trong muyc nhip dinh tuyén truc tiép thé hién tién t6 mang con cua
cdng VPN, tién t6 mang con cua cdng VPN dugc sir dung dé tim kiém danh sach
clia cac dia chi IP cua tit ca cac cbng VPN trong hé thdng, va dia chi IP ctlia
cbng VPN ma thudc vé tién td mang con clia cdng VPN dugc xac dinh lam dia
chi IP cuia cdng VPN thtr nhit ma & d6 thiét bi dau cudi can két nbi toi.

Budc 204: thiét bi didu khién VPN thong bio thiét bi ddu cudi dia chi IP
ciia cbng VPN thir nhit,

Thiét bi diéu khién VPN thong béo cbng VPN thir nhit ciia dia chi IP cua
thiét bi dAu cudi va thong sb phién cia phién SSL thir nht, va céng VPN thér

nhAt luu trit dia chi IP cta thiét bi dAu cubi va thong s phién cua phién SSL thir
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nhét.

Thiét bi dﬁu'cuéi va cdng VPN thir nhit sir dung lai théng sb phién ctia
vphlen SSL thir nhat dé thiét 1ap phién SSL thu hai: Qua trinh trong d6. thlet bi
dhu cubi thibt 1ap phién SSL thit hai voi cong VPN thit nht nhu sau day: -

Thlet bi dau cubi ma hoa dia chi IP cua thiét bi diu cudi nho sir dung khéa
phién va thudt toan mi héa ctia phién SSL thi nhét, ¢ tao vin ban ma hoéa, va
bb sung ky hidu nhan dang phién ciia phién SSL thtr nhat va vin ban ma hoa t6i
tin nhin bt tay thit ba, va giri tin nhén bét tay thr ba toi cdng VPN thir nhét. Tin
nhin bit tay thir ba dugc sir dung dé khai tao qua trinh théa thuan ctia phién SSL
thir hai ti cdng VPN thit nhat.

Cu thé 13, tin nhin bét tay tht ba 13 tin nhin ClientHello. Vin ban ma hoa
duoc tao bing cach m3 hoa dia chi IP cua thiét bi ddu cudi nhd sir dung khoa
phién va thuat toan ma hda, va van ban ma hoa dugc mang téi tty chon mé rong
cta tin nhin ClientHello. Loai tuy chon mé rong cia tin nhén ClientHello c6 thé
1a tri s§ khong dugc sir dung bit ky trong khoang tir 36 dén 65280, v loai 61
thé hién rang trudng tiy chon cia tily chon mo r(f)hg mang van ban ma hoa A.

Cbng VPN thir nhat thu tin nhin bt tay thir ba, va thu duoc ky hidu nhan
dang phién va vin ban mi héa ma dugc mang trong tin nhin bét tay thir ba. Néu
xac dinh rﬁng céng VPN thtt nht luu trit cuc bd ky hi€u nhan dang phién, va Kkét
quéa thu duoc b%mg cach giai ma van ban ma hoa nho sir dung khoa phién dugc
luru trit cuc bd va thudt toan ma hoa 13 dia chi IP cia thiét bi dau cudi, cbng VPN
thir nht thiét 1ap phién SSL thir hai v&i thiét bi ddu cudi, va sir dung théng sb
phién cua phién SSL thir nhit 1am théng sb phién ciia phién SSL thit hai.

Cu thé 13, Fig.5 thé hién qua trinh trong d6 cdng VPN thir nhit thiét lap
phién SSL thir hai voi thiét bi dau cubi theo ky hiéu nhan dang phién va vin ban
ma hoéa ma duge mang trong tin nhin bat tay thir ba. Cac chi tiét nhu sau day:

Céng VPN tht nhét luu trit cuc bo dia chi IP cua thiét bi d4u cudi ma
dugc cho phép két ndi véi céng VPN thtr nhit, va luu trix ky hi€u nhan dang
phién, khoéa phién, va thudt toan mé hoa cta phién SSL thir nhit. Cong VPN thir
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nhét phén tich ct phép tin nhin ClientHello duoc giri boi thiét bi dau cudi, dé
thu dugc ky hiéu nhén dang phién dugc mang trong tin nhian ClientHello, va
trich van ban ma hoa theo tity chon m& rong 61 cua tin nhén ClientHello. Cong
VPN thtt nhit xac dinh xem ky hiéu nhéh dang phién dugc mang trong tin nhﬁhr :
ClientHello c6 giéng nhu ky hiéu nhin dang phién duoc trit cuc b hay khong.
Néu ky hiéu nhan dang phlen duoc mang trong tin nhan ClientHello khéc véi ky |
hiéu nhan dang phién dugc trit cuc b, cdng VPN thi nhat tu ch01 thiét lap phién
SSL th hai. Néu ky hiéu nhan dang phién dugc mang trong tin nhin
ClientHello gidng nhu ky hiéu nhin dang phién duge trit cuc b, cdng VPN thir
nhét gidi m3 vin ban ma hoa nho st dung thuat toan ma hoa duoc luu trir cyc bd
va khoa phién cia phién SSL thir nhét, d& thu duoc trj s6 X. Céng VPN thir nhat
x4c dinh xem trj s& X co giéng nhu dia chi IP cia thiét bi ddu cudi ma khéi tao
yéu ciu hay khong. Néu tri sd X khac v&i dia chi IP ctia thiét bi ddu cudi ma
khoi tao yéu cu, céng VPN thir nhat tir chdi thiét 14p phién SSL thir hai. Néu tri
s6 X giéng nhu dia chi IP cua thiét bi d4u cudi ma khoi tao yéu cau, céng VPN
thtr nhit con x4c dinh xem dia chi IP cta thiét bj dAu cudi ma khoi tao yéu cau
c6 12 dia chi IP duoc lvu trit cuc bd clia thiét b ddu cudi ma dugc cho phép két
ndi voi cdng VPN thur nhit hay khong. Néu dia chi IP cua thiét bi dau cudi ma
khoi tao yéu cAu khong phai 1 dia chi IP duoc luu trir cuc bd cua thiét bi dau
cubi ma duge cho phép két ndi v6i cdng VPN thir nhit, céng'VPN thir nhét tir
chdi thiét 1ap phién SSL thir hai; hodc néu dia chi IP cta thiét bi dau cudi ma
khéi tao yéu ciu 1a dia chi IP dugc luu trit cuc bd cla thiét bi dau cubi ma duge
cho phép két ndi véi cdng VPN thir nhét, cdng VPN thir nhét thiét 1ap thanh
cong phién SSL thir hai véi thiét bi ddu cudi, va st dung lai ky hiéu nhin dang
phién, khoa phién, va thuit toan ma hoa ctia phién SSL thur nhit.

Phin md ta sau day sir dung phuong 4n cy thé dé mé ta chi tiét qua trinh
c¢b glng xac thyc truy cap thiét bi d4u cudi va thiét lap phién SSL dugc sir dung
dé truyén luéng dich vu. |

Fig.6 1a so dd gian lugc cua 16gic chirc ning ctia sy xé4c thyc truy cap thiét

bi dAu cudi va thiét 1ap phién SSL theo phuong 4n cu thé. Fig.7A, Fig.7B, va
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Fig.7C 1a Iuu d6 gian luoc cha phuong phap xéac thuc truy cip thiét bj ddu cubi
va t_hiét l1ap phién SSL ‘theo phuong 4n cu thé. F ig.8A',r Fig.8B, Fig.8C, va Fig.8D
14 so dd gian lugce -cﬁa ch'uc:)ivth(‘yi 'gian lam viéc cua su xac thuc truy cip thiét b1
, dau cuéi va thiét‘ 1ap phién SSL theo phuong an cu thé.

'qué vtrinh cu thé nhu sau day:

. 1. Pha chuexmbi', = » ‘

Budce 1: tao cAu hinh ba thanh phﬁn mang: thiét bi diéu khién VPN, céng
bo dinh tuyén, va thiét bi ddu cubdi, va cu thé 13, tai danh sach cic dia chi IP cua
tht ca cac cdng VPN trong hé théng trong thiét bi diéu khién VPN, tao ciu hinh
muc nhap dinh tuyén truc tiép dung cho céng b dinh tuyén, va tao ciu hinh dia
chi IP cua thiét bj diéu khién VPN dung cho thiét bi dau cudbi.

2. Pha xéac thuc

Budc 2: thiét bi dau cudi khéi tao qua trinh thoa thusn cta phién SSL thir
nhét t6i thiét bi didu khién VPN theo dia chi IP dugc tao céu hinh cua thiét bi
diéu khién VPN, va cy thé 1, thiét bi dAu cudi giri tin nhin ClientHello nho sir
dung dia chi IP cia thiét bi didu khién VPN lam dia chi dich, va tin nhin
ClientHello duoc dinh tuyén t6i cong b dinh tuyén.

Budc 3: céng bo dinh tuyén trich tin nhén ClientHello, b sung muc nhép
dinh tuyén tryc tiép t6i tlly chon md rong clia tin nhin ClientHello, va giri, toi
thiét bi diéu khién VPN, tin nhin ClientHello mang muc nhdp dinh tuyén tryc
tiép.

Bude 4: thiét b diéu khién VPN thu tin nhin ClientHello dugc giri boi
cong bo dinh tuyén, thu dwgc muc nhap dinh tuyén tryc tiép dugc mang trong
tin nhin ClientHello, va luu trit cuc bé muyc nhép dinh tuyén truc tiép.

Buéc 5: thiét bi diéu khién VPN thyc hién qua trinh thoa thuan tiép theo
cua phién SSL thtr nhit véi thiét bi dau cubi theo giao thirc SSL ticu chuén, tao
khoa phién, ky hi€u nhin dang phién, va thudt todn ma hda cuia phién SSL thir
nhét, va thiét 1ap thanh cong phién SSL thir nhit; va thiét bi ddu cudi va thiét bi

diéu khién VPN luu trit riéng ré khoa phién, ky hiéu nhin dang phién, va thuat
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todn mi héa, va tht ca céc tin nhin tiép theo ma dugc truyén nhd st dung phién
SSL thtr nhit duge ma héa nhd st dung khéa phién va thuit toan ma hoa, va
mang ky hiéu nhin dang phién

Budc 6: thlet bi dau cu01 gln yeu cau xéc thyc o1 th1et b1 dleu khlen VPN,

va yeu clu xdc thuc mang ky hleu nhan dang cua thlet bi dau cu01

Bude 7: thiét bi diéu khidn VPN chuyén tiép ky hi€u nhéan dang cua th1et
bi dAu cudi téi may chi xac thue, va miy chu xac thyc kiém tra xem ky hiéu
nhan dang cua thiét bi dau cudi ¢6 hién c6 cuc b hay khong, va néu ky hiéu
nhan dang cta thiét bi ddu cudi hién c6, may chii xac thyc phan hdi tin nhin
thanh cdng xac thuc téi thibt bi didu khién VPN, hodc néu ky hiéu nhan dang
clia thiét bi diu cudi khong hién c6, may chi xdc thyc phan hdi tin nhin 15i xac
thue toi thiét bi diéu khién VPN; va néu viéc xac thuc khong thanh cong, bude 8
dugce thuc hién, hoac néu qué trinh xac thyc thanh cong, budc 9 dugce thyc hién.

Budce 8: thiét bi diéu khién VPN xac dinh réng su xac thuc truy cap trén
thiét bi dau cudi khong thanh cong, tu chéi su truy cap cua thiét bi dau cubi, va
hity phién SSL thtr nhét dugc thiét 1ap gifra thiét bi didu khidn VPN va thiét bi
dau cudi.

Budc 9: thiét bi diéu khién VPN xac dinh réng su xac thuc truy cép trén
thiét bi dAu cudi thanh cong, va thibt bj didu khién VPN xac dinh dia chi IP clia
cdng VPN thtr nhit ma thiét bi dau cudi duge cho phép két ndi véi né, va thong
bao thiét bi dau cudi dia chi IP ciia cdng VPN thir nhét.

Buéc 10: thiét bi diéu khién VPN thong béo t6i céng VPN thir nhét ndi
dung sau day: dia chi IP cua thiét bi dau cudi ma dugc cho phép thiét 1ap phién
SSL thit hai, va khoa phién, thudt toan mé hoa, va ky hi¢u nhin dang phién cua
phién SSL thir nht.

Bué6c 11: cdng VPN thu va luu tri ndi dung dwoc thong bao béi thiét bi
didu khién VPN: dia chi IP cua thiét bj ddu cudi ma dugc cho phép thiét 1ap
phién SSL thir hai, va khéa phién, thudt toan ma hoa, va ky hiéu nhin dang
phién ciia phién SSL thir nhit.
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3. Pha thiét 14p phién SSL dugc sir dung dé chuyén tiép ludng dich vy

Budc 12: thiét bi ddu cubi mi hoa dia chi IP cta thiét bj diu cudi nho st
dung khoa phién dugc luu trit va thudt toan ma hoéa cia phién SSL tha nhit, dé
tao vén ban m hoa ma dugc ky hiéu 1 A=Encrypt (khda phién va dia chi IP cia
thiétbj dhu cudi). R S

Budc 13: thiét bi diu cubi Khéi tao qué trinh thoa thuan ciia phién SSL thit
hai t6i cdng VPN, va cu thé 13, thiét bi d4u cudi giri tin nhin ClientHello t6i
cdng VPN, tin nhan ClientHello mang ky hiéu nhan dang phién cua phién SSL
thtr nhat va vin ban mi hoa A, va viin ban mi hoéa dugc mang trong tity chon m&
rong ca tin nhin ClientHello.

Budc 14: cdng VPN phan tich ct phap tin nhén ClientHello dé trich ky
hiéu nhin dang phién va van ban ma hoa trong tin nhan ClientHello.

Budc 15: cdng VPN xac dinh xem c6 cho phép thiét bi dau cudi thiét lap
phién SSL thir hai hay khong, va hai didu kién xac dinh 14 nhv sau day: diéu
kién 1: céng VPN xac dinh xem céng VPN c6 lru trir ky hi€u nhén dang phién
dugc mang trong tin nhin ClientHello hay khong, va néu cdng VPN luu trit ky
hiéu nhin dang phién dugc mang trong tin nhén ClientHello, diéu kién xac dinh
thtr hai duoc thuc hién, hoac néu céng VPN khéng luu trit ky hi¢u nhén dang
phién dugc mang trong tin nhin ClientHello, thiét bi dau cudi khong dugc cho
phép thiét 1ap phién SSL tht hai, va budc 16 dugc thuc hién. Diéu kién 2: cong
VPN giai m3 van ban ma hoa dugc thu nho st dung khoa phién duge huu trir va
thuat tqén mai hoa cta phién SSL thu nhét, dé thu duge tri s6 X, va x4c dinh xem
tri 6 X c6 gibng nhu dia chi IP cua thiét bi ddu cubi, hodc xem tri s X c6 hién
¢6 trong danh sach dugc huu trir cia céc dia chi IP cua cac thiét bi ddu cubi hay
khong, va néu tri s§ X giéng nhu dia chi IP cta thiét bj dau cudi hodc tri s6 X
hién c6 trong danh sach dugc hru trit ciia cac dia chi IP cta cac thiét b dau cudi,
thiét bi ddu cudi duoc cho phép thiét 1ap phién SSL thir hai, va budc 17 duoc
thuc hién, hodc néu tri s X khac voi dia chi IP clia thiét bi dau cudi hodc tri sb
X khéng hién c6 trong danh sach dugc luu trit cua céc dia chi IP cua céac thiét bi

dAu cubi, thiét bi diu cudi khong dugc cho phép thiét 14p phién SSL thit hai, va
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budc 16 duoc thuc hién.

Buéc 16: thiét bi diu cubdi cb ging thiét 14p phién SSL thir hai voi cong
VPN. . S | |
" Bude 1'7;‘ thiét bj dau cudi va céng VPN thiét 14p thanh cong phién SSL
thtr hai, va st dung lai trQC tiép ky hi€u nhén dang phién, khoa phién, va thuat
to4n md héa ciia phién SSL thir nhat dugo thiét 1ap gitta thiét bj dAu cubi va thiét
bi didu khién VPN, | | S

 Budc 18: thiét bj diu cudi va céng VPN thyc hién dong goi dich vu va
chuyén tiép nh¢ st dung phién SSL thir hai dugc thiét 1ap.

Phuong an cia sang ché dé xuét thiét bi diéu khién VPN. DPéi vé6i sy thye
hién cu thé cta thiét bi diéu khién VPN, tham chiéu t¢i mot s§ phin mé ta cla
phuong an cho phuong phap néu trén. Cac phan lip lai khong duge mo ta lai.
Nhu duge thé hién trén Fig.9, thiét bj diéu khién VPN chu yéu bao gdm b xtt Iy
901 va giao dién truyén thong 902. Cu thé 13, bd xir Iy 901 thuc hién cic quéa
trinh sau day:

- thu, nhd st dung giao dién truyén thong, tin nhén bit tay thir nhét duoc
giri bdi cdng bd dinh tuyén, ma & d6 tin nhin bt tay thir nhit dugc giri boi cong
b dinh tuyén sau khi cdng bd dinh tuyén thu tin nhin bit tay thtr hai dugc giri
boi thiét bi dAu cudi, va tin nhin bét tay thir hai duoc sir dung dé khai tao qua
trinh thoa thuan cta phién SSL thir nhét toi thiét bi didu khién VPN;

xac dinh, theo tin nhin bét tay thir nhat, théng s6 phién cia phién SSL thir
nhat bing céch thoa thuan véi thiét bi dAu cudi, va cd ging xac thuc thiét bi dau
cudi nho st dung phién SSL thir nhit;

sau khi thiét bi ddu cudi dugc xac thuc, xac dinh dia chi IP cta céng VPN
thit nhat ma thiét bi dau cudi duoc cho phép két ndi voi no; va

thong bdo, nho s dung giao dién truyén thong, thiét bi dau cubi cta dia
chi IP ctia cdng VPN thix nhét.

Phuong an ciia don sang ché ndy con dé xuét cong bd dinh tuyén. Déi vai

su thuc hién cu thé ctia cong bd dinh tuyén, tham chiéu t&1 mdt s6 phdn mo ta
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cua phuong an cho phuong phap néu trén. Cac phan lip lai khong duge mé ta lai.
Nhu duge thé hién trén Fig.10, cdng b dinh tuyén bao gdm bd xir 1y 1001 va
~ giao dién truyén thong 1002. B xtr Iy 1001 thuc hién cac qué trinh sau day theo
chuong trinh: LT S |
| thu, nh¢ st dung giao dién’truyén thong, tin nhin bit tay thir hai dugc gui
boi thiét bi du cubi, ma ¢ d6 tin nhén bit tay thir hai dugc sit dung dé khoi tao
qua trinh théa thuan ctia phién SSL thtt nhét t6i thiét bj didu khién VPN;

tao tin nhén bét tay thir nhit theo tin nhan bét tay thir hai; va

giri tin nhin bét tay thir nhét t&i thiét bj diéu khién VPN nhé sir dung giao
dién truyén thong.

Phuong 4n cua sang ché con dé xuét thiét bi dau cudi. P voi su thué
hién cu thé caa thiét bi dau cudi, tham chibu t&i mot sd phﬁn mo ta cua phuong
an cho phuong phép néu trén. Cac phan lip lai khong duge md ta lai. Nhu dugce
thé hién trén Fig.11, thiét bi ddu cudi bao gdm bd xir Iy 1101 va giao dién truyén
thong 1102. Cu thé 13, bd xr 1y 1101 thuc hién cic qua trinh sau day:

giri tin nhin bt tay th hai t6i cdng bo dinh tuyén nho st dung giao dién
truyén thong, ma & do tin nhin bét tay thir hai duoc sir dung dé khoi tao qua
trinh thoa thudn cta phién SSL thir nhét t&i thiét bi didu khién VPN, va cong bd
dinh tuyén guri tin nhén bt tay thir nhit toi thiét bi diéu khién VPN sau khi thu
tin nhin bat tay thir hai;

x4c dinh, theo tin nhin bét tay thir hai, thong sé phién ctia phién SSL thir
nhét bing cach thoa thuan véi thiét bi diéu khién VPN, va yéu cu, nho st dung
phién SSL thir nhét, thiét bi didu khién VPN dé c¢b ging x4c thyc thiét bi diu
cudi; va '

thu, nho st dung giao di€n truyé‘n thong, dia chi IP ma 13 ciia céng VPN
thir nhit ma thiét bj dau cudi duoc cho phép két ndi voi n6 va dugc thong béo
b thibt bi didu khién VPN, ma & do dia chi IP ciia cdng VPN thir nht duoc xac
dinh bi thiét bi diéu khién VPN sau khi thiét bi dau cubi dugc xéc thuc.

Néu thiét bi ddu cudi 1a thiét bi ddu cudi IPC, thiét bi ddu cubi con bao
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gdm mddun thu thﬁp video. |

Phuong 4n cua sang ché @& xuét thiét bi didu khién VPN. Déi véi su thuc': :
hién cy thé cua thiét bi diu khién VPN, tham chiéu t&i mot s6 phin mé ta cla
phuong 4n cho phuong phap néu trén. céc phin lip lai khong dwoc mo ta lai..
Nhu du’(_yc thé hién trén Fig.12, thiét bi diéu khién VPN bao gom:

modun thu 1201, dugc tao cAu hinh dé thu tin nhin bét tay thir nhat dugc
giri bdi cdng bo dinh tuyén, ma & do tin nhin bt tay thir nhit dwgc giti boi cong
b dinh tuyén sau khi céng bo dinh tuyén thu tin nhin bét tay thir hai dwoc giri
boi thiét bi dAu cudi, va tin nhin bit tay thir hai duoc st dung dé khai tao qua
trinh thoa thudn ciia phién SSL ther nhét t&i thiét bi diéu khién VPN;

modun xac thuc 1202, dugc tao ciu hinh dé: xac dinh, theo tin nhén bit
tay thir nhit, thong s phién cta phién SSL thir nhit bang cach thoa thuén véi
thiét bi dau cudi, va cb ging xac thuc thiét bi ddu cudi nho sir dung phién SSL
thir nhat;

médun xéc dinh 1203, duoc tao cAu hinh d&: sau khi thiét bi dau cudi
duogc xac thuc, xac dinh dia chi IP cta céng VPN thit nhit ma thiét bi dau cudi
dugc cho phép két ndi v6i nod; va

modun thong bao 1204, duge tao ciu hinh ¢ thong bao thiét bi dau cudi
dia chi IP ctia céng VPN thir nhét.

Cu thé 13, cc chirc ning ctia mbédun thu 1201 va modun thong bio 1204
¢6 thé duoc thuc hién boi giao dién truyén thong 902 ctia thiét bi didu khién
VPN, va céc chirc ning cia médun xac thuc 1202 va m6édun xac dinh 1203 ¢6
thé dwoc thuc hién bai bo xtt Iy 901 cia thiét bi didu khién VPN,

Phuong an ctia sang ché @& xuit cdng bd dinh“tuyén. Péi voi su thuc hién
cu thé cua cong bd dinh tuyén, tham chiéu t&i mot s6 phin mé ta cliia phuong 4n
cho phuong phap néu trén. Cac phin 13p lai khong duge md ta lai. Nhu dugc thé
hién trén Fig.13, cong bd dinh tuyén bao gom:

mddun thu 1301, duge tao ciu hinh dé thu tin nhin bét tay thi hai duge

giri boi thiét bi ddu cudi, ma & d6 tin nhén bét tay thi hai dugc sit dung dé khoi
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tao qu4 trinh thoa thudn cua phién SSL thir nht toi thiét bj didu khién VPN;
modun xur 1y 1302, dugc tao cAu hinh d8 tao tin nhin bét tay thir nhét theo
tin nhin bit tay th hai; va
~ moddun giri 1303, dugc tao cAu hinh dé giri tin nhin bt tay tht nhét toi
* thiét bi didu khién VPN, Lo

Cu thé 14, cac chtc ning ctia médun thu 1301 va moédun guri 1303 duge
thue hién bdi giao dién truyén thong 1002 cua céng bo dinh tuyén, va chirc ndng
cia moédun xt ly 1302 dwoc thyc hién bdi by xtr Iy 1001 cua céng bd dinh
tuyén.

Phuong &n cua sang ché @ xuét thiét bj dau cudi. Dbi véi su thyc hién cu
thé ctia thiét bi dAu cudi, tham chiéu t6i mot s6 phan mé ta ciia phwong an cho
phuwong phap néu trén. Cac ph@‘m lip lai khong duoc md ta lai. Nhu duoc thé
hién trén Fig.14, thiét bi diu cudi bao gom:

modun guri 1401, duoc tao cAu hinh dé: giri tin nhin bit tay thir hai toi
céng bd dinh tuyén, ma & d6 tin nhin bit tay thir hai duge str dung dé khdi tao
qué trinh théa thuin cua phién SSL thir nhit t6i thiét bi diéu khién VPN, va cdng
b9 dinh tuyén giri tin nhén bit tay thir nhat t6i thiét bi diu khién VPN sau khi
thu tin nhan bt tay thir hai;

mddun xir Iy 1402, dugce tao cAu hinh dé: xac dinh, theo tin nhin bt tay
thit hai, théng sb phién ciia phién SSL thir nht bing cach thoa thuan véi thiét bi
didu khidn VPN, va yéu ciu, nhd st dung phién SSL thir nhat, thiét bi diéu khién
VPN dé cb ging xéc thyc thiét bi dau cudi; va

moédun thu 1403, dugc tao ciu hinh dé thu dja chi IP ma 13 cta céng VPN
thir nhAt ma thiét bi dAu cudi duge cho phép két ndi voi n6 va duge théng bio
bai thiét bi diéu khién VPN, ma & d6 dia chi IP ciia cdng VPN thir nhit duoc xac
dinh béi thiét bi diu khién VPN sau khi thiét bi dau cudi duoc x4c thyc.

Cu thé 13, cac chirc ning cuia modun giri 1401 va mddun thu 1403 duge
thyc hién boi giao dién truyén théng 1102 cla thiét bi d4u cubdi, va chirc ning

ctia modun xir Iy 1402 duoc thyc hién bi bd xir Iy 1101 cia thiét bi ddu cudi.
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Chuyén gia trong linh vyc k¥ thudt sé hiéu rang cac phuong 4n cia sing |
ché c6 thé duoc d& xudt lam phuong phap, hé théng, hodc san phdm chuong
trinh may tinh. Do do, sdng ché co thé sir dung dang phuong an chi ding phin
cung, phuong an chi dung phan mém, hoic cic phuong an duorl dang két hop ‘
cua phan mém va phén ctng. Hon nita; sang che c6 thé su dung dang san pham
chuong trinh may tinh ma dwoc thyc hién trén mdt hodc nhiéu hon mét phuong
tién I trit st vdung duoc bang méytinh (bao gdm nhung khong gidi han & bd
nh¢ dang dia, CD-ROM, bd nh¢ quang, va tuong tyr) ma bao gdm mé chuong
trinh str dung duoc bang may tinh.

Séng ché duoc mod ta c6 vién dAn t6i cac luu dd va/hoidc cac so dd khéi
ctia phuong phép, thiét bi (hé thdng), va san pham chwong trinh may tinh theo
cac phuong 4n cua sang ché. Pugc hiéu ring cac 1énh chwong trinh may tinh ¢6
thé duoc sir dung dé thyc hién mdi quéa trinh va/hoic mdi khéi trong céc luu do
va/hodc cac so dd khéi va dang két hop clia qua trinh ve‘t/hoéc khéi trong céc luu
dd va/hodc cac so dd khdi. Cac 1énh chuong trinh may tinh nay c6 thé duoc tao
ra cho may tinh thong dung hoac bd xtur ly thiét bi xtr 1y dir liéu lap trinh dwoc
khéc bét ky dé tao ra mdy tinh, sao cho cac 1énh dugc thyc hién bdi may tinh
hodc bd xtr 1y cua thiét bi xit 1y dit liéu 1ap trinh dugc khac bat ky tao ra thiét bi
dung dé thuc hién chirc nang cu thé trong mdt hodc nhiéu hon mot qua trinh
trong cac luu dd va/hoic trong mQt hodc nhiéu hon mét khéi trong cac so dd
khdi.

Cac lénh chuong trinh may tinh ndy cé thé dugc tai vio may tinh hoic
thiét bi xtr 1y dit 1iéu 13p trinh duge khéc, sao cho chudi thao tac va céc budc
dugc thuc hién trén may tinh hodc thiét bi 1ap trinh dugc khéc, nhé do tao ra xu
Iy duoc thuc hi¢n béng may tinh. Do d96, cac Iénh dugc thuc hi¢n trén may tinh
hodc thiét bi 1ap trinh dugc khac tao ra cac budc dung dé thuc hién chirc ning cu
thé trong mot hodc nhiéu hon mdt qua trinh trong cac luu @b va/hodc trong mdt
hodic nhiéu hon mot khéi trong cac so d6 khéi. '

Hién nhién 13, chuyén gia trong linh vuc k¥ thuit c6 thé tao ra cac cai bién

va cac su diéu chinh cho sang ché ma khong chéch khoi pham vi cua sang ché.
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Sang ché c6 myc dich bao gdm céc cdi bién va céc di€u chinh nay mién 13 ching

nam trong pham vi bao hd dugce xac dinh bdi yéu cau bao ho sau day.
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1. Phuong phap dugc su dung boi thiét bi diu cudi dé két ndi v6i mang riéng 4o

(Virtual Private Network, viét tit 1a VPN) bao gdm cac budc:

thu (201), bai thiét bi diéu khién VPN, tin nhén bét tay thit nhat dugc gui
béi cong bd dinh tuyén, trong do tin nhén bt tay thir nhét duoc gl boi cdng bo
dinh tuyén sau khi cong bd dinh tuyén thu tin nhén bét tay thi hai duge gui boi
thiét bj dAu cudi, va tin nhén bét tay thi hai dugc st dung dé khéi tao quy trinh
thoa thuan ctia phién 16p & bao mat (Secure Sockets Layer, viét tat 1a SSL) thu
nhat dén thiét bi diéu khién VPN;

xéc dinh (202), bai thiét bi diéu khién VPN theo tin nhén bit tay thi nhat,
théng sb phién ctia phién SSL thir nhét bang cach thoa thuan voi thiét bi dau cudi,
va cb ging xac thuc thiét bi diu cudi bang cach st dung phién SSL thir nhat;

sau khi thiét bi ddu cudi duoc xac thuc, xac dinh (203), boi thiét bi diu
khién VPN, dia chi giao thirc Internet (Internet Protocol, viét tét 1a IP) ctia cong
VPN thit nhat ma thiét bi diu cudi duoc cho phép két ndi; va

théng bao (204), béi thiét b didu khién VPN, cho thiét bi dau cudi vé dia
chi IP ctia cong VPN thir nhét, trong d6 tin nhan bét tay thi nhat mang muc nhap
dinh tuyén tryc tiép ctia cdng bod dinh tuyén, va muc nhap dinh tuyén truc tiép bao
gdm tién t5 mang con ctia cong VPN ma duoc dit trén cong bd dinh tuyén trong
ché d¢ ndi tat; va

bude xac dinh, béi thiét bi diéu khién VPN, dia chi IP cta cong VPN thir
nhét bao gdbm budc:

thu nhan, béi thiét b diéu khién VPN tir danh séch ciia cac dia chi IP duge
tao cau hinh cua tAt ca cac céng VPN, dia chi IP cua céng VPN ma thudc vé tién
td mang con, cua céng VPN, duoc bao gc‘A)m trong muc nhép dinh tuyén truc tiép,
va xéc dinh dia chi IP thu dugc cua céng VPN lam dia chi IP cua céng VPN thtr

nhAt.
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2. Phuong phép theo diém 1, trong d6 phuong phap nay con bao gdm cac budc:
thong béo, boi thiét bi diéu khién VPN, cho cong VPN thit nhét ctia dia chi IP clia
thiét bi dau cudi va thong sb phién ctia phién SSL thir nhét, trong d6 cong VPN
thir nhét luu trit dia chi TP cta thiét bi diu cudi va théng s6 phién ctia phién SSL
thir nhit, va thong s phién bao gdm khoéa phién, ky hiéu nhén dang phién, va

thuat toan ma hoéa.
3. Phuong phép theo diém 1 hodc 2, trong d6 phuong phap nay con bao gdm budc:

otri, boi thiét bi dAu cubi, tin nhén bét tay thir ba dén céng VPN tht nhét,
trong d6 tin nhin bét tay thir ba dugc sir dung dé khai tao quy trinh thoa thuan ctia
phién SSL thtt hai dén cdng VPN thtr nhét, tin nhan bt tay thr ba mang ky hiéu
nhan dang phién va van ban ma hoa, va van ban ma héa dugc tao ra béng cach ma
héa dia chi IP cta thiét bi ddu cubi bang cach sir dung khoéa phién va thuat toan
ma hoa.
4. Phuong phép theo diém bét ky trong s6 cac diém tir 1 dén 3, trong d6 budc cd
gfng, boi thiét bi diéu khién VPN, dé xac thuc thiét bi ddu cudi bang cach st dung

phién SSL thtr nhit bao gdm cac budc:

thu, boi thiét bi diéu khién VPN béng cach st dung phién SSL thtr nhit, tin
nhén x4c thuc dugc giri béi thiét bi dau cudi, trong dé tin nhén x4c thuc mang ky
hiéu nhan dang phién va dir liéu xac thuc, va dir liéu xac thuc thu duoc béng cach
ma hoa ky hiéu nhan dang cta thiét bi dau cudi bang cach st dung thuét toan ma
hoa va khoa phién;

phan tich, béi thiét bj didu khién VPN, tin nhén xac thuc dé thu nhan ky
hiéu nhan dang phién va dir liéu xac thuc ma dugc mang trong tin nhén x4c thuc;
sau khi xac dinh réng thiét bi diéu khién VPN luu trit ky hiéu nhan dang phién,
giai ma dir liéu xac thuc béang céch sir dung khoa phién va thuat toan ma hoa, dé
thu nhan ky hiéu nhén dang cua thiét bi dau cudi; va gii ky hiéu nhan dang cta

thiét bi dau cudi dén may chu xac thuc; va

néu buédc thu tin nhén thanh céng xac thuc duoc phan hdi bai may chi xac

thuc, x4c dinh, béi thiét bi diéu khién VPN, ring su truy cép ctia thiét bi dau cubi
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dugc cho phép, trong do tin nhén thanh cong xac thue dugc phan hdi boi may chu
xac thuc sau khi may chu xac thyc xéc dinh réng ky hiéu nhan dang cua thiét bi
dau cudi tdn tai; hodc néu thu tin nhan 15i xac thuc duoc phan hoi béi may chu
xéc thue, xac dinh, bai thit bi didu khién VPN, ring su truy cdp ca thiét bi dau

cubi khong dugc cho phép.

5. Hé thong duoc st dung boi thiét bi dau cudi dé ket noi véi mang riéng ao

(VPN) bao gdm:

thiét bi dAu cudi (101), dugc tao cAu hinh dé gui tin nhan bat tay tht hai
dén cdng bd dinh tuyén (103), trong dé tin nhén bét tay thi hai duge st dung dé
khoi tao quy trinh théa thuan ciia phién 16p & bao mat (SSL) thit nhat dén thiét b
diéu khién VPN (104);

cé)ng bo dinh tuyén, duoc tao cAu hinh dé gui tin nhén bt tay thu nhét dén
thiét bi didu khién VPN sau khi thu tin nhén bét tay thir hai duoc guri béi thiét bi
dau cudi; va

thiét bi didu khién VPN, dugc tao cAu hinh dé: thu tin nhén bt tay thi nhat
dugc giri boi cong bo dinh tuyén, x4c dinh, theo tin nhén bét tay tht nhét, thong
s6 phién ctia phién SSL tht nhét bang cach thoa thuan véi thiét bi dau cudi, va cd
ghng x4c thuc thiét bi dau cudi bang cach sir dung phién SSL thir nhat; sau khi
thiét bi dau cudi dugc xé4c thuc, x4c dinh dia chi giao thic Internet (IP) cta céng
VPN thtt nhit ma thiét bi ddu cudi dugc cho phép két néi; va thong béo cho thiét
bi dau cudi vé dia chi IP cla céng VPN thtr nhét, trong d6 céng bo dinh tuyén

duoc tao cAu hinh cu thé dé:

bd sung muc nhap dinh tuyén truc tiép dén tin nhan bét tay thu hai dé thu
nhén tin nhén bt tay thir nhét, trong d6 muc nhap dinh tuyén truc tiép bao gdbm
tién t& mang con cua cong VPN ma duogc dit trén cdng bd dinh tuyén trong ché
do ndi tit; va

thiét bi diéu khién VPN dugc tao cAu hinh cu thé dé:

thu nhén, tr danh sach cua cac dia chi IP dugc tao cau hinh cua tat ca cac
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cong VPN, dia chi IP cla cong VPN ma thude vé tién t& mang con, clia cong
VPN, dugc bao gdm trong muc nhap dinh tuyén truc tiép, va xac dinh dia chi IP
thu duogc cua céng VPN lam dia chi IP caa céng VPN th(t nhét.

6. Hé théng theo diém 5, trong do thiét bi diéu khién VPN con dugc tao ciu hinh
dé:
thong bao cho céng VPN thir nhit vé dia chi IP coa thiét bi dau cudi va

thong sb phién cua phién SSL thi nhét; va
céng VPN thtr nhit dugc tao c4u hinh cu thé dé:

luu trix dia chi IP cta thiét bi ddu cudi va thong s phién ctia phién SSL thi
nhét, trong d6 théng sé phién bao gdm khoéa phién, ky hiéu nhan dang phién, va

thuét toan ma hoa.

7. Hé théng theo diém 5 hodc 6, trong do thiét bi dau cudi con duge tao cAu hinh
dé:

giri tin nhén bét tay thi ba dén cong VPN thi nhét, trong d6 tin nhin bét
tay thu ba dugc sir dung dé khéi tao quy trinh thoa thuén cta phién SSL thir hai
dén céng VPN thtt nhat, tin nhin bét tay thir ba mang ky hiéu nhan dang phién va
van ban ma hoa, va van ban ma hoa duoc tao ra béng cach ma hoa dia chi IP cua
thiét bi dau cudi béng cach st dung khoa phién va thuét toan ma hoa.
8. Hé thdng theo diém bét ky trong sb cac diém tir 5 dén 7, trong d6 thiét bi dau
cudi duoc tao cAu hinh cu thé dé:

giri tin nhén x4c thuc dén thiét bi diéu khién VPN bing céach sir dung phién
SSL thir nhét, trong d6 tin nhin x4c thuc mang ky hiéu nhan dang phién va dit
liéu xac thuc, va dir liéu xac thuc thu duoc béng cach ma hoéa ky hiéu nhan dang
ctia thiét bi dau cudi bang cach sir dung thuét todn ma héa va khoa phién;

thiét bi diéu khién VPN dugc tao cAu hinh cu thé dé:

thu, béng cach st dung phién SSL thir nhét, tin nhin xac thuc dugc gui boi
thiét bj dau cudi; phan tich tin nhén x4c thuc dé thu nhan ky hiéu nhan dang phién

va dit liéu xac thuc ma dugc mang trong tin nhan xac thuc; sau khi xac dinh rang
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thiét bj diéu khidn VPN luu trit ky hiéu nhan dang phién, giai ma dir liéu xac thuc
bang cach st dung khéa phién va thuat toan mi hoa, dé thu nhan ky hiéu nhén
dang cua thiét bi dAu cudi; va giri ky hiéu nhan dang cta thiét bi dau cudi dén may
chu xac thuc;

may chu xac thuc dugc tao cAu hinh cu thé dé:

thu ky hiéu nhan dang cta thiét bj dau cubi dugc giri béi thiét bi diéu khién
VPN, va néu xé4c dinh réng mdy chu xéc thue luu trit ky hiéu nhén dang cua thiét
bi ddu cudi, phan hdi tin nhén thanh cong xéc thuc dén thiét bi diéu khien VPN;
hodc néu x4c dinh réng mady chu xac thuc khong luu trit ky hiéu nhén dang cua

thiét bi d4u cubi, phan hdi tin nhén 13i x4c thuc dén thiét bi diéu khién VPN; va
thiét bi didu khién VPN duoc tao cdu hinh cu thé dé:

néu budc thu tin nhén thanh cong xac thuc dugce phan hdi béi méay chi xac
thuc, xac dinh réng su truy cép cua thiét bi dau cudi duge cho phép; hodc néu thu
tin nhén 13i x4c thuc dugc phan hdi boi may chi xé4c thuc, xac dinh rang su truy

cap cta thiét bi dau cudi khong duge cho phép.
9. Thiét bj diéu khién mang riéng 2o (VPN) bao gbm:

modun thu (1201), duoc tao cau hinh dé thu tin nhén bét tay thi nhat duoc
giri boi cong bo dinh tuyén, trong dé tin nhan bat tay thir nhat duoc gii boi cong
b6 dinh tuyén sau khi cdng bd dinh tuyén thu tin nhan bt tay thtt hai dugc gui
béi thiét bi dau cudi, va tin nhan bét tay thu hai dugc st dung dé khéi tao quy
trinh théa thuan ctia phién 16p 6 bao mét (SSL) thir nhat dén thiét bj diéu khién
VPN;

modun xac thuc (1202), dugc tao cAu hinh dé: x4c dinh, theo tin nhén bat
tay thir nhét, thong s6 phién ctia phién SSL tht nhét bang cach thoa thuan véi thiét
bi dau cudi, va cb ging xac thuc thiét bi dau cubi bang cach str dung phién SSL
thtr nhat;

modun xac dinh (1203), duogc tao cAu hinh dé: sau khi thiét bi dau cudi dugc

xéc thuc, x4c dinh dia chi giao thtc Internet (IP) ctia cong VPN thir nhét ma thiét
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bi dau cudi duoc cho phép két ndi; va

- mddun thong bao (1204), duoc tao cAu hinh dé thong bao cho thiét bi dau
cudi vé dia chi IP ctia cdng VPN thir nhét, trong d6 tin nhén bt tay thir nhat mang
muc nhap dinh tuyén truc tiép cua céng bd dinh tuyén, va muc nhép dinh tuyén
truc tiép bao gdm tién t& mang con clia cdng VPN ma duoc dit trén cbng bd dinh

tuyén trong ché do noi tat; va
modun xac dinh c¢6 cau truc cu thé dé:

thu nhén, tir danh sach cua cac dia chi IP duoc tao cAu hinh cua tat ca céac
cdng VPN, dia chi IP cta céng VPN ma thudc vé tién té mang con, clia cong
VPN, duoc bao gém trong muc nhap dinh tuyén truc tiép, va xac dinh dia chi IP
thu duoc cua céng VPN lam dia chi IP cta céng VPN thtr nhét.
10. Thiét bi diéu khién VPN theo diém 9, trong d6 modun thong bao con dugc tao
cAu hinh dé:

thong bao cho céng VPN thir nhat vé dia chi IP cua thiét bi diu cudi va
thong s6 phién cta phién SSL tht nhét, trong d6 céng VPN thir nhét luu trir dia
chi IP cta thiét bi dau cubi va thong s phién ctia phién SSL tht nhit, va thong s6

phién bao gdm khoa phién, ky hiéu nhan dang phién, va thuat toan m4 héa.
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